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Resumo

As cadeias de abastecimento (CA) tém sentido uma enorme pressao em todo
o mundo devido a toda a imprevisibilidade sobre eventos futuros causada pelo
coronavirus (COVID-19) e pela instabilidade sentida na Europa, com o conflito
entre a Ucrania e a Russia. A gestao de risco da cadeia de abastecimento (GRCA)
€ um conceito que esta a ganhar cada vez mais atencao. O aumento dos niveis de
avaliagdo do risco na GRCA ¢é considerado benéfico em muitos aspetos. Esta
avaliacao do risco € feita com base em varios modelos que pretendem medir o
risco de uma CA e sdo o ponto de partida para as empresas reagirem a possiveis
riscos identificados. A questao de investigacao (QI) deste estudo é a andlise dos
tipos e niveis de riscos associados a CA, comparando diferentes métodos
utilizados para avaliar o risco de uma CA através de uma revisao sistematica da
literatura. A revisao sistemdtica da literatura identificou 87 artigos de
investigacao empirica de revistas cientificas internacionais. Identificamos as
diferentes categorias de investigacdo e modelos de avaliacdo de risco,
comparamos e retiramos conclusdes sobre os mesmos. Verificamos que hd uma
tendéncia para utilizar o método de andlise de cendrios com maior frequéncia
uma vez que esta pode auxiliar em diversas categorias de investigagao do risco.
Uma outra tendéncia que podemos observar neste estudo é o notavel aumento
do interesse em questdes relacionadas com inovagdes tecnoldgicas. Os
ciberataques, por sua vez, representam um risco cada vez mais presente nas
infraestruturas criticas, com impactos que se estendem a quase todos os aspetos
da nossa vida diaria, abrangendo setores como transporte, cuidados de satude,

energia elétrica e manufatura avancada.

Palavras-chave: Cadeia de Abastecimento, Risco, Gestao de Risco, Avaliacao

de Risco.
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Abstract

Supply chains (SC) have been under enormous pressure worldwide due to all
the unpredictability about future events caused by the coronavirus (COVID-19)
and the instability felt in Europe with the conflict between Ukraine and Russia.
Supply chain risk management (SCRM) is a concept that is gaining more
attention. Increased levels of risk assessment in SCRM are considered beneficial
in many ways. This risk assessment is based on various models that aim to
measure the risk of a SC and are the starting point for companies to react to
possible identified risks. The research question (RQ) of this study is to analyze
the types and levels of risks associated to SC, comparing different methods used
to assess the risk in a SC through a systematic literature review. The systematic
literature review identified 87 empirical research articles from international
scientific journals. We identified the different categories of research and risk
assessment models, compared them, and drew conclusions about them. We
found that there is a tendency to use the scenario analysis method more
frequently, since it can help in various categories of risk investigation. Another
trend we can observe in this study is the notable increase in interest in issues
related to technological innovations. Cyber-attacks, in turn, represent an

increasingly important risk.

Keywords: Supply Chain, Risk, Risk Management, Risk Evaluation.
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Introducao

Cadeias de abastecimento (CA) referem-se a rede de organizagdes, pessoas,
atividades, informacao e recursos envolvidos na produc¢ao, manuseamento e
distribuicao de bens e servicos em todo o mundo. (Govindan & Fattahi, 2017).
Envolvem o fluxo de matérias-primas, produtos intermédios e produtos
acabados de fornecedores a fabricantes e depois a grossistas e retalhistas, que por
sua vez vendem os produtos aos consumidores.

As CA tornaram-se cada vez mais complexas nos ultimos anos (ur Rehman et
al., 2022), com um numero crescente de organiza¢Oes a nelas participar e uma
gama crescente de produtos a serem comercializados. Esta complexidade tem
sido impulsionada por varios fatores, incluindo os avangos nas tecnologias de
transporte e comunicagao, a globalizagio da producdao e do comércio, e o
aumento da externalizagao. (Qazi et al., 2017)

As CA sao um fator fulcral para o sucesso de qualquer industria ou empresa.
Todas as CA tém as suas especificidades, sendo umas mais aptas a lidar com o
risco e outras mais suscetiveis a adversidades que podem comprometer o normal
funcionamento da atividade (Bag et al., 2022).

Alguns dos principais beneficios das CA sao que podem ajudar as
organizagOes a aceder a uma gama mais vasta de matérias-primas, produtos
intermédios e produtos acabados a custos mais baixos, tirando partido das
diferencas nos custos de producao e outras condi¢des econdmicas em todo o
mundo. Esta integracdo também tem repercussOes positivas nas operagoes
empresariais, mais em concreto, na estratégia inovadora, qualidade do produto
e rentabilidade (Chu et al., 2020). Isto pode permitir que as organizagoes sejam

mais competitivas no mercado global (Er Kara et al., 2020).
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Contudo, este aumento na complexidade das CA envolve também uma maior
incerteza e maior exposicao ao risco, tornando as empresas mais vulneraveis (ur
Rehman et al.,, 2022). As CA também estdo expostas a diversos riscos com
diferentes formas, probabilidades e impactos, incluindo questdes internas como
o transporte, logistica, comunicagao e sustentabilidade, bem como preocupagoes
externas sobre responsabilidade social, potencial de perturbacao devido a
catastrofes naturais, instabilidade politica, infraestruturas ineficientes num pais,
barreiras nas transacOes, entre outros (Bogataj & Bogataj, 2007). Os riscos
inerentes as CA impactam a performance das organizagdes e, por vezes, levam
ao declinio das vendas, ao aumento dos custos e a falhas nos servicos prestados
pelas empresas. Nestas circunstancias, € crucial que as empresas tenham uma
GRCA eficiente, sendo que, as firmas com maior habilidade de retornar a
situagao inicial apds disrupgdes sao as que vao exibir melhor performance
(Habani & Kamaruddin, 2021).

Uma GRCA eficaz exige que as organizacoes tenham uma compreensao clara
da sua CA e dos riscos potenciais que a podem afetar. Isto pode envolver a analise
e mapeamento da CA para identificar fornecedores-chave, rotas de transporte e
outros potenciais estrangulamentos ou vulnerabilidades. Pode também envolver
a utilizacdo de ferramentas e técnicas tais como planeamento de cendrios,
avaliacao de riscos, e planeamento de contingéncia para identificar e avaliar
potenciais riscos, e desenvolver estratégias para os mitigar ou gerir (Berger et al.,
2022).

Devido a toda a imprevisibilidade sobre eventos futuros, os GRCA comecam
a concentrar-se na tomada de decisdes com base em numerosas fontes de dados
para prever com maior precisdo as incertezas com o objetivo de obter um
mecanismo proativo e preditivo de gestao inteligente dos riscos (Heckmann et
al., 2015). Ha varias praticas chave que as organizacdes podem adotar para

melhorar a sua GRCA, por exemplo, a diversificacdo das suas fontes de
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abastecimento e rotas de transporte, construir relagdes fortes com os
fornecedores e implementar sistemas eficazes de comunicagao e colaboragao e
estabelecendo planos de contingéncia (Gupta, Bag, et al., 2022). Algumas das
mais recentes técnicas usadas no campo da gestdo das CGA sado a Inteligéncia
Artificial (IA), Machine Learning (ML) e Data Mining (DM) ainda que numa fase
experimental (Deiva Ganesh & Kalpana, 2022).

As técnicas utilizadas na GRGA serao abordadas com maior detalhe na revisao
de literatura. Iremos perceber as diferentes perspetivas de alguns autores e
compreender como é encarada esta gestao de risco na imprevisibilidade atual
que vivemos.

O objetivo deste trabalho é de compreender os riscos identificados por
diferentes artigos e revisoes de literatura no que diz respeito a CA, compreender
quais sao os métodos usados para avaliar esse risco e retirar conclusdes sobre
quais as medidas que aplicam para responder a esses riscos.

A estrutura do trabalho comega por identificar diferentes conceitos cruciais
para a GRCA, como risco, tipos de risco, medidas de gestao de risco e modelos
de avaliacdo de risco. De seguida, avangamos para a parte mais pratica do
trabalho, onde explicamos o método utilizado e a data que selecionamos. Para

finalizar, analisamos a data, expomos os resultados e retiramos conclusoes.
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1. Gestao Risco da Cadeia de Abastecimento

1.1. Risco

Na gestao da CA em particular, muitos autores argumentam que é necessario
capturar o risco de alguma forma. Devido a crescente complexidade e nimero de
organizagdes a participar nas cadeias de abastecimento modernas, torna-se dificil
ou mesmo impossivel prever o tipo, a natureza e o impacto de qualquer agao.
Embora tenha havido muitas tentativas de caracterizar o risco da CA, nenhuma
descricao foi aceite universalmente (Heckmann et al., 2015).

Neste estudo, o risco numa CA pode ser interpretado como a “variagao
potencial dos resultados que influenciam a diminuicao do valor acrescentado em
qualquer atividade de uma cadeia” Bogataj & Bogataj (2007), onde o resultado é
descrito pelo volume e qualidade das mercadorias em qualquer local e tempo.
Para minimizar o impacto da diminui¢ao do valor acrescentado na CA, temos de
gerir corretamente o risco.

Wicaksana et al., 2022, define a GRCA como “um esforco de colaboragao inter-
organizacional que utiliza metodologias quantitativas e qualitativas de gestao do
risco para identificar, avaliar, atenuar e monitorizar acontecimentos ou condigoes
inesperadas a nivel macro e micro, suscetiveis de afetar negativamente qualquer
parte de uma cadeia de abastecimento”. Uma gestao eficiente do risco reduz a
vulnerabilidade, tornando a CA resiliente.

Atualmente, a GRCA e a gestao das suas consequéncias numa CA sao feitas
de uma forma mais integrada e coordenada (Warasthe et al., 2022). A redugao da
incerteza tem valor econdmico. O nivel de incerteza é quantificado pela
quantidade e tipo de informacao disponivel para identificar possiveis resultados
e estimar a sua probabilidade (Bogataj & Bogataj, 2007). No caso das CA, que sao

compostas por varios ramos de atividade, a abordagem sistémica para
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compreender o problema € a mais indicada. E muito mais conveniente ver uma
CA como uma cadeia de valor. As CA estao expostas ao risco de muitas formas

diferentes (Axon & Darton, 2021).

1.2. Tipos de Risco

Como mencionado anteriormente, o risco tem natureza diversa e afeta de
maneiras diferentes cada individuo numa CA. Existem varios tipos de riscos que
impactam de maneira diversa diferentes industrias, empresas e individuos.

Por vezes verificamos uma incapacidade de obter matérias-primas ou
componentes de fornecedores confiaveis. Neste caso estamos perante um risco
de fornecimento (Rinaldi et al., 2022). Mesmo mitigando o risco de fornecimento
podemos ter riscos de noutra area da CA, quanto a incerteza sobre a procura do
mercado para os produtos ou servigos oferecidos, por exemplo. Outros riscos que
devem ser controlados na GRCA sao riscos de transporte, ligado a problemas
logisticos, como atrasos ou danos ao transportar mercadorias, riscos politicos, diz
respeito a mudangas nas leis, regulamentos ou condi¢des politicas que afetam a
CA, riscos de pregos, referente a volatilidade dos precos das matérias-primas e
componentes, riscos de qualidade dos produtos ou servigos fornecidos. As
complexidades das CA conduzem frequentemente ao risco de caos, que é
resultado de reacOes excessivas, intervencdes desnecessarias e informacao
distorcida dentro da CA (Kraude et al., 2022).

Ao discutir o risco, é fundamental distinguir entre o chamado efeito ripple e o
efeito bullwhip. O efeito bullwhip ocorre em CA onde pequenas flutuagdes na
procura do consumidor geram grandes oscilagdes na procura percebida pelos
fornecedores e fabricantes. Essas oscilagdes sao ampliadas a medida que a
procura passa por diferentes niveis da CA, de modo que as empresas mais
distantes da fonte original da procura experimentam variagdes muito mais

intensas nos seus stocks e producado. O efeito bulwhip é causado por diversos
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fatores, incluindo o comportamento humano, a falta de comunicagao e
coordenagao e, no pior cendrio, pode levar a varios problemas, como aumento de
custos, excesso de stock, escassez de produtos e perda de vendas.

O efeito ripple trata de perturbacdes de baixa frequéncia/alto impacto ou riscos
excecionais, tais como o risco de um surto pandémico que acabam por afetar todo
o sistema. Esse efeito pode ser desencadeado por diversos fatores, como
problemas de qualidade, atrasos na entrega, falta de estoque, desastres naturais,
entre outros. E de salientar que este tipo de fatores impactam a dinamica
estrutural da CA que, consequentemente, pode exigir uma recuperacao a médio
e longo prazo com elevados esfor¢os de coordenagao e investimentos (Rinaldi et

al., 2022).

1.3. Medidas de Gestao de Risco

E fundamental que as empresas tenham planos de contingéncia e estratégias
de gestao de risco em vigor para minimizar o impacto destas perturbagdes. Ha
uma série de medidas que as organiza¢des podem tomar para gerir os riscos nas
suas CA. Algumas destas medidas incluem:

- Diversifica¢ao das fontes de abastecimento - Ao ter multiplos fornecedores e
rotas de transporte, as organizagoes podem reduzir a sua dependéncia de
qualquer fornecedor ou rota, e estar mais bem preparadas para responder a
ruturas (Carvalho et al., 2022).

- Construir relagdes fortes com os fornecedores - Ao desenvolver relagdes
fortes e a longo prazo com fornecedores, as organizagoes podem aumentar a sua
visibilidade nas suas operagOes e estar mais bem preparadas para responder a
potenciais perturbagoes (Carvalho et al., 2022).

- Implementar sistemas eficazes de comunicagao e colaboragao - Ao dispor de

sistemas para comunicar rapida e eficazmente com os fornecedores e outros
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parceiros na CA, as organizagoes podem manter-se informadas sobre os riscos
potenciais e responder mais rapidamente a perturbagdes (Oliveira et al., 2019).

- Estabelecimento de planos de contingéncia - As organizagdes devem ter
planos de contingéncia em vigor para lidar com potenciais perturbacoes,
incluindo fornecedores de apoio e rotas de transporte, e processos para
identificar e responder aos riscos a medida que estes surgem (Zamboni et al.,
n.d.).

- Implementar ferramentas e técnicas de avaliacao de riscos das CA - Ha uma
gama de ferramentas e técnicas que as organizagdes podem utilizar para
identificar e avaliar potenciais riscos na sua CA, incluindo planeamento de
cendrios, avaliacdo de riscos, e planeamento de contingéncia (Kraude et al., 2022).

- Realizacao de avalia¢Oes e revisdes regulares dos riscos - As organizagoes
devem rever e avaliar regularmente a sua CA para identificar potenciais riscos e
tomar as medidas adequadas para os mitigar (Kraude et al., 2022).

O risco da CA pode ser medido de varias formas. A avaliacdao do risco também
se relaciona com o risco e a CA especificos que estamos a medir. Diferentes
medidas de risco, tais como variancia, desvio de um alvo predeterminado, desvio
central, valor em risco (VaR) e valor condicional em risco (CVaR) foram
abordadas em modelos de programacao estocdstica e parcialmente aplicadas no
contexto de gestao da CA (Govindan & Fattahi, 2017).

Além disso, (ur Rehman et al., 2022) acredita que a GRCA pode ser classificada
em gestao de risco preventiva e reativa, para uma compreensao heterogénea das
capacidades de gestao de riscos. A gestao de risco preventiva tem como objetivo
desenvolver estratégias para minimizar a exposi¢ao da empresa ao risco antes de
ele aparecer, a gestao de risco reativa foca-se em estratégias de mitigacao para
minimizar o risco, o modelo reativo centra-se na forma de responder as
perturbacdes depois de estas terem ocorrido. Uma empresa ird concentrar o seu

esfor¢o em variadas estratégias para mitigar o risco, tanto preventivas como
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reativas. A diferenga entre estas duas estratégias de mitigacao de risco tem haver
com o momento em que sao aplicadas. (Karmaker et al., 2023) admite que a
gestao preventiva na GRCA se concentra mais no desenvolvimento de
fornecedores, manuseamento logistico, melhoria das capacidades
infraestruturais, e implementacgao de ferramentas para GRCA. Uma estratégia da
gestao reativa na GRCA ¢ mais focada distribuir o risco, por exemplo criando um
negocio com multiplos fornecedores, fornecedores de apoio e sistemas

tecnoldgicos para compreender e melhorar o desempenho das empresas.

1.4. Modelos de Avaliagao de Risco

A avaliacdo de risco numa CA ¢é fundamental para garantir a seguranca, a
qualidade e a eficiéncia da CA. E essencial para a vitalidade de qualquer empresa
compreender quais os riscos associados a sua atividade e adaptar a sua estratégia
de negocio para evitar ou responder da melhor forma a estes riscos. Existem
varios modelos de avaliacao de risco na CA, cada um com suas proprias
abordagens e metodologias (Wicaksana et al., 2022).

Devemos comegar por distinguir entre a andlise de risco qualitativa e a andlise
de risco quantitativa. A andlise de risco qualitativa € um modelo que avalia os
riscos com base na probabilidade de ocorrer e no impacto que teriam na CA. A
analise é conduzida através da identificacdo dos riscos, da avaliacao de sua
probabilidade e impacto e da classificagdo de cada risco com base na sua
importancia relativa. A analise de risco quantitativa difere da qualitativa porque
este modelo utiliza técnicas matematicas e estatisticas para avaliar os riscos na
CA. A analise é conduzida através da identificacao dos riscos, da determinacao
de sua probabilidade e do impacto financeiro que teriam na empresa.

Uma abordagem comum em diversas empresas € a andlise de cendrios. Este
modelo avalia os riscos na CA através da simulacao de diferentes cenarios. A

analise é conduzida através da identificacdo dos principais riscos e da simulagao
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de diferentes cendrios para avaliar o impacto que cada risco teria na empresa
(Zamar et al., 2017). Este modelo € maioritariamente quantitativo.

Outros métodos quantitativos comuns sao o método de otimizagao ou método
matematico e métodos meta-heuristicos. Estes modelos recorrem a abordagens
praticas para a resolucao de problemas de forma mais rapida e eficiente do que
os métodos tradicionais. Por vezes podem sacrificar a otimizagao, a exatidao, a
precisdo ou a exaustividade em prol da rapidez (Rinaldi et al., 2022).

Alguns dos modelos com caracteristicas qualitativas mais conhecidos sao:

- Fuzzy: o modelo utiliza a 1dgica difusa ou logica fuzzy, criado para ser
possivel lidar com o conceito de verdade parcial, divergente da logica booleana
onde os valores l6gicos podem ser apenas 0 ou 1 (Karmaker et al., 2023).

- Empirico: o estudo baseia-se num questionario, em entrevistas ou numa
investigacao baseada num estudo de caso, realizado principalmente por meio de
experimentos ou observacao de determinado contexto para testar a validade de
teorias.

- Probabilistico: O modelo probabilistico é uma técnica estatistica utilizada
para ter em conta o impacto de acontecimentos aleatorios na previsdao da
ocorréncia potencial de resultados futuros.

- Modelos de equagOes estruturais: define uma classe de abordagens que
procuram representar hipdteses sobre as médias, varidncias e covariancias dos
dados observados em termos de um numero mais reduzido de parametros
"estruturais" definidos por um conceito tedrico subjacente.

Outro modelo utilizado na GRCA ¢ a andlise de rede, um modelo que avalia
os riscos na CA através da andlise da rede de fornecedores e parceiros comerciais
da empresa. A andlise é conduzida através da identificagdo dos principais
fornecedores e parceiros comerciais da empresa e da avaliagio dos riscos

associados a cada um deles (Carvalho et al., 2022).
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Todos estes modelos podem ser combinados e adaptados de acordo com as
necessidades especificas de cada empresa na CA.

Atualmente, num mundo cada vez mais orientado pelos dados, as técnicas
mais tradicionais nao sao as mais indicadas para a auxiliar a GRCA. O alcance,
variedade, volume e velocidade dos dados aumenta continuamente por causa
dos constantes avangos na tecnologia de informagao e comunicagao (Qazi et al.,
2017). Os investigadores devem considerar uma abordagem centrada em dados
que capture informagao em tempo real e que os aplique neste campo da GRCA.

Além disso, estudos indicam a necessidade de um método interdisciplinar
neste dominio, a crescente sobrecarga de informacado leva as organizacdes a
utilizarem abordagens de tomada de decisao baseadas em dados (Er Kara et al.,
2020). Estas lacunas indicam a GRCA como uma darea subexplorada que carece
de abordagens holisticas como a visibilidade de ponta a ponta e a percecao em
tempo real. Artigos recentes mostram o crescente interesse entre os
investigadores na previsao precisa de eventos incertos utilizando as técnicas que
se enquadram na IA (Deiva Ganesh & Kalpana, 2022). A TA pode aumentar a
resiliéncia da CGA melhorando a transparéncia através da monitorizacao
continua, minimizando o impacto de perturbacdes subitas.

Assim, a investigacdo recente salienta que a IA introduziu um novo
paradigma de transformacao para melhorar a tomada de decisoes para GRCA,
através de tecnologias automatizadas que podem alavancar o conhecimento e os
dados (Gupta, Modgil, et al., 2022).

Para a nossa revisao sistematica da literatura iremos analisar quais os métodos
de avaliacao de risco mais utilizados, como é que sao adaptam para a atividade
especifica de cada industria, quais as principais formas de combate ao risco e

comparar diferentes modelos.
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2. Método e Data

O método de investigacao escolhido € uma revisao sistematica da literatura.
Este método é realizado com dois objetivos. Em primeiro lugar, este método
analisa diversos trabalhos de investigagao sobre gestao do risco e avaliagao de
risco abordadas nos ultimos anos, para avaliar a coeréncia dos mesmos em
relacdo as futuras dire¢des da investigacao sugeridas na literatura. Em segundo
lugar, este artigo tem uma caracteristica distintiva fundamental em relagao as
revisdes publicadas anteriormente, na medida em que compara os estudos sobre
gestao do risco quanto ao método utilizado para avaliar o risco de uma CA e
possiveis solug¢des para diminuir o risco. Tendo em conta esta consideracao, esta
revisdo procura identificar os modelos publicados nas literaturas anteriores
(Rinaldi et al., 2022). Comparando com uma andlise mais tradicional, esta
abordagem ndo sera mais estruturada e replicavel?

A QI deste estudo refere-se, portanto, a andlise dos tipos e niveis de riscos
associados a CA, comparando de diferentes métodos utilizados para avaliar o
risco de uma CA, presentes em diversos estudos.

Para responder a esta questdo, é registado um conjunto abrangente de
informagOes pormenorizadas para cada estudo analisado e é proposto um
esquema de classificagdo. Assim, nos subcapitulos seguintes serdo adotados
alguns campos de classificacdo especificos para avaliar expressamente a

utilidade dos modelos disponiveis para a GRCA e avaliacao do risco.

2.1. Processo de Selecao

Neste estudo, de modo a cobrir as literaturas mais relevantes sobre o tema em
questao, obtivemos artigos das principais bases de dados de revistas da forma

mais abrangente possivel. Esta sele¢ao foi feita em 5 passos (Yang et al., 2023).
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Em primeiro lugar, este estudo utilizou como referéncia uma base de dados
académica, nomeadamente, Science Direct.

Em segundo lugar, definimos os termos de pesquisa. As palavras-chave
utilizadas na pesquisa foram 'risk evaluation", "supply chain" e “risk
management”.

Em terceiro lugar, para incluir totalmente os artigos revistos sobre os topicos-
alvo, o ambito de pesquisa deste estudo nao teve em conta os limites de tempo
de publicacdo e limitou a data final da pesquisa de artigos a 30 de abril de 2023.
Resumindo, recolhemos todos os artigos sobre avaliacao de risco numa CA
publicados na base de dados mencionada anteriormente a 30 de abril de 2023. O
numero de artigos visados ascendeu a 11.500 artigos.

Em quarto lugar, para obter uma maior de relevancia e compreensao, foram
selecionados apenas artigos escritos em inglés, portugués e publicados em
revistas internacionais, excluindo artigos de conferéncias, livros didaticos, teses
e outros tipos de artigos. Para garantir que obtivemos todos os estudos relevantes
para o nosso tema, nao foram colocadas restricdes nas listas de revistas,
independentemente da revista em que um artigo foi publicado. Esta abordagem
de selecao reduziu o niimero de artigos recolhidos para 8.500.

Em quinto lugar, filtramos os artigos seguindo varios critérios diferentes.
Examindmos os resumos e as palavras-chave para determinar se abrangiam os
topicos de GRCA, incluindo modelos de avaliacao de risco da CA. O artigo é
excluido se ndo satisfizer estes critérios de filtragem. Também avalidmos
cuidadosamente a lista de referéncias dos artigos pré-selecionados e garantimos
que nenhum artigo relevante foi omitido. O conteado de cada artigo foi
minuciosamente revisto para garantir que tinha sido estudado num ambiente de
GRCA, 87 artigos foram mantidos.

A fig.1 expressa o resumo do processo de selegao.
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Base de Dados

Science Direct

l

Palavras-Chave
"Risk Evaluation”, "Supply Chain" e "Risk
Management”

b

Data de Publicacio

Anterior a 30 de abril 2023

11.500 artigos

v

Incluir Apenas

Artigos publicados em revistas internacionais.

Artigos escritos em Inglés e Portugués.

8.500 artigos

v

Selecdo
Artigos que contém tépicos de GRCA,

incluindo modelos de avaliagio de risco da CA.

87 artigos

Figura 1 - Processo de Selecao

2.2. Analise Descritiva

2.2.1. Publica¢bes por anos

22

De modo a apresentar mais claramente os 87 artigos selecionados para este
estudo, realizamos uma andlise descritiva das publicagdes por anos de

publicacao, categoria de investigacao e método de avaliagdo de risco.

Como mencionado anteriormente, foram selecionados 87 artigos na nossa
analise que foram publicados ao longo de um periodo de 12 anos (2012-2023).
Embora os conceitos de cadeia de abastecimento e avaliacao de risco tenham
surgido hd imensos anos, a maioria dos artigos gerados neste tema foram em
2022. Estes conceitos ja eram familiares desde o século XX, no entanto, s
recentemente estdo a ser estudados com pormenor e utilizados na GRCA (Powell

et al., 2016). A GRCA é um tema de relevancia mundial, o interesse por este tema




tem vindo a aumentar exponencialmente, principalmente apds a pandemia do

COVID-19 (Rinaldi et al., 2022).

Anos  Nrde Artigos

2012 1
2013 1
2014 1
2015 4
2016 5
2017 4
2018 4
2019 5
2020 10
2021 17
2022 19
2023 16
Total 87

Tabela 1 - Numero de artigos Publicados Anualmente

Como mostra a tabela 1, o primeiro artigo de investigacao publicado em
revistas internacionais sobre a avaliagao de risco numa CA foi publicado em 2012.

Desde 2015, o ritmo de artigos publicados e investigacdes realizadas
aumentou gradualmente, mostraram uma tendéncia de um rdpido crescimento
do numero de artigos ligados a este tema. Esta andlise mostra o quao relevante
tem sido a avaliacao do risco para a CA e o quao diversificado consegue ser.

De notar que em 2023 o nimero de artigos observados ja é elevado e apenas
estao a ser considerados os artigos publicados até 30 de abril de 2023. Os anos de
2020 a 2023 registaram o maior numero de artigos publicados para este tema, com

cerca de 70% do peso total dos artigos até a atualidade.

2.2.2. Categoria de investigacao (CI)

A anadlise das categorias de investigagao abordadas nesta tese pode ajudar os
investigadores a compreender com maior rigor a situagdo histérica da

investigacao neste dominio. Entendemos com a CI qual o risco e tema a ser
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estudado. Alguns artigos tém mais do que uma problematica, no entanto, na
tentativa de ser mais exata a analise, apenas foi atribuida uma CI por artigo. A
categoria atribuida foi a que nos pareceu mais aprofundada e mais relevante para

analise.

Categoria de Investigacdo  Nr de Artigos

Catastrofes 17
Ambientais 13
Tecnoldgico 13
Qualidade 11
Logisticos 10
Oferta 7
Operacional 6
Sustentabilidade 5
Localizacao 2
Procura 2
Politicos 1
Total 87

Tabela 2 - Categorias de Investigacao por Publicagao

As especificidades das CI sao apresentadas na tabela 2. Risco numa CA pode
existir em todas as atividades comerciais e as empresas da CA sao
interdependentes, ou seja, ocorrendo uma crise numa empresa da CA, esta pode
propagar-se e afetar outras empresas. A avaliacdo de risco e a CA estao
diretamente relacionadas, portanto realizar uma avaliagao de risco eficiente leva
a melhores resultados para toda a CA (Yao et al., 2023).

Neste caso, observamos que a CI esta mais direcionada para Catastrofes,
Ambientais e Tecnologico, uma vez que estas categorias sao as com maior
expressao na nossa analise.

Quando mencionamos “catastrofe” referimo-nos a eventos ou situagoes que
causam danos significativos, destruicao e sofrimento generalizado em uma
determinada drea ou para uma determinada populagao. Esses eventos sao

frequentemente repentinos, imprevisiveis e tém um impacto severo nas pessoas,
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infraestruturas, meio ambiente e economia (Rafliana et al., 2022). Nas CI de
Catastrofes inserem-se todas as referéncias que investigam o tema relacionado
com desastres naturais, doencgas criticas, situagdes de pandemia, crises de
pobreza e de habitagao, causadas por catastrofes.

Enumeramos como CI Ambientais todos os temas relacionados com riscos
alimentares, agricultura, temperatura e poluicdo. Recentes publicagoes
conduzidas revelam que a inovagao ambiental é extremamente desafiante e que
tem como principal objetivo reduzir o risco associado ao ambiente (Lenderink et
al., 2022). O conceito de risco ambiental refere-se a possibilidade de ocorréncia
de danos adversos ao meio ambiente devido a exposi¢ao a ameagas ou perigos
ambientais. Esses riscos podem resultar de atividades humanas, como industria,
agricultura, urbaniza¢do, mineragao, transporte, bem como de eventos naturais,
como mudancas climaticas.

ClI tecnoldgico incorpora todas as referéncias que mencionam GRCA baseada
em inovacao tecnoldgica, Blockchain, IA, ML e DM. Também de mencionar que
foram incluidas nesta CI as publicagdes que mencionam como risco principal os
ciberataques e risco tecnoldgico. Risco tecnoldgico define-se como a possibilidade
de ocorréncia de danos ou consequéncias negativas associadas ao uso ou
desenvolvimento de tecnologias, processos industriais, produtos quimicos e
outros sistemas tecnologicos. Esses riscos estao relacionados as potenciais falhas,
acidentes, vazamentos, exposi¢ao a substancias perigosas e outras situagoes que
podem causar danos a saide humana, ao meio ambiente ou a infraestrutura

(Mouratidis et al., 2023).

2.2.3. Método de Avaliacao de Risco (MAR)

Como é possivel verificar na tabela 3, os métodos de avaliagao de risco
utilizados conseguem ser bastante diversificados. Existe diversidade porque

diferentes problemas carecem de diferentes solugdes. Por vezes fard mais sentido
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analisar um problema numa perspetiva matematica, por exemplo, noutras
situagoes poderemos ter de recorrer a Analise de Cenarios. A diversidade dos
modelos também pode ser associada quanto a atividade especifica de cada
empresa e a industria, uma vez que o modelo utilizado por cada empresa deve

ser adaptado aos seus riscos inerentes.

Método de Avaliacao de Risco  Nr de Artigos

Analise de Cenarios 32
Matematicos 17
Probabilistico 11

Fuzzy 9
Otimizacgao 9
Empirico 4
Hibrido 3
Meta-Heuristicos 2
Total 87

Tabela 3 - Métodos de Avaliagao de Risco por Publicacao
O modelo com maior expressao € a Andlise de Cenadrios. Este modelo é muito
utilizado porque permite a analise de mais do que uma possibilidade e diferentes
variaveis. Como ja foi abordado na revisao de literatura, este modelo de avaliagao
de risco tem caracteristicas quantitativas e qualitativas. O modelo de Analise de
Cendrios tem o propdsito de explorar diferentes alternativas e o impacto das
mesmas (Daniele et al., 2022). Estes modelos sao particularmente eficazes quando
estamos a considerar interagdes complexas de nivel macroecondmico e todos os
fatores que o afetam, evitam o pensamento incremental, evidenciam

pressupostos e revelam pontos inexplorados (Knight et al., 2020).
De destacar o nimero de artigos que estudam ou utilizam MAR matematicos
e probabilisticos. Estes MAR matematicos e probabilisticos sao utilizados em
diversas areas, como finangas, segurancga, engenharia, saude, entre outras. A
escolha do método depende do contexto e dos objetivos da anélise de risco. E

importante considerar as limitagdes e as suposi¢des subjacentes de cada método

ao aplica-los (Qazi et al., 2017).
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3. Resultados

Na seccao de resultados, vamos confrontar as CI e os MAR mais relevantes
que identificamos na nossa selegao. Comegamos por mencionar as estratégias
para a GRCA, onde respondemos a nossa QI, ao compreender os riscos
identificados e, posteriormente, analisarmos as vias de solugao para os desafios
da atualidade.

Concluimos a sec¢ao com uma visao global dos modelos para avaliar o risco

nas CA, retendo os aspetos relevantes para uma discussao critica.

3.1. Estratégias para GRCA

De todas as CI, as catastrofes foram os que mais se destacaram com o maior
numero de artigos de investiga¢ao, o motivo para tal énfase neste tema deve-se
as recentes tragédias que ocorreram no planeta, como os constantes desastres
naturais, COVID-19, ondas de calor, aquecimento global, entre outros. Cada vez
¢ mais relevante estar preparado para uma eventual catastrofe, saber como lidar
com essa situagao e ter um plano de contingéncia.

Como é possivel de verificar pela figura 2 e pela tabela 4, em anexo, estas
referéncias mostraram que os modelos de avaliacao de risco mais utilizados para
investigar o risco de catastrofes foram modelos de andlise de cendrios (8) e

modelos probabilisticos (5).

Modelos de Avaliacao de Risco de Catastrofes

Analise de Cenarios Matematicos Otimizacao Probabilistico

10

SN B O

Catastrofes

Figura 2 - Modelos de Avaliagao de Risco de Catastrofes

27



Cada caso de catastrofe consegue ser completamente diverso do anterior,
portanto ha uma grande imprevisibilidade instalada quando falamos em
catastrofes (Freddi et al., 2021). Como mencionado anteriormente, a analise de
cendrios ¢ um modelo que revela ser extremamente eficaz em situagdes de
complexas de nivel macroecondmico. Os modelos probabilisticos também
conseguem ter um papel interessante na avalia¢ao do risco de catastrofes porque
este tipo de modelo utiliza dados historicos, estatisticas e técnicas de
probabilidade para estimar a probabilidade de ocorréncia de diferentes tipos de
catastrofes e avaliar seus impactos potenciais. Com base nesses dados, o modelo
calcula a probabilidade de ocorréncia de eventos especificos e estima os possiveis
danos e consequéncias associados a esses eventos (Papanagnou et al., 2022).

Também ¢é importante perceber que as questdes ambientais se tornaram um
enorme problema para muitas cidades em todo o mundo. As pressdes ambientais
sao cada vez maiores, desde a redugao das emissdes até a prevencao da poluigao,
Zhou et al., 2021 sublinha a necessidade de equilibrar o progresso econémico com
a preocupacgao com o ambiente. Com a analise dos dados na tabela 4, percebemos
que, mais uma vez, os modelos mais procurados pelos investigadores para
analisar este tema sdo a andlise de cendrios (4), modelos probabilisticos (3) e

matematicos (3).

Modelos de Avaliagao de Risco Ambiental

5

4

3

) l l

1

0 I N [

Analise de Empirico Fuzzy Hibrido Matematicos Probabilistico
Cenarios
Ambientais

Figura 3 - Modelos de Avaliacdo de Risco Ambiental
Sendo este tipo de risco condicionado por a situagdo em que se insere, como a

localizagdo, a cultura, entre outros, é natural que seja analisado maioritariamente
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por modelos que conseguem analisar varias hipdteses e avaliar os potenciais
impactos de cada cendrio e a probabilidades de ocorréncia.

Riscos tecnoldgicos normalmente resultam da falta de supervisao empresarial
e da aplicagao insuficiente de conhecimentos atualizados na gestao do risco
associado (Krausmann & Necci, 2021). Da nossa base de dados é possivel
verificar que para esta avaliar o risco tecnologico o modelo mais utilizado é a

analise de cenarios (5), figura 4 e tabela 4.

Modelos de Avaliagao de Risco Tecnoldgico

S = N W s Ul

Analise de Empirico Fuzzy Matematicos Otimizagao = Probabilistico
Cenarios

Tecnologico

Figura 4 - Modelos de Avalia¢ao de Risco Tecnoldgico
Esta figura permite-nos entender que o risco tecnoldgico é também avaliado
com base em alguns modelos matematicos. No entanto, numa andlise global
deste risco, percebemos que ¢ eficaz avaliar o risco com base numa andlise de
cendrios uma vez que pode destacar questoes e problemas que nao estavam a ser

analisados através dos métodos mais praticos.

3.2. Desafios e Solucoes

Exploramos os desafios comuns enfrentados por empresas e individuos em
diversas areas da atualidade e apresentamos solugdes possiveis para superar
esses desafios. No decorrer deste estudo, ao analisarmos as CI e os MAR
mencionados nos 87 artigos alvo de revisao de literatura, conseguimos retirar

uma ampla gama de desafios, principalmente ligados a questdes de
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vulnerabilidade a interrupgoes da CA, questdes empresariais e avango

tecnoldgico na GRCA, como é possivel ver na figura 5 e, em anexo, na tabela 5.

14 o
M Andlise de Dados
12
10 Data Mining
8
Diversificar Fornecedores / Redes
6 distribuicgo
4 Inteligéncia Artificial
2 I
0 I L] I [ | m Machine Learning
o "G o >
& e & i e .
(}OQ" é;e? 'S"\{J _\-\\b'b _.\\geb W Metodologias Ageis
& g & 2 &
o'@' & < é\& &
& X &
v‘_@"‘\(ﬁ < bf? A& B Metodologias Resilientes

Figura 5- Solucdes para Desafios por Artigo

Um grande desafio que observamos na gestao das CA ¢é a vulnerabilidade a
interrupgdes da CA. Uma CA estd sujeita a varias interrupg¢des, como desastres
naturais, falhas em fornecedores-chave, instabilidade politica e problemas de
transporte. Essas interrupgdes podem levar a atrasos na entrega, escassez de
produtos e insatisfacao dos clientes. Analisando a figura 5, percebemos que uma
solucao eficaz é diversificar tanto os fornecedores quanto as redes de distribuicao
(Chen et al., 2021). Isso envolve identificar fornecedores alternativos que possam
ser acionados em caso de interrupgoes e estabelecer relacionamentos sélidos com
eles. Além disso, ter varias localiza¢does de armazenamento e distribuicao ajuda
a reduzir o impacto de interrupgdes em uma tinica regiao (Carvalho et al., 2022).

Esta solucao de diversificacdo também seria oportuna para resolver desafios
de gestao de risco financeiro e empresariais, uma vez que as empresas estao
sujeitas a flutuagcdes nos precos de matérias-primas, variagdes cambiais e
problemas de pagamento por parte dos clientes.

Uma gestao empresarial eficaz é crucial para o sucesso de uma organizagao.

Desafios de concorréncia competitiva, sustentabilidade, qualidade dos recursos,
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recursos limitados e logisticos, surgem constantemente nas referéncias
analisadas (Tabela 2). Uma solugao é a adogao de metodologias ageis (Riquelme-
Medina et al., 2022), que enfatizam a colaboragao, flexibilidade e itera¢oes
frequentes para enfrentar esses desafios.

Outro desafio comum com o qual nos deparamos foi o avanco da tecnologia e
da era digital. As empresas enfrentam uma série de desafios, como concorréncia,
adaptacao a novas tendéncias e seguranca de dados. Uma solugdo para esses
desafios é investir em inovacgao e na transformacao digital, adotando tecnologias
emergentes, como IA, a analise de dados, DM e ML (Dwivedi et al., 2023).

E importante lembrar que cada desafio exige abordagens personalizadas e

adaptaveis. Ao aplicar as solugdes discutidas neste capitulo, € possivel aumentar

as chances de superar obstaculos e alcangar o sucesso em diversas areas.
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4. Conclusao

Devido a incerteza da procura e a globalizacdo, as CA atuais sao propensas a
riscos incertos e a perturbagoes. Para além disso, a pandemia do COVID-19 e o
conflito na europa, entre a Russia e a Ucrania, expuseram as empresas a nivel
mundial a muitas complexidades e desafios, especialmente nos mercados
emergentes (Karmaker et al., 2023). Tendo em conta esta realidade, é essencial
para qualquer negdcio conseguir identificar e avaliar quais os riscos a que estao
sujeitos.

Para auxiliar a decisao nestes momentos de incerteza, o nosso estudo focou-se
em realizar uma revisao de literatura sistematica de uma extensa lista de 87
artigos sobre GRCA, que destacam multiplos métodos de avaliagdao de risco,
publicados anteriormente a 30 de abril de 2023, escritos em inglés e portugués,
para responder a QI. Primeiro, a abordagem foi centrada em selecionar os artigos
que cumprem os critérios de selecdo supramencionados. Em segundo lugar,
utilizdmos uma abordagem baseada em cita¢Oes e em texto, para identificar a
nossa amostra final de 87 artigos que abordam o tema numa 6tica de CA e usam
métodos quantitativos ou qualitativos para avaliar risco.

Através desta andlise dos resultados verificamos que hd uma tendéncia de
utilizar a analise de cendrios com maior frequéncia e que esta pode coincidir com
diversas CI. Os MAR destacam também os modelos matematicos e
probabilisticos por acompanharem também com distingdo quase todas as CI
identificadas.

Outra tendéncia que podemos identificar deste trabalho é que existe um
crescimento notdrio por questdes relacionadas com as inovagdes tecnoldgicas. Os
ciberataques também sao um risco das CA cada vez mais presente nas

infraestruturas criticas e com um impacto em quase todos os aspetos da nossa
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vida quotidiana, incluindo transportes, cuidados de satde, energia elétrica e
fabrico avancado.

Na nossa opinido, € importante reconhecer que o comportamento
organizacional influencia o risco de forma significativa, mesmo quando falamos
de perigos naturais, “atos de deus”, que nao podemos controlar, é possivel estar
mais bem preparados e diminuir os impactos do mesmo.

Com este trabalho, estabelecemos uma defini¢ao abrangente dos diversos
métodos de avaliagao do risco nas CA, esperando inspirar estudos mais rigorosos

nos seus multiplos niveis de analise.

4.1. LimitacOes

Apesar do nosso esforgo para tentar justificar todos os passos da andlise, ainda
foi possivel identificarmos algumas limitagdes presentes neste estudo. Primeiro,
os artigos analisados neste estudo foram limitados a estudos publicados até aos
dias de hoje, este periodo é relativamente longo e pode nao ser aplicavel para
estudos mais atuais, uma vez que as conclusoes retiradas podem enviesar topicos
emergentes. No entanto, o objetivo deste estudo é ter uma visao holistica, em que
fosse possivel comparar diferentes modelos de GRCA e retirar conclusoes sobre
os mesmos. Portanto, consideramos um periodo mais longo o mais apropriado.
Segundo, os artigos analisados apenas foram retirados de uma base de dados, ou
seja, podem nao estar a analisar todos os artigos relevantes para o tema.

Por ultimo, a nossa base de dados limita cada artigo a uma CI e a um MAR, o
que pode criar alguns dados incompletos e nao ser totalmente exato.

O estudo tem algumas limitagdes que podem ser ultrapassadas em futuras

tentativas de investigacao.
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4.2. Investigacao Futuras

Nesta seccao, apontamos as potenciais dire¢des de investigacao futuras.
Apesar das varias e diferentes abordagens identificadas neste artigo,
conseguimos identificadas lacunas de investigacao relevantes que podem ser
escrutinadas em futuras andlises.

Este estudo também fornece varias dire¢es para a investigacao futura. Em
primeiro lugar, no futuro, podem ser consideradas mais bases de dados para
refletir o panorama geral. Em segundo lugar, esta abordagem também poderia
ser mais especifica numa determinada industria ou numa empresa, onde as
conclusdes seriam mais objetivas e praticas. Em terceiro lugar, os investigadores
tém dado mais atencgao as perturbacoes da CA, mas poucos estudos focam na CA
numa emergéncia, em momentos como o COVID-19 ou clima instavel com a
guerra entre Russia e Ucrania. Por ultimo, poderia ser interessante analisar
modelos de avalia¢ao de risco mais atuais, como modelos que recorrem a IA, uma
vez que a IA tem demonstrado um grande potencial de desenvolvimento em
varias areas (Deiva Ganesh & Kalpana, 2022). Criar modelos de avalia¢ao de risco
que se ajustam as circunstancias em que as empresas se encontram e aprendem
com os erros tornaria a GRCA mais eficiente e preventiva.

Assim, os futuros investigadores podem utilizar esta abordagem proposta
para investigar para realizar um estudo mais abrangente.

Para além de classificar as abordagens disponiveis e identificar as lacunas de
investigacdo, a revisao sistematica clarificou o significado e a importancia das

noc¢oOes habitualmente utilizadas na literatura sobre a GRCA.
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Anexos

Categoria de Investigacao

Modelo de Avaliacao de Risco

Nr de Artigos

Catastrofes

Andlise de Cenarios
Matematicos
Otimizagao

Probabilistico

Ambientais

Analise de Cenarios
Empirico

Fuzzy

Hibrido
Matematicos
Probabilistico

Tecnoldgico

Analise de Cenarios
Empirico

Fuzzy

Matematicos
Otimizagao
Probabilistico

Qualidade

Andlise de Cenarios
Matematicos
Otimizacao

Logisticos

Analise de Cenarios
Fuzzy

Matematicos
Meta-Heuristicos
Probabilistico

Oferta

Analise de Cenarios
Fuzzy

Matematicos
Meta-Heuristicos

Operacional

Analise de Cenarios
Fuzzy

Hibrido

Otimizacao
Probabilistico

Sustentabilidade

Analise de Cenarios
Empirico

Fuzzy

Otimizacao

Procura

Analise de Cendrios
Fuzzy

Localizagao

Hibrido
Matematicos

m R, R R R NNRRPNNR R RRPRRPRNQFPPL,PERENONNONDNOORDNWOR R OWWR PR PR B0, W
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Politicos Analise de Cendrios 1
Total 87
Tabela 4 - Distribuicao de MAR por CI

Desafios Solucoes Nr de Artigos
Vulnerabilidade a interrup¢ées da CA Analise de Dados 1
Diversificar Fornecedores / Redes distribuicao 13
Metodologias Ageis 7
Metodologias Resilientes 8
29
Empresariais Analise de Dados 4
Diversificar Fornecedores / Redes distribuigao 8
Metodologias Ageis 6
Metodologias Resilientes 5
23
Avango tecnologico Anadlise de Dados 5
Data Mining 3
Inteligéncia Artificial 6
Machine Learning 2
16
Sustentabilidade Analise de Dados 1
Metodologias Ageis 11
Metodologias Resilientes 3
15
Risco Financeiro Diversificar Fornecedores / Redes distribuicao 2
Metodologias Ageis 1
Metodologias Resilientes 1
4
Total 87

Tabela 5 - Desafios e Solugdes por Artigo
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