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1. A SU~PERVISAO DOS TRATAMENTOS DE DADOS PESSOAIS NA
UNIAO EUROPEIA E EM PORTUGAL: REGIME ATUAL

A protecio de dados pessoais afirmou-se em Portugal e na Europa num periodo em
que o modelo de regulagio juridica de atividades privadas, em diversas dreas, assentava
em grande medida ainda no controlo administrativo prévio das mesmas para verificar
se do seu desenvolvimento nio resultava a violagdo de interesses publicos ou a violagio
insuportivel dos direitos dos individuos. Esse modelo é acompanhado de outros pode-
res fundamentais: regulamentagio, supervisio ex post (fiscalizagio) e sancionamento. No
seu conjunto, estes poderes permitem as entidades administrativas reguladoras orientar
as condutas dos regulados, de modo a prevenir ou corrigir comportamentos que po-
nham em causa os valores ou direitos que aquelas tém por fungio tutelar’.

Foi esse modelo de supervisao ex ante e ex post que a Diretiva 95/46/CE, do Parlamento
Europeu e do Conselho, de 24 de outubro de 1995, relativa a protegio das pessoas sin-
gulares no que diz respeito ao tratamento dos dados pessoais e a livre circulagdo desses
dados, assumiu em relagdo aos tratamentos de dados que apresentam maiores riscos
para o direito a protecio de dados pessoais, e que, portanto, foi consagrado na generali-
dade dos diplomas legais que procederam a sua transposi¢do para a ordem juridica dos
Estados membros da Unifo Europeia — veja-se o artigo 20.° da Diretiva.

Nos restantes tratamentos de dados pessoais, dotados portanto de menor risco para os
direitos e liberdades, a Diretiva traga o caminho preferencial do controlo a posteriori
pela autoridade administrativa dos tratamentos de dados (v. considerando 52), apenas
admitindo como regra a notificagio prévia dos mesmos a autoridade administrativa
de controlo, com o objetivo, assumido no considerando 48, de assegurar a publicidade
das finalidades e principais caracteristicas do tratamento — por forma a dar a conhecer
quem, e em que termos, estd no mercado a fazer tratamentos de dados.

1) No que as atividades publicas e privadas que envolvem tratamentos de dados pessoais diz respeito, a fungdo de regulamentagio
é sobretudo concretizada através da emissdo de orientagdes nio vinculativas (e outros instrumentos juridicos de sof? Zaw, como
seja a aprovagdo de cédigos de condutas ou manuais de boas praticas) dirigidas aos responsaveis pelos tratamentos de dados, as
quais constituem simultaneamente uma referéncia/padrio para os titulares dos dados tratados.
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Donde resulta que, quando uma pessoa singular ou uma pessoa coletiva pretenda
iniciar uma atividade comercial, profissional, de investiga¢do ou outra (independen-
temente da natureza privada ou publica do setor onde a mesma seja desenvolvida)
que envolva tratamento de dados pessoais, teremos as mais das vezes um simples
sistema de notificagdo para efeito de registo (aquilo que agora se usa chamar de
comunicagio prévia sem prazo), e em casos de maior risco, por incidir sobre dados
pessoais sensiveis ou pelo contexto ou dimensio do tratamento, um sistema de con-
trolo administrativo prévio, a realizar pela autoridade de controlo nacional — no caso
portugués, a Comissdo Nacional de Protec¢io de Dados — e que passa pela emissio
(ou recusa de emissdo) de uma autorizagdo administrativa. Foi esta a solu¢do aco-
lhida entre nés, como o revelam os artigos 27.° e 28.° da Lei n.° 67/98, de 26 de
outubro, que transpds para a nossa ordem juridica aquela Diretiva.

Quanto as situagdes de maior risco para a privacidade — e que correspondem, grosso
modo, aos dados elencados no artigo 7.° e ainda no artigo 8.2 da Lei n.° 67/98,de 26 de
outubro — parte-se da proibi¢do do tratamento dos mesmos, mas admitindo a lei que a
proibi¢do possa ser afastada mediante autorizagdo (proibi¢do com reserva de autoriza-
¢d0?). Serd no 4mbito do procedimento autorizativo que se verificard o cumprimento
dos requisitos que a lei define para o exercicio da atividade — aqui o tratamento dos
dados pessoais — como condi¢do desse exercicio, de modo que dai nio resulte perigo ou
risco para os direitos das pessoas. Precisamente por isso é comum encontrar-se nos atos
autorizativos a imposi¢io de condi¢des e limites ao tratamento de dados pessoais, por s6
assim se poder eliminar ou reduzir a um minimo, tido por indispensével e justificado, a
afetagio dos direitos que um tratamento de dados pessoais sempre implicara’.

Certo € que o controlo administrativo prévio assim instituido visa verificar e garan-
tir, através da imposicdo de limites e obriga¢oes varios, que o tratamento nio afeta
o contetdo essencial dos direitos a protecdo de dados pessoais e a reserva da intimi-
dade da vida privada, ou de outros direitos, liberdades e garantias que por via dele
possam ser afetados, e que apenas os comprime na medida minima indispensavel a
prossecugdo da finalidade legitima que com esse tratamento se visa alcangar.

Naturalmente que deste regime juridico resultava — e resulta — um retardamento
do inicio da atividade no ambito da qual se quer realizar o tratamento de dados
pessoais, com evidente prejuizo para os cidadios, empresas ou institui¢cdes publicas
requerentes e, consequentemente, para a economia, a investigacio cientifica e de-
mais interesses publicos em causa.

2) V. por todos, Pedro Costa Gongalves, Reflexées sobre o Estado Regulador ¢ o Estado Contratante, Direito Publico e Regulagio 8,
Cedipre, Coimbra Editora, Coimbra 2013, pp. 146—148.

3) Note-se que, em rigor, este controlo prévio ndo se esgota na decisio autorizativa a emitir no ambito de procedimentos
administrativos concretos. A Diretiva, no n.° 3 do artigo 20.°, consagra ainda como forma de exercicio do controlo prévio pela
autoridade de controlo a possibilidade de os Estados membros preverem a intervengio da autoridade no ambito dos procedimentos
legislativos ou de criagio de outras normas juridicas que regulem tratamentos de dados pessoais, solugio que foi acolhida no direito

portugués (cf. n.° 2 do artigo 22.° e alinea a) do n.° 1 do artigo 23.° da Lei n.° 67/98, de 26 de outubro).
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No plano europeu, a necessidade de operadores econémicos solicitarem autoriza¢bes em
cada Estado membro em cujo territério pretendam estabelecer-se ou realizar operagdes
sobre dados sensiveis acaba por representar um entrave  livre circulagio de bens e servigos,
de capitais, no fundo, um entrave a liberdade de estabelecimento e de prestagdo de servigos
— principios pilares da Unido Europeia’. Com a agravante de, como os regimes juridicos
de protecio de dados dos Estados membros ndo apresentam hoje exatamente os mes-
mos contornos, os dados pessoais receberem dentro do espago europeu niveis de protecio
nio exatamente coincidentes’. Circunstancia utilizada por alguns Estados como chamariz
para o estabelecimento de grandes grupos econémicos, com perturbacio da concorréncia
no espago europeu e em prejuizo da tutela dos direitos fundamentais dos seus cidadéos.

Compreenda-se, contudo, que tal prejuizo se apresentard como necessario para sal-
vaguardar um direito fundamental que tdo ameagado é nos dias de hoje, em boa
parte por causa da generalizacdo do uso de tecnologias e sistemas de informagio
que implicam operagbes sobre informagao pessoal®.

Foram essencialmente estas consideragdes que levaram a Comissio Europeia a apresen-
tar uma proposta de Regulamento que garantisse um regime harmonizado da protegao
de dados pessoais no espago econdmico europeu, e que refletisse aquela que € a orienta-
¢ao do Direito da Unido Europeia nos tempos mais recentes: a eliminagio do controlo
administrativo prévio, como forma de realizar plenamente o principio da liberdade de
circulagdo no espaco europeu’. Na verdade, na senda de jurisprudéncia do Tribunal de
Justica da Unido Europeia, a eliminagdo do controlo prévio foi assumida como objetivo,
trave mestra, do mercado europeu, como meio de promover o direito de estabeleci-
mento e a liberdade de prestagdo de servicos. Expressdo inequivoca desta tendéncia ¢ a
Diretiva 2006/123/CE, de 12 de dezembro de 2006, relativa aos servigos no mercado
interno, que veio proibir o regime de autorizagio, exceto nas condi¢des descritas nos
artigos 9.° e seguintes (onde se prevé a admissdo condicionada do regime autorizativo).

4) E de, em abstrato, tais controlos prévios realizados no plano nacional pela correspondente autoridade de controlo, poderem, se
previstos como momentos de exercicio de um poder discriciondrio menos densificado por lei, importar o risco de servir politicas
protecionistas dos operadores nacionais. E certo que a Diretiva procura prevenir este risco, reconhecendo que quem estiver
autorizado a (ou, nos termos da lei nacional do Estado onde tem estabelecimento, em condigées de) realizar um tratamento de
dados pessoais no territério desse Estado membro pode fazé-lo no territério de outro Estado membro, ao abrigo da lei nacional
do Estado de origem, sem necessidade de controlo prévio daquele.

gem, p q

5) Hé quem, a este propdsito, se refira a uma lacuna de regulagio europeia ou supranacional, regulagio essa que se concretiza no
plano normativo, e que o Regulamento europeu pretende suprir — cf. Philip Schiitz, «<The Set Up of Data Protection Authorities as
a New Regulatory Approach», in Serge Gutwirth/ Ronald Leenes / Paul de Hert / Yves Poullet (org.), European Data Protection:
in Good Health?, Springer, 2012, pp. 125-142 (128).

6) Para uma descri¢io do impacto da utilizagio da tecnologia na privacidade, apresentada em 1995, ano da aprovagio da Diretiva
95/46/CE, v. Pierre Kayser, La protection de la vie privée par le Droit. Protection du secret de la vie privée, 3.2 ed., Ed. Economica,
1995, pp. 206-220. Para desenvolvimentos mais recentes, em especial associados ao fenémeno do Big Data e do data mining e os
correspondentes riscos de criagio perfis, v. Viktor Mayer-Schénberger/ Kenneth Cukier, Big Data. A Revolution that will Transform
How we live, work and think, John Murray, London, 2013, p. 150-171; Serge Gutwirth/ Mireille Hildebrandt, «Some Caveats on
Profiling», in Serge Gutwirth/ Yves Poullet/ Paul De Hert, Data Protection in a Profiled World, Springer, 2010, pp. 31-41.

7) Falando de uma mudanga na cultura administrativa, que se caracteriza pela passagem de uma Administragdo Publica legalmente
orientada para uma Administragio Publica economicamente orientada, Christoph Holtwisch, «Die Informationstechnologische

Verwaltung im Kontext der Verwaltungsmoderniesierung — Biirger und Verwaltung in der Internet-Demokratie», in Die
Verwaltung 2010 (Heft 4), pp. 567-591 (572).
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A tendencial eliminagdo do sistema de controlo administrativo prévio, descentrando
o controlo ou supervisio administrativa para um momento ulterior, de acompanha-
mento da atividade, ndo pode, todavia, ser feita sem mais. Se é verdade que se assiste
hoje a uma crescente simplificagdo dos procedimentos de acesso ao mercado e de
inicio de atividades, ndo é menos verdade que, como sublinha Pedro Gongalves, «[...]
a transformacio operada neste dominio, do controlo do acesso ao mercado, estd ainda
longe de poder reconduzir-se a ideia simples de desregulagido. Com efeito, hd sin-
tomas claros de uma transformacio que aponta, isso sim, para uma maior exigéncia
regulamentar a entrada no mercado e para o reforgo da regulagio publica ex poss»®.

No que aos tratamentos de dados pessoais diz respeito, a fungio do Estado nio se
pode reduzir simplesmente ao acompanhamento sucessivo das atividades privadas
(ou publicas), quando das mesmas possa resultar a afetagdo de direitos, liberdade e
garantias dos membros da comunidade estatal. Isto porque, ao contririo de outras
atividades, que so livres (porventura s6 agora desreguladas), por o seu desenvolvi-
mento nio implicar risco ou ameaga de direitos e de interesses privados e publicos,
as operagdes que incidam sobre dados pessoais, qualquer que seja a sua natureza, no
sdo, ndo podem ser livres. Falamos de atividades que sdo suscetiveis de ter impacto
na liberdade, na privacidade, na autodeterminagio ou na identidade das pessoas. E
um tal impacto e um tal risco de lesao de dimensdes fundamentais da dignidade da
pessoa humana nio podem ser ignorados, muito menos incentivados. E esta a razio
por que na Unido Europeia nio se abandona a regulagio publica dos tratamentos de
dados pessoais, definindo-se no plano normativo condigdes ou requisitos para a sua
realizagdo. E por isso a passagem do foco da fungdo administrativa para o controlo
sucessivo ndo reflete uma conce¢do de que o tratamento de dados pessoais ¢ livre,
quanto ao se da sua realiza¢do, e que o controlo se limite apenas ao como da atividade’.

Assim, qualquer responsédvel por um tratamento de dados pessoais s6 poderd rea-
lizd-lo se cumprir os correspondentes pressupostos definidos no respetivo quadro
regulamentar. Ora, ¢ neste plano, da verificagdo prévia do preenchimento dos pres-
supostos legais, que se reflete a tendéncia moderna acima identificada.

O que se pretende agora é que o Estado, por intermédio da autoridade administra-
tiva de controlo, abandone esta fungio verificativa e a transfira para os particulares
— sejam eles os préprios operadores econdmicos, sejam eles terceiros. No primeiro
caso, em que a tarefa de verificagdo do cumprimento de todos os pressupostos legais
caiba aos interessados na realiza¢io do tratamento de dados, assistimos a um fené-
meno de autorresponsabiliza¢do; no segundo caso, a ideia é a de transferir a compe-
téncia verificativa para empresas ou profissionais a quem os Estados reconhecerio o
poder de proceder a esse controlo (de certificagio) 1.

8) Op. cit.,, p. 144.

9) Cf. Pedro Gongalves, op. cit., p. 159, destacando que a perspetiva europeia em relagio as atividades de prestagio de servigos € a
de que o controlo administrativo se restrinja ao como da atividade ndo quanto ao se da sua realizagdo.

10) Sobre o tema, v. Pedro Gongalves, gp. ciz., pp. 150 e ss., maxime 160-162, que fala a este propésito na substitui¢io do tradicional
principio da autoridade publica por um principio de autorresponsabilizagdo dos particulares.
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O fenémeno, ja identificado noutras reas de atividade, de transferéncia da respon-
sabilidade do controlo prévio para os privados facilita o inicio do exercicio de ativi-
dades que envolvem tratamentos de dados pessoais e, com isso, garante a liberdade
de circulagdo dos dados pessoais, tida desde cedo como essencial a concretizagao
dos direitos ao estabelecimento e a livre prestagdo de servicos, que estiveram na base
da regulagio europeia vertida na Diretiva .

Tudo isto num momento em que se reconhecem as falhas na regulagdo (europeia e
nacional) dos tratamentos de dados pessoais, muito por conta do elevado ritmo da evo-
lugdo tecnoldgica e da percegio, frequentemente tardia, das consequéncias sobre a priva-
cidade das renovadas utilizagoes dessa tecnologia, bem como do carécter transnacional e
global dos tratamentos de dados pessoais (em boa medida imputével a Internet)™?.

Vejamos, sumariamente, em que termos se procura instituir este modelo na propos-
ta de Regulamento.

2. 0 MODELO DE SUPERVISAO DOS TRATAMENTOS DE DADOS
PESSOAIS EM PROJETO

Como se referiu, estd em curso o processo de discussdo e aprova¢io de uma pro-
posta de regulamento, apresentada pela Comissdao Europeia, relativo a protecio das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados (regulamento geral sobre a protecdo de dados, doravante
designada por Proposta de Regulamento)®.

O objetivo assumido de «assegurar um nivel de protegio coerente e elevado das pessoas
singulares e eliminar os obstdculos a circulagdo de dados pessoais, [que implica que] o nivel de
protecio dos direitos e liberdades das pessoas singulares relativamente ao tratamento desses
dados deve ser equivalente em todos os Estados membros» (cf. considerando 8), estd na
base da defini¢do, por via de regulamento, de um regime harmonizado da protecio de
dados pessoais no espago econémico europeu’”.

11) Sem pretender aqui discutir esta questdo, que obrigaria a um paréntesis demasiado extenso, sempre se notar4 que a liberdade de circulagio
de dados pessoais ndo significa uma liberdade de tratamento dos mesmos: o ordenamento juridico fixa, e deve fixar, limites, desde logo,
quanto 2 recolha desses dados. Ha de, pois, ser num quadro previamente regulamentado e limitado que os dados poderdo circular.

12) Cf. Schiitz, op. cit., pp. 127-128.

13) Proposta de Regulamento de 25.01.2012 COM(1012) 11 final, disponivel em http://ec.curopa.cu/justice/data-protection/
document/review2012/com_2012_11_pt.pdf

Note-se que, embora a proposta neste momento em discussio e votagio tenha ji sofrido vérias alteragdes, sobretudo promovidas
pelo Parlamento Europeu, o documento que serve de base a esta apreciagio corresponde a versio de 2012, a tnica que se
encontra formalmente publicada.

Importa também observar que o pacote legislativo em discussio abarca ainda a proposta de diretiva para a protegio das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevengio,
investigacio, detecdo e repressio de infragdes penais, e 4 livre circulagdo desses dados, de 27.01.2012.

14) Sublinhando que a reduzida densidade ou precisdo normativa da Proposta pode fazer fracassar o objetivo de harmonizagio,
Peter Blume, «The myths pertaining to the proposed General Data Protection Regulation», in International Data Privacy Law
(2014) 4, pp. 269-273, disponivel em http://idpl.oxfordjournals.org/content/4/4/269.full
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No que mais diretamente interessa ao tema aqui em andlise, da leitura da Proposta de
Regulamento ressalta a eliminagio da supervisdo prévia, com duas excegdes. Quanto
a0 mais, os responsaveis por tratamento de dados pessoais realizam as operagoes sem
ter de notificar o tratamento a autoridade administrativa de controlo — portanto, um
regime de mera comunicagio prévia, que ndo traduz um controlo prévio nem afeta o
inicio do tratamento de dados', ndo mereceu acolhimento no Regulamento.

O controlo administrativo prévio, no tradicional modelo autorizativo, estd previsto
unicamente para as situa¢des de transferéncias de dados pessoais para paises ter-
ceiros ou para organizagdes internacionais, e a titulo excecional: apenas nos casos
em que a Comissdo Europeia nio tenha tomado decisdo de reconhecimento de
um nivel adequado de prote¢do de dados no Estado ou organizagio de destino e
o responsdvel pelo tratamento ou um «subcontratante»'® nio tiverem apresentado
garantias adequadas quanto a prote¢do dos dados num instrumento juridicamente
vinculativo, nos termos definidos no n.° 5 do artigo 42.° da Proposta de Regula-
mento, ou adotem cldusulas contratuais que ndo correspondam as cldusulas-tipo a
que se referem as alineas 4) e ¢) do n.° 2 desse mesmo artigo — cf. artigo 34.°,n.° 1,
da Proposta de Regulamento.

A ideia €, pois, a de que o controlo publico prévio é de afastar salvo se o controlo
publico sucessivo ndo for suficiente — ideia que nio é nova, encontrando-se ja refle-
tida na Diretiva 95/46/CE (v. considerando 52 da Diretiva). Inequivocamente este
¢ um dos casos em que o controlo prévio se justifica, ndo pelo facto de o controlo
sucessivo ndo ser suficiente, mas por o mesmo ser impossivel — ndo pode existir
fiscalizagdo ex post por parte das autoridades de controlo dos Estados membros da
Uniio sobre tratamentos dos dados transferidos que tenham lugar no territério de
Estados terceiros e de organizag¢des internacionais.

Todavia, importa assinalar que o controlo administrativo sucessivo pode nio ser su-

ficiente em muitas outras situa¢des, sobretudo quando se esteja perante informacio
P )

pessoal mais sensivel. E que o dano na privacidade (e nalguns casos na liberdade,

que fica fortemente condicionada ou mesmo restringida por forga da perda de pri-

vacidade) nio é reintegravel — uma vez exposta ou devassada a vida privada, nio é

possivel recuperar a privacidade que assim ¢ atingida.

Talvez por essa razio, a Proposta de Regulamento, no n.° 2 do artigo 34.°, prevé um
sistema de consulta prévia a autoridade de controlo, em dois tipos de hipéteses que

15) Sobre a mera comunicagio prévia ou comunicagio prévia sem prazo, v. Pedro Gongalves, op. cit., pp. 163-165; Jodo Miranda,
«A comunicagio prévia no novo Cédigo do Procedimento Administrativo», in Carla Amado Gomes/Ana Fernanda Neves/Tiago
Serrdo (coord.), Comentdrios ao Novo Codigo do Procedimento Administrativo, Lisboa, Associagio Académica da Faculdade de
Direito de Lisboa, 2015, pp. 495-511.

16) Aproveita-se a ocasido para notar que jd vai sendo tempo de a tradugio da expressio inglesa processor ou, na versio francesa,
sous-traitant ser corrigida nos documentos da Unido Europeia: claramente a expressio «subcontratante» ndo corresponde ao
conceito pretendido — quem subcontrata é o responsavel, ndo (pelo menos, ndo necessariamente, ja que em abstrato podem ocorrer
vérios niveis de subcontratagio do processamento dos dados) aquele que vai processar os dados pessoais —, devendo, por isso, o
mesmo ser substituido, 4 falta de melhor expressio, pelo termo subcontratado.
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revelam especificos riscos para os direitos e liberdades dos titulares dos dados pes-
soais, em virtude da natureza, do Ambito ou da finalidade do tratamento de dados.
Essas situagdes vém identificadas, em termos abstratos, no n.° 2 do artigo 33.°",
recaindo sobre a autoridade administrativa de controlo a tarefa de elaborar e publi-
citar uma lista das operagdes de tratamento que, na sua perspetiva, sdo suscetiveis
de apresentar riscos especificos para os direitos e liberdades e, nessa medida, estdo
sujeitos a consulta prévia.

Nos termos definidos no n.° 3 do artigo 34.°, 0 procedimento de consulta apenas culmina
com uma deciso da autoridade no caso de a mesma entender que o tratamento nao cum-
pre o disposto no regulamento. Nesta hipétese, determina o mesmo preceito, a autoridade
de controlo «proibe o tratamento previsto e apresenta propostas adequadas para remediar
essa falta de conformidade». Na verdade, este procedimento parece ter ainda em vista um
tipo de controlo prévio que permita a autoridade administrativa opor-se ou proibir o tra-
tamento de dados nos termos projetados, no contexto do qual o seu siléncio corresponderd
aum “nada a opor” e um juizo negativo implica necessariamente a emissdo de um ato ad-
ministrativo proibitivo. Estaremos, pois, perante um procedimento de comunicagio prévia
(ou comunicagio prévia com prazo)'?, que, a0 contrdrio da mera comunicago, pressupde a
apreciacio da legitimidade e dos termos do tratamento pela autoridade antes do inicio do
tratamento — ao qual, alids, o novo Cédigo do Procedimento Administrativo faz referéncia
no n.° 2 e n.° 3 do artigo 134.°. A esta fun¢do administrativa de controlo prévio soma-se
um papel de orientagio dos comportamentos ou operages de tratamento de dados — com
a imposi¢do do poder-dever de definir solu¢des em alternativa a originariamente projeta-
da, a titulo de recomendagio ou sugestao.

Duas notas merece ainda o artigo 34.° na parte respeitante a consulta prévia. A con-
sulta prévia deve, nos termos definidos no seu n.° 2, ter lugar nio apenas nos casos
em que a autoridade entenda ser a mesma necessdria (alinea 4) do n.° 2 do artigo
34.°), como também nos casos em que «uma avaliagio de impacto sobre a prote¢io de
dados, como prevista no artigo 33.°, indicar que as operagdes de tratamento, devido
a sua natureza, ambito ou finalidade, podem apresentar um elevado nivel de riscos
especificos» (cf. alinea @) do n.° 2 do artigo 34.°) Todavia, parece haver aqui alguma
tautologia. Com efeito, se a avaliagdo do impacto sobre a protecdo de dados pessoais
tem de ser feita sempre que as operagdes de tratamento apresentem riscos especificos
para os direitos dos titulares dos dados (cf. n.° 1 do artigo 33.°), e se tal se tem por
verificado — em especial — nas hipéteses descritas no n.° 2 do artigo 33., e se, por
outro lado, a autoridade administrativa tem de publicitar uma lista de operagoes de
tratamento suscetiveis de apresentar riscos especificos para os direitos dos titulares
dos dados, pouco sobrard de efeito util para a alinea 2) do n.° 2 do artigo 34.°.

17) Reconduzindo-se, grosso modo, a tratamentos que visem a criagio de perfis, que incidam sobre dados sensiveis, ou dados de
criangas ou biométricos (nestas ultimas hipéteses, apenas se no contexto de sistemas de arquivo de grande dimensio), pu que
impliquem controlo por via de videovigildncia ou por recurso a tecnologias similares.

18) Pedro Gongalves, gp. cit., pp. 173-176. Jodo Miranda, op. cit., pp. 499-502 (v. ainda pp. 504-507, onde o Autor alerta
especificamente para as consequéncias deste controlo prévio no plano do controlo sucessivo).
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A tnica forma de reconhecer a este preceito alguma autonomia ou efeito util ¢ interpre-
tar o disposto no n.° 4 e na alinea 4) do n.° 2 do artigo 34.° no sentido de o elenco de
operagdes de tratamento de dados a elaborar pela autoridade administrativa incidir sobre
operagdes nio abarcadas pelo n.° 2 do artigo 33.°. Esta interpretacio suporta-se ainda na
referéncia a “em especial” contida no artigo 33.°, n.° 2, que aponta no sentido de que que
se poderd justificar a realizagio de avaliagdo de impacto noutros casos. Assim, o dever de
consulta prévia verifica-se sempre que o resultado da avaliagio do impacto sobre a priva-
cidade revelar elevado grau de riscos especificos, quanto a operagdes elencadas no n.° 2 do
artigo 33.% e sempre que as operagdes, ndo reconduziveis as do elenco do n.° 2 do artigo
33.9, estejam sujeitas a consulta prévia por determinagio da autoridade administrativa.

A segunda nota reporta-se ao n.° 4 do artigo 34.°. Na verdade, ndo se alcan¢a como

ode a autoridade de controlo comunicar a lista aos responséveis pelo tratamento

)

se a lista deve ser feita em abstrato e a autoridade néo conhece de antemio quem

pretende realizar tratamentos de dados pessoais, jd que nio se consagra na Proposta
de Regulamento o sistema de comunicagio prévia dos tratamentos de dados.

Para além da imposigao da realizagdo de estudos ou avaliagées do impacto sobre a
protecdo de dados pessoais, a Proposta de Regulamento institui ainda outras me-
didas que concretizam a intenc¢do de mitigar os efeitos da falta de controlo admi-
nistrativo prévio, transferindo a responsabilidade de garantia do cumprimento das
regras e principios de prote¢do de dados para o préprio interessado ou responsavel,
i.e,, aquele que realiza o tratamento de dados.

As mesmas vém enunciadas no artigo 22.°, destacando-se, desde logo, o dever de
designar um delegado para a protecdo de dados.

A figura do delegado para a protecio de dados encontra-se regulada nos artigos 35.°
a 37.° da Proposta de Regulamento. Esta ¢ uma figura que ja estava prevista como
possivel na Diretiva (cf. n.° 2 do artigo 18.°), mas que agora vem fixada a titulo
imperativo, ainda que as situagdes em que a sua designacio é obrigatdria estejam
delimitadas em fun¢do da natureza puiblica da entidade que realiza o tratamento,
da dimenséo da entidade privada responsavel ou ainda das caracteristicas do trata-
mento de dados pessoais realizado e do seu impacto sobre os titulares dos dados'’.

O delegado assume em boa medida as fungdes de controlo prévio e sucessivo que
tradicionalmente eram da competéncia da autoridade administrativa (cf. artigo
37.°), constituindo a obriga¢do legal da sua criagio uma expressiva manifesta¢io
da transferéncia do poder de controlo da autoridade administrativa para o préprio
responsavel pelo tratamento, que, noutros planos, tem vindo a ser institucionalizado
(como sucede no dominio do direito do ambiente).

19) A solugdo de limitar este dever as entidades com um nimero determinado de trabalhadores (250 ou mais) tem sido objeto
de fortes criticas na comunidade de protegio de dados pessoais. Ainda que se reconhega ser este um critério comum na defini¢do
normativa de obrigagdes das empresas, a verdade ¢ que a dimensio da empresa ndo estd numa relagio direta e necessiria (nem
sequer tendencial) com o impacto dos tratamentos de dados por elas realizados sobre a privacidade das pessoas e sobre os seus
dados pessoais.
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Um outro dever vem imposto no artigo 22.° e desenvolvido nos artigos 31.°e 32.°da
Proposta de Regulamento: o da notificagio da violagio de dados pessoais. Conheci-
do pela expressdo abreviada, em lingua inglesa, Data Breach, este dever de notifica-
¢do foi inicialmente previsto na Diretiva relativa ao tratamento de dados pessoais e
a protecdo da privacidade nas comunicagdes eletrénicas (Diretiva e-Privacidade)®.

Trata-se do dever que recai sobre o responsavel de comunicar a autoridade adminis-
trativa de controlo o incumprimento das normas juridicas de protecio de dados que
possam afetar os direitos dos cidaddos, com indicagdo, entre outros elementos, das
medidas adotadas ou propostas para remediar a violagio dos dados pessoais — por
forma a assegurar a fiscalizagdo (ex post) da autoridade administrativa. A comunica-
¢do ndo ¢é apenas dirigida a autoridade, mas também aos titulares dos dados, embora
neste tltimo caso apenas se a violagdo for suscetivel de afetar negativamente a pro-
tecdo dos dados pessoais ou a privacidade do seu titular.

O que se pretende agora, com a Proposta de Regulamento, é generalizar esta obri-
gacdo aos tratamentos de dados realizados em todos os setores de atividade. Na-
turalmente, a previsio deste dever pressupde poderes efetivos da autoridade admi-
nistrativa aptos a garantir a tutela dos direitos, desde logo quando o responsavel
ndo alerte a autoridade para a situagio de violagdo. O que implica, a partida, o
reconhecimento de poderes de inspecio e de sancionamento em caso de se verificar
o incumprimento do dever de notificagao?.

Finalmente, destaca-se a obrigatoriedade de encontrar solu¢ées tecnoldgicas que,
logo na sua concegio ou “por defeito”, assegurem uma menor intrusdo na privaci-

dade dos individuos (Privacy Enhancing Technologies)— cf. artigo 23.° da Proposta™.

Embora se prevejam ainda outras formas de intervenc¢io prévia, como seja a de apro-
vagdo de cédigos de conduta ou de criagdo de mecanismos de certificagdo em matéria
de protecio de dados e de selos e marcas de prote¢ido de dados, a verdade é que, mais
uma vez, essa funcio estard pensada para ser desempenhada pelos privados, reser-
vando-se a autoridade administrativa o papel de promotor da elaboragio ou cria¢io
destes instrumentos (cf. artigos 38.° ¢ 39.°). O sistema estd, pois, construido segundo

20) Diretiva 2002/58/CE, do Parlamento Europeu e do Conselho, de 12 de julho, alterada pela Diretiva 2009/136/CE, do
Parlamento Europeu e do Conselho, de 25 de novembro.

Sobre o tema, v. o Parecer n.° 3/2014 do Grupo de Trabalho de Protegio de Dados (Grupo de Trabalho do Artigo 29.°), de
29.03.2014, disponivel em http://ec.curopa.cu/justice/data-protection/article-29/documentation/opinion-recommendation/
files/2014/wp213_en.pdf

21) Neste sentido, Rosa Barcelo/ Peter Traung, «The Emerging European Union Security Brach Legal Framework: the 2002/58
ePrivacy Directive and Beyond», in Serge Gutwirth/ Yves Poullet/ Paul De Hert, Data Protection in a Profiled World, Springer,
2010, pp. 77-104 (p. 98).

22) E que se traduzem num conjunto de solugdes tecnoldgicas que protegem a privacidade ao eliminar ou reduzir os dados pessoais
tratados ou prevenindo o tratamento de dados pessoais que seja desnecessdrio ou indesejdvel, sem com isso perturbar a finalidade
do tratamento dos dados. Tais solu¢des podem ser adotadas de raiz, aquando da concegio do sistema em que assenta o tratamento
de dados pessoais (Privacy by Design) ou ter lugar como solugio supletiva (Privacy by Default). Sobre o tema, em especial sobre as
dificuldades de adogdo destes sistemas, pode ver-se John J. Borking, «Why Adopting Privacy Technologies (PETs) Takes so Much
Time», in Serge Gutwirth/ Yves Poullet / Paul de Hert / Ronald Leenes (org.), Computers, Privacy and Data Protection: an Element
of Choice, Springer, 2011, pp. 309-341.
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uma légica de, passe a repeticio, responsabilizacio (accountability) dos responséveis
pelos tratamentos de dados e de alivio da tarefa administrativa de controlo.

A eliminagio, como regra, da supervisio prévia implica a concentrag¢io da intervengdo
administrativa no plano da orientagdo das condutas (recomendagdes, orientagdes ge-
rais), e sobretudo no plano sucessivo, da fiscalizagio dos tratamentos de dados. Neste
sentido, sdo atribuidos a autoridade administrativa de controlo os poderes de fiscali-
zar, de proibir tratamentos de dados e de sancionar. Tais poderes, elencados no artigo
53.2 da Proposta de Regulamento, serdo pois titulados por todas as autoridades admi-
nistrativas de controlo nacionais, assim se corrigindo o desequilibrio, que até agora se
tem verificado entre os diferentes Estados membros, quanto a capacidade efetiva de
intervenc¢do administrativa para garantir os direitos dos cidaddos no contexto de tra-
tamentos de dados pessoais. No caso portugués, daqui nao decorrerd um incremento
dessa capacidade, porque a Lei n.° 67/98, de 26 de outubro, assegura amplos poderes
de investigacio e de autoridade (cf. artigos 22.°,n.°s 32 5,¢ 23.0,n.% 1 e 3).

Ainda no plano que nos ocupa, da supervisio, a Proposta de Regulamento introduz um
novo mecanismo, vulgarmente denominado one-stop-shop, e que coloca novos problemas
na prote¢do dos direitos e liberdades das pessoas singulares. Refiro-me ao modelo de sim-
plificagdo administrativa do balcdo tnico europeu, que implica existir apenas um interlo-
cutor administrativo no espago europeu em face de cada empresa — assente no critério do
estabelecimento principal, o qual todavia nio se encontra densificado na proposta.

Esta op¢io, que é acompanhada por um mecanismo de controlo de coeréncia — entre
as autoridades de controlo dos Estados membros da Unido Europeia onde a empresa
realiza operages sobre dados pessoais (cf. artigos 57.° e ss.) —, tem sido objeto de acesa
discussdo®. E as diferentes solugtes entretanto propostas nio resolvem de modo plena-
mente satisfatério a consequéncia principal, na perspetiva dos titulares dos dados, que é
a do enfraquecimento da posi¢io juridica do cidadio na relagio com o responsével do
tratamento de dados. Com efeito, os mecanismos de controlo de coeréncia previstos na
proposta de Regulamento nio sio suficientes para garantir a efetiva prote¢io do cida-
ddo, parecendo antes conduzir-nos para uma Europa cada vez mais desigual: grupos
econémicos de grande dimensio ws. o cidaddo isolado, apenas apoiado pela sua respetiva
(porventura pequena) autoridade administrativa de controlo, contra quem, com grande
probabilidade, se voltard um dia acusando-a de nio lhe garantir uma protecio adequada.

A que se soma a desigualdade da posi¢do juridica (relativa) dos cidaddos europeus:
serd mais facil o exercicio dos direitos pelo titular dos dados tratados que se encontra
no territério do Estado membro onde estd o estabelecimento principal da empresa,
por comparagio com a posi¢do em que se encontra aquele que estd no territério de
um Estado membro cuja autoridade administrativa nio ¢ a lider do procedimento
de controlo dos tratamentos de dados.

23) V. o Parecer n.° 1/2012 do Grupo de Trabalho do Artigo 29.°, de 23.03.2012, em especial, pp. 18-21, disponivel em http://
ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp191_en.pdf
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3. CONCLUSOES

Se a alteragdo do modelo de supervisio se pode entender como forma de corrigir
muitas das desvantagens que o regime juridico de supervisio prévia ainda vigente
importa para a economia e para as empresas ¢ outros organismos que realizam tra-
tamentos de dados pessoais, agilizando ou acelerando a satisfagdo das finalidades
que com os tratamentos de dados se tem em vista alcangar, também ¢ evidente que
esta reforma do regime de protecdo de dados pessoais altera substancialmente a
fungio das autoridades de controlo, destinando-lhes agora uma fungio mais reativa
do que preventiva na tutela do direito a prote¢do de dados pessoais™. E certo que a
tutela preventiva nio desaparece completamente da missao das autoridades admi-
nistrativas de controlo: como foi referido, reserva-se ainda uma fungio de orienta-
¢do dos responséveis quanto as condi¢des e termos do tratamento de dados; nessa
vertente, por via de orientacdes gerais ou recomendagdes individuais, as autoridades
administrativas garantirdo, com alguma eficicia, o cumprimento das regras e prin-
cipios da protecio de dados.

Note-se, contudo, que a transferéncia para os responsaveis pelos tratamentos dos
dados da responsabilidade pelo cumprimento das condigées e limites estabeleci-
dos pelo regulamento (autorresponsabilizagio), nos termos acima explicados, e a
canalizag¢do dos recursos publicos para a tarefa de controlo sucessivo, nio &, per se,
garantia de uma tutela eficaz dos direitos fundamentais no ambito de tratamentos
de dados pessoais.

Por um lado, a dimensio e extensio da transferéncia da responsabilidade para os
responsaveis pelos tratamentos de dados pode levar a que a atividade administrativa
se concretize, na pratica, somente numa tarefa de «controlo do controlo»”, ou seja,
limitando-se a fiscalizagdo dos processos internos de controlo realizados pelo pré-
prio responsavel do tratamento de dados, atuando apenas quando este, em cumpri-
mento das obriga¢des normativas, notifica a autoridade administrativa da violagdo
de dados pessoais.

Por outro lado, a autoridade administrativa ndo tem, nos termos definidos na Pro-
posta de Regulamento, conhecimento de quem estd a realizar tratamentos dados
pessoais. Na verdade, com exce¢do dos casos em que os tratamentos dependem
de autorizagdo prévia ou em que tem de haver consulta prévia, a autoridade nao ¢é
informada pelos responséveis de que se iniciou o tratamento de dados. O que, em

24) Convém notar que a apreciagdo desta reforma estd condicionada pelo facto de a proposta se ter abstido de densificar os
mecanismos juridicos que prevé, remetendo muitos dos aspetos essenciais do regime para atos delegados da Comissdo Europeia,
numa redistribui¢o de papéis normativos que parece contradizer o Tratado sobre o Funcionamento da Unido Europeia (cf. artigo
290.°). Sobre alguns aspetos de regime que mereceriam ser objeto de normagio no préprio regulamento e nio ser remetidos para
atos delegados, pode ver-se o Parecer n.° 8/2012 do Grupo de Trabalho do Artigo 29.°, de 5.10.2012, disponivel em http://
ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2012/wp199_en.pdf

25) A expressio é empregada por Pedro Gongalves mas com um sentido ou num contexto diferente — de controlo das entidades
privadas que foram objeto de acreditagio para realizar a certificagio e de (hetero)controlo da atividade — cf. op. ciz., p. 162.
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termos praticos, pode conduzir a que a supervisdo sucessiva se limite as situacdes
em que hd queixas ou dentncias de tratamentos ilicitos, notifica¢io da violagdo dos
dados pessoais ou se restrinja aos organismos puiblicos e as empresas de maior di-
mensio, em relacdo aos quais ¢ relativamente notério ou do conhecimento comum
que certos tratamentos sdo realizados.

Ora, sempre se dird que a opgao pela eliminag¢do do controlo administrativo prévio
ndo implica necessariamente a dispensa de comunicagio prévia dos tratamentos
de dados pessoais (a realizar em termos simplificados, por exemplo, apenas para o
simples efeito de identificagio do tipo de tratamento e do respetivo responsivel).
Na verdade, esse seria um instrumento de grande utilidade para a autoridade de
controlo conhecer quem esta a realizar tratamentos de dados e as pessoas terem a
percecido de que o seus dados estdo a ser tratados e por quem. E essa é uma medida
que noutros dominios de atividade o Direito da Unido Europeia tem admitido, pre-
cisamente porque permite o conhecimento do “mercado” (quem estd a fazer o qué)
e tem a vantagem de ndo bloquear ou retardar o inicio da atividade.

Finalmente, ndo pode deixar de se assinalar que a perspetiva adotada na Proposta
de Regulamento, quanto a institucionaliza¢do ou ndo de supervisio administrativa
prévia, assenta numa légica de justificar o controlo nos casos em que seja de esperar
um maior risco para os direitos e liberdades decorrente dos tratamentos de dados
pessoais. Importa, porém, ndo esquecer que uma tal perspetiva nio pretende apagar
ou enfraquecer a protecio dos dados pessoais nos restantes casos. Na verdade, to-
dos os dados pessoais merecem protegio na ordem juridica europeia (como resulta
do artigo 8.° da Carta dos Direitos Fundamentais da Unido Europeia), pelo que
os responsdveis pelos tratamentos de dados pessoais, qualquer que seja o nivel de
risco deles decorrentes, sempre terdo de observar os principios e regras de prote¢io

legalmente consagrados®.

26) Neste sentido, veja-se a posi¢do do Grupo de Trabalho do Artigo 29.°, vertida na declaragio proferida a 30 de maio de 2014
— Statement on the role of a risk-based approach in data protection legal frameworks — disponivel em http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2014/wp218_en.pdf
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