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ANOTACAO

Neste acérddo o Tribunal de Justica da Unifio Europeia (TJUE) declara a invali-
dade da Diretiva 2006/24/CE do Parlamento Europeu e do Conselho, de 15 de
marco de 2006, relativa a conservagio de dados gerados ou tratados no contexto
da oferta de servicos de comunicacdes eletrénicas publicamente disponiveis ou de
redes piblicas de comunicagdes, que altera a Diretiva 2002/58/CE. A declaragio
de invalidade tem por fundamento a viola¢do do principio da proporcionalidade na
restricdo que a Diretiva opera dos direitos ao respeito pela vida privada e familiar e
a protecio de dados pessoais, consagrados nos artigos 7.° e 8.2 da Carta dos Direitos
Fundamentais da Unifo Europeia (UE).

A declaracio de invalidade da Diretiva nfo implica diretamente a invalidade da lei
nacional que a transponha, mas é imperativo avaliar a conformidade desta com o Di-
reito da Unifo Europeia, em especial com a Carta dos Direitos Fundamentais da UE.

A Diretiva 2006/24/CE caracterizava-se por ser uma diretiva derrogatéria, na me-
dida em que era um ato normativo exclusivamente restritivo dos direitos consagra-
dos nos artigos 7.° e 8.° da Carta, derrogando para o efeito os artigos 5.2,6.° ¢ 9.°
da Diretiva 2002/58/CE, os quais contém um conjunto de salvaguardas de protecio
desses mesmos direitos fundamentais.

Tendo a Diretiva sido considerada invélida, afastaram-se consequentemente as derro-
gacdes nela previstas do artigo 5.° (confidencialidade das comunicagdes), do artigo 6.
(dados de trifego), do artigo 9.° (dados de localizagdo) da Diretiva 2002/58/CE do
Parlamento Europeu e do Conselho, de 12 de julho de 2002, relativa ao tratamento
de dados pessoais e a protecio da privacidade no setor das comunicagdes eletrénicas.

De igual modo, ficou sem efeito a alteracdo introduzida pelo artigo 11.° da Diretiva
2006/24/CE ao artigo 15.° da Diretiva 2002/58/CE, a qual excluia a aplicabilidade
do n.° 1 do artigo 15.° aos dados conservados ao abrigo da Diretiva 2006/24/CE,
esvaziando em grande parte a possibilidade af admitida de os Estados membros
adotarem medidas legislativas de restri¢do de direitos.

Com efeito, nos termos do n.° 1 do artigo 15.° da Diretiva 2002/58/CE, os Estados
membros podem adotar medidas legislativas para restringir o 4mbito dos direitos
e obrigagbes previstos nos artigos 5.° e 6.%, nos n.% 1 a 4 do artigo 8.°, e no artigo
9.0, incluindo a possibilidade de os dados serem conservados durante um periodo
limitado, para fins designadamente de prevengio, detegio, investigagio e repressio
de infragdes penais, sempre que essas restri¢des constituam uma medida necessdria,
adequada e proporcionada numa sociedade democritica.
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Por conseguinte, mesmo admitindo que, em execugio do acérdio, a Lei n.° 32/2008,
de 18 de julho, pudesse corresponder s medidas legislativas previstas no n.° 1 do
artigo 15.° da Diretiva 2002/58/CE, na disponibilidade dos Estados membros, a
lei nacional teria sempre de observar os principios e acatar os limites impostos as
restri¢des de direitos pelo artigo 15.° da Diretiva 2002/58/CE, interpretados a luz
do seu Considerando 11.

Af se desenvolve que as medidas a tomar pelos Estados membros devem estar em
conformidade com a Convengio Europeia dos Direitos do Homem (CEDH), se-
gundo a interpretagio da mesma na jurisprudéncia do Tribunal Europeu dos Di-
reitos do Homem. Essas medidas devem ser adequadas, rigorosamente proporcionais ao
objetivo a alcangar e necessdrias numa sociedade democrdtica e devem estar sujeitas, além
disso, a salvaguardas adequadas, em conformidade com a CEDH.

Também o Considerando 2 da Diretiva 2002/58/CE oferece enquadramento geral
para o tratamento de dados pessoais, reforcando que esta diretiva visa assegurar o
respeito dos direitos fundamentais e a observincia dos principios reconkecidos pela Carta
dos Direitos Fundamentais da UE, em especial os direitos consignados nos artigos 7.° e
8.2 da Carta.

Sendo certo que a Carta vincula os Estados membros, por forca do Tratado sobre a
Unigo Europeia, tendo por isso aqueles de respeitar os direitos e observar os principios
nela consagrados (cf: n.° 1 do artigo 51.°),a Lei n.° 32/2008, de 17 de julho, que trans-
pos a Diretiva 2006/24/CE para a ordem juridica portuguesa, tem de ser avaliada na
perspetiva da sua congruéncia com a Carta dos Direitos Fundamentais da UE.

O exercicio que nos propomos aqui fazer consiste numa apreciagio, ainda que su-
miria, da conformidade da Lei n.° 32/2008 com o Direito da UE, seguindo, espe-
cificamente, os fundamentos expostos no acérddo em relagdo as vérias disposicoes
da Diretiva e verificando se todos ou alguns deles se justificam quanto as normas

da Lei portuguesa.

Comega-se por notar que a Lei n.° 32/2008, ao contririo da Diretiva, especifica os
crimes cuja prevencio, detegdo e repressio justifica a imposicio deste tratamento de
dados pessoais (cf. alinea g) do n.° 1 do artigo 2.°), e sujeita ainda a controlo judi-
cial prévio o acesso aos dados pelas autoridades competentes (cf. alinea a) do n.°1
do artigo 7.°). Todavia, outros aspetos de regime sobre os quais incide o juizo de
invalidade do Tribunal encontram-se previstos também na Lei nacional. Vejamos.

O TJUE reconhece que as medidas previstas na Diretiva, e que grosso modo corres-
pondem 2 imposicio do dever de conservagio de dados de tréfego e de localizagio
gerados no contexto de comunicagdes eletronicas e do dever da sua transmisséo a
autoridades competentes para a finalidade de investigacio, detecdo e repressio de
crimes graves, sio legitimas e adequadas ao fim visado. Mas, quanto 2 necessidade de
tais medidas, conclui pela violagio do principio da proporcionalidade nessa vertente.
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O principal argumento em que assenta tal juizo prende-se com o facto de a conser-
vagio dos dados constituir uma restri¢io aos direitos fundamentais & vida privada e
3 protecio de dados pessoais (cf. §§26-27, 31, 33-34 do acérddo), nio se excluindo
a sua incidéncia no exercicio da liberdade de expressio (cf. §28 do acérdio), e de
afetar a totalidade da populagio. Ou seja, o tratamento de dados pessoais e con-
sequente restricio daqueles direitos fundamentais abrange de maneira geral todas
as pessoas, todos os meios de comunicagio eletrénica ¢ todos os dados relativos
ao trifego [...] (§57 do acérddo), aplicando-se mesmo a pessoas em relagdo as
quais ndo haja indicios que levem a acreditar que o seu comportamento possa ter
um nexo, ainda que indireto ou longinquo, com infra¢es graves (§58 do acérddo),
traduzindo-se tal conservagio num tratamento automdtico de dados pessoais com
risco significativo de acesso ilicito aos mesmos.

Sucede que a Lei n.° 32/2008 padece do mesmo vicio.

O dever de conservagio dos dados imposto as operadoras dos servicos de comuni-
cagdo eletrénica respeita a todos os dados de trifego e de localizagio de todos os
clientes ou utilizadores das comunicagBes eletrénicas no territério nacional. Sem
que se atenda a um especifico indicio que permita associar uma pessoa a um con-
creto crime, mesmo que apenas como suspeito. E sem que se excecione deste dever
de conservagio os dados de trifego e de localizagio daqueles que, nos termos de
outros diplomas legais, estdo vinculados e protegidos pelo segredo profissional (cf.
§58 do acérdio).

Prevendo este diploma legal um tratamento de dados pessoais automadtico, relativo
aos dados de todos os clientes ou utilizadores de comunicagdes eletrénicas, que nio
permite uma selecio dos dados sujeitos a conservagdo em fungio da ligagdo do seu
titular, ainda que indireta, a crimes graves, nem permite excluir dessa conservagio
dados das pessoas que, legalmente, ndo podem ser objeto de controlo por estarem
abrangidos pelo sigilo profissional, s6 pode concluir-se pela invalidade do mesmo
por violagdo do principio da proporcionalidade na restri¢do dos direitos ao respeito
pela vida privada e a protegio dos dados pessoais (artigos 7.° € 8.° da Carta dos
Direitos Fundamentais da UE). :

Para além deste juizo geral de desnecessidade do tratamento de dados por ela pre-
visto e imposto, a Lei n.© 32/2008 estd também quanto a outros aspetos especificos
em contradi¢io com o Direito da Unido Europeia.

Desde logo, a Lei omite também, tal como a Diretiva, critérios objetivos que permitam
definir o perfil e limitar o nimero das pessoas com autorizacio de acesso e de utilizagdo
posterior dos dados conservados ao estritamente necessdrio (cf. §62 do acérddo). Na
verdade, a alinea d) do n.° 1 do artigo 7.° da Lei n.° 32/2008 nio apresenta critérios que
densifiquem o conceito de «pessoas especialmente autorizadas», limitando-se a repetir a
férmula consagrada na Diretiva e que foi objeto de censura pelo TJUE.
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No que as medidas de seguranca diz respeito, o mesmo artigo 7.° limita-se tam-
bém a repetir, com algumas adaptagdes, o disposto no artigo 7.° da Diretiva, sem
especificar regras quanto as medidas de seguranga, nem as adaptar 4 quantidade,
sensibilidade e especial risco de acesso ilicito (cf. §66 do acérdiao).

Em relagio ao prazo de conservagio dos dados pessoais, embora a Lei, no seu artigo
6.0, preveja um prazo mais curto do que o méximo admitido pela Diretiva, néo se indica
qualquer elemento que permita compreender a razdo de ser do prazo de um ano legal-
mente fixado — nio sendo a opgio legislativa neste ponto livre, por também estar sujeita
ao principio da proporcionalidade, sobram duvidas quanto 4 observancia do mesmo.

Em todos estas normas denota-se a auséncia de especificagéo legal dos termos e
condigdes em que pode ser realizado o tratamento de dados imposto, de modo a
restringi-lo a0 estritamente necessrio & prossecugio da respetiva finalidade, em
clara violagiio do principio da proporcionalidade.

Além disso, incorrendo no mesmo vicio que a Diretiva, a Lei ndo impde que os da-
dos sejam conservados dentro do territério da Unidio, ndo estando assim garantida
a fiscalizacio por entidades independentes como determina o n.° 3 do artigo 8.° da
Carta dos Direitos Fundamentais da UE (cf. §68 do acérddo).

Em conclusgo, a Lei n.° 32/2008 contém normas que preveem a restri¢do ou inge-
réncia nos direitos fundamentais ao respeito pela vida privada e 4 protecio dos dados
pessoais (artigos 7.° e 8.2 da Carta dos Direitos Fundamentais da UE) com grande
amplitude e intensidade em clara violagio do principio da proporcionalidade.

A terminar, duas observagdes. A primeira para sublinhar que a presente anilise se
limita a avaliacio da conformidade da Lei n.° 32/2008 com a Carta dos Direitos
Fundamentais da UE; mas a idéntica conclusio se chega se o padrio de avaliagio
for a Constituigdo da Republica Portuguesa: com os mesmos fundamentos, verifi-
ca-se uma restri¢do desproporcionada dos direitos 4 reserva da intimidade da vida
privada e A protegio de dados pessoais, em violagdo do disposto no n.° 2 do artigo
18.¢ da Constituicio. Alids, tém-se sucedido nos Estados membros as declaragoes
de inconstitucionalidade ou de invalidade das leis nacionais de retengio de dados.

A segunda observagdo prende-se com o alcance do acérddo do TJUE, que nio se
restringe a este concreto dominio da retenc¢do de dados pessoais. Na verdade, a ju-
risprudéncia nele vertida repercute-se ainda em virios instrumentos juridicos euro-
peus e nacionais, os quais, na 4nsia de satisfazerem de modo eficaz outros interesses
relevantes, padecem precisamente do mesmo vicio de fundo: a violagio grosseira
do principio da proporcionalidade. Ndo pode, por isso, deixar de se alertar para a
necessidade de se ter presente tal jurisprudéncia na apreciagio da validade de outras
normas juridicas vigentes ou em preparagio.

Clara Guerra e Filipa Calvio
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