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A nova identidade digital europeia

Uma primeira abordagem

The new European digital identity

A first approach

Ricardo Rodrigues de Oliveira’

“A sociedade que nos rodeia ¢ uma sociedade tecnologicamente

avanc¢ada. O homem, no seio dela, é uma ménada altamente
vulnerdvel: as possibilidades de intromissao na vida de cada pessoa
s30 hoje intimeras e ameacadoras™

Resumo: As instituicoes europeias adoptaram
conclusoes conjuntas com objectivos comuns
de politica publica e legislativa, para o ciclo
2020-2024, no sentido de aproveitar as
transformacées climdticas e digitais e tornar
a Unido Europeia mais resiliente e auténoma.
Uma das prioridades da Comissao decor-
rentes do didlogo legislativo trilateral é a
revisio da Identidade Digital Europeia
para permitir aos cidaddos terem apenas
uma identificagio virtual no acesso a bens
e servigos, a0 mesmo tempo que restitui
o controlo sobre a divulgacao dos dados
pessoais. Este artigo pretende dar conta das
principais mudangas contidas na proposta
de 2021 de alteracio do Regulamento (UE)
n.° 910/2014, relativo ao quadro europeu
para a identidade digital. E uma primeira

Abstract: The European institutions have
adopted joint conclusions with common
public policy and legislative goals for the
2020-2024 cycle to capitalise on the climate
and digital transformations and to make
the European Union more resilient and
autonomous. One of the Commission’s
priorities arising from the legislative trilogue
is the review of the European Digital Identity
to allow citizens to have only one virtual
identification when accessing goods and
services, while restoring control over the
disclosure of personal data. This paper gives
an account of the main changes comprised
in the 2021 proposal to amend Regulation
(EU) No 910/2014, on the European frame-
work for the digital identity. It is a first
approach, at a time when there is still limited

" Professor auxiliar convidado e investigador contratado da Universidade Catélica Portuguesa,
Catélica Research Centre for the Future of Law, Portugal. Investigador colaborador do Lisbon
Public Law Research Centre da Faculdade de Direito da Universidade de Lisboa.

" JOSE DE OLIVEIRA ASCENSAO, A dignidade da pessoa e o fundamento dos direitos humanos, “Revista
da Faculdade de Direito da Universidade de Sao Paulo”, volume 103, 2008, pdgina 284.
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abordagem, numa altura em que ainda hd
pouco debate doutrinal e ndo se conseguem
aferir os efeitos destas modificacoes no
mercado interno. Nio obstante, parece
pertinente dar a conhecer este desenvolvi-

doctrinal debate and it is not yet possible
to gauge the effects of these modifications
on the internal market. It seems pertinent,
nevertheless, to make this development
known, especially for the potential impact

mento, especialmente pelo potencial impacto  on the lives of users.

na vida dos utilizadores.

Keywords: digital strategy; European Union;
Palavras-chave: estratégia digital; Unido  european digital identity; e-wallet; trust
Europeia; identidade digital europeia; e-wallet;  services.

servicos de confianca.

Sumdrio: Introdugio; §1. A estratégia digital da Comissao; §2. Outros instrumentos
juridicos; §3. A identidade digital europeia; 3.1. A Directiva de 1999 e o quadro
regulamentar de 2014; 3.2. A avaliagdo ¢ a proposta de 2021; 3.3. Objectivos ¢ harmonizagio;
3.4. Carteiras, atributos e certificados; 3.4.1. Conceito; 3.4.2. Atributos; 3.4.3. Sistema;
3.4.4. Seguranca; 3.5. Servicos de confianga; 3.5.1. Identificacdo; 3.5.2. Assinaturas;
3.5.3. Selos; 3.5.4. Arquivos; 3.5.5. Livros-razio; 3.6. (Outras) garantias de seguranga;
Conclusées.”™

Introducgao

Nio tive o privilégio de conhecer pessoalmente o Senhor Professor José de
Oliveira Ascensao nem de ser seu aluno. O seu impacto na minha vida académica
e na de tantos estudantes é, nio obstante, incontorndvel. A leccionac¢io da cadeira
de Introdug¢io ao Estudo do Direito na Faculdade de Direito da Universidade de
Lisboa tinha como manual basilar, aquando da minha Licenciatura, a sua obra O
Direito. Introdugio e teoria geral'. Os demais livros e artigos eram, pelo menos na
dptica dos alunos e com o devido respeito, complementares. Nio sei se tal ainda
sucede, mas quero acreditar que sim. Continua a ser um texto de referéncia, mesmo
com tantos anos passados desde a primeira vez que adquiri a minha cépia. A obra
e o seu autor sao quase indissocidveis no idedrio académico portugués, que

" Lista das abreviaturas utilizadas: elDAS: Regulamento relativo a Identificagao Electrénica e aos
Servigos de Confianca; EM: Estado-Membro da Unido Europeia; IA: Inteligéncia Artificial; IDE:
Identidade Digital Europeia; JO: Jornal Oficial da Uniao Europeia; PE: Parlamento Europeu; RGD:
Regulamento Governacio de Dados; RGPD: Regulamento Geral sobre a Protecgio de Dados;
RMD: Regulamento dos Mercados Digitais; RSD: Regulamento dos Servigos Digitais; UE: Unido
Europeia.

! JOSE DE OLIVEIRA ASCENSAO, O Direito. Introdugio e teoria geral, 13.2 edi¢ao, Coimbra, 2022.
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A nova identidade digital europeia. Uma primeira abordagem

empobreceu significativamente com o desaparecimento do Senhor Professor a 6
de Marco de 2022.

Como pedido pelos organizadores da colectinea, o presente texto toca em
alguns temas que o homenageado investigava, mormente que ver com o Direito
da sociedade de informagao e o Direito da Unido Europeia. De forma exploratéria
e ndo exaustiva, o estudo dd nota das principais propostas de revisao das normas
europeias de 2014 sobre a Identidade Digital Europeia?, inserida na actual
estratégia trilateral digital da UE, sobretudo na perspectiva do tratamento e
garantia das informagées pessoais dos cidaddos dos Estados-Membros. E uma
reflexao doutrindria sobre um esbogo legislativo que ainda tem um consideravel
caminho formal e material a percorrer, mas que poderd trazer diversas vantagens
no dominio do mercado interno, bem como para a seguranca e controlo, de iure
e de facto, dos dados dos individuos. Para além da prépria novidade da legislagio,
o interesse da investigacio reside no facto de a IDE ser ainda relativamente des-
conhecida do ambiente doutrinal portugués, apesar de este estar cada vez mais
atento as mudancas no campo dos dados pessoais e da ligacdo entre o Direito e
a tecnologia.

O trabalho estd organizado em trés sec¢des substantivas. A primeira enquadra
e introduz a estratégia digital da Comissao, que faz parte dos objectivos politicos
gerais que orientam a UE neste momento, no 4mbito das prioridades para o hiato
2020-2024. A Comissao dialoga periodicamente com o Parlamento Europeu e o
Conselho para desenhar estratégias a médio prazo, que depois materializa por meio
de politicas e iniciativas especificas. A estratégia digital ¢ uma das prioridades da
actual Comissao e a sua concretizagio tem um impacto significativo no mercado
interno e nas actividades desenvolvidas no espaco europeu.

Sao vdrios os projectos que estao a ser levados a cabo no campo digital, sendo
que a segunda secgao ird dar conta, de forma abreviada, do que de mais relevante
estd a ser feito a altura da escrita deste texto. Assim se compreenderd melhor o
contexto em que a IDE estd a ser revista e repensada. Uma das motivacoes mais
palpdveis das institui¢oes é que as normas aplicdveis ao panorama digital e a
circulagio de informagio tenham um cunho marcadamente europeu. H4 uma

% Este trabalho segue, em parte, na esteira de outro texto igualmente escrito em homenagem
ao Senhor Professor José de Oliveira Ascensio, a saber MIGUEL PUPO CORREIA, Nota breve
sobre 0 novo quadro legal europeu dos “servicos de confianc¢a”, in Estudos de direito intelectual
em homenagem ao Prof. Doutor José de Oliveira Ascensio: 50 anos de vida universitdria, Dario
Moura Vicente, Alexandre Dias Pereira e José Alberto Vieira (coord.), Coimbra, 2015, pdginas
459-470.
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axiologia prépria, decorrente do Direito primdrio (constitucional, se se quiser),
que a Comissao quer ver presente no mundo virtual, especialmente em face do
lastro de acordos com paises terceiros que nem sempre tém protegido os cidadaos
europeus na extensao do previsto pelo Direito interno. Este cunho ¢é evidente,
desde logo, na diversidade e abrangéncia dos projectos — que vao desde a regulagio
da Inteligéncia Artificial até a gestao do espaco sideral — e a IDE nao ¢ excepgao.
Alids, pelo contrdrio: a IDE e as suas revisoes sao um claro exercicio de harmonizagao
do Direito e de aprofundamento da integragdo europeia, revelando tanto a
preocupagao institucional em que os individuos estejam em pleno controlo dos
seus dados pessoais como a vontade em concretizar as liberdades fundamentais de
circulagio e em aproximar a UE das pessoas.

A terceira sec¢io vai ao cerne da investigagao e trata, portanto, de explorar as
mais recentes propostas de alteracio e alargamento da IDE. Comega por revisitar
o quadro regulamentar de 2014 e as suas origens em 1999. Partindo da avaliagao
feita entre 2019 e 2021, a reflexao debruga-se, em seguida, sobre os aspectos
essenciais da proposta para uma nova IDE, focando-se, em particular, nas carteiras
digitais. A IDE ¢ um projecto de continuidade mais do que de ruptura. Mas os
desenvolvimentos tecnoldgicos permitiram uma sofistica¢o juridica tao substancial
que a proposta de Regulamento em cima da mesa é marcadamente mais robusta
e inovadora do que os instrumentos que a antecederam. Sé agora ¢ que serd possivel
afirmar que estamos perante uma verdadeira e segura identidade digital a disposicao
dos cidadaos europeus.

Este trabalho ndo tem pretensio de esgotar o tema, desde logo porque o novo
quadro normativo ainda é uma proposta e estd pouco discutido. Pretende-se, antes,
apresentar esta matéria e levantar algumas questoes sobre a digitalizagao da vida e
do Direito — tal como o Senhor Professor José de Oliveira Ascensao gostava de
fazer na sua investigacao.

§1. A estratégia digital da Comissao

A Comissao tem seis prioridades politicas para o periodo 2020-2024, que vao
desde tornar a Europa no primeiro continente a atingir a neutralidade carbénica
até A promogio de um estilo de vida europeu e assente nos valores fundamentais
da UE’. Estas prioridades resultam de um didlogo institucional trilateral com o

% As prioridades estdo elencadas sob titulos apelativos nos canais oficiais da UE. Estes sio, na versio
mais divulgada em Inglés (sendo que ainda nio hd uma traducio oficial em Portugués), 2 European
green deal, a Europe fit for the digital age, an economy that works for people, a stronger Europe in the
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PE e 0 Conselho. Pela primeira vez, em 2020, foram adoptadas conclusoes conjuntas
com objectivos comuns de politica publica e legislativa. Para este ciclo, a énfase
foi colocada na recuperagio dos efeitos provocados pela pandemia resultante da
doenga COVID-19 e no aproveitamento das oportunidades das “rwin climate and
digital transformations™ para revitalizar a Europa e tornd-la estrategicamente mais
auténoma de paises terceiros.

Na parte relevante para esta reflexdo, as conclusdes priorizam a transi¢ao acelerada
para uma sociedade mais digital, apostada na investigagao, desenvolvimento e capacidade
de inovagio, em particular nos sectores da energia, computacio de alta performance
e IA. O documento sublinha ainda que a crise de sadde publica global antecipou a
hiper-conectividade e a integragao de novas tecnologias nas mais diversas dreas, como
a educagio, emprego, socializa¢ao e consumo. Mas também exp6s as vulnerabilidades
da UE, desde os riscos com a ciberseguranca a insuficiente cobertura telemdtica de
algumas regioes. Donde, as institui¢oes decidiram que a posigao da UE na economia
global e a defesa dos valores europeus s6 poderiam ser garantidas através de solugoes
tecnoldgicas préprias e da afirmacio da soberania digital da UE. Para tal, torna-se
imperativo manter a aposta na protec¢io dos dados pessoais, desenvolvimento de
tecnologia inovadora e melhoramento das infra-estruturas de suporte.

A 15 de Setembro de 2021, a Comissao propds um Guido paraa Década Digital®
onde expos mais concretamente as suas ambigoes a alcangar até 2030, designadamente
na drea das competéncias e da digitalizacio dos servicos. Com base numa anterior
comunicagio sobre orientagoes de digitalizagao®, o quadro governativo pretende que
0s EM cooperem para se alcangar um patamar relativamente semelhante de digitalizagio.
O Guiio prevé elementos como um “sistema de acompanhamento estruturado,
transparente e partilhado (...) destinado [a] medir os progressos na consecu¢io de
cada uma das metas fixadas para 2030, incluindo indicadores-chave de desempenho™,
um relatério periddico de avaliagao dos progressos, “[r]oteiros estratégicos plurianuais

world, promoting our European way of life e a new push for European democracy. Veja-se As prioridades
da Comissdo Europeia (consultado a 2 de Dezembro de 2022).

4 Joint Conclusions of the European Parliament, the Council of the European Union and the European
Commission on Policy Objectives and Priorities for 2020-2024, 17 de Dezembro de 2020 (consultado
a 13 de Dezembro de 2022).

> Proposta de decisao do Parlamento Europeu e do Conselho que estabelece o programa para 2030
intitulado «Guido para a Década Digital» (COM(2021) 574 final 2021/0293 (COD), 15.9.2021).
¢ Comunicagio da Comissio ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e Social
Europeu e a0 Comité das Regioes ‘Orientages para a digitalizagao até 2030: a via europeia para a
década digital’ (COM(2021) 118 final, 9.3.2021).

7 Estado da Unido: Comissio propoe um Guido para a Década Digital a fim de concretizar a transfor-
magdo digital da UE até 2030, 15 de Setembro de 2021 (consultado a 23 de Dezembro de 2022).

RFDUL-LLR, LXIV (2023) 1, 1935-1968 1939



Ricardo Rodrigues de Oliveira

[com] as politicas e medidas adotadas ou planeadas™ e uma ferramenta que facilite
a realizagdo dos projectos plurianuais. A monitorizacio da digitalizagao e da evolugao
da capacitagao dos EM, bem como a implementagio dos roteiros, serdo feitas através
do denominado indice de digitalidade da economia e da sociedade, em utilizagao
desde 2014°.

As institui¢des acordaram em objectivos claros mas ambiciosos de digitalizaco,
pelo que o designio temporal até 2030 sé poderd ser respeitado se trabalharem em
conjunto. No seguimento daquelas primeiras conclusées e do Guido, surgiram
declaragoes mais pormenorizadas a nomear as prioridades legislativas para os anos de
2021" ¢ 2022. A de 2022 dispunha que um dos objectivos politicos basilares que
deveria ter precedéncia nesse ano era preparar o continente para a era digital, assumindo
a Europa a direcgao global da produgao de meios tecnolégicos seguros, de confianca
e antropocéntricos. O foco esteve nos servigos e mercados digitais, IA, dados pessoais
e seguranca das transmissoes espaciais, almejando-se “melhorar a ciber-resiliéncial,]
promover uma economia dos dados dindmica [e reforcar] ainda mais o investimento
da Europa em capacidades de inova¢io e tecnolégicas™!. Considerando o Guiao, as
ambic6es das conclusoes conjuntas de 2020 e o facto de que a priorizagio da digitalizacao
constava na declaracio anual de 2021'?, é expectdvel que esta continue a ser incluida
como uma das prioridades legislativas na declaragao de 2023 e nas subsequentes.

Estes desenvolvimentos levaram a que uma das prioridades para o intervalo
actual seja a adopgao pela Comissao de uma estratégia digital para a Europa. Esta
estratégia pretende tornar o continente apto para a era moderna e empoderar as
pessoas através de uma nova geracao de tecnologias'’. A necessidade de um plano
desta natureza nasce do reconhecimento de que as tecnologias digitais estao a
mudar a vida das pessoas e da ambigao de fazer com que tal sirva tanto os cidadaos

8 Estado da Unido. Alguns dos dominios de investimento dos primeiros projectos plurinacionais sdo
as infra-estruturas de dados, processadores de baixo consumo, comunicacoes 5G, computagio de alto
desempenho, comunicagoes quanticas, competéncias digitais das pessoas e tecnologias blockchain.

% The Digital Economy and Society Index (DESI), 16 de Setembro de 2022 (consultado a 23 de De-
zembro de 2022).

1 Joint declaration of the European Parliament, the Council of the European Union and the European
Commission ‘EU legislative priorities for 2021°, 17 de Dezembro de 2020 (consultado a 13 de
Dezembro de 2022).

! Declaragao conjunta do Parlamento Europeu, do Conselho da Unido Europeia e da Comissio
Europeia ‘Prioridades legislativas da UE para 2022’, 21 de Dezembro de 2021 (2021/C 514 1/01),
pdgina 2.

12 Joint declaration ‘EU legislative priorities for 2021°, pgina 2.

3 Uma Europa preparada para a era digital, 19 de Fevereiro de 2020 (consultado a 13 de Dezembro
de 2022).
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como as empresas. Alids, a estratégia digital serd instrumental para o sucesso das
demais prioridades, nomeadamente para a utilizagio adequada dos recursos
tecnoldgicos no combate as alteragdes climdticas.

A ideia da Comissao é que esta seja a década digital da Europa, sobretudo no
sentido de se criarem padrées normativos europeus de utilizagao dos dados pessoais.
H4 j4, nesse sentido, uma estratégia europeia para os dados'*. Nota-se um propdsito
claro de aplicar as actividades desenvolvidas no territério dos EM — independentemente
da nacionalidade das empresas e dos operadores econémicos — regras de matriz
europeia e ndo, ou nio apenas, normas de paises terceiros, especialmente no que
tenha que ver com o foro da resolugao de litigios. Para além disso, espera-se que
80% da populagao europeia apresente competéncias digitais bdsicas até 2030, o
que serd crucial para que os cidados tenham um maior controlo sobre as respectivas
informagoes pessoais, o seu tratamento e destino.

§2. Outros instrumentos juridicos

A estratégia digital assenta num conjunto de mecanismos politico-legislativos
que abrange diversas dreas tecnoldgicas e cientificas. Esta investigago vai focar-se
na identidade digital —a IDE, como referido — mas ¢é relevante perceber o que estd
a ser feito a0 mesmo tempo para se localizar esta proposta no seu contexto, assim
se compreendendo melhor o alcance da visao da Comissao. Apesar de serem diversos
os projectos em crescimento no seio da UE, serdo apenas mencionados aqueles
que mais impacto poderio ter nos dados pessoais dos cidadaos europeus.

Os dois instrumentos mais amplamente divulgados da estratégia digital sao
os Regulamentos Mercados Digitais' e Servicos Digitais'®. Foram ambos propostos
em Dezembro de 2020, tendo entrado em vigor a 1 e 16 de Novembro de 2022,
respectivamente. O RMD pretende garantir um acesso aos mercados digitais
mais justo, equilibrado e livre, regulando a actuagao dos controladores de acesso.
Para tal, elenca critérios para classificar as maiores e mais estabelecidas empresas

4 Comunicagio da Comissdo ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e Social
Europeu e a0 Comité das Regides ‘Uma estratégia europeia para os dados’ (COM(2020) 66 final,
19.2.2020).

!5 Regulamento (UE) 2022/1925 do Parlamento Europeu e do Conselho de 14 de Setembro de
2022 relativo a disputabilidade e equidade dos mercados no setor digital e que altera as Diretivas
(UE) 2019/1937 ¢ (UE) 2020/1828 (Regulamento dos Mercados Digitais) (JO L265/1, 12.10.2022).
16 Regulamento (UE) 2022/2065 do Parlamento Europeu e do Conselho de 19 de Outubro de
2022 relativo a um mercado tnico para os servicos digitais e que altera a Diretiva 2000/31/CE
(Regulamento dos Servicos Digitais) (JO L 277/1, 27.10.2022).
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e impor obrigagdes e restri¢des em favor do dinamismo concorrencial. Ser-lhes-4
proibido, por exemplo, rastrear os utilizadores finais para além do necessdrio
para a prestacdo de servigos essenciais e de lhes dirigir publicidade personalizada
sem o seu consentimento expresso. De outro modo, aos utilizadores profissionais
das plataformas serd permitido aceder a todos os dados que gerem quando as
utilizem. As coimas pecunidrias sio avultadas e podem somar-se a medidas
correctivas adicionais, mesmo de natureza nao financeira. Jd4 o RSD pretende
melhorar a supressao de contetidos ilegais na internet e aumentar a protecgao
dos direitos fundamentais dos utilizadores. Refor¢a, nesse sentido, os poderes
de supervisio das plataformas e adopta diversas medidas, tais como um mecanismo
colaborativo de sinalizagdo de contetidos que permite o contraditério, novas
obrigacoes de rastreabilidade dos utilizadores empresarias para se combater a
venda ilegal de produtos, a proibi¢ao de determinados antincios que se dirijam
a criangas ou que utilizem categorias sensiveis de dados ou a exigéncia de auditorias
independentes a plataformas de grandes dimensoes para aumentar a transparéncia
das suas operagoes.

Também a IA é um campo de incidéncia regulatéria crescente. H4 ji um
conjunto de instrumentos normativos e de iniciativas que se poderao inclusivamente
cruzar com a IDE, desde logo porque a leitura das informagbes electrénicas contidas
nas carteiras digitais deverd ser feita por autématos. O Plano Coordenado para a
IA de 2018 tem permitido o progresso integrado das politicas nacionais e a revisao
de 2021'® adaptou-o as prioridades digitais e ambientais da Comissao. Um dos
objectivos estratégicos ¢ garantir que as tecnologias estao ao servico das pessoas.
Isto serd alcangado através do primeiro quadro juridico nesta matéria', que vird,
por exemplo, proibir o risco inaceitdvel e as ameagas aos cidadaos e restringir o risco
elevado através de normas limitativas da liberdade e cognoscibilidade das ferramentas
de IA, como quanto 2 classificacio de exames, triagem de curriculos em processos
de recrutamento, atribui¢io de pontuagio por risco em empréstimos bancdrios ou
administragao da justica. Para além disso, a Comisso tem financiado vdrios projectos

17 Comunica¢io da Comissio ao Parlamento Europeu, ao Conselho Europeu, ao Conselho, ao Co-
mité Econémico e Social e a0 Comité das Regides ‘Plano coordenado para a inteligéncia artificial’
(COM(2018) 795 final, 7.12.2018).

¥ Apéndices & Comunicagio da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité
Econdémico e Social Europeu e ao Comité das Regiées ‘Fomentar uma abordagem europeia da
inteligéncia artificial’ (COM(2021) 205 final, 21.4.2021).

1 Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece regras harmonizadas
em matéria de inteligéncia artificial (Regulamento Inteligéncia Artificial) e altera determinados atos
legislativos da Unido (COM(2021) 206 final, 21.4.2021).
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de IA nos mais diversos campos sociais, entre os quais a satide ¢ o combate a de-
sinformacio e noticias falsas®.

Em termos de utilizagio de informacdes em ambiente virtual, o desenvolvimento
mais aparente reside na jd referida estratégia europeia para os dados, que almeja fazer
da UE um “modelo de sociedade capacitada pelos dados [onde] estes circulem
livremente no [seu] interior (...) e em todos os setores, em beneficio das empresas,
dos investigadores e das administragoes pablicas™'. Tal serd primeiramente concretizado
através do Regulamento Governagao de Dados**, que entrou em vigor a 23 de Junho
de 2022 e que serd aplicdvel a partir de 24 de Setembro de 2023. Serd, muito pro-
vavelmente, crucial na implementacio e sucesso da IDE visto almejar ao aumento
da confian¢a na circulagao de dados e & superacio dos obstdculos técnicos a sua
reutilizacio, bem como ao suporte de espacos de troca de dados em dominios
estratégicos, envolvendo actores publicos e privados, como na satde, energia, ambiente,
mobilidade e Administragao Pablica. Este é o primeiro passo de uma infra-estrutura
juridica que se quer clara e justa, mas também pritica e flexivel, para permitir um
mercado tnico de dados, baseado em competéncias europeias e numa sélida inte-
roperabilidade interna (ancorada na capacidade de computagio em nuvem), mas
sem perder de vista a urgéncia de permitir que os utilizadores possam manter sempre
os seus dados pessoais sob controlo. Ao mesmo tempo, o0 RGD pretende garantir
um acesso cada vez melhor aos dados produzidos e recolhidos pelos dispositivos,
tornando mais racionais e sustentdveis as decisoes dos operadores econémicos. Um
segundo passo serd dado com o Regulamento Dados®, proposto a 23 de Fevereiro
de 2022, que complementard o RGD com novas regras sobre a utilizagao e acesso a
dados gerados nos diferentes sectores produtivos no seio da UE. Este instrumento
determinard que os clientes possam mudar de prestador de servicos de processamento
de dados em nuvem mais facilmente e até definir barreiras contra a divulgacao nao
consentida das informagdes. Para além disso, pretende tornar mais transparente
quem pode aceder a certos dados e em que condi¢oes o poderd fazer, nomeadamente
no 4mbito de servigos pds-venda e em circunstincias excepcionais em que os organismos
publicos precisem de aceder a dados detidos por privados.

2 Comissdo Europeia, EU funded projects that use AI technology, Abril de 2021.

2 Estratégia Europeia para os Dados (consultado a 22 de Dezembro de 2022).

22 Regulamento (UE) 2022/868 do Parlamento Europeu e do Conselho de 30 de Maio de 2022
relativo & governagio europeia de dados e que altera o Regulamento (UE) 2018/1724 (Regulamento
Governacio de Dados) (JO L 152/1, 3.6.2022).

2 Proposta de Regulamento do Parlamento Europeu e do Conselho relativo a regras harmonizadas
sobre o acesso equitativo aos dados e a sua utilizagdo (Regulamento Dados) (COM(2022) 68 final,
23.2.2022).
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§3. A identidade digital europeia

A 16 de Setembro de 2020, no seu discurso sobre o Estado da Uniio, a
presidente da Comissio, Ursula von der Leyen, disse, em Francés, que, “[d]e cada
vez que uma aplicagdo ou um sitio Web nos pede que criemos uma nova identidade
digital ou que nos registemos sem dificuldade através de uma grande plataforma,
nio fazemos a menor ideia do que efetivamente acontece aos nossos dados™. A
multiplicagao de plataformas e arquivos que requerem dados pessoais para permitir
0 acesso a servigos virtuais ou o gozo de determinados bens faz igualmente multiplicar
as personas que os individuos tém de criar em ambiente digital®. Tal amplifica os
riscos de extravio, interferéncia ou divulgacio indesejada dessas informagoes, es-
pecialmente considerando que boa parte dos servigos virtuais fornecidos por esses
operadores de grandes dimensoes dependem de sistemas de “single-sign-on”*, que
nio conseguem oferecer niveis adequados de seguranga (garantia) as contas dos
utilizadores. O cidadio acaba por nao conseguir saber a dimensio da sua exposi¢ao
online — desconhecimento esse que impede o controlo que se deve poder exercer
sobre os dados pessoais a todo 0 momento.

Para além disso, ainda nao é hoje possivel a maioria dos cidadaos e residentes
na UE trocar digitalmente, de forma transnacional, com um substancial nivel de
seguranga dos dados e com custos administrativos reduzidos, informagoes relativas
asua identidade. A proposta de renovagao da IDE vem tentar colmatar alguns destes
aspectos, como a criacdo de demasiados perfis e contas de utilizador ou a falta de
controlo sobre os dados, por forma a reduzir a inseguranca e a exposi¢ao dos cidadaos
em meios virtuais. Perante a crescente necessidade de sujei¢io a procedimentos de
identificagdo e autenticagdo®” para o acesso a prestagio de servicos e aquisicao de
bens, sejam fornecidos por entidades publicas ou actores privados, uma das ideias-chave
das alteragdes a IDE ¢ substituir a fragmentagao existente derivada do recurso a
solugoes nacionais dispares por uma harmonizacio técnica e juridica que alcance

24 Discurso do Estado da Unido 2020, 16 de Setembro de 2020 (consultado a 16 de Dezembro de 2022).
% De acordo com um inquérito recente do Eurobarémetro, 72% dos utilizadores gostariam de
saber com maior detalhe como sio tratados os seus dados pessoais quando acedem 3s suas contas
em redes sociais ¢ 63% dos cidadios europeus querem uma identidade digital segura comum a
todos os servigos virtuais. Vide Identidade Digital Europeia (consultado a 21 de Abril de 2023).

26 MICHAEL KUBACH, CHRISTIAN SCHUNCK, RACHELLE SELLUNG, e HEIKO ROSSNAGEL, Self-sovereign
and decentralized identity as the future of identity management?, in Open Identity Summir 2020, Heiko
RofSnagel, Christian Schunck, Sebastian Médersheim e Detlef Hithnlein (eds.), Bona, 2020, pdgina 36.
¥ ELIN WIHLBORG, Secure electronic identification (eID) in the intersection of politics and technology,
“International Journal of Electronic Governance”, volume 6, niimero 2, 2013, pdginas 143 e 144.

1944



A nova identidade digital europeia. Uma primeira abordagem

um sistema unificado, coeso e evolutivo de identificagao pessoal a nivel europeu.
Este caminho nio ird ficar estanque com esta proposta nem deverd ficar tanto tempo
sem revisdo, desde logo porque o Direito estd cada vez mais receptivo as mudancas
técnicas e tecnoldgicas e visto que o legislador precaveu esse facto, como iremos
ver. Em todo o caso, a harmonizagio juridica dos meios de identificagio pessoal jd
tem um relevante percurso histérico.

3.1. A Directiva de 1999 e o quadro regulamentar de 2014

Os primeiros passos da legislagio da UE em termos de identidade virtual
foram dados no campo das assinaturas digitais. Em Abril de 1997, a Comissao
apresentou ao PE, Conselho, Comité Econémico e Social e Comité das Regioes
uma comunicagio ampla relativa a uma potencial iniciativa em matéria de comércio
electrénico”®. Com base nesse texto, fez uma segunda comunicagio, em Outubro,
desta vez especificamente direccionada a melhoria da seguranga e confianga das
comunicagdes, mormente através de assinaturas digitais e técnicas de encriptagao®.
Instada pelo Conselho, a Comissao viria a concretizar as politicas apresentadas
nestas comunicagoes dois anos depois, por meio de uma Directiva. O instrumento
visava “facilitar a utiliza¢io das assinaturas electrénicas e contribuir para o seu re-
conhecimento legal. [Institufa, para isso,] um quadro legal comunitdrio para
assinaturas electrénicas e para servicos de certificagio, a fim de garantir o funcionamento
adequado do mercado interno”.

Quigd pelo seu escopo algo limitado, a Directiva vigorou em pleno até 2014,
altura em que foi afastada por um Regulamento®! que daria um salto manifesto
em termos de identificacio electronica e seguranga nas transacgoes, representando
o primeiro esforgo real de apresentar uma solugio europeia de identificagio pessoal

28 Comunicagio da Comissio ao Conselho, ao Parlamento Europeu, a0 Comité Econdmico e Social
e a0 Comité das Regides ‘Uma iniciativa europeia para o comércio electrénico’ (COM(97) 157
final, 16.4.1997).

% Communication from the Commission to the Council, the European Parliament, the Economic
and Social Committee and the Committee of the Regions ‘Ensuring security and trust in electronic
communication. Towards a European framework for digital signatures and encryption’ (COM(97)
503 final, 8.10.1997).

%0 Artigo 1.° da Directiva 1999/93/CE do Parlamento Europeu e do Conselho de 13 de Dezembro
de 1999 relativa a um quadro legal comunitdrio para as assinaturas electrénicas (JO L 13/12,
19.1.2000).

! Regulamento (UE) n.° 910/2014 do Parlamento Europeu e do Conselho, de 23 de Julho de
2014, relativo A identificacio eletrdnica e aos servigos de confianga para as transacoes eletrénicas
no mercado interno e que revoga a Diretiva 1999/93/CE (JO L 257/73, 28.8.2014).
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interoperdvel®”. Esta solugao ¢ herdeira de quase 20 anos de vdrias iniciativas
financiadas pela UE, como o projecto-piloto STORK*. Com o Regulamento
(UE) n.© 910/2014 (Regulamento eIDAS*), adoptado a 23 de Julho de 2014 e
em vigor desde 1 de Julho de 2016%, o quadro regulatério das assinaturas digitais
alargou-se para abranger selos e documentos electrénicos, bem como servigos de
envio registado e autenticagdo de sitios na internet. Estabeleceu as condigoes para
que as pessoas singulares e colectivas se possam identificar virtualmente nos EM,
definindo ainda as normas que tornariam fidveis os servigos relativos a transac¢oes
além-fronteiras e entre sectores de actividade®. O sistema regulamentar” — que
se mantém em vigor a altura da escrita deste texto —, baseia-se numa infra-estrutura
de notificacoes e reconhecimento mutuo que permite as autoridades nacionais
confirmar, bem como rastrear, a identificagao electrénica das pessoas quando
circulem e comercializem no mercado interno.

32 Apesar de alguns autores considerarem que a falta de publicitagio aquando da sua discussio e
adopgio terd prejudicado o impacto potencial do Regulamento e a revolugio digital consequente.
Nesse sentido, PAUL POLANSKI, Towards the single digital market for e-identification and trust services,
“Computer Law & Security Review”, volume 31, niimero 6, 2015, pdgina 774.

¥ Acrénimo que se refere a Secure idenTity acrOss boRders linKed — um projecto que alcangou a
edi¢do 2.0 e que foi a base do Regulamento de 2014, bem como dos seus actos de implementagio
e especificagoes técnicas (vide a referéncia no considerando 16 do Regulamento (UE) n.© 910/2014).
O seu objectivo era, precisamente, o de permitir o acesso sem barreiras legais e de semantica ou
fronteiras a diversos sectores através de uma identificacao digital multinacional, no sentido de
facilitar a interoperabilidade com servigos ptiblicos nas dreas dos negécios e da satide, bem como a
nivel de eLearning ou eBanking. Este projecto criou as bases “towards borderless digital living and
mobility in the EU”, de acordo com a pdgina, jd pouco usada, STORK 2.0 Project, 2 de Junho de
2020 (consultado a 5 de Janeiro de 2023). Para um estudo sobre este projecto e iniciativas similares,
veja-se CARLOS RIBEIRO, HERBERT LEITOLD, SIMON ESPOSITO € DAVID MITZAM, STORK: A real,
heterogeneous, large-scale el D management system, “International Journal of Information Security”,
volume 17, ntimero 5, 2018, pdginas 569-585. Também relevante ¢ ZIVA STEPANCIC e BORKA
JERMAN BLAZIC, Exploring European digital single market: User adoption and preferences for elD
services, “International Journal of Electronic Governance”, volume 10, nimero 4, 2018, pédgina
383.

3% eIDAS significando, no original Inglés, electronic IDentification, Authentication and trust Services.
¥ Mas com um conjunto de normas aplicdveis desde 17 de Setembro de 2014. Veja-se a alinea a)
do ntimero 2 do artigo 52.° do Regulamento (UE) n.© 910/2014.

36 Artigo 1.° do Regulamento (UE) n.© 910/2014.

%7 Para um estudo pormenorizado do articulado do Regulamento, vejam-se, em geral, ALESSIO
ZACCARIA, MARTIN SCHMIDT-KESSEL, REINER SCHULZE e ALBERTO GAMBINO (eds.), EU eIDAS
Regulation. Article-by-article commentary, Baden-Baden, 2020, ou JOS DUMORTIER, Regulation
(EU) 910/2014 on electronic identification and trust services for electronic transactions in the
internal market (eIDAS Regulation), in EU regulation of e-commerce: A commentary, Arno Lodder
e Andrew Murray (eds.), 2.2 edi¢ao, Northampton, 2022, paginas 256-289.
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3.2. A avaliagdo e a proposta de 2021

O artigo 49.° do Regulamento prevé uma cldusula de revisao, sendo que a
Comissao ficou encarregue de analisar a sua aplicagdo e apresentar um relatério
a0 PE e ao Conselho até 1 de Julho de 2020. O estudo encomendado para avaliar
a efectividade, eficdcia, relevincia e coeréncia do instrumento, para além do seu
valor acrescentado, concluiu que o sistema eIDAS ndo permite que todos os
cidaddos da UE tenham acesso a uma identidade digital plenamente segura e in-

teroperdvel, sendo as falhas de seguranca um dos aspectos mais prementes de

revisdo®®, especialmente em face da entrada em vigor do Regulamento (UE)

2016/679%, comumente conhecido como Regulamento Geral sobre a Protecgao
de Dados. O procedimento de notificagao foi descrito como complexo e demasiado
lento, os protocolos de troca de dados e a implementagao técnica nio parecem
oferecer uma experiéncia éptima para o utilizador, especialmente se o acesso for

3 A este propésito, veja-se o estudo de ANTONIA RUSSO, GIANLUCA LAX, BAPTISTE DROMARD e
MENAD MEZRED, A system to access online services with minimal personal information disclosure,
“Information Systems Frontiers”, volume 24, 2022, pdginas 1563-1575, em que os autores propoem
um esquema baseado em tecnologia blockchain que respeita o Regulamento eIDAS, para permitir
aos utilizadores ter maior controlo sobre os seus dados pessoais quando acedem a determinados
servicos e celebram smart contracts. O exemplo utilizado € algo fortemente impactado pelo Regulamento:
o aluguer de veiculos automéveis. Sé nao conseguiram aditar ao estudo se haverd alguma mudanca
nos seus exemplos e na argumentagdo decorrente das alteragoes da proposta. Outras andlises com
propostas de melhoria do Regulamento baseadas em ensaios praticos podem ser encontradas em
A1vARO ALONSO, ALEJANDRO POZ0, ALDO GORDILLO, SONSOLES LOPEZ-PERNAS, ANDRES MUNOZ-
ARCENTALE, LOURDES MARCO e ENRIQUE BARRA, Enbancing university services by extending the
eIDAS European specification with academic attributes, “Sustainability”, volume 12, ntimero 3, 2020,
pdginas 770-789; DIANA BERBECARU, ANTONIO LIOY e CESARE CAMERONI, Oz enabling additional
natural person and domain-specific attributes in the el DAS network, “IEEE Access”, volume 9, 2021,
paginas 134096-134121; ou LOURDES MARCO, ALEJANDRO P0Z0, GABRIEL HUECAS, JUAN QUEMADA
e ALVARO ALONSO, User-adapted web services by extending the eIDAS specification with functional
attributes, “International Journal of Environmental Research and Public Health”, volume 18, 2021,
pdginas 3980-4000. Em todo o caso, alguns autores também identificaram dreas em que o eIDAS
estava particularmente bem preparado em termos de seguranca para os objectivos a que se propunha,
como em termos de transac¢des bancdrias. Veja-se a investigagao de NICOLAS BUCHMANN, CHRISTIAN
RATHGEB, HARALD BAIER e CHRISTOPH BUSCH, Towards electronic identification and trusted
services for biometric authenticated transactions in the single euro payments area, in Annual Privacy
Forum, Bart Prencel e Demosthenes Tkonomou (eds.), Berlim, 2014, pdginas 172-190.

3 Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de Abril de 2016,
relativo 4 protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais ¢ a
livre circulagio desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protegio

de Dados) (JO L 119/1, 4.5.2016).
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feito através de canais méveis, e o sistema tem pouca maleabilidade para suprir as
necessidades dos diferentes sectores. Apesar de a parte relativa aos servigos de
confianca estar consideravelmente melhor em relagio a da Directiva, as diferencas
que podem ocorrer na aplica¢io das normas entre EM pela falta de uniformizacio
de critérios, algumas falhas de seguranca e a falta de adaptabilidade a desenvolvimentos
tecnoldgicos urgem um melhoramento integrado e holistico do eIDAS. A reco-
mendagao do estudo entregue a Comissao foi a de se proceder a revisao do quadro
regulamentar e 2 implementagio de mudangas fundamentais®.

A Comissio anunciou a sua revisao a 19 de Fevereiro de 2020, como uma das
principais ac¢oes no Ambito da construgao do futuro digital da Europa. A sua
inten¢do era “melhorar a sua eficdcia, alargar as suas vantagens ao setor privado e
promover a utilizacio de identidades digitais fidveis por todos os europeus™!. O
Conselho iria pressionar, em Outubro, para que o novo quadro regulatério de
identificacio electrénica segura fosse aplicdvel a toda a UE, incluisse assinaturas
digitais e permitisse acesso a servicos ptiblicos e privados transfronteirigos®.

Nesse sentido, foi avangada pela Comissio, em Junho de 2021%, uma proposta
de Regulamento que modifica o quadro da IDE*. As alteragoes tencionam repensar
a identificagio individual, sobretudo no sentido de se implementar uma funcionalidade
inteiramente nova. Pretende-se que cada cidadio, residente no territério de um
EM ou empresa com um critério de conexdo ao espaco europeu tenha agregados
numa base de dados tinica — uma carteira digital (e-wallet ou mobile wallet) — todos
os seus elementos pessoais necessirios para poder ser identificado ou autenticado®
junto de servigos publicos e entidades privadas. Alids, enquanto que o instrumento

4 ComissAO EUROPEIA, Evaluation study of the Regulation n0.910/2014 (eIDAS Regulation) SMART
2019/0046 Final Report, Bruxelas, 2019, Executive summary.

I Comunicagio da Comissao ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e Social
Europeu e ao Comité das Regides ‘Construir o futuro digital da Europa’ (COM/2020/67 final,
19.2.2020), pdgina 13.

42 Conclusées da reunido extraordindria do Conselho Europeu (1 € 2 de Outubro de 2020) (EUCO
13/20 CO EUR 10 CONCL 6, 2.10.2020), p4gina 6.

® Comissio propoe uma identidade digital sequra e de confianca para todos os europeus, 3 de Junho de
2021 (consultado a 30 de Dezembro de 2022).

# Proposta de Regulamento do Parlamento Europeu e do Conselho que altera o Regulamento
(UE) n.° 910/2014 no respeitante a criagio de um quadro europeu para a identidade digital
(COM(2021) 281 final, 3.6.2021).

# Para uma andlise de modelos de autorizagio e autenticagio no e[DAS, veja-se DIANA BERBECARU,
ANTONIO LIOY e CESARE CAMERONI, Authorize-then-authenticate: Supporting authorization
decisions prior to authentication in an electronic identity infrastructure, in Intelligent distributed
computing XIII, Igor Kotenko, Costin Badica, Vasily Desnitsky, Didier El Baz e Mirjana Ivanovic
(eds.), volume 868, Cham, 2020, paginas 313-322.
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de 2014 s6 permite conectar servigos publicos, uma das principais mudangas desta
proposta ¢, precisamente, alargar a interoperabilidade para incluir fornecedores
privados. A nova IDE permitird o reconhecimento transversal em todo o territério
da UE da identidade daqueles que possam ser titulares de cartoes nacionais de
identificacao civil ou documentos similares, sendo uma forma intuitiva e mais
segura de controlar a informagio partilhada, online e offline.

Como serd desenvolvido em seguida, a proposta de revisao do Regulamento
elDAS ¢é bastante ambiciosa no plano técnico. Estd em causa nada menos do que
a cria¢do de uma solugio tecnoldgica de identificagio altamente segura e confidvel
que permita aos utilizadores partilhar um minimo de dados possivel para que lhes
sejam prestados servigos publicos e privados através da sua identificagio e autenticagio,
em todo o espago europeu. Uma solugio que passard por carteiras digitais que
conterao os seus atributos pessoais e certificados, bem como pela redugao da
necessidade de emissao de credenciais para aumentar a privacidade individual e
diminuir a exposi¢io aos fornecedores dos servicos®. E, portanto, possivel que
decorram significativos atrasos na entrada em vigor da proposta, mormente se o
legislador quiser aguardar por uma maior maturidade na definicdo de parAmetros
e na testagem da tecnologia necessdria ao funcionamento das carteiras.

3.3. Objectivos e harmonizacio

Esta revisao é um passo substancial num momento em que apenas 14% dos
prestadores de servigos publicos bésicos nos EM admitem a autenticagio transfronteiriga
com algum tipo de sistema de identificagio digital*’ e somente 59% dos residentes
podem aceder a estruturas de acesso confidveis e seguras. Com a nova IDE, o acesso
a servigos digitais serd mais controlado e rastredvel: por um lado, as entidades con-
seguirdo mais rdpida e facilmente confirmar a identidade individual, bem como
a titularidade de atributos e o preenchimento de condigées para obtencao de bens
e servigos; por outro, os utilizadores poderdo melhor compreender que elementos
pessoais partilham, embora tal nao signifique que terdo de divulgar menos informagao
do que aquela que ¢ divulgada actualmente.

De acordo com a exposi¢ao de motivos da proposta, hd uma crescente procura
de “solucoes de identidade eletrdnica (...) que oferecam, ao setor publico e privado,

4 AMIR SHARIF, MATTEO RANZI, ROBERTO CARBONE, GIADA SCIARRETTA, FRANCESCO ANTONIO
MARINO e SILVIO RANISE, The el DAS Regulation: A survey of technological trends for European electronic
identity schemes, “Applied Sciences”, volume 12, niimero 24, 2022, pdgina 23.

7 Identidade Digital Europeia (consultado a 16 de Dezembro de 2022).
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ganhos de eficiéncia e um elevado nivel de confianca em toda [a] UE. Esta procura
surge da necessidade de identificar e autenticar utilizadores com um elevado nivel
de garantia™®, sobretudo para agilizar o exercicio das liberdades fundamentais de
circulago e dos direitos relacionados com a iniciativa econdémica. Alguns exemplos
dados pela Comissdo em que a IDE poderd ser utilizada sao a obtengio de certificados
e comprovativos; a abertura de contas a ordem junto de entidades bancdrias; a
candidatura a instituigoes de ensino superior; a prescricao de medicamentos; o
aluguer de viaturas automdveis e a sua condugio; e, até mesmo, o check-in em
instalacoes hoteleiras. Tendo os documentos digitalizados numa tinica carteira, os
cidadaos poderao realizar diversas operagdes que requeiram alguma forma de iden-
tificagao ou certificagao precisando apenas de enviar ou revelar electronicamente
esses documentos a entidade que os peca.

Alguns servigos jd em funcionamento deverao ser integrados no sistema IDE,
desde que o soffware consiga garantir a sua fiabilidade juridica, certeza probatéria
e a seguranca dos dados pessoais incluidos. Entre eles, contam-se a assinatura digital
(eSignature), o carimbo hordrio (eZTimestamp), o préprio cartido nacional de
identificagdo (¢/D)*, o selo de garantia de autenticidade documental (eSeal) ou o
servico de entrega registada electrénica, também conhecido como recibo de recepcao
(de e-mails ou documentos).

A proposta (re)cria uma verdadeira identidade electrénica (um gémeo digital),
cuja partilha dos dados pessoais ¢ selectiva e deverd estar limitada as “necessidades
do servico especifico solicitado™. O utilizador estard mais atento ao que divulga
e a quem o divulga. Ademais, criando-se uma arquitectura europeia Ginica em que
a difusio de informagoes ¢ limitada e que substitui mecanismos locais, diminuem-se
os riscos para a privacidade e protec¢ao de dados inerentes a fragmentagao. E qualquer
optimizagio que se faga do sistema estard a contribuir todos os intervenientes, numa

8 Secgdo 1 da exposigio de motivos da Proposta.

# O primeiro esquema de identificacio digital nacional a ser acessivel aos demais EM foi o alemio, em
utilizagio desde 29 de Setembro de 2018. Veja-se, a este propdsito, NIKO TSAKALAKIS, SOPHIE STALLA-
BOURDILLON e KIERON O’HARA, Data protection by design for cross-border electronic identification:
Does the eIDAS interoperability framework need to be modernised?, in Privacy and identity management.
Fairness, accountability, and transparency in the age of big data, Eleni Kosta, Jo Pierson, Daniel Slamanig,
Simone Fischer-Hiibner e Stephan Krenn (eds.), volume 547, Cham, 2019, pdgina 256. Um modelo
comparativo de diferentes arquitecturas de identificagio virtual antecessoras dos sistemas actuais pode
ser encontrado em ARMEN KHATCHATOUROV, MARYLINE LAURENT e CLAIRE LEVALLOIS-BARTH, Privacy
in digital identity systems: Models, assessment, and user adoption, in Electronic government, Efthimios
Tambouris, Marijn Janssen, Hans Jochen Scholl, Maria Wimmer, Konstantinos Tarabanis, Mila Gascd,
Bram Klievink, Ida Lindgren e Peter Parycek (eds.), volume 13391, Cham, 2015, p4ginas 273-290.
50 Secgio 1 da exposi¢ao de motivos da Proposta.
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abordagem transfronteiri¢a, ampla e multi-sectorial. Este tem sido, em bom rigor,
um argumento recorrente aquando da apresentagio de legislagio europeia no 4mbito
do tratamento de dados. Tanto a Comissdo como o PE tém, ao longo dos anos,
apelado sistematicamente as vantagens que podem advir da uniformizagio pelo
Direito da UE neste campo para justificar a substitui¢io da malha de normas de
origem nacional, ou, pelo menos, a sobreposicao dessa malha por uma linguagem,
axiologia e técnica harmonizadas a nivel supra-nacional. Porém, em boa verdade,
¢ um argumento que, apesar da solidez das vantagens para o mercado interno, nao
tem conseguido mascarar alguns inconvenientes e desconforto advindos da necessiria
competence creep.

O tratamento dos dados pessoais em todas as operagoes realizadas no Ambito
da IDE dever4 estar abrangido pelo RGPD - tal como o Regulamento eIDAS em
vigor se refere’! a Directiva 95/46/CE*. Nao obstante, a proposta comporta um
conjunto de garantias e pormenores especificos em matéria de protecgao dos dados
que serdo assinalados nas seccoes seguintes™. Importa, nesse sentido, comegar pelo
cerne da proposta de Regulamento: a carteira digital.

3.4. Carteiras, atributos e certificados

O primeiro pagamento mével por tecnologia contactless teve lugar em 1997,
quando a Coca-Cola’ instalou mdquinas de venda automdtica em Helsinquia que
aceitavam pagamentos por mensagem de texto®®. Esta génese é bastante diferente
do conceito actual de carteiras digitais, mas a evolu¢ao para sistemas de transacgoes
electrénicas como os utilizados hoje em dia demorou menos de uma década. Em
2011, a Google tornou-se a primeira grande empresa a oferecer um servico de
carteira digital. As e-wallets tém evoluido sobretudo por iniciativa do sector privado,
que as utiliza para digitalizar e mobilizar recursos, bens, cartées ou bilhetes e facilitar
a experiéncia dos clientes. As carteiras de IDE terio um funcionamento semelhante,
servindo para compilar os atributos dos individuos e guardar os documentos
necessdrios a sua identificagio e autenticacio.

! Nmero 1 do artigo 5.° do Regulamento (UE) n.c 910/2014.

52 Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa
a proteccio das pessoas singulares no que diz respeito ao tratamento de dados pessoais e 4 livre
circulagio desses dados (JO L 281/31, 23.11.1995).

53 Atengdo, porém, que este texto ainda ndo estd na fase final de redacgio, pelo que contém alguns
erros, lapsos e incongruéncias que impedem a compreensio integral tanto da intengio do legislador
como dos mecanismos normativos de utilizacio e protecgio dos dados pessoais.

>t The History of E-Wallet (consultado a 29 de Dezembro de 2022).
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3.4.1. Conceito

O artigo 1.° da proposta introduz as carteiras digitais no objecto do Regulamento
elDAS, que também definird os requisitos para a sua emissao pelos EM. A carteira
digital ¢, simultaneamente, um produto e um servi¢o que “permitem ao utilizador
armazenar dados de identidade, credenciais e atributos (...), com vista a fornecé-los
a partes utilizadoras mediante pedido e a utilizd-los para autenticagio, em linha e
fora de linha™. Servird também para a criagao de assinaturas e selos electrénicos,
como partes integrantes da representacio digital de cada individuo. De facto, os
dados pessoais e os certificados podem ser combinados e utilizados de forma
integrada nas carteiras para que os utilizadores acedam a bens e servicos com relativa
conveniéncia, facilidade e seguranca.

3.4.2. Atributos

Os atributos sao “uma particularidade, caracteristica ou qualidade de uma
pessoa singular ou coletiva ou de uma entidade”*®. Um novo Anexo VI permitird
compreender melhor este conceito, visto que enumera alguns®” dos atributos que
poderio constar das carteiras e ser verificados pelos prestadores (qualificados) de
certificados electrénicos, a pedido dos utilizadores, através do contraste com fontes
auténticas do sector publico®®. Eles sio o endereco, idade, sexo, estado civil,
composi¢ao do agregado familiar, nacionalidade, habilitagoes literarias e qualificacdes
profissionais, bem como os respectivos titulos e licengas, autorizagdes especificas

% Pardgrafo 42 do artigo 3.° da Proposta. Veja-se igualmente a alinea d) do artigo 1.° e o nimero
1 do artigo 2.° da Proposta.

>¢ Pardgrafo 43 do artigo 3.° da Proposta.

°7 O titulo do Anexo é ambiguo jd que se refere a uma “lista minima de atributos”.

% O ntmero 1 do artigo 45.°-D da Proposta determina que os EM deverao garantir a adopgio de
medidas que permitam que os prestadores qualificados possam verificar a autenticidade dos atributos
contidos no Anexo VI, por meios electrénicos, a pedido dos utilizadores, através da comparacio
dos certificados com fontes auténticas. O niimero 2 adita ainda que a Comissdo dever estabelecer
“técnicas minimas, as normas e os procedimentos no que respeita ao catdlogo de atributos, aos
sistemas de certificacio de atributos e aos procedimentos de verificacio referentes aos certificados
eletrénicos qualificados de atributos mediante um ato de execugio relativo a implementagio das
carteiras”, no prazo de 6 meses apds a entrada em vigor do Regulamento eIDAS. Relativamente &
numeracio do articulado, é de sublinhar que, na versao final para publicacdo, nao haverd artigos
alfanuméricos, como este artigo 45.°-D. Em todo o caso, este estudo estd limitado ao texto actual
da proposta — que existe em contraste com o Regulamento em vigor — e nio pode antecipar a
numeragio final e exclusivamente numérica que serd aprovada.
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e dados financeiros e empresariais. Por outras palavras, atributos s3o as informagées
pessoais que poderio ser exibidas pelos seus titulares, sejam individuos ou
representantes de pessoas colectivas, através das carteiras digitais, sempre que for
requerida a sua identificagdo ou autenticagdo electrénicas.

A certeza do seu contetido pode ser confirmada com as tais fontes auténticas. Uma
fonte é um “repositério ou sistema, sob a responsabilidade de um organismo do setor
publico ou de uma entidade privada, que contém os atributos relativos a uma pessoa
singular ou coletiva e é considerado a fonte principal dessa informagao ou reconhecido
como auténtico pela legislagio nacional™’. Sao fontes os arquivos onde se poderd obter
a confirmacdo mais segura e o maior grau de certeza juridica do teor (actualizado) dos
atributos de cada pessoa singular ou colectiva. Pense-se, no caso nacional, por exemplo,
nas bases de dados do Instituto dos Registos e Notariado, I.P.

Os mencionados prestadores de certificados que podem verificar a qualidade
dos atributos — e seria importante que todas as entidades que emitem e tratam cer-
tificados (como diplomas, certidées ou licengas) possam ser consideradas como
fornecedoras de certificados de atributos — terdo de garantir a interoperabilidade
dos certificados com as carteiras®, apesar de estarem limitados em certas accoes
em favor da confidencialidade e seguranca dos dados af contidos, tal como sucede
para os préprios emissores das carteiras. Nao podem combinar informagoes provindas
de outros servigos que prestem e devem presté-los através de uma entidade juridica
auténoma. Para além disso, os dados pessoais devem ser “logicamente mantidos
separados de outros dados detidos™!.

Uma das alteragoes que se repete na proposta tem que ver com a qualificagao
dos servicos e prestadorcs, e bem assim com os requisitos necessdrios a esse pro-
cedimento. Nao serd objecto especial de andlise nesta recensao pelo (ainda) pouco
relevo que tem, sobretudo visto que o novo Regulamento e os actos de execugio
da Comissdo nio estdo em vigor®>. Em todo o caso, importa perceber o que significa,
visto que funciona como garante de maior certeza juridica. No caso da certificagao
de atributos, esta pode ter lugar com base num documento (certificado) electrénico

%9 Pardgrafo 46 do artigo 3.° da Proposta.

6 Artigo 45.°-E da Proposta.

¢! Ntimero 2 do artigo 45.°-F da Proposta. Veja-se, igualmente, os demais niimeros.

62 Espera-se que a qualificacido dos servigos possa, pelo menos parcialmente, colmatar algumas
fragilidades do Regulamento (UE) n.© 910/2014, nomeadamente no tratamento de dados sensiveis.
Veja-se, a esse proposito, as sugestoes de sobreposicao do elDAS com o projecto STORK 2.0 em
ANTONIOS STASIS, LOUKIA DEMIRI e ELENI CHANIOTAKI, e/DAS-electronic identification for cross
border ehealth, “International Journal of Reliable and Quality E-Healthcare”, volume 7, ntimero
2, 2018, péginas 51-67.
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ou num documento qualificado®. A diferenca, que serd semelhante nos casos dos
servigos de confianga prestados no seio da IDE e que escusa a sua repeticio, ba-
seia-se nos certificados qualificados serem emitidos por um prestador qualificado
e, no caso concreto, conterem os dados exigidos pelo Anexo V da proposta, a saber:
i) a indicagio de emissdo como certificado electronico qualificado de atributos; ii)
os detalhes do prestador qualificado emissor, como o nome (para pessoas singulares)
ou a designacio e nimero de registo (pessoas colectivas); iii) a identificacio do
titular dos atributos; iv) os atributos a certificar; v) a validade do documento; vi)
um cddigo de identificagio tnico e a indicacio do sistema de certificagao; vii) uma
assinatura ou selo electrénicos; viii) o local onde pode ser consultado o certificado
que valida esta assinatura ou selo; e ix) a informagao de contacto dos servigos que
podem atestar da validade do certificado qualificado.

O legislador europeu acrescentou ainda uma sec¢io 9 ao capitulo III da
proposta, relativo aos servigos de confianga (que veremos adiante), dedicada aos
certificados de atributos. No essencial, cumpre dizer que se estabelece que estes
certificados devero ter todos os efeitos legais e ser admissiveis como meio probatdrio
em juizo em pé de igualdade com documentos em suporte de papel, ndo podendo
estas qualidades ser afastadas em razao do formato. Nesse sentido, também se prevé
que os certificados sejam reconhecidos em todos os EM®. Porém, e salvo se os
EM ou as Administragoes Publicas o autorizarem, a apresentagdo de certificados
de atributos nio bastard quando o acesso a servigos electrénicos prestados por

entidades publicas exigir aos utilizadores que se identifiquem e se autentiquem®.

3.4.3. Sistema

A sec¢io I do capitulo II da proposta serd agora dedicada as carteiras digitais,
sendo inseridos quatro novos artigos e suprimido o actual artigo 6.°, sobre reco-
nhecimento mutuo. E de notar que os EM deverio comegar a emitir as carteiras
até 12 meses depois da entrada em vigor do Regulamento, o que exigird algum
esforco técnico e financeiro, especialmente para garantir uma usabilidade sem erros
e a exclusividade do controlo sobre os dados pelos utilizadores. E provavel que o

6 Pardgrafos 44 e 45 do artigo 3.° da Proposta.

o4 Artigo 45.°-A da Proposta. Atengio que a proposta nao modifica o artigo 46.°, sobre os efeitos legais
dos documentos electrénicos. Nesse aspecto, mantem-se valida a opinido de que a proposta, tal como o
Regulamento ainda em vigor, ndo vem tratar das no¢ées de documento ou escrito, mantendo-as na esfera
de cada Direito nacional, como entendem FRANCISCO ANDRADE e MARINA SILVA, O documento eletronico:
Suporte e formato, “Revista da Ordem dos Advogados”, volume 3/4, 2021, pginas 604 ¢ 609.
 Artigo 45.°-B da Proposta.
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sucesso da implementagao venha a depender de um acompanhamento sério da
Comissao a vérios niveis, como tecnoldgico, material, financeiro e de know-how.
Dependendo das rondas negociais e da preparagio técnica dos paises, também nao
serd de estranhar que venha a ser necessdria uma margem temporal e de discricio-
nariedade de ac¢ao maior, sob pena de poderem ocorrer situagoes de incumprimento
na execugio inicial do Regulamento. Apesar das vantagens do sistema, no serd
aconselhdvel, porém, a aplica¢ao de sangdes se este incumprimento nao se revelar
excessivamente prolongado ou notoriamente negligente.
Dispoe a proposta de Regulamento que as carteiras serviro para:

“Pedir e obter de forma segura, armazenar, selecionar, combinar e partilhar, de
um modo que seja transparente e rastredvel pelo utilizador, os dados legais de
identificagdo pessoal e o certificado eletrénico de atributos necessdrios para se autenticar
em linha e fora de linha, a fim de utilizar servigos pablicos e privados em linha [e]
[a]ssinar através de assinaturas eletrénicas qualificadas™’.

As carteiras providenciarao uma ferramenta de identificacio, apresentago e didlogo
—uma “interface comum”® — que ligard os utilizadores finais aos demais intervenientes,

¢ Em todo o caso, é de apontar que, quando avangou com a proposta de Regulamento eIDAS, a 3 de
Junho de 2021, a Comissao também convidou os EM a trabalharem no sentido de se desenvolver uma
caixa de ferramentas que incluisse uma arquitectura técnica e um quadro de referéncia, um conjunto
de normas e especificagdes técnicas comuns e um conjunto de directrizes e boas préticas. Os resultados
desta consulta servirdo de base para a implementagio do Regulamento, sendo o processo de desenvolvimento
da caixa independente do processo legislativo. Até a escrita deste texto, um grupo de peritos jd havia
elaborado um esbogo, com uma descrigio sumdria e resultados preliminares, do conceito e funcionamento
das carteiras, os seus objectivos, o papel dos actores no sistema e os requisitos funcionais e nao funcionais.
A mais recente versio deste esboco data de Janeiro de 2023, denominando-se The Common Union
Toolbox for a Coordinated Approach lowards a European Digital Identity Framework. The European Digital
Identity Wallet Architecture and Reference Framework (versao 1.0.0). Embora nio seja obrigatério e seja
um modelo em construgio bastante abstracto que nio permite ainda compreender como serao satisfeitos
todos os requisitos técnicos, o esbogo serd a base para os actos de execugio e actos delegados que
decorrerdo no seguimento da entrada em vigor das alteragées ao Regulamento. Simultaneamente, a
Comissdo tem vindo a apoiar projectos-piloto em larga escala com tranches de co-financiamento até
50 milhées de euros para acelerar o desenvolvimento daqueles casos em que a utilizagio das carteiras
digitais serd prioritdria, como no caso de pagamentos, atribui¢ao de qualificagoes profissionais e certificados
académicos, prestagio de servigos de satide ou atribuigio de licencas e cartas de condugio. Espera-se
que estes projectos comecem a ser implementados ainda na primeira metade de 2023. Veja-se o European
Digital Identity Wallets: Commission publishes first technical Toolbox towards prototypes, 10 de Fevereiro
de 2023 (consultado a 21 de Abril de 2023).

¢ Ntimero 3 do artigo 6.°-A da Proposta.

6 Alinea a) do nimero 4 do artigo 6.>-A da Proposta.
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como os fornecedores de servicos de confianca, emissores das carteiras e autoridades
nacionais. A base ¢, de facto, a confianga®, sobretudo para que as Administragoes
Publicas ndo coloquem entraves a apresentagao dos documentos electrénicos contidos
nas carteiras porque podem confiar na sua origem e autenticidade, bem como na
veracidade do seu contetido. As carteiras deverdo servir para que os cidadaos da UE se
possam identificar, fazer negdcios, aceder a diversos servigos e interagir de forma tec-
nologicamente suave em todos os territérios dos EM, especificamente permitindo que
os prestadores de servigos emitam certificados adiciondveis as carteiras, os utilizadores
se identifiquem e vejam autenticados os seus dados e certificados de atributos e que a
esses mesmos utilizadores sejam confirmadas as credenciais e atributos para acesso a
bens e servicos, mesmo em modo offfine. Estas credenciais sao comprovativos “das ca-
pacidades, da experiéncia e do direito ou permissdo de uma pessoa””’.

A autenticagio sem acesso 2 internet poderd ser relevante em alguns sectores,
como aqueles em que os servigos possam ser prestados presencialmente e cuja au-
tenticagao seja facilitada com cédigos QR ou meios semelhantes, como na satide’'.
Dai a importincia de se garantir um nivel elevado de seguranca, desde logo no
acesso a elementos criticos das carteiras. Para esses propésitos, as carteiras deverao
ser aceites em todos os EM como meio de identificagdo, sempre que estes exijam
uma “identifica¢do eletrénica baseada num meio de identificacio eletrénica e numa
autenticagdo para aceder a um servi¢co em linha prestado por um organismo
publico”2. A intengio do legislador nao podia ser mais clara: as carteiras digitais
deverio ser aceites em qualquer situagio que requeira a identificacio virtual dos
cidadaos. Mas isto aplicar-se-4 também perante fornecedores de servigos privados,
independentemente até de recorrerem a plataformas cujo acesso dependa de uma
autentica¢do forte dos utilizadores (i.e., baseada em multiplos factores).

As carteiras digitais poderao ser requeridas em virios cendrios, incluindo “nos
dominios dos transportes, da energia, do[s] servigos bancdrios e financeiros, da
seguranga social, da satde, da dgua potével, dos servicos postais, das infraestruturas
digitais, da educagio ou das telecomunicagoes™?. Desde que sejam emitidas de acordo
com os requisitos de seguranca do artigo 6.°-A, as carteiras serao métodos de

O principal objectivo do Regulamento — que se mantém inequivocamente na proposta — ¢ mesmo
criar confianca no ambiente virtual, conforme afirmam JOZEF ANDRASKO e MATUS MESARCIK, 7hose
who shall be identified: The data protection aspects of the legal framework for electronic identification in
the European Union, “TalTech Journal of European Studies”, volume 11, niimero 2, 2021, p4gina 6.
70 Pardgrafo 52 do artigo 3.° da Proposta.

7! Considerando 9 da Proposta.

72 Ntmero 1 do artigo 12.°-B da Proposta.

7> Numero 2 do artigo 12.°-B da Proposta. Veja-se, igualmente, o considerando 28.
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identificagdo tao vélidos como quaisquer outros ji operaveis. Alids, ¢ inegdvel o
propésito da Comissao nio apenas de que se recorra a este novo instrumento em
larga escala como o de o tornar no método subsididrio e preferencial de identificagao
no mercado interno, superando a fragmentacio e os riscos que surgem de se ter
diversos sistemas concorrentes em simultineo. Nio obstante, as carteiras irdo conviver
com muitos outros métodos de identificacio durante algum tempo. Serd interessante
notar como ¢ que os EM e os operadores irdo lidar com o facto de terem de gerir
sistemas concorrentes a medida que as carteiras europeias penetrarem no mercado
interno, sendo que a Comissao nao deve descurar os desafios de interoperabilidade
que se colocarem nesta fase transitéria’.

As carteiras assistirdo igualmente no caso de ser requerida a autenticagio
perante plataformas virtuais de muito grande dimensao, fazendo-se aqui a ponte
com o RSD”°. Nestes casos, ¢ de apontar que as plataformas deverao ser obrigadas
a aceitar as carteiras caso os utilizadores o pecam mas os utilizadores nao devem
ser forgados a identificarem-se mediante as carteiras para usufruirem de servigos
privados™. Este trecho comporta alguma expectativa quanto a reacgio das plataformas
e se procurardo implementar meios que prevejam a recolha e o arquivamento dos
dados disponibilizados nas carteiras, e bem assim se respeitarao o principio da mi-
nimizagao das informagdes. Isto porque as carteiras serao mesmo carteiras, ou seja,
permitirao identificar o portador mas os dados af incluidos permanecerao com o
seu titular. Alids, a alinea b) do nimero 4 do artigo 6.°-A afirma que as carteiras
devem “[g]arantir que os prestadores de servicos de confianca de certificados
qualificados de atributos nao possam receber quaisquer informagoes sobre a
utilizacdo desses atributos”. O nimero 7 refor¢a a ideia, dizendo que o “utilizador
tem pleno controlo sobre a carteira’, o que se concretiza de diferentes maneiras.
Em primeiro lugar, o “emitente da carteira (...) nio recolhe informagées sobre a
utilizagdo (...) que nio sejam necessdrias para a prestagio dos servigos”. Também
nao lhe é permitido combinar “os dados de identificacdo pessoal e quaisquer
outros dados pessoais (...), salvo pedido expresso do utilizador”. E, para além

74 Uma ideia apresentada por AMIR SHARIF et al., The e/DAS Regulation, pgina 24, seria a criagdo
de um portio de identificacio (gareway) entre a carteira europeia, os meios de identificacio dos
servicos publicos nacionais e os fornecedores de servicos. Os autores alertam, nao obstante, para a
necessidade de se aplicar o principio de privacy by design para prevenir esse meio facilitador (6roker)
de permitir que se proceda  criacao de perfis (profiling) dos utilizadores — algo que se poderia atingir
com um “blind broker architecture model”. Sobre esse principio aplicado ao actual Regulamento,
vide NIKO TSAKALAKIS et al., Data protection by design, pdginas 259 ss.

7> Ntmero 3 do artigo 12.°-B da Proposta.

76 Considerando 28 da Proposta.
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isso, os “dados pessoais relacionados com o fornecimento [das] carteiras (...) sio
d

conservados fisicamente e sao logicamente separados de quaisquer outros dados
detidos”, como mencionado anteriormente.

Para efeitos de monitorizagio deste novo sistema, os prestadores de servigos
(partes utilizadoras, na linguagem da proposta) devem pedir para recorrer as carteiras.
ara tal, “comunicam a sua intencio ao Estado-Membro onde estao estabelecid[os

Para tal ¢

para assegurar a conformidade com os requisitos aplicdveis a prestacao de servicos™””,
assim se garantindo uma maior protec¢io dos utilizadores contra sistemas fraudulentos,
algum uso ilicito de dados, especialmente sensiveis, e o cumprimento da legislacao
europeia e nacional na matéria. Os EM tém a responsabilidade de criar um tnico
instrumento de acesso e autenticagao e as partes deverao autenticar-se com os seus
dados pessoais para poderem utilizar os servigos de confianca’®.

3.4.4. Seguranca

A questdo da seguranga estd bem premente nos novos artigos 6.°-A a 6.°-C —
aaditar, como se disse, a sec¢ao I do capitulo IT do Regulamento. As carteiras deverao
garantir um nivel elevado de seguranca dos processos de autenticagiao e dos dados
pessoais, independentemente do tipo de armazenamento e tendo em consideragio
os graus de risco associados’, em particular quanto  sua “aplicagao aos requisitos
de prova e verificagao da identidade, assim como 2 gestao e autenticagio de meios
de identificagao eletrénica™’. Aquelas deverao, em bom rigor, ser logo emitidas em
observancia a uma certa safety by design, por um sistema de identificagao electrénica
que observe um tal nivel de garantia. Isto é densificado no artigo 8.°, que se mantém
inalterado. Em suma, as carteiras terdo de apresentar as mais rigorosas “especificagdes
técnicas, normas e procedimentos conexos, nomeadamente controlos técnicos, cuja
finalidade é evitar a utilizagdo ou a alteragio indevida da identidade™®'.

77 Namero 1 do artigo 6.°-B da Proposta.

78 Ntmeros 2 e 3 do artigo 6.°-B da Proposta.

7 Considerando 11 da Proposta. Ainda nesse considerando, o legislador d4 o exemplo da biometria
(leitura de dados biométricos, como as impressées digitais) como um “método de identificagio que
oferece um elevado nivel de confianca, sobretudo quando utilizado em combinagio com outros
elementos de autenticagio”. Porém, continua, como a “biometria representa uma caracteristica
unica de uma pessoa, o recurso a mesma requer medidas organizacionais e de seguranga, proporcionais
a0 risco que esse tratamento pode implicar para os direitos ¢ liberdades das pessoas singulares ¢ em
conformidade com o Regulamento (UE) 2016/679”.

8 Alinea c¢) do nimero 4 do artigo 6.°-A da Proposta.

81 Alinea c) do nimero 2 do artigo 8.° do Regulamento (UE) n.c 910/2014.
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Sendo os EM responsdveis pela emissao das carteiras e pela criagao das
ferramentas de autentica¢io®, serdo os fornecedores das ferramentas de validagao
para assegurar que a “autenticidade e validade [das carteiras] podem ser verificadas,
(...) permitir as partes utilizadoras verificar se os certificados de atributos sao validos
[e] permitir[-lhes] e aos prestadores qualificados de servigos de seguranca verificar
a autenticidade e validade dos dados de identificagao pessoal atribuidos™.

Se as carteiras tiverem sido certificadas — um procedimento voluntdrio que
segue a avaliagio de conformidade (obrigatéria) e que substitui o processo de

avaliacio pelos pares, melhorando o potencial de eficiéncia e certeza do reconhecimento

4

mutuo® —, presumir-se-4, segundo o nimero 1 do artigo 6.°-C, que respeitam

todos os requisitos de ciberseguranga do artigo 6.°-A. A certificagao das operagoes
de tratamento de dados levadas a cabo pelos EM faz-se no ambito dos artigos 42.°
e43.2do RGPD. Isto ¢ algo que deverd ser concretizado na redacgao final, embora
seja de apontar positivamente que jd se preveja que instrumentos de execugio da
Comissao contemplardo um roteiro normativo para que os EM certifiquem a con-
formidade das carteiras com os requisitos de seguranca de forma homogénea,
garantindo um nivel similar de seguran¢a®. Isto é particularmente relevante, no-
meadamente em prol da confianca entre as partes, desde logo porque a certificagao

82E, claro estd, pelos préprios sistemas de identificagao electrénica que permitem accionar os protocolos
de autenticagio. O novo proémio do artigo 7.°, lido conjuntamente com o artigo 9.°, ird obrigar os
EM a notificar a Comissdo de “pelo menos um sistema de identificagio eletrénica que inclua, no
minimo, um meio de identificagio”, no espago de 12 meses desde a entrada em vigor das alteragoes
a0 Regulamento. Isto representa uma inovagio em relagio ao actual instrumento e cujo intuito ¢ a
disponibilizagio de mais e mais diversos meios de identifica¢io para recurso dos varios EM. Um meio
de identificagio ¢ definido, no pardgrafo 2 do artigo 3.°, como “uma unidade material e/ou imaterial,
incluindo carteiras europeias de identidade digital ou bilhetes de identidade na acecio do Regulamento
(UE) 2019/1157, que contenha os dados de identificagio pessoal e que seja utilizada para autenticagio
de um servigo em linha ou fora de linha”. O instrumento referido é o Regulamento (UE) 2019/1157
do Parlamento Europeu e do Conselho, de 20 de Junho de 2019, que visa reforcar a seguranga dos
bilhetes de identidade dos cidadios da Unido e dos titulos de residéncia emitidos aos cidadaos da
Unido e seus familiares que exercem o direito 2 livre circulagao (JO L 188/67, 12.7.2019).

8 Ntmero 5 do artigo 6.°-A da Proposta.

84 Sobre alguns problemas de aplicagio do reconhecimento mutuo, veja-se JOZEF ANDRASKO, Mutual
recognition of electronic identification means under the elDAS Regulation and its application issues,
“Ad Alta: Journal of Interdisciplinary Research”, volume 7, ndmero 2, 2017, pdginas 9-13.

% Ntmeros 2 ¢ 4 do artigo 6.°-C da Proposta. Do mesmo modo, é de sublinhar a previsao, no niimero
4 do artigo 12.°-B, de que a Comissio encorajard e facilitard a “elaboragio de cédigos de conduta de
autorregulacio a nivel da Unido (...) a fim de contribuir para a ampla disponibilidade e usabilidade
de carteiras”, através de lagos de cooperacio e incentivos aos interessados. Diz-se ainda que os prestadores
de servigos serdo estimulados a “concluirem a elaboragio dos cédigos de conduta no prazo de 12 meses
a contar da adogio do presente regulamento e a aplic-los efetivamente no prazo de 18 meses”.
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nao ¢ feita a nivel centralizado na UE mas sim por “entidades acreditadas publicas
ou privadas designadas pelos Estados-Membros™®® — uma exigéncia que se foi con-
solidando a nivel da certificagdo, e também de outros aspectos, no sentido de
refor¢ar o controlo sobre os dados pelos utilizadores®’, enquanto se assegura um
grau de flexibilidade e proximidade. A emissdo e certificacio das carteiras, bem
como o seu cancelamento, deverio ser comunicadas 8 Comissao, que publicard e
manterd actualizada uma lista nesse sentido®®, de acordo com os principios da
transparéncia e da publicidade.

Os EM e todas as entidades que causem danos as informagées sao objectivamente
responsabilizdveis, na leitura combinada do nimero 8 do artigo 6.°-A da proposta
com o (inalterado) artigo 11.°. Quanto a emissao e manutencao das carteiras, os
EM terao de garantir a implementa¢io de mecanismos contra a falsifica¢io, roubo
e extravio, entre outros, previstos em algumas alineas do novo nimero 2 do artigo
24.0,

O legislador aditou ainda um artigo especifico relativo a violagao da seguranca
das carteiras. No novo artigo 10.°-A — que complementa o artigo 10.°, inalterado,
sobre violagoes de seguranca mais amplas — pode ler-se que, caso sejam comprometidas,
mesmo que parcialmente, de maneira a que fique em risco a sua fiabilidade ou a
de outras carteiras, 0 EM “emitente suspende, sem demora, a emissdo, revoga a
validade da carteira (...) e informa os outros Estados-Membros e a Comissio em
conformidade”®. Esta suspensao s6 poderd prolongar-se por trés meses, ao fim de
cujo periodo a carteira deverd ser cancelada. Este hiato pode ser diminuido
dependendo da gravidade da violagio, que pode mesmo justificar a sua retirada
imediata. Um dever contrério de restabelecimento e informacao tem lugar, natu-
ralmente, caso a violagao seja corrigida.

3.5. Servigos de confianca

A proposta de novo artigo 1.° alarga o objecto do Regulamento para abarcar
“0 arquivo eletrénico e o certificado eletrénico de atributos, a gestao de dispositivos
de criagao de assinaturas e de selos eletrénicos a distAncia, e os livros-razao eletrénicos”,

8 Nimero 3 do artigo 6.°-C da Proposta. Atengio, porém, que o nimero 6 desse mesmo preceito
adita que a Comissao “fica habilitada a adotar atos delegados (...) no que diz respeito a estabelecer
os critérios especificos a cumprir pelas entidades designadas”.

87 AMIR SHARIF et al., The eIDAS Regulation, pagina 21.

88 Veja-se o artigo 6.°-D da Proposta.

8 Numero 1 do artigo 10.°-A da Proposta. Veja-se, igualmente, os demais ndmeros.
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para além das “assinaturas eletrénicas, os selos eletrénicos, os selos temporais
eletrénicos, os documentos eletrénicos, os servicos de envio registado eletrénico
e os servigos de certificados para autenticagdo de sitios Web””® previstos anterior-
mente’’.

Todos estes sao denominados por servigos de confianga — servigos virtuais
prestados através da IDE, usualmente contra uma prestagio pecunidria, e que
serdo, doravante, facilitados por meio das carteiras digitais, com a entrada em vigor
da proposta. Uma alteragao relevante é a patente no artigo 14.°, que permitird a
Comissao adoptar decisoes de execugio que confirmem a paridade dos requisitos

9

aplicados aos prestadores de servigos de paises terceiros’” se apresentarem suficientes

“quadros de confian¢a™?, em alternativa e complemento aos acordos de reconhecimento
mutuo previstos no artigo 218.° do Tratado sobre o Funcionamento da UE”.

Naio hd muito a discutir ou a aprofundar relativamente as alteragdes as normas
que tém que ver com os servicos de confianga existentes e mesmo quanto a0s novos
servigos disponibilizados no Ambito da IDE. O seu funcionamento é que trard
uma riqueza 6ntica que permitird tecer juizos sobre o seu valor acrescentado,
utilidade, eficdcia e eficiéncia. Por ora, portanto, bastam alguns apontamentos
breves. Antes disso, convém dizer que as alteracoes aos artigos 17.°, 18.°, 20.° e
21.° se devem a necessidade de se alinharem com as regras aplicdveis a seguranca
das redes de informacio utilizadas na UE.

% Alinea c) do artigo 1.° da Proposta. Note-se também que, na versao actual do Regulamento, re-
fere-se apenas “selos temporais” e tal foi alterado para “selos temporais eletrénicos”. Em todo o caso,
parece que sempre se pretendeu falar em selos virtuais, pelo que nao é uma modificagio particularmente
relevante. O pardgrafo 16 do artigo 3.° da Proposta, relativo as defini¢oes, acrescenta estes novos
servigos A lista de servigos de confianga abrangidos pelo Regulamento eIDAS. E, assim, modificada
a alinea a) para incluir “certificados eletronicos de atributos” e sdo aditadas as alineas d) a f), que
tornam em servigos de confian¢a o “arquivo eletronico de documentos eletrénicos”, a “gestdo de
dispositivos de criagao de assinaturas e de selos eletronicos a distncia” e o “registo de dados eletrénicos
num livro-razio eletrénico”.

1 Para um estudo interessante sobre a relacio entre os selos temporais basecados em tecnologia
blockchain e a versio actual do Regulamento, veja-se CHRISTOPH SORGE ¢ MAXIMILIAN LEICHT,
Blockchain-based electronic time stamps and the eIDAS regulation: The best of both worlds, “Scripted”,
volume 19, ndmero 1, 2022, pdginas 61-87. Como referem os autores, nio parece que as alteracoes
da proposta venham modificar de forma substancial o funcionamento técnico ou influenciar as
consideragoes legais que apresentam no estudo, mas serd um pormenor a ter em aten¢do com o
decorrer dos acontecimentos.

2 Ntmero 2 do artigo 14.° da Proposta.

% Considerando 20 da Proposta.

%4 Tratado sobre o Funcionamento da Unido Europeia (JO C 326/47, 26.10.2012).
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3.5.1. Identificagao

Um detalhe relevante na securitiza¢io da arquitectura da IDE e no acesso aos
servigos ¢ a previsao de que deverd haver uma s6 identidade por utilizador e uma
s6 identificagao pessoal. Isto significa que, por mais que o sistema seja interoperdvel
e conjugue diferentes servigos de confian¢a com multiplas funcionalidades — e,
bem assim, haja diversos meios de identificagio electrénica a actuar em simultineo —,
nao deverd ser exigido aos utilizadores que criem vdrias contas e personas para
beneficiar desta rede. Os dados pessoais inseridos no sistema deverao ser “combinados
ou associados a uma conta existente pertencente 3 mesma pessoa .

Nessa senda, o legislador acrescentou um artigo 11.°-A que deixa claro que os
EM devem assegurar uma identificagao tnica dos cidadaos. Tal importa sobretudo
quando a identificagio é obrigatéria, como no 4mbito da satde, servicos bancdrios ou
processos judiciais. A cada utilizador serd, inclusivamente, alocado “um identificador
tinico e persistente™® para o conectar ao seu pedido de autenticagio. Este identificador
deve conter um conjunto minimo de dados que permitam a identificagao legal da
pessoa. Até seis meses depois da entrada em vigor das alteragoes, os detalhes serao
apurados pelos actos de execugio que implementarem as carteiras. O desenho deste
parimetro deve ser feito com relativa cautela visto que pode criar riscos de privacidade
considerdveis, especialmente se for possivel, de algum modo, aos fornecedores de
servigos seguir ou rastrear a actividade on/ine dos utilizadores. A pseudonimizagao’
emparelhada com o modelo de identificador poderd ser uma estratégia avisada a seguir”®.

Os utilizadores autenticar-se-ao e acederao aos servigos de confianca através
de contas de utilizador. E algo comum na gfria tecnolégica e serd levado a cabo,
de preferéncia, através de uma autenticagao forte — a “autenticagio baseada na
utilizagao de dois ou mais elementos (...) que sio independentes, de tal forma que
aviolagao de um deles nao compromete a fiabilidade dos outros, e que foi concebida
de modo a proteger a confidencialidade dos dados de autenticagao™”.

A par desta identificagao tinica, o novo artigo 12.°-C prevé que os EM reconhecam
mutuamente os meios de identificagao produzidos noutros EM para efeitos de acesso

% Pardgrafo 55 do artigo 3.° da Proposta.

% Ntimero 2 do artigo 11.°-A da Proposta. Veja-se, também, o nimero 3 e a alinea €) do nimero
4 do artigo 6.°-A.

97 Para aprofundamento desta temdtica, atente-se no estudo de MIROSEAW KUTYLOWSKI, LUCJAN
HANZLIK e KAMIL KLUCZNIAK, Pseudonymous signature on elDAS token — Implementation based
privacy threats, in Information security and privacy (part I1), Joseph Liu e Ron Steinfeld (eds.),
volume 9723, Cham, 2016, pdginas 467-477.

%8 AMIR SHARIF et al., The elDAS Regulation, pigina 24.

%% Pardgrafos 51 e 52 do artigo 3.° da Proposta.
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e autenticagdo transfronteiricos a servigos prestados por entidades publicas — em
concretizagio do principio do reconhecimento muituo no mercado interno e no
sentido de se manterem eficazes as regras relativas as liberdades fundamentais. Nao
obstante, tal dependerd de que: i) esses meios constem da lista actualizada da Comissao
de sistemas de identificagio electrdnica, prevista no artigo 9.°; ii) o nivel de garantia
a reconhecer seja, pelo menos, substancial'® e seja igual ou superior ao requerido
pelo EM que ird reconhecer; e iii) o acesso ao servigo on/ine em questao por parte
da entidade administrativa dependa de um nivel de garantia substancial ou elevado.

Apesar de a validacio dos servicos de confianga ser alargada expressamente apenas

101

aos dados pessoais e aos certificados de atributos'”, serd de esperar que o mesmo

acabe por suceder, nem que seja somente na vida prdtica, as demais fun¢oes dos
servicos. A par disto, o artigo 12.°-A permitird que se certifiquem os sistemas de iden-
tificagdo, a semelhanca do que sucede com as carteiras digitais. Isto serd feito por via
de entidades designadas — cuja denominagio e contactos devem ser dados a conhecer
4 Comissao, que os disponibilizard junto dos demais EM'%* — e somente se os sistemas
cumprirem com os requisitos de seguranca aplicdveis as carteiras no artigo 6.°-A, os
niveis de garantia do artigo 8.° e as regras gerais de seguranca do artigo 10.°.

3.5.2. Assinaturas

O novo pardgrafo 14 do artigo 3.° vem modificar ligeiramente'® a definigao

de certificado de assinatura, que passa de ser um “atestado eletrénico” para um

190 Apesar de o ndmero 2 do preceito abrir a possibilidade 4 aceitagao pelos organismos publicos
de meios de identificagio electrénica com um nivel de garantia baixo.

19 Pardgrafo 41 do artigo 3.° da Proposta.

195 Mantém-se, com este tipo de alteracdes, um referencial que alguma doutrina tem defendido como
positivo no Regulamento, que é o de se prever “uma abordagem tecnologicamente neutra da utilizagao
de diferentes métodos de assinatura eletrénica, entendida em sentido lato”, nas palavras de FRANCISCO
ANDRADE, Identificagio eletronica, assinatura e servigo de confian¢a, “UNIO — EU Law Journal”,
volume 4, niimero 2, 2018, pdgina 109. Veja-se, igualmente, NIKO TSAKALAKIS et al., Data protection
by design, pdgina 257. Esse referencial pode ser encontrado, em particular, na alinea a) do ndmero
3 doartigo 12.° do Regulamento (UE) n.© 910/2014, que dispée que “[o] quadro de interoperabilidade
[procura] ser tecnologicamente neutro e no fazer discriminagoes em relagio as solugoes técnicas
nacionais especificas utilizadas para a identificagdo eletrénica no Estado-Membro em causa”, e bem
assim nos considerandos 16 e 27. O primeiro refere que os requisitos técnicos de garantia “de prova
da identidade para a emissao de certificados qualificados (...) deverao ser tecnologicamente neutros.
Deverd ser possivel satisfazer os requisitos de seguranga necessdrios por meio de diferentes tecnologias”
e o segundo considerando determina que “[o] presente regulamento deverd ser tecnologicamente
neutro. Os efeitos legais que o presente regulamento produz deverio poder ser obtidos por qualquer
meio técnico, desde que os requisitos do regulamento sejam cumpridos”.
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“certificado eletrénico ou conjunto de certificados que associa os dados de validagao
da assinatura eletrénica a uma pessoa singular e confirma, pelo menos, o seu nome
ou pseudénimo”!*. Ainda neste artigo, o pardgrafo 23-A define o conceito, talvez
desnecessariamente, de “[d]ispositivo qualificado de criagao de assinaturas eletrénicas
a distincia [como] um dispositivo (...) em que um prestador qualificado de servigos
de confianga cria, gere ou duplica os dados para a criagio de uma assinatura
eletrénica em nome de um signatdrio”'%.

3.5.3. Selos

Tal como sucede relativamente as defini¢oes sobre as assinaturas, também o
legislador vem agora definir os certificados de selos como certificados ou um
conjunto de certificados' e aditar uma definigao dos dispositivos qualificados de
criagao de selos a distincia, que é em tudo igual 4 relativa as assinaturas, salvo que

aqui ndo se presta o servico em nome de um signatdrio mas “em nome do criador
do selo™'?”.

3.5.4. Arquivos

O arquivo electrénico consistird num “servigo que assegura a rececao, 0 armazenamento,
o0 apagamento ¢ a transmisso de dados ou documentos eletrénicos para garantir a sua
integridade, a exatidao da sua origem e as especificidades juridicas durante o periodo
de conservagao”. Também poderd haver um servigo qualificado de arquivo, cuja definigao
se resume a ser “‘um servico que satisfaca os requisitos estabelecidos no artigo 45.0-G”1%%,
Mais valia nao haver uma entrada especifica para se definir os servigos qualificados de
arquivo e esperemos que ndo seja incluida na versio final do Regulamento. E mais
uma das definicoes vazias e remissivas que povoam o Direito da UE e que tendem a
infectar as legislagoes nacionais sem razao substantiva aparente.

Em todo o caso, segundo esse artigo 45.°-G, tal como sucede quanto as demais
normas relativas a qualifica¢io de servigos'®’, um arquivo ¢ qualificado por ser
fornecido por “prestadores qualificados de servicos de confian¢a”. Neste caso,

104 Pardgrafo 14 do artigo 3.° da Proposta.

195 Pardgrafo 23-A do artigo 3.° da Proposta.

1% Pardgrafo 29 do artigo 3.° da Proposta.

197 Pardgrafo 23-B do artigo 3. da Proposta.

198 Pardgrafos 47 e 48 do artigo 3.° da Proposta. Veja-se, igualmente, o considerando 33.

199 Veja-se os artigos 34.°, relativo aos servigos qualificados de preservagio de assinaturas qualificadas,
e 40.°, quanto aos selos qualificados.
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acrescenta-se ainda que estes prestadores recorrem a “procedimentos e tecnologias
capazes de prolongar a fiabilidade dos documentos eletrénicos para além do prazo
de validade tecnoldgica®'®. Parece ser uma norma que precisard de alguma
concretizagio no futuro.

3.5.5. Livros-razao

Esta tltima categoria de servicos de confian¢a''! consiste num “registo eletrénico
de dados invioldvel, que assegura a autenticidade e integridade dos dados que
contém, bem como a exatidao da sua data, hora e ordem cronolégica”!'%. Eo que
permitird, em boa medida, a rastreabilidade das operacoes de dados encetadas no
sistema de IDE.

Como no caso dos certificados de atributos e, mutatis mutandis, no das carteiras,
aos livros-razo nao deverd ser afastada a sua eficicia juridica e admissibilidade
probatéria pelo seu formato electrénico ou por nao serem qualificados. Se forem
qualificados, porém, beneficiardo “da presunc¢ao da singularidade e autenticidade
dos dados que cont[ém], da exatiddo da respetiva data e hora e da sua ordem
cronoldgica sequencial™'’.

Os livros-razao servem como comprovativo e “pista de auditoria imutdvel para
a sequenciagio de transagoes e registos de dados, salvaguardando a [sua] integridade™'.
E uma técnica pertinente para controlar a cadeia de circulagio das informacées,
pois que agrega a validagao temporal, a sequenciacio e a garantia do originador
dos dados, de forma semelhante ao caso das assinaturas. Ademais, permite uma
governacio menos centralizada e, consequentemente, uma maior cooperagio dos
envolvidos. O caminho percorrido no fluxo interoperdvel dos dados é assim
assimildvel e demonstravel com relativa facilidade, nao se exigindo provas adicionais
para se confirmar que determinadas informagées foram produzidas por certas
fontes ou divulgadas junto de certas entidades. Assim se facilita o trilho probatério

10 Primeiro pardgrafo do artigo 45.°-G da Proposta.

"' Nao hd nada de particularmente relevante a mencionar relativamente 4 autenticagio de sitios
na internet e & gestdo de dispositivos, pelo que ndo serdo exploradas neste texto.

112 Pardgrafo 53 do artigo 3.° da Proposta. Algumas vantagens podem ser encontradas no considerando
34, que menciona que o livro-razdo electrénico cria “uma pista de auditoria fidvel para a origem
de mercadorias no comércio transfronteirigo, apoia a protecio dos direitos de propriedade intelectual,
dota os mercados da eletricidade de uma maior flexibilidade, fornece a base para solugdes avangadas
de identidade autossoberana e apoia servigos ptiblicos mais eficientes e transformadores”.

'3 Artigo 45.°-H da Proposta.

114 Sec¢do 3 da exposicio de motivos da Proposta.
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ao utilizador que alegue a violagio dos seus direitos a privacidade ou a protecgao
de dados. Mas também se reduzem os custos das empresas e se agiliza a supervisio
e a regulagio por parte das autoridades nacionais e europeias.

A chave para o sucesso deste servico serd, uma vez mais, a harmonizacio
europeia que permita o reconhecimento dos livros-razao em todos os EM. Os
livros-razao permitirao compreender melhor o respeito por normas de diversos
sectores (incluindo a comunicacio social, industria transformadora de recursos
naturais, servigos pablicos e actuagio governamental, seguros e pensdes ou
transportes) e facilitar negocia¢oes complexas, especialmente no 4mbito de
instrumentos financeiros e bancdrios. Também poderao ser um activo essencial
na verifica¢do do cumprimento das regras do Direito da UE sobre o tratamento
de dados pessoais.

3.6. (Outras) garantias de seguranga

Um apontamento final ¢ devido quanto a dois aspectos complementares de
seguranga que irao acrescer ao estabelecido na proposta e no RGPD. Logo no
artigo 3.° ¢ dito que as carteiras poderdo exibir uma marca de confianga, que
consistird numa “indica¢io de um modo simples, reconhecivel e claro de que
uma carteira de identidade digital foi emitida em conformidade com o presente
regulamento” ™. Isto parece assemelhar-se aos selos de qualidade e higiene recorrentes
durante a pandemia de COVID-19""¢. Poder4 representar algum conforto visual
mas é sempre questiondvel a irrepetibilidade destes simbolos e fica por saber se
haverd suficiente fiscalizagdo e controlo da sua aposigao.

De outro tanto, é de apontar também a alteragdo ao artigo 18.°, sobre assisténcia
mutua entre as entidades de supervisao dos EM. A proposta de norma estd epigrafada
como assisténcia mutua e cooperagio, sendo que o seu nimero 1 dispoe que as
entidades supervisoras nao apenas “cooperam tendo em vista o intercimbio de
boas préticas [mas também de] informagées relativas a prestacio de servicos de
confian¢a”. Esta modificagio segue na esteira da economia de escala de haver um
unico sistema europeu de identidade digital e do facto de que, em consequéncia,
todas as melhorias que tiverem lugar beneficiario todos os interessados. E ainda

115 Pardgrafo 49 do artigo 3.° da Proposta.

116 Como foi o caso do selo Clean & Safe Portugal, criado a 24 de Abril de 2020, pelo Turismo
de Portugal, L., para certificar o cumprimento de requisitos de higiene e limpeza pelas empresas
e estabelecimentos a actuar no pais para prevencio e controlo dessa e de outras infecgdes. Veja-se
Clean & Safe Portugal (consultado a 27 de Dezembro de 2022).
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acrescentado um preceito a instruir os supervisores e as autoridades nacionais com-

etentes a trabalharem em conjunto para “assegurar que os prestadores de servicos
tentes a trabalharem em conjunto par

de confian¢a cumprem os requisitos estabelecidos no presente regulamento e na

Diretiva [SRI 2]”'7, sendo que as autoridades nacionais devem verificar o cum-
rimento, exigir o saneamento de irregularidades e obrigar 4 notificacio!'® de todos

t tod laridad b
os incidentes relevantes.

Conclusoes

Esta breve nétula teve como intuito dar a conhecer a estratégia digital da
UE e, em especial, a proposta de melhoramento da IDE, um dos objectivos
politico-legislativos da Comissao que poderd ter um visivel impacto na vida e na
condugao dos negdcios dos cidadaos da UE. Para tal, o texto foi dividido em trés
partes substantivas. A primeira apresentou a estratégia e o propdsito valorativo
que decorre do didlogo institucional. A segunda seccio deu conta de trés eixos da
estratégia que estao a correr a0 mesmo tempo que a IDE e que com ela se interligam.
Finalmente, o dltimo trecho explorou a IDE através do prisma das principais
propostas de alteragao ao Regulamento (UE) n.© 910/2014.

Uma modifica¢io crucial consiste na introducao de carteiras digitais que visarao
permitir a representacio pessoal dos individuos em ambiente virtual para a obtengao
de bens e servicos prestados pelas Administracoes Publicas nacionais e por entidades
privadas. Esta alteragdo ¢ secundada pelo alargamento do niimero de servigos de
confianga que serdo prestados através da IDE. Parece ser uma pequena revolugio
técnico-legislativa mas o seu potencial para facilitar e tornar mais comodas as actividades
das pessoas e das empresas é considerdvel, bem como para refor¢ar a competitividade
do tecido empresarial europeu. E um mecanismo potencialmente sem retorno na
agilizacao do mercado interno e na digitalizacao da vida em sociedade. E é, a0 mesmo
tempo, um feliz passo de integragao europeia e superagao da fragmentacio inerente
as diferencas entre paises, culturas e ambientes tecnoldgicos.

17 Nimero 4 do artigo 18.° da Proposta. A “Diretiva [SRI 2]” ¢, hoje, a Diretiva (UE) 2022/2555 do
Parlamento Europeu e do Conselho de 14 de dezembro de 2022 relativa a medidas destinadas a garantir
um elevado nivel comum de ciberseguranca na Unido que altera o Regulamento (UE) n.© 910/2014 e a
Diretiva (UE) 2018/1972 e revoga a Diretiva (UE) 2016/1148 (Diretiva SRI 2) (JO L 333/80, 27.12.2022).
118 Este tipo de procedimentos de notificagio em caso de acesso indevido e eventual comprometimento
das informagoes tende a estar presente nos diversos instrumentos juridicos da drea, como sublinha
SAMSON YOSEPH ESAYAS, The role of anonymisation and pseudonymisation under the EU data privacy
rules: Beyond the ‘all or nothing approach, “European Journal of Law and Technology”, volume 6,
ndimero 2, 2015, pagina 12.
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Isto deve-se também ao facto de que nao é um instrumento tendente a
estagnacdo. Enquanto que, em 2014, se previu uma andlise do Regulamento até
1 de Julho de 2020, as exigéncias de responsabilizacio (accountability) politico-legislativa
hodiernas ji ndo comportam prazos tao dilatados. Donde, a Comissao deverd
escrutinar a execu¢do do novo eIDAS e apresentar, ao PE e ao Conselho, um
relatério no espago de 24 meses apés a sua entrada em vigor. Pela novidade da
matéria, propde-se que o relatério contenha:

“[U]ma avaliagao da disponibilidade e usabilidade dos meios de identificagao,
incluindo as carteiras (...) e [afira] se todos os prestadores privados de servicos em
linha que dependem de servicos de identificagao eletrénica de terceiros para a
autenticagao de utilizadores devem ser obrigados a aceitar a utilizagio dos meios de

identificagio eletrdnica notificados e da carteira europeia de identidade digical™".

Nio obstante, é natural que surjam hesitages quanto a colocagio de tanta
informagio pessoal em dispositivos que podem ser acedidos tanto em modo online
como offline. Apesar da robustez das legislacoes europeia e nacionais sobre a protec¢io
de dados, os riscos securitdrios estao sempre latentes e sdo sempre significativos, tendo
um lado insidioso de serem dificeis de conhecer e compreender na sua total extensio
antes de ter lugar uma violagao ou comprometimento das informagées. Novas tecnologias
comportam sempre NOvos riscos, por mais que consigamos antecipar muitos deles.

Por outro lado, também ¢ questiondvel se a propria razao de ser das carteiras digitais
e desta nova IDE ¢ legitima, vdlida ou, simplesmente, aceitdvel. A verdade é que este
mecanismo surge pela necessidade crescente de identificago pessoal para aceder a
prestagdo de servigos. E é compreensivel que tal cause controvérsia. Tanto mais que
pode conjecturar-se se nao estard a ser desenhado um novo incitamento a difusio de
dados pessoais e a liberalizagao das razoes pelas quais os fornecedores de servicos pedirao
acesso aos atributos dos cidadaos. Nao é oculta a inclinagio das entidades para pedirem
autenticagoes e a partilha de dados perante permissoes ou vazios legais, o que tem
redundado numa cada vez maior exposicio publica dos individuos. Estd para se ver o
grau de transtorno do direito a privacidade que causard esta evolugao da IDE'’, mesmo
que os prestadores de servigos nio procedam a qualquer recolha das informacoes; rectius,
a qualquer recolha suspeita das informagoes.

19 Ntimero 2 do artigo 49.° da Proposta.

120 NORA SCHREIER, ROBIN RENWICK e TINA EHRKE-RABEL, The digital avatar on a blockchain:
e-Identity, anonymity and human dignity, “Austrian Law Journal”, volume 2021, nimero 2, 2021,
pagina 213.
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