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Resumo

Reconhecido como um dominio operacional pela NATO em 2016, o ciberespago
assume uma relevancia crescente no ambito do direito do conflito armado. A sua
militarizacdo tornou as infraestruturas criticas de muitos paises vulneraveis a ataques
cibernéticos, exigindo, assim, uma resposta coordenada por parte dos principais atores
internacionais.

De um ponto de vista juridico, as operac¢des no ciberespaco sao reguladas pelo
direito internacional humanitario e pelo disposto na Carta das Nagdes Unidas. Neste
contexto, o Manual de Tallinn assume um papel fundamental ao estabelecer os critérios
que determinam quando um ataque cibernético pode ser equiparado ao uso da forga,
fornecendo diretrizes para respostas proporcionais no dominio digital.

Nos ultimos anos, a cooperagao entre a NATO e a Unido Europeia tem-se
aprofundado, sobretudo face a intensificacdo das ameagas hibridas e cibernéticas. A
colaboragdo entre estas organizacdes revela-se, assim, imprescindivel para enfrentar os
desafios emergentes no ciberespago, garantindo uma abordagem coordenada e eficaz na

preservagao da seguranga internacional.

Palavras-chave: Ciberespaco, ciberseguranca, ciberdefesa, guerra hibrida,

cooperagao.



Abstract

Recognised as an operational domain by NATO in 2016, cyberspace has been
gaining increasing relevance in the context of the law of armed conflict. Its
militarization has rendered the critical infrastructures of many countries vulnerable to
cyberattacks, thus requiring a coordinated response from key international actors.

From a legal perspective, operations in cyberspace are regulated by international
humanitarian law and the provisions of the United Nations Charter. In this context,
the Tallinn Manual plays a fundamental role in establishing the criteria that determine
when a cyberattack can be equated to the use of force, providing guidelines for
proportional responses in the digital domain.

In recent years, cooperation between NATO and the European Union has
deepened, particularly in response to the intensification of hybrid and cyber threats. The
collaboration between these organisations is, therefore, essential to addressing emerging
challenges in cyberspace, ensuring a coordinated and effective approach to safeguarding

international security.

Keywords: cyberspace, cybersecurity, cyber defence, hybrid war, cooperation.
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Introducao

Até a anexacdo ilegal da Crimeia pela Federagdo Russa, em 2014, a cooperacao
NATO-UE no ciberbespaco ndo tinha concretizado avangos significativos no que respeita
ao desenvolvimento de politicas ou iniciativas conjuntas. No primeiro capitulo desta
dissertacao, procederemos a uma visao geral da génese da cooperagdo entre a Unido
Europeia e a NATO no dominio do ciberespago. Neste contexto, importa identificar as
razdes que, ao longo do tempo, dificultaram o aprofundamento desta relacdo estratégica
no ciberespaco, cuja relevancia ¢ hoje incontornavel, atendendo a crescente militarizag¢ao
dos recursos cibernéticos.

No contexto do conflito russo-ucraniano, a Rlissia ndo se limita apenas a avangar
sobre o territorio, integrando operagdes cibernéticas como instrumento de
desestabilizacdo internacional, propagacdo de desinformacdo e descredibilizacdo
institucional da Ucrania. No segundo capitulo, procurar-se-a enquadrar as atividades
cibernéticas desenvolvidas pela Russia no ambito da sua estratégia mais ampla de guerra
hibrida. Neste contexto, o conceito de hybrid warfare revela-se essencial, bem como a
analise da sua evolucdo desde a formulacdo inicial proposta por Frank G. Hoffman, em
2007.

Num terceiro momento, proceder-se-a a analise da questdo juridica associada a
qualificacdo de um ciberataque como constitutivo de “uso da for¢a” ao nivel de um
“ataque armado”, suscetivel de desencadear uma resposta legitima ao abrigo do artigo 5
do Tratado do Atlantico Norte e do artigo 51 da Carta das Nacdes Unidas. Esta analise
passara pela ponderagdao do peso da auséncia de defini¢des juridicas codificadas que
permitam estabelecer critérios objetivos quanto a identificacdo do limiar entre o uso da
forca e o ataque armado. A avaliagdo da escala e dos efeitos de um ciberataque, os
problemas na atribui¢do de responsabilidade por atos internacionalmente ilicitos, a pratica
de Estados e, claro, o papel da NATO e da UE, assumirdo particular relevancia neste
contexto.

Por fim, no quarto capitulo, sera analisada a evolucao da cooperagao entre a Unido
Europeia e a NATO no dominio do ciberespaco ao longo dos ltimos anos. Esta anélise
permitird avaliar em que medida o agravamento das ameagas cibernéticas tem
impulsionado uma maior coordenagdo institucional e operacional entre ambas as

organizacdes no contexto da seguranga coletiva.
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1. O inicio da cooperacio NATO-UE no ciberespaco

Nas ultimas duas décadas, tanto a NATO como a Unido Europeia t€ém vindo a
aceitar a realidade de que os conflitos irdo, cada vez mais, possuir uma componente ciber,
crescentemente sofisticada, que vai exigir uma resposta coordenada.

Alguns momentos na primeira década do milénio serviram de motor para o inicio
desta cooperagdo, nomeadamente, ataques entre atores estatais. Um dos mais
proeminentes foi o ciberataque da Russia a Estonia, que acontece em 2007, apds uma
decisdao governamental da Estonia de relocar um memorial da era soviética para um
cemitério militar. Como ¢é obvio, este ataque insere-se num contexto geopolitico mais
amplo de tensdo entre os dois paises, nomeadamente, devido a crescente aproximagdo da
Estonia ao Ocidente, apos a sua independéncia do regime soviético em 1991!,

A Russia dirige, entdo, a Estonia uma série de ciberataques, realizados ao longo
de semanas, de DoS e DDoS, defacement de websites e grandes quantidades de spam de
comentarios ¢ e-mails, que tiveram como alvos a infraestrutura da internet estoniana, o
setor privado, bem como alvos governamentais, politicos, e outros pessoais e aleatorios.

E verdade que, ja em 2002, na cimeira de Praga, a NATO tinha reconhecido a
ciberseguranca como um elemento crucial da sua estratégia de defesa. Como resultado, ¢
criado o Cyber Defence Program, no qual se integrou o NATO Computer Incident
Response Capability (NCIRC)?, composto por especialistas e técnicos de ciberseguranca,
cujo objetivo ¢é proteger os organismos e agéncias da NATO de ataques e evitar o acesso
e roubo de informagdes confidenciais, destrui¢do de dados, e interrupcdo ou dano as
operagdes da NATO. Outro dos objetivos do NCIRC ¢ ajudar os seus membros a lidar
com as ameagas a ciberseguranga.

Contudo, foi apenas em 2008, apods o ataque russo a Estonia, que foi introduzida
a primeira politica da NATO a este respeito, a Cyber Defense Policy, aprovada
oficialmente depois da Cimeira de Bucareste, juntamente com a criagdo de uma Cyber
Defense Management Authority (CDMA) e um Cyber Defense Management Board
(CDMB) para coordenar a defesa cibernética em todas as institui¢des civis e militares da

NATO*. Também em 2008, ¢ criado o Cooperative Defence Centre of Excellence (CCD

! Tikk, Kaska, & Vihul (2010).
2 Tikk, Kaska, & Vihul (2010).
3 Healey & Jordan (2014).

4 Pfannenstiel & Cox (2024).
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COE), em Talinn, na Estonia. Apesar de ndo fazer formalmente parte da NATO, o CCD
COE coopera com a mesma na ciberdefesa e a sua lideranga foi, inclusive, essencial para
a criagdo do Manual de Tallinn, que analisa a aplicabilidade do Direito Internacional
Humanitério ao ciberespago®, e cuja primeira versdo foi publicada em 2013.

Durante o conflito entre a Russia e a Georgia de 2008, que aconteceu no contexto
de uma disputa armada por Ossétia do Sul, grupos organizados de hackers russos
direcionaram ataques DoS e DDoS, entre outros, para atingir sites e sistemas de
comunicagio governamentais da Georgia®.

Ap0s este conflito, a NATO volta, em 2010, no seu Strategic Concept, adotado na
Cimeira de Lisboa’, a reafirmar a sua preocupacdo com as ciber-ameacas e com o papel
preponderante que estas podem assumir na guerra convencional. No caso desta agressao
a Gedrgia, pdde observar-se que o objetivo era o de dificultar a coordenagdo das acdes
governamentais e contribuir para uma incapacidade do governo em comunicar com as
suas forgas armadas, bem como com a populacdo. Infraestruturas militares ¢ de média,
bancos e institui¢des financeiras, e redes de telecomunicagdo, foram alguns dos varios
alvos destes ataques®.

Em 2011, é aprovada a segunda Cyber Defence Policy®, pelos Ministros da Defesa
da NATO. Os seus objetivos foram melhorar a coordenagdo entre os paises-membros e
estabelecer uma abordagem mais unificada para a ciberdefesa, trabalhar com parceiros,
organizagdes internacionais, meios académicos e o setor privado, e evitar a duplicagdo de
esforcos.

A Operacao Unified Protector, a intervencao de 2011 para proteger civis na Libia,
demonstrou a crescente dependéncia de tecnologias de informagdo a que as operagoes
militares estdo sujeitas. Neste contexto, a NATO aprovou o Plano de Acdo de 2011 que,
por sua vez, demonstrou a necessidade de protecao dos sistemas da NATO e estabeleceu
a intencdo de partilhar formacdo com parceiros da alianga, como outras organizagdes
internacionais',

Em 2012, ¢ criada a NATO Communication and Information Agency (NCIA),

uma equipa responsavel por fornecer servigos de comunicagdo a NATO. Est4 na linha da

5 Ilves, Evans, Cilluffo, & Nadeau (2016).
6 Tikk, Kaska & Vihul (2010).

TNATO (2010).

8 Tikk, Kaska & Vihul (2010).

? Healey & Jordan (2014).

10 Pfannenstiel & Cox (2024).
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frente da defesa cibernética da NATO, sendo que uma das suas principais fungdes € o
planeamento de capacidades de defesa, priorizando a inovagdo e aquisicao de tecnologia

avangada'!. Abriga a equipa NCIRC e a NATO Information Security Operations Centre.

Quanto a Unido Europeia, j& tinha, em 2004, estabelecido a European Network
and Information Security Agency (ENISA), cujo objetivo inicial era partilhar
conhecimento e praticas entre os Estados-Membros e, em 2010, ¢ criado o European
Union Computer Emergency Response Team (CERT-EU), uma equipa de seguranca a
semelhanga da NCIRC da NATO, com o objetivo de reforcar a ciberseguranca e responder

as ameagas cibernéticas direcionadas as institui¢des e agéncias da Unido!2.

Contudo, foi apenas em 2013 que a UE criou a sua Cybersecurity Strategy.
Algumas das metas desta estratégia eram aumentar a resiliéncia cibernética através do
desenvolvimento de politicas e capacidades de ciberdefesa da Unido relacionadas com a
Politica Comum de Seguranca e Defesa (PCSD), desenvolver os recursos industriais e
tecnologicos para a ciberseguranca, bem como estabelecer uma politica coerente para o
ciberespago europeu'’.

Todavia, mesmo nos anos que se seguiram ao conflito Russia-Georgia, ndo houve
uma grande ligac¢do entre a NATO e a UE no dominio ciber. A este respeito, para reduzir
duplicagdes, a Unido prometeu, na sua Cybersecurity Strategy, “explorar as
possibilidades de a UE e a NATO complementarem os seus esfor¢os para aumentar a
resiliéncia das infraestruturas criticas das Administragdes, da defesa e outras
infraestruturas informaticas das quais dependem os membros de ambas as

organizagdes”'.

ANATO, enquanto alianca militar, tem um foco maior na ciberdefesa, em proteger
as infraestruturas das suas agéncias e organismos, bem como as das for¢as armadas dos
seus membros. A sua atuacdo carateriza-se, em grande parte, pelo desenvolvimento de
capacidades para detetar, proteger, e, em alguns casos, reagir ofensivamente a ataques.

A UE, por sua vez, tem uma abordagem mais transversal na sua atuagdo, que €
mais orientada para a ciberseguranca. Aspetos como a protecao de dados, a regulacdo do

setor da telecomunicacdo e a promo¢ao de uma economia digital segura sdo algumas das

" Tlves, Evans, Cilluffo, & Nadeau (2016).
12 Tlves, Evans, Cilluffo, & Nadeau (2016).
13 Unido Europeia (2013).
14 Unido Europeia (2013).
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suas preocupacoes, para além de trabalhar no sentido de fortalecer a ciberseguranca dos
seus Estados-membros. Preocupa-se também com o combate ao cibercrime,
nomeadamente através do European Cybercrime Centre (EC3) da Europol, que se
concentra no cibercrime organizado, fraude nos pagamentos, crimes de alta tecnologia,
exploragio sexual de criancas e ataques a infratestruturas criticas'>.

Esta diferenga de abordagens tem alguma influéncia naquilo que, ao longo dos
anos, pode ter dificultado a cooperacdo das instituigdes no dominio ciber. Ao longo deste
capitulo, podemos perceber que, embora alguns passos tenham sido dados no
desenvolvimento das suas politicas proprias, existiu uma falta de politicas e estratégias
comuns. Isto aliado ao facto de ambas a UE e a NATO, e os seus Estados-membros entre
si, estarem em diferentes niveis de preparagdo, dificulta uma resposta conjunta aos
incidentes cibernéticos, uma vez que a ciberdefesa e ciberseguranca sdo operadas,
principalmente, ao nivel nacional.

Pode também ser apontada a auséncia de uma perce¢do comum relativamente a
essas ameagas e uma certa resisténcia a partilha de informagoes, sejam elas sobre ameagas
ou sobre vulnerabilidades e niveis de preparagdo de cada Estado-Membro. Muitas vezes,
estdo em causa preocupagdes quanto a soberania nacional. Também os niveis de partilha
de informacao das instituigdes sdo diferentes. Se por um lado, a Unido Europeia, com o
seu foco na ciberseguranga, ¢ mais transparente na partilha de informagdes, por outro, a
NATO ¢ mais propensa a manter as informagdes classificadas para si, nomeadamente
aquelas sobre operacdes militares e de defesa.

Foi1 apenas com a anexacao ilegal da Crimeia em 2014, por parte da Russia, que a
cooperacao entre a UE e a NATO na ciberdefesa e ciberseguranca foi expandida. Exemplo
demonstrativo ¢ o facto de, até 2014, terem realizado apenas um exercicio militar

conjunto em 2003, que ndo priorizou, de todo, os ativos cibernéticos'®.

15 Tlves, Evans, Cilluffo, & Nadeau (2016).
16 Lété & Pernik (2017).
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2. Os ciberataques russos no contexto de hybrid warfare

Depois de o Parlamento russo ter aprovado uma lei que sancionava a utilizagao de
forca militar contra a Crimeia, e dias antes do referendo sobre o estatuto da Crimeia,
unidades cibernéticas patrocinadas pelo Estado, organizagdes hacktivistas e
cibercriminosos iniciaram os ciberataques ao leste da Ucrania e a Crimeia!’.

Durante o processo de anexagdo, as infraestruturas de comunicagdo moével e de
internet da Ucrania foram atacadas. A Russia assumiu o controlo das infraestruturas de
comunicac¢do na Crimeia e os ucranianos ficaram impedidos de aceder a sites de noticias
ucranianos, e as estagdes de televisao locais ficaram sujeitas a transmissdo exclusiva de
canais russos'®.

Complementarmente, equipamentos de interferéncia foram deslocados para o
porto de Sevastopol para cortar as comunicacdes por radio, e danos fisicos foram
infligidos a Ukrtelecom JSC, uma das maiores empresas de telecomunicagdes
ucranianas'®, possivelmente como meio de desviar as atencdes das opera¢des militares na
Crimeia, ou, simplesmente, para semear o caos’’. Do mesmo modo, as redes de
comunicagdo das for¢as militares ucranianas foram alvo de ataques, tendo a Russia
conseguido desativar até os telemdveis de militares ucranianos, bem como efetuar um
corte de comunicagdes moveis do governo. Dados de GPS de telemoveis foram, inclusive,
uma ferramenta de localizagdo e monitorizacio de unidades do exército ucraniano?®!.

Em maio de 2014, as eleigdes presidenciais democraticas na Ucrania ndo se
escaparam a interferéncia russa. O grupo hacktivista pro-russo CyberBerkut,
alegadamente ligado ao grupo de hackers Fancy Bear, infiltrou-se na Comissao Central
de Elei¢des da Ucrania, tentando manipular os boletins de voto e erroneamente declarar
o candidato de extrema-direita Dmytro Yarosh como o vencedor. Contudo, uma rapida
atua¢do ucraniana na remog¢ao do malware impediu que os hackers vingassem no seu
objetivo de manipular as elei¢cdes presidenciais, tendo causado apenas um atraso na
contagem dos votos??.

Com estas atuagdes, a Russia ndo se limitou simplesmente a avangar sobre o

17 Harun & Siivari (2024).
18 Roche & Blaine (2023).
19 Harun & Siivari (2024).
20 Barichella (2022).
2! Roche & Blaine (2023).
22 Barichella (2022).
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territorio. Nao s6 conseguiu desorganizar a resposta do governo ucraniano a invasao,
como também enfraqueceu a capacidade de resisténcia das forcas militares e populares.
O controlo das comunicacdes foi, claramente, uma estratégia de impedimento da
coordenagao entre os diversos setores do governo e, a0 mesmo tempo, uma tentativa de
limitar o fluxo de informagdes entre o pais € o mundo exterior. Por sua vez, as
interferéncias nos processos eleitorais nada mais sdo do que tentativas de descredibilizar
as instituicdes ucranianas.

As operagdes cibernéticas, em conjunto com outros componentes da guerra

hibrida, foram, portanto, um aspeto essencial da ofensiva russa durante o conflito de 2014.

O termo “guerra hibrida” refere-se a fusdo de diferentes componentes de guerra
de modo a alcangar a superioridade no campo de batalha. O conceito foi introduzido, pela
primeira vez, por Frank G. Hoffman, em 2007, que definiu as ameagas hibridas como
aquelas que incorporam, coordenadamente, taticas convencionais e irregulares,
terrorismo e desordem criminal. Estas ameacas podem ser realizadas tanto por Estados
como por atores nao estatais?’.

Surge, neste contexto, uma importante distingdo entre duas escolas do conceito de
guerra hibrida.

A primeira escola corresponde a definig¢@o circunscrita de Hoffman, que se foca
na forga cinética ou letal. Note-se que os aspetos de guerra, acima referidos, que foram
utilizados pelo autor para definir “guerra hibrida” ndo incluem atos ndo cinéticos como
ciberataques, atuagdes econdmicas e politicas, ainda que, no seu ponto de vista, sejam
elementos que ndo devem ser totalmente desconsiderados. Hoffman associa, portanto, a
guerra hibrida a coer¢do e a comportamentos criminais, mas a sua intencao inicial ndo era
a de incluir a¢des nuclearmente ndo violentas, como atos econdmicos ou subversivos>*.

A titulo de exemplo, o conflito de 2008 com a Georgia insere-se nesta primeira
concegdo de guerra hibrida, na medida em que a Russia utilizou uma combinagdo de
forcas regulares, milicias locais e forcas especiais, misturando métodos convencionais e
irregulares de combate, o que distingue a guerra hibrida da dita tradicional. No passado,
as operagdes convencionais e irregulares ocorriam de forma separada e as primeiras eram
predominantes®.

Contudo, a definicdo de guerra hibrida evoluiu para algo mais do que aquilo que

23 Hoffman (2008).
24 Hoffman (2008).
25 Wither (2016).
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Hoffman tinha inicialmente estabelecido quando a Unido Europeia e a NATO adotaram o
conceito, apds a anexagdo da Crimeia®®. E aqui que surge a segunda escola do conceito.

A NATO, inicialmente alinhada com a visdo militar de Hoffman, alargou a
defini¢do para incluir aspetos nao militares, como meios de propaganda, ciberataques e
sabotagem?’, como os verificados no processo de anexagdo da Crimeia. O conceito de
guerra hibrida, nomeadamente na sua segunda concegao, ficou intrinsecamente ligado ao
conflito russo-ucraniano.

Por exemplo, antes de 2014 e do surgimento desta nova interpretacdo de guerra
hibrida, o conflito entre Israel e o Hezbollah em 2006 ¢ um exemplo compativel com a
definicdo contemporanea de guerra hibrida, na medida em que o Hezbollah combinou
taticas convencionais e de guerrilha e, para além disso, fez um uso eficaz da Internet e
meios de comunicagio para influenciar a opinido global®®.

A Cimeira da NATO no Pais de Gales, em setembro de 2014, foi um momento
crucial de reconhecimento formal da natureza hibrida do conflito, quando oficiais da
NATO deram énfase ao uso de taticas hibridas pela Russia, que incluiam meios militares,
paramilitares e civis. Resultou, ainda, na aprovacao do Readiness Action Plan (RAP), que
incluia um conjunto de medidas para melhorar a capacidade da NATO de responder a
essas ameacas. Outro ponto destacado nesta Cimeira foi a importincia da defesa
cibernética e da prote¢io contra campanhas de desinformagdo®.

A Unido Europeia, por sua vez, com o seu foco predominantemente politico e
econdmico, também favoreceu a percecdo nao-cinética de guerra hibrida, dada a sua
escassa atividade e especializagdo em assuntos militares. Em 2016, na sua Joint
Framework on Countering Hybrid Threats, reconheceu que:

“Embora as defini¢gdes de ameagas hibridas variem e tenham de permanecer
flexiveis para responder a sua natureza evolutiva, o conceito destina-se a abarcar a
combinacdo de atividades coercivas com atividades subversivas, de métodos
convencionais com métodos ndo convencionais (ou seja, diplomdticos, militares,
econdmicos, tecnologicos) que podem ser utilizados de forma coordenada por
intervenientes estatais ou ndo estatais para atingir objetivos especificos, mantendo-se, no

entanto, abaixo do limiar de uma guerra formalmente declarada”*,

26 Muradov (2022).

27 Bankov (2023).

% Wither (2016).

2 NATO (2014).

30 Comissdo Europeia (2016).
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Esta ampliagdo suscitou criticas que apontam uma ambiguidade potencialmente
diluidora da utilidade do conceito de guerra hibrida, uma vez que o seu escopo ¢, agora,
demasiado abrangente ao incluir todo e qualquer tipo de ato violento®'. No Relatério
Anual do Secretario-Geral de 2019, a NATO sugere que as poténcias hostis ndo precisam
de ir para o campo de batalha para infligir danos aos seus adversarios, desconsiderando,
de alguma forma, a relevancia exclusiva dos aspetos militares no conceito de guerra
hibrida*?. Algumas criticas apontam também o facto de esta ampliagdo potenciar situagdes
em que um conflito que ndo envolve sequer meios militares seja apontado como um

exemplo de guerra hibrida®.

Qualquer uma das concegdes de guerra hibrida podem ser aplicadas, de forma
clara, ao conflito russo-ucraniano.

No que diz respeito a definicdo de Hoffman, desde a invasao russa de 2022, e
embora a Russia tenha iniciado o conflito com métodos convencionais, nomeadamente
através de ataques aéreos ¢ de misseis, rapidamente recorreu a taticas de guerra nao
convencionais, como a espionagem. A utilizacdo de forcas irregulares, como as milicias
Chechenas e os mercenarios da Wagner, bem como a violéncia indiscriminada contra
civis, em locais como Bucha, s3o, também, elementos-chave da guerra hibrida observada
na Russia, nomeadamente para desestabilizar a populagdo e enfraquecer a resisténcia
ucraniana’®.

No que toca a conce¢do contemporanea de guerra hibrida, na qual se inserem
métodos como a instrumentalizacdo do dominio ciber, a verdade ¢ que o periodo que se
seguiu a anexagdo da Crimeia em 2014 caraterizou-se por uma crescente de ciberataques
constantes contra infraestruturas cruciais ucranianas.

Em dezembro de 2015, o virus Black Energy afetou a rede de varias empresas de
distribuicao de energia. Como resultado, cerca de 30 estagdes elétricas foram afetadas e
mais de 200 000 consumidores no oeste da Ucrania sofreram cortes de energia que
variaram de uma a seis horas®>.

Em dezembro do ano seguinte, membros ligados a Sandworm dirigiram um

ataque, de menor escala, a uma subestacdo elétrica em Kiev, que resultou numa
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interrupcao significativa na distribui¢ao de energia, causando um apagao que durou cerca
de uma hora. Adicionalmente, dois virus, o KillDisk e o BlackEnergy, interromperam as
redes de comunicagdes internas do Ministério das Finangas, do Servico do Tesouro do
Estado e do Fundo de Pensoes da Ucrania, desativando varios computadores e destruindo
bases de dados financeiras criticas, o que causou grandes atrasos nos pagamentos do
or¢amento’.

A 27 de junho de 2017, a Sandworm realizou um outro ciberataque a Ucrania, que
ficou conhecido como NotPetya e que se caraterizou pela intrusdo de um malware nos
servidores de um famoso sofware ucraniano para pagamentos e declaragdes fiscais’’.
Entre os alvos iniciais estavam varias agéncias governamentais ucranianas, instituicdes
financeiras, redes de transporte, grupos de media e empresas estatais, como a Ukrtelecom,
o Aeroporto de Boryspil e o Ukrainian Railways, e at¢ mesmo o setor da satide. No total,
mais de 1500 instituicdes foram vitimas do ataque, com muitos dos seus ficheiros
informaticos sobrepostos ou permanentemente danificados?®.

Apesar de a Ucrania ter sido o principal alvo de ataque, as repercussdes do
NotPetya foram sentidas noutros paises, como nos Estados Unidos, Alemanha,
Dinamarca e Franca e, ao todo, causou danos globais estimados em quase 10 mil milhdes
de dolares, sendo considerado um dos ciberataques mais destrutivos da histéria®®. A
propria Russia, embora responsabilizada pelo ataque, sofreu os impactos transfronteirigos
do virus NotPetya, o que, de certa forma, demonstra a sua propria vulnerabilidade aos

ativos cibernéticos que desenvolve®.

Os ciberataques nunca encontraram, necessariamente, um término, tendo, na
realidade, atingido um pico com o escalar da guerra em 2022. Nesse ano, em meados de
janeiro, 70 sites governamentais, incluindo o dos Negodcios Estrangeiros e dos Ministérios
da Defesa, da Ciéncia e da Educagdo, foram alvo do ataque de malware WhisperGate e
ficaram temporariamente sobre o controlo de hackers, que exibiram uma mensagem
ameacadora: “Wait for the worst™*!. Em Fevereiro, um outro ataque DDoS voltou a afetar,
durante algumas horas, sites governamentais, estacdes de radio e dois dos maiores bancos

nacionais— o Privatbank e o Oschadbank -, deixando os ucranianos sem acesso a servigos
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como apps € pagamentos online, enquanto as forgas russas se concentravam ao longo da
fronteira*’.

Como esperado, a invasdo militar russa de 24 de fevereiro de 2022 foi
acompanhada por inumeros ciberataques ainda mais destrutivos. Na véspera da invasao,
varias organizagOes ucranianas dos setores governamental, tecnoldgico, financeiro e
energético foram atingidas com o malware HermeticWiper, capaz de destruir ou
corromper dados, e que infetou centenas de computadores e redes*’. Ja no proprio dia 24
de fevereiro, ocorreu um ataque cerca de uma hora antes da invasao, que foi atribuido a
Russia e que interrompeu o acesso a internet via satélite KA-SAT da empresa Viasat para
milhares de ucranianos, bem como para varias autoridades publicas e negdcios durante
mais de 2 semanas**. O Ministro da Transformagdo Digital da Ucrania, a altura, Mykhailo
Fedorov, confirmou uma segunda ronda de ataques DDoS que voltaram a afetar sites
governamentais e de bancos ucranianos®.

Ademais, foi detetada uma campanha de phishing conduzida por um grupo de
hackers bielorrussos, com o objetivo de atacar membros do pessoal governamental
europeu envolvidos na gestdo da logistica dos refugiados que fugiam da Ucrania®.
Também foi direcionado um ataque a uma estacdo de controlo fronteirico da Ucrania,
atrasando o processo de passagem de refugiados para a Roménia*’.

O site de noticias ucraniano Kyiv Post reportou que esteve sob constante ataque
desde o inicio do conflito armado no dia anterior. O ataque DDoS incapacitou os seus
sistemas e tiveram de encontrar formas alternativas de publicacio de noticias,
nomeadamente, através de redes sociais. Embora a atribuigdo deste ataque seja
inconclusiva, foi, claramente, uma tentativa de limitar o acesso do publico a informagao
do conflito a escalar*®. Adicionalmente, 0 Meta revelou que bloqueou inimeras tentativas
de campanhas de desinformacdo através de contas falsas de alto perfil, incluindo de
oficiais militares e figuras publicas®.

A 25 de fevereiro, foi langado um outro virus destrutivo, designado de Isaac Wiper,

direcionado as redes de computadores governamentais ucranianas. Seguiu-se, em meados
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de mar¢o, o malware Caddy Wiper, que conseguiu infiltrar os sistemas de diversas
entidades financeiras e governamentais. Além disso, a 28 de marco, ciberataques afetaram
a 'Ukrtelecom', que ja havia sido alvo de ataques cibernéticos algumas vezes desde a

anexacdo de 2014, causando uma redug¢io de 13% na conetividade nacional >

A tentativa de infiltragdo em Kiev por parte de unidades de reconhecimento e
sabotagem russas, disfar¢adas de civis ou com uniformes ucranianos, a circulagdo de
videos falsos da rendicao do Presidente Zelensky e relatos de tentativas de assassinato do
mesmo sao alguns exemplos de campanhas de desinformagao instrumentalizadas naquilo
que ¢ uma guerra psicoldgica contra a populagdo ucraniana, com a intengdo de gerar caos,

panico e medo na populagio ucraniana, desmotivar a resisténcia e incentivar a rendigio®’.

Também o proprio direito tem sido utilizado como uma estratégia de guerra
hibrida, algo que ¢, hoje, caraterizado como lawfare. Em 2014, a anexacao da Crimeia foi
enquadrada pela Russia num ato legal de autodeterminacdo, uma tentativa Obvia de
justificacdo de algo que, claramente, violava o direito internacional e a integridade
territorial da Ucrania. Também a presenca dos soldados russos, sem uniformes e insignias,
foi disfarcada como acdo de voluntarios locais e milicias, uma tatica-chave de negacgdo
plausivel. Ja em 2022, a Russia usou o reconhecimento das republicas separatistas de
Luhansk e Donetsk como pretexto para uma suposta missdo de paz, ocultando, desta

forma, a verdadeira natureza da invasio’.

Desde a anexacdo da Crimeia em 2014 até a invasdo de 2022, os ciberataques
encabecados pela Russia contra a Ucrdnia ndo s6 foram uma demonstracdo das suas
taticas hibridas, mas também um reflexo da crescente dependéncia do dominio ciber a
que as operacdes convencionais de guerra estdo sujeitas nos dias de hoje. Desde os
ataques a infraestruturas criticas até a interferéncia direta nas eleigdes e campanhas de
desinformacao, a Russia tem demonstrado uma crescente especializagdo na fusdo das
varias componentes de guerra, combinando elementos militares, tecnoldgicos e
psicoldgicos para atingir os seus objetivos, enquanto simultaneamente desestabiliza a

Ucrania e a comunidade internacional.
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3. As problematicas inerentes a classificacio de um ciberataque

como ataque armado no contexto do conflito russo-ucraniano

3.1. A auséncia de uma defini¢ao codificada de “ataque armado” e “uso da forca”

Os ciberataques russos a Ucrania e ao Ocidente levantam questdes sobre a sua
qualificacdo como “uso da for¢a” nos termos do artigo 2(4) da Carta da ONU.

A proibicao do uso da forca em direito internacional ¢ uma norma consuetudinaria
de jus cogens, aplicavel a todos os Estados, sejam ou ndo membros da ONU. Diz-nos o
artigo 2(4) da Carta das Na¢des Unidas: “Todos os Membros devem abster-se, nas suas
relagdes internacionais, da ameaga ou do uso da for¢a contra a integridade territorial ou a
independéncia politica de qualquer Estado, ou de qualquer outra forma incompativel com
os fins das Nag¢des Unidas™™.

Apesar desta proibigdo, a letra do artigo ndo faz referéncia explicita ao ciberespago
e a verdade ¢ que os termos “uso da for¢a” e “ataque armado”, muitas vezes confundidos,
nao se encontram definidos em nenhum tratado ou convencao internacional, incluindo na
propria Carta, que faz referéncia ao ultimo para efeitos do exercicio do direito a legitima
defesa patente no seu artigo 51. Portanto, a qualificacdo de um ciberataque como ataque
armado encontra de imediato um entrave na auséncia de defini¢des juridicas codificadas.
Contudo, a interpretacdo destes termos tem sido desenvolvida através de jurisprudéncia
internacional.

No caso Nicardgua vs. Estados Unidos (1986), o Tribunal Internacional de Justiga
explicitou que nem todo o uso da for¢a corresponde a um ataque armado, para efeitos de
legitima defesa individual e coletiva®*. O TIJ afirmou que o fornecimento de armas, apoio
logistico ou outro tipo de assisténcia, ndo ¢ suficiente para caraterizar um ataque armado,
embora possa ser qualificado como uso da for¢a ou como intervengao ilicita nos assuntos
internos de outro Estado®”.

Esta interpretagdao do TIJ estd alinhada com o disposto na Resolucao 3314 da
Assembleia Geral da ONU que, apesar de ndo ser juridicamente vinculativa, ¢
reconhecida pela sua influéncia no desenvolvimento do direito internacional

consuetudinario a este respeito. No seu artigo 3, enumera alguns atos de uso da forca que

33 Nagdes Unidas (1945), artigo 2(4).
54 Tribunal Internacional de Justica (1986), Nicaragua vs United States of America, §191.
55 Tribunal Internacional de Justiga (1986), Nicaragua vs United States of America, §195.

24



correspondem a uma agressao, entre eles, a invasdao militar, o bombardeamento, os
bloqueios navais e o envio de tropas, grupos armados € mercenarios. Ou seja, menciona
atos com um grau significativo de gravidade e intensidade’®.

Também na decisao Oil Platforms (Irdo vs. EUA, 2003), o T1J sublinhou que, para
que um ato seja considerado "ataque armado" no ambito do direito internacional, ¢
necessario que este apresente uma certa gravidade, reafirmando que nem todo o uso de
forca entre Estados deve justificar o exercicio do direito a legitima defesa, sendo
necessario que o ato envolva uma violagao consideravel da soberania territorial de um

Estado e cause efeitos materiais ou danos relevantes®’.

O entendimento do termo "uso da forga", como estd mencionado no artigo 2(4) da
Carta da ONU, resume-se tradicionalmente a acdes militares cinéticas, como ataques
armados, que envolvem violéncia visivel. Isto € algo que podemos observar, por exemplo,
nos exemplos de atos de agressdo enumerados no artigo 3 da Resolucdo 3314 da AG da
ONU, acima mencionada. No entanto, os ciberataques sdo, muitas vezes, menos evidentes
e envolvem danos que ndo sao imediatamente fisicos. A natureza virtual dos ciberataques
pode resultar em danos econodmicos, interrupgdes de servigos essenciais ou roubo de
dados, mas sem uma manifesta¢ao de violéncia fisica.

Neste sentido, a guerra cibernética desafia ainda mais o entendimento tradicional
de "for¢a", pois, para além de possuir, em muitas situacdes, um efeito extremamente
indiscriminado, combina também elementos de for¢a militar, coacdo economica e
subversdo. Durante a criagdo da propria Carta da ONU, houve debates sobre a definigdo
de “forca” no contexto do artigo 2(4), com alguns paises a propor uma conce¢dao mais
ampla, que incluisse formas de coagao, como qualquer pressao politica ou econdmica que
ameacasse a autonomia dos Estados®®. A delegagdo brasileira propds, inclusive, uma
referéncia a "forca armada e econdmica", mas essa proposta foi posteriormente
rejeitada®.

Em 2009, o CCD COE da NATO langou um projeto de investigagdo que resultou
nos ja mencionados Manuais de Tallinn 1.0 e 2.0. Estes dois documentos correspondem
a uma analise de especialistas internacionais sobre como o direito internacional existente

se aplica as operacgoes cibernéticas. A regra 69 do Manual de Talinn define o "uso da
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forca" no contexto cibernético, afirmando que uma operagao cibernética constitui uso da
forca quando sua a escala e efeitos sdo comparaveis aos de operagdes ndo cibernéticas
que configuram uso da forca. Tal como o TIJ distinguiu entre niveis diferentes de
gravidade de “uso da for¢a” no caso Nicardgua vs. EUA, o Grupo Internacional de
Especialistas do Manual de Talinn estabeleceu que a escala e os efeitos sdo fatores
essenciais para determinar se uma a¢ao constitui um ataque armado, justificativo de
legitima defesa, nos termos da regra 71%°.

Existem algumas abordagens no meio académico para determinar se um
ciberataque pode ser qualificado como um uso de forca proibido pela Carta da ONU.

Em primeiro lugar, uma abordagem baseada no instrumento utilizado levara
sempre a uma conclusdo negativa uma vez que ndo ha propriamente uma interacao fisica,
na medida em que uma operagdo cibernética pode ser realizada a qualquer distancia.
Contudo, esta é uma teoria que retine alguns defensores no meio académico®’.

De seguida, uma abordagem baseada no objetivo sugere que qualquer operagao
cibernética que tenha como alvo um sistema informatico suficientemente importante deve
ser considerada um ataque armado®. De acordo com esta teoria, a for¢a econdmica ou
politica que prejudique a integridade da independéncia territorial e politica de um Estado
deve ser sujeita as regras de uso da for¢a com o objetivo de garantir a paz e seguranca na
comunidade internacional®. H4 quem aponte que a aplicagdo consistente de uma
abordagem baseada no objetivo aumentaria o risco de conflitos internacionais, pois até
uma interferéncia minima, justificaria o uso da forca em legitima defesa®.

Uma ultima abordagem baseada na escala e no efeito de um ataque sugere que
quanto mais as consequéncias de uma operagdo cibernética se assemelham as de armas
convencionais, mais provavel ¢ que seja considerada um uso da forca ou um ataque
armado, independentemente do tipo de instrumento utilizado ou alvo®. As armas
cibernéticas sao impossiveis de categorizar, ou seja, o que pode ser usado para diferenciar
entre as varias armas ou ataques cibernéticos, continua a ser a gravidade do impacto, e

isto, infelizmente, sera sempre uma abordagem pds-facto.
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Estas trés abordagens caraterizam-se pela convergéncia na ideia de que um
ciberataque, se constitutivo de um conjunto de requisitos, pode ser considerado um ataque
armado. Contudo, a discussdo acerca da qualificacdo de um ciberataque como ataque
armado parece preferir, como ja tivemos oportunidade de observar, a abordagem centrada
nos seus efeitos.

De facto, véarios paises, como a Alemanha, a Estonia, a Italia, os Paises Baixos, a
Nova Zelandia, a Noruega, Singapura, a Suica e o Reino Unido, afirmam que a escala e
os efeitos da operagdo cibernética devem ser considerados para avaliar se a mesma
equivale a um ataque armado, comparando-a com ataques tradicionais®®. Conforme ja foi
constatado, o proprio artigo 71 do Manual de Talinn faz referéncia a escala e aos efeitos
de um ciberataque para a sua qualificagdo como ataque armado.

A Unido Europeia, na sua Declaration on a Common Understanding of
International Law in Cyberspace, marcou a posi¢do de que, de acordo com o Artigo 2(4)
da Carta das Nagoes Unidas ¢ o direito internacional consuetudinario, a ameaga ou 0 uso
da for¢a contra a integridade territorial ou a independéncia politica de um Estado ¢
proibido, incluindo a agressdo definida pela Resolugdo 3314 da Assembleia Geral da
ONU. Afirmou, também, que as operacdes cibernéticas podem causar danos
significativos, afetando as Tecnologias da Informa¢do e Comunicacdo (TIC) e,
dependendo da sua escala e efeitos, podem ser comparaveis a um uso cinético da forga,
configurando assim um uso da forca proibido pela Carta da ONU®’.

Em setembro de 2012, o Departamento de Estado dos EUA afirmou que atividades
cibernéticas que resultem em mortes, ferimentos ou destrui¢do significativa poderiam ser
consideradas um uso da forga, nos termos do artigo 2 (4) da Carta. No entanto, os EUA
também reconhecem que existem casos em que ciberataques sem efeitos cinéticos fazem
parte de um conflito armado e que esse tipo de ataques a, por exemplo, redes de
informacao durante um conflito armado devem ser regulados pelos mesmos principios de
Direito Internacional Humanitario, podendo justificar retaliagdes com forga cinética
proporcional. Além disso, atividades cibernéticas que constituam um ataque armado ou
ameaga iminente podem ativar o direito de defesa de um pais, conforme o artigo 51 da
Carta da ONU®,

Também o T1J, no seu parecer consultivo sobre a legalidade da ameaca ou uso de
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armas nucleares de 1996 sugere que a qualificagdo de um ato como uso da for¢a nao
depende do meio especifico utilizado para o ataque, mas sim da gravidade do ato em

questdo.®

Através do Manual de Tallinn 1.0, o grupo de especialistas desenvolveu uma lista
ndo exclusiva de fatores que podem ajudar na caraterizacdo de uma operacao cibernética
como uso da forga: gravidade, imediatismo, direcionalidade, grau de intrusao,
mensurabilidade, carater militar, envolvimento do Estado e presungio de legalidade’.

Quanto a gravidade, se os danos se traduzirem em lesoes fisicas ou destruicao de
infraestrutura crucial, a a¢do vai ser considerada um uso da forca’!.

Quanto ao imediatismo, a rapidez com que os efeitos de uma ag¢ao se manifestam
vai sempre influenciar a resposta dos Estados e uma solugdo pacifica ¢ mais dificil de
encontrar nos casos em que os efeitos negativos de uma agio sdo sentidos de imediato’?.

Em relacdo a direcionalidade, se as consequéncias nao forem diretamente
causadas pela acdo inicial, os Estados podem nao considerar o ato como um uso da forga.
Relativamente ao grau de intrusdo, um ataque cibernético que danifique a infraestrutura
de um pais sem violar fisicamente as suas fronteiras ¢ menos invasivo do que um ataque
militar convencional, que €, consequentemente, mais propenso a desestabilizar a ordem
internacional 7.

No que respeita a mensurabilidade, no caso de ataques cibernéticos, quantificar o
dano pode ser dificil, o que dificulta a caraterizagdo do ato como uso da forga, em
contraste com situagdes de conflito armado.

Para além da necessidade de ser observado um carater militar que enquadre a
operacdo cibernética, o grau de responsabilidade de um Estado, do qual depende o seu
envolvimento direto, ¢ também um importante requisito a ser observado. Quanto maior a
conexao entre o ataque e o Estado, maior a probabilidade de que outros paises considerem
esse ato como uma violacdo do direito internacional. Determinar a responsabilidade,
especialmente em operagdes cibernéticas, pode ser desafiador devido a dificuldade em
rastrear o envolvimento direto de um Estado’.

Quanto a presuncdo de legalidade, em direito internacional, na auséncia de
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proibigdo explicita, um ato ¢ considerado legitimo. Portanto, existem atividades de coacao
que sdo legalmente permitidas, mesmo que realizadas através de meios cibernéticos”. A
linha entre ciberataques hostis e atividades legitimas no ciberespaco, como a ciber-
espionagem, €, muitas vezes, ténue, o que dificulta a ponderagao do exercicio a legitima

defesa.

Como ja pudemos observar anteriormente, inimeras operacdes cibernéticas foram
encabegadas contra a Ucrania ao longo do seu conflito com a Russia. Mas o ciberataque
de 24 de fevereiro ao satélite da empresa Viasat foi um que se destacou precisamente pela
escala e o efeito que teve no povo e no exército ucraniano.

Procedendo a uma analise dos elementos do Manual de Talinn acima
mencionados, ndo existem duvidas quanto a gravidade do ataque, que resultou num corte
de comunicacdes e energia na Ucrania, mas, para além disso, a rede Viasat também servia
como fornecedora de comunicagdo para as forgas militares e de seguranca da Ucrania,
interrompendo, assim, comunicac¢des militares e afetando civis na Europa. Foi, como tal,
direcionado aos sistemas de comunica¢do, mas causou danos colaterais significativos a
civis.

Quanto ao imediatismo, o ataque afetou imediatamente os sistemas criticos e as
operagdes militares ucranianas. Teve também um alto grau de intrusdo, desativando
completamente a infraestrutura do satélite. O impacto foi mensuravel, na medida em que
afetou a comunicagdo e o setor energético em varias regides, tanto na Ucrania como
noutros paises da Europa. O ataque teve, como sabemos, carater militar, sendo
acompanhado da invasao terrestre do territdrio da Ucrania, quase que simultaneamente.

Quanto ao elemento do grau de envolvimento do Estado, a Russia foi amplamente
responsabilizada pelo ataque. O Centro Nacional de Ciberseguranga do Reino Unido, o
Departamento de Estado dos EUA e o Conselho da Unido Europeia atribuiram
oficialmente o ataque a Russia. Os grupos Sandworm e APT44, alegadamente ligados ao
GRU (Diregao-Geral de Inteligéncia) da Russia, foram identificados pela NSA. No
entanto, a Russia tem repetidamente negado envolver-se em operagdes cibernéticas
ofensivas’S.

Por ultimo, relativamente ao carater legal da operagdo, embora possam ser

identificados objetivos militares, o ataque causou danos a civis, levantando questdes
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sobre a sua proporcionalidade e legalidade. De acordo com as disposi¢des do Artigo 52
do Protocolo Adicional I as Convengdes de Genebra, os objetivos militares sdo limitados
aos que contribuem diretamente para operacdes militares, sendo que a sua destruigdo,
captura ou neutralizagdo proporciona uma vantagem militar significativa’’. A avaliagio
da proporcionalidade do ataque dependeria da comparagdo entre a interrupc¢ao das
operagdes militares ucranianas e os danos causados a civis e infraestrutura civil. O ataque
aos sistemas de telecomunicagdes afetou ndo sé objetivos militares, mas também civis,
com impacto na Ucrania e noutros paises da Europa’®.

Claro que o ataque a Viasat nao € o Unico ciberataque passivel de uma analise sob
a orientacdo do artigo 2(4) da Carta. Também os ataques as redes elétricas de 2015 e
2016, bem como o NotPetya de 2017, foram massivos nas suas escalas e efeitos, mas os
efeitos transbordantes e a direcionalidade indiscriminada que caraterizou o ataque a
Viasat torna-o um bom exemplo para esta investigacao.

Ainda que ndo seja considerado um uso da forga para efeitos do artigo 2(4) da
Carta, este ataque levanta outras questdes. Para além dos efeitos sentidos na Ucrania,
afetou, por exemplo, uma importante empresa energética alema, que perdeu a capacidade
de monitorizagdo remota de quase 6000 turbinas edlicas’®. Se este tipo de operacdes
russas causarem efeitos concretos nos membros da Alianca ou da UE, poderdo qualificar-
se como uma violagao da soberania territorial desses paises?

As interferéncias eleitorais por parte da Russia na Ucrania e nos EUA sdo também
elas passiveis de uma analise a luz da violagdo da soberania de um Estado. Segundo a
regra 4 do Manual de Talinn, uma ciberoperacdo viola a soberania de um Estado se
produzir efeitos no seu territorio ou se interferir com funcgdes inerentemente
governamentais, como elei¢des®’. Ainda ndo existe consenso quanto aos efeitos das
ciberoperacdes que configuram uma violacao da soberania territorial. A Franca adotou a
posi¢do extrema de que qualquer efeito no seu territorio ja constitui violagdo da soberania,
mas, no geral, reconhece-se que ciberoperagdes contra sistemas publicos ou privados
podem violar a soberania estatal®!.
As acdes russas, nomeadamente as suas interferéncias eleitorais, também podem

ser consideradas a luz da proibicao da interveng@o nos assuntos internos ou externos de
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outro Estado, regra 66 do Manual de Talinn 2.0%2.

A intervencdo ocorre através de coer¢do no “domaine reservé” do Estado®. O
conceito de "domaine réservé" refere-se a areas da soberania de um Estado que sdo
protegidas de intervencdo externa, ou seja, questoes que nao estdo reguladas pelo direito
internacional e, portanto, sdo de competéncia exclusiva do Estado, como a escolha do
sistema politico, social, econémico e cultural, além das suas politicas externas. Exemplos
incluem decisdes politicas internas e organizagao de eleigdes. A interferéncia nas elei¢des
presidenciais democraticas na Ucrania em 2014, pelo grupo nao estatal CyberBerkut,
ligado ao Estado russo, de modo a declarar o candidato de extrema-direita Dmytro Yarosh
como o vencedor, ¢ um bom exemplo para esta ponderagao.

Por outro lado, relativamente a interferéncia da Russia nas eleigdes presidenciais
dos EUA em 2016, a questdo de se constituiu interven¢do ja ¢ mais debativel, pois,
embora tenha visado a prerrogativa soberana da escolha do sistema politico, ndo o foi
através de coercao, na medida em que a Russia ndo interferiu na infraestrutura eleitoral
propriamente dita®*.

No entanto, a extensdo do conceito de "domaine réservé" tem sido debatida, pois
o direito internacional tem, desde o surgimento do conceito, vindo a expandir-se,
restringindo o alcance dessa 4rea de soberania®. A intervencio deve forcar o Estado a
agir ou a abster-se de agir de certa forma. No entanto, influenciar decisdes sem impor tal
coercdo ndo basta para configurar intervengdo e as operagdes devem incidir sobre areas
como atividades politicas ou militares, sendo que operagdes que apenas influenciem a

opinido publica ndo atingem esse limiar®®.
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3.2. O problema da atribuicao

A Russia tem demonstrado a sua capacidade de integrar atores nao estatais nas
suas estratégias cibernéticas, muitas vezes para evitar atribuicao e responsabilizagdo
direta a luz do direito internacional, como técnica de negagao plausivel.

As atividades russas no dominio cibernético sdo apoiadas por um ecossistema de
atores. Entre os atores estatais, salientam-se o FSB (Servigo Federal de Seguranga) € o
GRU (Diregao-Geral de Inteligéncia). Este ultimo encontra-se ligado a atores nao estatais
como o APT28 (Fancy Bear), que esteve envolvido em interferéncias eleitorais na
Ucrania e nos EUA; ao grupo SandWorm, responsavel por varios ataques destrutivos
como o NotPetya; e ao CyberBerkut, muitas vezes envolvido em campanhas de
desinformacio®’.

Esta carateristica do conflito russo-ucraniano reflete a realidade de que, com a
variedade de atores no ciberespaco, surgem motivagdes racionais até aquelas
completamente imprevisiveis, que podem nao ser politicas ou econémicas. Para o ataque
ser considerado um ato de guerra, um Estado deve ser responsavel pelas agdes do ator
ndo estatal, como especificam os principios de responsabilidade internacional. Isto
levanta o problema da atribui¢do no ciberespago®®.

Sem a atribuicao de um ciberataque, nao ¢ possivel recorrer ao direito de legitima
defesa, individual ou coletiva, ou aplicar san¢des como medidas diplomaticas ou
contramedidas estatais. Isto dificulta a tarefa que incumbe ao Estado de satisfazer os
requisitos de imediatismo e necessidade exigidos para exercer legalmente o seu direito de
legitima defesa®’.

Existem vdrias carateristicas inerentes ao ciberespaco que complicam a tarefa de
atribui¢do. Em primeiro lugar, o dominio ciber ndo tem fronteiras fisicas e geograficas,
na medida em que um ataque pode ser realizado a partir de qualquer lugar e, mesmo
assim, possuir um elevado nivel de gravidade no seu impacto e indiscriminagdo. Para
além disto, o anonimato € algo que o carateriza. Ainda que se consiga identificar a pessoa
ou o grupo responsavel por um ciberataque, acresce o desafio juridico de atribuir uma
responsabilidade estatal.

A atribuicdo de um ciberataque comec¢a com uma analise dos dados do ataque.
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Trata-se de uma atribuicao técnica, que se refere a identificagao da origem factual de um
ciberataque, isto ¢, de quem o executou ou qual foi a infraestrutura utilizada, através de
uma recolha de dados de todas as fases do ciclo de um ciberataque, desde a fase
preparatoria até a fase final. E uma analise que envolve técnicas forenses digitais, como
a analise de malware e infraestrutura. Contudo, esta dimensao contém algumas limitagdes
decorrentes, nomeadamente, das ferramentas que podem ser utilizadas para mascarar a
atividade online, que sdo também elas um obstaculo a atribuicdo de responsabilidade no
ciberespago”’.

Quando um Estado assume publicamente a posi¢do de vitima de um ataque
cibernético, perpetrado ou patrocinado por outro Estado, estamos perante uma atribui¢do
politica. Isto pode acontecer através de declaragdes oficiais ou exigéncias diplomaticas
para que o Estado ofensor termine a sua conduta, entre outras formas’!. Este tipo de
atribuicao ¢, portanto, frequentemente utilizado para fins de dissuasdo, diplomacia
coerciva ou justificagdo de contramedidas. Como sabemos, tanto a Ucrdnia como
membros da NATO e da UE ja realizaram inimeras declarag¢des de atribuicao publica em
resposta a ataques contra infraestruturas criticas. Note-se, por exemplo, que o Reino
Unido, os EUA e o Conselho da UE, entre outros, se mobilizaram na atribui¢ao a Russia
do ataque a internet por satélite ucraniana, em 2022, apesar de a Russia negar o seu
envolvimento veementemente®?. Esta coordenacdo entre os governos aliados levou a uma
atribuicdo mais credivel deste ataque, que se destacou pela sua escala e efeitos.

Por ultimo, a imputacdo juridica refere-se a atribuicdo de responsabilidade
internacional a um Estado por atos ilicitos no ciberespago. Um Estado ndo serd
responsabilizado por um ato internacionalmente ilicito a menos que esse ato lhe seja
atribuivel, sendo que se reconhece que a imputagdo ¢ mais facilmente realizada quando o
ataque € perpetrado por um 6rgao do Estado, nos termos do artigo 4 dos Draft Articles on
State Responsability®>.

Por sua vez, nos termos do artigo 8, a conduta de um ator nao estatal pode ser
atribuida a um Estado quando o ator ndo estatal agir sob as suas instru¢des ou sob a sua
direcdo ou controlo®™. A regra 17 do Manual de Tallinn 2.0 incorpora este artigo,

estabelecendo que um Estado pode ser responsabilizado internacionalmente por uma
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ciberoperacao quando os autores do ataque atuem sob instrugdes, direcdo ou controlo
efetivo do Estado, ou quando o Estado reconheca a atuacdo como sua, refletindo o artigo
11 dos Draft Articles on State Responsability. Para que haja responsabilidade, ¢ ainda
necessario que a conduta em causa constitua uma violagdo de uma obrigagao
internacional, como, por exemplo, a proibi¢cdo do uso da for¢a ou a violagdo da soberania
de outro Estado. Por fim, a atribuicdo requer a existéncia de provas suficientes que
demonstrem a ligacdo entre o Estado e o ataque”.

A aplicagdo do artigo 8 ¢ dificil devido a complexidade em definir o controlo
efetivo de um Estado sobre grupos cibernéticos, especialmente quando estes operam de
forma descentralizada e andénima. A natureza dispersa dos atores cibernéticos e a
dificuldade em provar o controlo direto do Estado, mesmo com apoio financeiro ou
logistico, sdo também fatores dificultadores.

O limiar elevado de um controlo efetivo ¢ alvo de algumas criticas, especialmente
no sentido em que parece incentivar os Estados a entregar este tipo de tarefas a atores ndo
estatais, desde que sob uma supervisdo minima®®. Um simples incentivo ou apoio de um
Estado por meio de financiamento e fornecimento de recursos para grupos sera
insuficiente para a atribui¢io®’. Uma possivel solugdo seria reduzir o limiar de atribuic3o,
evitando que os Estados fiquem impedidos de responder legalmente e que ajam fora da
estrutura legal existente. Contudo, a falsa atribui¢do ¢ também um risco que pode resultar
de um diminuir do limiar de atribui¢do®®.

Quanto ao nivel de prova exigido, ou standard of proof, o Tribunal Internacional
de Justica ndo estabelece um padrao uniforme para todas as situagdes, variando a sua
interpretagdo consoante a gravidade da situagdo em concreto. No caso Bosnia
Herzegovina vs. Sérvia e Montenegro (2007), o TIJ concluiu que, para estabelecer a
responsabilidade de um Estado por genocidio, o padrao de prova teria de ser mais elevado,

2999

exigindo uma prova “totalmente conclusiva™”, mas ndo um nivel de prova “além de uma

davida razoavel”, que exige um nivel de certeza quase absoluta'®.
Nos casos Nicaragua vs. EUA (1986) e Irdo vs. EUA (Oil Platforms, 2003), o T1J

utilizou o padrdo da “preponderancia da prova”, que estabelece que quando a maioria das
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provas apontam para uma conclusio provavel, a atribuicdo nesse sentido é a correta'®!.

Parece comegar a ser entendimento geral no direito internacional que o padrao de
prova apropriado para ciberataques que, na sua maioria, sS40 menos gravosos, ¢ o padrao
da “preponderancia da prova”. A Agéncia de Seguranca Nacional dos EUA, por exemplo,
determinou que, no caso do ataque WannaCry, a "preponderancia da prova" apontava para

a responsabilidade da Coreia do Norte'%?

. Aplicar um padrio excessivamente elevado,
como o da "além de uma duvida razoavel" dificultaria a acdo, enquanto a aplicagdo de
um padrao mais baixo pode afetar a fiabilidade e levar a decisdes erroneas. Também nao
faria sentido aplicar o padrdo de prova “clara e convincente” a casos de ciberataques
menos gravosos, uma vez que estariamos a equiparar a sua gravidade aos casos de ataque

armado.

Tanto a Unido Europeia como a NATO tém vindo a reforcar o papel da atribuigdo
através de instrumentos como a EU Cyber Diplomacy Toolbox ¢ a NATO Cyber Defence
Pledge.

A Cyber Diplomacy Toolbox, adotada pela UE em 2017, destaca a importancia de
responder coletivamente a atividades cibernéticas maliciosas, incluindo através de
medidas restritivas como sang¢des. Sublinhou, neste contexto, que a atribuicdo assume
uma natureza predominantemente politica, permitindo uma resposta conjunta mesmo
quando ndo hé atribui¢do comprovada. A Toolbox promove ainda a coordenagdo entre os
Estados-Membros na partilha de informagdes técnicas e de inteligéncia, contribuindo para
uma atribui¢io mais eficaz e coordenada'®.

Paralelamente, a NATO, em varias das suas iniciativas, como a Cyber Defence
Pledge de 2016, incentiva a partilha de inteligéncia e a cooperacdo técnica entre os
Estados-membros, o que facilita a identificagdo conjunta da origem dos ciberataques'®.
A partilha de informacao ¢ também um ponto central das 74 propostas comuns da UE e
da NATO.

A UE, em especifico, implementou em 2019 um regime de sancdes cibernéticas

para defender a Unifio e os seus membros contra ciberataques'®. Para além disso, um
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outro regime de sanc¢des foi adotado pela UE com foco na Russia e, desde a invasao de

2022, 16 pacotes de san¢des foram aplicados'%.
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3.3.0s mecanismos de defesa coletiva da NATO e da UE

A defesa coletiva ¢ uma medida excecional de direito internacional que justifica o
uso da for¢a por um Estado de forma defensiva, assim como por outros Estados que o
apoiem. O Artigo 5 do Tratado do Atlantico Norte ¢ o reflexo disso. O Tribunal
Internacional de Justica, no caso Nicaragua vs. EUA (1986), reconheceu o direito a defesa
coletiva como um direito consuetudinario, baseado em normas estabelecidas, como o
Artigo 51 e resolugdes da Assembleia Geral'?’.

Alguns meses depois da invasao e anexagdo da Crimeia pela Ruassia, a NATO
adotou a posic¢do, na Cimeira de Gales de 2014, de que, caso as operagdes cibernéticas se
qualifiquem como um ataque armado, o Estado vitima terd o direito de solicitar a
invocacdo do direito a defesa coletiva, nos termos do artigo 5'%.

Como foi dito anteriormente, a classificacdo de um ato como uso da forga, para
efeitos dos artigos 2(4) e 51 da Carta das Nacdes Unidas, dependerd da sua escala e
efeitos, mas poderd um ciberataque que nao cause morte ou destrui¢do significativa
justificar a aplica¢do deste mecanismo?

Neste contexto, o Conselho do Atlantico Norte decide, por unanimidade, se um
ciberataque justifica a invocacao do Artigo 5. Contudo, a NATO escolhe deliberadamente
ndo definir os termos da sua aplicabilidade!””. Em vez disso, adota uma abordagem
flexivel, de andlise caso-a-caso, com respostas que podem variar desde represalias
diplomaticas a ataques militares, dependendo da gravidade do ataque.

Uma das razdes apontadas para esta ambiguidade estratégica ¢ que a incerteza vai
tornar mais dificil para os potenciais adversarios calcularem o risco de um ciberataque
desencadear uma resposta de defesa coletiva. A ideia € criar um efeito dissuasoério e, ao
mesmo tempo, preservar a flexibilidade de avaliar cada situagdo caso a caso.

Adicionalmente, se um limiar claro fosse estabelecido, aumentaria a probabilidade
de os adversarios tentarem manter-se abaixo desse limite, continuando a realizar
ciberataques prejudiciais, mas menos severos e, desta forma, poderia criar-se um
precedente de ataques considerados aceitaveis.

Contudo, ha quem defenda que a NATO deve atualizar as suas estratégias e

esclarecer a sua posicdo sobre o artigo 5 uma vez que, sem uma posi¢ao clara, os
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adversarios podem explorar essa incerteza'!’.

Nenhum incidente cibernético até hoje levou a invocagdo do Artigo 5. A 10 de
novembro de 2022, o Secretario-Geral da NATO, Jens Stoltenberg, enfatizou que o
ciberataque de fevereiro do mesmo ano ao provedor global de comunicagdes por satélite
Viasat, que ocorreu horas antes da invasao terrestre da Ucrania, causou danos colaterais
sentidos muito para além da Ucrania. Apesar destes efeitos transbordantes e
direcionamento indiscriminado, no contexto de um conflito armado, a Alianga nao
deliberou publicamente sobre a aplicagio do artigo 5'!'!.

No entanto, a NATO reconheceu, por exemplo, que ataques cibernéticos
semelhantes aos que a Estonia sofreu em 2007 poderiam levar a sua invocacdo hoje!!.

De forma geral, o artigo 5 foi acionado apenas uma vez, em resposta ao ataque de
11 de setembro de 2001, o que reveste de particular interesse o facto de a uinica vez em
que o mecanismo de defesa coletiva foi invocado ter sido em resposta a um ataque levado
a cabo por um ator ndo estatal, a Al-Qaeda. Tal facto esclarece de forma definitiva
quaisquer duvidas sobre a aplicabilidade deste mecanismo a ataques perpetrados por
atores ndo estatais'!’.

A falta de danos materiais significativos e a dificuldade na atribuicdo dos
ciberataques sao fatores que dificultam uma resposta militar convencional a luz do artigo
5. Neste contexto, o artigo 4 do Tratado do Atlantico Norte surge como uma vidvel
alternativa. Este artigo prevé que os Estados Membros consultem entre si se considerarem
que a seguranga, independéncia politica ou integridade territorial de algum deles esta sob
ameaca, permitindo uma colaboracdo mais ampla entre os paises, sem necessidade do
recurso a meios militares, através, por exemplo, do empréstimo de servidores, apoio de
especialistas e troca de experiéncias. Para além disso, este artigo ndo abrange outras

ameagas 4 seguranga cibernética, nio s6 aquelas que cause danos fisicos e materiais''.

Existe também uma clausula de assisténcia muatua no quadro legal da Unido
Europeia. O artigo 42 (7) do Tratado da Unido Europeia diz-nos: “Se um Estado-Membro
vier a ser alvo de agressdo armada no seu territorio, os outros Estados-Membros devem

prestar-lhe auxilio e assisténcia por todos os meios ao seu alcance, em conformidade com
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o artigo 51.° da Carta das Na¢des Unidas. Tal ndo afeta o carater especifico da politica de
seguranga e defesa de determinados Estados-Membros. Os compromissos € a cooperagao
neste dominio respeitam os compromissos assumidos no quadro da Organizagdo do
Tratado do Atlantico Norte, ...'!15”

Tal como o mecanismo do artigo 5 da NATO, a clausula de defesa mttua da Unido
Europeia foi invocada uma unica vez, aquando dos ataques terroristas de 2015 em
Paris!!®. Contudo, apesar disto, existem algumas diferencas que podem ser apontadas
relativamente ao mecanismo de defesa coletiva da NATO.

Segundo a letra da lei, os Estados-Membros da UE tém uma obrigagao explicita
de defender o Estado vitima, e devem fazé-lo "por todos os meios ao seu alcance”, e ndo
apenas através daqueles que considerem necessarios. Em segundo lugar, o limiar para
invocar uma “agressdo armada” no contexto do artigo 42 (7) TUE parece ser mais baixo,
comparativamente ao limiar para invocar um “ataque armado”, no contexto do artigo 51
da CNU. Contudo, ha também quem considere esta uma questdo que suscita da tradugao
literal do francés'!”.

A referéncia explicita 8 NATO na letra do artigo 42 (7) parece ser uma forma de
reconhecimento de que, para os Estados-Membros da UE que também sdo membros da
NATO, esta permanece a organizacao principal para a defesa coletiva. Para além disso, o
artigo 42(7) do TUE reconhece a neutralidade de certos Estados-Membros da UE, ao
especificar que “ndo afeta o carater especifico da politica de seguranca e defesa de
determinados Estados-Membros™!!8,

A Estratégia de Ciberseguranca da UE de 2020 nao oferece grandes respostas
relativamente a aplicabilidade do artigo 42(7) TUE ao dominio ciber. Ciberataques que
ndo afetam diretamente o territorio ou a infraestrutura fisica de um Estado normalmente
ndo justificam a invocacao do artigo 42(7). Além disso, como os ciberataques geralmente
nao atingem o limiar de um ataque armado, a invocacao do artigo 42(7) sera improvavel
na maioria dos casos. No entanto, se um Estado considerar que um ciberataque ultrapassa
esse limiar, podem haver pedidos de assisténcia mutua.!'.

Para além das questdes que advém da aplicabilidade destes mecanismos ao

dominio ciber, existe ainda um outro problema digno de analise, o facto de a Ucrania nao
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pertencer nem a Unido Europeia nem a NATO.

Como ja foi mencionado acima, o artigo 42(7) TUE obriga os Estados-Membros
da UE a fornecerem ajuda mutua se um dos seus membros for vitima de agressdo armada
no seu territério, ou seja, a aplicacao da defesa mutua da UE ¢ limitada aos membros da
Unido Europeia. Por sua vez, também o artigo 5 da NATO estabelece que um ataque
armado contra um dos membros da alianca ¢ considerado um ataque contra todos os
membros, que devem tomar as medidas necessarias para defender o Estado atacado. No
entanto, como a Ucrania ndo ¢ membro da NATO, este artigo também ndo se aplica.

Isto ndo implica que tanto a Unido Europeia como a NATO nao tenham procurado
prestar apoio voluntério a Ucrania ao longo da ultima década, mas ndo no contexto formal
das clausulas dos artigos 42 (7) TUE e 5 do Tratado do Atlantico Norte. Por exemplo, a
Ucrania beneficiou de varios programas e exercicios do CCD COE, e foi, para além disso,
a maior beneficiaria dos programas "Science for Peace and Security" da NATO em 2014.
Também a cooperacdo em questdes de defesa cibernética no grupo de trabalho NATO-

Ucrania se destacam a este respeito!2°.

Nao obstante as problematicas inerentes a aplicabilidade dos mecanismos de
defesa coletiva da NATO e da UE, a Ucrania tem o direito a legitima defesa. O artigo 51
da Carta estabelece que: "Nada na presente Carta prejudica o direito inerente a autodefesa
individual ou coletiva, no caso de um ataque armado contra um Membro das Nag¢des
Unidas"'?!. A regra 71 do Manual de Talinn 2.0 reflete este artigo, ao reconhecer o direito
a legitima defesa de um Estado que seja alvo de um ciberataque elevado ao nivel de ataque
armado.

Neste contexto, a Assembleia Geral da ONU adotou, em 2013, a Resolucao
A/RES/68/243 que afirma que a soberania dos Estados e as normas internacionais se
aplicam as atividades relacionadas com as TIC e a jurisdi¢do sobre a infraestrutura de
TIC no territério de cada Estado!?2.

A Unido Europeia adota a posi¢do de que um Estado que tenha sido alvo de um
ciberataque que constitua ataque armado, ou seja, cuja escala e efeitos sejam comparaveis

aos de um ataque cinético convencional, tem o direito de invocar a legitima defesa

individual, nos termos do artigo 51° da Carta. Fatores relevantes para avaliar a escala e os
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efeitos de um ciberataque incluem danos ou destrui¢ao bens ou infraestrutura critica,
lesdes ou morte de pessoas, etc. Ao mesmo tempo, a resposta deve cumprir os requisitos
de necessidade e proporcionalidade. Varios Estados, como a Franga e os EUA admitem
também a possibilidade de um ciberataque que nao tenha efeitos fisicos poder ser também
ele categorizado como uso da forca legitimador de uma resposta a luz do artigo 51,
dependendo da sua escala e impacto'?*.

O direito a defesa individual depende de um conjunto de fatores ja analisados,
nomeadamente, a classificagdo do ato como ataque armado que, por sua vez, dependera
da sua escala e efeitos, de uma correta atribuicdo desse ataque.

Para além disso, depende ainda do respeito por parte do Estado que invoca o seu
direito de defesa de um conjunto de principios, como a proporcionalidade e a necessidade.
Estes requisitos ndo encontram defini¢cao na Carta das Nagdes Unidas.

O Grupo Internacional de Especialistas explica, na regra 72 do Manual de Talinn,
que a analise do requisito de necessidade ¢ feita através da existéncia de alternativas que
ndo impliquem o uso da forca, dando o exemplo de que defesas cibernéticas passivas,
como firewalls, ou ativas que ndo impliquem o uso da for¢a, devem ser preferidas a um
ataque armado cibernético ou cinético.

Naregra 72 do Manual de Talinn, podemos encontrar também a proporcionalidade
como um requisito necessario a atender no contexto da legitima defesa cibernética,
espelhando os artigos 51 (5) (b) e 57 (2) do Additional Protocol I. O Grupo Internacional
de Especialistas explica, na regra 72, que o tipo e a quantidade de for¢a usada dependem
do contexto, podendo ser superior ou inferior a do ataque original. Além disso, ndo ¢
necessario que a resposta seja do mesmo tipo, importa € que seja adequada para cessar a
agressdo e proporcional ao objetivo defensivo, mesmo que o atacante seja imune a certos
tipos de operagdes.

Na sequéncia da invasao russa em 2022, a Ucrania formou o /7 Army por meio de
um canal no Telegram, convocando voluntarios, profissionais tecnoldgicos e hackers,
para realizar ataques cibernéticos contra alvos russos, como empresas de energia, bancos
e sites governamentais, o Kremlin, entre outros'**,

Para além destes requisitos, existe um terceiro de iminéncia, para os casos de
legitima defesa antecipatoria.

Embora alguns autores defendam que a legitima defesa antecipatéria deve ser

123 NATO CCD COE (s.d.).
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encabegada no momento exato em que o ataque esta prestes a ser lancado, isto
impossibilita um verdadeiro impedimento do ataque iminente e configura uma visdo
excessivamente restritiva no que concerne a natureza inerente de quase total
imprevisibilidade de um ciberataque. Uma outra visao, apoiada pelos autores do Manual
de Talinn, sugere que se deve atender a "altima janela possivel de oportunidade" para
impedir o ataque. Ao mesmo tempo, € preciso uma analise da probabilidade de o ataque
w125

causar danos significativos suficientes para ser qualificado como um "ataque armado

Esta visao ja permite uma acao antecipada.

No caso russo-ucraniano, Michael N. Schmitt, um dos principais autores e
coordenadores do Manual de Talinn, defende que o direito a legitima defesa da Ucrania
comeca aquando da anexagdo da Crimeia em 2014. As operagdes cibernéticas que
atingem o nivel de uso da for¢a, e que podem ser atribuidas a Russia ou a grupos nao
estatais sob a sua direcdo, sdo subsumidas na violagdo continua da proibicao do artigo
2(4) da Carta, a qual comegou com a ocupagcio ilegal'?°.

O mesmo raciocinio pode ser aplicado as operagdes cibernéticas que
acompanharam e procederam a escalada do conflito em fevereiro de 2022, as quais
também se inserem na violacao cinética da proibi¢cdo do uso da forga que ocorreu quando
a Russia invadiu o territdrio ucraniano. Esta €, de certa forma, uma perspetiva que reflete
a conjuntura de problematicas inerentes a classificacdo de um ciberataque, por si s6, como
uso da forga e, consequentemente, como justificagdo para um Estado invocar o direito a
legitima defesa.

Como ja tivemos oportunidade de observar, os ciberataques, por natureza,
levantam dificuldades evidentes de atribuicao e de avaliacdo dos seus efeitos. A dubia
origem de um ataque dificulta, muitas vezes, uma convincente atribuicao estatal, dado o
recurso a autores nao estatais, a manobras de mascaramento de atividades cibernéticas
ilegais, entre outros fatores. Existem outras razdes pelas quais os Estados nao tém por
habito classificar uma operagdo cibernética como um uso da forga elevado ao nivel de
ataque armado, ou até partilhar informagdes sobre a atribuicdo da responsabilidade por
um ataque ciber a um Estado terceiro.

Existe ainda um problema de confianca internacional, na medida em que muitos

Estados ndo apresentam publicamente todas as provas que sustentam a atribuicao,
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nomeadamente por questdes diplomaticas e geopoliticas ou de seguranga nacional.
Muitos Estados, incluindo a Australia, Estonia, Franca, Alemanha, Italia ¢ Suiga,
afirmaram que ndo existe uma obrigacdo juridica de atribuir ou de tornar publicas as
decisoes de atribui¢do, na medida em que o ato de atribuicao € uma prerrogativa nacional,
ficando & discricdo de cada Estado'?’.

Além disso, a escala e o impacto dos ciberataques sdo extremamente variaveis.
Embora alguns tenham consequéncias muito graves, que podemos observar quando
analisamos o historial de ciberataques russos a Ucrania, como apagoes elétricos e cortes
de energia que duram semanas, interferéncia eleitoral ou sabotagem e destrui¢ao de
infraestruturas criticas, muitos outros tém efeitos ndo tdo sérios. Isto suscita davidas sobre
se ultrapassam o limiar de gravidade necessario para se qualificarem ciberataques como
ataque armado. Alias, as operagdes cibernéticas, na sua maioria, t€m efeitos muito
limitados e a probabilidade de um Estado correr o risco diplomatico e geopolitico de
classificar um ato de um Estado terceiro como uso da forga nestas circunstancias ¢ muito
reduzido. Acresce que, tradicionalmente, a jurisprudéncia e a pratica estatal associam o
uso da forca a destrui¢do fisica, algo que a maioria dos ciberataques nao produz
diretamente.

A maioria dos Estados prefere manter a resposta a ataques cibernéticos no dominio
diplomaético, econdémico ou cibernético, evitando abrir precedentes que contribuam para
a militarizagdo do ciberespago. A propria Russia adota, na sua guerra cibernética, uma
estratégia de se manter abaixo de um limiar de ataques considerados gravosos. A
probabilidade de um dos seus ciberataques, por si s, causar morte ou danos fisicos graves
de modo a legitimar uma resposta individual ou coletiva ¢ muito baixa. Este tipo de
respostas vao sempre depender das atuagdes cinéticas no contexto da guerra hibrida russa.

A auséncia de consenso internacional reforca esta relutancia. As interpretacdes
divergem quanto aos critérios juridicos que definem o uso da forga ou o ataque armado
no ciberespaco. A pratica estatal e a opinio juris sobre esta matéria ainda se encontram
em constru¢ao, como demonstra, por exemplo, o Grupo de Trabalho Aberto (OEWG) das
Nagoes Unidas. Existe também o receio de que a expansdo do conceito de ataque armado
ao dominio cibernético possa contribuir para a erosdo do jus ad bellum, aumentando as
possibilidades juridicas de recurso a for¢a e abrindo caminho a abusos de natureza

politica.
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Por fim, os Estados demonstram preferéncia por respostas alternativas. Em vez de
recorrerem a forca armada, t€m privilegiado sangdes econdmicas, operagdes cibernéticas
de retaliacdo, exposi¢do de campanhas de desinformagdo ou apoio técnico a Estados
vitimas de ataques. Ferramentas politico-diplomaticas, como a Cyber Diplomacy
Toolbox da Unido Europeia ou as declaragdes conjuntas da NATO, oferecem vias de
resposta com menor risco de escalada.

Em 2019, a UE implementou um regime de sangdes cibernéticas, com base na
Toolbox. As sangdes apenas podem ser aplicadas a atores ndo estatais e os ciberataques
tém de ter efeitos significativos e constituir uma ameaga externa a Unido e aos seus
membros, enquanto os atores internos permanecem sob jurisdi¢do nacional. As sangdes
incluem a proibicao de entrada na UE e o congelamento de fundos e recursos econémicos.
A inclusdo e remocao de agressores da lista de sancdes ¢ da responsabilidade exclusiva
do Conselho da UE, enquanto as decisdes exigem unanimidade entre os Estados-
Membros. Os visados tém direito a ser informados, apresentar observagdes e recorrer
judicialmente!?®,

Desde a invasao de 2022, 16 pacotes de sangdes foram aplicados a Russia pela
UE. Estas ja ndo estdo diretamente ligadas ao regime de sangdes de 2019, uma vez que
essas foram concebidas para defender a UE e os seus membros de ameagas cibernéticas.
O mais recente pacote de sang¢des foi adotado este ano, em janeiro, e inclui medidas
financeiras, energéticas, comerciais, entre outras. Incluiu também a suspensdo das
atividades de 8 meios de comunicagdo que apoiam a guerra da Russia na Ucrania, como
maneira de combater a desinformacdo, elemento estratégico da Russia na sua guerra

hibrida'?’.
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4. A evolucao da cooperacao UE-NATO no dominio cibernético

Na declaracao conjunta de 2016, assinada na Cimeira de Varsovia, foi reconhecida
a necessidade urgente de combater as ameacas hibridas, através de uma maior partilha de
informacdo entre as duas instituicdes. Também foi destacada a necessidade de
coordenagao dos seus esfor¢os na ciberseguranga e defesa, no contexto das suas missoes,
operagdes, e exercicios!’.

A 10 de fevereiro de 2016, a Unido Europeia e a NATO assinaram um Acordo
Técnico para estabelecer uma colaboragdo entre a NATO Computer Incident Response
Capability (NCIRC) e a Computer Emergency Response (CERT) da Unido Europeia. Este
acordo estabeleceu um quadro possibilitador de uma troca de informagdes e partilha de
boas praticas entre as duas equipas'>!.

Entre dezembro de 2016 e 2017, os Ministros dos Negodcios Estrangeiros da
NATO aprovaram 74 medidas especificas para reforgar a colaboracao entre a NATO ¢ a
UE em sete areas estratégicas de interesse comum, entre elas o combate as ameagas

hibridas, ciberseguranca e defesa'>?

. A Unido Europeia e a NATO acordaram em proceder
a troca de conceitos e promogao da interoperabilidade em normas de ciberdefesa; a uma
abertura de cursos de formagdo a pessoal de ambas as organizacdes; ao incentivo a
investigacdo e inovagao tecnologica, reforcando os lagos com o NATO CCD COE; e a
uma participagdo reciproca nos seus exercicios. Esta cooperagdo oficial visou evitar a
duplicagdo de esforcos, promovendo, simultaneamente, uma abordagem comum num
contexto em que a maioria dos paises da UE também integra a NATO'*,

Desde a aprovagao deste conjunto de medidas, nove relatérios foram publicados
pela NATO, que nos ajudam a perceber o caminho que tem sido percorrido na sua
concretizagao.

No ambito das ameagas hibridas, a colaboragdo tem sido reforcada através da
crescente interagdo entre a EU Hybrid Fusion Cell e a NATO Hybrid Analysis Branch,
bem como através da participagdo ativa das equipas de ambas as institui¢des no Hybrid

Centre of Excelence, em Helsinquia, através de workshops e treinos conjuntos'**. Além
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disso, estratégias hibridas tém sido produzidas regularmente, abordando, por exemplo,
ameacas a infraestrutura critica e a crescente cooperacdo entre a Riissia e o Irdo!*°,

O Hybrid Centre of Excelence facilita a implementagdo das medidas propostas,
promovendo a formulagdo de estratégias eficazes no ambito da seguranga hibrida, por
meio de comunidades de interesse e redes informais de especialistas que trocam
conhecimentos e formulam respostas estratégicas com impacto operacional !¢,

A ciberdefesa e a ciberseguranca continuam a ser areas prioritarias de cooperagao.
O intercambio de informagdes e alertas sobre ameacas digitais tem sido constante,
facilitado pelo Acordo Técnico entre a CERT-EU e o NCIRC. Exercicios conjuntos,
como o Cyber Coalition da NATO e o Cyber Europe da UE, tém fortalecido a capacidade
de resposta coordenada a incidentes de seguranca digital. Além disso, workshops e
conferéncias internacionais promovem o alinhamento de doutrinas e estratégias para
fortalecer a resiliéncia cibernética das duas organizacdes'®’.

A guerra na Ucrania veio também destacar a importancia do fortalecimento das
parcerias de ambas a UE e a NATO para melhorar as suas capacidades de resposta a
incidentes cibernéticos. Para além de prestarem apoio a Ucrania, as medidas incluem
iniciativas para mitigar os impactos da guerra em parceiros estratégicos como a Moldavia
e a Georgia'¥®.

Complementarmente, as organizagdes tém trabalhado em conjunto para
monitorizar e expor campanhas de desinformagao, especialmente no contexto da guerra
na Ucrania, utilizando plataformas como o Rapid Alert System da UE e o StratCom CoE
da NATO'"’. Além disso, agdes coordenadas de comunicagio publica visam fortalecer
uma narrativa baseada em factos.

A cooperacgdao em politicas de defesa tem sido ampliada, garantindo um maior
alinhamento estratégico entre a UE e a NATO. A seguranga de infraestruturas criticas,
como redes de telecomunicagdes e cadeias de abastecimento, também tem sido objeto de
iniciativas conjuntas.

A declaragdo conjunta de 2018 veio refor¢ar, uma vez mais, a importancia da

cooperagdo contra ameagas hibridas e cibernéticas, apelando a uma maior partilha de
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informagdes e resiliéncia contra ciberataques e desinformaco!*’. Uma nova declaragio
foi assinada entre a NATO e a UE, em 2023, na qual as organizacdes condenaram
fortemente as agdes russas, reafirmando o apoio a soberania e ao direito da Ucrania a
legitima defesa. Ambas as organizagdes se comprometeram, novamente, a reforcar a
cooperacao nas areas da ciberdefesa e das ameacas hibridas, com o objetivo adicional de
aprofundar essa cooperagdo em dominios emergentes, como a prote¢ao de infraestruturas
criticas, novas tecnologias e manipulagdo de informacado'*!.

Em dezembro de 2023, foi langcado o Mecanismo de Tallinn para reforgar o apoio
a Ucrania na sua resisténcia a ciberataques dirigidos a infraestruturas criticas, unificando
os esforgos de 12 nagodes, incluindo os Estados Unidos, Canada, Franga, Alemanha, Italia,
Reino Unido, entre outros, com a NATO e a Unido Europeia a participarem como
observadores. As principais iniciativas incluem o fornecimento de tecnologia de ponta,
tanto em forma de hardware como software, a oferta de formagao avancada para oficiais
de ciberseguranca e a capacitagdo da Ucrania para a detecdo e neutralizagdo de malware.
O Mecanismo também apoia as comunicagdes por satélite, uma componente critica da
infraestrutura digital da Ucrania que, como ja tivemos oportunidade de observar, foi

tantas vezes alvo de ataque por parte da Russia'.

Num relatério do European Union Institute for Security Studies (EUISS), Bruno
Lété, Senior Fellow no German Marshall Fund of the United States (GMF), sugere a
criacdo de um centro de informacao comum entre a UE e a NATO no dominio cibernético
e a criagdo de um corpo especifico para coordenar respostas conjuntas a crises
cibernéticas, com diretrizes claras baseadas no Manual de Tallinn. Uma partilha mais
direta e eficaz de inteligéncia e boas praticas poderia mais rapidamente levar a sua
uniformizagao e posterior aplicagdo pratica. O especialista em defesa e seguranga debate,
ainda, sobre os beneficios que poderiam advir da criagdo de um fundo comum para paises
parceiros, coordenado pela UE e pela NATO, para desenvolver competéncias locais e
promover a integragio nos projetos de ciberdefesa'®.

Como ja tivemos oportunidade de analisar no primeiro capitulo, existem algumas
diferencas naquilo que ¢ o foco de atividade de cada uma das institui¢des, o que, por sua

vez, pode ter contribuido, ao longo dos anos, para uma escassa cooperagao. Contudo, se
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forem alvo de uma maior coordenagdo, as suas abordagens distintas podem funcionar a
favor de uma maior cooperagao no ambito da ciberdefesa e seguranca, bem como das
ameagas hibridas. A NATO tem uma maior prontiddo militar, enquanto a UE oferece
integragdo politica e econdmica. A cooperagdo entre ambas tem sido crucial,
especialmente no contexto do conflito russo-ucraniano, € uma maior coordenagao entre
os seus focos de atividade, isto ¢, numa garantia da dissuasdo militar por parte da NATO,
enquanto a UE contribui com apoio financeiro, infraestrutural € humanitario, iria tornar-
se ainda mais fundamental para a estabilidade internacional '**.

Uma maior autonomia estratégica por parte da UE e o fortalecimento do seu papel
dentro da NATO, seria, também, benéfica para o futuro da ciberdefesa, especialmente
face a um segundo mandado de Donald Trump na Casa Branca, cujas tendéncias
isolacionistas podem enfraquecer os compromissos de seguranca dos Estados Unidos com

a Europa, ainda que sem uma retirada formal'®

. Além de impor san¢des a Russia, a UE
financiou armamento para a Ucrania e adotou a Declaracdo de Versalhes em margo de
2022, que refor¢ca o compromisso com uma maior autonomia em defesa, energia e
economia. A declaracao enfatiza a necessidade de cooperagao entre os Estados-Membros
para investimentos conjuntos em defesa e a reducdo da dependéncia de recursos russos'*°.

Ambas a UE e a NATO devem identificar as areas mais afetadas por uma reducao
do compromisso dos EUA, entre elas o dominio ciber e a guerra hibrida, prioriza-las

estrategicamente, e abordar as ameagas globais de forma coordenada'*’.

A respeito de uma maior autonomia na defesa da Unido Europeia, a 19 de margo
de 2025, foi publicado o White Paper on European Defence — Readiness 2030, como
parte do Plano Rearm Europe/Readiness 2030. E um documento estratégico elaborado
pela Comissdo Europeia e pela Alta Representante da Unido Europeia para os Negdcios
Estrangeiros e Politica de Seguranca Kaja Kallas.

O documento reconhece que a seguranca europeia enfrenta diversas ameagas
hibridas que incluem ciberataques, sabotagem, interferéncia eletronica nos sistemas
globais de navegagao e satélite e campanhas de desinformacao. O seu principal objetivo
¢ fechar as lacunas nas capacidades de defesa da UE, identificando areas da defesa

europeia que necessitam de reforco e propondo medidas para colmatar as suas
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insuficiéncias, como o investimento em ferramentas de guerra cibernética e outras
tecnologias militares avancadas, como inteligéncia artificial ¢ computacdo quantica, e
também na protecdo de infraestruturas criticas. O plano inclui propostas para
investimentos financeiros significativos, como um programa de empréstimos de 150 mil
milhdes de euros para projetos de defesa!*®.

O White Paper sublinha a importancia de apoiar o desenvolvimento das
capacidades de defesa da Ucrania, através do fornecimento de armamento, apoio a sua
industria de defesa, aprimoramento da mobilidade militar da UE e a garantia do acesso
da Ucrania a ativos espaciais europeus, bem como a sua integragao nas iniciativas da UE
para desenvolver capacidades de defesa.

Este documento serve como base para a iniciativa Readiness 2030, que pretende
mobilizar até 800 mil milhdes de euros para reforgo da defesa da Europa.

Alguns aspetos juridicos acompanham o cumprimento das propostas delineadas
nesta iniciativa.

Em primeiro lugar, ¢ proposto que os Estados-Membros utilizem a cldusula de
escape nacional do Pacto de Estabilidade e Crescimento (PEC) para aumentar a despesa
publica em defesa sem infringir as regras fiscais da Unido Europeia. O Security Action
for Europe (SAFE), um novo instrumento financeiro da UE, permitira a concessdo de
empréstimos de até €150 bilhdes aos Estados-Membros para investir na industria de
defesa da Europa, apoiados pelo orgamento da UE'®.

Uma vez que o artigo 41(2) do TUE proibe que o orcamento da Unido Europeia
seja usado para despesas militares e de defesa, o documento utiliza o Artigo 122° do TFUE
como base legal para adotar medidas econdmicas e financeiras urgentes. Este artigo,
utilizado em contextos de emergéncia, tem sido a principal base para a criagdo de
instrumentos financeiros excecionais. A Comissdo Europeia enfatiza que as medidas s@o
temporarias, o que levanta questdes sobre a sua eficacia e a necessidade de medidas
permanentes para a segurancga e defesa da UE'°,

Por ltimo, o documento menciona que a Comissdo Europeia pretende langar um
Didlogo Estratégico com a industria de defesa até junho de 2025, com o objetivo de
harmonizar as regulamentagdes. A proposta inclui a modificacdo das estruturas de

aquisicdo para acelerar as aquisi¢des conjuntas e a implementagdo de isencdes

148 Gray & Bayer (2025).

149 Vecchio (2025).
150 Vecchio (2025).

49



temporarias de IVA para importagdes e fornecimentos de produtos de defesa. Como
podemos observar, a Unido Europeia encontra-se agora num momento de plena
consciéncia quanto a necessidade de autonomia e investimento na sua propria defesa.
Na Cimeira da NATO de 2024, em Washington, também a Alianca se
comprometeu a fornecer a Ucrania um financiamento de pelo menos 40 mil milhdes de
euros, reforcando o apoio a sua defesa contra as agressdes russas. Os Aliados
concordaram no estabelecimento do NATO Integrated Cyber Security Centre, para
coordenar ¢ melhorar a resposta cibernética da Alianca a ameagas e ataques no
ciberespaco. Este centro, que opera sob o Comando de Ciberdefesa da NATO, tem como
objetivo integrar e consolidar os esforgos de defesa cibernética entre os paises membros
da NATO. A proxima cimeira ira realizar-se em Haia, em junho deste ano, e ¢ esperado
que também os paises da Aliancga se comprometam com um aumento do investimento em

defesa'!.
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Conclusao

A cooperagdo entre a Unido Europeia e a NATO no ciberespaco tem registado
um desenvolvimento notavel ao longo dos ultimos anos, refletindo a crescente
complexidade, sofisticacao e militarizagdo dos recursos cibernéticos. O numero de
politicas e iniciativas conjuntas desde a anexacao ilegal da Crimeia pela Federagao
Russa, em 2014, constitui um marco indicativo da mudanga de paradigma provocada
pelas a¢des russas neste contexto.

A andlise juridica das dindmicas entre estes atores permite identificar diversos
obstaculos persistentes a regulamentacao do ciberespaco. A ambiguidade normativa e a
pluralidade de interpretacdes dificultam nao s6 a atribuicao de responsabilidade estatal,
como também a formulacao de respostas legitimas, a luz da defesa individual e coletiva.
Este panorama evidencia a necessidade de um esforco concertado por parte da UE e da
NATO na modelagao ou clarificagdo de normas globais aplicaveis a conduta dos
Estados no ciberespaco.

Paralelamente, as atividades cibernéticas e as operagdes no ambito da guerra
hibrida suscitam relevantes questdes juridicas quanto a sua eventual qualificagdo como
violagdes da soberania estatal ou interferéncia nos assuntos internos e externos de outros
Estados.

Subsiste, ainda, uma relutancia, por parte dos Estados, em qualificar estas
operagdes como ataques armados. Neste sentido, as respostas continuam a privilegiar
alternativas diplomaticas, econdmicas e cibernéticas.

A proépria natureza dos ciberataques contribui para esta dificuldade: a auséncia
de contacto fisico direto, a capacidade de execugdo remota, a disponibilidade de ativos a
atores nao estatais e o vasto leque de instrumentos disponiveis para mascarar atividades
online tornam estas operacgdes bastante elusivas. A sua imprevisibilidade, aliada ao seu
potencial indiscriminatorio, tornam os ativos cibernéticos dos mais perigosos da

atualidade.
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