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“The principle that a man’s home is his castle is under a new attack. For centuries the law of
trespass protected a man’s lands and his home. But in this age of advance technology, thick
walls and locked doors cannot guard our privacy or safeguard our personal freedom”

(Presidente Americano Lyndon Johnson (1))

) Apud Francois Blanchette, L’expectative raisonnable de vie privée et les principaux contextes de communications dans
Internet, tese de Mestrado em Direito, Montreal, 2001, in www.juriscom.net, p. 17, Teresa Alexandra Coelho Moreira, in “A
Privacidade dos Trabalhadores e as Novas Tecnologias de Informacdo e Comunicagdo: contributo para um estudo dos limites

do poder de controlo electrénico do empregador”, Almedina, 2010, p. 54.
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INTRODUCAO

@3 sendo

A era das novas tecnologias deu ja lugar a sucessora Sociedade de Informacgao
indiscutivel que a disseminacao das comunicacgdes electronicas e a vulgarizagdo do acesso a
Internet, e a todas as demais formas e tecnologias de informacdo, obriga hoje a identificacao
das fronteiras e dos limites legitimos que salvaguardam a utilizacdo das ferramentas
electrénicas.

A sociedade estd, pois, a transformar-se numa sociedade de rotulagem, de classificacdo, de
perfis presumidos, de pessoas virtuais ou electronicas, em detrimento de pessoas reais.
Efectivamente, ter acesso a tecnologias de informagdo equivale a uma acrescida aquisicdo de
conhecimento e consequentemente de poder. O empregador €, hoje em dia, detentor de um
poder quase inimagindvel sobre os seus trabalhadores. Mas até que ponto ser-lhe-a legitimo
exercer um poder de controlo de natureza “inspectiva’ sobre o trabalhador?

Questdes determinantes para o presente trabalho, consistem, entdo, em apurar quando e
quanto pode o empregador, dentro do poder directivo que a lei lhe confere, exercer um poder
de controlo especifico, e de natureza “inspectiva”, do acesso e do uso do e-mail e da internet
por parte do trabalhador. Esta questdo torna-se pertinente se considerarmos que,
quotidianamente, o trabalhador utiliza esses meios electronicos quer a nivel profissional,
como ferramenta de trabalho, quer a nivel pessoal. De facto, actualmente, embora o e-mail e a
internet constituam a ferramenta de trabalho, por exceléncia, no ambito das actividades
econdmicas do sector tercidrio, ndo podemos deixar de considerar que os mesmos tém,

igualmente, uma importante e imprescindivel utilizacio pessoal e social.

@ Segundo José de Oliveira Ascensio, in “A Sociedade da Informacio™ in “Direito da Sociedade da Informagio™, Volume I,
Coimbra Editora, 1999, pp. 163-184, “«Sociedade da Informag@o» ndo é um conceito técnico: € um slogan. Melhor se falaria
até em sociedade da comunicagcdo, uma vez que o que se pretende impulsionar € a comunicagdo, e s6 num sentido muito lato
se pode qualificar toda a mensagem como informagio”.

@ o “Livro Verde para a Sociedade  de  informagdo em  Portugal” (disponivel  em
http://www.acessibilidade.gov.pt/docs/lverde.htm), da responsabilidade da Missdo para a Sociedade da Informagao, aprovado
pelo Conselho de Ministros no dia 17 de Abril de 1997 e publicado pelo Ministério da Ciéncia e da Tecnologia, refere-se a
um “modo de desenvolvimento social e econdmico em que a aquisicdo, armazenamento, processamento, valorizagdo,
transmissdo, distribuicio e disseminacdo de informacgdo conducente a criacdo de conhecimento e a satisfacdo das
necessidades dos cidaddos e das empresas, desempenham um papel central na actividade econémica, na criacdo de riqueza,
na definicdo da qualidade de vida dos cidaddos e das suas praticas culturais.

Torna-se 6bvio que esta nova sociedade é controlada pela informacdo, que se assume como a matéria-prima essencial do
processo produtivo, tal como a energia assumia este mesmo papel no modelo da sociedade do passado, que estd ainda muito
recente e para muitas pessoas presente. Alguns preferem chamar-lhe «Estado Digital», dominado pela informacdo e pelas

tecnologias associadas, as Tecnologias de Informacdo e de Comunicacdes”.



Centrando-nos no caso especifico das relacdes juridicas decorrentes de um contrato individual
de trabalho, constatamos que estes novos meios de comunicagcdo sdo, tendencialmente, os
meios exclusivos de comunicacdo quer interna quer externa, bem como as fontes de recolha e
de producdo de informacdo, o que torna necessdrias normas que claramente prevejam e
resolvam situacOes de possiveis conflitos de direitos.

E indiscutivel que as novas tecnologias de informacdo tém um cardcter ambivalente:
simultaneamente, servem como instrumento para desempenhar a actividade produtiva e como
mecanismo de controlo da prestacdo de trabalho executada pelo trabalhador. Este poder de
controlo e vigilancia do empregador configura-se tradicionalmente como uma manifestagao
do poder directivo. Mas se o controlo por parte do empregador ndo € novo nem proibido, a
novidade provém do facto de surgirem novas tecnologias que tém uma maior efectividade de
controlo e uma maior capacidade de recolher dados que, por vezes, parece nao ter limites. As
novas tecnologias criaram, pois, formas mais sofisticadas e efectivas de controlar os
trabalhadores, permitindo, ao contrario da vigilancia tradicional, um controlo total, ou quase
total, de todos os seus movimentos, tornando-se quase ‘‘transparentes” para 0s Seus
empregadores.

Nao nos referimos apenas ao controlo da localizacdo fisica do trabalhador, mas sim do
proprio processo de trabalho, a um controlo que poderd permitir ao empregador um
conhecimento do modo de pensar daquele, para além do que lhe € legitimo, ultrapassando a
barreira da privacidade.

A introducdo das novas tecnologias de informagdo na sociedade actual permitiu, pois, ao
empregador ter acesso a um conjunto de informacdo obtida através de meios céleres e de
baixo custo, os quais lhe dao acesso a reconstru¢do de um “perfil” dos seus trabalhadores, o
qual poderd nao corresponder inteiramente a realidade. Mas serd esse o cerne do controlo pelo
empregador, ou melhor, serd que estaremos, ainda, no ambito do poder de controlo? Até que
ponto os objectivos, nomeadamente, econdmicos das empresas e a assungao do risco por parte
das mesmas legitimam o empregador a tornar o trabalhador transparente aos seus olhos?

Mais a frente tentaremos resolver a questio da legitimidade e do ambito em que o empregador
pode exercer esse controlo. De todo o modo, parece-nos poder concluir-se que, hoje em dia, o
empregador tem, no plano factico, a possibilidade de exercer um controlo total, ou quase total,
sobre o trabalhador, ainda que, no plano juridico, esteja impedido de o fazer. Ainda que o
empregador tenha de obedecer a regras aquando do seu poder de controlo sobre o trabalhador,
a lei ndo tem como o impedir de extrapolar esse controlo. Por outro lado, a CNPD tem uma

natureza regulamentar mas ndo inspectiva.



Note-se que o cardcter imperceptivel desta forma de controlo, sem que os trabalhadores
estejam conscientes da mesma, aliado ao facto de o empregador ter a possibilidade de ordenar
que se reproduza, no seu proprio computador, uma copia exacta dos conteidos que um
determinado trabalhador visualize, seguindo todos os seus movimentos, dificulta bastante a
protec¢do dos direitos legalmente tutelados.

Vivemos, de facto, numa época de vigilancia, de controlo, de um certo Big Brother, de um
ambiente “fechado”, desconfiado, com o objectivo supremo da seguranca e da prossecucao
dos objectivos econémicos da empresa. Mas até que ponto poderd esta tdo aclamada
seguranca sobrepor-se a privacidade? Até que ponto o direito a seguranga (e a propria
competitividade da empresa) defendido pelo empregador impord um afastamento do direito a
privacidade?

Este tema do controlo a distancia levanta, certamente, inimeras questdes, nomeadamente as
relacionadas com a videovigilancia. No entanto, o presente trabalho cingir-se-4 ao controlo
electrénico efectuado no ambito das relagdes laborais, no seio de uma empresa, tendo em
consideragdo a relacdo empregador-trabalhador.

Sabemos que as tecnologias de informacdo evoluem de forma bastante mais célere do que o
proprio Direito, pelo que se torna necessario compreendermos em que medida pode o
empregador socorrer-se dos instrumentos tecnolégicos que tem ao seu alcance por forma a
detectar eventuais incumprimentos ou ilegalidades praticadas pelos seus trabalhadores.

A questdao em andlise no presente estudo prende-se, pois, com a identificagdo dos limites dos
poderes do empregador (poder directivo, poder disciplinar e poder regulamentar) e dos limites
do direito a privacidade, como direito fundamental, intimamente ligado a dignidade da pessoa
humana.

Nesta medida, o amago do presente estudo consiste em estabelecer-se quais os meios idéneos
para que o empregador possa dar sequéncia a satisfacdo das suas pretensdes de controlo
electrénico sem que sejam feridos os direitos legalmente tutelados dos trabalhadores. Ou seja,
€ objectivo desta tese perceber-se, face a lei vigente, se a disponibilizacdo a um trabalhador de
meios electrénicos, como sucede no caso do e-mail e da internet, permite ou nao que o seu
empregador possa, a todo o momento, € sem restricdes, controlar, visualizar os acessos € o
uso que aquele faz dessas ferramentas.

Esta matéria do controlo electrénico do trabalhador é bastante extensa, e com inumeras
questdes por explorar. Porém, o que propomos, neste trabalho, € um olhar actual e atento a
admissibilidade da prova obtida através da visualizacdo da correspondéncia trocada pelo

trabalhador mesmo via e-mail e das consultas efectuadas na Internet.
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CAPITULO 1
ASSENTO LEGAL

I. AS PRINCIPAIS DISPOSICOES INTERNACIONAIS E EUROPEIAS @

O desenvolvimento e o aperfeicoamento das novas tecnologias e a aplicacdo das suas
potencialidades no controlo dos trabalhadores t€ém suscitado um grande debate quer ao nivel
das Organizagdes Internacionais quer ao nivel dos varios Estados da Unido Europeia. “Nao
havendo, em regra, disposicdes legais expressas que estabelecam as condi¢des de utilizacdo e
controlo dos meios que a empresa coloca a disposicdo do trabalhador — tanto mais que se trata
de instrumentos que sdo propriedade do empregador — tem havido uma preocupacdo em
compatibilizar os legitimos interesses e poderes da entidade empregadora com uma certa

autonomia, iniciativa e prudente utilizacdo dos meios da empresa por parte dos trabalhadores”
(%)

Analisada a questdo no ambito das disposi¢des patentes no Direito Internacional, verificamos
que o direito a privacidade tem um reconhecimento relativamente recente, principalmente a
partir do final da II Guerra Mundial. O primeiro registo data de 2 de Maio de 1948, com a
Declaragdo Americana dos Direitos e Deveres do Homem. Mais tarde, ainda no ano de 1948,
surgiu a Declaragao Universal dos Direitos do Homem, cujas disposi¢des, embora nao tendo
cardcter vinculativo, influenciaram outros diplomas normativos internacionais.

Os principais documentos de Direito Internacional relativos a protec¢do dos Direitos do
Homem (Declaracdo Universal dos Direitos do Homem e Pacto Internacional relativo aos
Direitos Civis e Politicos) ainda ndo contém referéncias expressas relativamente a proteccao
de dados pessoais, ndo obstante protejam expressamente a privacidade. No entanto, a sua

interpretagcdo ao longo do tempo acabou por se estender igualmente aquela protecgao.

® Os principais instrumentos normativos, a nivel internacional e europeu, encontram-se sistematizados no Anexo I deste
trabalho.
©® Amadeu Guerra, in “A privacidade no Local de Trabalho — As Novas Tecnologias e o Controlo dos Trabalhadores através

de Sistemas Automatizados — Uma abordagem ao Cddigo do Trabalho”, Almedina, 2004, p. 299.
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Organizacoes internacionais

Também as OrganizacOes internacionais adoptaram instrumentos protectores do cidaddao
relativamente ao tratamento de dados pessoais: a OCDE © aprovou um conjunto importante
de Linhas directrizes; as Nacdes Unidas aprovaram igualmente Linhas directrizes nesta
e a respectiva Convengido de Aplicagio ®:. as disposi¢oes

da OMC “; e as disposi¢des da OIT (10

matéria; o Acordo de Schengen (

Todos estes instrumentos contribuiram para a legislagao nacional em matéria de protec¢ao de

dados pessoais.

DIREITO EUROPEU

O Tribunal Europeu dos Direitos do Homem tem entendido, de forma pacifica, que a
protec¢do da “vida privada”, com assento no artigo 8.° da Convengdo Europeia dos Direitos
do Homem (Convencdo para a Proteccdo dos Direitos do Homem e das Liberdades
Fundamentais), ndo se confina a habitacdo, podendo ser aplicdvel, igualmente as relacdes
estabelecidas no local de trabalho.

O direito europeu mais recente [Convengao para a Protec¢do das Pessoas relativamente ao
Tratamento Automatizado de Dados de Caracter Pessoal (Convencdo 108 do Conselho da
Europa)] ja prevé a proteccio da privacidade na perspectiva do seu tratamento. Nesta
Convencao foram consagrados principios fundamentais de proteccao dos dados pessoais que
vieram, posteriormente, a ser integrados na Directiva 95/46/CE, tais como os principios da
finalidade, da adequacdo e da pertinéncia, ou garantias como a da informacdo e da
rectificacdo dos dados, bem como regras para os fluxos transfronteiras de dados.

O principal elemento de regulacdo desta matéria consiste na Directiva 95/46/CE, do
Parlamento e do Conselho, de 24 de Outubro de 1995, relativa a proteccdo das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados. Da sua transposi¢do, resultou a Lei n.® 67/98, de 26 de Outubro, Lei da Protec¢do de

Dados Pessoais.

©® QOrganizacio para a Cooperacio e Desenvolvimento Econémico.

™ Assinado no Luxemburgo, em Schengen, a 14 de Junho de 1985.

® De 19 de Junho de 1990.

© Organiza¢ido Mundial do Comercio.

19 Organizacio Internacional do Trabalho. Em 7 de Outubro de 1996, a Organizagio Internacional do Trabalho fez uma
recolha de directivas préticas, as quais tinham como objectivo fundamental fornecer orientacdes sobre a protec¢do de dados

pessoais dos trabalhadores.
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II. AS PRINCIPAIS DISPOSICOES NACIONAIS - A PROTECCAO DA
PRIVACIDADE NO ORDENAMENTO JURIDICO PORTUGUES !V

Para se falar em protec¢do da privacidade, temos, em primeiro lugar, de concluir se esta é
necessdria, ou seja, se, perante um efectivo controlo e vigilancia do empregador, subsiste a
necessidade de protecc¢do da privacidade do trabalhador. H4, pois, que resolver, em primeira
instancia, a questdo de saber se esse poder de controlo e vigilancia cabe ou nao dentro do
poder directivo conferido ao empregador. E, s6 posteriormente, resolver a questdo dos limites
desse poder directivo, no sentido de ser um direito que possa afastar ou limitar o direito a
reserva da intimidade da vida privada.

Por um lado, parece pacifico concluir-se que é legitimo ao empregador verificar se as suas
ordens estdo a ser cumpridas correctamente e se os instrumentos de trabalho facultados ao
trabalhador estdo a ser utilizados da forma expectavel. Mas em qualquer circunstancia?
Sabemos que o poder de controlo e vigilancia do empregador sobre a actividade prestada pelo
trabalhador € uma manifestacdo do seu poder directivo, sem o qual este seria esvaziado de
sentido, que tem uma existéncia legitimada constitucional, legal e contratualmente, e que
constitui um elemento natural e proprio da relacdo de trabalho, atribuindo ao empregador a
faculdade de verificar se as suas ordens e instrugdes estdo a ser cumpridas correctamente. Ao
contrério do contrato de prestagdo de servigos, em que existe uma obrigacdo de resultado, no
contrato de trabalho, estd em causa a propria actividade do trabalhador, e o cumprimento
adequado da mesma. Mas quais os limites deste poder de controlo? Esta questdo toma uma
dimensdo acrescida quando temos actualmente um conjunto de novas tecnologias que tém
uma enorme efectividade de controlo e de recolha de dados.

Por outro lado, o direito a reserva sobre a intimidade da vida privada estd directamente
relacionado com o direito a dignidade da pessoa humana (artigo 1.° da CRP) e com os direitos
da personalidade. Nos termos do artigo 18.°, n.° 1 da CRP, os “direitos, liberdades e

99 ¢

garantias” “sdo directamente aplicdveis e vinculam entidades publicas e privadas”. Ora, a
CRP contém preceitos que prevéem outros direitos fundamentais que se relacionam com
aqueles, como o direito a inviolabilidade do domicilio e da correspondéncia (artigo 34.°), a
proibicdo do tratamento informatico de dados referentes a vida pessoal (artigo 35.°), a
nulidade da prova obtida mediante intromissdo abusiva na vida privada, no domicilio, na

correspondéncia ou nas telecomunicagdes (artigo 32.°, n.° 8), e a restri¢do em matéria de

D O principais normativos internos nesta matéria encontram-se sistematizados no Anexo I deste trabalho.
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intimidade das pessoas, relativa ao direito de acesso aos arquivos e registo administrativos
(artigo 268.°, n.° 2).

Portugal foi o primeiro Estado europeu que reconheceu de forma expressa no seu texto
constitucional um direito a protec¢do de dados pessoais, distinto do direito a reserva sobre a
intimidade da vida privada. Com efeito, desde a sua versdo origindria de 1976, que a CRP
consagra, no seu artigo 35.°, um direito a autodeterminacao informativa.

Por sua vez, o direito ao sigilo da correspondéncia e de outras comunicagdes privadas,
previsto no artigo 34.° da CRP abrange as correspondéncias efectuadas por meio das
telecomunicagdes. A proteccdo deste direito diz respeito ndo s6 ao conteido da
correspondéncia mas também ao préoprio trifego, ou seja, a espécie, hora, duracdo e

intensidade da utilizagao.

Por sua vez, o Cddigo Civil consagra o direito a privacidade desde 1966.

No entendimento de Teresa Coelho Moreira (12), que perfilhamos, “o art. 80.°, n.° 1 do Cédigo
Civil nao pode ser entendido como proibindo apenas a divulgacdo de aspectos da vida
privada. H4 também que considerar-se interdito o acesso a estas informagdes e a intromissao
abusiva na vida privada. A reserva sobre a intimidade da vida privada pode ser violada tanto
pela entrada dos outros no seu dominio particular, invadindo-o, como pela divulgacdo de
informacdes, ou seja, «por se arrancar a pessoa aquela drea de intimidade e se expor, assim,
na «praca publica», a ela e aquilo que é seu» 7. Especial relevincia neste acesso tem a
informdtica, de importancia crescente na nossa sociedade, que possibilita, por vezes, uma
invasdo da privacidade das pessoas. O legislador portugués ndo foi alheio a esta nova
realidade e legislou neste sentido, primeiro através da L. n.° 19/91, de 29 de Abril, de
proteccao dos dados pessoais face a informadtica, revogada e substituida pela L. n.° 67/98, de
26 de Outubro, Lei da Proteccao de Dados Pessoais, que transpds para o nosso ordenamento
juridico a Directiva n.° 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de Outubro,
relativa a proteccdo das pessoas singulares no que diz respeito ao tratamento de dados

pessoais e a sua livre circulagio”.

(2) 1 Teresa Coelho Moreira, op. cit, p. 322.
(3 Teresa Coelho Moreira, op. cit, p. 322, apud Paulo Mota Pinto, in “O direito a reserva sobre a intimidade da vida

privada”, BFDUC, n.° 69, 1993, pp. 533-534.
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A Lei n.° 67/98, de 26 de Outubro aplica-se ndo sé a tratamentos de dados pessoais quando
realizados por meios automatizados ou parcialmente automatizados, mas também aos
tratamentos realizados por meios ndo automatizados, contidos em ficheiros manuais.

O principio geral que deve reger o tratamento de dados pessoais encontra-se no artigo 2.°
desta Lei, segundo o qual “o tratamento de dados pessoais deve processar-se de forma
transparente € no estrito respeito pela reserva da vida privada, bem como pelos direitos,

liberdades e garantias fundamentais.”

No que respeita a utilizacdo e controlo das NTIC, nomeadamente do e-mail e da Internet, no
local do trabalho, existe, no ordenamento juridico portugués, uma norma especifica: o artigo
22.°do CT.

A regulagdo prevista no CT “resulta também das necessidades sentidas actualmente, onde o
grande desafio do Direito do Trabalho € o de conseguir encontrar um modo de compatibilizar
a competitividade das empresas com os direitos de cidadania e a dignidade dos trabalhadores,
tendo em atengdo que um certo grau de controlo e de tratamento de dados pessoais constitui
uma normal e indispensdvel caracteristica do contrato de trabalho.” "¥. E indiscutivel que o
empregador tem necessidade de ter acesso, regularmente, a determinadas informacdes, de
saber como se estd a desenvolver a relagdo de trabalho e se estd a ser realizada de acordo com
as directrizes por si definidas. Mas também ndo podemos esquecer que os direitos de
personalidade do trabalhador sdao fundamentais na dignidade da pessoa humana e niao deixam
de existir s6 pelo facto de estarmos perante uma relacdo de trabalho” Nessa relacdo de
trabalho, naturalmente que o empregador tem uma posicdo de supremacia em relagdo ao
trabalhador, que se encontra subordinado aos poderes daquele. Ao inserir-se na organizagao
produtiva empresarial, hierdrquica, o trabalhador abdica necessariamente de alguma da sua
liberdade individual. E neste ponto que o Direito do Trabalho é essencial no sentido de
delimitar os limites aos poderes do empregador sobre o trabalhador, considerado por natureza
a parte mais dependente e mais fragilizada da relacao de trabalho.

Mas o poder do empregador ndao € absoluto, No ambito da relagdo de trabalho, existem, de
facto, alguns requisitos para o exercicio do poder de direccao do empregador. Assim, por
exemplo, o trabalhador poderd recusar legitimamente cumprir uma ordem que seja contraria

aos seus direitos de personalidade, podendo igualmente interpor uma ac¢ao judicial

9 1 Teresa Coelho Moreira, op. cit, p. 338.
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fundamentada em tal ordem, ou em ordem cujo cumprimento tenha como consequéncia a
existéncia de um perigo para a sua saude. Neste sentido, o artigo 128.°, n.° 1, alinea e) do CT
prevé como dever do trabalhador a obediéncia a ordens “respeitantes a execucao ou disciplina
do trabalho, bem como a seguranca e saide no trabalho que nao sejam contrdrias aos seus
direitos ou garantias”. Este preceito prevé também a desobediéncia legitima a ordens
ilegitimas ou contrdrias a lei, tendo o trabalhador o direito de chamar a atencdo do

empregador e manifestar-lhe que ndo pretende cumprir tal ordem. Deste modo, se o

(€N

empregador sancionar o trabalhador pelo ndo cumprimento de tais ordens, tal sancdo
considerada abusiva [cfr. artigo 331.°, n.° 1, alinea b) do CT]. No mesmo sentido dispde o
artigo 21.° da CRP. Existindo tal san¢do, considerada abusiva nos termos legais, e, por tal,
ferida de nulidade, devera o empregador repor a situacao tal como se ela ndo tivesse existido,
tendo ainda o trabalhador o direito de resolu¢do do contrato de trabalho com justa causa, de
acordo com o disposto no artigo 394.°, n.° 2, alineas c) e f) do CT, bem como o direito a uma

indemnizacgao calculada nos termos do artigo 396.°, n.° 1 do CT.
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CAPITULO I
“PRINCIPIOS SOBRE A PRIVACIDADE NO LOCAL DE TRABALHO” — Comissdo
Nacional de Proteccao de Dados (CNPD) as)

No ambito do exercicio das suas competéncias, entre as quais se destacam a divulgacdo e o
esclarecimento dos direitos relativos a protec¢do de dados [alinea p) do n.° 1 do artigo 23.° da
Lei n.° 67/98], a Comissdao Nacional de Proteccdo de Dados, 6érgdo de controlo do respeito
pelas disposicdes em matéria de protec¢do de dados pessoais, aprovou, em sessdo plendria de
29/10/2002, um documento intitulado “Principios sobre a privacidade no local de trabalho”,
referente ao tratamento de dados em centrais telefénicas, ao controlo do e-mail e do acesso a
Internet, cujo contetddo se encontra publicitado no seu sife da Internet (www.cnpd.pt).

Embora ndo tendo a natureza de normas legais, estes “Principios” t€ém uma funcdo orientadora
para as empresas que pretendem proceder ao tratamento de dados pessoais.

No Anexo II deste trabalho, podemos observar alguns dos principios gerais que esta Comissao
tem identificado, designadamente no que respeita a utilizagdo e controlo de e-mail e de

Internet.

Cumpre-nos referir que aquela Comissdo aprovou, na sua sessdo plendria de 16 de Julho, a
Deliberacdo n.° 1638/2013, que veio rever o documento supra mencionado sobre a mesma
matéria, e cujo texto foi apenas divulgado no passado dia 14 de Novembro.

Ora, ndo obstante assinalarmos as novas orientagdes determinadas pela CNPD, em Adenda a
este trabalho, € de ter em aten¢do que nao foram as mesmas consideradas ao longo do mesmo,
dada a respectiva publicacdo ter ocorrido em data coincidente com o momento final da

entrega deste.

5 - . .o - .~ - L, . . .
U3 Por uma razdo de simplificagdo, ao longo da exposicio que se segue, a alusio a estes “Principios sobre a Privacidade no

Local de Trabalho” serd efectuada pela expressio “Principios da CNPD”.
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CAPITULO III
DADOS PESSOAIS E TRATAMENTO DE DADOS PESSOAIS

As operacdes de tratamento, especialmente quando afectam alguns direitos dos trabalhadores
(v.g. a sua intimidade ou privacidade), devem assentar em disposicoes legais. Mas o CT
contém disposi¢des demasiado genéricas nesta matéria, tendo o nosso legislador, ainda, um
longo percurso pela frente.

As operacdes que consistem no tratamento de dados pessoais [ou seja, “qualquer operagao ou
conjunto de operagdes sobre dados pessoais, efectuadas com ou sem meios automatizados,
tais como a recolha, o registo, a organizagdo, a conservagdo, a adaptacdo ou alteracdo, a
recuperagdo, a consulta, a utilizagdo, a comunicagdo por transmissdo, por difusdo ou por
qualquer forma de colocacdo a disposi¢do, com comparagdo ou interconexao, bem como o
bloqueio, apagamento ou destrui¢do”, cfr. dispde o artigo 3.° al. b) da Lei n.° 67/98, de 26 de
Outubro] estdo sujeitas, por via de regra, a uma notificacdo a Comissao Nacional de Proteccao
de Dados (cfr. dispde o artigo 27.°, n.° 1 da Lei n.° 67/98, de 26 de Outubro), isto é, o
tratamento dos dados tem de ser levado ao conhecimento desta entidade, mediante envio de
um formuldrio de legalizacdo devidamente preenchido.

“A criagdo e a manutencdo de um conjunto estruturado de dados pessoais, pelos perigos que
pode constituir para os titulares dos dados, é uma tarefa de responsabilidade. Todos os que
pretendam realizé-la ficam sujeitos a obrigagdes importantes de cujo incumprimento resultam
vdrias san¢des. Para que se possa saber quais os tratamentos que estdo sujeitos a notificacao é
desde logo necessério saber o que sao dados pessoais. Depois, identificar-se-ao os tratamentos
de dados que estardo isentos dessa notificagdo, bem como os que, segundo a lei, ndo sdo
abrangidos pelo regime juridico de proteccio de dados especialmente previsto” !©.

Dispde a Lei n.° 67/98, de 26 de Outubro [artigo 3.° al. a)], que “para efeitos da presente lei,
entende-se por: a) «Dados pessoais»: qualquer informagdo, de qualquer natureza e
independentemente do respectivo suporte, incluindo som e imagem, relativa a uma pessoa
singular identificada ou identificavel («titular dos dados»); é considerada identificavel a
pessoa que possa ser identificada directa ou indirectamente, designadamente por referéncia a
um numero de identificagdo ou a um ou mais elementos especificos da sua identidade fisica,
fisiolégica, psiquica, econdmica, cultural ou social”.

Assente-se que quando os dados ndo permitam identificar uma pessoa, mesmo que sejam

(6 Catarina Sarmento e Castro, in “Direito da Informatica, Privacidade e Dados Pessoais”, Almedina, 2005, p. 65.
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dados que se referem, em abstracto, a pessoas, ndo sdo dados pessoais: é o caso dos dados
estatisticos que ndo permitem “voltar” a saber a quem se referiam.

Nos termos da Directiva 95/46/CE e da Lei da Proteccdo de Dados Pessoais, sdo exemplos de
dados pessoais, naturalmente, o nome, mas também a morada e outros dados de identificacao,
tais como o numero de seguranca social, o nimero de contribuinte, o nimero de Bilhete de
Identidade, de passaporte, ou até de cliente de estabelecimento comercial, assim como o
nimero de telefone, o e-mail, uma chapa de matricula, o valor de uma retribui¢do, o som da
voz registada para permitir o acesso a uma conta bancdria, desde que, por estarem associados
a uma pessoa, estes permitam identificd-la. “E também o caso de uma impressio digital, de
uma imagem biométrica do rosto, de uma imagem recolhida através do uso de uma camara,
como nos casos da videovigilancia, ou de um conjunto de fotografias divulgadas na Internet.
Sao dados pessoais, quando permitam identificar uma pessoa — desde logo se surgem
associados a nome — as suas classificagdes escolares e curriculum, a sua histéria clinica, as
suas dividas e créditos, as compras que efectua, o registo dos meios de pagamento que utiliza,

etc.” 17,

Apercebido que estd o conceito de “dados pessoais”, cumpre atentar que, de entre os dados
pessoais, a Lei distingue os denominados “dados sensiveis”, quando, no artigo 7.° daquele
diploma, sob a epigrafe “Tratamento de dados sensiveis”’, estabelece uma proibicdo de
tratamento relativamente a dados pessoais referentes a convicgdes filoséficas ou politicas,
filiacdo partidéria ou sindical, fé religiosa, vida privada e origem racial ou étnica, bem como o
tratamento de dados relativos a saide e a vida sexual, incluindo os dados genéticos. Com
efeito, a CRP, a Directiva 95/46/CE e a Lei da Proteccao de Dados Pessoais, embora
admitindo excepg¢des, consagram uma proibicao geral de tratamento de dados que revestem
uma especial sensibilidade, sendo, por isso, considerados dados sensiveis.

Desde logo, o artigo 35.°, n.” 3 da CRP, estabelece igualmente a proibicdo desse tratamento de
dados, quando referentes a convicgdes filoséficas ou politicas, filiacao partiddria ou sindical,
fé religiosa, vida privada e origem étnica, salvo mediante consentimento expresso do titular,
autorizagdo prevista por lei com garantias de ndo discriminagdo ou para processamento de
dados estatisticos ndo individualmente identificaveis.

Também a Directiva se referiu a categorias especificas de dados pessoais, proibindo, no seu

(7 Catarina Sarmento e Castro, op. cit.,p. 74.
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artigo 8.° o tratamento de dados pessoais que revelem a origem racial ou étnica, as opinides
politicas, as convicgdes religiosas ou filoséficas, a filiacdo sindical, bem como o tratamento
de dados relativos a saidde ou a vida sexual. Apesar desta Directiva ndo ter previsto
expressamente a protec¢do da vida privada, no texto desse preceito, secundando as palavras
de Catarina Sarmento e Castro, “a explicacdo possivel para a solucdo adoptada parece ser

< .

esta: os dados de sadde, os dados relativos a vida sexual, os dados genéticos, que a Lei
também inclui entre os dados sensiveis, sdo, todos eles, dados acerca da vida privada.” (18)
Sucede que “muitas vezes, um tratamento de dados pode estar estruturado de modo a,
aparentemente, ndo constituir um tratamento de dados sensiveis. Imagine-se uma listagem de
nomes de alguns habitantes de uma cidade, a primeira vista in6cua. Mas se essa listagem for
constituida apenas pelos nomes que possam ser associados a uma certa origem étnica, 0 uso
que do nome se faz permite qualificar uma tal listagem como um conjunto de dados sensiveis,
ainda que deles apenas conste o nome. Apesar de 0 nome, em si mesmo, nao ser um dado
sensivel, em certas circunstancias torna-se idéneo para revelar certas caracteristicas de
especial sensibilidade que podem ser utilizadas como factor de discriminagdo, pelo que,
nessas circunstancias, o seu tratamento deve ser considerado proibido, salvo nos casos
excepcionais previstos na Lei” 19 g, pois, crucial entendermos que, ndo obstante uma
recolha de dados ser aparentemente “inofensiva” a titulo de tratamento de dados pessoais,
poderemos estar, designadamente, perante um conjunto de dados que, na realidade, t€m como
objectivo a identificacdo de um grupo étnico ou racial, pelo que qualquer tratamento de dados
(como por exemplo uma simples recolha, destruicdo ou consulta de nomes de pessoas) deverd
ser objecto da maior atencdo por parte que quem faz esse tratamento, pois poderd estar-se
perante uma proibicao legal sancionada com pena de prisao ou multa (como veremos mais a
frente).

Qualquer operacdo de tratamento de dados pessoais dos trabalhadores, efectuada pelo
empregador, para exercer qualquer forma de controlo - por minimo ou pontual que seja — esta
sujeita a observancia, em toda a sua plenitude, da Lei n.° 67/98, assumindo aquele a qualidade

de responsdvel, na acepg¢do o artigo 3.°, al. d), uma vez que é quem determina as finalidades e

os meios afectos ao tratamento.

U® Catarina Sarmento e Castro, op. cit., p. 96.

9 Catarina Sarmento e Castro, op. cit., p. 89.
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No entanto, “nem todas as formas de tratamento se podem revelar ajustadas ao cumprimento
da finalidade que a empresa se propde realizar. Pode ser suficiente o registo generalizado dos

s (20) Por

dados, sem que se revele necessdria a consulta especifica dos dados pessoais.
exemplo, poderd ser suficiente para o empregador satisfazer a sua necessidade de controlo
sobre a actividade prestada pelo trabalhador a verificacdo do nimero de chamadas telefénicas
feitas por uma determinada extensdo, do nimero de e-mails enviados por um determinado
endereco electrénico, do valor global gasto em determinado periodo com o telemével cedido

por aquele, do tempo gasto em consultas na Internet.

E, ainda, de atentar que, néio obstante a regra de notificacdo dos tratamentos prevista no artigo
27.° da Lei n.° 67/98, a mesma Lei prevé que a CNPD possa isentar desta notificagao certos
tratamentos de dados pessoais, quando, atendendo aos dados a tratar, ndo sejam aqueles
susceptiveis de por em causa os direitos e liberdades dos titulares dos dados. Fundamento de
tais isencoes serd também a necessidade de celeridade, economia e eficiéncia.

As seis isencdes de notificagdo actualmente previstas foram publicadas no Didrio da
Republica n.° 22, 2.* Série, de 22 de Janeiro de 2000, e foram estabelecidas ao abrigo do n.° 2
do art.” 27.°. Nos termos das isen¢des, estao dispensados de notificacao:

- O processamento de retribui¢des, prestagdes, abonos de funciondrios ou empregados;

- A gestdo de utentes de bibliotecas e arquivos;

- A facturacdo e gestdo de contactos com clientes, fornecedores e prestadores de servicos;

- A gestdo administrativa de funciondrios, empregados e prestadores de servicos;

- O registo de entradas e saidas de pessoas em edificios;

- A cobranga de quotizagdes em associagdes e contactos com 0s respectivos associados.
Note-se, contudo, que um tratamento de dados apenas poderd considerar-se isento de
notificacdo quando respeite os limites previstos no texto da isen¢do, mantendo-se as
obrigacdes nele mencionadas, desde logo, v.g., a garantia do direito de informacgdo do titular
dos dados pessoais.

A publicidade imposta a qualquer tratamento de dados obriga a que mesmo no caso em que
um tratamento de dados esteja isento de notifica¢do, deva o responsavel pelo mesmo prestar a
qualquer pessoa que lho solicite, informacao adequada (artigo 31.°, n.° 3 da Lei da Proteccao

de Dados) sobre:

20 Amadeu Guerra, op. cit., p. 60-61.
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a) O responsavel do ficheiro e, se for caso disso, o seu representante;

b) As categorias de dados pessoais tratados;

c¢) As finalidades a que se destinam os dados e as categorias de entidades a quem podem ser
transmitidos;

d) A forma de exercicio do direito de acesso e de rectificacao;

e) Eventuais interconexdes de tratamentos de dados pessoais;

) Transferéncias de dados previstas para paises terceiros.

Note-se que o nao cumprimento desta obrigacdo e publicidade faz incorrer o responsavel pelo
tratamento na pratica da contra-ordenacao prevista no artigo 38.°, n.° 1 da Lei n.° 67/98, de 26

de Outubro.
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CAPITULO IV
O PODER DE CONTROLO ELECTRONICO E OS PODERES DE DIRECCAO,
DISCIPLINAR E REGULAMENTAR DO EMPREGADOR

Os poderes do empregador assumem varias vertentes: o poder de direccdo (como o poder de
comando sobre os subordinados por ocasido do trabalho, o poder determinativo das suas
funcdes), o poder regulamentar (como o direito de elaborar o regulamento interno) e o poder
disciplinar (como a faculdade de aplicar determinadas san¢des aos seus trabalhadores).

Dentro do poder de direc¢do, o poder organizativo, que se revela de todo o interesse para esta
exposicdo, € determinante na delimitacdo dos objectivos e da politica empresarial e na
estruturacdo e rentabilidade dos factores de producao. Nele se inclui, ainda, a escolha do tipo
de servigos e a arquitectura de telecomunicacdes a adoptar, a forma de estruturacdo do sistema
de informacdo, a definicdo da seguranca fisica, a definicdo de politicas de publicitacdo da
actividade da empresa ou de comunica¢do com o exterior. No ambito deste poder, € ainda ao
empregador que cabe definir os meios de tratamento de dados pessoais e as finalidades
determinantes do mesmo [cfr. artigo 3.°, al. d) da Lei n.° 67/98].

Para além da necessidade e interesse em saber se o trabalhador dedica as suas horas de
trabalho a prestac@o de trabalho para que foi contratado ou a actividades extra-laborais que o
distraem dos objectivos pretendidos pela empresa, bem como o tempo direccionado a tais
actividades, e da necessidade e interesse em saber se as suas ordens e instru¢des estdo a ser
integralmente cumpridas por aquele trabalhador (o que permitird efectuar uma melhor
avaliacdo de desempenho daquele, e abrir-lhe & caminho a aplicacdo de medidas atinentes a
alteracdo das suas fungdes, ou no limite, ao seu despedimento, por incumprimento dos
deveres laborais a que legalmente estd vinculado), o empregador pode ter ainda outros
legitimos interesses em pretender controlar o uso destes novos meios de informagdo e
comunicacdo por parte dos trabalhadores, desde logo porque a existéncia de Internet numa
empresa coloca sérios riscos para o empregador, exponencialmente elevados com a facilidade
e rapidez de transmissdo que aquela oferece, comecando com os relacionados com a
espionagem industrial, a transmissao de informacdes confidenciais, bem como o aumento da
vulnerabilidade da empresa que fica exposta a uma série de possiveis ataques externos.
Amadeu Guerra defende que “a divulgacdo de um segredo comercial ou industrial, a
revelacdo de informacdes que possam lesar interesses patrimoniais sérios da empresa ou a

producdo e difusdo de mensagens injuriosas em relacdo aos superiores hierdrquicos e a
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entidade patronal podem comprometer a subsisténcia da relacdo laboral e, por isso, integrar
justa causa de despedimento (cfr. artigo 396.° do CT)” @l

Para além desse aspecto, “as empresas podem ainda alegar razdes de funcionamento para
fazerem uso destas novas possibilidades de controlo, na medida em que o correcto e eficiente
funcionamento do sistema informético pode ver-se alterado como consequéncia de
determinadas actividades dos trabalhadores, sendo que o uso destes meios informdticos para
fins privados ainda pode aumentar mais esta possibilidade, pois pode originar problemas no
funcionamento da rede, ou uma reducdo da velocidade do sistema, assim como da sua
capacidade.

Por outro lado, outro motivo de preocupagdo estd também relacionado com determinadas
situagcdes que podem colocar em causa a «imagem publica» da empresa, na medida em que as
circunstancias em que se definem estes novos sistemas fazem com que se tornem canais
especialmente aptos para certas condutas que fazem quase desaparecer certos bens
considerados fundamentais, quer seja por difamagdo ou discrimina¢do ou, simplesmente,
porque se trata de comunicacdes que podem ofender certas pessoas por razdes, v.g. de raca,
sexo, orientacdo sexual, idade, deficiéncia e religido. E se o e-mail é o da empresa, este uso
pode afectar a sua imagem, principalmente se o trabalhador utiliza este e-mail para enviar
mensagens com certo conteido. Nao nos podemos esquecer que, ao enviar um e-mail com o
endereco electrénico que lhe foi fornecido pela empresa, é como se o trabalhador estivesse a
utilizar o logétipo da empresa. Nestes casos o nome da empresa vé-se directamente
relacionado com as opinides difundidas que, em funcdo do seu contetido, podem prejudici-lo
comercialmente e causar danos a sua imagem externa, podendo, igualmente, criar um
ambiente de trabalho desagraddvel ou repercutir-se negativamente na normal convivéncia de

quem presta servicos a empresa” @,

O problema essencial reside na diferenciagdo que, a nosso ver, tem de ser imposta ao
trabalhador: a diferenciacio entre a sua vida pessoal e a sua vida profissional. A distin¢do
entre as horas de trabalho e as horas de lazer.

E, pois, problemdtica a questiio de saber se a entidade patronal pode, e em que circunstincias,
ter acesso ao conteido do e-mail utilizado pelo trabalhador. Nao ignoramos, porém, que o

contetido de um e-mail possa ser decisivo em relacdo a escolha da sancdo disciplinar a aplicar

@D op. cit., p. 390.
22 Teresa Coelho Moreira, op. cit., pp. 618-619.
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a um trabalhador, nomeadamente quando a entidade patronal verifica que o nimero de e-
mails expedidos € significativo em relacdo ao “grau de tolerancia” permitido, quando
permitido. E de salientar que, para além do dever de obediéncia, o trabalhador deve “velar
pela conservacdo e boa utilizacdo dos bens relacionados com o seu trabalho que lhe forem

confiados pelo empregador” [artigo 128.°, n.° 1, al. g) do CT].

No ambito do seu poder de direc¢do, “compete ao empregador estabelecer os termos em que o
trabalho deve ser prestado, dentro dos limites decorrentes do contrato e das normas que o
regem” (artigo 97.° do CT).

Em anotacgdo a esse preceito legal, in “Cdodigo do Trabalho Anotado” @3 Pedro Madeira de
Brito menciona Maria do Roséario Palma Ramalho (“Direito do Trabalho”, II, 3.* Edicao
Coimbra, 2010, p. 685 e segs.), segundo a qual “o conteido do poder de direc¢do tem trés
manifestacdes essenciais: a de determinacdo da fun¢do do trabalhador, a conformacdo da
actividade laboral em concreto e o poder de vigilincia ou de controlo do modo de
cumprimento da prestacdo do trabalho.” Na perspectiva da autora, estas manifestacdes do
poder directivo encontrar-se-iam respectivamente nos artigos 115.°, n.° 1 e 2 (sob a epigrafe
“Determinagdo da actividade do trabalhador™), 97.° (ao prever que compete ao empregador
estabelecer os termos em que o trabalho deve ser prestado, dentro dos limites decorrentes do
contrato e das normas que o regem) € sem norma expressa quanto ao poder de fiscalizacao.
Ora, sendo a obrigacdo de prestar trabalho subordinado uma obrigacdo de conteido
indeterminado, tal indeterminacdo € resolvida com recurso ao poder de direc¢do do
empregador, enquanto expressdo caracteristica da posi¢cdo ocupada pelo empregador na
situac@o juridica laboral, que administra a relacdo de trabalho, concretiza a actividade do
trabalhador resolvendo tal indeterminacao e adapta a sua prestacdo, dentro dos limites fixados
no contrato. .

Ora, a defini¢do da actividade contratada pode ser feita por remissdo, tal como prevé o n.° 2
do citado artigo 115.° do CT., para instrumento de regulamenta¢do colectiva de trabalho ou

para regulamento interno de empresa.

@3 “Cédigo do Trabalho Anotado”, Almedina, 2013, de Pedro Romano Martinez, Luis Miguel Monteiro, Joana Vasconcelos,
Pedro Madeira de Brito, Guilherme Dray e Luis Gongalves da Silva,

Y Em anotagdo ao artigo 115.° do CT, Pedro Madeira de Brito, op. cit., adopta, neste sentido, o entendimento de Bernardo

da Gama Lobo Xavier (“A mobilidade funcional e o artigo 22.° da LCT”, RDES, 1997, 1/2/3, 51-130).
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Paralelamente ao poder de direccdo, o empregador tem o poder de disciplinar sobre o
trabalhador ao seu servico, enquanto vigorar o contrato de trabalho. Com a versdo de 2009 do
CT, este poder deixou de estar inserido no Capitulo referente ao incumprimento do contrato
de trabalho (como sucedia na sua versao de 2003), como um poder existente apenas no ambito
de um incumprimento contratual por parte do trabalhador, gerador de infrac¢do disciplinar,
para estar inserido dentro do Capitulo referente ao contrato de trabalho e, mais
especificamente, ao empregador e a empresa, o que sugere que o seu conteido ndo se limita a
sancionar incumprimentos contratuais, mas também a poder prever, disciplinar
comportamentos do trabalhador que revelem incumprimentos de regulamentos internos, por
exemplo.

Complementarmente ao poder regulamentar, este poder do empregador possibilita-lhe a
elaboracdo de normas e a previsdo e aplicacdo de sancdes decorrentes da violacdo das
mesmas, nomeadamente quando decorrentes de um regulamento interno de empresa, nos
termos consignados no artigo 99.° do CT, segundo a qual a sua eficicia depende actualmente
do conhecimento do seu conteido por parte dos trabalhadores (ao contrdrio do que se
verificava antes da entrada em vigor da Lei n.° 23/2012, de 25 de Junho, em que era condicao

de eficicia daquele o seu envio 2 ACT). Segundo Pedro Madeira de Brito *

, “o poder
regulamentar existe na justa medida em que o contrato de trabalho e as normas que o regem o
permitem, e tem fundamento na existéncia de uma relagdo laboral e versa sobre a organizagao
e disciplina do trabalho. Tratam-se fundamentalmente de disposi¢des que emanam do poder
de organizar a empresa e portanto correspondem a regras de natureza organizatéria, bem

como a regras de disciplina. Maria do Rosario Palma Ramalho 26)

entende que o poder
regulamentar € reconduzido a uma manifestacdo do poder directivo, mas igualmente do poder

disciplinar.

Entendemos que o poder de controlo electronico do empregador fundamenta-se nestes
poderes que elencamos, numa perspectiva de decorréncia do conjunto desses trés poderes. O
poder de vigilancia ou de controlo do modo de cumprimento da prestagdao do trabalho, como
manifestacdo do poder directivo, fundamenta a sua legitimidade igualmente no poder
disciplinar, e encontra a sua consagragdo mais evidente no poder regulamentar, na emissao de

regras de conduta para os trabalhadores.

9 In “Cédigo do Trabalho Anotado”, op. cit., p. 276.
29 In “Direito do Trabalho — Parte II — Situacdes Laborais Individuais, Almedina, Coimbra, 2006, p. 589.
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O n.° 4 do artigo 99.° ao dispor que “a elaboracdo de regulamento interno de empresa sobre
determinadas matérias pode ser tornada obrigatéria por instrumento de regulamentacio
colectiva de trabalho negocial” podera tornar-se, julgamos, um forte aliado na protec¢do dos
interesses do empregador e, igualmente, do trabalhador, no ambito do poder electrénico
efectivado sobre a utilizagdo do e-mail e o acesso a Internet, protegendo ambas as partes da

relac@o contratual contra a indeterminacao dessa utilizagc@o e acesso.

Ainda, nos termos do n.° 3 do referido artigo 115.° do CT, o contrato de trabalho confere
automaticamente ao trabalhador os poderes de representar o empregador, salvo quando a lei
exija instrumento especial. Assim sendo, o trabalhador ndo necessita de invocar que age em
nome empregador nem os seus actos necessitam de ratificacdo por parte deste (conforme
poderia resultar do artigo 1180.° do Cdédigo Civil). Ora, a imposi¢ao de elaboracao de um
regulamento interno de empresa, tornada obrigatdria por um instrumento de regulamentagdo
colectiva de trabalho negocial simplificaria a defesa do empregador perante uma eventual
responsabilidade do empregador por actos praticados pelo trabalhador, no ambito da relacao
comitente-comissario, isto é, uma responsabilidade do empregador por actos praticados pelos
seus trabalhadores (cfr. artigo 500.° do Cédigo Civil). Como vimos anteriormente, existem
vdrios requisitos para a verificacdo desta responsabilidade: a existéncia de uma comissdo (o
contrato de trabalho); a pratica do acto ilicito no exercicio da fun¢ao (independentemente de
ter sido intencional ou contra as instru¢des do empregador). Mas se, perante tais
circunstancias, o empregador provar que o trabalhador praticou o facto danoso fora das suas
funcdes, ou seja, por ocasido das mesmas e ndo no seu exercicio, a sua responsabilidade ficara
afastada, e a consagracdo de um regulamento interno de empresa que determine as condig¢des
e consequéncias do uso daqueles meios de comunicacdo facilitaria, em muito, a salvaguarda
da sua posi¢dao. Do lado do trabalhador, também este beneficiaria com tal regulamentacao,
com a determinacdo e informacdo das regras de conduta a que estd adstrito € com a previsao

da possibilidade de controlo sobre e-mails determinados.

No Acérdao do Tribunal da Relacdo do Porto, de 08/02/2010, processo nimero
452/08.0TTVFR.P1, em que foi relatora a Juiza Desembargadora Paula Leal de Carvalho e
publicado em www.dgsi.pt, encontramos uma citacdo de Joana Vasconcelos @n, segundo a

qual o empregador pode, em geral, estabelecer regras quanto a utilizacdo de meios de

7 I “O Contrato de Trabalho; 100 Questdes”, Universidade Catélica Editora, 3.* Edi¢do, 2010, pp.103 a 104,
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comunicacdo (telefone; fax; telemovel; correio electrénico) e de tecnologias de informacao
(ligacdes a Internet), pertencentes a empresa, sendo que a existéncia de tais regras, bem como
o controlo do seu respeito pelos trabalhadores, ndo afecta o direito a reserva e a
confidencialidade que a nossa lei garante relativamente a mensagens pessoais € a informacao
ndo profissional que o trabalhador receba, consulte ou envie, designadamente através de

correio electrénico.

O artigo 22.°, n.° 2 do CT ndo estabelece a forma pela qual tais regras devem ser concebidas e
comunicadas, pelo que “vigora o principio do consensualismo: qualquer meio utilizado serd
licito, desde que se revele adequado para que se torne possivel o seu conhecimento por parte
dos trabalhadores da empresa. Admite-se, porém, que o regulamento da empresa se afigure o

meio por exceléncia a adoptar para o efeito. **”

Do documento aprovado pela Comissdao Nacional de Proteccdo de Dados (CNPD), na sessdao
plendria de 29 de Outubro de 2002, no ambito dos “Principios gerais relativos a utilizacdo e
controlo do e-mail e Internet”, salientamos o seguinte:

“A entidade empregadora devera analisar todos os factores — a salvaguarda da liberdade de
expressao e de informacdo, a formacdo, o livre desenvolvimento e iniciativa do trabalhador, a
sua sensibilizagdo para acesso as redes publicas, os custos para a empresa, as politicas de
seguranca, de privacidade e o grau de utilizacdo destes meios, o tipo de actividade e grau de
autonomia dos seus funciondrios, bem como as suas necessidades concretas e pessoais — para
definir regras claras e precisas em relacdo a utilizagdo do correio electronico e da Internet para
fins privados”; “Estas regras — que ndo podem ser desenquadradas da prética
institucionalizada e das necessidades particulares dos trabalhadores - devem assentar nos
principios da adequacdo, da proporcionalidade, da mutua colaboracdo e da confianca

reciproca’”.

Deverd, pois, o empregador elaborar um documento que vise regular o dmbito de acesso e

utilizac¢do da Internet e dos meios de comunicag@o de correio electrénico, indicando-se quais

® Anotacio de Guilherme Dray ao artigo 22.° do CT, in “Cédigo do Trabalho Anotado”, Almedina, 2013, de Pedro Romano

Martinez, Luis Miguel Monteiro, Joana Vasconcelos, Pedro Madeira de Brito, Guilherme Dray e Luis Goncalves da Silva.
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os métodos de controlo a estabelecer (tendo por base os “Principios da CNPD”), e que devera

ser sujeito a apreciacdo dessa Comissao.

Este documento devera identificar, em concreto, quais sdo as formas de controlo existentes,
bem como qual € a margem de acesso que é consentida ao trabalhador para uso privado.
Devera expressamente prever que o empregador poderd, a todo o tempo, proceder a alteracdes
do seu clausulado, cabendo-lhe contudo informar, prévia e posteriormente, o trabalhador das
alteracdes introduzidas.

E ainda essencial que neste documento se prevejam mecanismos para situagdes de auséncias
dos trabalhadores — nomeadamente, em caso de férias, suspensdes do contrato por doenca e
licencas — em que pode ser necessdrio, sob pena de informagdes importantes ndo poderem ser
recebidas em tempo util, que o empregador aceda ao correio electrénico dos trabalhadores:
convém, porém, que os trabalhadores visados sejam previamente alertados para essa

possibilidade e que, preferencialmente, tenham dado o seu consentimento prévio.

O empregador pode, portanto, regulamentar o uso destes meios estabelecendo uma politica
clara sobre o uso correcto e incorrecto destes novos meios de comunicacdo electrdnica,
determinando nomeadamente quanto tempo os trabalhadores poderdo utilizd-los e
sancionando disciplinarmente quem exceda esses limites. Todavia, ndo fica legitimado para
controlar as paginas visitadas, como ja vimos anteriormente, atenta a protec¢ao do direito a
privacidade em sentido amplo.

E igualmente assente que o empregador pode restringir o acesso da consulta da Internet

através da filtragem de determinados sites.

Nao tendo o empregador regulado a utilizagdo do correio electrénico para fins pessoais,
conforme possibilita o artigo 22.°, n.° 2, o envio de mensagens de cardcter pessoal ndo integra
infrac¢do disciplinar, no que respeita ao ndo cumprimento de tal regulamentacdo, ndo obstante
poder configurar uma infraccao disciplinar caso tal envio exceda os limites legais afectos ao
cumprimento da prestacao por parte do trabalhador, como sejam, a boa fé, o zelo e diligéncia,

a lealdade, a promoc¢do e execucdo de actos tendentes a melhor e maior produtividade da

empresa, enfim o dever de obediéncia a que esté obrigado.
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CAPITULO V

CARACTERIZACAO DA POSICAO JURIDICA - BALANCO DOS INTERESSES
PROCEDIMENTALIS - OS INTERESSES DO EMPREGADOR E OS DIREITOS DO
TRABALHADOR

Quer na utilizacdo da Internet quer na utilizagdo do e-mail profissional, vérios sdo, pois, 0s
argumentos de que o empregador se socorre para fazer valer a legitimidade do controlo
electrénico exercido sobre o trabalhador, efectivado através do acesso e da visualizacdo do
tipo e do nimero de e-mails que aquele envia, da hora a que os envia, do acesso ao contetido
dos mesmos.

Estes argumentos relacionam-se, pois, maioritariamente, com a propriedade do sistema
informdtico, os custos envolvidos, a seguranca do sistema informdtico e a eventual
responsabilidade do empregador por actos praticados pelo trabalhador.

No que respeita a propriedade do sistema informadtico, € nosso entendimento que este ndo €
um argumento que habilite os empregadores a violarem, sem mais, o direito fundamental do
trabalhador a privacidade. A titularidade do meio utilizado ndo justifica o acesso as
comunicacdes electronicas realizadas através da empresa. De facto, nenhum motivo permite
ao empregador fazer aquilo que nem as autoridades policiais podem fazer sem autorizacao
judicial. Pelo que, o empregador ndo pode, pois, aceder ao conteido dos e-mails pessoais dos
trabalhadores.

Outro argumento utilizado pelos empregadores prende-se com 0s custos que o uso extra-
laboral dos meios informaticos representa, podendo haver danos patrimoniais ou afectacdo da
prestacao de trabalho. No entanto, actualmente, as empresas celebram contratos que lhes
permitem um uso permanente destes meios, sendo insignificante, a nivel de custos monetarios
dos mesmos, o uso privado que o trabalhador lhes dé. O custo monetdrio da utilizacdo destes
meios € inferior, alids, ao uso de telefones ou de viaturas da empresa. O que o empregador
poderd invocar serdo, sim, lucros cessantes, por poder haver uma falta de prestacao efectiva

da actividade laboral. Conforme o entendimento de Amadeu Guerra *”

, que partilhamos,
estando em causa razdes de custos ou de produtividade, o controlo pelo empregador devera
ser feito, em primeiro lugar, através da contabilizacdo do nimero de e-mails enviados pelo

trabalhador, sendo que, se se verificar que houve uma utilizacdo desproporcionada deste meio

@ Op. cit., pp. 389-390.
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de comunicagdo — que devera ser comparada com a natureza e tipo de actividade desenvolvida
— deve seguir-se um aviso do trabalhador e, se possivel, o controlo através de outros meios

alternativos e menos intrusivos.

Um outro argumento frequentemente invocado pelos empregadores € a seguranca do sistema
informadtico e o risco de transmissdo de virus. No entanto, no nosso ponto de vista, este risco
também existe quando os trabalhadores acedem a Internet por razdes profissionais. A solugdo
para este tipo de problemas consistird apenas em o empregador acautelar estas situagdes e
preveni-las, instalando programas anti-virus e realizando regularmente cOpias de seguranca.
Este argumento ndo colhe, igualmente, pois, inclusivamente, muitas vezes as empresas
recebem e-mails de spam, sem que o trabalhador tenha nisso qualquer responsabilidade. A
solucdo passa, portanto, por o empregador utilizar filtros que sejam eficazes. Com efeito, “a
vulnerabilidade invocada (...) ndo decorre da forma como os trabalhadores utilizam os
computadores, mas da insuficiéncia de medidas ou de politicas de seguranca que fragilizam

muitas empresas e as expdem a «ataques» externos” ©0)

. Segundo o entendimento deste
Autor, que secundamos, existem programas anti-virus, que devem estar actualizados, devendo
a entidade empregadora adoptar procedimentos regulares de backup para evitar a perda da
informacao, definir politicas de “gestdo de quotas de disco”, sistemas de alarme e registo de
tentativas de intrusdo no sistema da empresa ou, até, mecanismos anti-cookie, sendo 0s
sistemas de firewall os mais eficazes para proteger a empresa contra a intrusao exterior.
Efectivamente, este sistema de firewall pode ser especialmente eficaz se forem adoptados
mecanismos complementares a filtragem do trafego, nomeadamente através da especificagcdao
de sites interditos, da criacdo de software que permita a identificacdo de “palavras-chave” que
sejam determinantes para negar o acesso aos internautas quando essas palavras sdo utilizadas

e mesmo através do estabelecimento de mecanismos de bloqueamento de trafego em relacao a

natureza e formato de certos ficheiros (v.g. .exe, imagens ou mp3).

Existem ainda argumentos de funcionalidade da empresa, nomeadamente quando o
trabalhador se encontre ausente, aspectos estes que podem, no nosso ponto de vista, ser
colmatados perante a elaboracdo de normas regulamentares dirigidas a este efeito.
Consideramos, pois, que se existir uma politica clara sobre o uso do e-mail que seja conhecida

dos trabalhadores, a sua utilizagdo significara que o trabalhador estd a consentir no controlo

G0 Amadeu Guerra, op. cit., p.395.
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das mensagens profissionais e pessoais mas, quanto a estas, apenas para determinar a sua

natureza pessoal ou profissional e ndo o seu conteudo.

Nao defendemos, no entanto, uma liberdade, sem mais, de utilizacdo da Internet pelo
trabalhador. Afastamos, somente, a pretensdo da realizacdo de um controlo absoluto da
actividade do trabalhador baseado neste tipo de argumento, que, salientamos, consideramos

falivel.

O préximo argumento que descreveremos no sentido do controlo electrénico do empregador
sobre o trabalhador relaciona-se com o disposto no artigo 500.° do Cédigo Civil, ou seja, com
a eventual responsabilidade do empregador por actos praticados pelo trabalhador, no ambito
da relacdo comitente-comisséario, isto €, a responsabilidade do empregador por actos
praticados pelos seus trabalhadores.

Ao abrigo do artigo 500.° do Cédigo Civil, e da relagdo comitente — comissdrio ai prevista, o
empregador responde civilmente pelos actos praticados pelos seus trabalhadores, tendo direito
de regresso caso ndo exista culpa sua (cfr. n.° 3 deste artigo). Ora, nos termos deste preceito,
existem vdrios requisitos para a verificacdo desta responsabilidade: a existéncia de uma
comissdo (o contrato de trabalho); a pratica do acto ilicito no exercicio da funcdo
(independentemente de ter sido intencional ou contra as instru¢des do empregador).

Na verdade, pode tornar-se dificil imputar-se a responsabilidade num sistema em que o
individuo se dilui. Mas, a nosso ver, o empregador tem aqui a possibilidade de afastar a sua
responsabilidade se provar que o trabalhador praticou o facto danoso fora das suas funcdes,
ou seja, por ocasido das mesmas e ndo no seu exercicio ©". Consideramos que a prevencio
desta responsabilidade passaré pela adopcao por parte do empregador de um regulamento com
regras préprias sobre a utilizacdo da Internet, prevendo, nomeadamente, a proibi¢do do seu

uso para fins ilicitos.

©D Helena Moniz, in “Internet e Globalizagio — Problemas Juridico-Penais” in “As Telecomunicacdes e o Direito na
Sociedade da Informagdo”, Coimbra, 1999, p. 383, afirma: “De quem € a responsabilidade pelas mensagens transmitidas na
internet? Parece-nos que é de quem as divulga, ndo tendo o servidor qualquer responsabilidade (embora alguns autores
considerem que deve ser feita uma equiparacio do servidor ao director do jornal, o que quanto a nés € excessivo uma vez que
o administrador do servidor ndo tem a direccdo da informag@o que nele circula). Quando se trata de transmissdo de
informagdes pela www (world wide web), através de newsgroup ou simplesmente por correio electrénico, o autor destas
informagdes € que serd o responsavel; podera verificar-se alguma dificuldade na identificagdo do autor do crime enquanto
pessoa fisica, todavia isto nfo constitui obstdculo para o traficante de droga, o mensageiro de uma carta armadilhada, etc.

(...) No entanto, o servidor ndo pode assumir a posi¢cdo de garante relativamente as informacdes que passam por ele”.
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E, pois, determinante a imposicdo de regras quanto ao acesso e a0 uso que o trabalhador faz
dos meios electrénicos que a empresa lhe coloca ao dispor. Apenas com o estabelecimento
daquelas, ficard o empregador legitimado para actuar perante as ocorréncias. Mas mesmo
existindo uma defini¢@o de tais regras, entendemos que o acesso ao e-mail devera ser o ultimo
recurso a utilizar pelo empregador (salvo se previamente for estabelecida a proibicao total da
utilizacdo pessoal daquele), sendo preferivel que tal se processe na presenca do trabalhador
visado e na presenca de um representante da comissao de trabalhadores. Esta intervengao das
comissdes de trabalhadores visaria, em certa medida, comprovar que o controlo nao se
revelaria abusivo e desproporcionado em relacdo a finalidade a atingir. Entendemos, assim,
que este acesso deve limitar-se a visualizacdo dos enderecos dos destinatarios, do assunto,
data e hora do envio, podendo o trabalhador — se for o caso — especificar a existéncia de
alguns e-mails de natureza privada, que nao pretende que sejam lidos pela entidade patronal.
Ora, em face dessa oposi¢do do trabalhador, o empregador devera entio abster-se de consultar
o conteido do e-mail, tendo, no entanto, a faculdade de tomar as medidas que considere
adequadas ao caso (entre elas o procedimento disciplinar - se considerar haver fundamento
para o efeito).

Tal regulamentacido poderd conter normas sobre a duracao da utilizacdo da Internet para fins
pessoais, prevendo sancdes em caso de violacdo. No entanto, entendemos que a visualizagdao
do préprio contetido dos sites consultados ja excede o seu poder de controlo. Nao esquecamos
que o empregador tem, também, a faculdade de impedir o acesso a determinados sites, sites
ilicitos, de jogo, de chat, como medida de prevenc¢do, devendo tal ser objecto de informagao
aos trabalhadores. Da mesma maneira, existem estas restricdes relativamente a chamadas para

teleméveis ou internacionais.

Na verdade, se existir um regulamento interno que defina em que condigdes podem ser
utilizadas as novas tecnologias, o empregador poderd valer-se do mesmo para prevenir uma

eventual responsabilidade por actos praticados pelos trabalhadores.

Mas se, por um lado, temos de ter em consideracdo os interesses do empregador,
nomeadamente no que respeita a propriedade, a seguranca (v.g. introducdo de virus), aos
custos com a navegacdo na Internet, a rentabilidade e a produtividade da empresa, bem como
a responsabilizacdo do empregador por factos praticados pelo trabalhador (v.g. crimes), por
outro lado, ndo podemos deixar de atender ao direito a privacidade do trabalhador e ao direito

ao sigilo das comunicagdes, previsto no artigo 34.° da CRP.
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Um dos efeitos adversos da utilizacdo das novas tecnologias de informacdo €, pois, que da
mesma forma como concedem ao trabalhador liberdade no acesso a qualquer tipo de
informacao de uma forma veloz e instantanea, facilitam também ao empregador uma entrada
de tal maneira invasiva na sua vida que lhe € dificil impedir a disseminacdo de informagdes
que pretenda manter em sigilo, diminuindo igualmente a liberdade da sua esfera privada. Para
além disso, permitem que o empregador efectue um tratamento global as informagdes obtidas,
de forma invisivel, interconectando-se os dados considerados individualmente para a criacao
de um auténtico perfil do trabalhador, tracado informaticamente, perfil esse que poderd, por
vezes, ndo corresponder a realidade de facto. A visualizacdo pelo empregador do conteido
dos e-mails do seu trabalhador, bem como das informacdes visualizadas por este nas suas
pesquisas efectuadas através da Internet, tornam o trabalhador “transparente” face ao seu
empregador, permitindo-lhe a constru¢do de interligacdes que o levam a assuncdo de um
perfil pessoal daquele, da presuncdo dos seus gostos, interesses, ligacdes pessoais e
familiares, possiveis problemas de saude, viagens.

Ha quem entenda, como Amadeu Guerra, que, neste contexto, “estd a surgir um novo direito
fundamental do trabalhador — «direito a intimidade informadtica» — e que lhe confere a
faculdade de conhecer e de controlar quantas transac¢des e operagdes se realizam com 0s seus
dados de caricter pessoal, assim como a faculdade de decidir sobre as referidas operacdes
através da concessido do direito ao consentimento informado, colocando nas suas maos os
instrumentos vélidos para uma defesa prévia, convertendo o préprio trabalhador, titular dos
dados, no mais eficiente garante da sua privacidade. Este direito assume, no dominio laboral,
particular relevancia, pelas razdes ja evidenciadas e que se relacionam com os principios da
«mutua colabora¢do» e da «confianca reciproca», sem esquecer que a realizagdo de
tratamentos sem informag¢ao dos trabalhadores nao contribui, de forma alguma, para atenuar a
«conflitualidade» inerente ao desenvolvimento da relacdo de trabalho. Para além de a falta de
informacao aos titulares dos dados ser susceptivel de integrar uma violacao da Lei n.° 67/98,
nao havendo razdo juridica para negar aos trabalhadores esse direito, tal omissdo tem
implicacdes evidentes no dominio da validade da prova” . De facto, a prova obtida por

meios ilegais ndo é admissivel de ser utilizada pelo empregador contra o trabalhador.

G2 Amadeu Guerra, op. cit., p. 54.
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CAPITULO VI
VANTAGENS DA UTILIZACAO DA INTERNET E DO E-MAIL PARA FINS
PESSOAIS E ADOPCAO DE NORMAS REGULAMENTARES

Antes de avangarmos mais na matéria do controlo electrénico propriamente dito, € de notar
que, para evitar os riscos supra mencionados, algumas empresas suprimem o uso destes meios
para fins nao profissionais. No nosso entendimento, esta solu¢do, nao obstante poder traduzir-
se num factor de desmotivacao dos trabalhadores, podera ser uma forte aliada do empregador.
E verdade que o trabalhador despende a maior parte do seu dia no local de trabalho, mas a lei
prevé que falte justificadamente ao trabalho quando necessita de cumprir algumas
necessidades consideradas relevantes, como sejam a visualizacdo de informacdes relacionadas
com a educagdo e estabelecimento escolar dos filhos,

Antes de reflectirmos sobre até que ponto a utilizacdo pessoal destes meios electronicos, em
ambiente profissional, é desejada, vejamos as vantagens que os mesmos consagram em geral.
Por um lado, a utilizacdo do e-mail oferece inimeras vantagens: a facilidade de uso, a
permanéncia ou armazenamento das mensagens, a rapidez de envio de mensagens e a varias
pessoas em simultineo, a possibilidade de rever o conteido da mensagem antes de ser
enviada, a possibilidade de ler a mensagem em qualquer altura. Os e-mails t€m vindo a
substituir, quase por completo, os tradicionais meios de comunicagao.

Por sua vez, a Internet oferece inimeras vantagens em termos de aprendizagem do
trabalhador. Tendo em conta a importancia, a difusdo e a quantidade de informagdes que este
meio de comunicagdo oferece actualmente, entendemos que a Internet melhora bastante a
capacidade dos trabalhadores exercerem a sua actividade.

No entanto, a sua utilizacdo, em horério de trabalho, para fins pessoais, deixa muito a desejar.
Com efeito, para além dos argumentos ja aduzidos no Capitulo anterior, formulados do ponto
de vista da entidade empregadora, a “a generalidade dos estudos aponta no sentido de que os
internautas gastam mais tempo e dinheiro on line quando estdo no trabalho do que quando

estdo no seu domicilio” ©¥

. As compras, o pagamento de contas diversas, a pesquisa de
informacdes relacionadas com viagens de lazer, com produtos a adquirir, com informacdes de
saude, por exemplo, sdo efectuadas, na maioria das vezes, online e durante o horério de
trabalho, o que provoca inimeras distracgdes ao trabalhador, desviando-o da sua expectdvel

dedicagdo profissional. Pelo que, perfilhando a opinido de Amadeu Guerra, entendemos que a

G3) Amadeu Guerra, op. cit., p. 366.

35



entidade empregadora deverd “analisar todos os factores — a salvaguarda da liberdade de
expressao e de informacdo, a formacdo, o livre desenvolvimento e iniciativa do trabalhador, a
sua sensibilizagdo para acesso as redes publicas, os custos para a empresa, as politicas de
seguranca, de privacidade e o grau de utilizacdo destes meios, o tipo de actividade e grau de
autonomia dos seus funciondrios, bem como as suas necessidades concretas e pessoais — para
definir regras claras e precisas em relagcdo a utilizagdo do correio electronico e da Internet para
fins privados. E essa op¢do do CT quando, no seu artigo 21.°, n.° 2, confere a entidade
empregadora a faculdade de «estabelecer regras de utilizacdo dos meios de comunicagao da
empresa», em particular em relagdo a utilizagdo do correio electrénico” S| ulgamos que esta
regulamentacdo €, pois, essencial, servindo como linha de orientacdo e actuagdo dos
trabalhadores e como mecanismo de salvaguarda dos interesses do empregador, mormente
numa situacdo de eventual desrespeito pelas mesmas. Naturalmente que o caminho seria mais
facilitado se as empresas entendessem prever, pura € simplesmente, uma absoluta interdi¢cao
do uso pessoal daqueles meios de comunicagdo.

Em nosso entendimento, tais regras deveriam obedecer aos principios da necessidade, da
proporcionalidade, da mutua colaboracio e da confianga reciproca, os quais estdo subjacentes
ao contrato de trabalho. As mesmas deveriam ser submetidas a consideracdo dos
trabalhadores e dos seus Orgdos representativos e respeitar os direitos de personalidade dos
trabalhadores, e ser publicitadas.

O empregador tem, portanto, a possibilidade de regulamentar a utilizacdo destes meios,
através da elaboracdo e publicitagdo de um regulamento interno aplicavel a todos os
trabalhadores, proibindo um uso extra-laboral abusivo e contrario, nomeadamente, ao
principio da boa fé, e estabelecendo politicas claras sobre a utilizacdo destes meios de
comunicacao.

O estabelecimento de regras claras deve, pois, constar de regulamentos internos. Em tais
regras, poderd ser estabelecido que os e-mails pessoais enviados devem ser legais e ndo
conterem elementos difamatérios, elementos de assédio, elementos ofensivos baseados no
género, idade, sexualidade, raga, incapacidade ou aparéncia das pessoas; podera também ser
definido que os e-mails pessoais devem conter uma cldusula de responsabilidade que
esclareca que o conteido da mensagem € da exclusiva responsabilidade do seu autor, nio
reflectindo o ponto de vista do empregador; e poderd, ainda, ser estabelecido que a utilizagdao

do e-mail profissional para fins pessoais devera ser efectuado apenas em casos de absoluta

Y Amadeu Guerra, op. cit., p. 366.
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necessidade, impondo-se, pois uma regra proibitiva dos mesmos. Também podera estar
definido o tipo de anexos permitido, os limites de tempo e as politicas de acesso quando os
trabalhadores estdo temporariamente ausentes (quer por motivo de doenga quer por motivo de
gozo de férias, em que o empregador poderd ter de aceder a caixa de correio electrénico dos
trabalhadores, convindo que estes sejam previamente informados dessa possibilidade e que
tenham dado o seu consentimento prévio - embora o empregador continue a ndo poder aceder
ao conteido dos emails pessoais, a existirem). Para evitar eventuais aberturas de e-mails
pessoais, € preferivel a separacdo entre caixas de correio pessoais e caixas de caixas de
correio profissionais ou poderé ser previsto que estes, a existirem, devem ser guardados numa
pasta pessoal dentro da caixa de correio electrénico profissional, sendo o trabalhador obrigado
a classificar os e-mails pessoais e os profissionais, e devendo o empregador presumir como
profissional o correio que ndo € qualificado como pessoal.

Devera ainda ser estabelecido, como regra interna da empresa, que, durante a auséncia do
trabalhador, deverd o mesmo criar, como resposta a e-mails recepcionados, uma mensagem
instantanea de aviso da sua auséncia e de informagdo do responsavel para onde os e-mails
deverdo ser reencaminhados.

Como vimos, o empregador pode estabelecer regras de utilizacdo das tecnologias e restringi-
los ao uso profissional se assim o entender. Tais regras terdo, pois, como objectivo a
seguranca do sistema, a necessidade de evitar problemas de responsabilidade imputaveis ao
empregador e garantir a possibilidade de se controlar a produtividade e a disciplina do
trabalhador durante as suas horas de trabalho. A adopc¢do de um regulamento interno de
empresa €, no nosso entendimento, a forma mais eficaz para a regulacdo de todas as situagdes
que possam constituir preocupacdes do empregador.

E de notar que, com as mais recentes alteracdes a nivel laboral, o regulamento interno nio tem
ja de ser enviado a Autoridade para as Condi¢des do Trabalho (ACT) para produzir os seus
efeitos. Com efeito, a Lei n.° 23/2012, de 25 de Junho alterou o n.° 3 do artigo 99.° do CT,
aprovado pela Lei n.° 7/2009, de 12 de Fevereiro, pelo que € actualmente muito mais

facilitada e célere a adopg¢ao destas regras.
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CAPITULO VII
O CONTROLO ELECTRONICO EFECTUADO PELO EMPREGADOR

O facto de o empregador optar pela adop¢do de uma regulamentagdo nos moldes supra
descritos, ndo o legitima a aceder ao conteido dos e-mails pessoais ou ao conteido das
paginas da Internet visitadas, tendo de observar o limite imposto pelo direito a privacidade.
Ademais, na maioria das situacdes, ndo existe sequer necessidade, no que se refere a
utilizacdo da Internet, de se controlar o conteido dos sites visitados, bastando atender ao
tempo despendido ou o controlo dos sites mais visitados, por forma a aferir da correcta
utilizacdo destes meios, jd configurando este um controlo licitamente realizado pelo
empregador.

Note-se que o empregador deve ter em consideracdo a possibilidade de visitas a sites
efectuadas inadvertidamente, nomeadamente por anuncios ou erros de escrita, em que OS

trabalhadores sdo redireccionados para sites que ndo procuraram.

Quanto a possibilidade de sancionar o trabalhador pela utilizacdo pontual da Internet,
consideramos que tal ndo é causa suficiente para a aplicacdo de uma sanc¢do disciplinar.
Diferente, no entanto, serd o caso do trabalhador utilizar indevidamente a Internet,
nomeadamente para descarregar filmes, provocando o engarrafamento do servidor. Para se
aplicar uma infrac¢do disciplinar, é necessdrio verificar-se uma efectiva diminuicdo da

produtividade ou um dano patrimonial da empresa.

Qualquer decisdao sobre a realizacdo de controlo deverd ser criteriosa, evitando-se que os
beneficios que a entidade empregadora pretende obter sejam desproporcionados em relacio ao
grau de lesdo que vai ser causada a privacidade e a autonomia dos empregados. Devem, pois,
ser consideradas as vantagens — quer para a empresa quer para os trabalhadores — que o acesso
a Internet traz para o desenvolvimento da capacidade de investigacdo, autonomia e iniciativa
do trabalhador, aspectos que podem ser capitalizados em beneficio da empresa se as pesquisas
efectuadas online pelo trabalhador se cingirem exclusivamente para fins profissionais.

A entidade empregadora pode, pois, exercer um controlo electrénico dos trabalhadores, o qual
deverd estar salvaguardado por normas regulamentares inseridas num regulamento interno.
No ambito da execucdo desse controlo, a entidade empregadora deve escolher metodologias
de controlo ndo intrusivas, que estejam de acordo com os principios previamente definidos e

que sejam do conhecimento dos trabalhadores.
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Face a posicdo da CNPD, resulta que esta entidade, dotada de poderes de autoridade, €
claramente protectora dos interesses dos trabalhadores, quase que vedando as formas de
controlo que o empregador possa querer exercer relativamente as ferramentas electronicas que
coloque a sua disposicao. Refira-se que, neste caso, as cautelas e limitagdes que a CNPD tem
proferido reportam-se apenas aos acessos € utilizacdo de telefones, Internet e meios de
comunicacdo de correio electrénico e tém subjacente o facto de efectivamente se admitir
como legitimo o exercicio de controlo dessas situagdes. O que legitima tal controlo é a
observancia de que os respectivos métodos devem ser do conhecimento dos trabalhadores que
claramente deverdo saber o grau de tolerancia que o empregador possa dar a utilizagdo dos
meios e o grau de intrusdo a que estdo sujeitos no que respeita a utilizacdo de e-mail,
informacdes estas que deverao constar de um documento escrito (v.g. Regulamento Interno).
O que legitima tal controlo é, também, o dever que impende sobre o trabalhador de velar pela
boa conservacdo e utilizacdo dos bens relacionados com o seu trabalho, que lhe foram
confiados pela entidade empregadora. O que legitima tal controlo é, ainda, o dever de
obediéncia as ordens e instru¢des emanadas pelo empregador, o dever de realizar o seu
trabalho com zelo e diligéncia, o dever de guardar lealdade ao empregador, de promover ou
executar os actos tendentes a maior € melhor da produtividade da empresa, o dever de
proceder de boa fé no exercicio dos seus direitos e obrigacdes (como prevéem os artigos 126.°
e seguintes do CT). Nao podemos, em momento algum, olvidar que o trabalhador assinou um
contrato de trabalho, tendo-se obrigado, mediante o pagamento de uma retribui¢ao, a prestar a
sua actividade a outra pessoa, no ambito da organizacdo e sob a autoridade desta (é este, na
verdade, o conceito legal de contrato de trabalho). O trabalhador preencheu, portanto, um
lugar dentro da estrutura organizativa da empresa, tendo o empregador a expectativa ldgica de
obtencdo de resultados positivos por parte daquele, sem distraccdes que desviem a sua
atencdo do objectivo para que foi contratado e para o qual aufere uma retribuicio em
contrapartida.

Atentando ao poder de direc¢do do empregador, € nosso entendimento que um documento que
vise regular o acesso e a utilizacdo das ferramentas electrénicas deverd indicar quais os
métodos de controlo a estabelecer, tendo por base os ‘“Principios da CNPD”, e ser sujeito a
apreciacdo dessa Comissao, tendo em atengdo que, e perfilhando as recomendacgdes da CNPD,
0 acesso sistemético ao registo das comunicacdes electronicas — para além de se poder revelar
desproporcionado ao objectivo de controlo e atentar contra a dignidade do trabalhador — pode
ndo se revelar eficaz e necessariamente produtivo, pelo “clima de angustia e tensdo” que todos

estes métodos podem criar no seio da empresa. Pelo que, a entidade empregadora nio deve
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fazer um controlo permanente e sistematico do e-mail dos trabalhadores. O controlo deve ser,
pois, pontual e direccionado para as 4reas e actividades que apresentem um maior “risco” para
a empresa. O dever de respeitar e tratar o trabalhador com urbanidade e probidade legalmente
estipulado, o valor da dignidade da pessoa humana constitucionalmente previsto sao
fundamentos impeditivos do exercicio de um controlo quase ditatorial sobre o trabalhador. De
facto, embora tendo assinado um contrato de trabalho, tal ndo habilita a outra parte a invadir
legalmente a sua vida pessoal.

O controlo em relagdo ao tempo de acesso didrio e aos sites consultados por cada trabalhador
sO devera ser realizado em circunstancias excepcionais, nomeadamente quando, no contexto
da sua adverténcia, o trabalhador duvidar das indicagbes da empresa e quiser conferir a
realizagcdo de tais acessos. Julgamos que a diminuicdo da produtividade do trabalhador ou o
surgimento crescente de virus no sistema operativo alerte o empregador para a sua origem,
configurando as mesmas circunstancias excepcionais para o exercicio do poder de controlo do
empregador.

Decorre das recomendacdes dos “Principios da CNPD” que o grau de autonomia do
trabalhador e a natureza da actividade desenvolvida, bem como as razdes que levaram a
atribuicdo de um e-mail ao trabalhador devem ser tomadas em conta, decisivamente, em
relacdo a forma como vao ser exercidos os poderes de controlo. Acresce que o segredo
profissional especifico que impende sobre o empregado deve ser preservado.

Para além disso, os meios utilizados deverdo ser ajustados a organizacdo da empresa, ao
desenvolvimento da actividade produtiva e ser compativeis com os direitos e obrigacdes dos
trabalhadores consignados na legislacio de trabalho, correspondendo a um «interesse
empresarial sério» que ndo se revele abusivo e desproporcionado em relacdo ao grau de
protec¢do da esfera privada do trabalhador.

Resulta igualmente daqueles “Principios” que quando, na qualidade de empregador, este
proceda a um controlo da actividade, deve privilegiar metodologias genéricas (por exemplo,
uma mera amostragem), evitando a consulta individualizada de dados pessoais, através das
quais se obtenha o nimero de e-mails enviados, tempo gasto em consultas na Internet, entre
outros.

Nao obstante o empregador encontrar-se proibido de aceder ao contetido dos sites
consultados, existindo um Regulamento Interno sobre a utilizacdo da Internet, aquele, face a
constatacdo da utilizacdo desproporcionada deste meio de comunicacdo — que serd comparada
com a natureza e tipo de actividade desenvolvida — deve proceder a um aviso ao trabalhador e,

se possivel, ao controlo através de outros meios alternativos € menos intrusivos.
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H4, no entanto, que considerar que a utilizagc@o indevida da Internet poderd decorrer, ndo da
forma como os trabalhadores utilizam os computadores, mas da insufici€éncia de medidas ou
de politicas de seguranca que fragilizam muitas empresas e as expdem a “ataques’” externos.
Tal sucedera se, por exemplo, a empresa nao tiver instalado um bom programa de anti-virus.
Como defendemos supra, julgamos ser razodvel que a empresa consinta na utilizagdo
particular do correio electrénico, desde que tal ndo impeca o normal funcionamento das
funcdes e do bom funcionamento da caixa de correio. Consideramos também adequado que a
empresa permita que o trabalhador consulte, via Internet, sites que se destinem a auxiliar a sua
vida privada, nomeadamente quando o acesso aos mesmos se revele importante ou como
forma pratica para se inteirar de assuntos de ambito familiar, da vida escolar dos seus filhos,
verificacdo da conta bancdria, pagamento de servicos, transferéncias e outras operagdes de
idéntica natureza, desde que tais operacdes sejam pontuais, excepcionais, € ndo interfiram
com a prestacdo do trabalho contratada. Tais operagdes seriam, do nosso ponto de vista,
realizdveis, fora do periodo normal de trabalho a que o trabalhador se encontra obrigado,
nomeadamente num intervalo de descanso.

E também admissivel que do documento que regule a utilizacio destes meios electrénicos
conste uma cldusula sobre a responsabilidade disciplinar e civil do trabalhador que nao
respeite os deveres indicados no mesmo.

A violacao dessas regras de utiliza¢do dos meios de comunicacdo da empresa nao permite, no
entanto, repita-se, que o empregador efectue qualquer violacdo da confidencialidade das
comunicacdes efectuadas pelo trabalhador. Com efeito, a indevida utilizacdo do correio
electronico ou Internet pode ser detectada sem ter que se determinar o contetido das
comunicacdes ou quais os sites visitados.

Se o trabalhador utilizar estes meios ilicitamente, caberd ao empregador provar tal
incumprimento, alegando e provando a violagdo do dever de lealdade (previsto no artigo
128.°, n° 1, alinea f) do CT), ou seja, que tal incumprimento comprometeu a actividade do

trabalhador e/ou a produtividade da empresa e/ou a imagem da mesma.
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PRINCIPIOS GERAIS NA EXECUCAO DO CONTROLO ELECTRONICO

O controlo electrénico do trabalhador por parte do empregador deverd, entdo, ter em atencao
alguns limites, os quais estdo relacionados com a aplicacdo dos principios de protec¢iao de
dados pessoais, vertente do direito a privacidade.

Teresa Coelho Moreira defende que “o facto do desenvolvimento tecnoldgico permitir certo
tipo de controlo ndo significa que o seu uso seja licito tendo em atencdo os principios

fundamentais do sistema juridico” ©*

. Defende a Autora a aplicacdo de trés grandes
principios, os quais sd@o por nds secundados, os quais terdo implicitos a observancia de outros
com eles interligados. Referimo-nos ao principio da finalidade, ao principio da transparéncia e

ao principio da proporcionalidade.

Estes principios estdo directamente relacionados com os direitos de personalidade legalmente
previstos. Atente-se que a matéria dos direitos de personalidade constituiu uma inovagdo do
CT, na sua versdao de 2003, nomeadamente com a consagracdo da confidencialidade de
mensagens e de acesso a informacgdo (anterior artigo 21.°, actual artigo 22.°), embora alguns
desses direitos tivessem ja afloragdes em normas dispersas da anterior legislacdo laboral. Este
cardcter inovatério €, no entanto, relativo, pois ja decorria da CRP e do Cédigo Civil. Na
verdade, na CRP ja se previa, no artigo 18.°, n.° 1, que “os preceitos constitucionais
respeitantes aos direitos, liberdades e garantias sdo directamente aplicdveis e vinculam as
entidades publicas e privadas”; por sua vez, no Cédigo Civil (artigos 70.° a 81.°) j4 era patente
a tutela geral dos direitos de personalidade, nomeadamente no artigo 80.° (“Direito a reserva
sobre a intimidade da vida privada”).

Nao obstante, os direitos de personalidade encontram-se directamente ligados a dignidade da
pessoa humana, sendo, por isso, justificivel a sua consagracdo ao nivel do Direito do
Trabalho, por ser um direito, ndo tanto de empresas, mas de pessoas, de prestacao de trabalho
realizada por pessoas para pessoas, de gestdo de pessoas, em que estamos perante uma relagdo
de trabalho que é, pela sua natureza, intuitu personae.

Ora, se, por um lado, existe o direito a privacidade, por outro, existe o poder de controlo
electrénico do empregador, sendo que este conflito de direitos terd, por conseguinte, de ser
resolvido, pelos principio da finalidade, principio da transparéncia e principio da
proporcionalidade, devendo a avaliacdo do direitos em causa ser efectuada em cada caso

concreto.

3% Teresa Coelho Moreira, in “Estudos de Direito do Trabalho™, Almedina, 2011, p. 40.
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1. O PRINCIPIO DA FINALIDADE

Segundo este principio, previsto no artigo 6.°, n.° 1, alinea b) da Directiva 95/46/CE do
Parlamento Europeu e do Conselho, de 24 de Outubro de 1995 (relativa a protec¢do das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagao
desses dados) e no artigo 5.°, n.° 1, alinea b) da Lei de Protec¢ao de Dados Pessoais (Lei n.°
67/98, de 26 de Outubro, que transpds aquela Directiva), os dados de caricter pessoal apenas
podem ser recolhidos quando existam motivos determinados, explicitos e legitimos, sendo
essencial a defini¢do precisa destas finalidades, ndo podendo aqueles ser posteriormente
tratados de forma incompativel com essas finalidades. Desta forma, exigéncias,
designadamente, de seguranga e de ndo congestionamento da rede podem ser consideradas
finalidades licitas, permitindo um controlo electrénico da navegacao dos trabalhadores através
da andlise de dados externos, tal como a frequéncia e as horas de navegacao na Internet.

Segundo este principio, o controlo efectuado pelo empregador deverd cingir-se unicamente a
comprovacdo do correcto funcionamento da organizacdo produtiva e do adequado
cumprimento contratual pelo trabalhador, devendo o tratamento de dados ter uma finalidade

legitima e nao violar os direitos fundamentais dos trabalhadores.

I1. O PRINCIPIO DA TRANSPARENCIA

Este principio, decorrente da obrigacdo prevista no artigo 106.° do CT, como principio
integrante do direito a autodeterminacdo informativa, expressando a proibi¢ao do controlo
oculto, e consagrado no artigo 5.°, n.° 1, alinea a) da Lei n.° 67/98, supde a obrigacdo de
informar o trabalhador acerca da vigilancia e do controlo exercidos pelo empregador,
nomeadamente dando conhecimento de como e de quando tal controlo € realizado.

Segundo este principio, o empregador tem de advertir com clareza os trabalhadores sobre os
limites ao uso destas novas tecnologias, facultando-lhes indicacdes sobre a utilizagdo do
correio electronico e da Internet dentro da empresa. Para tanto, os trabalhadores terdo de ser
informados previamente, e de forma expressa e inequivoca, em que medida os meios de
comunicacdo da empresa poderdo ser usados para comunicacdes pessoais, bem como da
limitag¢do da durac@o do seu uso, da existéncia do controlo e dos dados recolhidos, do objecto
e da finalidade destes, assim como qual ird ser a posterior utilizacdo da informagdo recolhida
e, ainda, da identidade e direcc¢ao do responsdvel pelo tratamento.

O direito a privacidade e a dignidade da pessoa humana devem, pois, sempre ser tidos em
conta pelo empregador. O controlo a efectuar deverd ser o mais claro e transparente possivel,

sendo o trabalhador informado que a sua actividade estd a ser controlada e registada.
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Refira-se que o principio da transparéncia esta relacionado também com o principio da boa fé
e com o principio do conhecimento prévio dos trabalhadores, assim como dos seus
representantes. Note-se que o principio da boa fé adquire no Direito do Trabalho uma fei¢cao
particular por se tratar de uma relacdo contratual de duragdo continuada e por nela ocorrer
uma implicacdo da pessoa do trabalhador. Efectivamente, consistindo a relagdo laboral numa
relacdo intuitu personae, com uma implica¢do pessoal do trabalhador, a boa fé assume, na

©% ndo apenas na altura da celebracdo do contrato de

mesma, uma especial relevancia
trabalho mas também durante a prépria execucao deste.

Este principio, juntamente com o principio da boa fé, consagra, ainda, ao trabalhador, o
direito de acesso aos dados pessoais que lhe dizem respeito, tratados pelo empregador e, se
for adequado, a possibilidade de solicitar a rectificacdo, eliminagao ou bloqueio se os dados

estiverem incompletos ou nao forem exactos.

III. O PRINCIPIO DA PROPORCIONALIDADE / PROIBICAO DO EXCESSO / PRINCIPIO DA

INTERVENCAO MINIMA

Este principio, que também pode ser denominado por principio da proibicdo do excesso ou
principio da intervencdo minima, tende a realizar a procura do equilibrio entre as obrigacdes
do trabalhador, que emanam do seu contrato de trabalho, e o ambito de liberdade
constitucional da sua privacidade.

A medida de controlo pressupde um juizo prévio sobre a sua necessidade ou
indispensabilidade e um outro sobre a proporcionalidade dos sacrificios que comporta para os
direitos fundamentais dos trabalhadores.

Este principio encontra consagracdo no artigo 6.°, n.° 1, alinea c) da Directiva 95/46/CE e no
artigo 5.°, n.° 1, alinea c) da Lei n.° 67/98.

O controlo deverd ser adequado, pertinente e ndo excessivo em relacdo a finalidade
pretendida; e os dados recolhidos s6 devem ser conservados pelo tempo que a finalidade

exige.

@8 O principio da boa fé no cumprimento das obrigacdes em geral encontra-se consagrado no artigo 762.°, n.° 2 do Cédigo
Civil. No CT, encontra-se expressamente consagrado no artigo 102.° (“Culpa na formagdo do contrato”), ao nivel dos
preliminares da formacdo contratual; no artigo 126.° (“Deveres gerais das partes”), ao nivel da execug¢do do contrato de
trabalho; no artigo 489.° (“Boa fé na negociagdo”), em sede de negociacéo colectiva; e no artigo 522.° (“Boa fé¢”), em sede de

resolucdo de conflitos colectivos.
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A medida de controlo sobre a navegacdo na Internet deve ter uma repercussio minima nos
direitos do trabalhador, s6 podendo o empregador efectuar um controlo individualizado
quando tiver detectado alguma irregularidade no uso da Internet por parte do trabalhador e
ndo for possivel satisfazer o seu interesse através de outros meios de controlo. Apenas em
situacOes excepcionais, portanto, poderd haver um controlo individual do trabalhador, tendo,
no entanto, sempre em consideracdo, o principio da proporcionalidade. Este controlo deve,
pois, ser 0 menos intrusivo possivel, no sentido de se limitar a visualizar apenas a informagao
relativa ao trabalhador e o tempo gasto estritamente necessarios a finalidade subjacente.
Assim, se a finalidade era, por exemplo, a de verificar a utilizagdo abusiva dos tempos de
conexdo a Internet, bastard registar o tempo de conex@o do trabalhador e compard-lo com
outros trabalhadores que desempenhem idénticas funcoes.

Este principio impde que o empregador, no exercicio desse controlo, recorra as técnicas
menos invasivas. Acresce que o interesse legitimo do empregador deverd ser apreciado
casuisticamente, dependendo das fungdes exercidas pelos trabalhadores e da prépria
actividade da empresa.

“Defende-se, ainda, que atendendo ao principio da finalidade e da proporcionalidade, o acesso
a todos os arquivos e pastas que, através do titulo que detém, quer pela sua inser¢do em
determinadas pastas ou directérios quer pelo nome suponham ser pessoais e alheias a
actividade laboral, fica interdita ao empregador. (...) Contudo, este ndo fica sem possibilidade
de efectuar um certo tipo de controlo e de, eventualmente, sancionar o trabalhador. Podera,
sem analisar o conteddo, efectuar uma discriminacdo do tipo de ficheiros contidos em
determinadas pastas, e, atendendo ao tipo em causa, eventualmente aplicar alguma sancao
disciplinar aos trabalhadores, até como uma forma de evitar possiveis responsabilidades.
Imagine-se o caso da instalagdo de ficheiros “piratas”, de tipo MP3, ou MP4, de MPEGS e de
ficheiros executdveis. Nestes casos, parece possivel este tipo de controlo sem analisar o
conteddo, mas, atendendo ao seu cardcter pessoal, s6 analisando o tipo de ficheiros
introduzido na medida em que estd em causa a privacidade dos trabalhadores” ©D,

Este principio é, assim, o principio dos principios, actuando como ordenador do direito,
proporcionando uma solu¢cdo de compromisso pela qual se da prioridade a um dos principios
em conflito, mais ajustado ao caso em concreto, sem, porém, anular o outro principio que sera

afectado o minimo possivel, respeitando sempre o niicleo essencial do direito em causa

B Teresa Coelho Moreira, op. cit. pp. 654-655.
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porque esse € o limite que terd de ser observado ja que se acolhe ai o principio da dignidade
da pessoa humana. Ou seja, ao abrigo deste principio, directamente relacionado com o
principio da necessidade, o empregador tem de verificar se a visualizagcdo das comunicacdes
electrénicas, e se o método que pretende utilizar, sdo absolutamente necessarios para um
determinado fim: por exemplo, para obter uma confirmag¢do ou prova de certas ac¢des da
parte de um trabalhador, ou para manter o acesso a correspondéncia caso aquele esteja ausente
(nomeadamente, por motivo de baixa ou de férias - embora o empregador continue a nao
poder aceder ao contetido dos emails pessoais) € a mesma nao possa ser garantida de outra
forma (nomeadamente, por resposta automatica ou reenvio automatico).

Da mesma forma, o empregador s6 deve manter os dados durante o tempo que for necessario

para o fim especificado para a visualizagdo.

Ainda nas palavras de Teresa Coelho Moreira, o contrato de trabalho configura-se como um
limite ao poder de controlo do empregador, ndo podendo este ir além dos aspectos que tém
uma relacdo directa com o trabalho e qualquer extra-limitacdo deste poder torna-se ilicita,
legitimando a desobediéncia. Assim, o poder de controlo do empregador ndo pode exercer-se
sobre a conduta extra-laboral do trabalhador a ndo ser quando essa conduta possa repercutir-se
negativamente sobre o correcto cumprimento da prestacdo laboral ou quando possa prejudicar
os legitimos interesses da empresa e, mesmo nessa hipdtese, sé pode incidir sobre a
repercussao € ndo sobre o comportamento em si mesmo. Pelo que “os comportamentos do
trabalhador na sua vida privada, realizados extra-profissionalmente, ndo tém relevancia para

o . . P 38
constituirem justa causa de despedimento, nem serem passiveis de controlo (...)” ©.

©® op. cit., p. 410.
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CAPITULO VIII

A UTILIZACAO DO E-MAIL

As principais questdes que se colocam relativamente a utiliza¢do do e-mail, no ambito de uma
relacao juridico-laboral, prendem-se, essencialmente com o seguinte:

- Relativamente aos e-mails de cardcter profissional, poderd o empregador controlar o seu
conteddo a qualquer momento e constantemente?

- Nao existindo uma referéncia ao caracter pessoal do e-mail, poderd o empregador controlar

o seu conteudo?

A resposta a estas questdes prende-se, primeiramente, por fazermos uma distin¢cdo entre e-

mails profissionais e e-mails pessoais, mas nem sempre tal distincao é facil.

E-MAILS PESSOAIS E E-MAILS PROFISSIONAIS

E importante termos em consideracio que existem e-mails com naturezas distintas, consoante
as finalidades de utilizacdo dos meios de comunicacdo e das tecnologias de informacao.
Assente-se que a natureza publica ou privada de um e-mail dependerd da informacgdo nele

contida, e ndo tanto do Ambito em que se desenrola.

No caso dos e-mails profissionais, contendo estes meras execucdes da prestacao de trabalho, é
assente que o trabalhador envia e recebe mensagens de acordo com as ordens que recebe do
empregador, considerando-se que as mesmas ndo constituem patriménio exclusivo do
trabalhador, mas também da empresa. Assim sendo, entende-se que ndo existe a necessidade
de um consentimento prévio do trabalhador para que o empregador legalmente controle o
conteddo destas mensagens. Nao nos parece, neste sentido, que o empregador seja um terceiro
para efeitos de obtencdo de uma prévia autorizacao judicial, tal como é exigivel para o acesso
ao conteido das mensagens pessoais, como veremos mais adiante. Neste caso, entendemos
que existe uma relacdo comitente-comissario, podendo o empregador controlar o conteido
dos e-mails profissionais. Nao obstante, o empregador terd sempre de respeitar todos os
requisitos para o exercicio correcto do seu poder de controlo, principalmente o requisito da
proporcionalidade.

E aconselhdvel que exista uma politica clara acerca da utilizacio destes meios, com o
estabelecimento de limites proporcionais e de acordo com os principios da boa fé, da
informacao, da publicidade e da transparéncia. Atendendo ao principio da proporcionalidade,

nao deverd este tipo de controlo ser permanente e a abertura desses e-mails profissionais deve
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ser excepcional, devendo ocorrer na presenca do trabalhador, a ndo ser que este se encontre
ausente por algum motivo e seja exactamente esta a causa da sua visualizagdo.

E assim necessdria a presenca de uma razio objectiva para o exercicio do poder de controlo
do empregador, nao podendo realizar-se controlos arbitrarios, indiscriminados ou exaustivos
dos e-mails dos trabalhadores.

Por outro lado, o empregador tem de respeitar o principio da adequacdo, nao tomando
conhecimento superior ao necessario e recorrendo as técnicas menos intrusivas.

O controlo efectuado terd, pois, de observar a Lei de Protec¢do de Dados Pessoais,
nomeadamente o principio da finalidade e da compatibilidade com a finalidade declarada e
proporcionalidade.

Nao obstante, o trabalhador podera sempre qualificar certos e-mails como pessoais, ficando,

desde logo, o empregador inibido de os ler.

Questdo diversa € a de saber se, ndo existindo uma referéncia ao carécter pessoal do e-mail,
poderd o empregador, mesmo assim, controlar o seu conteddo.

No caso de se tratar de mensagens marcadas como pessoais ou de mensagens que nao estao
qualificadas como tais mas que pelo teor dos dados externos se deduz que o sejam B9 q
situacdo € totalmente diferente da que vimos supra. Nestes casos, as mensagens estdo
protegidas pelo direito ao sigilo das comunicacdes nos termos constitucionais e também pelo
artigo 22.° do CT, sendo assim invioldveis.

O empregador nao pode controlar o conteido destas mensagens nem mesmo em situacdes
excepcionais em que ha suspeitas de abusos ou de incumprimentos contratuais por parte do

trabalhador. Mesmo que tais mensagens parecam profissionais, se o empregador as visualizar

e se aperceber da sua natureza pessoal, devera parar imediatamente a sua leitura e ndo

9 Em Acérddo do Tribunal da Relagdo de Lisboa, de 30-06-2011, processo nimero 439/10.3TTCSC-A.L1-4, em que foi
relatora a Juiza Desembargadora Isabel Tapadinhas e publicado em www.dgsi.pt, refere-se que do artigo 22.° do CT se retira
“que o empregador ou quem o represente ndo pode aceder a mensagens de natureza pessoal que constem da caixa de correio
electrénico do trabalhador. No caso em apreco, da visualizagdo das mensagens de correio electrénico ainda que limitada a
visualizacdo do endereco do destinatdrio, do remetente da mensagem, do assunto, data e hora do envio, facilmente se retira
que ndo estamos perante mensagens de natureza pessoal mas antes de mensagens que tratavam de assuntos profissionais
respeitantes ao relacionamento comercial do recorrente, administrador da recorrida e da CPC Africa com outras empresas.
Efectivamente, as mensagens em questfo: continham no “Assunto” indica¢des de matérias profissionais, mais concretamente,
nomes de negdcios futuros da empresa ou nomes de empresas com as quais a recorrida e a C Africa mantinham relaces

comerciais (...)."
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N . x . (40
proceder 2 sua divulgacdo a terceiros “?.

Qualquer acto de intercep¢do da comunicagdo contida nesta parte da caixa postal constituird
uma violagdo dos preceitos referidos anteriormente, sendo que a prova obtida serd
considerada nula nos termos do artigo 32.°, n.° 8 da CRP, ndao podendo o contetido de tal
mensagem constituir o objecto de um processo disciplinar. E isto independentemente do
conteddo revestir cardcter privado ou ndo, ja que a tutela constitucional € realizada em termos
objectivos, independentemente do contetdo.

O artigo 34.° da CRP contém uma proibi¢ao geral (nomeadamente no seu n.° 4) que se refere
a ingeréncia das autoridades publicas nos meios de comunicagdo, salvo os casos previstos na
lei em matéria de processo penal e através de decisdo judicial, e atendendo aos direitos,
liberdades e garantias nos termos do artigo 18.° da Lei Constitucional, ou seja, com respeito
dos principios da necessidade, adequagdo, proporcionalidade e determinabilidade. Nao
obstante, entendemos que esta proibicdo € aplicdvel, nos mesmos termos, as entidades
privadas, nomeadamente as entidades empregadoras. De facto, e como afirmam Gomes
Canotilho e Vital Moreira, em anotacdo a este preceito (41), “a 1inviolabilidade da
correspondéncia impde-se, naturalmente, também foram das relacdes Estado-cidadao,
vinculando toda e qualquer pessoa a ndo devassar a correspondéncia ou comunicacdes de
outrem (art. 18.°-1)”. Ainda segundo estes Autores, “a Constituicdo ndo garante apenas o
sigilo da correspondéncia e outros meios de comunicacdo privados (n.° 1), mas também

proibe toda a ingeréncia (n.° 4), o que é mais vasto, envolvendo nomeadamente a liberdade de

“9 Note-se que, tal como se refere em Acérddo do Supremo Tribunal de Justica, de 05-07-2007, processo nimero 07S043,
em que foi relator o Juiz Conselheiro Mario Pereira e publicado em www.dgsi.pt (¢ de sublinhar que este Acérdéo € o tinico
proferido por este douto Tribunal sobre a matéria em causa), “ndo sdo apenas as comunicagdes relativas a vida familiar,
afectiva, sexual, satde, convicgdes politicas e religiosas do trabalhador, e mencionadas no art.° 16.%, n.° 2 do CT que revestem
a natureza de comunicacdes de natureza pessoal, nos termos e para os efeitos do art. 21.°. Como af se referiu, a definicio de
natureza particular da mensagem obtém-se por contraposicdo a natureza profissional da comunicagdo, relevando, para tal,
antes de mais, a vontade dos intervenientes da comunicagdo, ao postularem, de forma expressa ou implicita, a natureza
profissional ou privada das mensagens que trocam. O art.® 21.° do CT situa-se no ambito da tutela da confidencialidade do
conteido das mensagens de natureza pessoal, enquanto que o art.’ 16.° visou uma finalidade distinta, a de estabelecer os
limites que se impdem a ambas as partes quanto a possibilidade de recolha e divulgacdo de informagdes, no ambito da
relagdo laboral, v.g., aquando do inicio dessa relag@o. E ndo € pela circunstancia dos intervenientes se referirem a aspectos da
empresa que, por essa simples razdo, a comunicacdo assume desde logo um caricter profissional, legitimando a sua
intercepcdo pelo empregador.” No mesmo sentido, v. Acérdao do Tribunal da Relag¢do de Lisboa, de 07-03-2012, processo
ndmero 24163/09.0T2SNT.L1-4, em que foi relator o Juiz Desembargador José Eduardo Sapateiro e publicado em
www.dgsi.pt.

“D J.J. Gomes Canotilho e Vital Moreira, em comentério ao artigo 34.° da “Constituicio da Reptblica Portuguesa Anotada”,

Volume I, 4.* Edicdo Revista, Artigos 1.° a 107.°, Coimbra Editora, 2007, p. 544-545.
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envio e de recep¢do da correspondéncia, a proibi¢do de reten¢do ou de apreensdo, bem como
de interferéncia (telefonica, etc.), etc. O preceito em anélise refere-se apenas as «autoridades
publicas», mas a proibi¢do de ingeréncia vale, por maioria de razdo, para as entidades
privadas”. Ora, o artigo 18.°, n.° 1, ao prever que “os preceitos constitucionais respeitantes aos
direitos, liberdades e garantias sdo directamente aplicdveis e vinculam as entidades publicas e
provadas”, faz aplicar directamente nas relacdes entre particulares os preceitos relativos aos
“direitos, liberdades e garantias” (constantes da Parte I, Titulo II, artigos 24.° a 57.° da Lei
Constitucional), conferindo-lhes, pois, uma eficicia geral, erga omnes, e nao uma eficicia
externa, ou em relacdo a terceiros, pois tais designacdes ainda pressupdem o paradigma liberal
assente nas relagdes individuo-Estado, considerando os “direitos, liberdades e garantias”
como direitos subjectivos de defesa perante o Estado e, consequentemente, relevantes apenas
nas relacdes entre os particulares e o Estado. “A face da CRP, porém, os particulares ndo sdo
«terceiros», nem constituem uma componente «externa» da eficdcia directa dos «direitos,
liberdades e garantias»” “2)

Nao obstante, o direito ao sigilo das comunicagdes nao € absoluto pois admitem-se excepgoes
(como consta deste n.° 4) previstas em processo criminal sob reserva de lei, s6 podendo ser
decididas por um juiz.

Este artigo tem uma férmula abrangente, abrangendo toda a espécie de correspondéncia,
incluindo o e-mail, nos mesmos termos que preceitua o artigo 194.°, n.° 2 do Cédigo Penal.
Nos termos do artigo 34.° (n.° 4) da CRP, o empregador ndo podera controlar o conteddo sem
uma prévia autorizacdo judicial, mesmo que aquele tenha violado as regras estabelecidas pelo
empregador, na medida em que a propriedade dos meios ndo retira a titularidade do direito e a

infraccdo cometida pelo trabalhador é, quando muito, uma infraccdo disciplinar “?.

@ Neste sentido, J.J. Gomes Canotilho e Vital Moreira, em comentdrio ao artigo 18.° da “Constituicio da Repiiblica
Portuguesa Anotada”, Volume I, 4.* Edicdo Revista, Artigos 1.° a 107.°, Coimbra Editora, 2007, p. 384-385.

“3 No ja mencionado Acérdio do Tribunal da Relagdo do Porto (TRP), de 08/02/2010, processo nimero 452/08.0TTVFR.P1,
em que foi relatora a Juiza Desembargadora Paula Leal de Carvalho e publicado em www.dgsi.pt, Joana Vasconcelos,
relativamente a possibilidade de o empregador ler os e-mails pessoais do trabalhador, é peremptdria ao recusar essa mesma
possibilidade, defendendo que a nossa lei “garante, sem mais, o direito a reserva e a confidencialidade de quaisquer
mensagens de natureza pessoal — cartas, faxes, correio electrénico, sms, telefonemas, etc. — que o trabalhador envie ou receba
no local de trabalho, ainda que utilizando meios de comunicagcdo pertencentes ao empregador. As mesmas reservas e
confidencialidade sdo asseguradas relativamente a informac@o nio profissional que o trabalhador receba ou consulte — por
ex., via Internet — no local de trabalho. Esta garantia ndo cede nem nas situacdes em que a recep¢do ou envio de mensagens,
ou o acesso a informacdo ndo profissional contrarie regras definidas pelo empregador quanto a utilizacdo de meios de

comunicacdio e de tecnologias de informacdo, e constitua infrac¢do disciplinar. Quando tal suceda, o empregador pode

controlar, por ex., o remetente ou o destinatdrio de mensagens de correio electrénico e o seu assunto, de modo a aferir o seu
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Aquela autorizacdo judicial terd lugar nas situagdes passiveis de integrarem determinados
crimes, em que se aplicard o disposto no Cdédigo do Processo Penal (artigos 179.°, 187.° e
188.°, aplicaveis ex vi do artigo 189.° do mesmo complexo normativo).

Mesmo no ambito de um processo disciplinar em curso (v.g. por desconfianga de revelacao de
segredos comerciais), o empregador encontra-se vinculado a proibi¢do de inviolabilidade do
direito a reserva e a confidencialidade de quaisquer mensagens de natureza pessoal do
trabalhador, ndo lhe sendo permitido visualizar o respectivo conteido. Por isso, a tnica via
para o acesso ao contetido passa pelo consentimento do trabalhador, consentimento este que
deverd ser prestado de forma livre e individual (0 que, no nosso entendimento, poderad ser
dificil de avaliar, pois o trabalhador poderd dar tal consentimento perante o receio das
consequéncias de nao o fazer).

Em suma, excepto quando exista uma prévia autorizacdo judicial ou o consentimento
expresso do trabalhador, o principio é o da inviolabilidade do conteido das mensagens
pessoais.

Relativamente ao acesso a informagdo de cardcter ndo profissional que o trabalhador envie,
receba ou consulte, também o artigo 22.°, n.° 1 do CT, ao atribuir aquele o direito de reserva e
confidencialidade, ‘“nomeadamente através de correio electrénico”, € nosso entendimento que
essa previsdo pode, de algum modo, ter querido englobar, embora de forma muito imprecisa,
a realidade do acesso a Internet. De facto, a consulta de sifes visitados poderd permitir,
nalguns casos, a constitui¢do de perfis do trabalhador, bem como o conhecimento de gostos,
hobbies, consulta sistemdtica de documentacdo relativa a determinada doenga, a compra de
determinados produtos, a preparacdo de uma viagem ou o gozo de férias, a procura de um
Nnovo emprego.

Assim, e tal como referimos em relacdao ao e-mail, a proibicao de utilizacdo da Internet para
fins privados ndo legitima a devassa sobre as transacc¢des e a navegagao do trabalhador sem o
seu conhecimento.

Para além das situacOes supra analisadas, existe ainda outra que deveremos ter em atencao: e
se nao existir uma politica clara sobre a utilizacdo do e-mail ou, existindo, se se permitir um
uso indiscriminado daquele (quer para fins profissionais quer para fins pessoais)? Nestes

casos, a questdo € de mais dificil resolucdo.

43 p . . . . 5
(Cont- 43)_cardcter pessoal, mas nunca o seu conteido, tal como pode verificar quais os sifes a que trabalhador acedeu, mas ndo

o conteido da pesquisa efectuada ou da informagio neles obtida.”
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Nestes casos, parece-nos que o e-mail estard protegido pelo direito ao sigilo das
comunicacdes gozando, em principio, da inviolabilidade. O empregador ndo pode aceder ao
mesmo, nem aos ficheiros dos trabalhadores de forma indiscriminada nem com fins
preventivos para controlar ou assegurar o seu bom uso. Se o fizer estard a violar os artigos
34.°da CRP e 22.°do CT.

O controlo destes e-mails reveste particular acuidade e o acesso aos mesmos deve ser a tltima
instancia a ser utilizada pelo empregador, sendo que este acesso apenas deve ser realizado na
presenca do trabalhador e de um seu representante — da Comissao de Trabalhadores (a nao ser
que aquele o dispense).

Portanto, o empregador, apesar de ndo poder controlar o contetido das mensagens no caso dos
e-mails pessoais ou no caso de um uso indiscriminado, poderd, contudo, controlar alguns
dados externos para tentar visualizar se os trabalhadores estao a utilizar correctamente ou nao

0s seus meios de comunicacao.

Que tipo de dados externos e de trafego é que o empregador poderd, entdo, conhecer?

Os dados de triafego sdo, em parte, informacdes fornecidas pelo remetente e, em parte,
informagdes geradas automaticamente durante o tratamento do e-mail (ex.: data e hora de
envio). Estes dados estdo colocados, no todo ou em parte, no cabecalho, que € transmitido a
quem recebe o e-mail, juntamente com a prépria mensagem. O conhecimento dos dados de
trafego deve ficar, portanto, limitado ao remetente, ao assunto, a data e a hora do envio, ao
tipo de anexos e ao seu tamanho, ao nimero de mensagens enviadas ou recebidas na direccdo

de e-mail e ao tempo de permanéncia na rede.

Deste modo, o empregador pode controlar e sancionar o trabalhador sem violar os seus
direitos fundamentais. Assim, o empregador pode controlar o custo da ferramenta de trabalho,
o tempo gasto pelos trabalhadores na utilizacdo da mesma, o acesso a rede informatica Este
controlo permitird ao empregador aplicar sangdes disciplinares ao trabalhador, com base na

utilizacdo indevida ou abusiva destes meios das ferramentas de trabalho da empresa.

Questao diversa, mas inerente a esta distingdo entre e-mails com uma natureza pessoal ou
profissional, prende-se com a impossibilidade de o trabalhador controlar os e-mails que
recebe na sua caixa de correio electrénico, ainda que a mesma tenha sido adstrita
exclusivamente para utilizacdo profissional. Nesse caso, o trabalhador ndo tem qualquer

capacidade de controlo sobre esta recepg¢ao, pelo que ndo seria, em principio, admissivel que o
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empregador qualificasse esta situacdo como uma infraccdo disciplinar. No entanto, havera
que, no caso em concreto, averiguar se das normas de utiliza¢do internas da empresa existe
alguma estatuicao quanto a divulgacdo do endereco electrénico que lhe foi atribuido para fins
que ndo sejam estritamente profissionais, tendo-se também em atenc¢do a facilidade existente
para um terceiro (remetente) em descobrir este endereco sem que tenha havido divulgagdo por

parte do trabalhador.
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CAPITULO IX
O PROCEDIMENTO ATINENTE AO EXERCICIO DO PODER DE CONTROLO
PELO EMPREGADOR

O empregador tem a obrigacdo de observar o cumprimento de algumas regras estabelecidas
legalmente por forma a efectivar o legitimo exercicio de controlo electrénico sobre o
trabalhador. Vejamos, o mais sinteticamente que nos for possivel, como se concretiza, entdo,

a operacionalizacao deste exercicio de controlo.

I. ENVOLVIMENTO DO TRABALHADOR
Direito de Informacéo “¥

O ja abordado PRINCiPIO DA TRANSPARENCIA supde, como vimos supra, a obriga¢do de
informar o trabalhador acerca da vigilincia e do controlo exercido pelo empregador,
nomeadamente dando conhecimento de como e de quando tal controlo € realizado,
informacao esta que devera constar, por exemplo, de um Regulamento Interno de Empresa.
Tal como resulta dos artigos 2.°, 5.°n.° 1 al. a) e b), 10.°n.° 1 da Lei n.° 67/98 e do artigo 99.°
do CT, a entidade empregadora deve — antes de iniciar qualquer tipo de tratamento —
informar o trabalhador sobre as condi¢des de utilizacdo dos meios da empresa para efeitos
particulares ou sobre o grau de tolerancia admitido, sobre a existéncia de tratamento, suas
finalidades, existéncia de controlo (formas e metodologias adoptadas), sobre os dados tratados

e o tempo de conservacdo, bem como sobre as consequéncias da mé utilizacdo ou utilizacao

indevida dos meios de comunicacdo colocados a sua disposi¢ao.

@ pedro Pais de Vasconcelos, “Proteccio de dados pessoais e direito a privacidade” in “Direito da Sociedade da
Informac¢@o”, Volume I, Coimbra Editora, 1999, p. 249, considera, com a nossa concordancia, que a Directiva 95/46/CE
“contém um artigo 9.°, segundo o qual os Estados-membros estabelecerdo isencdes ou derrogacdes para o tratamento de
dados pessoais com fins exclusivamente jornalisticos ou de expressdo artistica ou literdria, apenas na medida em que sejam
necessdrias para conciliar o direito a vida privada com as normas que regem a liberdade de expressdo. Dentro da orientagdo
de sobrepor o jornalismo aos direitos da personalidade, na transposi¢do da Directriz, no n.° 6 do artigo 10.° da Lei n® 67/98, o
Legislador excluiu do direito de informacdo o tratamento de dados pessoais «efectuado para fins exclusivamente jornalisticos
ou de expressdo artistica ou literdria». Esta excep¢do ndo encontra justificacdo ética ou juridica, e apenas pode ser
compreendida na nova légica de perversao medidtica do sistema na sociedade politica portuguesa, em consideragdes de puro
oportunismo medidtico e na evolucdo do sistema democratico representativo na Europa, para um novo sistema de oligarquia
mediaticamente assistida, que se estd progressivamente a instalar. Ndo € ética nem juridicamente aceitdvel — ndo é compativel
com a Constituicdo nem com o cardcter supra legal e de Direito Nacional dos direitos de personalidade — restringir e permitir
o atropelo de direitos que ndo sdo ontologicamente fundantes da personalidade juridica e da dignidade humana em

homenagem a interesses comerciais e de negécio como sio os da imprensa ou das vendas em massa”.
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Os métodos de controlo devem, pois, ser do conhecimento dos trabalhadores, que deverao
saber claramente o grau de tolerancia que o empregador da a utilizacdo dos meios e o grau de
intrusdo a que estdo sujeitos no que respeita a utilizacdo de e-mail, informacdes estas que
deverdo constar de um documento (Regulamento), o qual serd objecto de validacdo pela
CNPD, assegurando-se assim uma efectiva eficidcia das disposi¢cdes que ali constem,
designadamente, perante a necessidade de actuacdo perante um comportamento inadequado
praticado por um colaborador, o qual contrarie as normas que ali se encontrem previstas.
Dispde o artigo 99.° do CT que, tratando-se de um Regulamento Interno, a entidade
empregadora deve publicitar o seu conteudo, designadamente afixando-o na sua sede e nos
restantes locais de trabalho, de modo a que os trabalhadores possam dele tomar conhecimento
a todo o momento.

Uma das formas mais eficazes de divulgacao deste Regulamento por todos os trabalhadores é,
no nosso ponto de vista, designadamente através da Intranet eventualmente existente na
empresa, ou através da afixacdo daquele num espaco préprio da mesma, devendo aquele estar
disponivel a qualquer trabalhador e ser acessivel a todo o tempo.

Sem esta publicita¢do, o Regulamento Interno nao produz efeitos, tal como determina o n.° 3,
alinea a) do preceito legal em causa.

Nao adoptando o empregador um Regulamento Interno, e sim outro meio que contenha as
normas de utilizagdo do e-mail e da Internet, deverd o mesmo ser igualmente objecto de
publicitacao junto dos trabalhadores, tal como decorre do dever de informacdo contido no

artigo 10.° da Lei n.° 67/98 e no artigo 106.° do CT.

Consentimento

O consentimento do trabalhador para o tratamento de dados pessoais decorre de diversas
normas legais, como sejam o artigo 35.°, n.° 3 da CRP, os artigos 6.° e 7.° da Lei n.° 67/98, o
artigo 194.° do Cédigo Penal ou o artigo 81.° do Cddigo Civil (este versando sobre a limitagao
voluntdria dos direitos de personalidade, ainda que a todo o tempo revogavel).

A lei nao prevé nenhuma forma especifica de o trabalhador prestar o seu consentimento. A
Lei n.° 67/98, no seu artigo 3.° (Defini¢des”) diz que esse consentimento corresponde a
“qualquer manifestacdo de vontade, livre, especifica e informada, nos termos da qual o titular
aceita que os seus dados pessoais sejam objecto de tratamento”.

No nosso entender, por forma a aferirmos da existéncia do consentimento do trabalhador,
bastard que do respectivo Processo Individual conste uma declaracio, datada e assinada pelo

mesmo, em como tomou conhecimento e aceitou as normas vigentes relativas a utilizagcdo da
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Internet e meios de comunicagdo de correio electronico. Ndo obstante, e conforme prevé o
artigo 7.°, n.° 2 da referida Lei n.° 67/98, serd ainda necessdria a existéncia de disposicao legal
ou de autorizagcdo da CNPD que legitime o tratamento (e controlo) dos dados pessoais do
trabalhador.

De igual modo, nos “Principios da CNPD”, consta como obrigacdo dos responsaveis dos
ficheiros “recolher e manter as declaragdes de consentimento expresso do titular para o
tratamento de dados pessoais, quando tal for exigido™.

Este consentimento deriva do denominado direito a autodeterminagdo informativa, o qual
consiste na “faculdade que cada pessoa tem de determinar e controlar a utilizacdo dos seus
dados pessoais. H4, assim, uma clara rejeicdo da concepcdo do homem como mero «objecto
de informagdes»”. (...) “Devido as suas caracteristicas especiais, os direitos de personalidade
nao estdo na disponibilidade do seu titular e, por isso, ele ndo pode renunciar a eles, apenas
podendo consentir em limitagcdes quanto ao seu exercicio. Assim, a ofensa de um qualquer
direito sem o consentimento do seu titular tem como consequéncia a ilicitude do acto lesivo.
Porém, se existir consentimento e este tiver sido validamente prestado, essa violagdo passa a
ser licita, podendo referir-se aqui a figura do consentimento do lesado. (...) O artigo 81.° do
Cdédigo Civil debruga-se sobre esta matéria, tendo a lei, neste artigo, estabelecido uma
cldusula geral, de ordem publica, pois seria praticamente impossivel delimitar
normativamente os actos que objectivamente violam um direito de personalidade.” “No
Direito do trabalho ndo pode dar-se por adquirida, bem ao contrdrio, a ideia de que tudo
funciona nos termos anteriormente expostos quanto ao consentimento do lesado. E que na
génese da separacdo das dguas entre o Direito do trabalho e o Direito civil estd exactamente a
ideia de que a igualdade formal nao contribuia para um real equilibrio negocial entre
trabalhador e empregador”. (...). No Direito do trabalho, “o trabalhador sofre duma capitis
diminutio e, por isso, 0 seu consentimento pode ser irrelevante. As normas do Direito do
trabalho sdo minimos garantidos, potenciadores de tratamento mais favordvel através da
contratacdo colectiva, fomentador de tratamento in melius e proibitivo de tratamento in peius.
Dai, também, a irrenunciabilidade de muitos direitos laborais. Assim, no que concerne ao
consentimento do lesado, € necessdrio ndo s6 que o trabalhador esteja devidamente
esclarecido sobre o consentimento que vai prestar mas, principalmente, que este seja dado

. . L, . ~ 4
livremente, isto &, sem qualquer tipo de pressio” ¢ 2

@5 Teresa Coelho Moreira, in “Da Esfera Privada do Trabalhador e o Controlo do Empregador”, Studia Iuridica, n.° 78,

Coimbra Editora, 2004, pp. 115-126.
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Presenca do Trabalhador no acesso ao e-mail

Dos “Principios da CNPD”, ja abordados supra, resulta que o acesso ao e-mail por parte do
empregador (que deve limitar-se a visualizagdo dos enderecos dos destinatarios, o assunto, a
data e hora do envio), deverd ser o dltimo recurso a utilizar pela entidade empregadora, sendo
desejdvel que esse acesso seja feito na presenca do trabalhador visado e, de preferéncia, na
presenca de um representante da Comissdo de Trabalhadores.

Note-se que a CNPD aconselha a presenca do trabalhador, ndo sendo, porém, legalmente

exigida.

Direito de oposicao

O trabalhador pode, se for o caso, especificar a existéncia de alguns e-mails de natureza
privada, ndo pretendendo que sejam lidos pela entidade empregadora. Recomenda ainda a
CNPD que, em face desta oposicdo do trabalhador, a entidade empregadora devera abster-se
de consultar o contetido daqueles.

Este direito de oposi¢do em relagdo ao tratamento de dados a seu respeito pressupde a
verificacdo dos requisitos impostos pelo artigo 12.°, al. a) da Lei n.° 67/98, nos termos do qual
“o titular dos dados tem o direito de, salvo disposi¢ao legal em contririo, e pelo menos nos
casos referidos nas alineas d) e e) do artigo 6.°, se opor em qualquer altura, por razdes
ponderosas e legitimas relacionadas com a sua situagdo particular, a que os dados que lhe
digam respeito sejam objecto de tratamento, devendo, em caso de oposi¢ao justificada, o
tratamento efectuado pelo responsédvel deixar de poder incidir sobre esses dados”. Apenas em

sede jurisdicional, podera aferir-se da veracidade das razdes invocadas pelo trabalhador.

A lei é omissa em relacdo a forma como esta oposi¢cao deverd ser realizada. No entanto, e ndo
obstante o principio de liberdade de forma consagrado no artigo 219.° do Cdédigo Civil,
consideramos que a forma escrita serd a mais adequada, por forma a melhor assegurar os
interesses do trabalhador. Esta forma escrita €, alids, exigida no artigo 14.°, n.° 4 da Lei n.°
67/98, que refere que “os elementos de prova da declaracao negocial, do contrato ou do acto
juridico relativos a protec¢do dos dados, bem como as exigéncias relativas as medidas
referidas no n.° 1, sdo consignadas por escrito em documento em suporte com valor
probatério legalmente reconhecido”.

O trabalhador pode, entdo, utilizar o direito de oposi¢do — nos termos do artigo 12.° da Lei

67/98 — para evitar a realizagao de um tratamento que ofenda a sua dignidade. Para o efeito, e

para que possa ser apreciada a existéncia de “oposicdo justificada”, deve invocar “as razdes
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ponderosas e legitimas relacionadas com a sua situacdo particular” que permitem fundamentar
o seu direito e que sejam id6neas para proibir o responsdvel de tratar dados pessoais a se
respeito”. Neste caso, o trabalhador deve explicitar as razdes subjectivas que justificam o
exercicio de um direito que se apresenta com um grau de prevaléncia superior ao da entidade
empregadora. Trata-se, na generalidade dos casos, de aplicar o principio da proporcionalidade

conferindo relevancia a situagdo particular do trabalhador.

II. ENVOLVIMENTO DAS ESTRUTURAS DE REPRESENTACAO COLECTIVA DOS
TRABALHADORES (ERCT’S)

Como se referiu anteriormente, a CNPD recomenda, ndo sé a presenca do trabalhador visado,
mas também a presenca de um representante da Comissdao de Trabalhadores aquando do
acesso ao e-mail por parte do empregador.

Mais uma vez, esta € apenas uma recomendac¢do, nao sendo legalmente necessdria.

Conforme consta igualmente dos “Principios da CNPD”, também as regras que o empregador
defina em relacdo a utiliza¢do do correio electronico e da Internet “devem ser submetidas a
consideragdo dos trabalhadores e dos seus Orgdos representativos, sendo claramente
publicitadas por forma a que seja assegurada uma informagao clara sobre o grau de tolerancia,
o tipo de controlo efectuado e, mesmo, sobre as consequéncias do incumprimento daquelas

determinagdes (cfr. artigo 10.° da Lei n.° 67/98).”

Com efeito, a CNPD recomenda a submissdo de tais regras aos 6rgaos representativos dos
trabalhadores, apesar de legalmente esta obrigacdo sé ser efectivamente exigivel perante a
existéncia de um Regulamento Interno, nos termos do artigo 99.° do CT - segundo este
preceito, na elaboracdo do Regulamento Interno, “€ ouvida a Comissdo de Trabalhadores ou,
na sua falta, as comissdes intersindicais, as comissdes sindicais ou os delegados sindicais”,
sendo, pois, exigivel a existéncia de um parecer emitido por um destes 6rgaos representativos
dos trabalhadores, o qual deverd ser enviado conjuntamente com o pedido de autorizacdo
efectuado pelo empregador a Comissao Nacional de Protec¢do de Dados.

Por analogia com o disposto no artigo 21.°, n.° 4 do CT (relativo a utilizagdo de meios de
vigilancia a distancia), entendemos que, ndo estando este parecer disponivel em 10 dias apds a

referida consulta, devera o empregador juntar apenas o comprovativo do pedido de parecer.
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II1. INTERVENCAO DE ENTIDADES TERCEIRAS

II1.1. Autoridade para as Condicoes do Trabalho (ACT)?

Recomenda a CNPD que “o grau de utilizacdo dos meios da empresa para fins privados, a
delimitacdo das condi¢des de tratamento e a especificagdo das formas de controlo adoptadas
devem constar de Regulamento Interno o qual, nos termos legais, deverd ser submetido a
parecer da Comiss@o de Trabalhadores e aprovado pelo IDICT.” (note-se que este Instituto foi
extinto, sendo actualmente a Autoridade para as Condi¢des do Trabalho a entidade que detém
esta competéncia). Da mesma forma, o artigo 99.° do CT, na sua versdo original, dispunha
que o Regulamento Interno sé produzia efeitos apds o seu envio aquela entidade. E de
salientar, no entanto, que, com as mais recentes alteracdes a nivel laboral, o regulamento
interno ndo tem ja de ser enviado a Autoridade para as Condi¢des do Trabalho (ACT) para
produzir os seus efeitos. Com efeito, a Lei n.° 23/2012, de 25 de Junho alterou o n.° 3 do
artigo 99.° do CT, aprovado pela Lei n.° 7/2009, de 12 de Fevereiro, sendo que, actualmente,
para produzir os seus efeitos o regulamente interno necessita apenas de ser publicitado,
“designadamente através de afixacdo na sede da empresa e nos locais de trabalho, de modo

a possibilitar o seu pleno conhecimento, a todo o tempo, pelos trabalhadores.”

II1.2. Comissao Nacional de Proteccao de Dados (CNPD) “6)

Nos termos do artigo 2.° da Lei n.° 43/2004, de 18 de Agosto (Lei de organizacdo e
funcionamento da Comissao Nacional de Protec¢dao de Dados), “a CNPD € uma entidade
administrativa independente, com poderes de autoridade (artigo 21.° Lei n.° 67/98), que
funciona junto da Assembleia da Reptiblica, com as atribui¢cdes e competéncias definidas na
lei”.

“A Constituicdo impde ao legislador a definicdo do regime juridico da protec¢do dos
particulares relativamente ao tratamento automatizado, conexao e transmissao e utilizagao de
dados pessoais (n.° 2, 2.* parte). A protec¢do incumbird, desde logo, aos 6rgdos publicos com
competéncia geral para a defesa dos direitos, liberdades e garantias. Perante a insuficiéncia da
exclusiva protec¢do jurisdicional, a Revisdo de 1997 faz expressa alusdo a protec¢do através

da entidade administrativa independente, tornando incontorndvel a obrigatoriedade da criacao

desta entidade pelo legislador (cfr. artigo 267.°, n.° 3 da CRP). Neste contexto, a lei instituiu a

“% Nos termos do artigo 25.° da Lei n.° 67/98, a CNPD é composta por 7 membros: o presidente e dois vogais sio eleitos
pela Assembleia da Republica; dois vogais sdo magistrados (um judicial e um do Ministério Piblico) com mais de 10 anos de
carreira e designados, respectivamente, pelo Conselho Superior da Magistratura e pelo Conselho Superior do Ministério

Publico; dois vogais sdo designados pelo Governo.
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Comissdao Nacional de Proteccio de Dados, cuja atribui¢do principal € a de “controlar e
fiscalizar o incumprimento das disposicdes legais e regulamentares em matéria de dados
pessoais, em rigoroso respeito pelos direitos da pessoa e pelas liberdades e garantias
consagradas na Constituicdo e na lei” (cfr. Lei n.° 67/98, art. 22.°, n.° 1, e Lei n.° 43/2004, de
18/08)” 7.

A CNPD ¢ uma entidade administrativa independente, cujas fungdes consistem em “controlar
e fiscalizar o cumprimento das disposi¢des legais e regulamentares em matéria de proteccao
de dados pessoais, em rigoroso respeito pelos direitos do homem e pelas liberdades e

garantias consagradas na Constituicdo e na lei” (artigo 22.°, n.° 1 da Lei 67/98).

Nos termos do artigo 27.° da Lei n.° 67/98, os responsaveis pelo tratamento de dados pessoais
devem fazer a respectiva notificagdo junto da CNPD, antes da realizacdo do tratamento ou
conjunto de tratamentos.

Esta notificacdo deverd ser feita por via electronica, através do preenchimento de um
formulario préprio — “Formuldrio Geral de Notificacao” (disponivel em www.cnpd.pt), e tem
o objectivo de se proceder a um controlo prévio por parte da CNPD, nos termos do artigo 28.°
da Lei n.° 67/98. De facto, tratando-se de dados sensiveis (relativos a vida privada do
trabalhador), prevé o n.° 2 do artigo 7.° que, ndo existindo uma disposi¢ao legal nesse sentido
(como sucede nas situacOes de acesso a determinadas profissdes em que a lei exige a
existéncia de um registo criminal, ou mesmo para efeitos de segurancga e saide no trabalho),
torna-se necessdria, para além da notificacdo descrita, a autorizacio prévia da CNPD, sendo
também exigivel a existéncia de motivos de interesse publico ou o consentimento expresso do
trabalhador para esse tratamento. E entendimento da CNPD que este interesse publico poderd
corresponder a um interesse sério da empresa, nomeadamente quando esta pretende
disciplinar o uso de ferramentas de trabalho por forma a garantir a seguranga, eficicia e
operacionalidade das mesmas.

Ainda que o empregador ndo consulte os dados pessoais do trabalhador (e exceptuando as
situacdes de dispensa de notificacdo que veremos de seguida) esta notificacio a CNPD serd
sempre necessdria, pois a possibilidade dessa consulta estard sempre presente. Sem esta
notificacdo, o Regulamento (ou documento realizado sob outra forma) ndo produziré efeitos e

o empregador incorrerd numa contra-ordenacao, como melhor veremos mais adiante.

@7 1.J. Gomes Canotilho e Vital Moreira, em comentdrio ao artigo 35.° da “Constituicio da Repiiblica Portuguesa Anotada”,

Volume I, 4.* Edicdo Revista, Artigos 1.° a 107.°, Coimbra Editora, 2007, p. 553-554.
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Esta notificacdo estd sujeita ao pagamento de uma taxa, fixada pela CNPD, na Deliberagdao
50/2011, publicada no Didrio da Republica n.° 5, II Série, de 7 de Janeiro de 2011, a qual
deverd ser paga por via electrénica no prazo de 3 dias tuteis apds a submissdo (também
electrénica) do formulério (cfr. artigo 6.° da Deliberacao).

O pagamento da taxa de notificacdo electrénica pode ser efectuado por transferéncia bancaria,
através do sistema de banco electrénico ou directamente no balcdo de agéncia bancaria, por
cheque emitido a ordem da CNPD ou por numerdrio entregue nas suas instalagdes, sendo
obrigatoriamente indicado o cédigo de pagamento fornecido pela CNPD no momento da
submissdo do formulario (cfr. artigo 7.° da Deliberac¢ao).

Na impossibilidade de submissdo electronica, serdo aceites notificacdes em suporte de papel,
apresentadas directamente nos servicos da CNPD ou remetidas por correio postal, desde que
acompanhadas do respectivo pagamento, que, para este efeito, sé poderd ser efectuado por
cheque emitido a ordem da CNPD ou em numerdrio entregue nas suas instalagdes (cfr. artigo
8.° da Deliberacao).

Os tratamentos de dados nao se consideram notificados se a taxa ndo for paga no prazo e nas
condi¢des previstas. Com efeito, dispde o artigo 9.° da Deliberacdo que “se ndo forem
cumpridos os procedimentos previstos nos artigos 6.°,7.° e 8.°, a notificacdo ndo se considera
efectuada”.

De acordo com o artigo 2.° da Deliberacdo atrds referida, a taxa em causa tem o valor de €
150,00.

Com a notificagdo a CNPD as entidades responsdveis devem juntar o Regulamento Interno e
especificar as formas como publicitaram as condi¢des de tratamento de dados junto dos
trabalhadores. O Regulamento deverd ser enviado em anexo ao formuldrio electrénico, s6
sendo possivel carregar-se um unico ficheiro em formato Word, PDF ou Excel. Caso a
informacao esteja em véarios ficheiros, o empregador terd de a reunir num ficheiro ZIP ou
RAR para envio de um tnico ficheiro. Note-se, ainda, que o ficheiro anexado ndo pode ter um
tamanho superior a 10 MB.

Apdés o pagamento da exigida taxa, o empregador recebe, por e-mail, um recibo com o
nimero do processo, tendo de aguardar que a autorizacdo da CNPD seja emitida. Durante este
periodo de espera, poderd a CNPD solicitar mais informacdes ao requerente, devendo este,
atento o dever de colaboragdo expresso no artigo 24.° da Lei n.° 67/98, facultar as informacdes

solicitadas e disponibilizar o exame do sistema informatico e dos ficheiros de dados pessoais.
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A CNPD pronunciar-se-a sobre a legitimidade do requerente para o tratamento dos dados que
pretende efectuar, nomeadamente averiguando a existéncia de interesses legitimos daquele, os
quais se prenderdao com a pretensao de disciplinar o uso de ferramentas de trabalho por forma
a garantir a seguranca, eficcia e operacionalidade das mesmas.

O artigo 29.° da Lei n.° 67/98 enumera as informagdes que o pedido de autorizagdo do
responsavel pelo tratamento de dados deve conter, entre as quais constam as finalidades do
tratamento, a descri¢do da categoria dos dados a tratar (nomeadamente: nome, profissao, local
de trabalho, endereco electrénico do remetente, assunto da mensagem, endereco electrénico
dos destinatarios, data e hora de envio da mensagem), o cumprimento do direito de
informacao dos trabalhadores (nomeadamente quanto as finalidades da recolha e condi¢des de
utilizagdo e controlo), a forma como os trabalhadores podem ter conhecimento e corrigir os

dados pessoais que lhes respeitem, o tempo de conservacao dos dados pessoais, entre outros.

Dispensa de notificacido a CNPD

A entidade empregadora que permite a utilizacdo do e-mail para fins privados e que nao pde
limitagdes a utilizacdo da Internet, que ndo pretende estabelecer limites a utilizagdo e, em
consequéncia, se recusa a efectuar qualquer tipo de controlo dos trabalhadores estd dispensada

de notificar aqueles “registos de comunicacdes” (tratamentos) a CNPD.

Isencdo de notificacido a CNPD

A CNPD pode autorizar simplificacdes ou isencdes de notificacao em situacdes em que tal se
revele desnecessdrio. Estas autorizacdes sdo publicadas em Didrio da Republica.
Até a presente data, a CNPD proferiu 6 autorizacdes de isengdo, tendo sido publicadas no
Diério da Reptblica n.° 22, 2.* Série, de 22 de Janeiro de 2000, e estabelecidas ao abrigo do
n.° 2 do art.® 27.°
a) Autorizacdo de Isencdo n.° 1/99 — Processamento de Retribuicdes, Prestacdes, Abonos
de Funciondrios ou Empregados;
b) Autorizacdo de Isencdo n.° 2/99 — Gestao de utentes de bibliotecas e arquivos;
c) Autorizacdo de Isencdo n.° 3/99 — Facturacdo e Gestao de Contactos com Clientes,
Fornecedores e Prestadores de Servigos;
d) Autorizagdo de Isencdo n.° 4/99 — Gestdo Administrativa de Funciondrios,
Empregados e Prestadores de Servicos;
e) Autorizacdo de Isenc¢do n.° 5/99 — Registo de Entradas e Saidas de Pessoas em

Edificios;
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f) Autorizacdo de Isencdo n.° 6/99 — Cobrangca de Quotizacdes em Associagdes e

Contactos com os respectivos Associados.
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CAPITULO X
RESPONSABILIDADE CONTRA-ORDENACIONAL E PENAL

I. Vicios

Contra-ordenacoes

A Lei n.° 67/98, nos seus artigos 37.° e 38.°, qualifica como contra-ordenacdes, puniveis com
coimas (as quais, tratando-se de pessoas colectivas, e tratando-se de dados sujeitos a controlo
prévio, corresponderdo a um minimo de €3.000,00 a um méaximo de €30.000,00), alguns
incumprimentos praticados pelo empregador, nomeadamente a omissdo ou defeituoso
cumprimento da obrigacdo de notificagdo a CNPD, ainda que por negligéncia.

A tentativa de violacdo das obrigacdes resultantes dos artigos 27.° e 29.° € sempre punida (cfr.
artigo 40.°).

Também puniveis com coimas sdo a desobediéncia ao principio da finalidade (artigo 5.°), o
incumprimento do dever de informagdo (artigo 10.°), a violagdo do direito de oposi¢do do
trabalhador (artigo 12.°) — casos estes em que quer a tentativa quer a negligéncia sdo sempre

puniveis.

O artigo 39.° prevé que, caso o mesmo facto constitua, simultaneamente crime e contra-
ordenagdo (concurso de infrac¢des), o agente seja punido a titulo de crime. E ainda que as

sancdes aplicadas as contra-ordena¢des em concurso sdo sempre cumuladas materialmente.

Crimes

Os artigos 43.° e seguintes da Lei n.° 67/98 definem como crimes (puniveis com pena de
prisao ou multa) o ndo cumprimento de algumas obrigacdes relativas a proteccao de dados,
como sejam nomeadamente a omissao intencional de notificacdo ou do pedido de autorizacao
ja referido, o acesso a dados pessoais vedados sem a devida autorizacio, sendo que a tentativa
€ sempre punivel (artigo 48.°).

A Lei prevé ainda, no seu artigo 49.°, a possibilidade de aplicagdo de uma pena acessoéria de
proibi¢ao tempordria ou definitiva do tratamento, bloqueio, apagamento ou destruicao total ou
parcial dos dados; publicidade da sentenca condenatdria; adverténcia ou censura publicas do
responsavel do tratamento.

Ha ainda que atender ao disposto no artigo 194.° do Cédigo Penal, o qual, sob a epigrafe

“Violacao de correspondéncia ou de telecomunicacdes”, dispde:
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“l - Quem, sem consentimento, abrir encomenda, carta ou qualquer outro escrito que se
encontre fechado e lhe ndo seja dirigido, ou tomar conhecimento, por processos técnicos, do
seu conteudo, ou impedir, por qualquer modo, que seja recebido pelo destinatario, € punido
com pena de prisio at¢ 1 ano ou com pena de multa até 240 dias.

2 - Na mesma pena incorre quem, sem consentimento, se intrometer no conteido de
telecomunicagdo ou dele tomar conhecimento.

3 - Quem, sem consentimento, divulgar o conteido de cartas, encomendas, escritos fechados,
ou telecomunicagdes a que se referem os nimeros anteriores, € punido com pena de prisdo até

1 ano ou com pena de multa até 240 dias.”

O procedimento criminal por este tipo de crime depende, segundo o artigo 198.° daquele
Cdédigo, de queixa ou de participagdo, sendo o trabalhador competente para a apresentacao de
queixa, uma vez que € o portador concreto do bem juridico.

Esta infraccdo sé € punivel a titulo de dolo, sendo bastante o dolo eventual.

II. NULIDADE DA PROVA

Como j& vimos anteriormente, o controlo pelo empregador do contetido de mensagens
marcadas como pessoais ou de mensagens que ndo estdo qualificadas como tais mas que pelo
teor dos dados externos se deduz que o sejam, ainda que em situacdes excepcionais em que ha
suspeitas de abusos ou de incumprimentos contratuais por parte do trabalhador, estando as
mesmas protegidas pelo direito ao sigilo das comunicagdes nos termos constitucionais €
também pelo artigo 22.° do CT, constituird uma violacdo dos preceitos referidos
anteriormente, sendo que a prova obtida serd considerada nula nos termos do artigo 32.°, n.° 8
da CRP .

Como se retira do Acoérddo do Supremo Tribunal de Justica, de 05-07-2007, processo nimero
075043, em que foi relator o Juiz Conselheiro Mario Pereira e publicado em www.dgsi.pt, tais
provas sdo, pois, inatendiveis, por violagdo da tutela da confidencialidade, ndo havendo,
obviamente, “que entrar na andlise do contetido do e-mail nem que apurar se esse conteido €

violador de normas de deveres laborais e se traduz, por isso, um incumprimento contratual ou

“® No mesmo sentido, o Acérddo do Tribunal da Relagdo de Lisboa, de 05-06-2008, processo nimero 2970/2008-4, em que
foi relator o Juiz Desembargador Leopoldo Soares e publicado em www.dgsi.pt, “se a entidade patronal incumprir as supra

citadas regras ndo serdo de atender os decorrentes meios de prova juntos ao processo disciplinar”.
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um cumprimento defeituoso”.

E isto, como j4 vimos, independentemente do conteido revestir cardcter privado ou ndo ja que
a tutela constitucional € realizada em termos objectivos, independentemente do contetdo.
Conforme supra exposto [Ponto VI, b)] nos termos do artigo 34.° da CRP, o empregador nao
podera controlar o conteido sem uma prévia autorizacdo judicial, mesmo que aquele tenha
violado as regras estabelecidas pelo empregador, na medida em que a propriedade dos meios
ndo retira a titularidade do direito e a infrac¢do cometida pelo trabalhador é, quando muito,

uma infraccao disciplinar.”

ITI. CONTROLO FORMAL
Nos termos do artigo 23.°, n.° 1 da Lei n.° 67/98, “compete em especial a CNPD apreciar as
reclamacodes, queixas ou peticdes dos particulares” [alinea k)] e “deliberar sobre a aplicagcdo

de coimas” [alinea n)].

II1.1. Indeferimento do pedido de autorizaciao para o tratamento de dados pessoais
Refere o n.” 3 do mesmo preceito que “no exercicio das suas fungdes, a CNPD profere
decisdes com for¢a obrigatdria, passiveis de reclamacdo e recurso para o Tribunal Central
Administrativo”. Deste modo, caso a CNPD indefira o pedido de autorizacdo para o
tratamento de dados pessoais, tem o empregador a possibilidade de apresentar reclamacgao
para a CNPD e recurso para o Tribunal Central Administrativo (artigo 23.°, n.° 3 da Lei n.°
67/98) 2.

Esta reclamagdo deverd ser efectuada no prazo de 15 dias uteis a contar da sua notificagao,
para o autor do acto (CNPD), nos termos dos artigos 72.°, 158.° e 162.° do Cédigo do
Procedimento Administrativo, aprovado pelo Decreto-Lei N.° 442/91, de 15 de Novembro e
alterado pelo Decreto-Lei N.° 6/96, de 31 de Janeiro.

O recurso para o Tribunal Central Administrativo serd interposto no prazo de 30 dias contados
a partir da notificagdo da decisdo da CNPD, nos termos do artigo 144.° do Cédigo de Processo

nos Tribunais Administrativos, aprovado pela Lei n.° 15/2002, de 22/02.

@9 No mesmo sentido, v. Acérddo do Tribunal Central Administrativo Sul, de 29/06/2009, processo nimero 05203/09,

Magistrada Maria Anténia Soares e publicado em www.dgsi.pt.
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II1.2. Aplicacao de coimas

N

Por outro lado, e agora relativamente a aplicacdo de coimas resultantes da verificacdo da
pratica de uma contra-ordenagdo por parte do empregador, dispde o artigo 41.° daquela Lei
que “a aplicag¢do das coimas previstas na presente lei compete ao presidente da CNPD, sob
prévia deliberagdo da Comissdo” e que “a deliberacdo da CNPD, depois de homologada pelo
presidente, constitui titulo executivo, no caso de ndo ser impugnada no prazo legal”.

Esta impugnacdo deverd ser feita no prazo 20 dias tteis apds o seu conhecimento, pelo
arguido, da aplicacdo da coima, nos termos dos artigos 59.° e 60.° do DL n.® 433/82, de 27 de
Outubro (Regime geral das contra-ordenagdes), aplicdveis subsidiariamente ex vi artigo 35.°

da Lein.° 67/98.

IV. CONTROLO SUBSTANTIVO

Por outro lado, nos termos do artigo 33.° da Lei n.° 67/98, “sem prejuizo do direito de
apresentacdo de queixa a CNPD, qualquer pessoa pode, nos termos da lei, recorrer a meios
administrativos ou jurisdicionais para garantir o cumprimento das disposicoes legais em
matéria de protec¢ao de dados pessoais.”

Isto significa que, perante a constatagdo de uma violagdo dos seus direitos relativos ao
tratamento de dados pessoais, pode o trabalhador apresentar queixa junto da CNPD, a qual
serd por esta apreciada [(cfr. citado artigo 23.°, n.° 1, alinea k)] ou recorrer aos Tribunais para
a reposi¢do daqueles, sem prejuizo do direito de obter do responsdvel a reparacdo pelo
prejuizo sofrido, a titulo de responsabilidade civil (artigo 34.° da Lei n.° 67/98).

Segundo também entendimento da CNPD, “no caso de processos de contra-ordenacio
(aplicaveis ao empregador), as decisdes da CNPD sao recorriveis para os tribunais de pequena
instancia criminal ou para os tribunais judiciais competentes, isto €, os Tribunais de Trabalho.
Nao obstante, o trabalhador tem ainda a possibilidade de apresentar queixa junto da ACT, a
qual remeterd a mesma para a CNPD caso considere estar em causa o tratamento de dados

pessoais.

Atenta a proibicdo de aceder ao conteido dos e-mails pessoais do trabalhador e dos sites
consultados pelo mesmo, em situagdo de litigio, caberd ao empregador provar que actuou nos
termos legalmente consignados, atendendo aos requisitos legalmente exigidos. Incumbir-lhe-
4, nomeadamente, provar que € detentor de uma autorizagao judicial prévia que o habilitasse a

visualizar o contetido das comunicacdes electronicas do trabalhador, ou, em alternativa,
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apresentar meios de prova quanto ao conhecimento e consentimento do trabalhador. Para
tanto, devera este munir-se de um documento assinado e datado pelo trabalhador, que podera
constar, nomeadamente, do seu Processo Individual, comprovativo da tomada de
conhecimento e aceitacdo das normas existentes na organizagao relativamente ao controlo das
suas comunicacOes electronicas e acessos a Internet. Devera ainda o empregador comprovar
que escolheu as formas de controlo que t€m menor impacto sobre os direitos fundamentais

dos trabalhadores.

O carécter ou natureza pessoal ou ndo das mensagens em causa dependem de apreciacio e
prova pelo Tribunal, cabendo ao trabalhador o 6nus da prova sobre tal caracter pessoal. Esta
analise ndo sera, certamente, facil. De facto, e conforme decorre do Ac. TRP, 08/02/2010, ndo
€ pela circunstancia dos intervenientes se referirem a aspectos da empresa que, por essa
simples razdo, a comunicacao assume desde logo um carécter profissional, legitimando a sua
intercepcao pelo empregador. E de igual modo, ndo é o facto de os meios informaticos
pertencerem ao empregador que afasta a natureza privada da mensagem e o legitima a aceder

ao seu conteudo.

A falta de marca prévia, expressa e formal, da “pessoalidade” da mensagem, ndo afasta a
tutela ai prevista. Tendo o empregador, mesmo que de boa fé, acedido ao e-mail do
trabalhador, a natureza pessoal deste e a sua inerente confidencialidade, impunham-lhe que
desistisse da leitura do seu conteddo logo que se apercebesse dessa natureza =0

Essa obrigacdo legal resulta, tanto quanto entendemos, da propria natureza e finalidade da

tutela constitucional e ordinaria.

V. ACCAO DE TUTELA DA PERSONALIDADE DO TRABALHADOR
O Codigo de Processo do Trabalho (CPT), desde a sua revisdao de 2009, inclui, para além do
procedimento cautelar laboral comum, ainda um processo especial destinado a tutela da

personalidade do trabalhador. Este processo destina-se a evitar a consumagao de qualquer

89 Neste sentido, v. Acérddo do Supremo Tribunal de Justica, de 05-07-2007, processo niimero 075043, em que foi relator o
Juiz Conselheiro Mdrio Pereira e publicado em www.dgsi.pt (€ de sublinhar, como j4 o fizemos supra, que este Acérdao € o

tnico proferido por este douto Tribunal sobre a matéria em causa).
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violacdo dos direitos de personalidade do trabalhador ou atenuar os efeitos da ofensa ja
praticada. Serd, pois, este o processo a utilizar em caso de situagdes de ilegalidade cometidas
pelo empregador em matéria de tratamento de dados pessoais.

Assim, nos termos do artigo 186.°-D daquele C6digo, “o pedido de providéncias destinadas a
evitar a consumacdo de qualquer violacdo dos direitos de personalidade do trabalhador ou
atenuar os efeitos da ofensa ja praticada € formulado contra o autor da ameacga ou ofensa e,
igualmente, contra o empregador”, sendo os requeridos citados para contestar no prazo de 10
dias. Independentemente de haver ou ndo contestagdo, o tribunal decide apds a apreciacao das
provas produzidas (artigo 186.°-E do CPT).

“Assim, o trabalhador que veja ameacado ou violado alguns dos direitos reconhecidos nos
artigos 14.° e 22.° do CT pode lancar mao deste processo especial para pdr termo a essa
ameaca ou violagao, tendo o pedido de ser formulado nao s6 contra o respectivo autor (v.g. o
superior hierdrquico ou companheiro de trabalho que praticou a ofensa ou dirigiu a ameaca)
como ainda contra o empregador, em regime de litisconsércio” GL

A accao de tutela da personalidade do trabalhador tem natureza urgente (cfr. artigo 26.°, n.° 1,
alinea g) e artigo 186.°-F do CPT). No entanto, € uma natureza urgente mitigada, porquanto,
sem prejuizo do disposto no n.° 2 do artigo 143.° do Cdédigo de Processo Civil, os actos a
praticar em tais acc¢Oes apenas tém lugar em férias judiciais quando, em despacho
fundamentado, tal for determinado pelo juiz (artigo 26.°, n.° 2 do CPT), pelo que, no siléncio

do juiz, ndo correm em férias.

6D Abilio Neto, em anotacgdo ao artigo 186.°-D, in “Cédigo de Processo do Trabalho Anotado”, Ediforum, Edi¢des Juridicas,
Lda, Lisboa, 2011, p. 424.
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CONCLUSAO

A Internet alterou a nossa forma de viver, de trabalhar e, até, de pensar. De facto, hoje,
perante qualquer divida que possa surgir ou qualquer necessidade de contactar um servico ou
de fazer uma pesquisa quase que involuntariamente o homem tende a recorrer a Internet para
a satisfacdo dessas necessidades, na medida em que as possibilidades que esta oferece sao
ilimitadas. Nas relacdes entre empresas e clientes, na poupanga de tempo e custos, na rapidez,
qualidade e quantidade de informacdo a que temos acesso, nos servicos que nos oferece, na
interactividade que proporciona, a Internet representa o maior € melhor instrumento de gestao
existente. Atrevemo-nos a afirmar que, hoje em dia, seria quase inimagindvel vivermos e
trabalharmos sem esta “mdquina”. A sua elimina¢do implicaria um inimagindvel retrocesso

social, econémico, politico e legal da sociedade.

Mas a grande questdo dos tempos modernos prende-se em decidir qual o valor a atribuir as
vantagens conseguidas pelo uso das novas tecnologias de informagao e comunicagao face ao
desvalor que implica perante os direitos fundamentais constitucionalmente previstos.
Poderemos entender que vivemos hoje o tempo do primado do homem tecnolégico em
detrimento do homem dotado de individualidade prépria e de valores fundamentais. Até
agora, todo o ordenamento juridico portugués assenta na tutela e no primado dos direitos do
homem, e isso € visivel ndo s6 no Cédigo Civil como na CRP, como mesmo na lei penal (v.g.
artigo 70.° e segs. do Cdédigo Civil, artigo 24.° e segs. da CRP, artigo 131.° e segs. do Codigo
Penal). Ou seja, o nicleo do bem juridico a proteger encontra-se caracterizado por todos estes
direitos fundamentais, nos quais encontramos o direito a reserva da vida privada. Conciliar
este postulado com as vantagens oferecidas pelas NTIC tem sido de facto o grande desafio
que vdrias controvérsias tem levantado e que tem suscitado a constante necessidade de
intervencdo de autoridades reguladoras a medida que situacdes novas se vao desenrolando na
sociedade em termos de impactos das novas tecnologias. Referimo-nos, em concreto, a CNPD
que, recorrentemente, emite orientagcdes neste sentido como sucedeu mais recentemente na
Deliberacdo n.° 1638/2013, de 16 de Julho.

Se ainda se podera dizer que o homem € livre nas suas escolhas no que respeita a exposi¢ao
ou ndo da sua vida privada, o mesmo ndo poderd dizer-se no que respeita aos seus dados
pessoais, na medida em que, para qualquer acto da sua vida, hoje € exigida a recolha e o

tratamento informético desses mesmos dados. Tais factos sdo constatados se pensarmos que
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para um simples pagamento da dgua, da luz, ou para o fornecimento de informacdes fiscais, €
necessdrio o tratamento destes dados.

E tempo de reflectirmos se hoje atribuimos o mesmo valor que atribufamos hd décadas atrés
relativamente a toda a tipologia de dados pessoais. E assim tdo importante hoje que seja
inacessivel a terceiros 0o nosso nome, estado civil, morada? Ou € tdo vulgar a insercdo destes
dados em ficheiros automdticos de entidades publicas e privadas que passou a ser
desvalorizada esta informac¢ao? Naturalmente que o acesso a Internet ndo passard apenas pela
simples partilha ou exposicdo de dados pessoais — esse acesso poderd reflectir muito mais de
nds: as nossas preferéncias, as nossas escolhas. Poderd ainda reflectir aquilo que ndo
queremos que seja conhecido de toda a gente. Mas o acesso a internet € feito de forma
consciente e voluntdria, pelo que o agente, ao aceder a mesma, representa para si 0s impactos
que tal implica.

Quando se fala em contexto da relacdo juridica laboral, parece-me que a esfera de liberdade
nesta matéria é mais diminuta ainda, ou seja, se hoje, ao acedermos as novas tecnologias,
enquanto individuos, sabemos do grau de lesdo que a protec¢do dos nossos direitos pode
sofrer em virtude de ser possivel a terceiros conhecerem os nossos dados, gostos, etc., por
maioria de razdo se deverd compreender que a utilizacdo das novas tecnologias enquanto
ferramentas de trabalho, propriedade do empregador, nos expde ainda mais e limita a
protec¢do que pretendemos ter relativamente ao uso dessas ferramentas. De facto, sendo dado
conhecimento de que o empregador pode aceder e controlar todos os acessos a Internet bem
como e-mails, nao pode ser desconhecido de um colaborador o grau de intrusdo a que esta
sujeito. Naturalmente que se podera dizer que o colaborador pode controlar o que faz e o que
emite em sede de e-mails mas ja ndo se poderd dizer o mesmo quanto aos e-mails que recebe.
Efectivamente, o acesso do empregador aos e-mails do colaborador, ainda que este se
encontre devidamente informado dessa prerrogativa, nunca podera deixar de ser efectuado ou
na sua presenca e ap0ds aviso para o efeito, por forma a que este possa identificar os e-mails
que tenham informacdo de indole pessoal, precisamente porque ndo € possivel controlar os

conteddos das mensagens recebidas.

Ter conhecimento € ter poder. E o empregador, sendo desde logo detentor de uma posi¢ao de
supremacia relativamente ao trabalhador, através da informagdo que a Internet lhe possibilita
obter acerca dos seus trabalhadores, adquire cada vez mais um quase infinito poder sobre

aquele, cuja esfera da vida pessoal se torna cada vez mais transparente aos olhos do mesmo.
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Este crescente poder de controlo sobre o trabalhador podera ser nocivo para a sua satde, quer
fisica quer psicologicamente, podendo, em casos extremos, originar stress, depressoes, fadiga,

ansiedade e situacdes de assédio moral.

E hoje mais do que evidente que o avanco tecnolégico encontra-se presente nas empresas,
sendo incontorndvel as vantagens que apresenta enquanto ferramenta de trabalho.

E no entanto discutivel se o empregador, perante os direitos da personalidade do trabalhador
(nomeadamente, o respeito pela sua vida privada), pode controlar ou ter acesso ao correio
electrénico do seu trabalhador.

Os argumentos favordveis a esse acesso resumem-se a titularidade/propriedade de tais meios
de comunicagdo pelo empregador; ao poder directivo do mesmo, o qual lhe permite dirigir,
controlar e punir a prestacdo de trabalho dos seus trabalhadores; a responsabilizacdo da
empresa pelos actos dos seus trabalhadores, tornando-se razodvel que faca a fiscalizacdo e
leitura das mensagens recebidas e emitidas nos computadores da empresa.

Em sentido contrério, os argumentos centram-se no facto de que o direito de propriedade nao
¢ absoluto e deve ceder perante a garantia da privacidade das comunicagdes, que s6 pode ser
suprimida por ordem judicial; no poder de direc¢do do empregador, que € relativo e que nao
se pode sobrepor a intimidade e a privacidade do trabalhador; na possibilidade da empresa
poder prevenir a responsabilidade pelos actos praticados pelos seus trabalhadores,
designadamente adoptando programas impeditivos do envio de mensagens para enderecos nao
pré-determinados ou proibindo a remessa de imagens ndo relacionadas com o desempenho
das tarefas contratuais, por meio de cédigos de conduta, ou mesmo, nao atribuindo um
endereco electronico a cada trabalhador, por forma a que estes utilizem apenas o endereco

institucional da empresa, inibindo-se assim o uso do mesmo para fins pessoais.

Ja no que respeita a utilizacdo da Internet, ponto assente € que se torna essencial valorizar-se o
trabalhador que tem uma atitude pré-activa, que procura informacdo para além daquela que
consta em sifes normais de pesquisa, tentado ampliar e aprofundar a sua prestacdo de trabalho,
contribuindo para as possibilidades de negécios da empresa com eventuais reducdes de
custos. Por outro lado, € de desvalorizar o trabalhador que utiliza a Internet e o correio
electrénico, que estdo a sua disposi¢do, para finalidades estritamente pessoais, tais como
jogos ou pesquisas de lazer. Em face dessa utilizacdo inadequada defendemos que o
empregador tome as medidas necessdrias para impedir essa utilizacdo. No entanto, mesmo em

situagdes de abuso, o empregador terd de se cingir a visualizacdo de apenas determinados
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dados externos, como por exemplo, a frequéncia no nimero de comunicagdes de caricter
pessoal. Para tanto, serd aconselhdvel o conhecimento prévio por parte do trabalhador e a
presenca de um representante da Comissao de Trabalhadores, que tutele os direitos daquele,
controlando as garantias de transparéncia, sendo exigivel ainda que, em caso de procedimento
disciplinar, o empregador nao descure o principio da proporcionalidade e o nexo causal entre
a prética abusiva e a san¢do a aplicar.

O empregador deverd, para tanto, estabelecer, de inicio, as regras do “jogo”, as quais serdo
transpostas, nomeadamente, em Regulamento Interno de Empresa, salientando que nem o e-
mail nem a consulta da Internet sdo os meios idoneos para finalidades pessoais, embora
possiveis desde que utilizados prudentemente e sem que acarretem prejuizos para a empresa.
De facto, o trabalhador passa a maior parte do seu tempo num computador e o esbatimento
das fronteiras espéacio-temporais da relac@o de trabalho justifica que o empregador consinta na
utilizacdo (prudente) destes meios.

Por conseguinte, o empregador deverd indicar claramente, aos trabalhadores, as condi¢des em
que o uso privado da Internet é permitido, bem como especificar o material que nao pode ser
visualizado ou copiado, e assegurar que aqueles conhecem as formas de controlo utilizadas na
empresa — ou seja, € de toda a conveniéncia a existéncia e a divulgacdo adequadas da politica

de monitorizacdo do correio electrénico e da Internet.

“Se se pretende implementar uma politica de utilizagdo do e-mail, e defendemos que essa
mesma politica seja anexada ao contrato de trabalho, a administragdo deve tomar algumas
medidas:

- Informar os seus empregados dos riscos inerentes a um uso abusivo e improprio do e-mail e
fazé-los compreender que o e-mail € atribuido para facilitar a sua actividade profissional;

- O uso inadequado do e-mail pode colocar em perigo o sistema de seguranca da empresa, a
privacidade dos funciondrios e de todos os outros e acarretar responsabilidade legal para a
organizacao;

- A politica adoptada deve ser revista e actualizada, acompanhando o desenvolvimento
acelerado da Internet e das Tecnologias de Informacao;

- O funciondrio deve compreender que uma utilizacdo pautada por razodveis niveis de bom
senso vai acabar por levar o empregador a flexibilizar a politica inicial, adaptando-a as suas
necessidades e tornando-a menos restritiva;

- Deve evitar-se o envio/recep¢ao de mensagens através do e-mail da empresa que visem

perturbar, hostilizar, difamar, injuriar ou transmitir pornografia;
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- O empregado vai certamente aceitar mais facilmente a actividade de monitorizacao se tiver
conhecimento do tipo de informacdo que vai ser monitorizada, da forma como se pretende
tratar e de quem vai tratar essa mesma informacao.

Parece-nos bastante mais sensato que se o empregado deseja que a sua mensagem assuma um
caricter verdadeiramente privado, € preferivel ndo usar o e-mail da empresa e limitar a sua

. ~ . .. . 32
utilizacdo aos assuntos estritamente profissionais! >’

O tratamento destes dados pessoais sensiveis, referentes a vida privada do trabalhador,
depende de notificacdo e autorizacdo da CNPD, excepto quando o empregador permitir a
utilizagcdo do e-mail para fins privados e ndo colocar limitacOes a utilizacdo da Internet, ndo
pretender estabelecer limites a utilizacdo e, em consequéncia, se recusar a efectuar qualquer
tipo de controlo dos trabalhadores.

E assente, pois, como principio fundamental, a necessidade de as entidades empregadoras
procederem a notificacdo destes tratamentos a CNPD, ja que o controlo e a verificagdo dos e-
mails e, bem assim, do grau de utilizacdo da Internet constituem verdadeiros tratamentos de

dados pessoais dos trabalhadores e, consequentemente, hd que adoptar medidas que

salvaguardem a sua privacidade.

A jurisprudéncia € muito restritiva quanto as possibilidades de controlo do correio electrénico

na empresa.

Defendemos que a monitorizacdo do e-mail e da Internet pelo empregador deveré ser feita de
forma aleatdéria e nao persecutéria e ter como finalidade primordial a promog¢do do sistema
informadtico e da sua performance. “O e-mail pode estar ao servico da empresa mas tem de se
respeitar o facto de que um acesso indiscriminado e excessivo pela entidade empregadora ao
conteddo do mesmo, reduz ao minimo uma das vertentes principais do direito ao trabalho. Isto
porque este direito ndo exige apenas que o seu exercicio seja acompanhado de condig¢des
adequadas de salubridade e higiene mas também que requisitos basicos relativos a liberdade
de autodeterminacdo e dignidade profissional sejam respeitados .

Este controlo deve, pois, ser limitado, mas ndo tanto que se torne impraticidvel ao empregador,

em funcdo da aplicacio do principio da boa fé, ou melhor, da sua ndo transgressao, controlar

) Paula Rainha e Sénia Queiroz Vaz, op. cit. pp. 57-58.

3 pPayla Rainha e S6énia Queiroz Vaz, op. cit. p. 67.
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questdes adjacentes a estes tipos de comunica¢do, nomeadamente o custo das ferramentas de
trabalho da empresa, o tempo gasto pelos trabalhadores na utilizacdo das mesmas e o acesso a
rede informatica, fazendo cessar ou nao a relagdo de trabalho com base numa utilizagao
inadequada ou abusiva daquelas.

Acresce, ainda, que determinado tipo de ac¢des de “fiscalizagdo” pode assumir claramente os
contornos de controlo de correspondéncia e/ou interceptagcdo de conversagdes ou
comunicacdes, sujeitas ao regime fixado nos artigos 179.° e 187.° e seguintes do Cddigo de
Processo Penal, aplicaveis ex vi artigo 190.° do mesmo complexo normativo.

Recordemos as palavras de José de Faria Costa: “E se alguém aceder ao conteudo de uma
informacdo veiculada por e-mail? Poderemos nds aplicar o art. 194.° do Cédigo Penal? A
matéria é, como se v€, de extraordindria actualidade, porquanto as situacdes de violacdo
daquele contetido informacional privado irdo, mais tarde ou mais cedo, suscitar uma questao
juridico-penal. Sem se querer avancar com qualquer posicio minimamente definitiva — o que
seria sinal de insensatez e de comezinha petulincia intelectual —, julgamos ser pertinente
relembrar um ou dois principios fundamentais nesta matéria. O primeiro é o de que a
interpretacdo analdgica, relativamente 2 norma incriminadora, é absolutamente proibida ®*. O
segundo prende-se com este, mas ganha autonomia, porquanto se pode, pois, defender que,
sendo proibida a interpretacao analdgica, ndo o € a interpretacdo extensiva.

Ora, assim sendo, tanto mais que a lei fala em conteido de telecomunicagdo, parece, por
conseguinte, defensdvel dizer-se que quem perscrutar e aceder ao conteido informacional
veiculado por e-mail comete o crime previsto no n.° 2 do art. 194.°. Repare-se que o tipo legal
de crime ndo se refere a escrito, como acontece no n.° 1, caso em que seria muito mais dificil
ou até impossivel aplicar esta norma incriminadora, ja que, nessas circunstancias, se nao esta
perante palavra escrita mas, como se viu, perante palavra virtual. Todavia, a palavra virtual
da-nos contetdos de significacdes, quer como a palavra escrita, quer como a palavra falada.
Foi esse conteiudo que o legislador quis continuar a preservar. E a preservar tendo em
consideragdo os novos meios de telecomunicacdo. E o chamado correio electrénico €, sem
sombra de divida, um eficaz e potentissimo meio de comunicag¢do a distancia. Um, hoje,

indispensdvel meio de telecomunicacdo.

G Cfr. artigo 1.° n.° 3 do Cédigo Penal.
©% José de Faria Costa, “As telecomunicacdes e a privacidade: o olhar in(discreto) de um penalista” in “As

Telecomunicacdes e o Direito na Sociedade da Informacao”, Coimbra, 1999, p. 71.
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Por outro lado, ndo podemos perder de vista que, tal como resulta do disposto nos artigos
194.° e 198.° do Cddigo Penal e do artigo 44.° da Lei n.° 67/87, o procedimento criminal
depende de queixa. Dai que qualquer iniciativa incriminatdria passe, necessariamente, por um
impulso processual da pessoa que vé devassada a mensagem.

O controlo da actuagdo da entidade empregadora pode, pois, ser efectuado pelos trabalhadores
(v.g. através do direito de acesso, correc¢do e exercicio do direito de oposi¢ao) e pela CNPD,
nos termos do artigo 27.°, n.° 1 e 2 da Lei n.° 67/98. Este controlo ndo poderd, actualmente,
passar pela Autoridade para as Condicdes do Trabalho, atento o facto de ter desaparecido

legalmente a obrigacdo de envio do regulamento interno aquela entidade.

Note-se que, nos termos do n.° 3 deste artigo 194.°, ndo s6 € ilicito o conhecimento nao
autorizado do conteido de mensagens pessoais, como também a sua divulgacdo, tal como
sucede com o destinatrio de cartas-missivas confidenciais, nos termos dos artigos 75.°, 76.° e
78.° do Codigo Civil. De igual modo, o artigo 22.° do CT estabelece o direito a
confidencialidade das mensagens de natureza pessoal dos trabalhadores através de varios
meios de comunica¢do, nomeadamente o e-mail. A protec¢do conferida abrange, pois, nao
apenas o0 acesso a tais mensagens como também a sua divulgacdo.

Ora, se existir consentimento das partes, o terceiro pode conhecer o contetido. No entanto, no
ambito da relagdo laboral, este consentimento podera ser relativo e nao totalmente livre, atenta
a posicdo de subordinagdao em que o trabalhador se encontra. Pelo que, terd, pois, de haver
uma autorizacao prévia e voluntdria do trabalhador, e, mesmo nesta situacdo, tal autorizagcdo
serd revogdvel a todo o tempo, nos termos do artigo 81.°, n.” 2 do Cédigo Civil.

O consentimento do titular dos dados pessoais, livre e individualmente prestado, ¢ um dos
elementos fundamentais do direito a autodeterminac¢do informativa. Mas, numa rela¢do de
trabalho, o consentimento prestado pelo trabalhador serd, efectivamente, um consentimento
livre? No nosso entender, o legislador deveria ter tido em atencdo as especificidades da
relacdo laboral e ter adoptado uma legislag@o propria.

Pelo que, a legitimidade da entidade empregadora para tratar determinado tipo de dados,
especialmente quando afectam alguns direitos dos trabalhadores (v.g. a sua intimidade ou
privacidade, deve passar, cada vez menos, pelo consentimento ou, mesmo, por disposi¢cdes de
natureza contratual, devendo, preferencialmente, assentar em disposicdes legais. Por isso, o
nosso legislador tem, ainda, um longo caminho a percorrer. E neste sentido que o Direito do

Trabalho deve equilibrar os interesses em causa: a livre iniciativa e a autonomia privadas do
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empregador e a integridade fisica e a reserva da intimidade da vida privada do trabalhador,

sempre numa Optica de acompanhar o ritmo da sociedade.
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ANEXO I

ASSENTO LEGAL
AS PRINCIPAIS DISPOSICOES INTERNA CIONAIS, EUROPEIAS E NACIONAIS

I. A PROTECCAO DA PRIVACIDADE NO DIREITO INTERNACIONAL

Declaraciio Universal dos Direitos do Homem ©

>
Artigo 12.°

“Ninguém sofrerd intromissoes arbitrdrias na sua vida privada, na sua familia, no seu
domicilio ou na sua correspondéncia, nem ataques a sua honra e reputacdo. Contra tais

intromissdes ou ataques toda a pessoa tem direito a protec¢do da lei”.

Pacto Internacional relativo aos Direitos Civis e Politicos ©”

>
Artigo 17.°

“1. Ninguém serd objecto de ingeréncias arbitrdrias ou ilegais na sua vida privada, na sua
familia, o seu domicilio ou na sua correspondéncia, nem de ataques ilegais a sua honra e
reputagdo.

2. Toda a pessoa tem direito a protecgcdo da lei contra essas ingeréncias ou esses ataques.”

% Aprovada pela Assembleia Geral das Nacoes Unidas a 10 de Dezembro de 1948.
©7 Assinado em Nova Iorque a 7 de Outubro de 1976. Ratificado por Portugal através da Lei n.° 29/78, de 12 de Junho.
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II. A PROTECCAO DA PRIVACIDADE NO DIREITO EUROPEU

> Convencao Europeia dos Direitos do Homem (Convencao para a Proteccao dos Direitos

do Homem e das Liberdades Fundamentais) (58)

Artigo 8°
Direito ao respeito pela vida privada e familiar
“1. Qualquer pessoa tem direito ao respeito da sua vida privada e familiar, do seu domicilio

e da sua correspondéncia.”

Dados de Caracter Pessoal (Convenc¢ao 108 do Conselho da Europa) 9

Convencao para a Proteccido das Pessoas relativamente ao Tratamento Automatizado de

Artigo 1.°

Objectivos e finalidade

“A presente Convencdo destina-se a garantir, no territorio de cada Parte, a todas as pessoas
singulares, seja qual for a sua nacionalidade ou residéncia, o respeito pelos seus direitos e
liberdades fundamentais, e especialmente pelo seu direito a vida privada, face ao tratamento

automatizado dos dados de cardcter pessoal que lhes digam respeito («protec¢do dos

dados»).”

> | . . ~
livre circulacio desses dados “”

Directiva 95/46/CE, do Parlamento e do Conselho, de 24 de Outubro de 1995, relativa a

proteccao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a

Artigo 1.°
“l. Os Estados-Membros assegurardo, em conformidade com a presente directiva, a
protecgdo das liberdades e dos direitos fundamentais das pessoas singulares, nomeadamente

do direito a vida privada, no que diz respeito ao tratamento de dados pessoais.”

% Assinada em Roma a 4 de Novembro de 1950, entrou em vigor na ordem internacional a 3 de Setembro de 1953, e foi
aprovada, para ratificacdo, pela Lei n.° 65/78, de 13 de Outubro.

9 Adoptada e aberta A assinatura em Estrasburgo, a 28 de Janeiro de 1981. Aprovada para ratificacio pela Resolucio da
Assembleia da Republica n.° 23/93, de 9 de Julho. Ratificada pelo Decreto do Presidente da Republica, n® 21/93, de 9 de
Julho.

6 Adoptada a 24 de Outubro de 1995 e publicada no Jornal Oficial das Comunidades Europeias a 23 de Novembro de 1995.
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> | Carta dos Direitos Fundamentais da Uniéio Europeia ©®"

Artigo 7.°
Respeito pela vida privada e familiar
“Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu domicilio

e pelas suas comunicagoes.”

Artigo 8.°

Protecciao de dados pessoais

“1. Todas as pessoas tém direito a proteccdo dos dados de cardcter pessoal que lhes digam
respeito.

2. Esses dados devem ser objecto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por lei.
Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito e de
obter a respectiva rectificacdo.

3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma autoridade

independente.”

©) proclamada solenemente em Nice, a 7 de Dezembro de 2000, pelo Parlamento Europeu, pelo Conselho Europeu e pela

Comissado Europeia, e publicada no Jornal Oficial das Comunidades Europeias de 18 de Dezembro de 2000.
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III. A PROTECCAO DA PRIVACIDADE NO ORDENAMENTO JURIDICO
PORTUGULS

» | Constituicao da Republica Portuguesa 62)

Artigo 26.°
Outros dados pessoais
“l. A todos sdo reconhecidos os direitos a identidade pessoal (...), a reserva da intimidade da

vida privada e familiar (...).”

Artigo 32.°
Garantias de processo criminal
“8. Sdo nulas todas as provas obtidas mediante (...), abusiva intromissdo na vida privada, no

domicilio, na correspondéncia ou nas telecomunicacoes.”

Artigo 34.°

Inviolabilidade do domicilio e da correspondéncia

“1. O domicilio e o sigilo da correspondéncia e dos outros meios de comunicacdo privada
sdo invioldveis.

2. A entrada no domicilio dos cidaddos contra a sua vontade so pode ser ordenada pela
autoridade judicial competente, nos casos e segundo as formas previstos na lei.

3. Ninguém pode entrar durante a noite no domicilio de qualquer pessoa sem o seu
consentimento, salvo em situacdo de flagrante delito ou mediante autorizagdo judicial em
casos de criminalidade especialmente violenta ou altamente organizada, incluindo o
terrorismo e o trdfico de pessoas, de armas e de estupefacientes, nos termos previstos na lei.
4. E proibida toda a ingeréncia das autoridades piiblicas na correspondéncia, nas
telecomunicagoes e nos demais meios de comunicagcdo, salvo os casos previstos na lei em

matéria de processo criminal.”

62 Aprovada em 2 de Abril de 1976, na redacgdo que lhe foi dada pelas Leis Constitucionais n.% 1/82, de 30 de Setembro;
1/89, de 8 de Julho; 1/92, de 25 de Novembro; 1/97, de 20 de Setembro; 1/2001, de 12 de Dezembro; 1/2004, de 24 de Julho;
e 1/2005, de 12 de Agosto.
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Artigo 35.°

Utilizacao da informatica

“2. A lei define o conceito de dados pessoais, bem como as condigcoes aplicdiveis ao seu
tratamento automatizado, conexdo, transmissdo e utilizacdo, e garante a sua protec¢do,
designadamente através de entidade administrativa independente.

3. A informdtica ndo pode ser utilizada para tratamento de dados referentes a convic¢oes
filosoficas ou politicas, filiacdo partiddria ou sindical, fé religiosa, vida privada e origem
étnica, salvo mediante consentimento expresso do titular, autorizacdo prevista por lei com
garantias de ndo discriminacdo ou para processamento de dados estatisticos ndo
individualmente identificdveis.

4. E proibido o acesso a dados pessoais de terceiros, salvo em casos excepcionais previstos

’

na lei.’

> Cédigo do Trabalho, aprovado pela Lei n.° 7/2009, de 12 de Fevereiro ¥

Artigo 22.°

Confidencialidade de mensagens e de acesso a informacao

“l. O trabalhador goza do direito de reserva e confidencialidade relativamente ao conteiido
das mensagens de natureza pessoal e acesso a informagdo de cardcter ndo profissional que
envie, receba ou consulte, nomeadamente através do correio electrénico.

2. O disposto no niimero anterior ndo prejudica o poder de o empregador estabelecer regras

de utilizacdo dos meios de comunicacdo na empresa, nomeadamente do correio electronico.”

Artigo 106.°
Dever de informacao
“l. O empregador tem o dever de informar o trabalhador sobre aspectos relevantes do

contrato de trabalho.”

63 Aprovado pela Lei n.° 7/2009, de 12 de Fevereiro; rectificado pela Declaracio de Rectificacdo n.° 21/2009, de 18 de
Marco; e alterado pelas Leis n.°s 105/2009, de 14 de Setembro), 53/2011, de 14 de Outubro, 23/2012, de 25 de Junho e
47/2012, de 29 de Agosto).
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> | Cédigo Civil

Artigo 80.°
Direito a reserva sobre a intimidade da vida privada
“1. Todos devem guardar reserva quanto a intimidade da vida privada de outrem.

2. A extensdo da reserva é definida conforme a natureza do caso e a condigcdo das pessoas.”

» | Lein.° 67/98, de 26 de Outubro (Lei da Proteccao de Dados Pessoais)

Artigo 3.°

Definicoes

“a) «Dados pessoais»: qualquer informacgdo, de qualquer natureza e independentemente do
respectivo suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou
identificdvel («titular dos dados»); é considerada identificivel a pessoa que possa ser
identificada directa ou indirectamente, designadamente por referéncia a um niimero de
identificacdo ou a um ou mais elementos especificos da sua identidade fisica, fisiologica,
psiquica, economica, cultural ou social.”

b) «Tratamento de dados pessoais» («tratamento»): qualquer operacdo ou conjunto de
operagoes sobre dados pessoais, efectuadas com ou sem meios automatizados, tais como a
recolha, o registo, a organizagdo, a conservagdo, a adaptagdo ou alteragdo, a recuperagdo, a
consulta, a utilizacdo, a comunicacdo por transmissdo, por difusdo ou por qualquer outra

forma de colocacdo a disposi¢do, com comparagcdo ou interconexdo, bem como o bloqueio,

apagamento ou destruicdo”

Artigo 5.°

Qualidade dos dados

“l — Os dados pessoais devem ser:

a) Tratados de forma licita e com respeito pelo principio da boa fé;

b) Recolhidos para finalidades determinadas, explicitas e legitimas, ndo podendo ser

posteriormente tratados de forma incompativel com essas finalidades,

©® Aprovado pelo Decreto-Lei n.° 47 344, de 25 de Novembro de 1966.
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c) Adequados, pertinentes e ndo excessivos relativamente as finalidades para que sdo
recolhidos e posteriormente tratados;

d) Exactos e, se necessdrio, actualizados, devendo ser tomadas as medidas adequadas para
assegurar que sejam apagados ou rectificados os dados inexactos ou incompletos, tendo em
conta as finalidades para que foram recolhidos ou para que sdo tratados posteriormente;

e) Conservados de forma a permitir a identificacdo dos seus titulares apenas durante o
periodo necessdrio para a prossecu¢cdo das finalidades da recolha ou do tratamento
posterior.

2 — Mediante requerimento do responsdvel pelo tratamento, e caso haja interesse legitimo, a
CNPD pode autorizar a conservagdo de dados para fins historicos, estatisticos ou cientificos
por periodo superior ao referido na alinea e) do niimero anterior.

3 — Cabe ao responsdvel pelo tratamento assegurar a observancia do disposto nos niimeros

anteriores.”

Artigo 6.°

Condicoes de legitimidade do tratamento de dados

“O tratamento de dados pessoais so pode ser efectuado se o seu titular tiver dado de forma
inequivoca o seu consentimento ou se o tratamento for necessdrio para:

a) Execugdo de contrato ou contratos em que o titular dos dados seja parte ou de diligéncias
prévias a formacdo do contrato ou declaracdo da vontade negocial efectuadas a seu pedido;
b) Cumprimento de obrigacdo legal a que o responsdvel pelo tratamento esteja sujeito;

c) Proteccdo de interesses vitais do titular dos dados, se este estiver fisica ou legalmente
incapaz de dar o seu consentimento;

d) Execugdo de uma missdo de interesse publico ou no exercicio de autoridade piiblica em
que esteja investido o responsdvel pelo tratamento ou um terceiro a quem os dados sejam
comunicados;

e) Prossecucgdo de interesses legitimos do responsdvel pelo tratamento ou de terceiro a quem
os dados sejam comunicados, desde que ndo devam prevalecer os interesses ou os direitos,

liberdades e garantias do titular dos dados.”

Artigo 7.°
Tratamento de dados sensiveis
“] — E proibido o tratamento de dados pessoais referentes a convicgoes filosdficas ou

politicas, filiacdo partiddria ou sindical, fé religiosa, vida privada e origem racial ou étnica,
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bem como o tratamento de dados relativos a saiide e a vida sexual, incluindo os dados
genéticos.

2 — Mediante disposicdo legal ou autorizacdo da CNPD, pode ser permitido o tratamento
dos dados referidos no niimero anterior quando por motivos de interesse piuiblico importante
esse tratamento for indispensdvel ao exercicio das atribuicées legais ou estatutdrias do seu
responsdvel, ou quando o titular dos dados tiver dado o seu consentimento expresso para
esse tratamento, em ambos os casos com garantias de ndo discriminacdo e com as medidas
de seguranga previstas no artigo 15.°.

3 — O tratamento dos dados referidos no n.° 1 é ainda permitido quando se verificar uma das
seguintes condigoes:

a) Ser necessdrio para proteger interesses vitais do titular dos dados ou de uma outra pessoa
e o titular dos dados estiver fisica ou legalmente incapaz de dar o seu consentimento;

b) Ser efectuado, com o consentimento do titular, por fundagdo, associacdo ou organismo
sem fins lucrativos de cardcter politico, filosdfico, religioso ou sindical, no ambito das suas
actividades legitimas, sob condicdo de o tratamento respeitar apenas aos membros desse
organismo ou as pessoas que com ele mantenham contactos periodicos ligados as suas
finalidades, e de os dados ndo serem comunicados a terceiros sem consentimento dos seus
titulares;

c) Dizer respeito a dados manifestamente tornados publicos pelo seu titular, desde que se
possa legitimamente deduzir das suas declaragcoes o consentimento para o tratamento dos
mesmos;

d) Ser necessdrio a declaragdo, exercicio ou defesa de um direito em processo judicial e for
efectuado exclusivamente com essa finalidade.

4 — O tratamento dos dados referentes a saiide e a vida sexual, incluindo os dados genéticos,
é permitido quando for necessdrio para efeitos de medicina preventiva de diagnostico
médico, de prestacdo de cuidados ou tratamentos médicos ou de gestdo de servicos de saiide,
desde que o tratamento desses dados seja efectuado por um profissional de saiide obrigado a
sigilo ou por outra pessoa sujeita igualmente a segredo profissional, seja notificado a CNPD,
nos termos do artigo 27.°, e sejam garantidas medidas adequadas de seguranca da

informagdo.”
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Cédigo Penal

Artigo 194.°

Violac¢ao de correspondéncia ou de telecomunicacoes

“l - Quem, sem consentimento, abrir encomenda, carta ou qualquer outro escrito que se
encontre fechado e lhe ndo seja dirigido, ou tomar conhecimento, por processos técnicos, do
seu conteiido, ou impedir, por qualquer modo, que seja recebido pelo destinatdrio, é punido
com pena de prisdo até 1 ano ou com pena de multa até 240 dias.

2 - Na mesma pena incorre quem, sem consentimento, se intrometer no conteido de
telecomunicagdo ou dele tomar conhecimento.

3 - Quem, sem consentimento, divulgar o contetido de cartas, encomendas, escritos fechados,
ou telecomunicacoes a que se referem os niimeros anteriores, é punido com pena de prisdo

até 1 ano ou com pena de multa até 240 dias.”

> Cédigo de Processo Penal ¢

O artigo 189.° deste Cddigo remete para o disposto nos artigos 187.° e 188.° do mesmo
diploma, os quais se referem a admissibilidade de intercep¢do e a gravacdo de conversacoes

ou comunicagoes telefénicas. Vejamos:

Artigo 189.°

Extensao

“I - O disposto nos artigos 187.° e 188.° é correspondentemente aplicdvel as conversagdes ou
comunicagoes transmitidas por qualquer meio técnico diferente do telefone, designadamente
correio electronico ou outras formas de transmissdo de dados por via telemdtica, mesmo que
se encontrem guardadas em suporte digital, e a intercepcdo das comunicacdes entre

presentes.

% Aprovado pelo Decreto-Lei n° 400/82, de 23 de Setembro.
% Aprovado pelo Decreto-Lei n° 78/87, de 17 de Fevereiro.
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2 - A obtengdo e jungdo aos autos de dados sobre a localizagcdo celular ou de registos da
realizagdo de conversagbes ou comunicacdes s6 podem ser ordenadas ou autorizadas, em
qualquer fase do processo, por despacho do juiz, quanto a crimes previstos no n.” 1 do artigo

187.° e em relacdo as pessoas referidas no n.° 4 do mesmo artigo.”

Artigo 126.°

Métodos proibidos de prova

“3 - Ressalvados os casos previstos na lei, sdo igualmente nulas, ndo podendo ser utilizadas,
as provas obtidas mediante intromissdo na vida privada, no domicilio, na correspondéncia ou

nas telecomunicacoes sem o consentimento do respectivo titular.”
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ANEXO II
“PRINCIPIOS SOBRE A PRIVACIDADE NO LOCAL DE TRABALHO” — Comissdo
Nacional de Proteccao de Dados (CNPD)

- “A entidade empregadora que permite a utilizagdo do e-mail para fins privados e que ndo
poe limitacdes a utilizacdo da Internet, que ndo pretende estabelecer limites a utilizacdo e, em
consequéncia, se recusa a efectuar qualquer tipo de controlo dos trabalhadores estd dispensada

de notificar aqueles «registos de comunicacgdes» (tratamentos) a CNPD”.

Na utilizacdo do e-mail:

- “O facto de a entidade empregadora proibir a utilizacdo do e-mail para fins privados nao lhe
da o direito de abrir, automaticamente, o e-mail dirigido ao trabalhador.”

- “Os poderes de controlo da entidade empregadora — que ndo podem ser postos em causa —
devem ser compatibilizados com os direitos dos trabalhadores, assegurando-se que devem ser
evitadas intrusdes. A entidade empregadora deve, por isso, escolher metodologias de controlo
ndo intrusivas, que estejam de acordo com os principios previamente definidos e que sejam do
conhecimento dos trabalhadores”.

- “ A entidade empregadora ndo deve fazer um controlo permanente e sistemdtico do e-mail
dos trabalhadores. O controlo deve ser pontual e direccionado para as dreas e actividades que
apresentem um maior “risco’” para a empresa’.

- “O acesso ao e-mail devera ser o ultimo recurso a utilizar pela entidade empregadora, sendo
desejavel que esse acesso seja feito na presenca do trabalhador visado e, de preferéncia, na
presenca de um representante da Comissao de Trabalhadores. O acesso deve limitar-se a
visualiza¢do dos enderecos dos destinatdrios, o assunto, a data e hora do envio, podendo o
trabalhador — se for o caso — especificar a existéncia de alguns e-mails de natureza privada e
que nao pretende que sejam lidos pela entidade empregadora”.

- “Perante tal situacdo a entidade empregadora deve abster-se de consultar o conteido do e-

mail, em face da oposi¢ao do trabalhador”.

Na utilizacio da Internet:

- “A entidade empregadora deve assegurar-se que os trabalhadores estdo claramente
informados e que estdo conscientes dos limites estabelecidos em relacdo a utilizacdo de

Internet para fins privados e que conhecem as formas de controlo que podem ser adoptadas.”
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- “A entidade empregadora nio deve fazer um controlo permanente e sistemdtico do acesso a
Internet. O controlo dos acessos a Internet — a ser decidido — deve ser feito de forma nado
individualizada, e global, em relacdo a todos os acessos na empresa, com referéncia ao tempo
de conexdo na empresa’.

- “A realizacdo de estudos estatisticos pode ser suficiente para a entidade empregadora se
poder aperceber do grau de utilizacdo da Internet no local de trabalho e em que medida o
acesso compromete a dedicacdo as tarefas profissionais ou a produtividade. Admite-se que
seja feito um tratamento dos sitios mais consultados na empresa, sem identificacdo dos postos
de trabalho”.

- “Se estiverem em causa razdes de custos ou de produtividade, o controlo do trabalhador
deve ser feito, num primeiro momento, através da contabiliza¢do do tempo médio de conexao,
independentemente dos sitios consultados. Perante a verificacdo de acessos excessivos e
desproporcionados deste meio de comunicacdo deve seguir-se um aviso ao trabalhador em

relac@o ao grau de utilizacdo.”
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ADENDA
DELIBERACAO N.° 1638/2013, de 16 de Julho — Comissdo Nacional de Protecciio de
Dados (CNPD)

A CNPD aprovou, na sua sessao plendria de 16 de Julho de 2013, esta Deliberacgdo, cujo texto
foi divulgado no dia 14 de Novembro, e que veio rever a Deliberacdo que aquela Comissdo

havia emitido em 29 de Outubro de 2002 sobre a mesma matéria.

Nao obstante esta Deliberacdo ndo ser vinculativa para os responsaveis pelo tratamento de
dados pessoais, a CNPD seguird as suas préprias orientacdes nas suas decisdes de aprovacao

de um determinado tratamento, pelo que € de atentar aos aspectos mais relevantes da mesma.

A CNPD esclarece que o n.° 2 do artigo 22.° do Cddigo do Trabalho ndo atribui as entidades
empregadoras o poder de controlo sobre as comunicacdes que o trabalhador efectue através
das contas (de correio electrénico, redes sociais ou qualquer outro tipo) que aderiu a titulo

pessoal, ainda que acedidas através do computador da empresa.

ACNPD afirma que o controlo da utilizacdo para fins privados das tecnologias de informag¢ao
e comunicac¢do no contexto laboral resulta num verdadeiro tratamento de dados. Pelo que,
devera visar finalidades determinadas, explicitas e legitimas que, no contexto laboral, podem

consistir na gestao dos meios da empresa e da produtividade dos trabalhadores.

Refere a CNPD que ndo devem ocorrer controlos individualizados dos dados de trafego
associados as comunicagdes dos trabalhadores, sendo suficiente a tratamento de alguns dados,
tais como a hora e a duragdo da comunicacdo. A entidade empregadora deve, pois, privilegiar
metodologias genéricas de controlo, aplicadas ao universo global dos trabalhadores (v.g.
nimero de mensagens enviadas e tipo de ficheiros em anexo, tempo gasto em consultas na

Internet).
Consta novidade desta deliberacdo a especificagdo de um prazo de conservacao dos dados

obtidos no contexto deste tipo de tratamento, o qual ndo deverd ultrapassar 6 meses, sem

prejuizo da sua possivel manuten¢do no decurso de processo disciplinar ou judicial.
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A CNPD entende que o fundamento para o tratamento dos dados pessoais dos trabalhadores
resultantes da sua utilizagc@o dos sistemas de informacdo do empregador para fins pessoais € a

lei, concretamente os artigos 22.°, n.° 2 e 97.° do Cédigo do Trabalho.

A CNPD entende que os objectivos das entidades empregadoras poderdo ser alcangados sem
necessidade de recurso a interconexdes, consideradas desproporcionais. Assim, o tratamento
de dados ndo deve ser sujeito a interconexdes com outros tratamentos de dados da
responsabilidade da entidade empregadora (como, por exemplo, as bases de dados de recursos

humanos) ou de terceiros.

Como novidade, a CNPD estabelece a necessidade de a entidade empregadora avaliar
previamente o impacto das medidas de controlo que pretende implementar (ou “Privacy
Impact Assessment”, como a propria CNPD refere) na privacidade dos trabalhadores e, em
funcdo disso, encontrar aquelas que sejam menos intrusivas para esta, € que simultaneamente

satisfacam os legitimos objectivos da organizacao.

Ainda como novidade, e quanto a medidas de seguranca, a CNPD assinala que os
responsaveis pelo tratamento estdo obrigados a implementar uma politica de andlise de logs,
com a realizacdo de relatérios periddicos, que devem ser mantidos para efeitos de fiscalizagcao
pela CNPD. As medidas adoptadas pela entidade empregadora devem impedir o acesso a
informagdo por pessoas ndo autorizadas, estabelecendo-se um perfil de acesso especifico para
as finalidades aqui em andlise. Tem de ser garantido um acesso restrito, sob o ponto de vista
fisico e ldégico, aos servidores do sistema, os quais devem mater um registo de acesso a
informacao sensivel para controlo das operacdes e para a realizagdo de auditorias internas e
externas. Assim, por forma a garantir a rastreabilidade dos acessos de monitorizacao, impde-
se que os responsdveis parametrizem os sistemas para que os logs registem quem fez o acesso,
respectiva data e hora (timestamp), operagdes efectuadas atribuindo um nimero sequencial a
cada ocorréncia e um campo de hash aplicado sobre os elementos anteriores (id, utilizador,
data, hora e operacdo). Os logs terdo de ser assinados digitalmente e apenas poderdo ser
conservados durante um ano. O responsdvel deve identificar um conjunto de situacdes
consideradas andmalas de forma a poder desenvolver um sistema de alarmes que permita

identificar utiliza¢des indevidas do sistema.
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No que respeita ao controlo de correio electronico e de dados de trafego, determina, também,
a CNPD que a entidade empregadora deve exigir aos trabalhadores a criacdo de pastas
proprias onde devem arquivar os correios electrénicos de conteido pessoal que constam da

caixa de correio profissional.

Também o segredo profissional que impenda sobre o empregado deve ser preservado (v.g.
sigilo médico, sigilo profissional de advogado, segredo das fontes de jornalistas), nao
devendo o conteido das suas mensagens ser acedido em circunstancia alguma nem os dados
de trafego reveladores dos remetentes ou destinatarios exteriores ser objecto de tratamento

para fins de controlo.

Os eventuais controlos fundamentados na prevengao ou deteccdo da divulgacdo de segredos
comerciais devem ser direccionados, exclusivamente, para as pessoas que t€m acesso a esses
segredos e apenas quando existam fundadas suspeitas daquele facto. A preservacdo de
segredo comercial, industrial ou de propriedade intelectual deve ser realizada no ambito de
uma filosofia preventiva, adoptando as entidades empregadoras mecanismos estritos de
controlo de acesso a informacgdo sigilosa, minimizando deste modo eventuais riscos de

divulgacdo indevida.

E de ter em consideragdo que a entrada de correspondéncia na caixa de correio electrénico do
trabalhador € independente da sua vontade, pelo que devem ser dadas instrugdes ao mesmo
para que apague as mensagens eventualmente recebidas que contrariem o Regulamento

Interno.

A CNPD reforca o entendimento de que o acesso a conta de correio electronico do trabalhador
deve ser limitado a visualizacdo dos enderecos dos destinatarios, assunto, data e hora de
envio, sendo que o mero registo de envio cumpre o objectivo do tratamento, devendo, pois, a

entidade empregadora abster-se de consultar o contetido das mensagens.

Sdo determinadas regras para casos de auséncia prolongada ou cessacdo do contrato de
trabalho. Assim, no caso de auséncia do trabalhador, deve ser adoptado um mecanismo de
resposta automatica (out of office reply), com indicacdo do endereco alternativo. As razdes
para aceder a caixa postal do trabalhador ausente devem ser claramente explicitadas e

comunicadas a0 mesmo no Regulamento Interno, bem como deve o mesmo acesso ser
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realizado na presenca de um representante da comissdo de trabalhadores ou de outra pessoa
indicada pelo trabalhador visado.

No caso de cessagao de contrato de trabalho, deve ser concedido ao trabalhador um prazo para
retirar o contetido de cariz pessoal arquivado no correio electrénico, devendo posteriormente
eliminar a respectiva conta. O empregador deve assegurar que o mesmo endereco electrénico

ndo serd posteriormente atribuido a outro trabalhador.

Quanto ao controlo da navegacdo na Internet, o empregador deve garantir que, através do
Regulamento Interno, os trabalhadores estdo devidamente informados relativamente aos
limites de utilizacdo da Internet para fins privados. E afirma a CNPD que se deve admitir um
certo grau de tolerancia em relacdo ao acesso a Internet, nomeadamente se tal ocorrer fora do

horario de trabalho.

Recomenda a CNPD, no ambito de uma filosofia preventiva, a utilizacdo de filtros que
impossibilitem a visita de certos sites ndo autorizados pelo empregador, ou a delimitacdo de
periodos em que € autorizada a utilizacdo da Internet em detrimento de métodos de controlo
dos sites visualizados pelos trabalhadores.

Sublinha a CNPD que o controlo em relacio ao tempo de acesso didrio e aos sitios
consultados por cada trabalhador s6 deverd ser realizado em circunstancias excepcionais,
designadamente por iniciativa do trabalhador (quando puser em causa as indicagdes do
empregador e quiser conferir a realizacao de tais acessos, por exemplo para verificar as horas
de conexdo — inicio e fim — para comprovar que o acesso para fins privados ocorreu fora do

horario de trabalho).

A CPD considera que, mesmo que o trabalhador utilize a Internet no local de trabalho, em
condi¢des nao permitidas pelo Regulamento Interno da Empresa, o acesso pelo empregador

ao perfil pessoal daquele em redes sociais € proibido.

Relativamente ao acesso remoto ao computador do trabalhador, estabelece a CNPD a
proibicdo de utilizacdo, pelo empregador, de sistemas que permitam visualizar, seguir ou
monitorizar as accdes efectuadas no computador, sem o seu conhecimento, assim como
procurar ou extrair a informacdo armazenada. Pelo que, as ferramentas que permitam a
existéncia de ambientes de trabalho remotos ou a partilha de ambiente grafico, que permitem

acompanhar as acc¢Oes e operacdes que o trabalhador leva a cabo no comutador, seja em
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tempo real, seja em tempo diferido através da gravacdo daquelas operagdes, s6 podem ser
utilizadas para assisténcia técnica, a pedido ou com o conhecimento do trabalhador, de todas

as vezes que ocorra esse tipo de intervencao.

De igual modo, s@o proibidos sistemas que permitam, nos computadores da organizagdo, a
pesquisa e localizacdo de documentos de forma automética e remota, por exemplo através da
utilizacdo de palavras-chave.

Os possiveis procedimentos de realizacdo de copias de seguranca da informagao, contida nos
computadores individuais, ou de centralizacdo em arquivo geral de documentagdo profissional
dispersa, devem garantir que ndo € acedida e copiada informacao de natureza privada (sendo
necessario que tais procedimentos prevejam uma separacao inequivoca de pastas pessoais e
profissionais, bem como uma orientacao pratica quanto a forma correcta de arquivar eventuais

documentos privados).

Nota: Este trabalho ndo obedece as regras do novo Acordo Ortogrdfico, por op¢ao.
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