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“The creators of smart contracts have invited society to a party they are throwing.
They say that this party has better food, booze, and music than the party being
thrown down the street. But the other party has all of the people, even if the
amenities are not as good. Whether society shows to this new party is an open

question.”

Max Raskin
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1. Introducéo

A blockchain consiste numa tecnologia de registo descentralizado (distributed
ledger technology), o que significa que ndo existe uma entidade centralizada que retina
toda a informacdo registada. O que ocorre é que 0 mesmo registo fica distribuido pelos
computadores dos diversos utilizadores da rede, usando-se um método de registo
atraves de blocos de informacéo, que sdo adicionados a uma cadeia destes mesmos

blocos.

Os contratos inteligentes sdo acordos celebrados através da rede de blockchain, ou
seja, sdo contratos que, quando celebrados, enviam um bloco ao sistema de registo
descentralizado, ndo sendo possivel apaga-lo depois disso. Isto significa que a
execucdo do contrato passa a ser automatizada, quando possivel, sem que haja
necessidade de o devedor proceder ao cumprimento. No &mbito de uma compra de
moeda, por exemplo, quando o contrato de compra e venda é celebrado, ha uma
transferéncia de propriedade da criptomoeda para o comprador, a0 mesmo tempo em

que as préprias criptomoedas sdo transferidas para o comprador.

As primeiras ideias acerca de contratos inteligentes surgiram na década de 1990,
quando NICK SZABO propds um novo modelo bancério, em que ndo fosse necessario
haver uma figura centralizada para controlar as transagdes financeirast. Porém, a ideia
s6 foi verdadeiramente implementada, em 2009, quando a rede Bitcoin? foi langada por
SATOSHI NAKAMOTO. A ideia de propor um novo sistema bancério descentralizado
ainda ndo atingiu o seu objetivo final, uma vez que as criptomoedas ainda sdo pouco

aceites como moeda de troca e ndo sdo adotadas como moeda oficial.

Entretanto, com o lancamento da rede Ethereum?®, identificou-se um potencial

muito maior para a utilizacdo da blockchain, que ndo se reduz a transa¢des financeiras.

1 SZABO, Nick, Smart Contracts: Building Blocks for Digital Markets, 1996.
2 NAKAMOTO, Satoshi, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008.
3 BUTERIN, Vitalyk, Ethereum Whitepaper, 2013.



A Ethereum, ao contrario da Bitcoin, permite que, além de contratos de compra e
venda de criptomoedas, seja possivel realizar diversas outras opera¢des, podendo uma
blockchain ser utilizada para inimeras possibilidades. Exemplos desse potencial sdo: a
utilizacao da rede como livro de registos imutavel, aplicavel a sistemas de satde com
os dados dos utentes, podendo ser acedida de diversas formas; a celebracéo de contratos
que passam a estar registados na rede e, dependendo do caso, serem automaticamente
executados; a verificagdo da autenticidade de documentos oficiais.

Dado o potencial da rede, € natural almejar a implementacéo dessas facilidades na
sociedade. Neste contexto, importa verificar de que garantias juridicas gozam o0s

acordos celebrados por forma de contratos inteligentes.

Este trabalho visa apurar se 0s contratos inteligentes, que tém por base um sistema
de tecnologia blockchain, sdo subsumiveis ao conceito de contrato adotado na lei
portuguesa, de modo a perceber o enquadramento legal deste novo fenémeno. Visa
também verificar como esta nova figura pode aumentar a eficiéncia econémica das
empresas, nomeadamente, avaliar se esta nova forma de contratacdo automatizada
através de contratos inteligentes é capaz de reduzir custos de transacdo e riscos de

incumprimento no contexto empresarial e comercial.



2. Smart Contracts como Contratos Civis

2.1. Blockchain

A origem do sistema blockchain remonta & decada de 1990, quando surgiu a ideia
de criar um sistema de registo de documentos online, de forma que qualquer alteracao
na cadeia de registo fosse aparente e que fosse uma espécie de time-stamping digital®.
Ou seja, um registo no ambito do qual, a partir do momento em que fosse adicionado
o documento seguinte, o documento anterior passaria a ser definitivo, irrevogavel e

imutavel.

A ideia surgiu com o objetivo de criar uma rede descentralizada que pudesse, no
futuro, substituir o sistema bancario centralizado, ou seja, dependente de uma entidade
(trusted third party: os bancos) para realizar transagdes financeiras de forma segura.

Enquanto a ideia de um time-stamping digital evoluia, outra componente,
posteriormente aproveitada na tecnologia blockchain, era desenvolvida. Em 1992,
CYNTHIA DORK e MONI NAOR?® publicaram um artigo com uma possivel solugéo
para 0 problema dos e-mails spam, que veio a ser a primeira vez em que se falou na
tecnologia de verificacdo Proof-of-Work (“PoW”). DORK ¢ NAOR propuseram que
houvesse uma verificacdo para envio de e-mails que se baseava num puzzle, que tinha
de ser resolvido pelo computador remetente. O nivel de complexidade do puzzle
aumentava a utilizacdo de recursos da maquina e levava a um gasto monetario que,
apesar de infimo, era capaz de desincentivar o envio de emails automaticos, uma vez
que a resolucdo destes puzzles de forma repetida e em grande escala geraria excessivos

gastos financeiros a quem os enviasse.

Posteriormente, em 1996 e 1997, NICK SZABO escreveu dois artigos que
abordavam o tema desta nova tecnologia. Pela primeira vez era mencionado o termo

smart contracts, ou seja, 0s contratos celebrados através da blockchain, fazendo um

4 HABER, S. and STORNETTA, W. S., How to time Stamp a Digital Document, 1991.
5 DORK, Cynthia and NAOR, Moni, Pricing via Processing or Combatting Junk Mail, 1992.
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paralelo entre a nova forma de contratacdo e a contratacdo através de autdmatos: as

vending machines®.

Em 2004, HAL FINNEY enviou um e-mail em que explicava a solucdo a que
chamou Reusable Proof of Work’, que solucionava o problema de double-spending, ou
seja, o0 problema de haver o gasto duplo de uma mesma criptomoeda. A solucdo
proposta por FINNEY foi garantir que a informagdo da titularidade de cada
criptomoeda ficasse registada na rede e fizesse parte do protocolo de verificacdo da

idoneidade dos novos blocos por parte dos utilizadores da rede.

Entretanto, somente em 2008, SATOSHI NAKAMOTO escreveu o artigo atraves
do qual criou a Bitcoin®, a primeira rede blockchain, que foi efetivamente
implementada (em 2009). A rede utiliza a tecnologia de Proof of Work, como critério
de consenso entre os diversos participantes da rede, para adicionar um bloco contendo
a informacdo sobre determinados smart contracts. No entanto, a rede Bitcoin apenas
permite transacOes que envolvam a criptomoeda, como, por exemplo, a pessoa 1 envia

a pessoa 2 um certo numero de Bitcoins.

Em 2014, VITALIK BUTERIN divulgou um white paper com vista a divulgar a
criacdo de uma nova geracdo de smart contracts, que permitia ndo apenas transferir
criptomoedas, mas também incluir dentro do smart contract qualquer tipo de
informacdo que se quisesse adicionar a rede. Ou seja, nessa altura surgiu a possibilidade
de utilizar a tecnologia blockchain como um livro de registo descentralizado e
distribuido pela rede de utilizadores, sem que o0s registos tivessem de ser,
necessariamente, transferéncias de criptomoedas. Passou a existir a possibilidade de
fazer registo de informagdes como, por exemplo, um certificado académico, a
propriedade de um instrumento financeiro ou até mesmo um contrato celebrado entre

dois utilizadores da rede.

6 SZABO, Nick, Smart Contracts: Building Blocks for Digital Markets, 1996.
" FINNEY, Hal, RPOW - Reusable Proofs of Work, 2004.
8 NAKAMOTO, Satoshi, Bitcoin: A Peer-to-Peer Electronic Cash System, 2008.
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2.2. Conceito de Smart Contract

O primeiro passo da avaliacdo da natureza contratual dos smart contracts a luz do
Direito portugués sera estabelecer o conceito de smart contract. Vale salientar que essa
questdo ndo é unanime, tendo em conta 0 qudo nova é a tecnologia subjacente, que

permite realizar as operagdes a que chamamos smart contracts.

Muito se fala na natureza dos smart contracts, fendmeno que importa delimitar no
ambito de uma andlise juridica, tendo em conta que 0 mesmo utiliza o termo “contrato”,
conceito legal e de significado delimitado pelo Direito e que é o objeto do proximo
capitulo deste trabalho.

O facto de a pessoa que criou a figura dos smart contracts designa-la de contrato
ndo significa que se trate efetivamente de contratos a luz do Direito portugués. Por esta
razao é que se discute muito a natureza dos mesmos e a presente analise inicia-se por
discutir o conceito de smart contracts delimitado por diversos autores que 0s tiveram

por objeto de estudo.

Quando NICK SZABO falou em smart contracts pela primeira vez, em 1997,
propds a ideia como uma nova maneira de formalizar relagdes, definindo os mesmos
como “um conjunto de declaragdes, especificadas em formato digital, incluindo
protocolos por meio dos quais as partes executam o0s acordos baseados nas
declaragdes™. Ou seja, SZABO considera que os smart contracts abrangem tanto a
parcela da celebragdo de um contrato, como a propria execucdo e cumprimento do

mesmo.

MAHER ALHARBY e AAD VAN MOORSEL definem os smart contracts como
“(...) codigo executavel que corre numa blockchain para facilitar, executar e fazer
cumprir um acordo entre partes que nao se conhecem uma a outra sem envolvimento

de uma terceira parte que seja confidvel”!®. Da mesma forma, para REGGIE

9 SZABO, Nick, Smart Contracts: Building Blocks for Digital Markets, 1996: “A smart contract is a set
of promises, specified in digital form, including protocols within which the parties perform on these
promises”.

10 ALHARBY, Maher and MOORSEL, Aad van, Blockchain-Based Smart Contracts: A Systematic
Mapping Study, 2018: “A smart contract is executable code that runs on top of the blockchain to
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O'SHIELDS, smart contracts sao “(...) instru¢des electronicas autoexecutaveis,
redigidas em cédigo de computador’!!. Estes autores consideram que os smart
contracts sdo meros codigos que executam determinadas instrucdes, que, por sua vez,

séo codificadas por computador.

Para compatibilizar as ideias e desenvolver a discusséo acerca da definigdo do
conceito de smart contract, CHRISTOPHER D. CLACK, VIRKAM A. BAKSHI, LEE
BRAINE vém clarificar a defini¢cdo de contratos inteligentes distinguindo entre "smart
contract code" e "smart legal contract”. O conceito de "smart contract code"
corresponde ao proprio codigo inserido, certificado e executado por meio da tecnologia
blockchain. O conceito de "smart legal contract” corresponde ao acordo em si mesmo

e a0 modo como os contratos sdo legalmente escritos e interpretados®?.

A partir das definicbes apresentadas pode ficar-se com a ideia de que os smart
contracts nada mais sdo do que contratos celebrados a distancia, sendo estes figuras
amplamente discutidas e reconhecidas pelo Direito, nomeadamente através da Lei da
Contratacdo a Distancia (Decreto-Lei n.° 24/2014, de 14 de fevereiro). Segundo o
referido diploma, o conceito de contratos celebrados a distancia define-se por “um
contrato celebrado entre o consumidor e o fornecedor de bens ou o prestador de
servigos sem presenca fisica simultanea de ambos, e integrado num sistema de venda
ou prestacao de servigos organizado para o comércio a distancia mediante a utilizagédo
exclusiva de uma ou mais técnicas de comunicacdo a distancia até a celebracdo do

contrato, incluindo a propria celebragdo”.

Né&o se pode afirmar que os smart contracts sdo contratos como quaisquer outros
celebrados por meios eletronicos, uma vez que esse novo tipo de acordo é celebrado e

executado automaticamente, caso as condi¢des para a sua execucdo se verifiquem no

facilitate, execute and enforce an agreement between untrusted parties without the involvement of a
trusted third party”.

11 O'SHIELDS, Reggie, Smart contracts: legal agreements for the blockchain, 2017: “(...) smart
contracts are selfexecuting electronic instructions drafted in computer code”.

12 CLACK, Christopher D., BAKSHI, Virkam A., BRAINE, Lee, Smart Contract Templates:
foundations, design landscape and research directions, 2017: "A smart contract is an automatable and
enforceable agreement. Automatable by computer, although some parts may require human input and
control. Enforceable either by legal enforcement of rights and obligations or via tamper-proof execution
of computer code."”
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momento da celebracdo do contrato. De acordo com MAX RASKIN, um “smart
contract € um acordo cuja execugdo é automatizada” e “esta execugdo automatica é
frequentemente efetuada através de um cddigo computacional que converte o texto do

acordo celebrado num programa executavel”*3,

A definigdo proposta por MAX RASKIN pode ser entendida sob dois aspetos: o
facto de os smart contracts serem acordos e o facto desses acordos serem executados
automaticamente, tendo por base uma programacéo através de codigos de computador.
Ou seja, 0 que essa tecnologia propde de inovador € o carater automatico da execucao

dos acordos celebrados na rede blockchain.

Assim sendo, é possivel fazer um paralelo entre a definicdo de MAX RASKIN e a
teoria de CHRISTOPHER D. CLACK, VIRKAM A. BAKSHI e LEE BRAINE. Pode-
se considerar que o primeiro aspeto proposto por RASKIN, o facto de os smart
contracts serem acordos, corresponde ao conceito de smart legal contract, proposto
por CHRISTOPHER D. CLACK, VIRKAM A. BAKSHI e LEE BRAINE. Por sua vez,
0 segundo aspeto proposto por RASKIN, o facto de a execucdo automatica destes
acordos ser baseada em programacdo em cddigo computacional, corresponde ao

conceito de “smart contract code”.

Para efeitos deste trabalho e uma vez que importa diferenciar os dois referidos
aspetos dos smart contracts, de modo a realizar uma analise adequada da sua natureza,
consideraremos a defini¢do proposta por CHRISTOPHER D. CLACK, VIRKAM A.
BAKSHI e LEE BRAINE, que nos permite referir aos termos “smart contract code” €

“smart legal contract” de forma clara.

13 RASKIN, Max, The Georgetown Law Technology Review, 2016: "A smart contract is an agreement
whose execution is automated. This automatic execution is often effected through a computer running
code that translated prose into an executable program”.
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2.3. Conceito de contrato

Para responder a questdo de saber se 0s smart contracts sao verdadeiros contratos
a luz do Direito portugués, sera necessario verificar se 0s mesmos cumprem 0s
pressupostos de um contrato, tendo como base a definicdo estabelecida para smart

contracts no ponto 2.2.

Sem entrar em grandes pormenores ou em situacdes particulares, a generalidade
da Doutrina portuguesa adota o0 modelo de contrato que exige a existéncia de uma
proposta e de uma aceitacdo, sendo este 0 modelo que se retira da interpretacdo dos
artigos 232.° e 233.° do Cadigo Civil'4,

I. No que se refere a «proposta», MENEZES CORDEIRO define-a como "a
declaracéo feita por uma das partes e que, uma vez aceite pela outra ou pelas outras,
da lugar ao aparecimento de um contrato"**. De modo a ser valida, a proposta deve
cumprir trés requisitos: deve ser completa; deve revelar uma intencdo inequivoca de
contratar; e deve revestir a forma requerida para o negocio em jogo. Dentro da mesma
ordem de ideias, afirma CARLOS MOTA PINTO que uma proposta contratual apenas
se verifica “se for suficientemente precisa, dela resultar a vontade de o seu autor se
vincular e houver consciéncia de se estar a emitir uma verdadeira declaracéo

negocial™t®.

A proposta deve ser completa no sentido de abranger todos 0s aspetos a serem
acordados pelas partes, de forma que “para a formagdao do acordo bastara um “sim”,
um “aceito” do destinatario, a mera adesdo a proposta, que em si ja contém a
substancia do contrato, dependente apenas da aceitagdo”!’. Deve refletir uma intencéo
inequivoca de contratar, ou seja, deve ser notdria a inten¢do do proponente de se
vincular juridicamente. E deve ainda revestir a forma requerida para o contrato em

causa.

4FERNANDES, Luis A. Carvalho, Teoria Geral do Direito Civil, Tomo Il, 52 Edigo, 2010, pg. 95.
15CORDEIRO, Antdnio Menezes, Tratado de Direito Civil Portugués, Tomo I, 32 Edicdo, 2011, pg.
552,

16 PINTO, Carlos Mota, Teoria Geral do Direito Civil, pg. 651.

YTELLES, Inocéncio Galvdo, Manual dos contratos em geral, 32 Edicdo, 1965, pg. 194.
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Abrangida pelo conceito de proposta estd a no¢do de «oferta ao publico», que se
caracteriza por ser uma proposta com as caracteristicas supra descritas, porém
destinada a uma generalidade de pessoas. Trata-se de uma proposta completa

relativamente & qual basta uma aceitagio para que seja celebrado um contrato®®,

De modo diverso, no designado «convite a contratar» faltam elementos para existir
uma proposta, ou seja, “(...) para que da sua simples aceitagdo, surja o contrato™®.
Corresponde a uma declaracdo que contém alguns elementos da proposta, entretanto

insuficientes para compor uma proposta completa.

Il. Em relacdo a «aceitagdo», MENEZES CORDEIRO define-a como a
“declarac¢do recipienda, formulada pelo destinatario da proposta negocial, (...) cujo

contetido exprima uma total concordancia com o teor da declaragdo do proponente”
20

A concordancia deve-se referir a todo o conteldo da proposta, ndo bastando
concordancia a uma mera parte da mesma. Caso contrario, ndo se verifica uma
aceitacdo, mas uma contraproposta, carente de aceitacdo da outra parte para que seja
celebrado o contrato em causa. Desta opinido, partilha CARVALHO FERNANDES,
que define aceitagdo como a “declaragdo pela qual o destinatario de uma proposta

negocial (...) manifesta a sua concorddncia com o seu contetido” .

Ou seja, a aceitacdo deve manifestar o consentimento do declarante relativamente
a todo o conteldo da proposta, sendo que, da sua eficacia, resulta a formacdo do
contrato, uma vez que “0 contrato mais ndo é do que o encontro das declaragdes

confluentes das partes (...)"?.

18 CORDEIRO, Antonio Menezes, Tratado de Direito Civil Portugués, Tomo |, 32 Edicdo, 2011, pg.
1595(73.ORDEIRO, Antonio Menezes, Tratado de Direito Civil Portugués, Tomo |, 3% Edicédo, 2011, pg.
2505Z:.ORDEIRO, Anténio Menezes, Tratado de Direito Civil Portugués, Tomo I, 32 Edicdo, 2011, pg.
glslgI.ERNANDES, Luis A. Carvalho, Teoria Geral do Direito Civil, Tomo Il, 52 Edicéo, 2010, pg. 98.
22 CORDEIRO, Antonio Menezes, Tratado de Direito Civil Portugués, Tomo I, 32 Edigéo, 2011, pg.
559.
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Desta forma, havendo coincidéncia total entre a proposta e a aceitacdo, existe um
contrato, ndo bastando, para tal, o acordo em relagcdo aos elementos essenciais do
contrato. “Em suma: tem de haver acordo sobre todos os problemas que qualquer das

partes queira suscitar’?,

Um contrato forma-se no momento em que se manifesta a aceitagdo relativamente

a todo o contetido da proposta.

23 CORDEIRO, Antonio Menezes, Tratado de Direito Civil Portugués, Tomo I, 32 Edigéo, 2011, pg.
559.
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2.4. Panorama juridico da contratacado eletronica em Portugal

Conforme ja estabelecido no ponto 2.2, para efeitos deste trabalho, o0 smart contract
divide-se em duas parcelas: o smart legal contract e o smart contract code. O conceito
de smart contract code corresponde apenas ao codigo computacional que executa o

smart legal contract previamente celebrado.

Assim, no que respeita ao smart contract code, uma vez que se trata de meros
cddigos de execucdo de acdes previamente programadas, parece ndo ser possivel
considerar que estejam verificadas a proposta e a respetiva aceitagdo. Isto porque o
cddigo de execucdo em causa o que faz é simplesmente dar cumprimento ao contrato

previamente celebrado (smart legal contract).

Por sua vez, o smart legal contract é o acordo celebrado de forma a dar a ordem
de execucdo automatica (0 smart contract code). Para que se verifiguem os
pressupostos contratuais — proposta e aceitacdo — e de facto ser celebrado um
verdadeiro contrato, é necessario estabelecer uma interface que consiga traduzir o
acordo formado pelas partes (smart legal contract) no cédigo de programacao
correspondente ao smart contract code, o que corresponderd, por fim, a forma de

cumprimento do contrato.

Desta forma, esta interface ndo difere muito daquilo que é regulado pela Lei da

Contratacdo Eletrénica (LCE) em vigor em Portugal?®.

A LCE transpde a Diretiva (UE) 2000/31/CE e conforme refere o preambulo do
diploma, “néo regula todo o comércio electronico: deixa amplas zonas em aberto ou
porque fazem parte do conteddo de outras directivas ou porque ndo foram
consideradas suficientemente consolidadas para uma harmoniza¢do comunitéria ou,

ainda, porgue ndo carecem desta”.

A matéria da contratacdo eletronica consta do Capitulo V da LCE, sendo que o

ambito deste regime ¢ estabelecido no artigo 24.° ¢ corresponde a “todo o tipo de

24 Decreto-Lei n.° 7/2004, de 07 de janeiro.
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contratos celebrados por via electronica ou informatica, sejam ou ndo qualificaveis
como comerciais”. O artigo 25.°, n.° 1, da LCE, determina a liberdade da celebracéo de

contratos por via eletrénica, sem que a validade ou eficcia destes seja prejudicada.

Entretanto, nos termos do artigo 25.°, numero 2 da LCE e, tal como refere
MENEZES CORDEIRO, “a contratacdo eletrénica é livre, salvo negocios familiares
e sucessorios, negdcios que exijam intervencdo de entidades judiciais, publicas ou

notariais, negocios imobiliarios e garantias?.

Além disso, o0 artigo 26.°, n.° 1, da LCE determina que “as declaragdes emitidas
por via eletronica satisfazem a exigéncia legal de forma quando contidas em suporte
que ofereca as mesmas garantias de fidedignidade, inteligibilidade e conservacao”.
Sendo que o0 seu nimero 2 remete para o Decreto-Lei n.° 290-D/99, de 2 de agosto, que

corresponde a legislacao sobre assinatura eletronica e certificacdo.

No que se refere as vending machines, as mesmas sdo reguladas pela Lei da
Contratacéo a Distancia, que transpde a Directiva n.° 2011/83/EU e, em termos gerais,
é aplicavel, de acordo com o artigo 2.° n.° 1, “aos contratos celebrados a distancia e
aos contratos celebrados fora do estabelecimento comercial, tendo em vista promover
a transparéncia das praticas comerciais e salvaguardar os interesses legitimos dos

consumidores”.

As normas aplicaveis as vending machines sao aquelas previstas pelos artigos 22.°
a 24.° da LCE. Nos termos do artigo 2.%, n.° 2 da LCE, os artigos 4.° a 21.° do mesmo
diploma néo sdo aplicaveis aos contratos celebrados através de maquinas distribuidoras
automaticas ou de estabelecimentos comerciais automatizados. O artigo 22.°,n.° 1 vem
defenir a referida forma de contrata¢cdo como sendo “a colocagéo de um bem ou servico
a disposicao do consumidor para que este o adquira mediante a utilizacdo de qualquer

tipo de mecanismo, com o pagamento antecipado do seu prego”.

Os referidos diplomas surgem para resolver o problema de, no &mbito da formacéo

do contrato, o adquirente néo ter contato com um interlocutor humano. Neste contexto,

%5 CORDEIRO, Antonio Menezes, Tratado de Direito Civil Portugués, Tomo I, 32 Edigéo, 2011, pg.
589.
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existe 0 mesmo problema que se pretende resolver relativamente aos smart contracts,
que é o de saber em que medida estdo verificados 0s pressupostos contratuais a luz do
Direito portugués.

No entanto, conforme proposto por MENEZES CORDEIRO, importa distinguir,
“a contratacdo por meios electronicos ou através da Internet” (contratos regulados
pelos artigos 4.° a 21° da Lei da Contratacdo a Distancia) daquela “efetuada através de
autémato ou de computador” (contratos regulados pela Lei da Contratagdo Eletronica
e, no que se refere a venda automatica, os contratos regulados pelos artigos 22.° a 24.°

da Lei da Contratacdo a Distancia)?.

Os contratos relevantes para efeitos deste trabalho séo aqueles efetuados através
de computador, ou seja, aqueles que, além de serem realizados atraves da internet, ndo
pressupdem interacdo com um interlocutor humano. Os contratos abrangidos pela
chamada contratacdo eletronica interpessoal®’, correspondentes ao primeiro tipo
referido por MENEZES CORDEIRO, ndo relevam para anélise em questdo, uma vez
que 0s smart contracts, por natureza, pressupdem que exista o smart contract code, que
mais ndo € do que um codigo de programacao destinado a executar determinado acordo,

sem gue seja necessaria a participacdo humana.

No ambito dos contratos celebrados através de computador, existe também a
distincdo entre a contratacdo eletrénica interativa e a contratagdo eletronica
intersistémica. Segundo FRANCISCO CARNEIRO PACHECO ANDRADE, o
primeiro tipo corresponde aqueles contratos em que “Uma pessoa interage com um
sistema, destinado ao processamento eletronico de dados, predisposto (colocado a
disposi¢do) por outra pessoa”. O segundo tipo corresponde aos contratos em que as
declaragdes sdo todas proferidas pelos sistemas informaticos das partes, sem que haja
interacdo humana, possibilidade legitimada pelo artigo 33.°, nimero 1, da Lei da
Contratacio Eletronica, nos termos do qual: “A contratacéo celebrada exclusivamente
por meio de computadores, sem intervencdo humana, é aplicavel o regime comum,

salvo quando este pressupuser uma actuagao”.

%6 CORDEIRO, Anténio Menezes, Tratado de Direito Civil Portugués, Tomo I, 32 Edicdo, 2011, pg.
583.
27 ANDRADE, Francisco Carneiro Pacheco, Contratacdo Eletronica, Revista CEJ, 2017, pg. 41.
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Importa referir que se considera que as declaragdes emitidas por meio de
computadores sem intervencdo humana, nos termos do artigo 33.° da Lei da
Contratacdo Eletrénica, tém na verdade um autor humano, o programador,

“funcionando o autémato como uma longa manus da vontade humana”?2,

De uma andlise do panorama geral da contratacdo eletronica em Portugal e
conforme considerado por HUGO RAMOS ALVES, “temos que (...) a contratag¢do
eletronica ndo concita particulares desvios as regras gerais de formacéo do negécio
juridico: apenas houve lugar a uma adaptacéo destes ao meio em que as declaracdes

de vontade s&o emitidas (...)"%°.

Neste mesmo ponto de vista, considera-se que é necessario analisar que aspetos
novos sdo propostos pelos smart contracts, de modo a perceber em que medida seria
necessario elaborar nova legislacdo com vista regular esta nova forma de contratacao
ou se a mera analise doutrinaria e jurisprudencial do comportamento desta nova figura

no ordenamento juridico se seria suficiente para o efeito.

28 ALVES, Hugo Ramos, Smart Contracts: Entre a Tradigéo e a Inovacgéo, Antdnio Menezes Cordeiro,
Ana Perestrelo de Oliveira, Diogo Pereira Duarte (coordenagdo), Fintech — Desafios da Tecnologia
Financeira, Almedina, 2019, pg. 193.
2% ALVES, Hugo Ramos, Smart Contracts: Entre a Tradicdo e a Inovacgdo, Antdnio Menezes Cordeiro,
Ana Perestrelo de Oliveira, Diogo Pereira Duarte (coordenacdo), Fintech — Desafios da Tecnologia
Financeira, Almedina, 2019, pg. 191.
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2.5. Paralelo legal entre vending machines e os smart contracts

A comparacdo da figura dos smart contracts com a realidade, ja conhecida, das
vending machines vem desde o seu surgimento e foi realizada, em primeiro lugar, pelo

préprio precursor dos smart contracts.

Ainda em 1997, SZABO defendeu a ideia de que muitas clausulas contratuais
podem ser configuradas como cédigo de programacdo de softwares e hardwares, com
0s quais estamos habituados a conviver. Neste contexto, utilizou como exemplo as
vending machines, mencionando que poderiamos considera-las um ancestral primitivo

dos smart contracts®.

As vending machines sdo dispositivos automaticos que, como refere MENEZES
CORDEIRO, “mediante a introducéo de dinheiro, distribuem determinados bens aos
seus utentes”3!. Esta realidade € regulada pela Lei da Contratagdo a Distancia®2. A
explicacdo para isso € que, pelo facto de ser automaética, a contratacdo envolve a ndo
presenca fisica de uma das partes no momento da celebracdo, conforme refere
CARVALHO FERNANDES®,

Assim, pode-se considerar que, mesmo sem a interven¢do humana na resposta ao
ato do utente de inserir dinheiro no dispositivo, existe um contrato celebrado,
considerando que a declaracdo de vontade emitida pelo autdbmato € admitida pelo

Direito como tal e atribuida ao seu autor: o programador34,

Desta forma, uma vez que as vending machines séo dispositivos que permitem a

contratacdo eletronica interativa, conforme suprarreferido, em que o contrato é

30 SZABO, Nick, The Idea of Smart Contracts, 1996: "A canonical real-life example, which we might
consider to be primitive ancestor of smart contracts, is the humble vending machine".

31 CORDEIRO, Anténio Menezes, Tratado de Direito Civil Portugués, Tomo I, 3? Edicédo, 2011, pg.
581.

32 Nos termos do artigo 22.° da Lei da Contratagdo a Distancia, “a venda automdtica consiste na
colocacao de um bem ou servico a disposi¢do do consumidor, para que este 0 adquira mediante a
utilizacdo de qualquer tipo de mecanismo, com o pagamento antecipado do seu prego”.

33 FERNANDES, Luis A. Carvalho, Teoria Geral do Direito Civil, Tomo Il, 52 Edic3o, 2010, pg. 125.
3 FERNANDES, Luis A. Carvalho, Teoria Geral do Direito Civil, Tomo Il, 52 Edigdo, 2010, pg. 126:
“Né&o restam hoje ddvidas quanto a natureza das vendas automaticas como verdadeiros negocios
juridicos, em que a vontade de uma das partes se expressa através da programacgado do autémato e da
outra mediante o acionar do equipamento”.
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celebrado e cumprido sem a intervencdo humana, sdo mesmo realidades bastante

analogas aos smart contracts.

No entanto, do ponto de vista de SZABO, os smart contracts vdo para além das
vending machines ao proporem a celebracdo de contratos relativamente a todas as

espécies de bens que sejam controlados por meios digitais®.

Com efeito, as vending machines apresentam um mecanismo de contratacdo
muito mais simples e elementar do que os smart contracts, conforme o préprio SZABO
refere em seu artigo®. Até pelo facto de realidades comparaveis as vending machines
existirem ha milhares de anos, como é de referir as dispensadoras automaticas de agua
benta que existiam nos templos egipcios, em que ao inserir uma moeda, 0 mecanismo

liberava a abertura do respetivo recipiente, através da identificacdo do peso da moeda®’.

Os smart contracts, por sua vez, apresentam uma tecnologia subjacente muito mais
complexa e avangada, permitindo muito mais utilidades e aplicagbes, mas com
inovacdes sui generis, conforme se vera adiante e que, por essa razdo, merecem atencao

doutrindria.

35 8ZABO, Nick, The Idea of Smart Contracts, 1996: “Smart contracts go beyond the vending machine
in proposing to embed contracts in all sorts of property that is valuable and controlled by digital means”.
3 SZABO, Nick, The Idea of Smart Contracts, 1996.

37 GOMES, Delber Pinto, Contratos ex machina: breves notas sobre a introducdo da tecnologia
Blockchain e Smart Contracts, Revista Eletronica de Direito, 2018.
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2.6. Teoria da Oferta Eletronica e Teoria da Aceitacédo Eletrénica

Conforme ja exposto anteriormente neste trabalho, os contratos sdo formados por
uma proposta e uma aceitacdo. No ambito da contratacdo a distancia, importa esclarecer
a que parte € atribuida a proposta e a que parte € atribuida a aceitacdo, para que seja
possivel aferir o momento da celebragdo do contrato. Isto, porque, nos termos do artigo
29.° numero 1 da Lei da Contratacdo Eletronica, € obrigatdrio que o prestador envie

um aviso de rececdo da encomenda realizada pelo utilizador.

Surge, a este propdsito, a questdo de saber se a mera disponibilizacdo dos produtos
ou servicos no sitio eletrénico (ou vending machine) ja consubstancia uma proposta
contratual na modalidade da oferta ao publico, uma vez que é destinada a uma
generalidade de pessoas; ou se a disponibilizagdo dos produtos ou servigos
consubstancia um convite a contratar, sendo a proposta de compra realizada pelo
utilizador. Por outras palavras, a questdo centra-se em determinar se o referido aviso
de rececdo consubstancia um mero dever contratual previsto por lei, ou se assume

caracter de aceitacdo da proposta de compra.

Sobre esta questdo, existem duas teorias diferentes: a teoria da oferta eletrénica e

a teoria da aceitacdo eletrénica.

A teoria da oferta eletronica defende que a mera disponibilizacdo dos produtos ou
servigos, reunindo os elementos essenciais do tipo contratual em causa, corresponde a
uma oferta ao publico, ou seja, a uma proposta completa. Nesta medida, a ordem de
encomenda realizada pelo utilizador corresponde a aceitacdo e, por conseguinte, 0
contrato é celebrado no momento em que a mesma é submetida. Para quem defende
esta teoria, o dever de envio do aviso de rece¢do constitui um mero dever contratual

previsto legalmente.

A teoria da aceitacdo eletronica, por sua vez, defende que a disponibilizacdo dos
produtos ou servigos corresponde a um mero convite a contratar, ndo sendo, portanto,
uma proposta negocial. Assim, quem realiza a proposta € o utilizador, quando submete
a ordem de encomenda. Por sua vez, o prestador, quando envia o aviso de rececdo da

referida ordem, realiza a aceitacdo, momento em que o contrato é celebrado.
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Esta questdo assume especial relevancia, por exemplo, nos casos em que existe
falta de stock. Imaginemos um caso em que é realizada uma ordem de encomenda de
um livro através de um sitio eletronico de uma livraria virtual e a livraria verifica
posteriormente que o livro em questdo esta esgotado. No ambito da teoria da oferta
eletronica, considera-se que, neste caso, o contrato foi celebrado e a livraria deve
cumprir a obrigacdo de entregar o livro ao utilizador. Se, no entanto, a teoria aplicada
for a da aceitagdo eletronica, considera-se que, no caso em apreco, ndo foi celebrado
nenhum contrato, porque ndo se verificou a aceitacdo (que seria proferida através do

aviso de rececao da ordem de encomenda).

A este proposito, MENEZES CORDEIRO posiciona-se em defesa da teoria da
oferta eletronica, referindo que a “oferta de produtos ou servigos em linha, quando
completa, representa uma proposta contratual; quando isso ndo suceda, € um convite
a contratar (...)”"*. No mesmo sentido, refere CARVALHO FERNANDES que “é de
aproximar esta modalidade de formacéo do negdcio juridico da oferta ao publico, em
que o proponente é, pois, quem dispde o autémato”*°. O mesmo defende OLIVEIRA
ASCENSAO.

Em termos legais, apesar de a Directiva 2000/31/CE n&o tomar posi¢do nesta
discussdo, a Lei da Contratacdo Eletronica, no seu predambulo, posiciona-se em defesa
da teoria da oferta eletronica, uma vez que considera que “0 aviso de recepgao destina-
se a assegurar a efectividade da comunicacéo eletronica, apenas, € ndo a exprimir

uma posi¢ao negocial”.

2.7.  Subsuncéo dos smart contracts no quadro legal apresentado

Aqui chegados, ja se percebe o panorama juridico da contratacdo eletrénica em

Portugal e ja se percebe em que medida é possivel comparar 0s smart contracts com as

38 CORDEIRO, Antdnio Menezes, Tratado de Direito Civil Portugués, Tomo I, 32 Edicédo, 2011, pg.
590.

3% FERNANDES, Luis A. Carvalho, Teoria Geral do Direito Civil, Tomo Il, 52 Edicdo, 2010, pg. 126.
40 ASCENSAO, José de Oliveira, Direito Civil. Teoria geral: acdes e factos juridicos. Vol. II, Coimbra:
Coimbra Editora, 2003, pg. 484.
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realidades diretamente reguladas pelo legislador. Importa agora responder a questao de
saber a razdo pela qual tanto se discute acerca da natureza desta nova modalidade de
contratacao.

Ora, quem primeiro sugeriu o termo smart contracts foi um jurista (SZABO) que
previu que no futuro existiria a possibilidade de se contratar de forma automatica,
aspeto que ele mesmo sugeriu ser algo de comparavel as vending machines, porém
realizado através da internet. No entanto, ndo se sabia de que forma e que seria possivel
chegar a esta ideia, sendo certo que SZABO sugeriu que a criptografia seria um

caminho provavel*.

Né&o tendo conhecimento da realidade que estava a sugerir ou prever, SZABO
sugeriu o termo “contract” antes mesmo de ser possivel verificar, na pratica, o0s
pressupostos contratuais em termos juridicos. Assim, quando a blockchain foi
implementada e a realidade prevista por SZABO ficou mais proxima, surgiu o natural
impeto dos juristas que se depararam com a questdo de verificar tal classificacdo e
analisar a subsuncao da realidade ao direito contratual j& estabelecido.

Neste contexto, muito se falou em desvendar o mito dos smart contracts serem
novos tipos de contratos. Tal posicionamento fundamentava-se em considerar smart
contracts como meros codigos de programacdo que executavam um acordo
previamente estabelecido. Ora, por esta razdo é que se mostra fundamental estabelecer
criteriosamente o conceito a considerar como smart contract: “smart contract code” ou
“smart legal contract”. De facto, o smart contract code € um mero codigo de
programacéo que executa um acordo previamente estabelecido. Entretanto, existe outra
parcela do smart contract que deve ser considerada nesta analise: o smart legal

contract, que corresponde precisamente ao acordo previamente estabelecido.

HUGO RAMOS ALVES considera que o smart contract “apenas sera um vero
contrato (...) na eventualidade de ser precedido de um concreto acordo prevendo sua
utilizac&o”, tal como dispde o artigo 25.°, nimero 2, da Lei da Contratagdo Eletronica.

Desta forma, o smart contract, quando perspetivado como sendo uma juncao de duas

45ZABO Nick, Smart Contracts: Building Blocks for Digital Markets, 1996.
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parcelas, o “smart contract code” ¢ o “smart legal contract”, ¢ precedido de acordo
sobre a utilizacdo do respetivo meio de contratacdo, traduz-se numa nova forma de
celebracéo de verdadeiros contratos, com a inovagao de ser autoexecutavel, aspeto que

serd melhor analisado adiante neste trabalho.

Além disso, mostra-se essencial que as partes envolvidas no contrato sejam
capazes de compreender 0 que esta escrito no mesmo, através da linguagem corrente,
tal como referido por DELBER PINTO GOMES*2. Este papel é cumprido pelo smart
legal contract, escrito em linguagem percetivel para a generalidade das pessoas sem
especial formacdo em programacdo de codigos computacionais, sendo certo que o
acordo corresponde ao respetivo smart contract code, que vai executar

automaticamente o acordo celebrado.

Assim, e conforme concluiu HUGO RAMOS ALVES, “(...) a partir do momento
em que seja possivel imputar declaragdes de vontade — seja pela via da adeséo (lato
sensu) de um sujeito a um programa pré-elaborado, seja num cenario de pura

automagcao, temos, naturalmente, um contrato”*,

No que se refere ao momento de celebracdo do contrato e a decisdo entre a teoria
da oferta eletronica e a da aceitacdo eletrénica, importa referir que os smart contracts
tém, por natureza, execucao automatica. Ganha, por isso, grande relevancia o disposto
no artigo 29.°, n.° 2, da Lei da Contratacdo Eletronica. Na realidade, o que origina a
discussdo acerca das referidas teorias € a exigéncia do envio de um aviso de rececao da
ordem de encomenda. Tendo em conta que “é dispensado 0 aviso de recepgéo da
encomenda nos casos em que hd a imediata prestacdo em linha do produto ou

2944

servigo”**, entdo, ao que parece, as referidas teorias perdem relevancia neste contexto.

42 GOMES, Delber Pinto, Contratos ex machina: breves notas sobre a introducdo da tecnologia
Blockchain e Smart Contracts, Revista Eletronica de Direito, 2018.

43 ALVES, Hugo Ramos, Smart Contracts: Entre a Tradicdo e a Inovacgéo, Antdnio Menezes Cordeiro,
Ana Perestrelo de Oliveira, Diogo Pereira Duarte (coordenagdo), Fintech — Desafios da Tecnologia
Financeira, Almedina, 2019, pg. 206.

4 Artigo 29.°, nimero 2 da Lei da Contratacéo Eletrdnica.

25



2.7.1. Assinatura Eletronica

Outro aspeto relevante a ser esclarecido € a forma pela qual os smart contracts séo
assinados. A assinatura de um smart contract é realizada através de criptografia,

conforme previu SZABO, antes mesmo da implementacdo da primeira blockchain.

Este tipo de assinatura pode ser subsumido ao conceito de assinatura digital®,
previsto e regulado pelo Decreto-Lei 290-D/99, de 2 de agosto (que foi alterado pelo
Decreto-Lei 62/2003, de 3 de abril) e, segundo MENEZES CORDEIRO, “trata-se de
um esquema que permite a uma entidade dotada de uma “chave”, reconhecer e
autenticar uma sequéncia digital proveniente do autor duma missiva electronica, de

modo a autentica-la”*.

2.7.2. LimitacOes a Liberdade de Contratacéo

Apesar do artigo 25.°, n.° 1 da LCE vir prever o principio da liberdade de
celebracdo de contratos por via eletrdnica, existem determinados tipos de contratos
excluidos do ambito do referido principio, nomeadamente aqueles listados no nimero

2 do mesmo artigo.

Apesar de a Lei da Contratacdo Eletrénica, conforme referido no seu preambulo,
reconhecer que “as declaragdes emitidas por via electrénica satisfazem as exigéncias
legais de forma escrita quando oferecem as mesmas garantias de fidedignidade,
inteligibilidade e conservacao”, o referido diploma exclui expressamente certos tipos

de negdcios juridicos desta possibilidade.

Portanto, nos termos do referido nimero 2 do artigo 25.° da Lei da Contratacao

Eletrénica, ndo € admitida a contratacdo por via eletronica dos seguintes negdcios

% O’SHIELDS, Reggie, Smart Contracts: Legal Agreements for the Blockchain, 21 N.C, Banking Inst.
177, 2017.

46 CORDEIRO, Anténio Menezes, Tratado de Direito Civil Portugués, Tomo I, 3% Edicdo, 2011, pg.
588.
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juridicos: familiares e sucessorios; negdcios que exijam intervencdo de entidades

judiciais, publicas ou notariais; negécios imobiliérios; e garantias.

2.7.3. Inovac0es apresentadas pelos smart contracts

Pelo exposto até esta altura, é possivel perceber que a formacdo do contrato
celebrado através de um smart contract ndo difere muito da realidade que ja
conhecemos no ambito da contratacdo eletronica. Neste contexto, as declaracdes
negociais sao expressas através de computador e, ndo sé: parte delas é expressa pelo
computador, como resultado da ativacdo de um cddigo de programacéo anteriormente

programado por um ser humano.

J& se percebe que estas declara¢fes tém valor juridico, mesmo quando exigida
forma escrita, com exce¢do dos tipos contratuais excluidos pelo artigo 25.%, n.° 2, da

Lei da Contratacdo Eletronica.

Faz esta reflexdo parecer que os smart contracts nada tém de novo em relacdo a
generalidade dos contratos eletronicos que ja conhecemos. No entanto, essa visdo acaba
por ignorar a realidade dos smart contract codes, que é uma realidade sui generis, uma
vez que a sua tecnologia subjacente (blockchain) foi apenas implementada em 2008,

com a criacdo da rede Bitcoin.

O smart contract code confere ao smart contract a capacidade de ser

autoexecutavel e imutavel.

Conforme refere HUGO RAMOS ALVES, “0 smart contract é distinto das
plataformas tradicionais de contratacéo eletronica, pois o codigo traduz uma parte
indissociavel do smart contract, ao passo que nas tradicionais plataformas de
contratacdo eletrénica, maxime lojas virtuais, a execu¢do do codigo é apenas um

instrumento para executar um contrato elaborado pela mao humana”?'.

47 ALVES, Hugo Ramos, Smart Contracts: Entre a Tradic&o e a Inovagéo, Antdnio Menezes Cordeiro,
Ana Perestrelo de Oliveira, Diogo Pereira Duarte (coordenacdo), Fintech — Desafios da Tecnologia
Financeira, Almedina, 2019, pg. 213.
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2.7.3.1. Autoexecutavel: cumprimento automatico do contrato

Um dos aspetos que distingue 0s smart contracts dos restantes tipos de contratos
eletronicos € justamente o facto de a sua execucao ser automatica. Quer isto dizer que,
como refere REGGIE O’SHIELDS, os smart contracts autoexecutam as estipulacdes

de um acordo quando sdo ativadas condi¢des predeterminadas*.

Na forma mais conhecida e estabelecida de plataforma digital, o contrato é
celebrado através de computador, envolvendo declaracdo negocial realizada através de
um cédigo de programacdo. O facto é que, depois do processamento da ordem de
encomenda, se verifica 0 momento da execucdo do contrato. Quer isto dizer que, como
é habitual, apesar de ter sido celebrado um contrato, isso ndo levara necessariamente
ao cumprimento do mesmo. Por este motivo é que se mostra necessaria tanta legislacéo
acerca do incumprimento contratual. Pelo principio pacta sunt servanda, principio
basilar da ordem juridica, € essencial que haja confianca da generalidade das pessoas

de que, ao celebrar um contrato, este sera cumprido.

N&o obstante, tendo em conta que o cumprimento, na maior parte dos casos, ndo é
automatico, a certeza do cumprimento do contrato fica enfraquecida. Ao celebrar-se
um contrato-promessa, ndo existe nada que garanta sem mais que o contrato prometido
sera devidamente cumprido. Ao celebrar-se um contrato compra e venda, nada garante
sem mais que havera cumprimento da obrigacdo de pagamento do prego. O que existe
é a legislacdo necessaria para que as medidas judiciais possam ser tomadas e o0 eventual
incumprimento possa ser remediado, seja pelo interesse contratual negativo, seja pelo

interesse contratual positivo.

A novidade proposta pelos smart contracts € justamente garantir que o contrato s6
é efetivamente celebrado se se verificarem as condi¢fes necessarias para que seja

automaticamente cumprido. Quer isto dizer que, se é celebrado um smart contract para

48 O’SHIELDS, Reggie, Smart Contracts: Legal Agreements for the Blockchain, 21 N.C, Banking Inst.
177, 2017: “Smart contracts self-execute the stipulations of an agreement when predetermined
conditions are triggered”.
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transferir uma determinada quantidade de Bitcoins de um utilizador para o outro, 0
negdcio apenas é celebrado e registado na rede descentralizada, caso se verifique que
o utilizador que pretende transferi-las tem na sua carteira a quantidade determinada de

Bitcoins. Caso contrario, o contrato ndo chega sequer a ser celebrado.

A possibilidade de um smart contract ser autoexecutavel é conferida pelo codigo
de programacdo subjacente ao mesmo, que contém determinadas ordens que serdo
automaticamente executadas. Ou seja, smarts contracts ndo se resumem ao smart
contract code, uma vez que se verificou um acordo prévio que retiine 0s pressupostos
necessarios para ser um vero contrato perante a ordem juridica. No entanto, 0 que 0s
smart contratcs tém de novidade é justamente o smart contract code, que confere o

caracter autoexecutavel a esta nova forma de contratagao.

2.7.3.2. Imutével

Além de ser autoexecutavel, uma outra caracteristica bastante relevante dos smart
contracts é o facto de que, a partir do momento em que sdo registados na rede
blockchain, eles tornam-se imutaveis. Nao é possivel alterar o cddigo programado

registado na blockchain, pela prépria natureza desta tecnologia.

Quando um bloco é criado por algum participante da rede, é implementado um
protocolo de consenso entre os demais participantes. Uma vez que 0 consenso seja
atingido, este novo bloco é entdo inserido na blockchain de todos os participantes. Cada
bloco contém o nimero hash do bloco anterior, o texto do smart contract e 0 nUmero
hash do bloco em questdo, o que se concretiza na suprarreferida ideia de time-stamp®®.
Um namero hash € um numero de tamanho predefinido que resulta da aplicacdo de

uma funcdo matematica a uma cadeia de caracteres de tamanho variavel™.

Esta fungdo deve ser complexa o suficiente para que seja impossivel fazer a funcéo

inversa. Ou seja, a partir do nimero hash € impossivel conhecer a cadeia de caracteres

4 NOFER, Michael, GOMBER, Peter, HINZ, Oliver and SCHIERECK Dirk, Blockchain, 2017, pg. 184.
S0 PILKINGTON, Marc, Blockchain Technology: Principles and Applications, 2016.
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inicial. A funcdo matematica que gera o hash deve ser complexa o suficiente para nunca
serem gerados dois numeros hash iguais. Isto porque o nimero hash de um bloco faz
parte do bloco seguinte. Por outras palavras, o bloco inserido na cadeia contém o hash

do bloco anterior®!,

O célculo do nimero hash de um bloco é a aplicacdo da funcdo de hash no
contetido do bloco inteiro. Ou seja, a referida fungdo matemaética sera aplicada a todo
o0 texto do smart contract e demais caracteres que fazem parte do bloco, incluindo o

numero hash do bloco anterior.

Desta forma, a mais simples alteracdo feita no texto de um smart contract ja
registado na blockchain causaria uma alteracdo do numero hash do respetivo bloco,
que por sua vez causaria a alteracdo do numero hash do bloco seguinte e assim

sucessivamente até o ultimo bloco da cadeia.

Assim, para alterar um smart contract, mostra-se necessério alterar toda a
blockchain em 50%+1°2 dos utilizadores da rede ao mesmo tempo, com vista a atingir
a maioria, formando assim um novo consenso, num periodo limitado de tempo. Por
isso, quanto maior a rede blockchain, mais dificil serd atingir o referido consenso e
mais dificil sera realizar a alteracdo desejada. Pode-se dizer que, nos dias de hoje, é
muito pouco provavel, se ndo impossivel, com a capacidade computacional que existe
atualmente, que se consiga realizar a operagéo de alteragéo de um bloco registado numa
grande rede de blockchain, como a Bitcoin ou a Ethereum, que possuem milhares de

participantes distribuidos pelo mundo inteiro integrando a sua rede.

51 Goldman Sachs, Putting Theory into Practice (2016), pg. 9.

S2SHETTY, Sachin S., KAMHOUA, Charles A., NJILA, Laurent L., Blockchain for Distributed Systems
Security, IEEE Computer Society, 2019, pg. 57: O ataque 50%-+1 consiste numa operacdo de ataque a
rede blockchain através da qual alguém deve ser capaz de, no intervalo de tempo pré-determinado pela
rede para inserir um novo bloco, controlar mais de 50% dos computadores da rede. Quando existe mais
de um bloco com informac@es divergentes para serem inseridos na rede, uma vez que o critério para
inserir um novo bloco a rede é o da maioria, a informacdo que estiver registada em mais de 50% dos
computadores da rede € aquela que € registada a mesma. Ou seja, 0 bloco que estiver a ser inserido por
mais da metade dos utilizadores da rede sera o registado a blockchain.
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2.8.  Problemas juridicos suscitados

2.8.1. Contratos invalidos

Depois de celebrado um negdcio juridico, pode dar-se o caso de a respetiva
validade ou eficacia ser afetada por um vicio. A “ineficacia ou ndo-producdo normal
de efeitos opera mercé da presenca, no negocio celebrado, de vicios ou

desconformidades com a ordem juridica™3.

No contexto do regime das invalidades, importa distinguir brevemente 0s
principais tipos de invalidades: a nulidade e a anulabilidade. Conforme refere
MENEZES CORDEIRO, ao “contrario da nulidade, a anulabilidade n&o traduz uma
falha estrutural do negdcio. Ela apenas nos diz que o interesse de uma determinada
pessoa ndo foi suficientemente atendido, aquando da celebracdo do negdcio®*. Por
esta razdo, o ordenamento juridico confere uma gravidade maior aos vicios que geram
a nulidade do que aos vicios que geram a anulabilidade, sendo o regime da primeira

mais gravoso do que o da segunda.

Apesar disso, 0 artigo 289.°, nimero 1, do Cédigo Civil prevé que “tanto a
declaracdo de nulidade como a anulacéo do negécio tém efeito retroativo, devendo ser
restituido tudo o que tiver sido prestado, ou, se a restituicdo em espécie nao for

possivel, o valor correspondente”.

Ora, como bem recorda HUGO RAMOS ALVES, “por defini¢do, a blockchain é
tendencialmente imutével, situacéo que pode brigar com regimes como os da nulidade
ou da anulacéo, que tém como efeito primacial a restituicdo de tudo o que tiver sido

prestado”®.

53 CORDEIRO, Anténio Menezes, Tratado de Direito Civil Portugués, Tomo I, 32 Edigédo, 2011, pg.
856.

5 CORDEIRO, Antonio Menezes, Tratado de Direito Civil Portugués, Tomo I, 32 Edigéo, 2011, pg.
861.

%5 ALVES, Hugo Ramos, Smart Contracts: Entre a Tradicdo e a Inovagdo, Antdnio Menezes Cordeiro,
Ana Perestrelo de Oliveira, Diogo Pereira Duarte (coordenacgdo), Fintech — Desafios da Tecnologia
Financeira, Almedina, 2019, pg. 206.
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Acerca de uma possivel solucdo para esta questdo e, conforme refere HUGO
RAMOS ALVES, “Schrey e Thalhofer observam que, atenta a imutabilidade é a
introducdo de transacles ficticias (“reverse tramsactions”), que materialmente
permitem um resultado equivalente ao da nulidade”®®. Isto ¢, a solugdo proposta por
estes autores para 0 caso em gue haja um smart contract invalido é justamente registar
um outro smart contract de sinal contréario que tenha capacidade de reverter o que foi
registado e executado pelo smart contract invalido. Este smart contract de corre¢do
serviria apenas para tal, sendo esta a razdo por que sdo apelidados de “reverse

transactions”.

O problema que os referidos autores apontam para esta solucéo é o perigo de gerar
desconfianca em relacdo ao historico de transac6es registado na rede blockchain. Isto,
porque, apesar de o resultado material juridicamente correto ter sido atingido, as
transacOes estardo 14 registadas, mesmo depois de revertidas por uma transacao ficticia
posterior aquela atingida por alguma causa de invalidade.

2.8.2. Erro de programacao

Importa referir outro problema pratico que surge da realidade da contratacéo

eletronica e que se refere aos casos em que ocorram erros de programagao.

Nos termos do artigo 33.°, nimero 1, da Lei da Contratacao Eletrénica, mesmo nos
casos em que ndo haja nenhuma interacdo humana, é aplicavel o regime comum acerca
da formagéo da vontade. Este mesmo artigo, no seu numero 2, determina que “Sdo

aplicaveis as disposigdes sobre erro:

a) Na formacéao da vontade, se houver erro de programacéo;
b) Na declaracao, se houver defeito de funcionamento da maquina;

¢) Na transmissdo, se a mensagem chegar deformada ao seu destino.”

% ALVES, Hugo Ramos, Smart Contracts: Entre a Tradicdo e a Inovagdo, Antdnio Menezes Cordeiro,
Ana Perestrelo de Oliveira, Diogo Pereira Duarte (coordenagdo), Fintech — Desafios da Tecnologia
Financeira, Almedina, 2019, pg. 213.
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3. Custos de Transacao e Smart Contracts

Tendo ja reconhecido que, do ponto de vista juridico, os smart contracts séo
verdadeiros contratos, importa ainda analisar estes contratos do ponto de vista
econodmico. Designadamente, importa avaliar os beneficios econémicos que esta nova

forma de contratacdo pode conferir as partes contratantes.

Quando alguém se propde avaliar a eficiéncia econdmica da celebracdo de um
negocio, um aspeto central que deve ser analisado € o dos custos incorridos com a sua
celebragéo, ou seja, os custos de transacdo®’ envolvidos. Independentemente do preco
que se paga por algum servico ou produto, a forma de contratagdo daquele mesmo

servigo ou produto gera diferentes custos intrinsecos ao contrato em si.

Numa analise superficial, aimpressdo com que se fica € a de que os smart contracts
devem reduzir bastante os custos de transa¢do associados a celebracdo de um contrato.
Exatamente pela natureza que assume o smart contract code: a de cumprimento
contratual automatico. Foi o proprio precursor dos smart contracts (SZABO) quem
adiantou esta ideia pela primeira vez®. Isto, porque se torna possivel realizar uma
transacdo de forma automatica, sem que seja necessaria a intervengdo de um terceiro
para impor a sua observancia (third trusted party). Ou seja, desta forma, mitiga-se o
risco de incumprimento contratual, uma vez que o cumprimento é automatico. Além
disso, como € possivel realizar a operacdo de forma peer-to-peer, mitiga-se o custo com

a remuneracdo de um intermediario.

5 PINTO, Fernando Ferreira, Os Contratos de Distribuicdo, Da Tutela sucessiva: a organizacéo dos
efeitos da cessacédo do vinculo, Tese de Doutoramento, Universidade Catélica Portuguesa, pg. 6: “O
conceito abrange, desde logo, os custos relativos a obtencdo de informacgles que viabilizem a
possibilidade de uma troca (busca dos parceiros negociais e caracterizacdo dos mesmos, informacao
sobre os bens a permutar, etc.). Mas nele se compreendem, também, 0s custos de negociagao e redaccéo
de um contrato («ink costs»), 0s custos de monitorizacdo ex ante e ex post da contraparte, os relativos
ao cumprimento e a reac¢do ao incumprimento e, até, os custos da proteccdo do negocio contra a
interferéncia de terceiros”.

%8 SZABO, Nick, Smart Contracts: Building Blocks for Digital Markets, 1996: “Smart contracts have
the potential to greatly reduce the fraud and enforcement costs of many commercial transactions.”
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Entretanto, além de referir os aspetos que demonstram potencial de reducdo dos
custos de transacgéo trazidos pelos smart contracts, importa analisar esta nova forma de
contratacdo como um todo, de modo a verificar se ela ndo gera custos que podem ser

até mais altos do que aqueles que vem mitigar.
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3.1. Enquadramento tedrico

Em 1937, COASE vem propor o seu teorema, segundo o qual propunha que, na
auséncia de custos de transacao, os bens seriam distribuidos da forma mais eficiente

através do mecanismo do preco, independentemente da alocac&o inicial dos mesmos®®.

Entretanto, COASE admite que, tendo em conta que um mercado sem fricgles é
muitas vezes utopico, sera muito dificil, se ndo impossivel, eliminar os custos de
transacdo das operacOes. Desta forma, inicia uma anélise acerca das formas através das
quais seria possivel diminuir estes custos, de modo a tornar a atividade econémica mais
eficiente, passa a analisar e comparar as formas de governo das transacdes, ou seja, 0s

mecanismos de controlo e organizacdo da producao e das transacoes.

Conforme sumaria FERREIRA PINTO, “a empresa e o mercado devem ser
encarados como distintos métodos de organizacdo da produgdo, como formas
alternativas de governo das transaccdes: enquanto no mercado o instrumento de
coordenacdo é o mecanismo do preco, nas empresas essa funcao é desempenhada pela

hierarquia, pela direcgdo autoritaria do empresario”.

Ou seja, segundo COASE, uma determinada atividade econémica torna-se mais
eficiente quando estruturada dentro de uma empresa. Isto porque, tendo em conta que
as decisdes sdao tomadas de forma hierdrquica, apesar de existiram custos de
manutenc¢do de uma estrutura empresarial, 0s custos de negociacao e celebracdo de um
contrato séo eliminados caso o produto ou servico que se esta a contratar seja integrado

verticalmente na empresa, fazendo com que 0s custos totais de transagcdo diminuam.

Os contratos deveriam ser elaborados de modo a que fosse, para todas as partes,

mais vantajoso o cumprimento do mesmo do que 0 seu incumprimento. Entretanto,

%9 COASE, R. H., The Nature of the Firm, Economica, 1937.
8 PINTO, Fernando Ferreira, Os Contratos de Distribuicdo, Da Tutela sucessiva: a organizacdo dos
efeitos da cessacéo do vinculo, Tese de Doutoramento, Universidade Catolica Portuguesa, pg. 3.
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existem diversos fatores intrinsecos aos contratos tradicionais que levam a conclusao

de que os contratos sdo incompletos®..

O primeiro destes fatores é a racionalidade limitada, que FERREIRA PINTO
define como a “incapacidade de, em numerosas situagdes, conhecer e processar todas
as informacdes relevantes para uma tomada de decisdo e de apreender todos o0s

possiveis estadios de evolugao futura da realidade”®?.

Depois, existe o problema da assimetria de informacao, que parte do pressuposto
de que, ndo havendo transparéncia e transferéncia de informacdo entre as partes, de
modo a uma das partes ter mais informagao do que outra®, principalmente, durante a
execucéo do contrato, pode-se verificar uma situagdo em que as partes suspeitam uma
da outra e tomam medidas de precaucdo excessivas, prejudicando a eficiéncia do

contrato®*.

Outro aspeto relevante, que foi proposto por WILLIAMSON, ¢é a ideia de
oportunismo, que é definida como “a busca do interesse préprio com perfidia ou
astlicia”®®. Como sintetiza FERREIRA PINTO, o conceito corresponde a “todas as
formas de exploragdo ou aproveitamento, ilicito ou meramente desleal, de uma

situacdo de desvantagem ou de uma vulnerabilidade alheia, em beneficio proprio”®.

Uma das formas mais conhecidas de comportamento oportunista desemboca no

problema de hold up®’. Ou seja, contratos sdo incompletos e contém lacunas. Estas

81 HART, OLIVER, and MOORE, John, Property rights and the nature of the firm. Journal of Political
Economy 98(6): 1119-1158, 1990: “(...) the incompleteness of contracts means that the future return on
an individual's current action will depend on his "marketability" or bargaining position tomorrow in
ways that cannot be controlled via the original contract”.

2 PINTO, Fernando Ferreira, Os Contratos de Distribuicdo, Da Tutela sucessiva: a organizacéo dos
efeitos da cessacdo do vinculo, Tese de Doutoramento, Universidade Catélica Portuguesa, pg. 7.

8 SCHARTZ, Alan and SCOTT, Robert E., Contract Theory and the Limits of Contract Law, 2003

64 SZCZERBOWSKI, Jakub J., Transaction Costs of Blockchain Smart Contracts, Law and Forensic
Science, Volume 16, 2018/2.

8 WILLIAMSON, Oliver E., The Economic Institutions of Capitalism, Firms, Markets, Relational
Contracting, 1985: “(...) self-interest seeking with guile”. Cfr. traducdo em PINTO, Fernando Ferreira,
Os Contratos de Distribuicéo, Da Tutela sucessiva: a organizagédo dos efeitos da cessagdo do vinculo,
Tese de Doutoramento, Universidade Cat6lica Portuguesa, pg. 8.

% PINTO, Fernando Ferreira, Os Contratos de Distribuicdo, Da Tutela sucessiva: a organizacéo dos
efeitos da cessacdo do vinculo, 2013, Tese de Doutoramento, Universidade Catélica Portuguesa, pg. 8.
5 MEIER, Olivier, SANNAJUST, Aurélie, Blockchain revolution: a new issue for the hold-up problem?,
2018: “The concept is defined as a situation in which two parties could work more effectively by
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lacunas, aliadas a investimentos especificos realizados por uma das partes, podem gerar
uma posicdo de vantagem para a outra parte, o que favorece o comportamento

oportunista desta ultima.

O problema do hold up € caracterizado justamente quando se verifica a vantagem
de renegociacdo do contrato causada pela atuacdo oportunista de uma das partes, que,
por sua vez, foi permitida pela incompletude do contrato, aliada a realizacdo de
investimentos especificos®. Investimentos especificos, por sua vez, sio aqueles que
ndo podem ser realocados em outras relacdes comerciais, criando uma situacdo de
dependéncia de uma parte relativamente a outra®. Por exemplo, se uma empresa
investe numa maquina para fabricar as garrafas da Coca-Cola, o investimento nesta

maquina é um investimento especifico.

Nos casos em que ha investimentos especificos por parte de A, existe uma
tendéncia maior para que B aja oportunisticamente, gerando um problema de hold up.
Ou seja, B passa a ter uma vantagem negocial em relacdo a A, 0 que pode gerar
resultados economicamente ineficientes. Caso haja uma demanda de B em relagéo a A,
existem duas opcoes: (i) A cede a vontade negocial de B, mesmo que seja ineficiente
para 0 negdécio, o que a longo prazo pode levar a sua saida do mercado; (ii) B integra

verticalmente a atividade de A.

Como refere FERREIRA PINTO, “a presenca de avultados investimentos
relacionais especificos cria estimulos para remover as transaccGes do mercado e
desloca-las para o interior da empresa (integragdo vertical)”. Ou seja, a integracao
vertical acontece quando a parte em situacdo de vantagem de renegociacdo acaba por
adquirir a parte em desvantagem, de modo a que o objeto do negdcio desta Ultima passa
a integrar as operacg0es internas da estrutura empresarial da adquirente. A integracao
vertical acaba por corroborar a ideia proposta por COASE de que certas atividades

econdmicas se tornam mais eficiente quando estruturadas dentro de uma empresa.

cooperating but choose not do so as they do not wish to give the other party increased negotiating power
which would, in turn, reduce their own profits”.

8 KLEIN, Benjamin, CRAWFORD, Robert G., ALCHIAN, Armen A., Vertical Integration,
Appropriable Rents, and the Competitive Contracting Process, 1978.

8 ROKKAN, Aksel I., HEIDE, Jan B., and WATHNE, Kenneth H., Specific Investments in Marketing
Relationships: Expropriation and Bonding Effects, 2003.
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Até este momento, referimos dois modos de governo de transacdes: a empresa e 0
contrato tradicional (aquele celebrado no mercado). Um terceiro tipo de governo de
transacdo € o contrato relacional. Como refere VATIERO, no ambito deste tipo de
contrato, as partes dependem da sua reputacdo e bom nome. O risco de perder esta boa
reputacao e ter seu nome estigmatizado na rede socio econémica faz com que estes

negdcios sejam considerados como autoexecutaveis’®.

Neste contexto, os smart contracts vém sendo apontados como uma nova forma
de governo das transac@es, considerando a sua caracteristica autoexecutavel, como se

vera no capitulo seguinte.

Importa esclarecer também a diferenca entre custos de transacdo ex ante e custos
de transacdo ex post. Designadamente, custos de transacdo ex ante sdo aqueles
relacionados com a elaboragéo do contrato, a negociacéo e a salvaguarda do acordo™.
Caso a etapa ex ante ndo seja adequadamente realizada, o0 resultado € um contrato
incompleto. Em relacdo aos custos de transacdo ex post, estes podem ser (i) custos por
inadaptacdo quando as transacfes desviam do que foi esperado e previsto pelas partes
ex ante, (ii) custos pela tentativa de ambas as partes de dirimir disputas surgidas depois
da celebragéo do contrato, (iii) custos com o recurso a estruturas judiciais de resolucao
de litigios; e (iv) custos como o estabelecimento de mecanismos de garantia dos

compromissos’2.

VATIERO, Massimiliano, Smart Contracts and Transaction Costs, 2018, pg. 2: “The enforcement in
a relational contract is based on the fact that parties care about the reputation. The risk of losing their
reputation and the threat of a stigma in a socio-economic “network” (for instance, in a given community)
encourage parties to abide by agreements, even without the intervention of an external third party”.

T WILLIAMSON, Oliver E., The Economic Institutions of Capitalism, Firms, Markets, Relational
Contracting, 1985 “The first are the costs of drafting, negotiating, and safeguarding an agreement”.

2 WILLIAMSON, Oliver E., The Economic Institutions of Capitalism, Firms, Markets, Relational
Contracting, 1985: “ex post costs of contracting take several forms. These include (1) the maladaption
costs incurred when transactions drift out of alignment in relation to what Masahiko Aoki refers to as
the “shifting contract curve” (2) the haggling costs incurred if bilateral efforts are made to correct
misalignments, (3) the setup and running costs associated with the governance structures (often not the
courts) to which disputes are referred, and (4) the bonding costs of effecting secure commitments.”
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3.2.  Smart contracts como quarta forma de reducéo de custos de transagao

Segundo VATIERO, a blockchain fornece um sistema econémico capaz de propor
um quarto tipo de governo de transacdes. O primeiro é a teoria da empresa, que refere
a integracdo vertical para a solucdo do problema de hold up. O segundo é a teoria do
contrato tradicional, que necessita de uma terceira parte em que ambas as partes
confiam para monitorizar o cumprimento contratual. O terceiro é o contrato relacional,
em que a prépria rede socioecondémica confere incentivos para o cumprimento do
contrato. A quarta seria a teoria dos smart contracts, em que a blockchain executa

automaticamente o contrato’®.

Pelo facto de ter como caracteristica intrinseca o ser autoexecutavel, pode parecer
que os smart contracts eliminam os custos com imposicao externa da observéncia do
contrato. Isto é, pelo facto de o smart contract ser imediatamente executado, o codigo
realiza automaticamente o cumprimento do contrato, sendo entdo mitigado o risco de
incumprimento que poderia levar a geragdo de custos com 0 recurso a imposicdo

externa do respetivo cumprimento.

O risco de incumprimento ou cumprimento inadequado do contrato existe nos
contratos tradicionais, porque, tendo em conta que o contrato ndo € automaticamente
executado, torna-se dificil garantir o efetivo e adequado cumprimento do contrato pela
parte contraria. Desta forma, havendo falta de possibilidade de observacdo e vigilancia
do cumprimento do contrato, aliado a uma lacuna contratual, surge o risco de
incumprimento ou cumprimento inadequado do contrato, gerado por um

comportamento oportunista de uma das partes.

Entretanto, conforme VATIERO refere, a afirmacdo de que os smart contracts sao
capazes de reduzir custos de transacdo olvida que os custos de adaptagcéo do mercado

a nova forma de contratagdo também existem’. Como ja havia referido COASE,

8 VATIERO, Massimiliano, Smart Contracts and Transaction Costs, 2018.

" VATIERO, Massimiliano, Smart Contracts and Transaction Costs, 2018: “Because BC protocol
seems to eliminate the need for and the costs of external enforcement, SCs are sold as able to solve the
problem of opportunism which characterizes traditional contracts”.

S VATIERO, Massimiliano, Smart Contracts and Transaction Costs, 2018.
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“[a]lteracdes como o telefone e o telégrafo que tendem a reduzir custos de
organizacdo, a longo prazo, tenderdo a aumentar o tamanho da empresa. Todas as
mudangas que melhoram a técnica de gestdo tenderdo a aumentar o tamanho da

empresa.”’®,

Os smart contracts, o que fazem é mitigar alguns custos de transacdo ex post,
nomeadamente os relacionados com a adog¢do de medidas que assegurem o adequado
cumprimento do contrato, através da fiscalizagdo do comportamento da outra parte, ou

até de recurso ao «enforcement» do contrato por via judicial.

Em relacdo aos custos com pesquisa e procura de informacao sobre o negécio em
causa, € possivel afirmar que ndo existe especial distingdo entre os smart contracts e
0s contratos tradicionais. No entanto, o que é certo é que, no ambito dos contratos
tradicionais, a informacéo sobre a contraparte revela-se muito mais importante do que
em relacdo aos smart contracts, tendo em conta que, no ambito destes Gltimos, a
execucdo do contrato é automatica, o que mitiga riscos de incumprimento’’ e, portanto,

a identidade ou caracteristicas da contraparte sdo menos relevantes

Entretanto, na tomada de decisdo sobre celebrar ou ndo um contrato através de
smart contracts, deve-se considerar também o risco de erro de programacao e 0s custos
com a correcio desse erro depois de celebrado o contrato’®. Tendo em conta que os
smart contracts sdo imutaveis, a simples renegociacdo toma formas mais complexas
em termos praticos, uma vez que seria necessario reverter a transagdo através de uma

operacdo de sinal contrario.

O que ndo pode ser olvidado € a participacdo que os tribunais (entidades externas

a blockchain) assumem no contexto em que ha a necessidade de realizar uma operacao

8 COASE, R. H., The Nature of the Firm, Economica, 1937: “Changes like the telephone and the
telegraph which tend to reduce the cost of organising spatially will tend to increase the size of the firm.
All changes which improve managerial technique will tend to increase the size of the firm.

" SZCZERBOWSKI, Jakub J., Transaction Costs of Blockchain Smart Contracts, 2018/2: “Looking for
a particular deal in traditional setting seems to be as costly as within the smart contracts framework.
Means of querying the market are approximately the same in both cases (use of http protocol over the
Internet).”

8 BARON, Richard, CHAUDEY, Magali, Blockchain and Smart-contract: a pioneering Approach of
inter-firms Relationships? The case of franchise networks, 2019 “Automatic execution of these contracts
present risk of errors, possibly irreversible of at least costly to be corrected. (...) The notion of
amendment is not very compatible with existing smart contracts.”
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de sinal contrario apenas para corrigir um erro de programacdo, por exemplo, numa
situacdo em que a parte beneficiada pelo erro em causa se recusa a realizar tal operagéo.
Seria necessario recorrer a entidades com poder e autoridade para determinar a
realizacdo da operacdo de correcdo, como 0s proprios tribunais ou entidades

reguladoras, por exemplo.

Desta forma, numa situagdo como a descrita no parégrafo anterior, o smart
contract faria a parte prejudicada incorrer nos custos de corre¢cdo da transacdo em
causa, além de incorrer também nos custos normalmente envolvidos em processos

judiciais, como com taxas de justica e a contrata¢io de um advogado’®.

Conforme referem MEIER e SANAJUST, “o trade-off entre um smart contract e
a forma de contratacdo classica € que os smart contracts reduzem o comportamento
oportunista, mas causam rigidez em termos de possibilidade de renegociagdo” .
Segundo VATIERO, “mesmo se reduzirem incerteza nas relagdes economicas, a
caracteristica automética dos smart contracts também abdica ex post de uma melhoria
de eficiéncia na adaptacéo dos termos contratuais por um terceiro, produzindo, assim,

custos de transag&o stricto sensu’t,

Outro fator que pode ser bastante negligenciado nesta analise é o facto de que a
capacidade computacional requerida para realizar o descarregamento do livro de

registos de uma blockchain de tamanho razoavel (de modo a poder celebrar contratos

9 SZCZERBOWSKI, Jakub J., Transaction Costs of Blockchain Smart Contracts, 2018/2: “If we
however, do not assume smart contracts exist outside of the legal system the transaction costs would
have to include both costs of x; + p(xs)es(xs) and the cost of judicial enforcement: C; = x5 +
p(xs)es(xg) + q(p(xs)es(x5))[y + z + e(xs, v, 2)]. This conclusion allows to further deduce that the
decision cost for smart contracts are higher than the same in relation to traditional contracts”. Sendo que,
na referida férmula, cada incdgnita corresponde ao seguinte: C, — custos de transagao totais; xg — custos
de negociacdo e decisdo; p(x,) — probabilidade de haver um erro de programacdo; e;(x;) — custos
decorrentes de erros; q(p(xs)es(xs)) — probabilidade de haver uma acdo judicial decorrente do erro de
programacdo; y — custos de contencioso; z — custos incorridos perante o Estado. Importa referir que as
incognitas acompanhadas pelo subscrito “s” sdo aquelas relacionadas especificamente com smart
contracts. Além disso, o custo do erro (e) depende dos custos incorridos em x,,y € z.

80MEIER, Olivier, SANNAJUST, Aurélie, Blockchain revolution: a new issue for the hold-up problem?,
2018: “The trade-off between smart contracts and “classic contracts” is that smart contracts reduce
opportunistic behavior but they cause rigidity in terms of the possibility of renegotiation.”

81 VATIERO, Massimiliano, Smart Contracts and Transaction Costs, 2018: “(...) even if it reduces
uncertainty in economic relationships, the self-executing feature of SCs also precludes ex post
efficiency-enhancing adaptation of contractual terms by an external third party and therefore produces
transaction costs stricto sensu”.
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diretos peer-to-peer) pode geral altos custos para o utilizador, nomeadamente com a
aquisicdo de aparelho capaz de suportar esta capacidade e com a energia elétrica
demandada para esta atividade®?.

Surge, ainda, um risco adicional, que € o risco de centralizacdo no ambito da
blockchain. Isto €, tendo em conta que a forma de consenso mais utilizada nas diversas
redes blockchain é a proof-of-work suprarreferida, quanto mais capacidade
computacional, maior é a probabilidade de um utilizador ser o escolhido para adicionar

um novo bloco a rede e receber uma remuneracao por isso.

Desta forma, o que passou a acontecer no ambito de diversas blockchains foi o
agrupamento de diversos utilizadores (mining pools) para a realizacdo da atividade de
mineracao referida acima (a adicdo de novos blocos na rede). Ou seja, ndo necessitam
de competir uns com os outros em funcdo da capacidade computacional, aumentam as
chances de serem escolhidos para adicionar um novo bloco e repartem a remuneracao

entre eles.

Em agosto de 2018, quatro mining pools controlavam 55% da rede Bitcoin®,
nimero maior do que o necessario para realizar um ataque 50%-+1, anteriormente
referido. Se ha poucos grupos a controlar uma blockchain, corre-se o risco de estes
grupos agirem oportunisticamente, tendo o poder de impedir ou alterar determinadas

transagoes.

Por fim, importa referir que os smart contracts podem envolver taxas de transacao.
N&o € por ser possivel realizar transacfes peer-to-peer que as taxas de transacdo sdo
necessariamente eliminadas. E certo que ndo se mostra necesséria a participacio de
uma trusted third party para a realiza¢do da transacao, mas, de modo a ser adicionado

um novo bloco na rede, o utilizador que valida este bloco € remunerado. Esta

remuneracao pode ter duas vias: (i) a propria rede blockchain atribui a este utilizador

8 BARON, Richard, CHAUDEY, Magali, Blockchain and Smart-contract: a pioneering Approach of
inter-firms Relationships? The case of franchise networks, 2019: “Furthermore, decentralization incurs
new costs, including infrastructure’s costs to support the required computational power”.

8 VATIERO, Massimiliano, Smart Contracts and Transaction Costs, 2018.
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uma remuneracdo, normalmente em criptomoedas; e (ii) 0 minerador pode exigir

também uma taxa de quem celebrou o smart contract®,

Apesar de 0s smart contracts serem uma solucdo passivel de reduzir o risco de
oportunismo, ja que sdo autoexecutaveis, podem trazer novos riscos e custos a relacao
contratual, como por exemplo os custos de inadaptacdo e renegociacdo dos termos

contratuais.

Assim, ao que parece, antes da implementacdo desta nova forma de contratacéo,
mostra-se necessario realizar uma analise casuistica de modo a ponderar os diversos
aspetos referidos com o objetivo de verificar se efetivamente os smart contracts

reduzem, no caso em concreto, 0s custos de transacao.

84 BAIRD, Kirk, JEONG, Seongho, KIM, Yeonsoo, BURGSTALLER, Bernd, SCHOLZ, Bernhard, The
Economics of Smart Contracts, 2019: “Transaction fees are paid by the users issuing transactions”.
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3.3.  Potenciais aplica¢des dos smart contracts

De modo a salientar a relevancia da tecnologia que € objeto deste trabalho, importa
referir brevemente algumas das suas potenciais aplicagdes e formas como ja vem sendo

utilizada pelo mercado.

Pelo seu caracter automatico e independente de intermediarios, os smart contracts
comecaram por chamar a atencdo do mercado financeiro, até pela blockchain ter
surgido através da implementacdo de uma rede de criptomoedas (Bitcoin). Conforme
exemplifica DELBER PINTO GOMES®, existem diversas entidades ja a aplicar a
tecnologia dos smart contracts como sistemas de pagamento: Lightning®, Stellar®’,

Counterparty®, Monax®, Ripple®.

Além disso, as instituicdes financeiras encontraram uma maneira de nao serem
excluidas do mercado (atraves da tecnologia que permite transacdes peer-to-peer).
Assim, é possivel encontrar entidades criadas através da parceria com e entre bancos,
como é o caso da Wave®! e da Digital Trade Chain®, como refere DELBER PINTO
GOMES.

Além do mercado financeiro, também é possivel aplicar os beneficios trazidos
pelos smart contracts ao mercado dos seguros, como faz a Etheristic®®, que é uma start
up que aplica esta tecnologia ao mercado dos seguros, no ambito da agricultura, atraves
de oracles, conforme referem BARON e CHAUDEY®*. Apesar de os smart contracts

serem imutaveis, é possivel programa-los de forma a verificarem determinadas

8 GOMES, Delber Pinto, Contratos ex machina: breves notas sobre a introdugdo da tecnologia
Blockchain e Smart Contracts, Revista Eletronica de Direito, 2018.

8 https://lightning.network/

87 https://www.stellar.org/

8 https://counterparty.io/

8 https://monax.io/

0 https://ripple.com/

%1 https://wavebl.com/

9 GOMES, Delber Pinto, Contratos ex machina: breves notas sobre a introducdo da tecnologia
Blockchain e Smart Contracts, 2018, Revista Eletronica de Direito.

% https://etherisc.com/

94 BARON, Richard, CHAUDEY, Magali, Blockchain and Smart-contract: a pioneering Approach of
inter-firms Relationships? The case of franchise networks, 2019.
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informacdes fora da rede. Neste caso, o que a Etheristic faz € condicionar determinada
acdo do smart contract a verificacdo de determinado evento meteorolégico. A forma
como obtém esta informacdo é atraves de oracles, ou seja, uma terceira parte que é
chamada a fornecer uma determinada informacdo. Por exemplo, 0 smart contract €
programado para, caso caia um nevao num determinado més do ano, a seguradora pagar
determinado valor ao segurado. A forma como o smart contract sabe que ocorreu 0

nevao é através de um oracle.

Outro exemplo da utilizagdo dos oracles nos smart contracts é o sistema de
restituicdo automatica do valor pago, caso se verifique algum fator que o justifique. Por
exemplo, um smart contract que determine que, caso se verifique o atraso de um
determinado voo, determinada quantia seja transferida da carteira da companhia aérea

para a do passageiro. A informacdo do atraso do voo seria obtida atraves de um oracle.

Existe também a possibilidade da aplicacdo dos smart contracts ao pagamento de
royalties referentes a direitos de autor e propriedade intelectual. Quando da utilizagéo
de determinada obra protegida, o smart contract transfere automaticamente os royalties

devidos ao autor ou titular dos direitos.

A tecnologia dos smart contracts pode ainda ser aliada a Internet of Things
(10T)%. A possibilidade de integrar as mais diversas coisas na blockchain permite uma
infinidade de aplicacbes. Por exemplo, criando o token do sistema de um carro, é
possivel dar comandos através de smart contracts para, em caso de incumprimento do
pagamento do preco de um contrato de aluguer do veiculo, este ser impedido de ligar

0 motor.

Por fim, conforme refere DELBER PINTO GOMES®® é possivel também
automatizar o fornecimento de servicos basicos e de telecomunicacdes através da
utilizacdo de smart contracts, como agua, eletricidade, gas natural e servicos de

telecomunicagdes.

% CHRISTIDIS, Konstantinos, DEVETSIKIOTIS, Michael, Blockchains and Smart Contracts for the
Internet of Things, 2016.

% GOMES, Delber Pinto, Contratos ex machina: breves notas sobre a introducdo da tecnologia
Blockchain e Smart Contracts, Revista Eletronica de Direito, 2018.
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4. Conclusao

Com a descoberta do potencial de utilizagbes para a tecnologia blockchain
decorrente da implementacdo da rede Ethereum, os contratos inteligentes tornaram-se
topico de discussdes acerca da sua validade e exequibilidade, uma vez que a segurancga

juridica € caracteristica essencial de um sistema juridico eficiente e justo.

Se considerarmos o conceito de contratos inteligentes no sentido de smart legal
contract, os contratos inteligentes podem ser considerados contratos a luz da lei
portuguesa, uma vez que ocorre neles uma proposta e uma aceitacdo. A Unica diferenca
é que elas ocorrem através de um meio inovador, mas subsumivel a Lei da Contratacédo

Eletrénica.

Entretanto, se apenas considerarmos o conceito de contratos inteligentes no sentido
de smart contract code, os contratos inteligentes seriam resumidos a cdodigos
informaticos, que apenas executam a ordem gerada pela celebracdo do smart legal
contract. N&o seria possivel identificar neste contexto uma proposta e uma aceitacéo,

porque elas ja terdo sido emitidas num passo anterior.

Desta forma, pode-se concluir que a grande inovacdo dos contratos inteligentes
ndo se traduz somente na forma de contratacdo, porque esta ja existia, conforme
previsto pela Lei da Contratacdo Eletronica; mas veio antes estabelecer uma nova
forma de cumprimento dos contratos, em que este é automatizado e resulta de ordens

codificadas advindas da celebracdo do verdadeiro contrato.

Neste contexto é que surge a questao de saber se esta nova forma de cumprimento
dos contratos seria eficiente para reduzir os custos de transacdo, atraves da mitigacéo
do risco relacionado com comportamento oportunista de uma das partes e da mitigacéo

do risco de incumprimento.

Como se pbde observar, apesar desta nova tecnologia trazer inmeros beneficios
pelo seu caracter automatico e imutavel, a verdade é que estas mesmas caracteristicas

podem trazer outros riscos e custos associados que nao sao relevantes no ambito dos
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contratos tradicionais. Principalmente, os custos de renegociacdo do contrato, que se

tornam muito mais elevados no ambito dos smart contracts pela sua natureza imutavel.

A verdade é que os smart contracts ndo sdo a solucdo mais adequada para todos
0s casos. Conforme a anélise realizada, ao contrario do que pode parecer num primeiro
momento, ndo se pode afirmar em termos gerais que 0s smart contracts reduzem custos
de transagdo. Mostra-se antes necessario realizar uma verificagdo detalhada do caso
concreto de todos o0s riscos e custos possivelmente envolvidos, de modo a perceber se

naquele contexto esta tecnologia é capaz de, no total, reduzir os custos de transacao.
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