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RESUMO

A presente dissertacdo tem como objetivo a andlise legal das decisdes automatizadas por
algoritmos opacos, no sentido de expor os meios de tutela que o Direito da Unido confere aos
cidadaos em matéria de protecdo de dados pessoais e de que forma se podem defender e

contestar estas decisdes.

Em primeiro lugar, serd feito um breve enquadramento do tema e clarificar-se-a conceitos
relacionados com Big Data e decisoes automatizadas, importantes & compreensao dos pontos

que serao desenvolvidos.

Em segundo lugar, serd estudado o Regime Geral da Prote¢do de Dados, em especial as bases

legais para o tratamento de dados pessoais ¢ as categorias especiais de dados.

Os dados assumem-se cada vez mais como um recurso poderoso para as empresas, em
determinadas situagdes sdo até comercializados, o que se traduz em inseguranga e desconfianca
relativamente ao tratamento dos dados. Assim, importa perceber de que forma € que estes sdao

tutelados e salvaguardados.

Posteriormente, serd aprofundado o regime estipulado no artigo 22° do Regime Geral da

Protecdo de Dados que compde o regime juridico das decisdes automatizadas.

Em seguida serd abordada a problematica da opacidade dos algoritmos utilizados na tomada de
uma decisdo automatizada e o estudo da possibilidade de existir um direito a obter uma
explicacdo. No contexto da opacidade dos algoritmos, serd abordado também o papel dos
direitos de propriedade industrial e a forma como o legislador europeu contorna possiveis

problemas que estes podem trazer para a tutela dos direitos dos cidaddos.

Por ultimo, sera efetuada a analise da proposta de regulamento da inteligéncia artificial, com o

intuito de perceber qual ¢ a direcdo do legislador europeu neste contexto.

Palavras-chave: Algoritmos, Decisdes Automatizadas, Inteligéncia Artificial, Inteligéncia
Artificial Blackbox, Prote¢dao de Dados, Direito da Unido Europeia,



ABSTRACT

This dissertation aims at the legal analysis of automated decision-making by opaque
algorithms, in order to know the means of protection that European Union Law confers on
citizens on the protection of personal data and how they can defend and challenge these

decisions.

Firstly, a brief framework will be made of the theme. Concepts related to Big Data and
automated decisions will be clarified, important to understanding the points that will be

developed.

Secondly, the General Data Protection Regulation will be studied, the legal basis for the
processing of personal data and the special categories of data. Data is increasingly becoming a
powerful resource for companies, in certain situations they are even marketed, which translates
into insecurity and mistrust regarding the processing of data. It is important to understand how

they are protected and safeguarded.

Subsequently, the regime stipulated in article 22 of the General Data Protection Regulation will
be deepened. It makes up the legal regime of automated decisions, which consists of decisions

taken through technological means and without human intervention.

Next, the problem of the opacity of the algorithms used in automated decisions and the study
of the possibility of there being a right to obtain an explanation will be addressed. In the context
of the opacity of algorithms will also be attended the role of industrial property rights and how
the European legislator circumvents possible problems that they can arise to the protection of

citizens' rights.

Finally, the proposal for an artificial intelligence regulation will be carried out, to understand

the direction of the European legislator in this context.

Keywords: Algorithms, Automated Decision-making, Artificial Intelligence, Blackbox
Artificial Intelligence, Data Protection, European Union Law
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INTRODUCAO

Atualmente, vivemos numa sociedade fundada na partilha de dados a grande velocidade. A
cada segundo ¢ partilhada uma quantidade astronémica de dados entre bilides de pessoas quer
através da utilizacdo direta da internet, por via de sites, de aplicagdes e redes sociais, quer na
captagdo de informacao através de outras vias como satélites, cAmaras de videovigilancia, etc.

Toda esta informagao ¢ armazenada num arquivo com memoria infinita.

Dos dados que sao objeto de partilha destacam-se os dados pessoais. Estes sdo, atualmente, o
bem mais valioso que possuimos. Nos tempos que correm todas as empresas tratam e
processam estes dados para proveito proprio, com vista a obter lucro e vantagens
concorrenciais no mercado. O tratamento destes dados ¢ realizado recorrendo a algoritmos,
alguns deles inteligentes que nao pressupde qualquer tipo de intervencdo humana. Assim,
podemos estar na presenca de uma economia movida artificialmente, da qual nao ha qualquer
tipo de conhecimento acerca do seu funcionamento. A este respeito referiu Alan Greenspan
que os mercados operam, atualmente, por uma versdo irremediavelmente opaca da “mao
invisivel” de Adam Smith e que ninguém, nem mesmo as entidades reguladoras, ¢ capaz de ter

mais que um mero vislumbre do funcionamento interno destes’.

Os sistemas de inteligéncia artificial assumem um elevado grau de utilizagdo na determinagao
de decisdes, que podem ter efeitos juridicos significativos na esfera dos destinatarios. Por isso,
urge a necessidade de haver uma tutela forte dos direitos dos titulares de dados assente na

transparéncia e explicabilidade destas decisdes?.

O confronto entre as empresas e as autoridades publicas nacionais e internacionais centra-se
nas fronteiras legais que regulam o processamento destes dados e das suas implicagdes. Por um
lado, as empresas procuram um processamento de dados automatizado, sem grandes restri¢des,
desburocratizado e pragmatico assente nos sistemas de inteligéncia artificial e algoritmos. Por
outro lado, a Comissao Europeia e os legisladores nacionais tendem a regular esta matéria
assente na garantia da tutela dos direitos dos titulares de dados e na transparéncia das decisdes

automatizadas.

! Alan Greenspan, “Dodd- Frank Fails to Meet Test of Our Times,” Financial Times, mar¢o de 2011
2 Francesca Palmiotto Ettorre, “Assessing Transparency and Explainability from a Legal Perspective”, fevereiro
de 2022, disponivel em: https://digi-con.org/the-right-to-contest-automated-decisions/
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1. Big Data, definicao de perfis e as decisoes automatizadas

1.1. Big Data

Existem varias formas de definir e interpretar o conceito de Big Data, mas ha uma
conceitualizagdo tripartida que tem ganho relevo. Podemos, sucintamente, definir Big Data
como a informag¢do (conjunto de dados) que contém muita variedade, que chega em grande

volume e a elevada velocidade®. Esta defini¢do é conhecida pelos “trés V’s”.

Apds descrevermos sumariamente o que ¢ a Big Data, outra questdo se coloca. Sendo a Big
Data um conjunto de dados, de onde sdo provenientes estes dados? Qual ¢ a fonte destes dados?
A principal fonte destes dados ¢ o lugar onde provavelmente procurariamos a resposta a esta
mesma questdo - a Internet. Toda a atividade dos internautas ¢ convertivel em informagao.
Existem, obviamente, outras formas de reter informagdo quer através da Internet da Coisas
(Internet of Things — IOT) quer através de meios mais tradicionais como as camaras de
videovigilancia ou os satélites. Relativamente a Internet, os dados podem ser fornecidos pelo
seu titular consciente ou inconscientemente*, podendo, por exemplo, ser retirados através do
seu comportamento online, localizagdo geografica ou IP. A recolha dos dados baseada no
comportamento online do titular incide sobre o seu historico de pesquisas e paginas visitadas,

compras efetuadas e publicagdes, comentarios ou reagdes nas redes sociais.

Os dados recolhidos sdo posteriormente analisados. A andlise de dados pode ser feita
diretamente pela entidade com quem o titular de dados esta a contactar ou por prestadores de
servicos contratados para o efeito. Atualmente, muitas empresas optam por esta ultima via pelo
seu custo manifestamente reduzido e pela promessa de uma eficiéncia inigualavel no
tratamento de informacdo, suscetivel de gerar avultados lucros, compondo uma questdao
complexa e com implicagdes sérias que serd aprofundada mais a frente. A andlise da Big Data
afigura-se extremamente importante. Esta serve fins como a publicidade comportamental, a
previsao e adequacdo de pregos, a previsdo da probabilidade de cumprimento de contratos de

mutuo, a avaliac¢do de risco, o calculo da probabilidade de reincidéncia de criminalidade pelos

3 Laborde, Rebecca, “The Three V's of Big Data: Volume, Velocity, and Variety”, janeiro de 2020 disponivel em:
https://blogs.oracle.com/health-sciences/post/the-three-vx27s-of-big-data-volume-velocity-and-variety

4 Relativamente & facultagdo de dados, estes podem ser fornecidos pelo seu titular conscientemente quando o
sujeito ¢ informado com tempo e de forma clara que os seus dados serdo recolhidos, armazenados e tratados. Os
dados sao facultados, de forma inconsciente, quando tal ndo se verifica.
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tribunais® e da probabilidade de sucesso de uma a¢do judicial®, a previsdo de locais mais

propensos a ocorréncia de crimes’ e a sele¢do de candidatos a um posto de trabalho®.

1.2.  Defini¢des de Perfis e decisdes automatizadas

Com o intuito de clarificar algumas nogdes importa explicitar alguns conceitos que se revelarao

fulcrais para uma melhor compreensdo dos pontos seguintes.

No numero quatro do seu artigo 4°, o Regulamento Geral sobre a Prote¢ao de Dados (doravante
designado RGPD) conceitualiza a defini¢do de perfis como “qualquer forma de tratamento
automatizado de dados pessoais que consista em utilizar esses dados pessoais para avaliar
certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos
relacionados com o seu desempenho profissional, a sua situacdo econOmica, saude,
preferéncias pessoais, interesses, fiabilidade, comportamento, localizagdo ou deslocagdes”. De
um modo geral, a definicdo de perfis acarreta trés fases distintas: a recolha de dados, a andlise
dos dados para recolher correlagdes e aplicagdo das correlagcdes a uma pessoa no sentido de
identificar caracteristicas comportamentais presentes ou futuras. A grande finalidade de uma
definicdo de perfis é agrupar os titulares de dados em categorias e/ou grupos para analise e

previsao dos seus interesses.

A titulo de exemplo, pensemos num corretor de dados que recolhe dados de varias fontes.
Depois de recolher os dados, analisa os mesmos para definir perfis relativos as pessoas e criar
categorias. O corretor de dados procede a defini¢ao de perfis, inserindo uma pessoa numa
determinada categoria de acordo com os seus interesses. Por ultimo, vende essa informagao a

empresas que desejem melhorar a adequacao dos seus bens e servi¢os ao publico-alvo.

Neste processo de definicao de perfis podem realizar-se ou nao decisdes automatizadas. As

decisdes automatizadas serdo analisadas mais adiante, aquando do escrutinio do seu regime

> Karen Hao, “Al is sending people to jail—and getting it wrong”, MIT Technology Review, janeiro de 2019,
disponivel em: https://www.technologyreview.com/s/612775/algorithms-criminal-justice-ai/

6 Renato Lovato Neto, Responsabilidade civil do advogado por perda de chance processual, Dissertagdo de
Doutoramento, Porto, Faculdade de Direito da Universidade do Porto, 2018 (inédita), p. 717 e ss.

"Claude Castelluccia; Daniel Le Métayer; Parlamento Europeu, Understanding algorithmic decision making:
opportunities and challenges, 2019, p. 9, disponivel em:
https://www.europarl.europa.eu/thinktank/en/document.html?reference=EPRS STU(2019)624261

8Charles Hymas, Al used for first time in job interviews in UK to find best applicants, setembro de 2019, disponivel
em: https://www.telegraph.co.uk/news/2019/09/27/ai-facial-recognition-used-first-time-jobinterviews-uk-find
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legal, o artigo 22° do RGPD. As decisdes exclusivamente automatizadas correspondem a

capacidade de tomar decisoes através de meios tecnologicos e sem intervengao humana.

As decisoes automatizadas podem basear-se em qualquer tipo de dados, como, por exemplo,
em dados fornecidos diretamente pelas pessoas em causa (por exemplo, respostas a um
questionario), dados observados por diferentes meios (internet, satélites, videovigilancia, etc)
acerca das pessoas (por exemplo, dados sobre a localizacdo recolhidos através de uma
aplicacdo) e/ou dados inferidos através de correlagdes, tais como um perfil de uma pessoa que
ja tenha sido criado. Um exemplo’ de uma decisdo automatizada é a aplicagdo de uma coima
por excesso de velocidade com base, exclusivamente, em provas obtidas através de um radar
de velocidade. Neste caso, nem sequer implica a defini¢do de perfis. No entanto, passaria a
constituir uma decisdo tomada com base na defini¢ao de perfis se os habitos de condugao da
pessoa tivessem sido alvo de um controlo, ao longo do tempo, e o montante da coima aplicada
resultasse de uma avaliacdo que tivesse em conta outros fatores, como a reincidéncia ou nao
do excesso de velocidade ou o facto de o condutor ter incorrido recentemente em infragdes

rodoviarias.

Também poderda haver definicdo de perfis numa decisdo que ndo seja exclusivamente
automatizada. Por exemplo, os bancos antes da concessdo de um crédito hipotecario, podem
ter em atencdo a pontuacdo de crédito do mutudrio através de uma intervengdo humana, de
modo a tomarem a decisdo. Tal também poderia acontecer sem intervencdo humana
significativa, constituindo uma decisdo exclusivamente automatizada, o que levanta uma série
de questdes a varios niveis, visto que a concessdao ou nao de um crédito hipotecario ¢ uma

decisdo com impacto na vida juridica de uma pessoa.

Importa referir que a definicao de perfis tem um papel cada vez mais importante na economia
atual. Segundo dados da Eurostat, em 2020, um niimero significativo de empresas portuguesas
e europeias compostas, no minimo, por 250 trabalhadores, indicaram recorrer a analise de Big
Data'®. Como foi referido num dos exemplos acima, existe uma necessidade crescente das
empresas conhecerem melhor os seus utilizadores/consumidores e de adequarem os bens e

servicos prestados ao seu publico-alvo. Ora, tal necessidade podera ser atendida através da

 Exemplo retirados dos esclarecimentos dados pelo Grupo de Trabalho 29, o Grupo de Trabalho para a prote¢do
das pessoas no que diz respeito ao tratamento de dados pessoais, em “Orientagdes sobre as decisdes individuais
automatizadas e a defini¢do de perfis para efeitos do Regulamento (UE) 2016/679”, disponiveis em:
https://ec.europa.eu/newsroom/article29/items/612053

10 Eurostat, https://appsso.eurostat.ec.europa.eu/nui/show.do?dataset=isoc_eb_bd&lang=en
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analise de dados e da compra, por parte das empresas, de dados tratados e geralmente ja
agrupados em perfis. Para uma melhor compreensao deste fendmeno importa referir um
conceito relevante neste contexto - publicidade comportamental. Este tipo de publicidade
baseia-se nos interesses dos consumidores. Os interesses sdo partilhados através de um simples
clique num website que determina a divulgagao do histérico de pesquisa a terceiras entidades,
vulgo, em inglés, third parties. Os interesses partilhados sao agrupados num perfil e os

consumidores recebem publicidade que corresponde aos seus interesses!!.

Podemos concluir que vivemos numa economia de dados. Os dados assumem-se cada vez mais
como um recurso poderoso para as empresas, em determinadas situacdes sdo até
comercializados. Tudo isto parece gerar uma certa relativizagdo dos dados pessoais o que se

traduz em inseguranga e desconfianc¢a relativamente ao tratamento dos nossos dados.

Assim, ¢ fundamental perceber de que forma é que estes sdo tutelados e salvaguardados.

2. Regime Geral de Proteciao de Dados

Como tem sido aqui referido, os dados pessoais assumem uma real importancia multidisciplinar
na atualidade. Os dados constituem um valor fundamental para muitas empresas, tanto que até

ja foram considerados como o “novo petroleo”!?.

A partilha destes dados a um nivel gigantesco entre diferentes entidades, sem regulamentagao
devida, conduziria a uma total indiferenca para com os seus titulares, quase como se os dados

deixassem de lhes pertencer. Assim, urge a necessidade preeminente de prote¢ao destes dados.

Neste contexto, a Comissdao Europeia criou um regulamento relativo a protecao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados
— o Regulamento Geral sobre a Prote¢do de Dados. Conforme esta plasmado no seu artigo 1°,
este regulamento tem como objetivo “defender os direitos e liberdades fundamentais das

pessoas singulares, nomeadamente, o direito a prote¢ao dos dados pessoais™.

1 No entendimento de Susana Navas Navaro em “La personalidad virtual del usuario de interner”, a definigdo
de perfis pretende criar uma relagdo pessoal com o consumidor/usudrio da Internet, de modo que este se sinta
como em sua casa, que sinta experiéncia e sentimentos.

12 Frase, originalmente em inglés, “Data is the new 0il”, foi uma inspira¢do do matematico londrino, especialista
em ciéncia de dados, Clive Humby.



O RGPD aplica-se ao tratamento de dados pessoais efetuado por responsavel, ou por um
subcontratante, situado no territorio da Unido, independentemente de o tratamento ocorrer
dentro ou fora da Unido, de acordo com seu artigo 3°. Este regulamento aplica-se também a
uma empresa constituida fora da Unido Europeia (doravante designada UE), mas que ofereca

bens/servigos (pagos ou a titulo gratuito) ou que controle o comportamento de pessoas na UE.

De modo a exemplificar esta tltima situagdo, pensemos numa empresa sediada no Alasca, ativa
na area dos servigos de traducao que opera na internet e dirige a sua atividade, principalmente,
em Portugal e Espanha em que os utilizadores deste site de modo a inscreverem-se no mesmo,

fornecem os seus dados aquando do preenchimento de um formulério de inscrigao.

Relativamente ao ambito de aplicacdo material do regulamento, ou seja, a matéria a que este
regulamento se destina, o artigo 2° do RGPD reitera o seguinte: “aplica-se ao tratamento de
dados pessoais por meios total ou parcialmente automatizados, bem como ao tratamento por
meios ndo automatizados de dados pessoais contidos em ficheiros ou a eles destinados.”
Importa salientar que o regulamento se aplica apenas a dados pessoais. Neste aspeto, o
Considerando 13 de tal regulamento informa que o RGPD ndo diz respeito a dados das
empresas ou outras pessoas coletivas, excetuando o caso das informacdes respeitantes a
empresas unipessoais que possam constituir dados pessoais caso permitam a identificagdo de
uma pessoa singular. Ainda, neste contexto, as regras também se aplicam a todos os dados

pessoais relacionados com pessoas singulares no ambito de uma atividade profissional'3.

2.1.  As bases legais para o tratamento de dados pessoais
Conforme o artigo 6° do RGPD, o tratamento s6 € licito se e na medida em que se verifique
pelo menos uma das seguintes situacoes:

(1) O titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados

pessoais para uma ou mais finalidades especificas;

13 Dados como enderegos de correio eletronico profissionais ou os numeros de telefone profissionais dos
trabalhadores. A este respeito importa referir o caso Manni (Processo C-398/15), em que se abordou a
possibilidade, para as pessoas singulares em causa, de pedir a autoridade encarregada da manuten¢ao do registo,
com base numa apreciacao casuistica e a titulo excecional, a limitagdo de acesso aos dados que lhes dizem respeito
inscrito no registo da sociedade, a terceiros que demonstrem um interesse especifico na consulta desses dados.
Consultado em: https://curia.europa.eu/juris/document/document.jsf

10
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(i1) O tratamento for necessario para a execucao de um contrato no qual o titular dos dados
¢ parte, ou para diligéncias pré-contratuais a pedido do titular dos dados;

(ii1) O tratamento for necessario para o cumprimento de uma obrigacdo juridica a que o
responsavel pelo tratamento esteja sujeito;

(iv) O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou
de outra pessoa singular;

(v) O tratamento for necessario ao exercicio de fungdes de interesse publico ou ao exercicio
da autoridade publica de que esta investido o responsavel pelo tratamento;

(vi) O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou
direitos e liberdades fundamentais do titular que exijam a prote¢ao dos dados pessoais,

em especial se o titular for uma crianga.

Relativamente ao conceito de “consentimento”, para além do que esté disposto no artigo 7° do
RGPD, ¢ imperativo fazer algumas ressalvas. O RGPD contém no niimero onze do seu artigo
4° a definicdo de consentimento. Segundo este, o consentimento corresponde a uma
“manifestacao de vontade, livre, especifica, informada e explicita, pela qual o titular dos dados
aceita, mediante declaracdo ou ato positivo inequivoco, que os dados pessoais que lhe dizem
respeito sejam objeto de tratamento”. O consentimento relaciona-se com o exercicio do direito
a autodeterminagdo informacional, que ¢ um direito constitucionalmente consagrado no artigo
35° da Constitui¢ao da Républica Portuguesa. O direito a autodeterminagdo informacional
d4 “a cada pessoa o direito de controlar a informagao disponivel a seu respeito, impedindo-se

que a pessoa se transforme em “simples objeto de informagio™!“.

O consentimento ¢ a melhor forma do titular dos dados controlar os seus dados pessoas, mas
revela-se de suma importancia que o titular tenha uma consciéncia real do seu consentimento,
caso contrario, esta concessao por parte do titular de dados constitui apenas uma mera falsa
ideia de controlo. A realidade ¢ que na maioria dos casos (pense-se nos sites, por exemplo) a
solicitacdo do consentimento ndo ¢ intuitiva, vem acompanhada de um vasto nimero de
solicitacdes e de quantidades exageradas de informagdo que levam ao desinteresse do titular de
dados que da o seu consentimento sem que este seja valido, representando uma manifestagao

\

de vontade que nao corresponde a realidade. Nas palavras de Alessandro Moretti:” a

14 Gomes Canotilho/Vital Moreira, Constituicdo da Republica Portuguesa Anotada, vol. 1, Coimbra: Coimbra
Editora, 2007 (4.* ed.), p. 551).
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manifestacdo de vontade traduzir-se-4& num exercicio meramente aparente da liberdade de

autodeterminacio informacional”!.

Outro ponto que importa esclarecer refere-se a necessidade de tratamento para “efeitos dos
interesses legitimos™. O artigo 6°, n°l, f) do RGPD admite que o tratamento de dados pessoais
podera ser efetivado na prossecuc¢ao de um interesse legitimo do responsavel pelo tratamento
ou de terceiro. Um interesse € considerado legitimo quando apds uma cautelosa ponderagao
dos interesses em jogo, podermos concluir que o interesse em questdo prevalece sobre os
direitos e liberdades fundamentais do titular que demandem a protecao dos dados pessoais.
Assim, a necessidade do tratamento para a prossecucao do determinado interesse legitimo tera
que suplantar os efeitos lesivos nos direitos e liberdades do titular dos dados. Importa salientar
que nos casos em que a operacao de tratamento tenha como fundamento um interesse legitimo
do responsavel pelo tratamento, recai sobre este a obrigacdo legal de comunicar ao titular dos
dados quais os interesses prosseguidos, por si ou por terceiro, independentemente de os dados
serem ou nao recolhidos junto do titular, ao abrigo do artigo 13°/ n°l, d) e artigo 14°/ n°2, b) do

RGPD.

2.2.  As categorias especiais de dados

No artigo 9° do RGPD, o legislador europeu proibe o tratamento de determinadas categorias
de dados pessoais que constituem conteudos informativos sensiveis que, por exemplo, numa
tomada de decisdes automatizadas, o seu tratamento poderia levar a producao de resultados
discriminatorios para os titulares dos dados, futuros recetores da decisao. Aquilo que o RGPD
denomina de “categorias especiais de dados” sdo os dados pessoais que revelem a origem racial
ou étnica, as opinides politicas, as convicg¢des religiosas ou filoséficas, ou a filiagdo sindical,
bem como o tratamento de dados genéticos, dados biométricos para identificar uma pessoa de
forma inequivoca, dados relativos a satide ou dados relativos a vida sexual ou orientacdo sexual
de uma pessoa”. Pela sua natureza, estes dados requerem uma protecao mais forte. Desta forma,
o RGPD consagra a proibi¢ao geral do tratamento deste elenco de dados, com um leque de dez

excegodes reconhecidas nas alineas do nimero dois do seu artigo 9°.

15 Moretti Alessandro (2018), Algoritmi e diritti fondamentali della persona, pp. 809-810
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Posto isto, importa compreender a amplitude da protecao conferida pelo artigo 9° ao titular dos
dados, ou seja, saber se a proibi¢do ¢ aplicavel apenas ao tratamento direto destes dados

sensiveis ou se abrange também o tratamento de dados correlacionados.

A este respeito, existem duas visdes doutrinais que na opinido de Bryce Goodman e Seth
Flaxman possuem deficiéncias praticas. Na visdo minimalista, a proibicdo sé engloba a
utilizagdo direta dos dados sensiveis, o que se traduz na ineficacia da mesma porque também
permite que os dados sensiveis sejam tratados, embora de forma indireta. Por outro lado, na
visdo maximalista, a proibicao inclui também o tratamento correlacionado e indireto dos dados

sensiveis, o que é completamente impraticavel, segundo estes autores'S.

Para estudar outras questdes que envolvem as decisdes automatizadas e o seu impacto na
protecdo de dados, revela-se importante aprofundar a analise no regime juridico das decisdes

automatizadas.

3. O regime juridico das decisoes automatizadas

Como ja referido anteriormente, as decisdes exclusivamente automatizadas correspondem a

capacidade de tomar decisoes através de meios tecnoldgicos e sem interven¢ao humana.

O numero um do artigo 22° do RGPD consagra o seguinte: “O titular dos dados tem o direito
de ndo ficar sujeito a nenhuma decisdo tomada exclusivamente com base no tratamento
automatizado, incluindo a defini¢do de perfis, que produza efeitos na sua esfera juridica ou que
o afete significativamente de forma similar.” No nlimero seguinte sdo enumeradas as excegdes
ao direito de ndo sujeicdo, isto €, o conjunto de situagdes em que a produgdo de efeitos por

parte deste direito ¢ excluida.

A analise meticulosa do artigo 22° do RGPD deve focar-se, em primeiro lugar, na explicitagdo
do conjunto de conceito indeterminados presentes de modo a uma melhor compreensdo do
alcance da norma. Em segundo lugar, na explicitacao da natureza juridica do direito e de que

forma € que produz os seus efeitos, e por ultimo, na analise das suas excegdes.

16 Bryce Goodman, Seth Flaxman (2016), European Union regulations on algorithmic decision-making and a
"right to explanation", pp. 53-55, disponivel em: https://arxiv.org/pdf/1606.08813.pdf
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3.1. A decisao automatizada e os efeitos da decisao

Enuncia-se que o titular de dados tem o direito de ndo ficar sujeito a nenhuma decisdo tomada
exclusivamente com base no tratamento automatizado que produza efeitos na sua esfera

juridica ou que afete significativamente de forma similar.

Primeiramente importa perceber o alcance do conceito de “decisdo”. Serd que ha um absoluto
afastamento da intervencdo humana? Se houver intervengdo humana minima e pouco
significativa o “direito de ndo sujei¢do” ndo podera ser exercido? A “decisdo” consiste numa
decisdo final de um processo de tomada de decisdo ou também se pode referir a um passo

intermédio nesse processo? Qual terad sido a intengdo do legislador europeu?

O RGPD s6 responde explicitamente apenas a uma destas questdes. O Considerando 71
esclarece que o direito de ndo ficar sujeito a uma decisao “poderd incluir uma medida”, assim
sendo, uma decisdo intermédia no procedimento sera suscetivel de integrar o disposto no seu
artigo 22°, assumindo que a mesma resulta de um procedimento exclusivamente automatizado

e que cause efeitos significativos na esfera do titular dos dados'”.

Foquemos a nossa atencao agora no alcance do conceito de “decisdo”. A norma apenas se refere
as decisdes tomadas exclusivamente com base no tratamento automatizado. No entanto, €
fundamental esclarecer se ha uma intenc¢ao do legislador europeu de afastar do &mbito da norma
toda e qualquer decisdo em que haja uma interven¢ao humana, ainda que pouco significativa e
sem expressdo na decisdo final, ou apenas onde a intervencao ¢ significativa. Esta ¢ uma
questdo que divide a doutrina europeia. Por um lado, a doutrina que defende que uma minima
interven¢ao humana € suficiente para impedir a aplicagdo deste preceito, invoca como principal
argumento o procedimento legislativo e a forca da letra da lei. No processo de redacdo da
disposicao, discutiu-se incluir que a prote¢ao se aplicasse também a situagdes em que os meios
utilizados sdo “predominantemente” automatizados, desde que a intervencdo humana nao fosse

muito significativa'®. Contudo, tal nunca chegou a ser introduzido na versdo adotada, o que

7 Ronald Leenes, Rosamunde Van Brakel, Serge Gutwirth, Paul De Hert, (2017) Data protection and privacy:
the age of intelligent machines, Oxford, Hart, p. 98

18 Artigo 20.° do Relatorio do Parlamento Europeu sobre a proposta de regulamento do Parlamento Europeu e do
Conselho relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulacdo desses dados, de 21 de novembro de 2013 (A7-0402/2013)
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parece indicar que o legislador europeu pretendeu, efetivamente, limitar o ambito de aplicacao

da norma as decisOes baseadas em meios exclusivamente automatizados.

Contudo, o Grupo de Trabalho do artigo 29° formado para ajudar na interpretagao desta norma
do regulamento, tem um entendimento diferente na definicdo concetual de “decisdo”. Este
entendimento enquadra-se na perspetiva maioritdria. O Grupo de Trabalho do artigo 29°
determina a necessidade de proceder a uma interpretagdo extensiva do artigo 22°, devendo
considerar-se compreendidas no seu ambito de aplicacao as decisdes automatizadas nas quais
tenha havido intervencdo humana irrelevante. Se tal ndo acontecesse, o responsavel pelo
tratamento poderia eximir-se do disposto no artigo 22.° fabricando uma interven¢ao humana.
Para que se considere haver uma intervengdo humana, o responsavel pelo tratamento deve

garantir que qualquer supervisio da decisdo seja relevante, e nio um mero gesto simbolico'”.

Dissipadas as dividas relativamente ao conceito de “decisdao”, torna-se pertinente esclarecer
quais sdo os efeitos (das decisdes automatizadas) com relevancia juridica ou que afetem o
titular dos dados significativamente de forma similar que fazem operar a protecdo conferida
pelo artigo 22° do RGPD. Neste sentido, o Grupo de Trabalho do artigo 29° (doravante, GT
Art. 29°), relativamente aos efeitos com relevancia juridica, refere que para haver efeitos
juridicos, € necessario que a decisdo, tomada exclusivamente com base no tratamento

automatizado, afete os direitos de alguém.

E pertinente ainda clarificar que efeitos afetam o titular dos dados significativamente de forma
similar aos efeitos juridicos. Neste ambito, o GT art. 29° sugere que a decisao ¢ abrangida pelo
artigo 22° se for suscetivel de “afetar significativamente as circunstincias, o comportamento
ou as escolhas das pessoas em causa”, se tiver “um impacto prolongado ou permanente no

titular dos dados” ou se originar “uma exclusio ou discriminacio das pessoas”?’.

3.2.  Natureza juridica do direito de ndo sujei¢ao

O que importa perceber agora € a natureza juridica deste direito, isto €, saber qual era a vontade

do legislador europeu ao conferir ao titular de dados um direito de ndo sujeicdo a decisoes

19 Grupo De Trabalho Do Artigo 29.°, Orientagdes sobre as decisdes individuais automatizadas e a definigdo de
perfis para efeitos do Regulamento (UE) 2016/679, p. 23
20 Grupo De Trabalho Do Artigo 29.°, Orientagdes sobre as decisdes individuais automatizadas e a definigdo de
perfis para efeitos do Regulamento (UE) 2016/679, p.24
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automatizadas em determinadas circunstancias. Numa interpretagao a letra da lei, ficamos com
a ideia que o legislador europeu pretende conferir ao titular dos dados um direito de nao
sujeicao a decisdes automatizadas em determinadas circunstancias. Mas tera sido mesmo esta
a vontade do legislador? Uma parte da doutrina acredita que sim. Segundo esta®!, o direito s6
produz efeitos se for exercido pelo titular de dados. Deste modo, as decisdes automatizadas
serdo licitas até ao momento em que o titular de dados exerc¢a o seu direito de nao sujeigao.
Neste contexto, para que o direito lhe seja conferido importaria que o titular de dados fosse
devidamente informado que foi tomada uma decisdo automatizada. O dever de informar o
titular dos dados acerca da existéncia de decisdes automatizadas recai sobre o responsavel pelo
tratamento de dados, como esta previsto nos artigos 13.9/2, f) e 14.%/2, g) do RGPD. Assim
sendo, estariam reunidas as condigdes necessarias a invocagdo desta protecdo conferida pelo

artigo 22.° RGPD.

No entanto, esta ndo ¢ a visdo da doutrina maioritiria que estd em consonancia com oS
pareceres do Grupo de Trabalho do artigo 29°. Segundo estes, a protecao conferida pelo artigo
22° deve ser interpretada como “uma proibicdo geral da tomada de decisdes com base

22 que se aplica independentemente de o titular

exclusivamente no tratamento automatizado
dos dados adotar uma medida relativa ao tratamento dos seus dados pessoais. Desta forma, as
decisOes automatizadas serdo, a priori, ilicitas, ndo estando a producao de efeitos subordinada

ao exercicio do direito por parte do titular de dados.

Importa ressalvar que a proibi¢do ndo € absoluta e existem exce¢des consagradas no nimero
dois do artigo 22° RGPD e que quando aplicadas, devem existir medidas para salvaguardar os
direitos e liberdades e os legitimos interesses do titular dos dados**. Em primeiro lugar, o
preceito ndo se aplicara se a decisdo for necessaria para a celebragdo ou para a execug¢ao de um
contrato, nos termos do artigo 22.°, n° 2, a) RGPD. Neste contexto, argui-se que o responsavel
pelo tratamento de dados deve provar que ndo existe uma forma menos intrusiva de dar

seguimento a celebragdo/execu¢do do contrato, sob pena do tratamento ndo ser considerado

21 Mendoza, Isak and Bygrave, Lee A., (2017), ”The Right Not to Be Subject to Automated Decisions Based on
Profiling”, disponivel em: https://ssrn.com/abstract=2964855

22 Grupo De Trabalho Do Artigo 29.°, Orientagdes sobre as decisdes individuais automatizadas e a definigdo de
perfis para efeitos do Regulamento (UE) 2016/679

23 0 considerando 71 do RGPD consagra que tal tratamento devera ser “acompanhado das garantias adequadas,
que deverdo incluir a informacao especifica ao titular dos dados e o direito de obter a intervengdo humana, de
manifestar o seu ponto de vista, de obter uma explicacdo sobre a decisao tomada na sequéncia dessa avaliacao e
de contestar a decisdo”.
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“necessario” para atingir tal finalidade e, consequentemente, ilicito®*. A este respeito, o parecer
do Grupo de Trabalho do artigo 29° arguiu que um tratamento “necessario para a execugao de
um trabalho” implicard mais que demonstrar uma maior eficiéncia e menos custos. Em segundo
lugar, a proibi¢do geral ndo ocorrerd quando essa decisdo for autorizada pelo direito da Unido
ou do Estado-Membro aplicavel ao responsavel pelo tratamento, mais propriamente, para o

12°. Aqui, também estdio previstas

controlo e prevencao dos crimes de fraude e evasao fisca
medidas adequadas para salvaguardar os direitos e liberdades e os legitimos interesses do titular
dos dados, de acordo com o artigo 22.°/2, b). Por ultimo, o artigo 22.°/2, c), legitima a tomada

de decisdes automatizadas se houver consentimento explicito por parte do titular de dados.

3.3.  Direito de oposicao

O artigo 21.° confere ao titular dos dados o direito de oposi¢do “a qualquer momento, por
motivos relacionados com a sua situac¢ao particular, ao tratamento dos dados pessoais que lhe
digam respeito” nos casos em que o tratamento seja necessario por motivos de interesse publico
(artigo 6.%/1, al. e)), para efeito dos interesses legitimos prosseguidos pelo responsavel pelo
tratamento ou por terceiros (artigo 6.°/1, al. f)), ou ainda no caso em que os dados sejam tratados
para uma finalidade distinta daquela para a qual foram recolhidos, nos termos do artigo 6.°/n°.

4, “incluindo a defini¢do de perfis com base nessas disposigdes”.

No entanto, este direito ndo ¢ absoluto. A segunda parte do numero um do artigo 21° RGPD
refere que responsavel pelo tratamento ndo tera que cessar o tratamento dos dados pessoais se
apresentar “razdes imperiosas € legitimas para esse tratamento que prevalecam sobre os
interesses, direitos e liberdades do titular dos dados, ou para efeitos de declaragao, exercicio
ou defesa de um direito num processo judicial”. Que razdes imperiosas e legitimas serdo estas?
O RGPD nao esclarece, o que nos leva uma vez mais, a consultar o Grupo de Trabalho do
artigo 29°. Segundo este, um exemplo possivel seria “um caso em que a definicdo de perfis
teria vantagens para a sociedade no seu todo (ou a comunidade de forma mais ampla) e nao

apenas para os interesses comerciais do responsavel pelo tratamento, nomeadamente uma

24 Buttarelli, Giovanni, Assessing the necessity of measures that limit the fundamental right to the protection of
personal data: A Toolkit, Autoridade Europeia para a Protegdo de Dados, abril de 2017, disponivel em:
https://edps.europa.eu/sites/edp/files/publication/17-04-11 necessity toolkit en 0.pdf

25 O considerando 71 postula o recurso as decisdes automatizadas definidas no artigo 22.°, n.° 1, para o controlo

e a prevencao de fraudes e da evasdo fiscal, ou para garantir a seguranga e a fiabilidade do servigo prestado pelo
responsavel pelo tratamento.

17


https://edps.europa.eu/sites/edp/files/publication/17-04-11_necessity_toolkit_en_0.pdf

definico de perfis com vista a prever a propagacio de doengas contagiosas’?. Acrescentando
ainda, que deve haver um exercicio de ponderagao por parte do responsavel pelo tratamento de
dados de comparar os seus interesses com os direitos e liberdades do titular dos dados. No
fundo, devera sempre haver uma ponderagdo entre os interesses concorrentes do responsavel
pelo tratamento com o fundamento e a obje¢do do titular dos dados, assente em motivos de

ordem pessoal, social ou profissional, por exemplo.

Importa salientar ainda que o artigo 21.°, n.° 2 RGPD, confere ao titular dos dados um direito
de se opor ao tratamento dos seus dados pessoais para efeitos de comercializagdo direta,
incluindo a definicdo de perfis, na medida em que esteja relacionada com a comercializagao
direta.?” O responsavel pelo tratamento tem de respeitar a vontade da pessoa sem questionar os
motivos da obje¢do, ndo havendo lugar a ponderacio de interesses como vimos anteriormente

no referente “as razdes imperiosas e legitimas”.

4. A opacidade dos algoritmos utilizados na tomada de decisiao
automatizada e o possivel direito a obter uma explicacio

O RGPD tem como um dos seus principios fundamentais, o principio da transparéncia. Quer
isto dizer que um dos campos de atuacao fundamental do RGPD ¢ a defesa da transparéncia
dos procedimentos automatizados de tomadas de decisdo, de modo a salvaguardar os dados
pessoais dos seus titulares e protegé-los de possiveis danos que surjam como consequéncia

desse processo de decisao.

Ora, como foi explicado previamente, uma decisdo exclusivamente automatizada ndo tem
interven¢do humana. Quer isto dizer que o processo de tomada desta decisdo ¢ através de meios
tecnoldgicos, € na maioria das vezes, com recurso a sistemas de inteligéncia artificial, como os

algoritmos, por exemplo.

26 Grupo De Trabalho Do Artigo 29.°, Orientagdes sobre as decisdes individuais automatizadas e a definigdo de
perfis para efeitos do Regulamento (UE) 2016/679

270 Considerando 70 do RGPD sustenta que “Sempre que os dados pessoais forem objeto de tratamento para
efeitos de comercializagdo direta, o titular devera ter o direito de se opor, em qualquer momento e gratuitamente,
a tal tratamento, incluindo a defini¢do de perfis na medida em que esteja relacionada com a referida
comercializagdo, quer se trate do tratamento inicial quer do tratamento posterior. Esse direito deverd ser
explicitamente levado a atengdo do titular e apresentado de modo claro e distinto de quaisquer outras
informagoes”.
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Um algoritmo pode ser definido, tecnicamente, como uma sequéncia logica e finita (ou infinita,
no caso dos algoritmos de aprendizagem automatica) de instrugdes que devem ser seguidas
para resolver um problema ou executar uma tarefa. Um exemplo bastante utilizado na
explicacdo de um algoritmo € equipara-lo a uma receita de culindria. Esta tem os ingredientes
necessarios (os dados de entrada ou inputs), tem o conjunto de passos necessarios para

realizagdo da receita (instrugdes logicas) até chegar ao prato final (o resultado ou outputs).

O RGPD regula o apenas tratamento de dados pessoais € nao tem qualquer tipo de aplicagdo
pratica no desenvolvimento e comercializa¢ao de sistemas de inteligéncia artificial. Portanto,
ndo poderia impor que todos os algoritmos fossem transparentes, nem tal se afigura uma tarefa
simples devido as especificidades técnicas dos mesmos. Ha algoritmos efetivamente
transparentes, no entanto, quanto mais complexos e eficazes, de um modo geral, menos
transparentes sdo. Reparemos, por exemplo, no caso dos algoritmos machine learning ou
algoritmos de aprendizagem automatica, em portugués. Estes algoritmos sdo, na sua
generalidade, desenhados por empresas privadas, ndo “nascendo” transparentes. Os
responsaveis pelo desenvolvimento do algoritmo, até podem saber a sequéncia de comandos
iniciais, anteriores ao conjunto de comandos “machine-learning" que serdo posteriormente
adicionados aos algoritmos por estes mesmos, sem interven¢do humana, a medida que a

informacao vai passando por estes.

Os sistemas de inteligéncia artificial, devido as suas especificidades técnicas, possuem, por
vezes, “blackboxes”, ou caixas pretas, em portugués. Num algoritmo, por exemplo, que possua
uma blackbox, os seus inputs (dados de entrada) e o conjunto de instrugdes logicas nao sao
visiveis, apenas o resultado final ¢ visivel. Uma blackbox ¢ impenetravel e este fendomeno ¢
uma das principais preocupacdes no que a utilizagdo de sistemas de inteligéncia artificial diz
respeito. Atualmente, hd uma grande pressdo por parte das empresas para haver uma utilizagao
a uma maior escala dos sistemas de inteligéncia artificial, no entanto, ndo h4 ainda uma
regulagdo em vigor relativamente a estes sistemas. A este respeito, a Comissdao Europeia
apresentou uma proposta de regulamentacdo do desenvolvimento e da comercializagdo destes
sistemas que sera escrutinada adiante numa tentativa de perceber se had coadunacdo com a

principio da defesa transparéncia.

Posto isto, importa relacionar a problematica da opacidade das decisdes automatizadas com os
processos de tratamento de dados de modo a analisar os possiveis perigos que estas podem

constituir € que mecanismos de tutela existem no que concerne aos direitos dos titulares de
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dados que se encontram numa posicao vulneravel e extremamente desequilibrada na relagao
que estabelecem com o responsavel pelo tratamento dos seus dados. A este respeito, ¢ de
conhecimento geral a existéncia de uma tutela indemnizatdria, no artigo 82° RGPD, quando o
titular de dados sofre danos consideraveis que surgem das operagdes de tratamento de dados.
No entanto, o contexto de fluxo de dados em constante analise, a natureza dos dados tratados
e o impacto dos efeitos praticos e juridicos que podem advir das operagdes de tratamento de

dados reclamam uma tutela com mais garantias.

Neste sentido, naquele que ¢ um dos mais afamados debates no que diz respeito ao regime legal
das decisdes automatizadas, tem sido argumentado por uma doutrina maioritaria o
reconhecimento, ao titular de dados, de um direito a obter uma explicagdo sobre as decisoes

automatizadas.

4.1. O direito a obter uma explicacdo sobre as decisdes automatizadas

Primeiramente, importa explicitar que disposi¢des do RGPD alimentam o debate acerca da
possivel existéncia deste direito e posteriormente analisar se ha efetivamente bases legais

suficientemente seguras para suportar tal direito e a sua fundada existéncia.

As disposigdes que alimentam o debate acerca da possivel existéncia deste direito sdo os artigos
13.9/2, 1), 14.°/2 g) e 15.°/1, h) do RGPD, que impdem ao responsavel pelo tratamento de dados
o dever de facultar ao titular dos dados informagdes sobre a “existéncia de decisdes
automatizadas, incluindo a defini¢do de perfis, referida no artigo 22.°, nos niimeros 1 ¢ 4, e,
pelo menos nesses casos, informagdes uteis relativas a logica subjacente, bem como a
importancia e as consequéncias previstas de tal tratamento para o titular dos dados”. A chave
para se tomar uma decisdo sobre a questdo do reconhecimento do direito de obter uma
explicagcdo sobre decisdes automatizadas estara no estudo do alcance dos conceitos
indeterminados presentes nestes preceitos, mais concretamente, “informacdes Uteis relativas &

logica subjacente”.

A expressao “logica subjacente” conduziu a possibilidade de se “divulgar um algoritmo”, ou
seja, a divulgacdo da estrutura de comandos em linguagem informatizada que compde o
algoritmo. Ora, esta hipdtese pode ser legalmente e tecnicamente complexa, na medida em que,

estaremos perante dois tipos diferentes de blackboxes/opacidade: opacidade legal e opacidade
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técnica, como defende Jenna Burrell?®

. Desde logo, este conjunto de comandos pode ser
protegido por um direito de propriedade industrial, o que torna o algoritmo inacessivel. Neste
sentido, o Considerando 63 do RGPD informa que o direito conferido ao titular dos dados de
conhecer e ser informado acerca do tratamento, nomeadamente sobre a logica subjacente, ndo
devera prejudicar os direitos e liberdades de terceiros, “incluindo o segredo comercial ou a
propriedade intelectual e, particularmente, o direito de autor que protege o software”. No
entanto, acrescenta que tais consideragdes “nao deverao resultar na recusa de prestagdo de todas
as informacdes ao titular dos dados”. Assim sendo, podemos concluir que a protecao conferida
pelos direitos de propriedade industrial nao sera fundamento para recusa de informagdes, per
si, embora possa trazer alguns entraves a defesa dos direitos dos titulares de dados como sera
matéria de analise no ponto seguinte. No que concerne hé possivel existéncia de um direito de

explicacdo, os direitos de propriedade intelectual ndo obstam ha divulgagdo de informagdes

relativas aos algoritmos, em especifico a divulgagdo da “légica subjacente”.

Mais se acrescenta que, se a explicagdo se consubstancia na divulgacao do codigo, exige-se um
grau elevado de literacia técnica, de modo a compreender o funcionamento do procedimento
da tomada de decisdo e avaliar o mérito da decisdo. Quer isto dizer que se o titular de dados
ndo tem conhecimentos técnicos a explicagdo de pouco ou nada lhe vai valer. O problema
agrava-se na presenca de algoritmos “machine learning” ou de aprendizagem automatica
devido a presenca de “blackboxes”. Como vimos, nestes casos nem mesmo O proprio
responsavel pelo seu desenvolvimento conseguira explicar o procedimento naquela dada altura,
visto que estes algoritmos processam quantidades astrondmicas de informagao e a sua logica
interna altera-se em fun¢do da sua evolugdo, dificultando ainda mais a compreensao do seu
procedimento. Concluindo, nas palavras de Joshua A. Kroll, “ainda que a divulgacao do cédigo
venha a ter alguma eficdcia e ndo seja totalmente indcua, da interpretagdo do codigo ndo se
conseguird retirar uma analise dindmica do funcionamento dos algoritmos perante dados reais
e desconhecidos™. Acrescente-se ainda que a revelagio do algoritmo pode trazer efeitos
indesejaveis se tal facilitar a sua manipulacao por parte de utilizadores, podendo conduzir a
efeitos perversos como a fraude. Assim, parece que a divulga¢do dos comandos l6gicos de um

algoritmo ndo ¢ o instrumento mais adequado a garantir uma explicagdo ao titular de dados.

28 Burrell, Jenna, “How the machine ‘thinks’: Understanding opacity in machine learning algorithms™, 2016, pp
4-5, disponivel em: https://journals.sagepub.com/doi/full/10.1177/2053951715622512

2 Joshua A. Kroll , Joanna Huey , Solon Barocas , Edward W. Felten , Joel R. Reidenberg , David G. Robinson
&Harlan Yu Accountable Algorithms p. 647, 2017, Disponivel em:
https://scholarship.law.upenn.edu/penn_law_review/voll165/iss3/3
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Uma outra abordagem a esta problemadtica, parte da expressdao no seu todo, isto ¢ através
“informacdes uteis relativas a logica subjacente”, depreendendo que isto se poderd referir a
divulgacdo da informacao que incide sobre as categorias dos dados que serviram de inputs, a
relacdo que se estabelece entre os inputs e os resultados, a informagao sobre a importancia
relativa das diferentes caracteristicas tidas em conta e os motivos pelos quais sao consideradas

relevantes e os inputs especificos que sejam determinantes no resultado final°.

Ora tudo isto, parece ser demasiado complexo e profundamente técnico para que o titular de
dados possa compreender com clareza a informacao que lhe ¢ prestado, contudo tal ndo pode
servir como recusa de partilha da informacgdo. Neste contexto, os pareceres do Grupo de
Trabalho 29 indicam que “o responsavel pelo tratamento devera encontrar formas simples de
comunicar ao titular dos dados a légica subjacente, ou os critérios aplicados para tomar a
decisdo”, mas “suficientemente completas para permitir ao titular dos dados compreender os

motivos da decisdo”.

Embora ndo haja consenso sobre que informacdes deve incidir o direito de explicagdo, ndo se
deve abandonar a ideia de que o mesmo deve existir e de que devem ser prestadas informacoes,
acima de tudo, tteis. E inegavel a necessidade do reconhecimento de um direito a obter uma
explicacdo como meio de efetivagdo do principio de transparéncia e defesa dos direitos do

titular de dados.

Posto isto, assume real importancia fazer um estudo da base legal que suporta este direito a
obter uma explicagdo. Como foi referido anteriormente, parte da doutrina acredita que este
direito ¢ reconhecido através dos artigos n°® 13.%/2, 1), 14.°/2, g) e 15.°/1, h) do RGPD. Estas
normas conferem aos titulares de dados o direito de dispor de informacdes relativas as decisdes

exclusivamente automatizadas, incluindo a defini¢do de perfis, nomeadamente:

(1) aexisténcia de decisdes automatizadas, incluindo a defini¢do de perfis,
(i1) informacdes uteis relativas a logica subjacente, e

(111) a importancia e as consequéncias previstas de tal tratamento para o titular dos dados.

Primeiramente, importa saber qual ¢ o momento da exigibilidade das informagdes. Sera antes
ou depois da tomada da decisdo? Se os dados pessoais forem recolhidos junto do seu titular, o

responsavel pelo tratamento devera facultar as informac¢des no momento da recolha, de acordo

30 Bryce Goodman, Seth Flaxman, (2016) , European Union Regulations on Algorithmic Decision Making and a
“Right to Explanation”, p.55 Disponivel em: https://arxiv.org/abs/1606.08813
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com o artigo 13°, n°1 do RGPD. Neste caso, as informacdes sao fornecidas em momento prévio
ao da tomada de decisdo e consequentemente de cariz geral e abstrato, relativas ao
funcionamento do sistema, podendo incluir também consequéncias e informagdes especificas
sobre o sistema’!. Em contrapartida, nos casos em que os dados sdo ndo sejam recolhidos junto
do titular, o responsavel pelo tratamento de dados deve prestar as informacdes dentro dos
prazos previstos no artigo 14°/3 do RGPD. Se durante este intervalo de tempo ja tiver sido
tomada uma decisdo, o responsavel pelo tratamento de dados ndo estd impossibilitado de
fornecer informagdes. Assim, estas informagdes poderdo versar também sobre a funcionamento

do sistema e mais especificamente sobre a decisdo que foi tomada*2.

Relativamente ao contetido das informagdes, argumenta-se que quando o legislador se refere a
exigibilidade da prestagdo de informacdes sobre as “consequéncias previstas” das decisdes
automatizadas, indica para informagdes relativas a uma decisdo futura®. Ou seja, o legislador

europeu parece estar a referir-se as consequéncias provocadas por uma decisdo ja tomada.

Para além disto, a doutrina que defende o reconhecimento do direito a obter uma explicagao
cita a mencdo expressa a este direito efetuado no Considerando 71 do RGPD. Segundo este:
“tal tratamento deverd ser acompanhado das garantias adequadas, que deverdo incluir a
informagdo especifica ao titular dos dados e o direito de obter a intervencdo humana, de
manifestar o seu ponto de vista, de obter uma explicacdo sobre a decisdo tomada na sequéncia
dessa avaliagdo ¢ de contestar a decisdo.” Ora, os considerados nio sao vinculativos, estes t€m
apenas uma funcao de auxiliar na interpretacdo, tém um valor orientador, ndo consagram
direitos ou impde obrigacdes®*. No entanto, nio devemos negar a existéncia de um direito a
explicacdo com base no facto de a tinica meng¢do constar de um Considerando, tal seria uma

posicao demasiado rigida e estritamente semantica na otica dos defensores desta doutrina.

Concluindo, de acordo com esta interpretacdo, o direito a obter informacgdes Uteis sobre uma

decisdo automatizada nos artigos 13.%/2, f), 14.%2, g) e 15.°1, h), deve ser entendido

31 Sandra Watcher, Brent Mittelsdadt, Luciano Floridi, Why a Right to Explanation of Automated Decision-
Making Does Not Exist in the General Data Protection Regulation, 2017, p.78, disponivel em:
https://papers.ssrn.com/sol3/papers.cfm

32 Sandra Watcher, Brent Mittelsdadt, Luciano Floridi, Why a Right to Explanation of Automated Decision-
Making Does Not Exist in the General Data Protection Regulation, 2017, p.78, disponivel em:
https://papers.ssrn.com/sol3/papers.cfm

3 Sandra Watcher, Brent Mittelsdadt, Luciano Floridi, Why a Right to Explanation of Automated Decision-
Making Does Not Exist in the General Data Protection Regulation, 2017, p.83-84, disponivel em:
https://papers.ssrn.com/sol3/papers.cfim

34 Antonio Barreto Menezes Cordeiro, “A interpretacgdo dos regulamentos europeus e das correspondentes leis
de execugdo: o caso paradigmdtico do RGPD e da lei n.” 58/2019”, in Revista de direito e tecnologia, vol. 1, n.°
2, 2019, p. 190 disponivel em: https://blook.pt/publications/fulltext/fe04d9de6b48/
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verdadeiramente como um direito a obter uma explicacdo. Esta interpretagdo vai de encontro
ao espirito do diploma que visa segurar um “elevado nivel de protecdao de dados pessoais”. No
que as decisdes automatizadas diz respeito e principalmente aquelas cuja tomada de decisdo ¢
diretamente efetuada por algoritmos inacessiveis, indecifraveis devido a presenca de
blackboxes, o apelo a transparéncia para ja tem sido insuficiente, no entanto, este direito pode

revelar-se importante no combate a problemas como a discriminagdo, por exemplo.

5. O apelo a transparéncia dos algoritmos e os direitos de propriedade
intelectual

Até agora, a analise desta problematica tem vindo a ser feita de um ponto de vista da prote¢ao
do titular de dados e da defesa da transparéncia das decisdes automatizadas com recurso a
algoritmos, no entanto, importa também perceber o reverso da medalha. As empresas estdo, na
maioria das vezes, do outro lado do debate. Nao quer isto dizer que estas procurem que as
decisdes automatizas sejam opacas, até porque as suas motivagoes em nada se relacionam
diretamente com uma menor tutela dos direitos pessoais e maior liberdade de tratamento, mas
sim com defesa dos seus investimentos. As preocupagdes empresariais nao deixam de constituir
um lobby preponderante no que concerne a legiferacdo de Direito da Unido Europeia em
determinados aspetos, quer isto dizer que as empresas pretendem que haja uma regulagdo
fundamentalmente mais pragmatica e desburocratizada, como tem sido exemplo a pressao

relativa a regulagdo da inteligéncia artificial.

Desde os primoérdios da atividade econdmica que as empresas t€ém a necessidade de proteger
0s seus investimentos, inovagdes e criacdes. A prote¢do das inovagdes ¢ efetuada através de
direitos de propriedade industrial. Atualmente assistimos a uma digitalizacdo econdomica
crescente, implicando que haja uma partilha de dados muito maior, constituindo aquilo que
muitos autores consideram uma “economia de dados”. Sendo assim, as empresas
desenvolveram métodos de analisar quantidades astronomicas de dados (Big Data) sob forma
de algoritmos. Estes métodos sdo ferramentas uteis para as empresas pois possuem valor e
devem ser protegidos. Existem formas de prote¢ao destes algoritmos, mas implicam uma certa
vontade e impulso por parte do empreendedor/criador, na medida em que terd que provar o
secretismo destas ferramentas e do investimento canalizado para a sua criagdo. As empresas

utilizam estes algoritmos para obter uma posi¢do mais vantajosa no mercado através de uma
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mais eficiente recolha e partilha de informacao que leva a um maior conhecimento do mercado,
publico-alvo, padrdes de consumo, necessidades do consumidor, por exemplo. As empresas
mais bem preparadas e eficientes sdo aquelas que desenvolveram métodos de decisdo
automatizada e empregam analistas de dados nos seus quadros para o desenvolvimento das
suas estratégias comerciais. Dito isto, torna-se mais facil de perceber a importancia dos
sistemas de inteligéncia artificial, como os algoritmos, para o sucesso comercial de uma

empresa.

5.1.  Algoritmo como objeto de protecdao por um direito de propriedade industrial

Numa abordagem inicial poderiamos pensar que a prote¢do dos algoritmos seria efetuada
através de patentes e direitos de autor, talvez por serem os meios de prote¢ao mais utilizados.

Contudo, os algoritmos ndo podem ser protegidos através de nenhum destes direitos.

A Diretiva 2009/24/CE do Parlamento Europeu e do Conselho de 23 de abril de 2009 relativa
a protecao juridica de programas de computador estipula que “as ideias e principios subjacentes
a qualquer elemento de um programa de computador, incluindo os que estdo na base das
respetivas interfaces, nao sdo protegidos pelos direitos de autor ao abrigo da presente diretiva.”
Sendo assim, a prote¢do de algoritmos através de Direitos de Autor encontra-se excluida. No
que concerne a protecdo através de patentes, a “Conven¢do da Concessdo de Patentes
Europeias” estipula no seu artigo 52° que “esquemas, regras € métodos para realizar atos
mentais, jogar ou fazer negdcios” ndo correspondem a uma solugdo para um problema técnico
e por conseguinte ndo constituem objeto de protecdao por parte de uma patente. A legislacao
portuguesa tem um entendimento semelhante. Embora, ndo possam ser protegidos por patentes
ou direitos de autor, os algoritmos possuem valor e podem ser protegidos por outros meios

legais igualmente eficientes.

Os algoritmos podem ser definidos como ferramentas “know-how”>*. Neste sentido, podem ser
protegidos ao abrigo da Diretiva (UE) 2016/943 do Parlamento Europeu e do Conselho de 8 de
junho de 2016 relativa a protecdo de know-how e de informagdes comerciais confidenciais
(segredos comerciais) contra a sua aquisi¢ado, utilizagdo e divulgagao ilegais, transposta para o

ordenamento juridico portugués, na aprovacao do novo Cddigo da Propriedade Industrial

35 Know-how pode ser definido como o conhecimento técnico, informagdo sobre como alcangar alguma vantagem
técnica ou comercial sobre concorrentes, geralmente através de métodos ou processos de produgao.
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através da Lei n.° 65/2018 de 30 de novembro. Deste modo, os algoritmos devem ser
considerados segredos comerciais e protegidos e de acordo com o artigo 313° do Cddigo de

Propriedade Industrial, devem preencher os seguintes requisitos:

(1) “Sejam secretas, no sentido de ndo serem geralmente conhecidas ou facilmente
acessiveis, na sua globalidade ou na configuragao e ligagdo exatas dos seus elementos
constitutivos, para pessoas dos circulos que lidam normalmente com o tipo de

informacgdes em questao;”
(i1) “Tenham valor comercial pelo facto de serem secretas;”

(ii1) “Tenham sido objeto de diligéncias razodveis, atendendo as circunstancias, por parte
da pessoa que detém legalmente o controlo das informagdes, no sentido de as manter

secretas”

Assim sendo, de modo a proteger estes algoritmos tem de haver um esfor¢o por parte das
empresas para adotar comportamentos que ndo ponham em causa o secretismo do algoritmo,

136

de modo a preservar o seu valor e vantagem comercial®®, em consonancia, também com o que

é referido nas alineas do numero dois do artigo 39° do Acordo TRIPS?’.

Tal como os algoritmos usados para processar Big Data, também a informagao recolhida pode
e deve ser protegida. A informagdo nao deixa de ser, em concreto, uma base de dados. As
bases de dados podem ser protegidas. A sua estrutura ¢ protegida por direitos de autor®®, mas
o seu conteudo, que aqui assume maior importancia relevancia, pode ser protegido pelo direito
sue generis. A este respeito importa atentar a Diretiva 96/9/CE do Parlamento Europeu e do
Conselho de 11 de margo de 1996 relativa a protecdo juridica das bases de dados. Para uma
base de dados ser objeto de protegdo, o autor ou fabricante da base de dados deve ser residente
ou nacional de um pais da Unido Europeia. Como ja foi referido anteriormente, o interessado
em proteger a base de dados deve provar que teve de efetuar um esforco substancial (financeiro,
material e/ou humano) para a criagdo e funcionamento da base de dados. Este direito sui generis

fornece ao criador da base de dados o direito de a explorar exclusivamente, conferindo o direito

36 Este esforgo traduz-se por exemplo, numa encriptagdo, numa mudanga regular de passwords, acordos de
confidencialidade, cldusulas de ndo concorréncia, etc.

37 “The Agreement on Trade-Related Aspects of Intellectual Property Rights” ou em portugués “O Acordo Sobre
os Aspetos dos Direitos de Propriedade Intelectual Relacionados ao Comércio”

38 O numero dois do artigo 10° do Acordo TRIPS plasma o seguinte: “As compilagdes de dados ou de outro
material, legiveis por maquina ou em outra forma, que em funcao da sele¢do ou da disposicio de seu contetdo
constituam criagdes intelectuais, deverdo ser protegidas como tal. Essa protecdo, que nao se estendera aos dados
ou ao material em si, se dard sem prejuizo de qualquer direito autoral subsistente nesses dados ou material”
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de proibir a extragcdo ou reutiliza¢ao da totalidade ou parte da base de dados. A criagdo de uma
base de dados que preencha as condi¢des para ser protegida com o direito sui generis, beneficia
automaticamente de uma protec¢ao de 15 anos, a contar da data de criagdo da base de dados ou
da sua disponibilizagdo ao publico, ao abrigo do artigo 10° da referida diretiva europeia. Posto
isto, importa analisar a friccdo existente entre a defesa da transparéncia motivada
incansavelmente pelo RGPD e os direitos de propriedade industrial, com a foco naquilo que

alguns autores denominam de “blackboxes legais”.

5.1.1. Direitos de propriedade industrial e as blackboxes legais

Os direitos de propriedade intelectual criam frequentemente aquilo que certos autores apelidam
de blackboxes legais®, isto é, estes podem tornar os algoritmos impossiveis de escrutinar,
opacos. Noutros casos, os algoritmos podem nao estar protegidos por direitos de propriedade
industrial e, mesmo assim, o seu escrutinio ser uma tarefa impossivel devido a blackbox

inerente as suas especificidades técnicas, como ja foi abordado anteriormente.

Como ja foi referido, a maioria das empresas utiliza algoritmos para recolher informagao e ndo
sO. Estes algoritmos possuem valor intrinseco, e muito vezes, sdo ferramentas que constituem
vantagens concorréncias no mercado. Deste modo, a empresa que desenvolveu o algoritmo,
pretende manter esta “arma secreta” bem longe dos seus concorrentes. Para tal, recorre aos
direitos de propriedade intelectual, mais propriamente os segredos de negocios e o direito sui
generis, como foi abordado neste capitulo. Tal como uma blackbox de indole técnica ou
funcional, um algoritmo protegido por um direito de propriedade intelectual ¢ um algoritmo
sem possibilidade de escrutinio — opaco. Assim, quando alguém tenha sido afetado por uma
decisdo automatizada por recurso um algoritmo protegido por um direito de propriedade
industrial poderd tera dificuldades em afirmar os seus direitos. Isto pode ter implicagdes
negativas para uma relagdo ja desequilibrada. Serd que existem, no entanto, formas de

contornar esta problema?

39 Guido Noto La Diega, “Against the Dehumanisation of Decision-Making”, 2018, p 8-9, disponivel em:
https://papers.ssrn.com/sol3/papers.cfm
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5.1.2. Transparéncia algoritmica e os segredos de negocio

Quando foi abordada a existéncia de um reconhecimento de um direito de explicagao colocou-
se a hipotese de “analisar o interior” de um algoritmo com a finalidade de entender o processo
de uma tomada de decisdo, mesmo que isso implique a subjugagdo de um direito de propriedade
intelectual. A Diretiva (UU) 2016/943 do Parlamento Europeu e do Conselho de 8 de junho
de 2016 relativa a protecao de know-how e de informagdes comerciais confidenciais (segredos
comerciais) contra a sua aquisi¢ado, utilizagao e divulgagdo ilegais parece, indiretamente, dar

resposta a questao.

Os artigos n° 1°, 3° e 5° da referida diretiva limitam a protecdo dos segredos comerciais. Em
primeiro lugar, o artigo 1° estabelece o objeto e ambito da aplicacdo da mesma e no seu nimero
dois enumera aquilo que esta ndo cobre, isto é, o conjunto de exercicio de direitos e aplicagdo
de regras que a Diretiva nao se pode opor. Por sua vez, o artigo 3°, expde os meios legais de
obtencdo um segredo comercial. E, por ultimo, o artigo 5° foca-se nas excecdes, ou seja, 0
conjunto de situacdes que verificadas indeferem um pedido de aplicacdo de medidas,
procedimentos e vias de reparagao necessarios aquando da aquisi¢ao ou divulgacao de segredos

comerciais.

Da anélise destes trés artigos, na sua generalidade, ndo hd uma alinea em especifico que afirme
explicitamente a divulgagdo de algoritmos, contudo, devemos realcar que as alineas b) e ¢) do
numero dois do artigo 1°, o nimero dois do artigo 3° e a alinea d) do artigo 5° enfatizam a
defesa do interesse publico, que pode ser o caminho para a transparéncia algoritmica. Segundo
o artigo 1°, n® 2, alinea b), a diretiva ndo pode afetar a “a aplicagdo das regras da Unido ou
nacionais que impdem aos titulares dos segredos comerciais a divulgacdo, por razdes de
interesse publico, de informagdes, incluindo segredos comerciais, as autoridades publicas,
administrativas ou judiciais para o desempenho das func¢des dessas autoridades”. Isto significa,
que os detentores de segredos comerciais sao obrigados a divulgar a informagao protegida, ao
publico e autoridades administrativas ou judiciais, por razoes de interesse publico quando tal
esteja plasmado na lei europeia ou nos ordenamentos juridicos nacionais. Assim, certos autores
consideram haver espago para argumentar uma certa obrigagdo a divulgar algoritmos por
razdes de interesse publico, levando a subjugagdo da prote¢do do segredo comercial, no

entanto, apenas quando tal estiver comtemplando no ordenamento juridico europeu ou
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nacional®®. Deste modo, considerando que um algoritmo foi responsivel por um
comportamento ilegal, a pessoa cuja esfera juridica foi afetada podera processar o detentor do
algoritmo (segredo comercial) e as autoridades competentes prontamente escrutinardo o
algoritmo. Tal como aconteceu, por exemplo no caso Google Shopping, em que a Comissdo
Europeia “abriu” o algoritmo da Google, tendo, inclusivamente, concluindo que o mesmo era

manipulado para favorecer a propria Google*!.

Da mesma forma, a luz da alinea ¢) do nimero dois do artigo 1° da referida diretiva, as
instituigdes e os organismos da Unido ou as autoridades publicas nacionais podem divulgar
informagdes transmitidas pelas empresas que essas instituicdes, organismos ou autoridades
tenham em seu poder, “por forga e nos termos das obrigagdes e das prerrogativas previstas no
direito da Unido ou no direito nacional”. Assim, também aqui hd margem para incluir os

algoritmos no conceito de “informacdes transmitidas pelas empresas a essas instituicdes”.

Concluindo, existem dois casos em que podemos ter divulgagdo e escrutinio de algoritmos,
onde a Unica diferenca existe no sujeito a obrigacao de divulgagdo. Enquanto no primeiro caso
a obrigacdo ¢ imposta aos detentores dos segredos comerciais, no segundo caso sdo as
autoridades publicas obrigadas a divulgar a informacdo. Embora a Diretiva ndo declare
explicitamente a existéncia de uma imposi¢ao de transparéncia algoritmica, defende que a
protecdo dos segredos comerciais terd que ficar para segundo plano quando estejam em causa

interesses publicos relevantes, legalmente reconhecidos pelas autoridades publicas.

6. Proposta de Lei da Comissao Europeia sobre a Inteligéncia Artificial

Importa agora analisar a Proposta de Lei da Comissao Europeia, constituida por um conjunto
de normas com implicagdes praticas no debate aqui exposto, na medida em que pode configurar
a chave para um caminho mais transparente no que diz respeito as decisdes automatizadas com

recurso a sistemas de inteligéncia artificial.

No dia 21 de abril de 2021, a Comissao Europeia apresentou uma proposta de regulamento que

estabelece regras harmonizadas em matéria de inteligéncia artificial, também conhecido como

40 Maggiolino, Mariateresa, EU Trade Secrets Law and Algorithmic Transparency, Bocconi Legal Studies
Research Paper No. 3363178, marco de 2019, disponivel em: http://dx.doi.org/10.2139/ssrn.3363178

41 “Google Search” disponivel em:
http://ec.europa.eu/competition/antitrust/cases/dec_docs/39740/39740 14996 3.pdf
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o regulamento da inteligéncia artificial. O objetivo ¢ regular o desenvolvimento e a
comercializacao de sistemas de inteligéncia artificial, proibindo certas praticas com base no
risco e impondo um conjunto de obrigagdes em matéria de transparéncia que serdo escrutinadas

neste capitulo.
No artigo 1° deste regulamento ¢ definido o seu objeto, que compreende o seguinte:

(1) Regras harmonizadas para a colocacdo no mercado, a colocagdo em servigo € a

utilizacao de sistemas de inteligéncia artificial na Unido;
(i) Proibi¢des de certas praticas de inteligéncia artificial;

(ii1) Requisitos especificos para sistemas de inteligéncia artificial de risco elevado e

obrigagdes para os operadores desses sistemas;

(iv) Regras de transparéncia harmonizadas para sistemas de inteligéncia artificial
concebidos para interagir com pessoas singulares, sistemas de reconhecimento de
emocdes ¢ sistemas de categorizagdo biométrica, bem como para sistemas de
inteligéncia artificial usados para gerar ou manipular conteidos de imagem, 4dudio ou

video;
(v) Regras relativas a fiscalizacao e vigilancia do mercado;

No artigo 2° deste regulamento ¢ apresentado o seu ambito de aplicagdo, ou seja, a quem se
destina este conjunto normativo. As normas aplicam-se a “fornecedores que coloquem no
mercado ou coloquem em servigo sistemas de inteligéncia artificial (doravante sistemas de [A)
no territorio da Unido, independentemente de estarem estabelecidos na Unido ou num pais
terceiro”, a “utilizadores de sistemas de IA localizados na Unido” e ainda a “fornecedores e
utilizadores de sistemas de IA localizados num pais terceiro, se o resultado produzido pelo

sistema for utilizado na Unido”.

A Comissdo Europeia distingue com base no risco quatro tipos de praticas de sistemas de
inteligéncia artificial: praticas proibidas, praticas de risco elevado, praticas de risco limitado e
praticas de risco minimo. Apenas as praticas proibidas e as praticas de risco elevado serdo alvo
de uma analise mais profunda. Nas praticas de risco limitado ou minimo, a Comissao encoraja

que sejam respeitadas, voluntariamente, as regras de conduta.
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6.1. Praticas Proibidas

O artigo 5° do regulamento proibe uma série de praticas que podem ser definidas como as
“linhas vermelhas” do regulamento*?. Neste conjunto de aplicagdes de sistemas de inteligéncia
artificial, todas as praticas sdo completamente proibidas, exceto uma (que serd analisado em

ultimo lugar) que apresenta uma excec¢ao a sua proibicao.
A primeira pratica proibida ¢ relativa aos sistemas de inteligéncia artificial manipuladores®.
O artigo 5°, nas suas alineas a) e b) plasma que ¢ proibido:

(1) “A colocagdo no mercado, a colocagdo em servigo ou a utilizacdo de um sistema de [A
que empregue técnicas subliminares que contornem a consciéncia de uma pessoa para
distorcer substancialmente o seu comportamento de uma forma que cause ou seja

suscetivel de causar danos fisicos ou psicoldgicos a essa ou a outra pessoa”.

(i1) “A colocagdo no mercado, a colocagdo em servigo ou a utilizacdo de um sistema de 1A
que explore quaisquer vulnerabilidades de um grupo especifico de pessoas associadas
a sua idade ou deficiéncia fisica ou mental, a fim de distorcer substancialmente o
comportamento de uma pessoa pertencente a esse grupo de uma forma que cause ou

seja suscetivel de causar danos fisicos ou psicoldgicos a essa ou a outra pessoa”.

De forma a explicitar estas duas alineas e clarificar a sua aplicacdo, a Comissdo Europeia
utilizou os seguintes exemplos, uma para cada alinea respetivamente. O primeiro consistiria
“num som audivel e tocado nas cabines de um camido de modo a incentivar o motorista a
conduzir mais tempo do que ¢ saudavel e seguro de modo a percorrer distancias mais longas”
em que IA seria utilizada para encontrar a frequéncia que maximizaria este efeito nos

motoristas. O segundo exemplo baseia-se em “uma boneca com uma voz integrada que

42 Thomas Metzinger, Der Tagesspiegel, “Ethics Washing Made in Europe”, 8 de margo de 2019 disponivel em:
https://www.tagesspiegel.de/politik/eu-guidelines-ethics-washing-made-in-europe/24195496.html

43 A categorizagdo como sistemas manipuladores ¢ feita no Considerando 15 da referida proposta, citando: “Além
das intimeras utilizagdes benéficas da inteligéncia artificial, essa tecnologia pode ser utilizada indevidamente e
conceder instrumentos novos € poderosos para praticas manipuladoras, exploratdrias e de controlo social. Essas
praticas sdo particularmente prejudiciais e devem ser proibidas, pois desrespeitam valores da Unido, como a
dignidade do ser humano, a liberdade, a igualdade, a democracia e o Estado de direito, bem como direitos
fundamentais da Unido, incluindo o direito & ndo discriminagdo, a protecdo de dados pessoais e a privacidade, e
os direitos das criangas.”

31


https://www.tagesspiegel.de/politik/eu-guidelines-ethics-washing-made-in-europe/24195496.html

encorajaria as criangas a terem comportamentos perigosos sob o disfarce de ser um jogo

divertido™**.

A nog¢ao de manipulagdo pode configurar um conceito indeterminado. Segundo Marijn Sax, o
entendimento deste conceito estd assente quatro requisitos cumulativos: o manipulador
pretende intencionalmente e secretamente, usar a tomada de decisdo para atingir os seus

proprios fins através da exploracio de alguma vulnerabilidade®.

A Comissao Europeia proibe inequivocamente a utilizagdo e comercializacao de sistemas de
inteligéncia artificial que tenham o intuito de manipular pessoas, quer seja uma manipulagio
subliminar ou uma manipulagdo com base na exploragdo de vulnerabilidades de um grupo

especifico de pessoas.

O segundo grupo de proibigdes esta relacionado com o conceito “social scoring”. A alinea c)
do artigo 5° do regulamento contempla a proibi¢ao da “colocagdo no mercado, a colocagdo em
servico ou a utilizacao de sistemas de IA por autoridades publicas ou em seu nome para efeitos
de avaliacdo ou classificacdo da credibilidade de pessoas singulares durante um certo periodo
com base no seu comportamento social ou em caracteristicas de personalidade ou pessoais,
conhecidas ou previsiveis, em que a classificacao social conduza ao tratamento prejudicial ou

desfavoravel de certas pessoas singulares ou grupos inteiros das mesmas”.

A Comissao Europeia decidiu, aqui, distinguir duas situacdes que podem acontecer

individualmente ou cumulativamente:

(1) “Tratamento prejudicial ou desfavoravel de certas pessoas singulares ou grupos inteiros
das mesmas em contextos sociais ndo relacionados com os contextos nos quais os dados

foram originalmente gerados ou recolhidos”.

(11) “Tratamento prejudicial ou desfavoravel de certas pessoas singulares ou grupos inteiros
das mesmas que ¢ injustificado e desproporcionado face ao seu comportamento social

ou a gravidade do mesmo”.

“Social Scoring” € o conceito que denomina o comportamento de avaliacdo de alguém com
base nos movimentos, comportamentos e atitudes em diferentes contextos sociais. As

avaliacdes positivas influenciam positivamente alguém, enquanto uma avaliacdo negativa

44 Gabriele Mazzini, ‘4 European Strategy for Artificial Intelligence’ (2nd ELLIS Workshop in Human-Centric
Machine Learning (YouTube), https://youtu.be/OZtuVKWqhl0 ver a partir de 2:52:26

45 Marijn Sax, “Between Empowerment and Manipulation: The Ethics and Regulation of For-Profit Health
Apps” Tese de Doutoramento, Univeristeit Van Amsterdam (UvA), 2021, paginas 110-112
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conduz a uma situagdo em que a pessoa ¢ considerada como “ndo confidavel” e € sancionada. A
China utiliza o chamado “sistema de crédito social” com o intuito de categorizar cidaddos
através das suas acdes em contexto social, punindo aqueles que apresentem condutas

reprovaveis*,

Virios estudos revelam que empresas monitorizam o comportamento de candidatos a
empregos nas redes sociais para posteriormente incluirem estes dados na avaliacdo do
candidato. O exemplo de clarificagdo fornecido pela Comissao Europeia consiste no seguinte:
“um sistema de IA que identifica criangas em risco ou em situagdo de perigo com base em
alguns comportamentos dos pais, comportamentos esses irresponsaveis como por exemplo

faltar a uma consulta médica ou entdo um simples processo de divorcio™’.

O terceiro e ultimo grupo de proibigdes esta relacionado com sistemas de identificacio
biométrica. Na alinea c), do nimero um do referido artigo, a Comissao Europeia proibe “a
utilizagdo de sistemas de identificagdo biométrica a distancia em «tempo real» em espagos
acessiveis ao publico para efeitos de manutencdo da ordem publica”, salvo exce¢des. Um
exemplo de um sistema de identificacdo biométrica serd uma camara de videovigilancia com
um software de reconhecimento facial integrado, normalmente utilizados pelas autoridades
policiais. Nestes casos, a utilizacdo de sistemas de identificagdo biométrica ¢ regulada pela
Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho de 27 de abril de 2016 relativa
a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas
autoridades competentes para efeitos de prevencao, investigagcdo, detegdo ou repressdao de
infragdes penais ou execucdo de sangdes penais, e a livre circulagdo desses dados. Estes
sistemas sdo autorizados mais facilmente neste tipo de questdes do que propriamente em

questdes de interesse empresarial que estdo, em geral, fora do escopo do RGPD.

Esta proposta de regulamento de inteligéncia artificial proibe entdo os Estados Membros da

Comissao Europeia o uso de sistemas de identificacdo biométrica, salvo excegdes seguintes:

(1) “A investigacdo seletiva de potenciais vitimas especificas de crimes, nomeadamente

criangas desaparecidas;

46 Katie Canales, Insider, “China's 'social credit’ system ranks citizens and punishes them with throttled internet
speeds and flight bans if the Communist Party deems them untrustworthy”, 24 de dezembro de 2021, disponivel
em: https://www.businessinsider.com/china-social-credit-system-punishments-and-rewards-explained-2018-4

47 Gabriele Mazzini, “A European Strategy for Artificial Intelligence” (2nd ELLIS Workshop in Human-Centric
Machine Learning (YouTube), https://youtu.be/OZtuVKWqhl0 ver a partir de 2:52:26
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(i1) A prevencao de uma ameaca especifica, substancial e iminente a vida ou a seguranga

fisica de pessoas singulares ou de um ataque terrorista;

(ii1) A detegao, localizagdo, identificacdo ou instauracao de acao penal relativamente a um
infrator ou suspeito de uma infragdo penal referida no artigo 2.°, n.° 2, da Decisao-
Quadro 2002/584/JAl do Conselho 62 e punivel no Estado-Membro em causa com pena
ou medida de seguranca privativas de liberdade de duragdo maxima ndo inferior a trés

anos e tal como definidas pela legislacao desse Estado-Membro”.

Importa referir que, ao contrario das restantes proibi¢des, aqui ndo hd uma proibicdo da
comercializagdo. A este respeito uma das grandes criticas feitas a esta proposta ¢ a
possibilidade de comerciantes europeus venderem estes sistemas de identificagdo biométrica a

“ tal como aconteceu com a venda por parte da firma francesa

regimes opressores
Idemia/Morpho, destes sistemas de reconhecimento facial ao Departamento de Seguranca

Publica de Xangai®.

6.2. Sistemas de Inteligéncia Artificial de Risco Elevado

A Comissao Europeia também inclui no titulo III da proposta de regulamento de inteligéncia
artificial um conjunto de obrigagdes/requisitos a cumprir na utilizagdo, desenvolvimento e
colocacao no mercado comercial de sistemas de inteligéncia artificial que contemplam um risco

muito elevado para a “satide, seguranca e direitos fundamentais>°

, ao abrigo do seu artigo 8°.
Estes requisitos recaem, na sua maioria, sobre a entidade que desenvolveu o sistema de

inteligéncia artificial.

Em primeiro lugar, estes sistemas de inteligéncia artificial devem criar um sistema de gestdo
de riscos que deve ser documentado e atualizado ao longo da vida do sistema de risco elevado.
As etapas integrantes deste sistema de gestdo de riscos estdo plasmadas no artigo 9° da referida

proposta de regulamento.

8 Michael Veale, Frederik Zuiderveen Borgesius, “Demystifying the Draft EU Artificial Intelligence Act”, abril
de 2021, disponivel em: https://arxiv.org/abs/2107.03721

49 Amnesty International, “Out of Control: Failing EU Laws for Digital Surveillance Export”, setembro de 2020,
disponivel em: https://www.amnesty.org/en/documents/eur01/2556/2020/en/

%0 Considerando 43 da Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece regras
harmonizadas em matéria de inteligéncia artificial (regulamento inteligéncia artificial) e altera determinados atos
legislativos da unido.
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O artigo 10° impde que “os sistemas de inteligéncia artificial de risco elevado que envolvam o
treino de modelos com dados devem ser desenvolvidos com base em conjuntos de dados de
treino, validacdo e teste” que cumpram um conjunto de critérios de qualidade, mais

propriamente de precisdo, integridade, representatividade e aplicagdo a uma area especifica.

A proposta de regulamento contém, também, um conjunto de obrigacdes relacionadas com a
exatiddo, solidez e ciberseguranca. Na medida em que “os sistemas de IA de risco elevado
devem ser concebidos e desenvolvidos de maneira que alcancem, tendo em conta a finalidade
prevista, um nivel apropriado de exatiddo, solidez e ciberseguranca e apresentem um
desempenho coerente em relagdo a tais aspetos durante o ciclo de vida”, ao abrigo do artigo

15° da referida proposta.

Antes da colocacdo no mercado ou da colocagdo em servico desse sistema, estes sistemas
devem elaborar a documentagdo técnica do sistema de IA de risco elevado, que deve ser
mantida atualizada (artigo 11°). A referida proposta obriga também que seja realizado “o
registo automatico de eventos enquanto o sistema de IA de risco elevado estiver em
funcionamento”. Pretende-se que os sistemas sejam capazes de manter os registos ao longo do

seu ciclo de vida (artigo 12°).

Requer-se também a existéncia de supervisao humana, de acordo com o artigo 14° da proposta.
Os modelos devem ser criados e desenvolvidos de uma maneira que possibilita uma supervisao
humana eficaz, “por pessoas singulares durante o periodo de utilizagdo do sistema de [A”,
procurando a prevencdo e minimizacao de riscos para a saude, a seguranga e direitos
fundamentais. Esta proposta valoriza a transparéncia dos sistemas de inteligéncia artificial,
dedicando nao s6 um artigo no ambito dos sistemas de inteligéncia artificial de risco elevado,
mas também, como sera analisado mais a frente, um capitulo inteiro. Ainda neste contexto, o
artigo 13° reitera que “os sistemas de IA de risco elevado devem ser concebidos e
desenvolvidos de maneira que assegure que o seu funcionamento seja suficientemente
transparente para permitir aos utilizadores interpretar o resultado do sistema e utiliza-lo
corretamente. Deve ser garantido um tipo e um grau adequado de transparéncia, que permita
cumprir as obriga¢des que incumbem ao utilizador e ao fornecedor por forga do capitulo 3 do

presente titulo”.

O capitulo trés da referida proposta o conjunto de obrigagdes dos fornecedores e utilizadores

dos sistemas de inteligéncia artificial de risco elevado. Ao abrigo do artigo 16°, os fornecedores
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para além de assegurar que os seus sistemas de A de risco elevado cumprem os requisitos

estabelecidos no capitulo dois, estes devem:
(1) “Dispor de um sistema de gestao da qualidade que cumpra o disposto no artigo 17.°;
(i1) Elaborar a documentacao técnica do sistema de IA de risco elevado;

(i11) Quando tal esteja sob o seu controlo, manter os registos gerados automaticamente pelos

sistemas de IA de risco elevado que fornecem;

(iv) Assegurar que o sistema de IA de risco elevado seja sujeito ao procedimento de
avaliacdo da conformidade aplicavel, antes da colocagdo no mercado ou da colocagao

em Servigo;

(v) Respeitar as obrigacdes de registo a que se refere o artigo 51.°5!”;

(vi) Adotar as medidas corretivas necessarias, se o sistema de IA de risco elevado nao
estiver em conformidade com os requisitos estabelecidos no capitulo 2 do presente

titulo;

(vii) Informar as autoridades nacionais competentes dos Estados-Membros nos quais
disponibilizaram o sistema de IA ou o colocaram em servigo e, se for caso disso, o
organismo notificado sobre a ndo conformidade e quaisquer medidas corretivas

tomadas;

(viii) Apor a marcacdo CE>? nos sistemas de IA de risco elevado para indicar a conformidade

com o presente regulamento de acordo com o artigo 49.°%

(ix) Mediante pedido de uma autoridade nacional competente, demonstrar a conformidade
do sistema de A de risco elevado com os requisitos estabelecidos no capitulo 2 do

presente titulo.”

Depois de analisada a incidéncia da proposta sobre os sistemas de inteligéncia artificial que
comportam um risco elevado, importa analisar agora as obriga¢des de transparéncia que sdo
aplicaveis a determinados sistemas de inteligéncia artificial, estatui¢do que corrobora a linha
mestra desta proposta, na medida em que se procura um incremento da transparéncia na

comercializacdo e utilizagao dos sistemas de inteligéncia artificial.

51 O artigo respeita a obrigagdo do registo do sistema de IA na base de dados da Unifo Europeia.
52 Marcagdo CE é um indicativo de conformidade obrigatoria para diversos produtos comercializados no Espago
Econoémico Europeu.
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6.3. Obrigagdes de transparéncia aplicaveis a determinados sistemas de
inteligéncia artificial

O titulo IV da proposta de regulamento da Inteligéncia Artificial enuncia trés obrigagdes: duas
direcionadas para os utilizadores (artigo 52°, nimeros dois e trés) € uma para os fornecedores

dos sistemas de inteligéncia artificial (artigo 52°, nimero um).

Os fornecedores tém a obrigagdao de “assegurar que os sistemas de IA destinados a interagir
com pessoas singulares sejam concebidos e desenvolvidos de maneira que as pessoas
singulares sejam informadas de que estdo a interagir com um sistema de 1A, salvo se tal se
revelar 6bvio dadas as circunstancias e o conceito de utilizacdo”. Existe uma unica excecao a
esta regra. Nao havera aplicagdo desta obrigacdo a sistemas de Inteligéncia Artificial,
legalmente autorizados, a “detetar, prevenir, investigar e reprimir infragdes penais”. Contudo
tal obrigagdo podera recair na mesma sobre estes se tais forem disponiveis ao publico. Esta
obrigagcdo ¢ comumente apelidada de “bot” disclosure. A outra parte tem a obrigagdo de ser
informada de que estd a interagir com um “bot”, com o intuito da atuacdo do sistema de
inteligéncia artificial ndo ser confundido com uma interagdo humana. Este “dever de
informacdo” ndo € novo, visto que, estad presente no Codigo de Conduta da UE sobre

Desinformacio™.

Os utilizadores, por seu turno, sdo incumbidos de duas obrigagdes na interagdo com sistemas
de inteligéncia artificial. Em primeiro lugar, “os utilizadores de um sistema de reconhecimento
de emogdes ou de um sistema de categorizacdo biométrica devem informar sobre o
funcionamento do sistema as pessoas a ele expostas”. Esta incumbéncia ndo existe se os
sistemas de inteligéncia artificial estiverem “legalmente autorizados para detetar, prevenir,
investigar e reprimir infracdes penais, salvo se esses sistemas estiverem disponiveis ao
publico.” Em segundo lugar, “Os utilizadores de um sistema de A que gera ou manipula
conteudos de imagem, audio ou video que sejam consideravelmente semelhantes a pessoas,
objetos, locais ou outras entidades ou acontecimentos reais e que, falsamente, parecam ser
auténticos e verdadeiros a uma pessoa (falsificacdo profunda) devem divulgar que o contetido
foi gerado ou manipulado artificialmente”. Esta segunda incumbéncia estd relacionada

diretamente com os vulgarmente conhecidos “deepfakes”. Neste contexto, existem também

53 Comissdo Europeia, “Tackling Online Disinformation: A European Approach”, margo de 2018, disponivel
em: https://eur-lex.europa.eu/legal-content/ EN/TXT/?uri=CELEX%3A52018DC0236
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excecdes. Como tem sido apanagio no que concerne a estas obrigacdes de transparéncia dos
sistemas de inteligéncia artificial, a obrigagao nao se aplicara a sistemas legalmente autorizados
para detetar, prevenir, investigar e reprimir infragdes penais. A novidade ¢ o facto de haver
exoneracao desta obrigagcdo quando esteja em causa o direito de liberdade de expressdo. Alguns
autores consideram que o objetivo desta incumbéncia esteja relacionado com protegao de
direitos de personalidade, visto que, uma construcao facial através destes sistemas pode resultar
em semelhangas muito convincentes que quando exibidas num determinado contexto, também

ele falso, pode prejudicar a imagem da pessoa em causa’.

Concluindo, importa relembrar que esta proposta ¢ o primeiro esbog¢o de regulacdo da

inteligéncia artificial.

Como vimos, a proposta impde proibigdes com base no risco € impulsiona o escrutinio publico

por parte das autoridades europeias e nacionais.

A proposta de regulamento da inteligéncia artificial pende, plenamente, para uma regulagao
que implique uma maior transparéncia a varios niveis: nao s6 no processo de criagdo,
desenvolvimento e comercializacdo dos sistemas de inteligéncia artificial, mas também, na

relacdo que se estabelece entre estes sistemas e os seus utilizadores.

Embora a proposta apresente fraquezas e ambiguidades, que aqui ndo foram aprofundadas,
parece haver um equilibrio relativamente a conjugacdo das necessidades das empresas e da
tutela dos utilizadores e/ou destinatarios dos sistemas de inteligéncia artificial. Do ponto de
vista empresarial, € pertinente haver uma regulagao dos sistemas de inteligéncia artificial para
que a sua utilizagcdo possa acontecer a uma maior escala. Nesse sentido, proposta ndo esquece
as empresas, que assim poderdo incluir os sistemas de inteligéncia artificial nas suas atividades
sem receio da incerteza de atuarem numa area desguarnecida de qualquer legislagao. Por outro
lado, aos utilizadores e/ou destinatérios € conferido uma maior salvaguarda na garantia e tutela

dos seus direitos.

54 Jacquelyn Burkell and Chandell Gosse (2019), “Nothing New Here: Emphasizing the Social and Cultural
Context of Deepfakes”, disponivel em: https://doi.org/10.5210/fm.v24112.10287
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CONCLUSAO

A era da Big Data avista-se como desafiante a varios niveis, em especial, ao nivel da

regulamentacdo da inteligéncia artificial e da protecao dos dados pessoais.

O estudo que aqui que se conduziu, procurou fazer uma analise e reflexao sobre as decisoes
automatizadas por algoritmos opacos, os seus propositos, objetivos e a funcionalidade destas
decisdes e a sua compatibilidade com ordenamento juridico europeu e os principios
fundamentais que regem a nossa sociedade, tendo-se verificado que ainda hd um longo

caminho a percorrer.

O Regime Geral de Prote¢ao de Dados e os seus corolérios, no qual se destaca o principio da
transparéncia, concede aos titulares de dados varios direitos e, simultaneamente, impde aos
responsaveis pelo tratamento de dados um conjunto de proibi¢cdes de forma a garantir esses
direitos. O Direito da Unido consagra o direito de ndo sujei¢do a uma decisdo tomada
exclusivamente com base no tratamento automatizado, o direito de oposicao ao tratamento de
dados e o direito de obter uma explicagdo sobre as decisdes automatizadas. Acrescenta-se
ainda, que os titulares de dados gozam de uma tutela indemnizatéria quando sofram danos
recorrentes do tratamento de dados. Para além disto, em matéria de protecao de algoritmos por
parte de direitos de propriedade industrial, o legislador impde uma limitacdo do direito de
propriedade industrial, na medida em reconhece que a prote¢do dos segredos comerciais tera
que ficar para segundo plano quando estejam em causa interesses publicos relevantes e

legalmente reconhecidos.

No entanto, ainda h& constrangimentos ao pleno exercicio dos direitos dos titulares de dados,
mormente devido a quantidade e complexidade de informacao sobre a utilizagdo e tratamento

dos dados que dificulta uma consciente manifestacdo de vontade.

Também a inteligéncia artificial e opacidade dos seus sistemas configuram um ponto de
importante estudo e desenvolvimento legislativo por parte dos organismos europeus. A
Proposta de Regulamento da Inteligéncia Artificial, reitera a transparéncia através da
imposicao de obrigagdes e da proibicdo de certas praticas que possam por em causa direitos e

garantias dos cidadaos.
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Apesar da presenca de alguma ambiguidade, poderemos afirmar que a regulamentacao das
decisOes automatizadas e dos sistemas de inteligéncia artificial prioriza a defesa da

transparéncia, com assento na defesa e na tutela dos direitos e dos dados pessoais.

Embora, os algoritmos e outros sistemas de inteligéncia artificial sejam funcionalmente uteis
para desempenhar vdrias tarefas no quotidiano de varias empresas e entidades administrativas,
¢ importante ndo ignorar o seu impacto na vida e na esfera juridica dos recetores da decisdo
automatizada. A evolugdo legislativa deve sempre acompanhar e, se possivel, antecipar a
evolucdo tecnologica a fim de evitar o vazio legal, garantir a seguranga e salvaguardar os

direitos e interesses de pessoas individuais e pessoas coletivas.
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