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en rush to arms for slight causes, or no cause at all,

’

and once taken up there is no longer any respect for law, divine or human.’

Hugo Grocio, De Jure Belli Ac Pacis Libri Tres.



Resumo

O progresso tecnologico alcangado ao longo das tltimas décadas tem cativado a
atencao dos Estados e dos seus exércitos e o reflexo destes avancos no campo militar tem-
se mostrado um fator preponderante para o estabelecimento de dominancia entre as
grandes poténcias militares.

Os Sistemas Autonomos de Guerra parecem ser o proximo passo desta revolucao
tecnologica e a possibilidade de virem, em breve, a ser utilizados nos teatros de guerra,
tem for¢ado a comunidade internacional a levar a cabo uma reinterpretacao reflexiva das
diversas fontes de Direito Internacional e do seu complexo normativo.

Com o proposito de evitar as lacunas juridicas que podem surgir da comissao de
crimes de guerra por meio destes sistemas, a presente dissertacdo analisara a legalidade
destes sistemas a luz do Direito Internacional Humanitario e averiguara da necessidade e

viabilidade de uma regulamentagdo multilateral autonoma.

Palavras-chave: Sistemas Autéonomos de Guerra; Direito Internacional Humanitario;
Inteligénecia Artificial; Lacunas Juridicas; Controlo Humano; Regulamentagio

Multilateral.

Abstract

The technological progress achieved in the last decades has drawn the attention of
States and their militaries and the impact of these advances on the military field has
shown to be a preponderant factor for the power play between major military powers.

Autonomous Weapons Systems appear to be the next step in this technological
revolution and the possibility of them being used in theatres of war in the near future has
forced the international community to take on a reflexive reinterpretation of the various
legal sources of International Law and their legal complex.

With the purpose of avoiding the legal gaps that may arise in the commission of
war crimes through these systems, this dissertation intends to analyze their legality under
International Humanitarian Law and ascertain the need and feasibility of an autonomous

multilateral regulation.



Keywords: Autonomous Weapons Systems, International Humanitarian Law,; Artificial

Intelligence; Legal Gaps; Human Control; Multilateral Regulation.



Agradecimentos

Aos meus pais, sem os quais nada disto era possivel. Por me mostrarem, pelo
exemplo, o valor do trabalho e por ndo medirem esforgos para que os meus sonhos
pudessem tornar-se realidade.

A minha irmé e ao meu irmdo, por serem presenca constante na fila da frente da
minha vida e os autores dos aplausos mais fortes. O vosso apoio, mesmo que, muitas
vezes, a distancia, foi crucial para este capitulo da minha vida.

Aos meus avos, Fatima e Carlos. Pelas chamadas constantes, centenas de velinhas
acesas e enchentes de mimo nos fins-de-semana de descanso. Sou afortunada por poder
contar convosco na minha vida. A minha avé Isabel, pelo orgulho com que me olha e que
conta aos sete ventos.

A minha orientadora, Professora Doutora Maria Isabel Tavares, por me ter
transmitido o fascinio pelo Direito Internacional Humanitario e pela paciéncia com que
me guiou, inspirando-me a verter o melhor de mim nesta dissertagao.

As minhas seis, presenca perene na minha vida e a sorte de poucos. Obrigada por
compreenderem as auséncias prolongadas e por terem sempre palavras de encorajamento.
Quem vos tem, tem tudo.

A Carol, a Rosa, a Bruna, ao Nuno ¢ ao Stephane, a familia que ganhei nos meus
verdes anos em Coimbra. Um obrigada por todos os meus desabafos que ouviram ao
longo destes Ultimos anos e por serem fonte das minhas maiores gargalhadas. Levo-vos
comigo para a vida.

Ao Ricardinho e ao Aurélio, pelo ombro amigo e por me relembrarem
constantemente da leveza da vida. A Joana, por toda a amizade e compreensio. A Raquel
e a Margarida, parceiras de dissertagcdo, por iluminarem os fins-de-semana interminaveis
de escrita.

Ao Dr. Ney, meu mestre, pela alegria que da aos meus dias e por me mostrar, na
primeira pessoa, que o altruismo s6 nos engrandece. A Paulinha, fonte de inspiragdo na
minha vida e familia longe de casa, obrigada pelas pausas, desabafos ¢ conselhos. A
Silvia, por ndo me deixar desistir quando este feito parecia impossivel e por ter acreditado

em mim como ninguém.

A todos, o meu sincero Obrigada!



Lista de ADIreViaturas.......cceicccseicnssencssnicsssncssssisssssssssssessssssssssssssssssssssssssssssssssssssssssses 9
INErOAUCAOD. ccuvrericercrnniicrnsannienissnniecsssnseesssssssesssssnssesssssssasssssasssssssssssssssssssssssssasssssssansssssss 10
1. Notas introdutdrias: a relacdo entre o Direito Internacional Humanitario e o

desenvolvimento de novos tipos de armamento 12

1.1. Da Declaragdao de Sao Petersburgo as Convengdes de Genebra e seus

Protocolos AdICIONAIS. .....ccueruieriiiierieieeie et 14

1.2. A Clausula Martens — atriz principal ou figurante? .............cccceevveeiieneeenenne 16

2. Enquadramento conceitual: uma abordagem pragmatica 19
2.1. Inteligéncia Artificial: entre Machine Learning € Deep Learning................. 19

2.2. Sistemas Autonomos de Guerra: uma (in)decisao impeditiva....................... 21

3. Os Sistemas Autonomos de Guerra a luz do Zus in Bello 25
3.1, Ailegalidade per Se.........ooouieiiiiiieiieiiieeee s 25

3.2. Tlegalidade N0 USO......cocuuiiiiiiiiieiieeie ettt 28

3.2.1. Desafios a luz do principio da distingao...........ccceeevrevivereeeneennen. 30

3.2.2. Desafios a luz do principio da proporcionalidade......................... 34

4. A regulamentacio multilateral emergente: estado atual do debate..................... 38
4.1. Dificuldades CONCEPIUALS.......cccvvrerrieeeiieeciieeerreeectre e teeeeree e e e ereeeseree e e 39

4.2. A Responsabilidade por violacdo do Direito Internacional Humanitério:

DIEVES NOTAS. ...ttt e 40

4.3. “Meaningful Human COntrol” .............ccccoocevveeveneenienieeneineeieneeseneeneens 41

4.4. Sobre a idoneidade do quadro atual de Direito Internacional Humanitario para
regulamentar os Sistemas Autonomos de GUETTa.........ccceeevevveerieeerveeenieenns 43
CONCIUSOES..ceueerenrresrnnsuensunssnnssessuessnnssessasssnssssssasssassssssssssassssssasssassssssassssssssssssssasssassasssns 46
Bibliografia.......cceeeerisenseensensnncsnensnessnensnecsnessseessns 48




Lista de siglas e abreviaturas

CCAC - Convengao sobre a Proibi¢do ou Limitacdo do Uso de Certas Armas
Convencionais Que Podem Ser Consideradas como Produzindo Efeitos Traumaticos
Excessivos ou Ferindo Indiscriminadamente

CICV - Comité Internacional da Cruz Vermelha

DI — Direito Internacional

DIH — Direito Internacional Humanitario

DL — Deep Learning

DoD — Departamento de Defesa Norte-americano

EUA — Estados Unidos da América

GPG — Grupo de Peritos Governamentais

IA — Inteligéncia Artificial

LRW — Legal Weapons Review

ML — Machine Learning

ONU - Organizagao das Nagdes Unidas

Parecer Consultivo - Parecer Consultivo do Tribunal Internacional de Justi¢a, sobre a
Legalidade da Ameaga ou Uso de Armas Nucleares

PA I — Protocolo I Adicional as Convengdes De Genebra De 12 De Agosto De 1949
Relativo A Protecio das Vitimas Dos Conflitos Armados Internacionais

PA II — Protocolo Adicional II as Convengdes de Genebra de 12 de agosto de 1949
Relativo a Protecdo das Vitimas dos Conflitos Armados Nao-internacionais

SAG — Sistemas Autonomos de Guerra

TIJ — Tribunal Internacional de Justica

TPEJ — Tribunal Penal Internacional Para a Ex-Jugoslavia



Introducao

Tal como se tem verificado um enorme progresso tecnoldgico na sociedade civil,
também os teatros de guerra contemporaneos contam cada vez mais com o apoio da
tecnologia para o desempenho de quase todas as tarefas militares. A comunidade
internacional tem j& alertado que a disputa pela dominancia internacional passara,
certamente, pelo estabelecimento de lideranca na area tecnologica € que os maiores
exércitos do mundo estdo numa corrida desenfreada pelo desenvolvimento e aquisi¢do de
novas armas e tecnologias.

Os Sistemas Autonomos de Guerra (doravante, “SAG”) t€m constituido um dos
temas de Direito Internacional mais controversos da ultima década, porquanto se espera
que, uma vez desenvolvidos, sejam capazes de identificar alvos e, através de sensores,
processadores e inteligéncia artificial, tomar decisdes e iniciar ataques, sem intervencao
humana.

O propodsito desta dissertacdo € precisamente antecipar as consequéncias da
utilizagdo de SAG e o seu impacto sobre as pessoas afetadas por conflitos armados. Ao
mesmo tempo, também se pretende identificar os pontos de contacto entre estes sistemas
e o Direito Internacional Humanitario, analisando-se as solugdes legais, propondo-se ou
subscrevendo-se construcdes juridicas e, finalmente, averiguando-se da eventual
existéncia de lacunas juridicas e consequente necessidade de produgdo legislativa, bem
como os termos pelos quais entendemos que se deverd reger. Sem prejuizo, as
preocupacdes atinentes a utilizacdo de SAG nao se esgotam no quadro normativo do DIH,
convocando também questdes de Direito Internacional Criminal e levantando
preocupacgoes €ticas, mas que ndo serdo aqui exploradas.

Muitas sdo as vozes que apelam a uma proibicdo preemptiva dos SAG,
principalmente com base no entendimento de que o seu uso sempre falharia em cumprir
com as exigéncias do Direito Internacional Humanitario, embora j& se venha assistindo a
uma moderacao destas posi¢cdes. No polo oposto estdo aqueles que entendem nao existir
qualquer indicio de ilegalidade no uso dos SAG e que o quadro juridico existente e
aplicavel ¢ suficientemente capaz de regulamentar este novo tipo de armamento.

Entendemos que, pela sua complexidade técnica, esta tematica em particular
convoca uma necessidade acentuada de estudo e compreensdo, implicando mesmo a

travessia para margens do conhecimento com as quais os juristas ndo estdo, naturalmente,
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muito familiarizados. Contudo, ndo nos iludimos: sabemos que uma delimitacao técnica
excessiva dificultaria a identificagdo dos quesitos fundamentais e estruturais e
rapidamente encaminharia a nossa analise legal para o plano do anacrénico. Queremos,
por isso, evitar a categorizagao inflexivel e apostar na permeabilidade do nosso raciocinio
a argumentos e constru¢des amplos, procurando, desta forma, alcangar algumas premissas
que subsistirdo a passagem do tempo e a evolugdo exponencial destes sistemas.

O nosso tema de estudo permite ainda, pela sua complexidade, ser abordado através
de inimeras perspetivas; a nossa ¢ s6 uma delas, optando-se por destacar ramificagdes
que ndo esgotam a imensiddo do debate passado e vindouro a este respeito. Por esse
motivo, fica-nos o dissabor — quase que intrinseco ao nosso objeto — de nao nos ser
possivel abordar tudo quanto se poderia ou quereria abordar.

Importard, por ultimo, referir que ao longo desta dissertacdo sera citado um elevado
numero de textos redigidos pelos seus autores em lingua inglesa, sendo que todas as

tradugdes sdo da nossa autoria.
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1. Notas introdutdrias: a relacio entre o Direito Internacional

Humanitario e o desenvolvimento de novos tipos de armamento

O Direito Internacional Humanitario — também designado “lei do conflito armado”
ou “ius in bello” (a “lei da guerra”) — traduz-se “num conjunto de regras que visa limitar
as consequéncias humanitarias dos conflitos armados™' através, precisamente, da
regulamentacdo dos meios e métodos de guerra cujo uso ¢ permitido as partes num
conflito, tendo por base de referéncia aqueles que sao os critérios minimos de humanidade
e que devem ser respeitados mesmo em situagdes extremas, como € o caso dos conflitos
armados.?

Estes critérios sdo baseados em normas tdo antigas como a propria guerra e estao
fortemente vinculados com a consciéncia ética das varias sociedades, nascendo do
compromisso ¢ acordo dos Estados: embora imperfeitos, refletem o consenso a que foi
sendo possivel chegar em cada momento da Historia.

Os tratados de Direito Internacional Humanitario estdo bem desenvolvidos e
cobrem uma grande variedade dos aspetos de guerra, protecdo de vitimas de guerra e
limitagdo de meios ¢ métodos de guerra permitidos.

As quatro Conveng¢des de Genebra de 12 de agosto de 19493 e os seus Protocolos
Adicionais de 1977* fornecem um regime extenso de prote¢io, quer dos civis, quer dos
combatentes; os Regulamentos de Haia, de 1899 e 1907, limitam e proibem determinados
meios € métodos de condugdo das hostilidades e o chamado “Direito de Nova lorque”,

materializacdo do papel das Nag¢des Unidas nestas matérias, ocupa-se de situagcdes mais

! Melzer, N. (2019). International Humanitarian Law: A Comprehensive Introduction. Genebra, Suiga:
International Committee of the Red Cross. p. 17.

2 Ibid.

3 A 1 Convencio, para melhorar a situagdo dos feridos e doentes das For¢as Armadas em Campanha, a Il
Convencao para melhorar a situagdo dos feridos, doentes e naufragos das forcas armadas no mar, a III
Convengao, relativa ao tratamento dos Prisioneiros de Guerra e a IV Convengdo, relativa a protecao de
pessoas civis em tempo de guerra.

4 O Protocolo Adicional I as Convengdes de Genebra de 12 de agosto de 1949, relativo a prote¢do das
vitimas dos conflitos armados internacionais ¢ o Protocolo Adicional II as Conveng¢des de Genebra de 12
de agosto de 1949, relativo a protegdo das vitimas dos conflitos armados ndo-internacionais.
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especificas® (como, inter alia, o uso de determinadas armas, como as armas bioldgicas e
quimicas, armas incendidrias, minas terrestres, entre outras).®

Importa referir que estes instrumentos internacionais, embora sejam amplamente
ratificados, podem, por vezes, ver a sua aplicagao a determinados conflitos dificultada ou
impedida, por dois principais motivos: em primeiro lugar, os tratados aplicam-se apenas
aos Estados que os ratificaram, implicando uma andlise casuistica do DIH aplicavel
consoante o conflito armado em questdo; depois, os tratados em questdo nao
regulamentam uma parte significativa dos conflitos armados atuais em detalhe suficiente.
Quanto a este segundo topico, podemos apontar diversas razdes, entre as quais esta o facto
de a maioria dos conflitos em curso, bem como aqueles do passado mais recente, serem
ndo-internacionais, estando assim abrangidos por um numero inferior de tratados.

Se o progresso da codificacdo alcangado no ultimo século ¢ assinalavel e de
indiscutivel importancia, nunca podemos esquecer a dimensdo consuetudinaria do direito
humanitario, qual semente deste ramo normativo internacional. As leis da guerra
nasceram da confrontacdo entre as for¢as armadas ao longo dos séculos; as condutas
adotadas pelos varios exércitos que se foram desenvolvendo em todo o mundo, embora
diferentes entre si, mantinham alguns pontos de contacto, como a restri¢ao dos combates
entre militares e civis. O conteudo destas regras estava associado ao conceito de honra do
soldado e desvalorizava comportamentos tidos como desnecessariamente cruéis ou
desonrosos.”

A peculiar relevancia desta fonte prende-se com a sua aplicabilidade transversal a
todos os Estados, sem necessidade de ratificagdo ou consentimento, viabilizando assim
um conjunto de solugdes para a problematica das lacunas de ratificagdo dos tratados que
ha pouco aborddmos.

Adicionalmente, o direito consuetudindrio internacional é uma preciosa fonte de

interpretacdo das normas positivadas.® A propoésito das citadas dificuldades a aplicagio

5 Tavares, M. 1. (2020). Direito Internacional Humanitério: Recusar a Indiferenca. In Regimes Juridicos
Internacionais, Vol. 1. José Alberto Azeredo Lopes (coord.). Porto, Portugal: Universidade Catdlica
Editora. Porto. p. 215.

6 International Committee of the Red Cross Geneva. (2006). A Guide to the Legal Review of New Weapons,
Means and Methods of Warfare: Measures to Implement Article 36 of Additional Protocol 1 of 1977.
International Review of the Red Cross, Vol. 88(864). pp. 931-956. Disponivel em
https://www.icrc.org/en/doc/assets/files/other/irrc_864 icrc_geneva.pdf. Consultado a 12-10-2022.

7 Henckaerts J., et al. (2005). International Committee of the Red Cross, Costumary International
Humanitarian Law, Volume I: Rules. Nova lorque, EUA: Cambridge University Press. xxxi.

8 Henckaerts, J. (2009). The ICRC study on customary international humanitarian law: characteristics,
conclusions and practical relevance. Slovenian Law Review, 6(1 e 2). pp. 225-276. Disponivel em
https://heinonline.org/HOL/P?h=hein.journals/slovlwrv6&i=223. Consultado a 12-10-2022.
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universal do DIH, o CICV, sob mandato da comunidade internacional, apresentou, em
2005, um estudo compilatdrio de direito internacional humanitario consuetudinario,” com
uma série de objetivos na base dos quais esta a vontade de fazer progredir o respeito pelo
DIH e a protecdo de vitimas de guerra,'® estendendo a aplicagdio de regras centenarias
inscritas na histéria da Humanidade a casos como os conflitos ndo-internacionais.

A averiguagdo da legalidade de uma nova arma obriga, em todos os casos, a
aplicacdo das regras internacionais vinculativas, quer estas decorram de tratados ou de

direito consuetudinario.'!

A dificuldade, no nosso caso, reside principalmente na
aplicagdo desse quadro juridico a um setor que tem tanto de complexo como de
imprevisivel.

Se ¢ certo que os Sistemas Autonomos de Guerra (doravante, “SAG”) colocam
questdes nunca antes analisadas a luz do DIH, também ¢ verdade que o surgimento de
novas formas de armamento militar — os novos meios de guerra — ndo ¢ caso Unico na

Histoéria e tampouco se pode afirmar que o DIH falhou em antecipar e tratar este tipo de

situacdes.

1.1. Quadro juridico: da Declaracido de Sao Petersburgo as Convencoes de Genebra

e seus Protocolos Adicionais

Ironicamente, a histéria da codificagao da obrigagdo de proceder a uma anélise
juridica de equipamentos militares emergentes comecou com a Declaragdo de Sao
Petersburgo, em 1868. Este instrumento pretendia abordar a “conveniéncia de proibir o
uso de certos projéteis em tempo de guerra entre as nacdes civilizadas”, “considerando
que os progressos da civilizagdo devem ter por efeito atenuar, na medida do possivel, as
calamidades da guerra”.!> Relativamente ao desenvolvimento futuro de novas armas,

declarou-se o seguinte:

As partes contratantes ou aderentes reservam-se a faculdade de chegar a
acordo ulteriormente, sempre que uma proposta precisa seja formulada atendado

aos aperfeicoamentos que a ciéncia possa aportar ao armamento das tropas, com

% Henckaerts J., et al. (n. 7).

19 /bid. Prefacio de Dr. Abdul G. Koroma.

' International Committee of the Red Cross Geneva. (n. 6). p. 938..

12 Declara¢do com vista a interditar o uso de certos projéteis em tempo de Guerra. Sdo Petersburgo, 29 de
novembro/11 de dezembro de 1868.
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vista a manter os principios que estabeleceram e a conciliar as necessidades da
guerra com as leis da humanidade.

Sem prejuizo das Conferéncias de Haia que se seguiram, em 1899 e 1907, e das ja
abordadas Conveng¢des de Genebra, foi preciso esperar mais de um século para, em 1977,
assistirmos a génese de um novo preceito relativo a necessidade de conduzir uma analise
legal quando existam desenvolvimentos de meios ou métodos de guerra, nomeadamente
o Artigo 36 do Protocolo Adicional I, que, sob a epigrafe “Armas novas”, estabelece:

Durante o estudo, preparacgdo, aquisi¢do ou ado¢do de uma nova arma, de
novos meios ou de um novo método de guerra, a Alta Parte Contratante tem a
obrigacdo de determinar se o seu emprego seria proibido, em algumas ou em todas
as circunstancias, pelas disposi¢oes do presente Protocolo ou por qualquer outra
regra do direito internacional aplicdvel a essa Alta Parte Contratante."

De facto, também o Artigo 35 do mesmo diploma estabelece desde logo que a
prerrogativa dos beligerantes determinarem os seus meios € métodos de guerra ndo ¢
ilimitada, proibindo também “armas, projécteis e materiais, assim como métodos de
guerra de natureza a causar danos supérfluos”.'* E destes dois preceitos que decorre o
mecanismo avaliacdo juridica de novas armas, um conjunto de procedimentos internos
no ambito de cada Parte Contratante, com o objetivo de averiguar da (i)legalidade de
determinado meio ou método de guerra a luz dos principios que estabelecem a proibigao
do uso de armas que causem lesdes supérfluas ou sofrimento desnecessario e armas que
sejam por natureza indiscriminadas. '’

Estes principios gerais foram identificados pelo estudo do CICV como direito
consuetudinario,'® tendo sido com base nesse entendimento que assistimos, num passado
recente, a proibi¢do ou restricao de determinados meios de guerra através da criagdo de
novos tratados internacionais, entre os quais se da particular e importante destaque a

Convengao sobre a Proibi¢ao ou Limitacao do Uso de Certas Armas Convencionais Que

13 Protocolo Adicional I as Convengdes de Genebra de 12 de agosto de 1949, relativo a protegdo das vitimas
dos conflitos armados internacionais, disponivel em
https://gddc.ministeriopublico.pt/sites/default/files/documentos/instrumentos/protocololgenebra.pdf.

4 Ibid.

15 International Committee of the Red Cross Geneva (n. 6). p. 933.

16 Ibid. A este proposito, refere o CICV que os Estados-Parte do Protocolo Adicional I tém, a luz do que
foi referido, uma obrigacdo de conduzir uma avaliagdo juridica de novas armas durante o seu
desenvolvimento e aquisi¢do e previamente a sua utilizagdo num conflito armado; para os Estados nao
vinculados, as avalia¢des juridicas s@o entendidas como uma medida de senso-comum para assegurar a
condugao das hostilidades em cumprimento das obrigagdes internacionais assumidas.
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Podem Ser Consideradas como Produzindo Efeitos Traumaticos Excessivos ou Ferindo
Indiscriminadamente (CCAC) e seus Protocolos.!’

Repare-se que o Protocolo IV anexo a CCAC, sobre Armas Laser que Causam a
Cegueira, estatuiu a primeira proibicao preemptiva, ja que, a data em que foram adotados,
ndo se tinha verificado qualquer situacdo de utilizagdo dessas mesmas armas sobre as

quais versava.'®

1.2. A Clausula Martens — atriz principal ou figurante?

Estabelece o n.° 2 do Artigo 1.° do Protocolo Adicional I, sob a epigrafe “Principios
gerais e ambitos de aplicacao”:

Nos casos ndo previstos pelo presente Protocolo ou por outros acordos
internacionais, as pessoas civis e os combatentes ficardo sob a prote¢do e
autoridade dos principios do direito internacional, tal como resulta do costume
estabelecido, dos principios humanitarios e das exigéncias da consciéncia publica.

A Clausula Martens, acima transcrita e reproduzida também no Preambulo do PA
I, ¢ um dos expedientes mais curiosos de DIH: embora com uma formulagao ligeiramente
distinta da atual, foi concebida e incluida pela primeira vez em 1899, no preambulo da
Conveng¢ao de Haia Relativa as Leis e Costumes das Guerras Terrestres (Convengao de
Haia II) e, mais tarde, incluida na Convencao de Haia IV, com o objetivo de conservar as
normas consuetudinarias em vigor antes da codificacio das Convencdes de Haia!® e como
expediente temporario para um impasse normativo que delas decorreu, até que fosse
determinada uma solugdo definitiva.?’ No entanto, a sua magnitude veio a revelar-se e,
desde entdo, significou, como ainda significa, um marco na histoéria do DIH, mantendo

ainda significativa importancia.

17 Henckaerts, J. (n. 8). pp. 245-246.

18 Evans, T. D. (2013). At war with the robots: autonomous weapon systems and the Martens clause. Hofstra
Law Review, 41(3). pp. 718-722. Disponivel em
https://heinonline.org/HOL/P?h=hein.journals/hoflr4 1 &i=729. Consultado a 15-10-2022.

Y Ibid. pp. 712-713.

20 Para uma descri¢do mais detalhada dos acontecimentos que conduziram a génese da Clausula Martens,
cfr. Cassese, A. (2000). The Martens Clause: Half a Loaf or Simply Pie in the Sky?. European Journal of
International Law. 11(1). pp. 187- 197. Disponivel em http://www.ejil.org/pdfs/11/1/511.pdf. Consultado
a 15-10-2022.
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A clausula apresenta uma formulagdo aberta e os conceitos “principios
humanitarios” e “exigéncias da consciéncia publica” sdo conceitos indeterminados, que
tém, por isso, ensejado uma multiplicidade de interpretagcdes conflituantes.

A incorporagdo da Clausula Martens no corpo normativo que constitui o DIH
seguiu-se um debate, que ainda hoje se mantém, quanto a sua interpretagcdo. Quanto a isto,
podemos distinguir trés principais correntes: i) a clausula serve exclusivamente para
auxiliar a interpretagdo de principios € normas internacionais; ii) a fun¢ao da clausula ¢
refutar argumentos a contrario, i.e., refutar a possivel interpretacao de que tudo o que nao
¢ proibido pelos diplomas aplicaveis € permitido as partes; e iii) a clausula constitui uma
orientacdo generalizada de normas internacionais com origem em tratados ou costume.?!

Embora ndo pretendamos desenvolver o significado destas trés perspetivas — por
ser um caminho que se presume longo —ndo podemos deixar de referir aquilo que a pratica
nos expoe: sendo possivel identificar variados exemplos jurisprudenciais que adotam
cada uma das trés interpretagdes, ¢ pacifico que a Clausula Martens tem sido
predominantemente utilizada como uma “orientacdo generalizada na interpretagdo de
determinadas normas internacionais como um meio de compreender melhor o sentido do
direito humanitario moderno”.??

E precisamente na Clausula Martens e nos seus conceitos indeterminados que uma
fracdo dos defensores de uma proibi¢do preemptiva dos SAG sustentam a sua posi¢ao:
segundo esta quarta teoria que interpreta os conceitos “principios humanitarios” e
“exigéncias da consciéncia publica” como fontes independentes de direito internacional,
estas, por si s6, seriam fundamento suficiente para determinar uma nova arma como ilegal
a luz do Direito Internacional.??

A luz desta perspetiva — a qual nunca foi adotada pela jurisprudéncia — presume-
se a incapacidade dos SAG para formular juizos éticos e legais e considera-se que a

entrega da decisdo de atacar um alvo a um algoritmo, independentemente da sua

2l Cassese, A. (2000). The Martens Clause: Half a Loaf or Simply Pie in the Sky?. European Journal of
International Law. 11(1). pp. 187-197.

22 Ibid. p. 208.

2 Veja-se, como principal e percursor exemplo, o artigo publicado pela Human Rights Watch e pela
Harvard Law School International Human Rights Clinic, designado “Losing Humanity: The Case Against
Killer Robots”, disponivel em https://www.hrw.org/report/2012/11/19/losing-humanity/case-against-
killer-robots. Este artigo, publicado a 19 de novembro de 2012, e a Diretiva Numero 3000.09, sobre
Sistemas Autonomos de Guerra, do Departamento de Defesa Norte-Americano, tornada publica apenas trés
dias mais tarde e em clara oposicdo ao primeiro, escalaram o debate sobre a utilizagdo de SAG e o seu
enquadramento no DIH.

17


https://www.hrw.org/report/2012/11/19/losing-humanity/case-against-killer-robots
https://www.hrw.org/report/2012/11/19/losing-humanity/case-against-killer-robots

complexidade, sempre falharia em respeitar as exigéncias de consciéncia publica e a
dignidade humana.?*

Nao podemos deixar de assinalar ainda o Parecer Consultivo do TIJ, sobre a
Legalidade da Ameaca ou Uso de Armas Nucleares, de 1996, cujo contributo para o
debate legal destas matérias ¢ inquestionavel. Entende o T1J que a Clausula Martens e as
regras fundamentais que incorpora “devem ser observadas por todos os Estados, quer
tenham ou nao ratificado as Convengdes que a contém, ja que constituem principios
intransigiveis de direito internacional consuetudindrio”. Acrescenta ainda que a clausula
“tem provado ser um meio efetivo de abordar a rapida evolugdo de tecnologia militar”,
na medida em que preserva principios consuetudinarios da humanidade e que constitui
ela propria uma regra de direito consuetudinrio.?®

Concluiu o Tribunal, como concluimos também noés, que a aplicabilidade da
Clausula Martens ao desenvolvimento de novas formas de armamento ¢ incontestavel.*®
Na verdade, a Clausula Martens, por si sd, nunca foi suficiente para fundamentar a
proibicao de uma nova arma, tendo antes funcionado, na grande maioria das vezes, como
uma orientagio generalizada sobre a interpretagio de determinadas normas.?’ E

precisamente esta funcdo que lhe atribuimos e que nos acompanhara ao longo do nosso

estudo.

2 EBvans, T. D. (n. 18). p. 717.

25 Tribunal Internacional de Justi¢a. Parecer Consultivo sobre a Legalidade da Ameaca ou Uso de Armas
Nucleares. (1996). p. 257. par. 78. Disponivel em https://www.icj-cij.org/public/files/case-related/95/095-
19960708-ADV-01-00-EN.pdf.

26 Ibid. par. 40. p. 260.

27 Cassese, A. (n. 21). p. 208.
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2. Enquadramento conceitual: uma abordagem pragmatica

Se ¢ verdade que nos propomos a um estudo de caracter juridico, ndo temos duvidas
de que ndo seremos capazes de averiguar da legalidade dos Sistemas Auténomos de
Guerra a luz do Direito Internacional Humanitario sem antes passarmos pelas etapas de
compreensdo ¢ de delimitagdo do nosso objeto, assimilando e aproveitando
conhecimentos de diversas areas de estudo, como a robotica, a matematica, a engenharia
e a ética.

A dimensao roboticista, que tem aqui particular relevancia, ¢ um dominio de grande
complexidade técnica e de vasta extensao, provocando, por esse motivo € mesmo entre
especialistas, significante discordia. De facto, desde 2014 que decorrem, na CCAC, varias
reunides (formais e informais) com o propoésito de debater o enquadramento e o futuro
dos SAG — em oito anos, nem o mais elementar foi alcangado, ja que ndo existe sequer
consenso quanto a definigio legal de Sistema Auténomo de Guerra.”®

Também o CICV se dedicou ao enquadramento técnico e conceitual: apds
organizar, em 2018, um encontro entre peritos independentes em temas como autonomia,
inteligéncia artificial e robdtica, com o intuito de reunir melhor conhecimento sobre as
dindmicas entre autonomia e controlo humano, o Comité apresentou, no ano seguinte, um
relatorio que sumariza os debates ai decorridos e que formula uma série de conclusodes
técnicas em resultado dessas mesmas discussdes, complementadas pela investigacao
entretanto levada a cabo.?” As construgdes ai presentes partem — diga-se, de forma bem
conseguida — da experiéncia com sistemas autonomos civis € do contributo dos
especialistas técnicos nestas areas.>

Dito isto, importa agora entender alguns conceitos-chave e delinear o nosso “campo

técnico”.

28 Seixas-Nunes, A. (2021). Autonomous weapons systems and the procedural accountability gap. Brooklyn
Journal of International Law, 46(2). pp- 425-429. Disponivel em
https://brooklynworks.brooklaw.edu/cgi/viewcontent.cgi?article=1973 &context=bjil. Consultado a 06-11-
2022.

2 International Committee of the Red Cross. (2019). Autonomy, artificial intelligence and robotics:
Technical aspects of Human Control. Disponivel em https://www.icrc.org/en/document/autonomy-
artificial-intelligence-and-robotics-technical-aspects-human-control. Consultado a 06-11-2022.

30 Ibid. pp. 3-4.
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2.1. Inteligéncia Artificial: entre Machine Learning e Deep Learning

Segundo o Dicionario de Oxford, a Inteligéncia Artificial consiste no “estudo e
desenvolvimento de sistemas informaticos capazes de imitar inteligéncia e
comportamento humanos”.3! Estes sistemas informaticos, que designamos de “Sistemas
Auténomos”, socorrem-se de “uma sequéncia de instrugdes para fazer um determinado

calculo ou resolver um determinado problema’??

— o chamado “Algoritmo” — para
atingirem os fins para que sao programados, também eles mesmos contidos nessa
sequéncia.

Embora até aqui ainda ndo tenhamos alcangado um particular nivel de dificuldade,
esta come¢a a manifestar-se a medida que exploramos os diferentes tipos de IA,
exteriorizada em diferentes algoritmos e com aplicagdo a objetivos de complexidade
muito varidvel: enquanto que, para algumas tarefas, um algoritmo previsivel e
simplificado se mostra o mais adequado, outros contextos mais complexos requerem que
o sistema apresente alguma capacidade de adaptacao.

Os sistemas de machine learning constituem um tipo particular de IA que cria o seu
proprio modelo de atuag@o e de conhecimento com base nos dados que sdo introduzidos
no sistema, usando depois esse conhecimento para fazer previsdes, identificar padroes e
levar tarefas a cabo.** No fundo, é um sistema com a capacidade de aprender diretamente
através de experiéncias e exemplos que lhe sdo facultados;* o seu programador, ao invés
de lhe fornecer um conjunto de regras pré-programadas com vista ao objetivo final,
enriquece-o com amostras de dados — “sample data” —, informacdo composta por uma
série de diferentes exemplos da tarefa que o sistema deve desempenhar.

Este método, ao permitir que os sistemas desempenhem fun¢des mais complexas,
também os torna mais imprevisiveis,”> j4 que, uma vez que estes se baseiam em

informacao e dados para, através dos seus processos de funcionamento, definirem como

31 Disponivel em https://www.oxfordlearnersdictionaries.com/definition/english/artificial-

intelligence?qg=artificial+intelligence. Consultado a 15-10-2022.

32 International Committee of the Red Cross (n. 29). p. 13.

33 Ibid. p. 14.

34 The Royal Society. (2017). Machine learning: the power and promise of computers that learn by
example. s.1., s.n. pp. 16-31.

35 Lopez-Sanchez, M. (2017). Some Insights on Artificial Intelligence Autonomy in Military Technologies.
In Autonomy in Future Military and Security Technologies. Implications for Law, Peace, and Conflict. The
Richardson Institute, Lancaster University. p. 11. Disponivel em
https://ttac21.files.wordpress.com/2017/1 1/richardson-institute-autonomy-in-future-military-and-security-
technologies-implications-for-law-peace-and-conflict.pdf. Consultado a 26-11-2022.
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vao desempenhar a tarefa proposta, o seu programador ndo sabe ao certo o que ¢ que o
sistema aprendeu. Veremos mais a frente os desafios praticos que este método acarreta.

Por outro lado, aquilo que os roboticistas designam por “deep learning” constitui o
mais recente desenvolvimento no campo da Inteligéncia Artificial e a mais avangada
categoria de ML, cujo funcionamento assenta numa arquitetura semelhante a da mente
humana, simulando a interagdo entre redes neuroldgicas capazes de estabelecer padrdes
de previsibilidade que se podem desenvolver através de aprendizagem adquirida com o
cumprimento das suas missdes. Sao precisamente estas redes neurologicas que estao na
base da maioria da tecnologia militar atualmente em desenvolvimento.*®

Nao ¢ possivel comparar os operadores humanos e os sistemas de ML numa
perspetiva generalizada e afirmar qual deles tem o melhor desempenho: a experiéncia
mostra-nos que existem areas e tarefas em que os sistemas de ML t€ém um desempenho
superior ao dos humanos, ao passo que, em determinadas atividades, o desempenho
humano continua a ser muito superior e até insubstituivel.

E precisamente aqui que comeca o papel da IA e que se criam as condi¢des para
que o sistema apresente a autonomia que o caracteriza. O nosso desafio passara
precisamente por perceber se, no contexto bélico, estes sistemas serdo capazes de atuar
de forma, pelo menos, equiparada a do ser humano, compreendendo e cumprindo, no

minimo, aqueles que sdao os postulados do Direito Internacional Humanitario.

2.2. Sistemas Autonomos de Guerra: uma (in)decisao impeditiva

Quando falamos de Sistemas Autonomos de Guerra, temos claro que a unica
dimensdo do conceito que se apresenta como novidade para os que se ocupam do DIH ¢
a de “Autonomia”. Esta definicdo, se individualizada, pode, at¢ mesmo dentro do campo
juridico, conduzir a diversas interpretagdes, pelo que apenas nos sera ttil se for clarificada
em associagdo aos restantes fragmentos do conceito.

Também um Sistema de Guerra, por si s, € um conceito amplo o suficiente para
incluir “o conjunto de uma arma (como uma bomba ou uma arma de fogo), um

mecanismo para disparar a arma (como inteligéncia humana ou artificial) e — quando

36 Ibid.
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relevante — uma plataforma de armas (como um avido, um submarino ou um veiculo
terrestre)”.’

Quanto ao conceito de Sistema Autéonomo de Guerra, ndo existe ainda uma
defini¢do consensual; de facto, este ¢ um dos principais impasses do debate
contemporaneo no ambito da CCAC.

Entre as entidades ndo governamentais, ¢ destacando-se os trabalhos do CICV e da
NATO, entendemos ser o CICV aquele que melhor define um SAG, nomeadamente
identificando este conceito como qualquer sistema de armamento com autonomia nas
suas fungdes criticas. Ou seja, “um sistema de armamento com a capacidade de selecionar
(i.e., procurar ou detetar algo, identificar, monitorizar, selecionar) e atacar (i.e., usar forca
contra, neutralizar, danificar ou destruir) alvos sem interven¢do humana”.®® Acrescenta
ainda este relatorio, em concordancia com o que foi suprarreferido, que “os sistemas
autonomos de guerra ndo sdo uma categoria especifica de armas, uma vez que a
autonomia em fungdes criticas pode ser adicionada a qualquer sistema de armamento”.

Repare-se que, referindo-se a “fungdes criticas”, pretende-se aqui incluir no ambito
dos SAG aqueles sistemas de armamento cuja autonomia apenas se manifesta no processo
de selecdo e ataque de alvos, podendo ndo dispor desta para outras tarefas e fungdes, como
por exemplo a navegagao.

No seio dos Estados, podemos dizer que existem atualmente cinco propostas com
particular destaque, nomeadamente aquelas apresentadas por EUA, Paises Baixos,
Irlanda, Republica da China e Federagdo Russa. E a posi¢do holandesa que, na nossa
oOtica, fornece uma defini¢do mais estruturada e passivel de divisdo em categorias
acessiveis, sendo veja-se:

Uma arma que, sem intervengdo humana, seleciona e ataca alvos que
coincidem com critérios previamente determinados, seguindo uma decisdo humana
de empregar a arma com consciéncia de que um ataque, uma vez langado, ndo pode

ser parado por intervengio humana.>

37 Egeland, K. (2016). Lethal autonomous weapon systems under international humanitarian law. Nordic
Journal of International Law, 85(2). p- 92-93. Disponivel
https://heinonline.org/HOL/P?h=hein.journals/nordic85&i=97. Consultado a 26-11-2022.

38 Seixas-Nunes, A. (2022). The Legality and Accountability of Autonomous Weapon Systems: A
Humanitarian Law Perspective. Cambridge: Cambridge University Press. p. 5.

39 Grupo de Peritos Governamentais da Convengdo sobre a Proibi¢do ou Limitagdo do Uso de Certas Armas
Convencionais Que Podem Ser Consideradas como Produzindo Efeitos Traumaticos Excessivos ou Ferindo
Indiscriminadamente. (2017). Examination of various dimensions of emerging technologies in the area of
lethal autonomous weapons systems, in the context of the objectives and purposes of the Convention.
CCW/GGE.1/2017/WP.2. p. 1. Disponivel em
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G17/294/52/PDF/G1729452 .pdf?OpenElement.
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Esta definicdo, embora globalmente coincidente com aquela que nos ¢ fornecida
pelo CICV, acrescenta a dimensdo da impossibilidade de interven¢do humana atempada
e util, i.e., capaz de alterar o curso do ataque. Vemos ainda estas duas defini¢des a serem
capazes de ultrapassar problemas existentes nas definigdes estabelecidas por paises como
a China, o Reino Unido ¢ a Franga, as quais se focam em SAG “capazes de compreender
niveis elevados de intengdo e direcdo”, colocando a tonica em sistemas com
caracteristicas e capacidades cognitivas que ainda ndo existem a data de hoje. *°

Nao obstante reconhecermos o mérito das definigdes ja referidas, entendemos que
AFONSO SEIXAS-NUNES oferece uma proposta conceptual capaz de traduzir uma
compreensdo mais completa do elemento relevante — a autonomia -, entendendo que os
SAG sdo “sistemas de armas projetados e programados para uma missdo militar
especifica e para, com caracteristicas de adaptabilidade e sem intervengao humana,
identificarem, selecionarem e eliminarem alvos militares”.*!

Quando este autor refere que os sistemas sdo “programados para uma missao militar
especifica”, pretende especialmente afastar ideias e rebater argumentos de uma eventual
capacidade de autodeterminacdo dos SAG. De facto, estes serdo sempre programados e
projetados por agentes humanos,* com referéncia a missdes especificas e delimitadas e
em consonancia com 0s objetivos previamente tragados pelos seus programadores e
responsaveis militares, conforme tem sido enfatizado por vérios roboticistas.*?

Mas o que significa, na verdade, a auséncia de intervencdo humana? A abordagem
mais comum para determinar o nivel de intervencdo humana no emprego de uma arma
passa pela distingdo entre human in-the-loop, on-the-loop e out-of-the-loop,** com base
na conceg¢ao de que o processo de tomada de uma decisao assenta nas fases de observacao,
orientagdo, decisdo e agdo (o designado “OODA Loop™).*®
Diz-se que o operador humano estd in-the-loop quando todas as fases lhe estao

confiadas, isto €, quando o algoritmo do sistema esta programado de acordo com regras

40 Para mais sobre estas defini¢des, cfr. Taddeo, M. e Blanchard, A. (2022). A Comparative Analysis of the
Definitions of Autonomous Weapons Systems. Science and Engineering Ethics, 28(37). Disponivel em
https://link.springer.com/content/pdf/10.1007/s11948-022-00392-3.pdf?pdf=button%20sticky.
Consultado a 27-11-2022.

41 Seixas-Nunes, A. (n. 38). p. 82.

42 Arkin, R. C. (2009). Governing Lethal Behavior in Autonomous Robots. Nova lorque, EUA. Chapman
and Hall Book. p. 37.

3 Ibid. p. 14.

4 Esta distingdo foi utilizada pela primeira vez no Relatorio da Human Rights Watch de 2012. (n. 23).

4 Seixas-Nunes, A. (n. 38). p. 81-85.
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muito rigidas e o seu operador determina exatamente que alvos vao ser atingidos. A
grande diferenca entre essa classificacdo e a de human-on-the-loop € o facto de o sistema
ter capacidade de identificar, selecionar e atacar alvos uma vez ativado, embora ao seu
operador seja permitida a intervencao a fim de cessar o ataque a qualquer momento e no
sentido de evitar quaisquer erros. A mais polémica das classificagdes €, sem qualquer
surpresa, aquela em que o operador humano esta out-of-the-loop, ou seja, quando o SAG,
uma vez ativado, consegue selecionar e¢ atacar alvos sem qualquer possibilidade de
interven¢io humana atempada.*¢

Sem prejuizo de pretendermos dar, ao longo deste estudo, especial enfoque as
problematicas que derivam de situagcdes com auséncia total de interven¢do humana, e
subscrevendo a posicdo do DoD norte-americano quanto ao conceito de “controlo

» 47 ;

humano”,”” importa manter presente a nog¢ao de que, ainda assim, a forma como o sistema

ird atuar sem a intervengao do ser humano ¢ feita nos tramites por ele pré-programados.

46 Gabinete do Subsecretario da Defesa para a Politica dos EUA. (2012). DoD Directive 3000.09:
Autonomy in Weapon Systems.

Esta Diretiva, ja abordada na nota de rodapé n. 23, foi atualizada a 25 de janeiro de 2023, tendo o DoD
esclarecido que a Diretiva original se mantinha fundamentalmente correta, mas que eram necessarias
algumas clarificacdes.

Disponivel em

https://www.esd.whs.mil/portals/54/documents/dd/issuances/dodd/300009p.pdf. Consultado a 11-12-
2022.

47 Conforme estabelecido em documento preparado pelo CRS (Congressional Research Service) em 2019,
intitulado “Defense Primer: U.S. Policy on Lethal Autonomous Weapon Systems®, o “controlo humano
sobre o uso da for¢a” ndo obriga a um controlo humano manual da do sistema de guerra, como é muitas
vezes reportado, mas antes um envolvimento humano mais abrangente em decisdes sobre “como, onde e
porqué o sistema vai ser usado, com cuidado apropriado e de acordo com o direito dos conflitos armados,
tratados aplicaveis, regras de seguranga dos sistemas de guerra e regras aplicaveis de ataque”. Disponivel
em https://crsreports.congress.gov/product/pdf/IF/IF11150. Consultado a 11-12-2022.
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3. Alegalidade dos Sistemas Autonomos de Guerra a luz do ius in bello

Como supramencionado, ndo existe hoje qualquer tratado que regulamente
especificamente os SAG e a sua utilizagdo num conflito armado,*® pelo que importa
apurar se o DIH existente a data ¢ capaz de regular de forma suficiente o regime dos SAG,
face a sua complexidade, e, em caso afirmativo, qual o tratamento que lhe ¢ dado. Se,
pelo contrario, se concluir pela insuficiéncia deste ramo normativo, devera a produgao
normativa seguir um de dois caminhos — a proibi¢do ou a limitagdo —, sempre em
consonancia com os principios basilares de DIH, que devem ser observados a todo o
tempo.

Sob pena de corrermos o risco de ndo considerarmos todas as preocupacoes
subjacentes a utilizagdo de SAG em violagdo do DIH, ¢ importante que avancemos neste
capitulo conscientes da dupla dimensdo da legalidade de uma nova arma,* na base da
qual estd a distin¢do entre “Weapons Law”, que aprecia a ilegalidade de uma arma per se
e “Law of Targetting”, a luz da qual se averigua a ilegalidade no seu uso.

Enquanto que a ilegalidade per se se afere mediante as normas estudadas no
capitulo anterior, i.e., normas que determinam, a priori, a legalidade dos meios e métodos
de guerra (Artigo 35 PA ) e outras que garantem que a investigagdo, desenvolvimento e
adogao destes mesmos métodos decorrem em cumprimento do Direito Internacional
(Artigo 36 PA 1), a ilegalidade no uso ja ¢ aferida a posteriori, com base nas normas
fundamentais que regulamentam o uso de tais meios € métodos em qualquer ataque,
principalmente a Precau¢do (Artigo 57 PA I), a Distin¢do (Artigos 48 e 51(4) PAT)e a
Proporcionalidade (Artigos 51(5) e (57(2)(b)(iii) PA 1).%°

E precisamente a luz destes dois mecanismos que avaliaremos a compatibilidade
dos SAG com os critérios de DIH que tém tradicionalmente vindo a ser utilizados em
relacdo a outras novidades de armamento, embora com as necessarias adaptagdes a que a

complexidade destes sistemas obriga.

4 Thomas, B. T. (2015). Autonomous weapon systems: the anatomy of autonomy and the legality of
lethality. Houston Journal of International Law, 37(1). p. 246.

4 O T refere isso mesmo no seu Parecer Consultivo, ao explicar que a avaliagdo da legalidade de uma
determinada arma ¢ prévia e independente de consideragdes sobre o uso da for¢a (fus ad Bellum) e
independente da forma como essa determinada arma ¢ utilizada na condugao das hostilidades (fus in bello).
50 Seixas-Nunes, A. (n. 38). p. 140-148.
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3.1. A ilegalidade per se

Recupere-se o que foi dito supra a respeito dos Artigos 35 ¢ 36 do PA 1. Entendeu
o T1J, no seu Parecer Consultivo de 1996, que as regras fundamentais de DIH constituem
“principios intransponiveis de direito internacional consuetudinario”,®! acrescentando
ainda que todos os Estados estdo vinculados pelos mesmos, ja que, quando foram
incluidos no Protocolo I, eram ja principios de direito consuetudinario.>? Nio esclarece,
no entanto, o TIJ quais os principios que sdo intransponiveis. Algumas das declaragdes
individuais deste Parecer vao mais longe: o Juiz Bedjaoui, na sua declaracao, afirma que
“em qualquer caso, os dois principios, um deles que proibe o uso de armas com efeitos
indiscriminados € o outro que proibe o uso de armas que causem sofrimento
desnecessario, formam parte do jus cogens”.>

Este mesmo entendimento confirma a Comissdo de Direito Internacional, que
desenvolve atualmente a codificagdo das normas de jus cogens. Em 2019, aprovou um
projeto de conclusdes que inclui, nos seus anexos, uma lista ndo-taxativa de normas
perentorias de direito internacional geral, entre as quais estdo as “regras basicas de direito
internacional humanitario”.>* Esta inclusio manteve-se no relatorio de 2022, com
anuéncia do Relator Especial, Dire Tladi.>®

Muitos s@o os autores que tém, ao longo da ultima década, vindo a defender uma
proibicao total dos SAG, fundamentando-se numa avaliacdo negativa que fazem sobre a
capacidade destes para cumprir os postulados do Direito Internacional.’® E precisamente
a desconsideragdo desta separagdo categdrica que se faz notar em tais posigdes, assim se

refletindo na reducgdo de todos os tipos de SAG a mesma categoria: a ilegalidade. Parte

desta doutrina apoia-se igualmente na imprevisibilidade que atualmente caracteriza estes

5! Tribunal Internacional de Justiga. (n. 25). p. 257, par. 79.

52 Ibid. pp. 259-260. par. 83 ¢ 84.

33 Tribunal Internacional de Justica. Parecer Consultivo sobre a Legalidade da Ameaga ou Uso de Armas
Nucleares. (1996). Declaragdo do Presidente Bedjaoui. p. 273, par. 21. Disponivel em https://www.icj-
cij.org/sites/default/files/case-related/95/095-19960708-ADV-01-01-EN.pdf.

54 Comisséo de Direito Internacional. (2022). Report on the work of the seventy-third session. pp. 85-89.
Disponivel em https://legal.un.org/ilc/reports/2022/. Consultado em 12-12-2022.

35 Comissdo de Direito Internacional, (2022). Fifth report on peremptory norms of general international
law (jus cogens) by Dire Tladi, Special Rapporteur. pp. 66-69. Disponivel em
https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/284/83/PDF/N2128483.pdf?OpenElement.
Consultado em 12-12-2022.

56 Grut, C. (2013). The challenge to autonomous lethal robotics to international humanitarian law. Journal
of Conflict and Security Law, 18(1). pp. 11-13.
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sistemas para defender que estes sdo indiscriminados per se e devem, por esse motivo,
ser proibidos.

Na verdade, a novidade introduzida pelos SAG nao estd propriamente relacionada
com uma arma, mas sim com o sistema que a incorpora, mostrando-se também dificil
compreender de que forma poderiam estes causar “sofrimento desnecessario” ou “lesdes
supérfluas”, sob o pressuposto de que seriam apenas por si empregues armas previamente
consideradas compativeis com o DIH.?” Mais ainda, e embora aceitemos que os SAG
possam vir a ser sistemas imprevisiveis, também consideramos, a semelhanga de
AFONSO SEIXAS-NUNES, que “de uma forma ou de outra, qualquer sistema de
armamento, manual, automatico ou autébnomo, ¢ imprevisivel” e que isso ndo implica
automaticamente a pratica de crimes de guerra.®®

Embora ndo tenhamos intencdo de desvalorizar a importancia deste regime
normativo, ndo podemos deixar de notar o seu alcance limitado, porquanto a grande
maioria de armas e sistemas de armamento dificilmente conflituam com os indicadores
de ilegalidade.

Ainda assim, salientamos a importancia desta “triagem”. Veja-se, exempli gratia,
as armas quimicas, determinadas ilegais per se ao abrigo desta constru¢do e proibidas
tanto na sua utilizagdo como no seu desenvolvimento, produ¢do, armazenamento ou
transferéncia pela Convengao Para a Proibi¢ao de Armas Quimicas. A sua utiliza¢dao na
Siria, em 2013, desencadeou conturbacdo a escala internacional, demonstrando que a
utilizacdo de armas incapazes de cumprir com os principios basilares de DIH pode, entre
outros, desencadear consequéncias sociopoliticas com potencial implicagdo na dindmica
internacional.

Dito isto, e embora pudéssemos analisar esta dimensdo em maior detalhe, ndo
encontramos bases que nos levem a entender os SAG como claramente ilegais per se. Na
verdade, os desenvolvimentos que os SAG podem vir a representar sdo tal forma
significativos para o DIH que ndo nos podemos recusar a assumir uma posi¢ao provisoria
(a qual conservaremos ao longo desta dissertacao) segundo a qual, pelo menos algumas
das utilizagdes de uma determinada categoria de armamento classificado como SAG sao

compativeis com as normas de DIH e seus principios. O intuito passara, assim, a ser a

57 Seixas-Nunes, A. (n. 38). p. 154.
58 Seixas-Nunes, A. (n. 38). pp. 151-154.
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identificacdo de um possivel limiar que determina a passagem desta condicdo para a

ilegalidade.

3.2.A ilegalidade no uso

Ocupar-nos-emos, neste ponto, da designada “Weapons Law”. Para tanto,
analisaremos os desafios juridicos suscitados pelos SAG a luz dos dois principios cardeais
de DIH, codificados no Protocolo Adicional I, nomeadamente o principio da distingdo e
o principio da proporcionalidade. Sem prejuizo, ¢ de enorme relevancia continuar a
percecionar todos os restantes principios aqui ndo destacados (como os principios da
precaucdo e da necessidade militar) como parte indispensavel de um conjunto simbidtico
de regras que regem a condugao das hostilidades e que nunca poderdo, por esse e outros
motivos, ser isoladamente considerados.”’

Embora pretendamos, com esta analise, destacar as dificuldades convocadas pela
introducdo de SAG nos contextos bélicos e explorar diversas solugdes para as mesmas
em nome das preocupagdes que subjazem ao DIH, a verdade ¢ que ndo nos caberd,
enquanto juristas, pronunciarmo-nos acerca das aptiddes técnicas que podem vir a ser
alcangadas por estes sistemas. O nosso papel passa, verdadeiramente, por evidenciar os
pontos de potencial atrito entre pratica e direito, enquanto se sinaliza obrigagdes e se
contribui com construgdes que facilitem a convergéncia entre um e outro.

Antes de avangarmos com as preocupagdes subjacentes a observancia dos
principios da distingdo e da proporcionalidade, importa evidenciar as problematicas
transversais a todo o corpo de DIH.

Retomamos aqui o que foi supra exposto quanto a previsibilidade dos SAG: embora
nao entendamos que a imprevisibilidade, por si s0, implique a pratica de crimes de guerra,
ndo negamos que esta caracteristica possa ser mais determinante no caso destes sistemas,
especialmente porque esta fortemente relacionada com a interagdo do sistema com o
ambiente em que estd inserido.®

A este proposito, importa esclarecer que, quando nos referimos a “fiabilidade” de

um sistema falamos da frequéncia com que o sistema falha, enquanto que a

5 Tribunal Internacional de Justi¢a. (n. 25). p. 247, par. 52.
60 International Committee of the Red Cross. (n. 29). p. 2.
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“previsibilidade” estd relacionada com a existéncia de “conhecimento sobre como o
sistema ird funcionar em qualquer circunstancia do seu uso, incluindo os efeitos que dai
resultardo”.%! Atualmente, atribui-se ainda um nivel elevado de imprevisibilidade aos
SAG, tanto ao nivel dos seus processos como dos seus resultados.®?

A imprevisibilidade do resultado decorre principalmente da suscetibilidade do
sistema a fatores do seu ambiente capazes de o ativar ou perturbar. Estando o algoritmo
aberto a recolha de dados apds a sua programacdo, o resultado vai decorrer
necessariamente do tipo e contetido dos dados que o sistema processa.®® Note-se aqui que
esta caracteristica, que neste polo ¢ analisada como uma problematica, ¢ a mesma que
dota o sistema de uma notavel capacidade de adaptacao e que o pode vir a tornar, por isso,
util num teatro de operagdes.

Quanto a imprevisibilidade do processo, i.e., a transparéncia do sistema, importa
convocar o conceito “deep learning” supra abordado. Os sistemas que incorporam este
tipo de ML funcionam sem estrutura estanque e através de uma rede neuronal profunda,
sendo por isso classificados como “Sistemas de Caixa Negra”: uma vez que o processo
de decisdo ndo segue um percurso linear, ndo ¢ possivel determinar como e porqué foi
produzido um determinado resultado.®* Note-se que, a data, decorre j4 um esfor¢o no
sentido de desenvolver um algoritmo capaz de explicar o resultado produzido por um
sistema de ML, o que demonstra a constante capacidade da engenharia e da robdtica para,
pouco a pouco, ultrapassarem as dificuldades que vdo sendo identificadas.®

Importa ainda enderecar uma problematica que entendemos estar entre as mais
preocupantes: os sistemas de ML acarretam sérios riscos ao nivel do reforco de
preconceitos e da intensificacdo de desigualdades, qual pesadelo para a Distingdo e para
a Proporcionalidade.®® Os engenheiros treinam estes sistemas alimentando-os com dados
que foram previamente selecionados por elementos humanos, sendo precisamente no
processo de sele¢do de dados que os comportamentos tendenciais se refletem num

primeiro momento: os programadores ou construtores destes modelos, como seres

81 Ibid. p. 10.

62 Ma, E. H. (2020). Autonomous weapons systems under international law. New York University Law
Review, 95(5). p. 1468.

63 Seixas-Nunes, A. (n. 38). pp. 23-24.

% Lopez-Sanchez, M. (n. 35). p. 11.

85 Jbid.

6 Milaninia, N. (2020). Biases in machine learning models and big data analytics: the international criminal
and humanitarian law implications. International Review of the Red Cross, 102(913). pp. 199-116.
Disponivel em https://international-review.icrc.org/articles/biases-machine-learning-big-data-analytics-
ihl-implications-913. Consultado a 08-01-2023.
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humanos, tém uma tendéncia inconsciente para processar dados de uma forma que
reafirma crengas e hipoteses previamente existentes (“selection bias”), implicando que os
conjuntos de dados utilizados para treinar o sistema tenham sido escolhidos de uma forma
que reflete os enviesamentos prévios do seu “treinador”.%’

Nao se pense, no entanto, que estas dificuldades s6 se manifestardo no futuro, com
o destacamento de sistemas completamente auténomos. Alguns modelos de ML
atualmente em uso produzem as suas proprias sugestoes ou decisdes, carecendo, porém,
da confirmagao das mesmas por um humano para a sua concretizacao (“decision support
systems™). E aqui, no ambito destas dindmicas “human-on-the-loop”, °® que surge o
designado “‘automation bias”, segundo o qual existe uma tendéncia humana para
favorecer resultados gerados por sistemas computorizados ou automatizados em
detrimento daqueles gerados por sistemas ndo automatizados. Entende-se, assim, que o
operador do sistema terd uma confianga excessiva no sistema e na sua sofisticagdo,
acabando por se abster, em alguns casos, de intervir no processo, ainda que desconfie que
exista algum erro.%’

As regras de DIH cristalizam um equilibrio prudente entre preocupacdes
humanitarias e exigéncias militares dos Estados e Partes ndo estaduais de um conflito
armado’® e é precisamente esse equilibrio que se espera que os SAG sejam capazes de
manter. Para tanto, ¢ necessario que estes principios juridicos e outras regras de DIH
sejam convertidos em formato digital — qualquer que seja o seu formato — passivel de
leitura pelo sistema. Daqui decorrem duas importantes questdes que nos propomos, de
seguida, a analisar: 1) sera possivel codificar digitalmente os principios da distingdo e da

proporcionalidade; e i1) serdo os SAG capazes de levar a cabo analises com componentes

qualitativas?

3.2.1. Desafios a luz do principio da distincio

67 Katyal, S. K. (2019). Private accountability in the age of artificial intelligence. UCLA Law Review, 66(1).
p. 79.

8 Cft. Cap. 2.

% Wagner, M. (2012). Autonomy in Battlespace: Independently Operating Weapon Systems and the Law
of Armed Conflict. In International Humanitarian Law and the Changing Technology of War. pp. 215-216.
0 International Committee of the Red Cross. (2022). What is International Humanitarian Law. p. 2.
Disponivel em https://www.icrc.org/en/document/what-international-humanitarian-law. Consultado a 08-
01-2023.
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A Distingdo, caracterizada como “um dos principais conceitos bélicos que um

combatente deve observar”’!

e o reflexo de uma das principais finalidades do DIH,
apresenta uma estrutura bipartida: o Artigo 51 do PAI consagra uma Protecao Geral da
Populagao Civil, ao passo que o Artigo 52 do PAI se reserva a Protecdao Geral dos Objetos
Civis. Dita esta regra que recaia sobre partes beligerantes, a todo o tempo, uma obrigagao
de distinguir entre pessoas e bens militares e pessoas e bens civis, constatando-se a sua
codificagdo em multiplos preceitos de diferentes instrumentos internacionais (Artigos 48,
51(2) e 52(1) do Protocolo Adicional I).”?

O facto de determinados Estados, como os EUA, a India e Israel, que se espera
virem a produzir e possuir SAG,”* nio serem Parte no PA 1, nio impede a sua vinculagio
ao principio da distingdo. Para além da sua extensa difusdo em diplomas normativos, este
principio é também de caracter consuetudinario.”* Por esse motivo, ndo s6 vincula todos
os Estados — ainda que ndo tenham ratificado os diplomas supramencionados — como
estende a sua aplicabilidade a conflitos armados internacionais e ndo-internacionais. E
identicamente esta classificagdo que vemos acolhida no estudo do Comité Internacional
da Cruz Vermelha, ao estabelecer esta pratica como a regra nimero um da sua compilagdo
de direito consuetudinario.

Se ¢ verdade que este principio tem visto a sua aplicagdo dificultada por fatores
como a natureza dos conflitos armados contemporaneos (que se tornaram
predominantemente conflitos ndo internacionais) e as armas de destrui¢io macica,”
também o ¢ a afirmagdo de que os SAG sdao o mais recente desafio a este principio que
norteia a conducao das hostilidades, sendo até classificados por alguns autores como “a

terceira revolugdo de guerra, depois da polvora e das armas nucleares™.’”

" Solis, G. (2010). The Law of Armed Conflict: International Humanitarian Law in War. Cambridge:
Cambridge University Press. p. 251.

2 Sem prejuizo, ja a Declaragdo de Sdo Petersburgo reconhecia esta ideia, estabelecendo a presuncdo de
que todo o individuo que ndo ¢ combatente é considerado civil, salvo nas diversas situagdes de participagdo
nas hostilidades. Também o Protocolo Adicional II, a Convengdo sobre a Proibi¢do ou Limita¢do do Uso
de Certas Armas (e os seus Protocolos Adicionais II e IIT), a Convencdo de Ottawa e o Estatuto do TPI
consagram a proibi¢do de ataques contra civis. Adicionalmente, o Protocolo Adicional I consagra, no seu
Artigo 51(4), uma proibig@o de certos métodos de combate, nomeadamente aqueles que sdo “proprios para
atingir indistintamente objetivos militares e pessoas civis ou bens de carater civil”.

3 Wagner, M. (2014). The Dehumanization of International Humanitarian Law: Legal, Ethical, and
Political Implications of Autonomous Weapon Systems. Vanderbilt Journal of Transnational Law, 47. p.
1385.

4 Egeland, K. (37). p. 95.

5 Vale Pereira, M. A. (2009). O Principio da Distingdo Como Principio Fundamental do Direito
Internacional Humanitario. In Revista de Direito da Universidade do Porto. Coimbra Editora. p. 423.

6 Guiora, A. N. (2017). Accountability and decision making an autonomous warfare: who is responsible?
Utah Law Review, 2017(2). p. 394.
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A regra da Distingdo foi pensada e inicialmente formulada com referéncia aos
conflitos armados e aos meios de guerra convencionais e¢ existentes a data da sua
positivagdo, altura em que era facil distinguir entre civis € combatentes e, na maior parte
das vezes, os conflitos ocorriam fora de centros urbanos e civis, bem como o0s
combatentes usavam sinais e equipamento distintivo e transportavam as suas armas a

vista.””

O contexto atual ¢ marcadamente distinto, identificando-se modificagdes
subjacentes a uma ideia geral de envolvimento progressivo de civis na condugdo dos
conflitos, o que, a par de outras circunstancias, torna cada mais intrincada aquela que ja
era uma das tarefas mais complexas na condug¢ao das hostilidades, mesmo para os agentes
humanos.”

A verdade ¢ que as normas de DIH nao fornecem uma defini¢ao exata de civil. Esta
classificagdo feita através de uma delimitacdo negativa, ao abrigo do Artigo 50 do PA I,
que consagra determinados requisitos cuja verificagdo cumulativa implica a classificacdo
de um civil como participante direto nas hostilidades.” Sendo estes requisitos de
complexa aplicagdo, a tarefa da sua conversao para um sistema de codificagdo — o qual,
por sua vez, iria dotar os SAG de comandos e instrucdes para a selecao de alvos legitimos
— mostra-se, no minimo, delicada.

Proteger os agentes civis e tomar decisdes nesse sentido ¢ uma tarefa de grande
dificuldade e que obriga a convocagao de ponderagdes de causalidade, inten¢do e conduta
altamente contextualizadas, i.e., no Ambito de um concreto e determinado ataque,® sendo
que, ndo raras as vezes, também os humanos falham nas suas decisdes.

Imagine-se uma situagcdo em que, depois de programado e ativado o SAG para um
ataque, um ou varios dos alvos militares apresentam a sua rendig¢@o ou até, por motivos
de doenca ou ferimentos, assumem a condi¢do hors de combat. Imagine-se, ainda pior, a
circunstancia em que um civil transporta uma arma e ndo estd, ou nao estava naquele
momento, a tomar parte nas hostilidades. A posse de armas, exempli gratia, nao significa,

por si s, a participagdo direta na conducao das hostilidades.

77 Harrison Dinniss, H. (2012). Cyber Warfare and the Laws of War (Cambridge Studies in International
and Comparative Law). Cambridge: Cambridge University Press. p. 148.

8 Chengeta, T. (2016). Measuring autonomous weapon systems against international humanitarian law
rules. Journal of Law & Cyber Warfare, 5(1). p. 84.

7 Para mais sobre a classificagdo da participagdo direta nas hostilidades, cfr.: Tavares, M. 1. (n. 5). p. 252;
Melzer, N. Interpretative Guidance on the notion of direct participation in hostilities under IHL. Genebra,
Suica: International Committee of the Red Cross. pp. 993-994.

80 International Committee of the Red Cross. (2021). Position on Autonomous Weapon Systems and
Background Paper. p. 9. Disponivel em https://www.icrc.org/en/document/icrc-position-autonomous-
weapon-systems. Consultado a 12-01-2023.
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Também os casos em que os alvos sdo de duplo uso, i.e., sdo de natureza civil, mas
também servem um ou varios propositos militares — como sdo exemplos as redes de
energia, as linhas de comunicagdes ou as pontes e estradas — expdem outra fragilidade. A
aplicagio da regra da distingdio ¢, nestes casos, sinuosa e por vezes até pouco consensual,®!
sendo certo que, em caso de davida, deve presumir-se o alvo como civil.*

Os SAG, para serem capazes de gerir todos estes cendrios tao sensiveis, deverdo
apresentar “ndo sé capacidade de detecao como também de extrair sentido de situagdes,
aferindo com precisao o estado mental dos individuos ou grupos observados de forma a
proceder a uma decisio de ataque”.®

Entende-se atualmente que, para que os SAG possam determinar corretamente se
um alvo especifico ¢ civil ou militar, isso terd de ser determinado na sua fase de
programacao, de forma abstrata e a priori. Ora, como vimos, a classificacdo de um alvo
como civil ou militar “ndio é necessariamente estatica, mas antes dinimica”,** implicando
uma reavaliacao constante dos pressupostos necessarios a legitimidade do ataque até ao
momento do mesmo.®> De facto, permanecem muitas diividas quanto a capacidade futura
destes sistemas para adequarem atempadamente a sua a atuacao, identificando a alteragao
das circunstancias, adaptando-se a estas e, consequentemente, abstendo-se de levar a cabo
o0 ataque.

Estas particularidades (e outras tantas) dificultam o papel dos especialistas técnicos.
Entre roboticistas, ¢ pacifica a posi¢ao segundo a qual os sistemas existentes a data nao
sdao ainda capazes de realizar a maior parte das tarefas a que sdo adstritos fora de
ambientes controlados e atipicos.®® Mais do que isso, estes sistemas s3o ainda permeéveis
a determinados métodos de sabotagem, destinados a induzir o sistema em erro.®’

Alguns dos mecanismos sugeridos para ultrapassar estas limita¢cdes passam por

limitar a utilizacdo de SAG a contextos em que a forca beligerante contraria seja

81 Sassoli, M. (2003). Legitimate Targets of Attacks Under International Humanitarian Law. Harvard
Program on Humanitarian Policy and Conflict Research, Background Paper. pp. 7-8. Disponivel em
https://hhi.harvard.edu/sites/hwpi.harvard.edu/files/humanitarianinitiative/files/sessionl_legitimate target
s_ihl.pdf?m=1615827575. Consultado a 12-01-2023.

82 Esta ideia de que todos aqueles que ndo sdo combatentes sdo civis identifica-se, pela primeira vez, ainda
no Predmbulo da Declaragdo com vista a interditar o uso de certos projéteis em tempo de Guerra. (n. 12).
8 Seixas-Nunes, A. (n. 38). pp. 175-176.

8 Wagner, M. (n. 69). p. 112.

85 Wagner, M. (n. 73). p. 1390.

86 Sharkey, N. (2014). Autonomous Weapons Systems and Human Supervisory Control. p. 29.

87 Scharre, P. (2018). Army of None: Autonomous Weapons and the Future of War. W. W. Norton &
Company. pp. 254-255.
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facilmente identificavel,®® programa-los de forma a “abortarem a missio” quando exista
alguma incerteza®® ou até circunscrever o niimero de potenciais alvos a uma lista taxativa
de alvos legitimos.”

Embora estas nos paregam hipoteses teoricamente adequadas, seria irrealista ndao so6
desconsiderar o numero limitadissimo de contextos a que os SAG poderiam, num futuro
proximo, vir a ser adstritos, uma vez cumpridos os parametros supramencionados, como
também confiar em todos os atores bélicos para cumprirem com essas limitagdes
operacionais. Além disso, entendemos que o caminho para a regulamentagcdo ndo deve
passar pela circunscricdo dos contextos em que podem ser utilizados, mas antes pelo
acordo sobre os pardmetros que devem nortear o desenvolvimento, producao e utilizagdo
destes sistemas.

Dito isto, fica dificil prever se, no futuro, os SAG continuardo a enfermar destas
limitagdes ou se, pelo contrario, terdo capacidade para ultrapassar as limitagcdes humanas
que fomos referindo, quiga resultando numa maior taxa de sucesso de distingao entre civis
e combatentes. Esta divida, parece-nos, s6 a passagem do tempo e a evolucao tecnoldgica

que certamente o acompanhara poderao esclarecer.

3.2.2. Desafios a luz do principio da proporcionalidade

O principio da proporcionalidade, um dos mais relevantes no ambito do DIH,
incorpora a ponderagdo continua entre, por um lado, a vantagem militar esperada e, por
outro, os danos colaterais expectaveis (perda acidental de vidas civis, ferimentos civis
e/ou danos em objetos civis), proibindo um ataque quando estes se mostrem excessivos

em relagdo a vantagem militar direta e concreta antecipada.’!

8 Thurner, J. (2012). No One at the Controls: Legal Implications of Fully Autonomous Targeting. Joint
Forces Quarterly, 67(4). pp. 77-83. Disponivel em https://ndupress.ndu.edu/Portals/68/Documents/jfq/jfq-
67/JFQ-67_77-84 Thurnher.pdf. Consultado a 10-02-2022.

8 Wagner, M. (n. 73). p. 1391.

0 Anderson, K. e Waxman, M. C. (2012). Law and Ethics for Robot Soldiers. Policy Review, Forthcoming.
American University, WCL Research Paper, 2012-32, Columbia Public Law Research Paper, 12-313. pp.
39-40.

1 Tavares, M. L. (5). p. 254.
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Este principio, que esta refletido nos Artigos 51(5), 52(2) e 57(2) do PA I, é também
considerado uma norma de direito internacional consuetudinario.’?

Esta regra parece convocar uma comparagdo entre dois valores imensuraveis
(“perdas civis” e “vantagem militar”),”® implicando, para muitos, alguma dificuldade em
compreender uma comparagio entre aquilo que &, até certo ponto, incomparavel.** Ainda
que ndo se possa negar que esta distancia antropoldgica culmina numa dificil e sinuosa
aplicacdo pratica do principio, entendemos, a semelhanca de MARIA ISABEL
TAVARES, que “a aplicacdo do principio da proporcionalidade resulta, assim, numa
acomodacdo realista e complexa entre as necessidades de humanidade e as
inevitabilidades praticas da conducao das hostilidades”.?

A luz do exposto, torna-se imprescindivel aferir o significado de “vantagem militar
direta e concreta™®: enquanto que “concreta” significa que tem de haver um efeito real,
tangivel ou mensuravel, “direta” implica a existéncia de um nexo de causalidade entre o
ataque e a vantagem militar esperada.’’

Por outro lado, a densificagdo do significado de danos colaterais “excessivos”
obedece a regras mais discricionarias, como refere o TPEJ: se se antecipar que as baixas

serdo excessivas, “o ataque ndo deve prosseguir”’, acrescentando:

Para determinar que um ataque foi proporcional é necessdrio examinar se
uma pessoa razoavelmente bem informada nas circunstiancias do perpetrador de
facto, fazendo um uso razoavel da informagdo disponivel para si, poderia ter
esperado que do ataque resultassem baixas civis excessivas.”

Do exposto resulta que a aplicag@o concreta do principio da proporcionalidade tem
um caracter fortemente casuistico (principalmente se comparado com a Distingdo), ja que,

na medida em que depende das circunstancias conhecidas no momento em que o ataque

92 Tribunal Internacional de Justiga. (n. 25). p. 245, par. 41; Também o Comité Internacional da Cruz
Vermelha confirma esta posi¢do, em Henckaerts J., ef al. (n. 7), ao consagrar a Proporcionalidade como
uma das regras consuetudinarias.

% Haque, A. A. (2017). A Theory of Jus in Bello Proportionality. In Ohlin, J. D., May, L. ¢ Finkelstein C.
(eds.). Weighing Laws in War. Oxford, Reino Unido: Oxford University Press. p. 192, apud Seixas-Nunes,
A. (n. 38). p. 181.

% Veja-se, por exemplo, Anderson, K. (2007-07-04). The Ethics of Robot Soldiers [Publicagdo em Blog].
Disponivel em http://kennethandersonlawofwar.blogspot.nl/2007/07/ethics-of-robot-soldiers.html.
Consultado a 05-12-2023.

% Tavares, M. 1. (5). p. 256.

% Artigo 51(5)(b) PA L.

7 International Law Association Study Group on the conduct of Hostilities in the 21% Century. (2017). The
Conduct of Hostilities and International Humanitarian Law: Challenges of 21% Century Warfare.
International Law Studies, 93. p. 31.

% Prosecutor v. Stanislav Gali¢. (2003). Trial Chamber 1, Judgement and Opinion. IT-98-29-T. par. 58.
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é langado, ndo pode ser definido em abstrato.”® De facto, o juizo de proporcionalidade s6
pode ser efetuado com relagdo a um ataque especifico, numa ocasido e em tempo
particular, usando armas particulares e no ambito de um determinado método de ataque.

Embora ja se tenha reconhecido a relevancia desta caracteristica no ambito do
principio da distingdo, ¢ precisamente na esfera do principio da proporcionalidade que
lhe atribuimos maior destaque: os SAG, com as caracteristicas que conhecemos hoje, tém
de ser previamente programados para a missao a que estao adstritos, ficando de fora toda
a informagao relevante que chega ao conhecimento dos seus operadores entre 0 momento
da programagdo e o do lancamento do ataque. Se ocorrerem novos desenvolvimentos e
alteracdo das circunstancias no teatro de operagdes, os SAG terdo de ser capazes de
readaptar-se rapidamente e de alterar o seu curso de ataque, se necessario, em
conformidade com essas mesmas alteracdes. '

A tomada de uma decisdo final fica a cargo do comandante, a qual ndo so6 esté, na
maioria das vezes, vivamente relacionada com a sua experiéncia e o seu sentido de razio,
como também apenas se torna definitiva num curto periodo que antecede o ataque. Mais
uma vez, caberd aos engenheiros e roboticistas avaliar se ¢ vidvel dotar os SAG destas
valéncias e conduzir o desenvolvimento das tecnologias nesse sentido.'°!

O principio da proporcionalidade tem natureza predominantemente qualitativa, ao
invés de quantitativa. Nao obstante existirem formulas matematicas que contribuem
fortemente para um correto juizo de proporcionalidade (por exemplo, a “Collateral
Damage Estimate Methology”)'”> — ¢é quase pacifico o entendimento de que é
virtualmente impossivel atribuir, em abstrato, valores numéricos a ‘“vantagem militar
esperada” e aos “danos colaterais expectaveis”.

Perante o exposto, entendemos que um sistema verdadeiramente autonomo tera de
ser capaz de incorporar regras que o dotem da capacidade de produzir uma decisdo, ainda
que o cenario diante si seja complexo e sem precedentes. O facto de ndo haver uma
formula clara para estas decisdes e a constante modificacdo das circunstancias que
relevam para as mesmas tornam a perspetiva de os SAG levarem a cabo um juizo atinente

com as regras da proporcionalidade uma realidade distante.

% Tavares, M. 1. (n. 5). p. 258.

100 Seixas-Nunes, A. (n. 38). p. 186.

101 Ihid. pp. 188-190).

102 Para mais sobre a “Collateral Damage Estimate Methology”, cfr. Seixas-Nunes, A. (n. 38). pp. 186-188.
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4. A regulamentacio multilateral emergente: estado atual do debate

A militarizag¢do da IA e da robdtica e a sua projecdo nos SAG existentes ou futuros
tem sido um dos principais pontos de interesse da comunidade internacional, que
identificou caracteristicas nestes sistemas que suscitam diversas preocupagdes legais e
éticas. Além disso, a corrida as armas a que se tem assistido no campo da IA colocou a
descoberto as vantagens que resultariam para os atores estaduais e a preponderancia
destas tecnologias no estabelecimento de dominancia na dindmica internacional, for¢ando
a aceleracdo do debate.'®

Foi em 2007 que NOEL SHARKEY, na sequéncia da utilizagao de robds no Iraque,
chamou pela primeira vez a atencdo para a possibilidade de introducdo de SAG em
contextos de conflitos armados.'%

Rapidamente se assistiu ao crescimento de uma corrente de oposi¢ao aos SAG, com
destaque para a Campaign to Stop Killer Robots (doravante, “CSKR”), uma coligagdo de
ONGs coordenada pela Human Rights Watch, cuja principal bandeira era a proibi¢ao
preemptiva destes sistemas. Também o Secretario-Geral da ONU, ANTONIO
GUTERRES, se pronunciou em 2018 a favor de uma proibi¢ao preemptiva, afirmando
que os SAG, que entende como “mdquinas autdbnomas com o poder ¢ a capacidade de
terminar com vidas humanas por si s6 e sem controlo humano”, sdo “politicamente
inaceitaveis e moralmente repugnantes”.!%®

Em resposta a consternacao internacional, a ONU estabeleceu o ja referido Grupo
de Peritos Governamentais em “tecnologias emergentes na area de sistemas autdnomos
de guerra letais”, o qual tem reunido frequentemente desde 2017 em Genebra, no quadro
da CCAC, depois de ter sido internacionalmente acordado que este seria o forum mais
adequado para a discussdo. !%°

Foi ja em 2019 que se deu a primeira reunido formal do GPG. No seu relatdrio final,

que explora principalmente o quadro normativo e operacional dos SAG, os Estados Partes

103 Amoroso, D. € Tamburrini, G. (2021). In Search of the ‘Human Element’: International Debates on
Regulating Autonomous Weapons Systems. The International Spectator, 56(1). pp. 30-31. Disponivel em
https://www.academia.edu/45084458/In_search_of the human_element regulating Autonomous_Weap
ons_Systems. Consultado a 02-02-2022.

104 Seixas-Nunes, A. (38). p. 45.

195 Bugge, A. (2018). U.N. Guterres urges ban on autonomous weapons. Reuters World News. Disponivel
em https://www.reuters.com/article/us-portugal-websummit-un-idUSKCNINA2HG. Consultado a 10-01-
2023.

106 Seixas-Nunes, A. (n. 38). p. 47.
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incluiram, no anexo III, um conjunto de onze principios orientadores a ser levados em
conta dai em diante,'”” entre os quais se destacam constatagdes como a inquestionavel
aplicacdo do DIH aos SAG, a impossibilidade de transferéncia de responsabilidade para
a maquina e consequente responsabilidade humana pelas decisdes sobre o uso destes
sistemas a luz do direito internacional aplicavel e a determinacdo do equilibrio entre a
necessidade militar e consideragdes humanitarias como o principal objetivo.'%

Embora estes principios orientadores tenham caracter de “soft law”, o acordo
quanto ao seu conteudo constituiu ja um avango significavel e deixou perceber a

disponibilidade das Partes para atingir um resultado consensual e em respeito do Direito

Internacional, quica sob a forma de um Protocolo VI.

4.1. Dificuldades conceptuais

Revisite-se aqui o que foi supramencionado quanto ao conceito de SAG. Embora
ndo exista ainda consenso quanto a defini¢do oficial, ¢ possivel identificar ja alguns
pontos de contacto, que vao até além dos principios orientadores adotados. A verdade ¢
que entendemos que socorrer-nos dos pontos de (quase) acordo como casa de partida para
o debate, ao invés daqueles em que a divergéncia se manifesta, nos permitird levar a cabo
uma analise mais produtiva.

A proposta conceitual fornecida pelos EUA, e subscrita por grande parte dos
Estados,'?” introduz uma dimensdo funcional ao conceito de SAG, ao considerar que um
sistema, para ser classificado como autonomo, deve ser capaz de “selecionar e atacar
alvos sem intervengao ulterior por um operador humano™.''? Tanto o CICV, guardido do
DIH, como a CSKR aderiram a esta proposta,'!'! o que parece indiciar um bom ponto de

partida para a regulamentacao.

107 ONU. (2019). Final Report. Meeting of the High Contracting Parties to the Convention on Prohibitions
or Restrictions of the Use of Certain Conventional Weapons Which May Be Deemed to Be Excessively
Injurious or to Have Indiscriminate Effects. UN Doc. CCW/MSP/2019/9. Disponivel em
https://documents-dds-ny.un.org/doc/UNDOC/GEN/G19/343/64/PDF/G1934364.pdf?OpenElement.
Consultado a 10-02-2022.

198 1hid. Anexo I11. p. 10.

199 Amoroso, D. e Tamburrini, G. (n. 102). p. 22.

!0 Gabinete do Subsecretéario da Defesa para a Politica dos EUA. (n. 45).

I Amoroso, D. e Tamburrini, G. (n. 102). p. 22.
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Ao mesmo tempo, um defeito de relevo tem sido apontado a esta defini¢do: nao
permite a distingdo entre os diversos tipos de autonomia e, consequentemente, 0s varios
tipos de SAG, o que implica a chegada a solugdes aplicaveis a um grande nimero de
sistemas muito distintos entre si.!'?

Entendemos que esta critica, para além de se mostrar assertiva, ilumina a
possibilidade de um novo paradigma extensivel a toda a regulamentacdo, isto ¢, um
tratamento diferenciado e consistente em diferentes solugdes para diferentes categorias
ou niveis de autonomia. Esta abordagem, pensamos nds, apresenta muitas mais

perspetivas de sucesso e oportunidades para a negociagao.

4.2. Responsabilidade por violacio do DIH: breves notas

Embora a tematica da responsabilidade, individual e Estadual pela utilizagdo de
SAG seja uma das mais debatidas na atualidade, ndo teremos oportunidade de nos
debrugar detalhadamente sobre a sua andlise. Ainda assim, importa reter algumas ideias
quanto as principais problematicas identificadas até ao momento.

Uma grande parte dos Estados Partes na CCAC salientou ja a necessidade urgente
de enderecar a tematica da responsabilidade. Um dos principios orientadores ja referidos
menciona que a responsabilidade humana por decisdes no uso dos sistemas nao pode ser
transferida para as maquinas. Nestes casos, espera-se que seja dificil, quica impossivel,
identificar um Unico responsavel pelo ataque, ficando a responsabilidade perdida numa
“confusa teia de causas e decisdes interrelacionadas”.!!3

De facto, um dos principais desafios da utilizacdo de SAG ¢ o risco de dela
resultarem lacunas no que diz respeito a responsabilidade, especialmente em caso de
comissdo de crimes de guerra.''* Independentemente do desenvolvimento técnico que

estes sistemas possam vir a sofrer, a verdade ¢ que nao ¢ possivel ignorar a possibilidade

de ocorrerem situagdes em que o sistema falhara, resultando em violagdes de DIH.

12 Amoroso, D. e Tamburrini, G. (2017). The Ethical and Legal Case Against Autonomy in Weapons
Systems. Global Jurist, 18(1). p. 4.
113 1bid.
114 Nissenbaum, H. (1996). Accountability in a Computerized Society. Science and Engineering Ethics,
2(1). p. 30.
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Entre a doutrina e um numero significativo de Estados e ONGs ¢ cada vez mais
consensual o entendimento segundo o qual essas violagdes do DIH deverdo, em qualquer
caso, culminar na responsabiliza¢io dos Estados ou dos individuos envolvidos.!!®

Parte da doutrina, na qual se inclui RONALD ARKIN, apresenta a
Responsabilidade de Comando como proposta para estas lacunas.''® No entanto, e a luz
dos Artigos 25(3)(a) e 28 do Estatuto do Tribunal Penal Internacional, a responsabilidade
s0 pode ser assacada a um comandante militar em caso de dolo ou negligéncia, o que
aparenta deixar inimeras situagdes no vacuo juridico.

Também a responsabilizagdo dos produtores, programadores, engenheiros e
técnicos tem feito parte do debate, mas também aqui se continuaria a verificar a existéncia
de situacdes em que ndo haveria qualquer nexo de causalidade entre a violagao do DIH e
a atuacdo destes individuos, nomeadamente aquelas devidas a avarias do sistema. Para
além disso, um dos provaveis efeitos desta solucdo seria, certamente, a redug¢ao drastica
do numero de técnicos disponiveis a colaborar no desenvolvimento e utilizacdo de SAG.

E certo que podera afirmar-se que a Responsabilidade dos Estados é a solugdo
universal para todos os casos em que nao for possivel responsabilizar criminalmente um
ou mais agentes humanos. Ainda assim, € no caso particular das avarias, sempre seria
necessario que o Estado em causa assumisse a falta de cuidados a que estava obrigado ou
a violagdo de uma norma internacional, para além muitas outras dificuldades que se
continuam a vivenciar atualmente em relacdo a situagdes envolvendo armas
convencionais.

Note-se que este ¢ um dos pontos mais complexos e controversos do debate,
estendendo-se muito além daquilo que foi aqui referido. Analisaremos, de seguida, uma

proposta de abordagem que promete atenuar parte destas preocupagoes.

4.3. “Meaningful Human Control”

Tem-se assistido, num passado recente, aquilo que parece ser uma transicao de um
debate bastante polarizado para um aparente consenso quanto a questdo isolada da

necessidade de manutencao de um elemento humano no uso da forga.

115 Seixas-Nunes, A. (n. 38). p. 200.
116 Arkin, R. C. (n. 42). pp. 76- 79.
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Na sequéncia da publicacdo da “UK Ministry of Defense’s Joint Doctrine Note
2/2011”, segundo a qual a realizagdo de juizos de distingdo e proporcionalidade por SAG
permitia manter o “controlo humano”, a ONG Article36 apresentou uma proposta
segundo a qual deve ser retido “controlo humano significativo”, conceito ao qual atribuiu
uma triplice dimensdo. Em primeiro lugar, o controlo humano deve ser tido em
consideracao logo nas primeiras fases da sua conce¢ao; depois, os seus utilizadores devem
ser dotados de informagao adequada quanto ao funcionamento do sistema e ao contexto
em que serdo utilizados; por ultimo, a iniciacdo de um determinado ataque pelo SAG deve
ser condicionada a autorizagdo do utilizador, o qual deve também estar capacitado a
intervir temporaneamente caso se mostre necessario.'!’

Embora a constru¢do nao tenha vingado na sua totalidade, é-lhe atribuido o mérito
de obrigar a considerag¢do do controlo humano durante todo o “ciclo de vida” do SAG.

Durante a sessdo do GPG de 2018, o Embaixador Singh Gill apresentou uma
sintese dos pontos de contacto entre o operador humano e a maquina, i.e., as fases do
ciclo de vida dos SAG nas quais “controlo humano, supervisao, fiscalizagao e avaliagdo
poderiam ser exercidos”.!'® Contribuiu, desta forma, para a perspetiva segundo a qual
uma abordagem diferenciada, ao invés de uma solugdo unica e universal, pode ser o
melhor caminho, ja que as fases do ciclo em que os SAG estardo dotados de autonomia
variarao, podendo estes apresentar maiores ou menores niveis de autonomia.

Ainda que seja obtido consenso quando a exigibilidade de “controlo humano
significativo” em determinadas fases do ciclo, sera ainda necessario densificar o conceito
e perceber quais as caracteristicas deste controlo que permitirdo a adequagdo ao DIH.

Podemos identificar trés principais abordagens quanto a formula capaz de capturar
a melhor relacdo entre SAG e operador humano: 1) o operador humano est4 encarregue
de definir a autonomia do sistema para uma operacdo em concreto, delimitando os
parametros do alvo, o periodo temporal e as fronteiras geograficas; ii) o sistema nao pode,
em caso algum, ser dotado de autonomia para a tarefa de ataque; e iii) o operador humano

deve estar on-the-loop ao longo de toda a missdo, com a possibilidade de intervir e cessar

17 Article36. (2013). Killer Robots: UK Government Policy on Fully Autonomous Weapons. Policy paper.
Disponivel em https://article36.org/wp-content/uploads/2013/04/Policy Paperl.pdf. Consultado a 13-02-
2022.

8 Gill, S. (2018). Chair’s Summary of the Discussion on Agenda Items 6 a, b, ¢ and d. Group of
Governmental Experts on Lethal Autonomous Weapons of the CCW. Disponivel em
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional Weapons_-
_Group_of Governmental Experts_(2018)/Summary%2Bof%2Bthe%2Bdiscussions%2Bduring%2BGG
E%2Bon%2BLAWS%2BApril%2B2018.pdf. Consultado a 20-01-2023.
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o ataque, antes da producdo de resultados indesejados. A luz daquelas que foram as
defini¢cdes adotadas por nos no Capitulo 2, a adocdo desta ultima abordagem seria o
mesmo que acolher uma proibi¢ao preemptiva.

Embora se possa reconhecer que cada uma destas perspetivas permite resolver
alguns dos desafios que enfrentamos, a verdade ¢ que também comportam limitagdes que
ndo permitem a sua aplicagiio a todos os cendrios e aos diferentes tipos de SAG.'"”

Talvez esta conclusdo seja indicadora da impossibilidade de aplicagdo uniforme de
uma unica solugado a todas as problematicas. Isso mesmo corrobora a delegagao dos EUA
no GPG, ao afirmar que ndo existe um nivel fixo de controlo e julgamento humano que

deve ser aplicado a todos os contextos.'?°

4.4. Sobre a idoneidade do quadro atual de DIH para regulamentar os SAG

A decisdao pela adogao de um instrumento multilateral vinculativo é a questdo
central em debate no ambito da CCAC, sendo possivel identificar, até ao momento, trés
correntes distintas.

Alguns paises, entre os quais algumas das maiores poténcias militares, como 0s
EUA, a Russia e Israel, sustentam que o quadro normativo atual ¢ suficiente para permitir
o enquadramento do desenvolvimento e uso de SAG e recusam a possibilidade de
regulamenta¢iio concreta.'”! A Estonia, por exemplo, refere que “o DIH é um regime
regulatdrio robusto e dindmico e que ¢ capaz de lidar com uma vasta gama de tecnologias

novas ou emergentes”, considerando desnecessaria qualquer declaragdo vinculativa.'??

119 Para mais sobre estas trés perspetivas, Amoroso, D. e Tamburrini, G. (n. 102). pp. 28-30.

120 EUA. (2018). Human-Machine Interaction in the Development, Deployment and Use of Emerging
Technologies in the Area of Lethal Autonomous Weapons Systems. Group of Governmental Experts of the
High Contracting Parties to the Convention on Prohibitions or Restrictions on the Use of Certain
Conventional Weapons Which May Be Deemed to Be Excessively Injurious or to Have Indiscriminate
Effects. UN  Doc. CCW/GGE.2/2018/WP.4.  Disponivel em  https://unoda-documents-
library.s3.amazonaws.com/Convention_on_Certain_Conventional Weapons_-

_Group_of Governmental Experts (2018)/2018 GGE%2BLAWS_August Working%2BPaper US.pdf.
Consultado a 20-01-2022.

121 Amoroso, D. e Tamburrini, G. (n. 102). p. 31.

122 Estonia e Finlandia. (2018). Categorizing lethal autonomous weapons systems - A technical and legal
perspective to understanding LAWS. Group of Governmental Experts of the High Contracting Parties to the
Convention on Prohibitions or Restrictions on the Use of Certain Conventional Weapons Which May Be
Deemed to Be Excessively Injurious or to Have Indiscriminate Effects. UN Doc. CCW/GGE.2/2018/WP.2.
Disponivel em
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Embora ndo neguemos que a implementacao de mecanismos internos e de politicas
estaduais e militares destinadas a delimitar o desenvolvimento e uso de SAG teria o
potencial de satisfazer a necessidade de assegurar o cumprimento do DI, a verdade ¢ que,
na auséncia de um quadro normativo comum, os critérios de revisao legal podem diferir
substancialmente entre Estados. Mais ainda, apenas uma minoria dos Estados da
comunidade internacional leva a cabo estes mecanismos de revisao, para além de que os
seus resultados raramente sdo partilhados. Isto demonstra, na nossa perspetiva, a
imperatividade de uma regulamentagao multilateral vinculativa.

Numa posi¢ao intermédia (que tanto pode ser encarada como sendo moderada ou
inerte) encontram-se os Estados que, como o Brasil e Portugal, alegam que ndo estdo
ainda em condi¢des de assumir uma posicao final quanto a perspetiva de proibicao dos
SAG e, consequentemente, quanto a adogio de um instrumento vinculativo.!?

O terceiro grupo de Estados sustenta-se numa parte da doutrina que defende a
insuficiéncia do corpo normativo de DIH para assimilar os desafios apresentados pelos
SAG.'?* Esta perspetiva tem sido adotada por paises como a Franca e a Alemanha que,
acompanhados por alguns Estados da EU, apresentam propostas de regulamentacdo
multilateral com caracter compulsério. Em alternativa e num primeiro momento do
percurso de regulamentacdo, alguns destes Estados propdem a adoc¢ao de uma declaragao
ndo vinculativa com a incorporagdo de principios basicos. Segundo estes, esse formato
de instrumento permitiria, no futuro, o desenvolvimento do quadro normativo pela
comunidade internacional, de acordo com a evolug@o que o debate e a tecnologia sofram
com a passagem do tempo. A Alemanha vai ainda mais longe, ao considerar que os
principios orientadores adotados constituem ja uma “regulamentacdo politicamente
vinculativa”.!%

A verdade ¢ que, embora consideremos o corpo normativo de DIH amplo e
suficiente para subsistir a passagem do tempo, parece-nos que os SAG, a semelhanga de

outros tantos temas do passado, obrigam a produgdao normativa autbnoma, sob pena de se

virem a verificar lacunas juridicas com consequéncias desastrosas.

https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional Weapons_-

_Group_of Governmental Experts (2018)/2018 GGE%2BLAWS_ August Working%2BPaper_Estonia
%2Band%?2BFinland.pdf. Consultado a 20-01-2023.

123 Siboni, G. € Eshpar, Y. (2014). Dilemmas in the Use of Autonomous Weapons. Strategic Assessment,
16(4). p. 83.

124 Wagner, M. (n. 73). p. 1386.

125 Amoroso, D. e Tamburrini, G. (n. 102). p. 32.
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Mais ainda, ndo podemos esquecer aquelas que continuam a ser algumas das
maiores dificuldades do debate. Embora ja existam alguns modelos caracterizaveis como
autobnomos, o debate quanto a regulamentagdo incide principalmente sobre sistemas que
ndo existem ou que ainda ndo estdo operacionais.'?® Além disso (ou talvez por causa
disso), e como vimos no Capitulo 2, também ainda ndo foi possivel chegar a um consenso
quanto a defini¢do ou caracterizagdo de um SAG, ndo obstante o progresso que tem sido
alcangado.

Todos estes fatores nos levam a tecer consideragdes quanto aquela que nos parece
a abordagem mais adequada para i) a ado¢do de um instrumento multilateral e o seu
caracter e ii) sob o pressuposto de concretizagdo do ponto anterior, qual a abordagem que
deve ser delineada quanto ao controlo humano.

Conforme ja tivemos hipdtese de revelar, entendemos que o paradigma a adotar no
que a regulamentagdo dos SAG diz respeito deve seguir uma abordagem diferenciada,
procurando solugdes capazes de atender a diversidade e complexidade dos sistemas que
podem vir a ser desenvolvidos. Espera-se também que, desta forma, seja possivel atender
as posi¢des dos Estados, tdo distanciadas entre si, obrigando todas as partes a fazer
cedéncias para que seja possivel uma negociagao.

Quanto a questao do controlo humano, e embora sintamos alguma inclinagao para
seguir, igualmente, um raciocinio de regulamentag¢do diferenciada, a verdade ¢ que o
desenvolvimento ¢ a utilizacdo de SAG se encontram ainda numa fase embrionaria,
parecendo-nos que a manutengao deste controlo €, pelo menos neste momento, essencial.
Estando nos conscientes da preponderancia do contributo dos roboticistas e engenheiros
a este respeito, entendemos que ¢ nossa funcdo, enquanto classe legal, apelar a uma
abordagem técnica conservadora e cautelosa.

Na eventualidade de se concretizar a regulamentagdo multilateral num futuro
proximo, a evolucdo exponencial destes sistemas obrigara, certamente, a revisao
constante do quadro normativo que ai venha a ser decidido. Nao s6 este podera ser um

fator contributivo para a aceleragdo do processo regulamentar, como julgamos que sera

126 Federagdo Russa. (2018). Russia's Approaches to the Elaboration of a Working Definition and Basic
Functions of Lethal Autonomous Weapons Systems in the Context of the Purposes and Objectives of the
Convention. Group of Governmental Experts of the High Contracting Parties to the Convention on
Proibitions or Restrictions on the Use of Certain Conventional Weapons Which May Be Deemed to Be
Excessively Injurious or to Have Indiscriminate Effects. UN Doc. CCW/GGE.1/2018/WP.6. Disponivel
em
https://unoda-documents-library.s3.amazonaws.com/Convention_on_Certain_Conventional Weapons -
_Group_of Governmental Experts (2018)/CCW_GGE.1_2018 WP.6_E.pdf. Consultado a 30-01-2023.
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de extrema importancia para a negociacao dos seus termos. Independentemente de se vir
a optar ou por um modelo suscetivel a revisdes e reformulacdes, parece-nos claro que o
caracter vinculativo do instrumento sempre sera crucial para alcangar os objetivos que se
vém proclamando. Na verdade, a maior parte dos paises participantes nas reunides de
GPG partilha a opinido de que a regulamentagdo multilateral dos SAG deve adotar a
forma de instrumentos internacionais juridicamente vinculativos.

Se ndo temos duvidas de que aderimos a esta posi¢do, ndo podemos ignorar o
contexto atual das relagdes internacionais e a fase de tensao que vivemos. As dindmicas
de forga e a corrida ao armamento a que vamos assistindo ndo sao, habitualmente, férteis
a producgdo normativa multilateral, principalmente quando falamos de uma categoria de
armamento que, como ja referimos, vird a ter um impacto significativo no
estabelecimento de dominancia entre as grandes poténcias, como alids se tem vindo a
observar.

Nao obstante, entendemos que os Estados manifestam vontade em fazer avancar o
projeto para o novo Protocolo, mas a unanimidade, requisito no ambito dos instrumentos
adotados em sede de CCAC, parece uma realidade ainda bastante longe. Parece-nos que,
como sempre, s6 o debate podera ajudar a esclarecer se as tensdes militares e diplomaticas
serdo colocadas de lado em prol do acordo quanto a esta matéria tdo sensivel, antecipando

o progresso que dai pode advir para a Humanidade.
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Conclusoes

Sendo o Direito Internacional Humanitario o ramo que se ocupa da limitacao dos
meios e métodos de guerra e com a protecdo de todos aqueles que, de alguma forma, se
vém afetados pelos conflitos armados, ¢ apenas natural que a introdugdo de sistemas de
guerra com a capacidade de tomar decisdes por si sO constitua motivo de grande
preocupacao e profunda investigacao.

Embora se identifiquem intimeras situagdes em que a legalidade de um
determinado meio ou método ¢ colocada em causa, parece-nos que a extensao, no tempo
e no espaco, do debate sobre Sistemas Autonomos de Guerra esta diretamente relacionada
com a sua peculiaridade. Pela primeira vez na historia do complexo normativo bélico
vemos um meio de guerra que, a0 mesmo tempo que tem potencial para causar efeitos
nefastos e distantes dos principios humanitarios, demonstra poder vir a significar uma
mudanga de paradigma, com importantes beneficios ao nivel cumprimento dos principios
humanitarios. Sem prejuizo, o cendrio de um sistema de guerra capaz de operar e atacar
alvos (especialmente, alvos humanos) sem intervengao humana é, para ja, uma perspetiva
preocupante. Atualmente, as irregularidades e obstaculos ao cumprimento dos principios
da distingao e da proporcionalidade sdo aparentemente insuperaveis, mas a evolucao
tecnologica a que temos assistido nas ultimas décadas ensina-nos a abandonar o
ceticismo.

E precisamente por considerarmos que a regulamentagdo destes sistemas sera
determinante para a trajetoria que se seguira que nos ocupamos deste objeto. O passado
mostra-nos que o ser humano, em muitas circunstancias e por variados motivos, ndo ¢
capaz de aderir aos postulados fundamentais da humanidade e da ética, qual criminoso
reincidente. Esta margem para melhoria pode bem ser um motivo de aposta naquele que
sera o desenvolvimento futuro dos SAG.

Poucas sdo as duvidas de que os roboticistas e engenheiros serdo capazes de
conceber e construir sistemas com a capacidade de atuarem autonomamente num teatro
de guerra, restando apenas saber se o cumprimento dos principios fundamentais de DIH
sera uma prioridade e um pressuposto indispensavel para o seu emprego em contextos
bélicos. A nossa contribui¢ao passou precisamente por identificar quais as caracteristicas
destes sistemas que sao suscetiveis de conflituar com aquelas que sdo as regras da guerra,

propondo solugdes quando estas estejam ao nosso alcance.
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Se as preocupagdes sdo varias € o caminho se presume longo, a verdade € que nao
entendemos que os SAG sejam ilegais per si. Daqui resulta a viabilidade para uma
evolucao consistente com os critérios de humanidade ¢ a consciéncia ética das sociedades,
ainda que num futuro algo distante. Até 14, ¢ importante que nao se ignore o estado atual
do desenvolvimento tecnologico bélico e os potenciais prejuizos que dai possam advir.
Embora compreendamos que a regulamentac¢do de uma realidade em constante mudanca
possa ser mais do que desafiante, julgamos que uma postura inerte podera ter efeitos
desastrosos. As relacdes diplomaticas, como as vemos atualmente, sao de uma
volatilidade alarmante. Facilmente concebemos um cenario em que a utilizagdo de
Sistemas Auténomos de Guerra, sem que estejam previamente determinados os termos
em que esta podera suceder, resultaria numa escalada de conflito. Pior ainda, este poderia
vir a ser um motivo de abandono do debate em sede da CCAC sem qualquer ponto de
retorno.

A data em que termindvamos esta dissertagdo, decorriam entre o GPG novas
reunides no ambito da CCAC. Embora ndo nos possamos pronunciar sobre os debates ai
alcancados, por nao terem sido ainda tornados publicos, parece-nos que nao terao sido os
Gltimos. E importante notar que este grupo desenvolve atualmente um projeto de artigos
suscetivel de vir a constituir a regulamentacdo primitiva destes sistemas, embora sem
acordo quanto ao seu contetido. A abertura ao didlogo e ao debate, ainda assim, constitui
ela mesmo um sinal positivo que ndo pode ser ignorado.

Se nao podemos prever o futuro, ocupemo-nos do presente: ¢ imperativa a adogao
de um instrumento juridico multilateral e vinculativo que, além do mais, imponha
claramente a manutencdo de controlo humano sobre os Sistemas Autonomos de Guerra,
porquanto estes ainda ndo se mostram, a data, habilitados a desempenhar func¢des de tal
ordem complexas que constituem, até para o ser humano, responsabilidades solenes.
Quanto a possibilidade de os SAG virem a significar um virar de pagina na histéria do

Direito Internacional Humanitério, s6 o tempo dira.
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