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Os meios de obtencdo de prova na Lei do Cibercrime e o seu confronto com o Cédigo de Processo Penal

|
INTRODUCAO!

E incontestavel o papel que as Novas Tecnologias da Informagéo e da Comunicagéo -
nomeadamente a Internet — tém quer na vida dos cidadédos, das empresas como até do

proprio Estado, que apoia na Internet “as suas tradicionais funcdes.”

A par dos efeitos positivos que a expansdo das redes de comunicacdo proporcionou,
propiciou igualmente o aparecimento de um novo tipo de criminalidade: a
cibercriminalidade ou criminalidade informatica. Trata-se de uma realidade bastante
complexa, principalmente pelo facto de se situar num espaco nao fisico, ou seja, num

espaco virtual, digital.

Desde logo, a criminalidade informatica pode ser entendida sob dois prismas diferentes:
por um lado, pode ser considerada num sentido amplo, englobando todos os ilicitos
criminais praticados através de meios informéaticos, ou, num sentido mais restrito,
englobando apenas os crimes cujo tipo legal pressupde a pratica de uma conduta

criminosa através do uso de meios informaticos ou contra um bem informatico.

Apesar de se tratar de uma realidade relativamente recente, a mesma néo é desconhecida
para o legislador portugués. Ja em 1991, vigorava no ordenamento juridico portugués a
Lei n°® 109/91, de 17 de Agosto - também denominada “Lei da Criminalidade

Informatica” — destinada a prevenir e combater este tipo de criminalidade.

No entanto, embora contemplasse um conjunto de ilicitos criminais, ndo se encontrava

previsto um regime juridico de recolha de prova em ambiente digital.

Estamos perante uma realidade de natureza digital. Ora, para combater este tipo de
criminalidade, em qualquer uma das suas acepgdes, ndo basta criminalizar um conjunto
de actos, sendo absolutamente indispensavel providenciar as autoridades criminais 0s
meios e instrumentos, que os auxiliem na investigacdo e no combate contra este tipo de
crimes. As tradicionais buscas, apreensdes, revistas, ou seja, os tradicionais meios de
obtencgdo de prova, encontravam-se vocacionados para um ambiente fisico — e ndo para

um ambiente digital.

lo presente texto ndo foi redigido ao abrigo do Novo Acordo Ortografico.
2 Exposicao dos Motivos da Proposta de Lei n® 289/X/4% — Lei da Cibercriminalidade.
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E, tal como referia Paulo D& Mesquita, até 2009, existia a necessidade de se proceder a
uma “reconstru¢do conceptual complexa, com um enquadramento teérico que se
adaptasse a rotura epistemoldgica introduzida pelas novas tecnologias no

- L, . . - 3
processamento, captagdo e memoria das comunicagoes.”

E, embora a nivel internacional esta preocupacdo tivesse sido atendida — com a
realizacdo da Convencdo sobre o Cibercrime, que contemplou um conjunto de
mecanismos processuais especificamente destinados a garantir e regular o modo de
obtengdo da chamada “prova digital” - em Portugal, essas medidas sO viriam a ser

implementadas em 2009 (embora Portugal tivesse assinado a Convengao em 2001...).

Desta forma, até 2009 (ano da entrada em vigor da Lei do Cibercrime), s era possivel
proceder a recolha de prova em ambiente digital nos termos definidos pelos artigos
187.° e seguintes do Codigo de Processo Penal, por forca da remissdo legal contemplada

no artigo 189.° nimero 1.

Assim, para que as autoridades criminais pudessem proceder a recolha da chamada
“prova digital”, quer por via da intercep¢do de comunicac@es electrénicas, quer por via
da ingeréncia nas comunicacdes electronicas armazenadas em suporte digital, teriam de
estar reunidos 0s pressupostos e requisitos previstos nos artigos 187.° e seguintes do

Caodigo de Processo Penal.

Os artigos 187.° e seguintes do Cddigo de Processo Penal regulam a intercep¢do e
gravacao de comunicages telefonicas. Estamos perante um meio de obtencdo de prova
- também conhecido por “escutas telefonicas” — que, devido ao Seu caracter bastante
intrusivo, tem um ambito de aplicacdo bastante restrito, sé sendo possivel recorrer ao

mesmo em processos relativos ao elenco de crimes previstos no artigo 187.° nimero 1.

Efectivamente, até a entrada em vigor da Lei do Cibercrime, era possivel proceder a

recolha de prova digital.

No entanto, o caracter restritivo do regime da intercepcéo e gravacao de comunicacoes
telefénicas, dificultava o curso das investigacdes, e inclusive, em alguns casos, até a
subsisténcia das proprias investigacdes, que muitas vezes chegavam a um impasse e

encontravam sérios obstaculos processuais.

% Paulo D& Mesquita, Processo Penal, Prova e Sistema Judiciario, Coimbra Editora, 2011, pp.
84 e 85.
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E, sendo a recolha de prova em ambiente digital absolutamente imprescindivel na
investigagdo dos chamados “crimes informaticos” - e, em muitos casos, a Unica
existente — em muitos desses crimes, por ndo serem subsumiveis ao elenco de crimes
previstos no artigo 187.° nimero 1 do Cddigo de Processo Penal, a recolha de prova

digital ndo era admissivel.

A Lei do Cibercrime veio, desta forma, colmatar uma lacuna que existia, hd muito, no
sistema processual penal portugués, providenciando aos 6rgdos de policia criminal os
meios necessarios, nao so para o combate dos crimes previstos na respectiva lei — 0s
chamados “cibercrimes” - como também para garantir o combate contra a criminalidade

informatica em geral.

No entanto, tendo a Lei do Cibercrime contemplado, pela primeira vez no ordenamento
juridico portugués, um regime especifico e detalhado de recolha da prova em ambiente
digital, e ndo tendo revogado expressamente o artigo 189.° nimero 1 do Cddigo de
Processo Penal (que determina a aplicacdo do regime das “escutas telefonicas” quer a
intercepc¢do e registo de comunicacgdes electronicas, quer as comunicacdes electronicas
armazenadas em suporte digital), coloca-se a questdo de saber como conciliar as varias

disposi¢des processuais relativas a obtengdo da prova digital.

Estaremos perante um conflito de disposi¢des processuais? Ou por sua vez, disposi¢oes
processuais que se poderdo complementar entre si? Este é o objecto da presente

Dissertacao.

Assim, a presente exposicdo tem como propoésito procurar - depois de uma cuidada
analise ao conjunto dos meios de obtencdo de prova digital previstos na Lei do
Cibercrime - chegar a uma solucdo processual, sobre 0 modo de articulacdo das varias
disposigdes processuais, de modo a facilitar o trabalho das autoridades criminais e
garantir um combate eficaz contra a criminalidade informatica (aqui entendida num

sentido lato).
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1
FONTES NORMATIVAS INTERNACIONAIS NO AMBITO DA
CIBECRIMINALIDADE

Antes de se partir para a analise das disposi¢cdes processuais previstas na Lei do
Cibercrime, cumpre enquadrar a mesma, quer no plano nacional, quer no plano

internacional.

Dada a natureza que reveste a cibercriminalidade, pode ser considerado como dado

adquirido, que estamos perante uma realidade transfronteirica.

E, partindo desta premissa, ndo basta que as legislacbes nacionais criem, isoladamente,
mecanismos legais destinados a prevenir e garantir 0 combate contra a

cibercriminalidade.

Ao invés, devem ser criados instrumentos legais, de caracter universal e de cooperagao
internacional, de modo a poderem vir a ser implementados por todos os Estados. S

assim o combate contra a cibercriminalidade seré eficaz.

Embora existam multiplos diplomas e trabalhos internacionais a respeito da
cibercriminalidade e da prova digital, destacam-se trés diplomas, pelo impacto que

tiveram na legislacdo portuguesa:

2.1 Convencdo sobre o Cibercrime do Conselho da Europa, de 23 de Novembro de
2001;

2.2 Decis&o-Quadro n° 2005/222/JAl, do Conselho, de 24 de Fevereiro;

2.3 Directiva n° 2006/24/CE, do Parlamento e do Conselho, de 15 de Julho.

2.1 Convencdo sobre o Cibercrime do Conselho da Europa, de 23 de Novembro de
2001

Estamos perante um dos instrumentos legislativos que serviu de modelo para a Lei n°

109/2009, de 15 de Setembro, mais conhecida por “Lei do Cibercrime”.

Partindo da premissa do caracter universal e transfronteirico da cibercrminalidade, em
23 de Novembro de 2001 foi aprovada, em Budapeste, pelo Conselho da Europa a

Convencéo sobre o Cibercrime.
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A Convengéo sobre o Cibercrime é considerada “o primeiro ¢ mais importante trabalho

. . . . 4
internacional de fundo sobre crime no ciberespago.”

A Convencdo sobre o Cibercrime teve como objectivo criar mecanismos destinados a
“proteger a sociedade contra a criminalidade no ciberespaco, designadamente através da

adopcdo de legislagao adequada e da melhoria da cooperagéo internacional.”®

Tendo presente o caracter transfronteirico inerente a criminalidade informatica, a
Convencdo procurou, atraves da previsao de normas penais materiais, processuais e de
cooperacdo internacional, harmonizar as vérias legislacbes dos paises signatarios,

promovendo, desta maneira, um combate mais eficaz contra a cibercriminalidade.
A Convencéo sobre o Cibercrime contemplou:

1. Um conjunto de conceitos informatico-juridicos;

2. Um conjunto de ilicitos criminais;

3. Um conjunto de medidas processuais destinadas a regular a forma de obtencao
de prova em ambiente digital e,

4. Mecanismos destinados a promover a cooperacao internacional.

A Convencéo fixou igualmente, regras de aplicacdo espacial dos crimes previstos na

mesma.
Portugal subscreveu a Convencao sobre o Cibercrime em 2001.

No entanto, s6 procedeu a sua ratificacdo em 2009, por Resolucdo da Assembleia da
Republica n° 88/2009 e pelo Decreto do Presidente da Republica n°® 92/2009, ambos
publicados a 15 de Setembro (data da publicacdo da Lei n® 109/2009, de 15 de

Setembro).

A Lei n® 109/2009, de 15 de Setembro, como consta no préprio texto, adaptou ao direito
interno a Convencdo sobre o Cibercrime. Por este facto e pelo papel que teve e que
continua a ter no combate contra a cibercriminalidade, era essencial menciona-la na

presente exposigao.

* Exposicéo dos Motivos da Proposta de Lei n° 289/X/42 — Lei do Cibercrime.
® PreAmbulo da Convencao sobre o Cibercrime.
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A par da Convencdo sobre o Cibercrime, que serviu de modelo para a Lei do
Cibercrime, destacam-se ainda outro diploma legal: a Decisdo-Quadro n°
2005/222/JAl, do Conselho, de 24 de Fevereiro.

2.2 Decisdo-Quadro n° 2005/222/JAl, do Conselho, de 24 de Fevereiro

Deve igualmente ser mencionada na presente exposicdo a Decisdo-Quadro n°
2005/222/JAl, do Conselho, de 24 de Fevereiro por se tratar de um importante diploma
comunitario em matéria de cibercriminalidade e por ter sido transposta para o

ordenamento juridico portugués através da Lei n® 109/2009, de 15 de Setembro.

A Decis@o-Quadro n° 2005/222/JAl do Conselho, de 24 de Fevereiro, relativa a ataques
contra sistemas informaticos, acompanhou as linhas orientadoras promovidas pela

Convencao sobre o Cibercrime.

Tal como a Convengéo, a Decisdo-Quadro teve como objectivo “reforgar a cooperacao
entre as autoridades judiciarias e outras autoridades competentes (...) mediante uma
aproximacdo das suas disposicdes de direito penal em matéria dos ataques contra 0s
sistemas de informacdo.”®, tendo em atengio que “a natureza transnacional e sem
fronteiras dos modernos sistemas de informacdo implica que os ataques contra esses
sistemas tém frequentemente uma dimensdo transfronteirica, evidenciando assim a
necessidade urgente de prosseguir a harmonizacdo das legislagdes penais neste

i el
dominio.”

2.3 A Directiva n° 2006/24/CE, do Parlamento e do Conselho de 17 de Julho

A Directiva supra citada, reporta-se a conservacdo de dados gerados ou tratados no
contexto da oferta de servicos de comunicac@es electronicas publicamente disponiveis

ou em redes publicas de comunicacdes.

A respectiva Directiva foi transposta para a ordem juridica portuguesa através da Lei n°
32/2008, de 17 de Julho

® Ponto (1) da Decis&o-Quadro n° 2005/222/JAl do Conselho, de 24 de Fevereiro.
" Ponto (5) da Decisdo-Quadro n° 2005/222/JAl do Conselho, de 24 de Fevereiro.
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i
EVOLUCAO LEGISLATIVA DO REGIME DE OBTENCAO DA PROVA
DIGITAL NO SISTEMA PROCESSUAL PENAL PORTUGUES

Até 2009, encontra-se em vigor a Lei da Criminalidade Informatica, criada com o

objeco de combater a criminalidade informatica.

Estando em vigor desde 1991, a Lei da Criminalidade Informética revelou-se, com o
decorrer dos tempos, desadequada e desactualizada face ao desenvolvimento e

aparecimento de novas formas de actuacdo criminosa no ciberespaco.

Estdvamos perante um diploma legal que “adequado a realidade que se destinava a
regular na data em que entrou em vigor, pelo decurso de quase duas décadas, tornou-se

deficitario.”®

E, embora a Lei do Cibercrime tivesse revogado a Lei da Criminalidade Informética®, a
verdade é que manteve algumas normas penais materiais (que j& se encontravam
contemplas na Lei da Criminalidade Informatica), acabando somente por remodelar e

adequar o ordenamento juridico portugués as exigéncias internacionais e nacionais.

Embora contemplasse um conjunto de mecanismos com vista a combater a
cibercriminalidade, ndo se encontrava contemplado na Lei da Criminalidade

Informatica um regime juridico de obtencdo da prova digital.

Assim, até 2009 - data da entrada em vigor da Lei do Cibercrime - ndo estava previsto
no direito processual penal portugués um regime que regulasse, de forma especifica e

detalhada o modo de obtencdo da prova digital.

Ao invés, na Alemanha, a obtencdo de prova electrénica ja se encontrava regulada
desde 1968, através da Lei de Restricdo do Segredo Postal, de Correspondéncia e das

Comunicages a Distancia e do Codigo de Processo Penal alemdo.

Actualmente, no Capitulo VIII, do Cddigo de Processo Penal alemdo, encontram-se
regulados os meios de obtencdo de prova, incluindo-se a apreensdo de correspondéncia

virtual, intercepcdo de telecomunicacOes e buscas em computadores, enncontrando-se

8 Exposicdo dos Motivos da Proposta de Lei n° 289/X/4? — Lei da Cibercriminalidade.
% Artigo 31.° da Lei n° 109/2009, de 15 de Setembro, que aprovou a Lei do Cibercrime.
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previstos no § 100 a. e b., 0s pressupostos e requisitos da intercepcdo e gravagdo de

telecomunicagdes.

Regressando ao ordenamento juridico portugués, ndo se pode dizer de uma forma
absoluta que ndo existia nenhuma norma que regulasse o modo de recolha da prova
digital. Existia. Mas a recolha de prova digital era admitida de uma forma (bastante)

restrita.

A recolha de prova em ambiente digital ja se encontra regulada no Codigo de Processo

Penal desde a década de 90.

Na versdo originaria do Codigo de Processo Penal de 1987, encontrava-se consagrada
no artigo 190.° uma extensdo legal do regime da intercepcdo e gravacdo de
comunicacdes telefonicas — as conhecidas “escutas telefonicas” — “as conversagdes ou

comunicagdes transmitidas por qualquer meio técnico diferente do telefone.”

A redaccao deste preceito levantou um conjunto de davidas no seio da doutrina e da
jurisprudéncia, quanto ao alcance da expressdo “meio técnico diferente do telefone”.
Estas duvidas viriam a ser esclarecidas com a nova redaccéo dada ao artigo 190.° pela
Lei n°59/98, de 25 de Agosto.

Em 1998, com a Revisdo do Cddigo de Processo Penal, foi estendida a aplicagdo do
regime das “escutas telefonicas” a comunica¢des a distdncia “de um conjunto de

. . . . 10
servigos informaticos fornecidos através de uma rede de telecomunicagdes.”

Em 2007, com a Revisdo do Codigo de Processo Penal — através da Lei n° 48/2007, de
29 de Agosto - o legislador procedeu a ampliacdo do artigo 190.° (actual 189.°)
estendendo a aplicagdo do regime das “escutas telefonicas as comunicagdes ou

conversacOes electronicas (ou seja, dados informaticos) armazenadas em suporte digital.

Assim, o anterior artigo 190.° passou a ter a seguinte redac¢do: “o disposto nos artigos
187.°, 188.° e 189.° é correspondentemente aplicavel as conversagGes ou comunicagdes
transmitidas por qualquer meio técnico diferente do telefone, designadamente correio
electronico ou outras formas de transmissdo de dados por via telematica, bem como a

intercep¢do das comunicagdes entre presentes.”

' Paulo D& Mesquita, op.cit. p. 102.
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A Reforma de 2007 manteve inalterada “a sistematizagdo original de 1987,”ll relativa
ao regime das “escutas telefonicas como sendo o “quadro global da regulacdo da

intercepgao e registo de telecomunicacdes.”*?

A ampliacdo levada a cabo pelo legislador foi objecto de duras criticas por parte da

doutrina e jurisprudéncia.®

Tal como refere Paulo Da Mesquita, assistiu-se a uma “grave lacuna num processo de

reforma'*”

, porquanto, para 0 Autor, as alteracdes trazidas pelo legislador no campo da
prova digital revelaram a “auséncia de um pensamento conceptualmente exigente sobre
a teleologia e semantica dos institutos probatorios em face da evolugdo tecnoldgica e a

sua repercussao na interaccdo comunicacional e registos de dados.”™

Mais, para além desta critica, pode ser invocado igualmente que o legislador ndo teve
qualquer tipo de respeito pelas exigéncias internacionais, exigéncias estas a que o

Estado portugués se encontrava adstrito.

Como Faria Costa menciona, “a elaboragdo da respectiva proposta” (que esteve na base
da Lei n° 48/2007, de 29 de Agosto) exigia “um labor e um rigor cientificos, que

.. ~ r1: 1
visivelmente, ndo precederam a proposta em analise.” 6

Os Acérdaos dos Tribunais da Relacio de Guimaraes, de 12 de Outubro de 2009, e da
Relacdo do Porto de 27 de Janeiro de 2010, entre outros®®, sdo exemplos das inGimeras
criticas tecidas a proposito da ampliacdo levada a cabo pelo legislador em 2007, tendo
0s mesmos feito uma interpretacdo contra legem do preceito em questdo, recusando a

aplicacdo do artigo 189.° nimero 1, segunda parte, quando estivesse em causa a

! paulo D& Mesquia, op. cit. p. 89.

'2 paulo D& Mesquita, op. cit. p. 89.

3 Em sentido contrario: Fernanda Palma, que defendia que o simples facto de a acto
comunicacional ter terminado nao justificava a cessagdo da proteccdo legal “decorrente da
aplicag@o do procedimento previsto para as escutas”

' Paulo D& Mesquita, op. cit. p. 88.

' Paulo D4 Mesquita, op. cit. p. 88.

'® paulo D4 Mesquita, op. cit. p.88.

" Proc. n.° 1396/08.1PBGMR — A.G1 — consultavel em: www.dgsi.pt.

8 Proc. n.° 896/07.5JAPRT.P1 — consultavel em: www.dgsi.pt.

¥ Também seguiram esta linha de entendimento: , cfr. Acs. da Rel. de Coimbra, de 29/03/2006,
proc. n.° 607/06; da Rel. de Lisboa de 20/03/2007, proc. n.° 7189/2006 — 7, e de 15/07/2008,
proc. n.° 3453/2008, consultavel em www.dgsi.pt.

10
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apreensdo de mensagens de telefone —as “SMS’S” - ja recebidas/lidas e armazenadas

pelo destinatario, equiparando-as ao arquivo fisico recebido, lido e guardado.

Deste modo, até 2009, a Unica disposicao legal que previa a admissibilidade da recolha
de prova digital, era o artigo 189.° namero 1 do Cadigo de Processo Penal, que remetia
para a aplicagdo do regime das “escutas telefonicas”, regime este regulado pelos artigos

187.° e seguintes.

Esta disposicdo processual acabava por limitar e gerar um verdadeiro obstaculo

processual na investigacdo de determinados crimes - 0s “crimes informaticos”.

Isto porque, dado o caracter bastante restrito de admissibilidade de utilizagdo desta
diligéncia - s6 sendo possivel a sua utilizagdo em processos relativos aos crimes
previstos no artigo 187.° nimero 1 do Codigo de Processo Penal — impedia a recolha de
prova digital em processos onde a recolha deste tipo de prova era absolutamente

essencial (e em alguns casos, o Unico tipo de prova existente).

Temos o caso, por exemplo, do crime de reproducao ilegitima de programa protegido
(actual artigo 8.° da Lei do Cibercrime) que se encontrava previsto na (agora revogada)
Lei da Criminalidade Informética, em que ndo era permitida a recolha de prova digital
nos termos dos artigos 187.° e seguintes do Cadigo de Processo Penal uma vez que nao
se encontrava preenchido o requisito legal do artigo 187.° nUmero 1, nomeadamente,

por prever uma pena de prisao aplicavel, até trés anos.

Sé em 2003 é que foi apresentado, na Assembleia da Republica, o Projecto de Lei n°
217/X, de 27 de Janeiro, que prop6s a criacdo de um regime juridico de recolha da

prova digital.

No seguimento deste Projeto de Lei, foi apresentada uma Proposta de Lei, em 2004 pelo
Governo. No entanto, a Proposta de Lei nunca chegou a ser discutido em Conselho de

Ministros.

E de realcar que Portugal assinou a Convencdo sobre o Cibercrime em 2001. No

entanto, s6 procedeu a sua ratificacdo em 2009, passado oito anos..

Ao invés, no ordenamento juridico italiano, a ratificacdo da respectiva Convengéo

ocorreu em 2008, através da aprovacao da “Legge 18 marzo 2008, n. 48”.

11
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No caso portugués, sé em 2009, com a aprovacdo da Lei do Cibercrime, viria a ser
introduzido, pela primeira vez no ordenamento juridico portugués, um regime juridico

de recolha da prova digital.

12
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v
A LEI N°109/2009, DE 15 DE SETEMBRO - A “LEI DO CIBERCRIME”

4.1 Notas Preliminares

Até 2009, Portugal ainda ndo tinha dado cumprimento as obrigacGes internacionais a
que se encontrava adstrito (ndo esquecer que Portugal j& tinha assinado a Convencao
sobre o Cibercrime em 23 de Novembro de 2001...).

Tal facto s viria a concretizar-se em 2009, com a publicacdo da Lei n® 109/2009, de 15
de Setembro também denominada “Lei do Cibercrime”, tendo a mesma entrado em

vigor em Outubro de 2009.

Em 15 de Setembro de 2009, Portugal procedeu, igualmente, a ratificacdo da
Convencdo sobre o Cibercrime®, e do Protocolo Adicional & Convencdo sobre o
Cibercrime, relativo a Incriminagdo de Actos de Natureza Racista e Xendfoba
Praticados através de Sistemas Informéticos.

A Lei do Cibercrime transpbs para a ordem juridica portuguesa a Decisdo-Quadro n®
2005/222/JAl, do Conselho, de 24 de Fevereiro, relativa a ataques contra sistema de

informacdo e adaptou o direito interno a Convencdo sobre o Cibercrime.

Conforme consta da Exposicao de Motivos da Proposta de Lei n® 289/X/4% (que serviu
de base ao texto da Lei do Cibercrime), em vez de se ter procedido a uma alteracdo das
diversas fontes normativas relativas a este tipo de criminalidade, optou-se por englobar
num sO diploma legal todas as disposi¢cbes — penais materiais, processuais e de
cooperacdo internacional — relativas ao sector da cibercriminalidade, por ser a solucédo

que se mais se coaduna com a “tradig@o portuguesa”ﬂ.

Paulo D4 Mesquita defendia, ao invés, “a integracdo das regras no Codigo de Processo
Penal,”?* tal como se observou no ordenamento juridico italiano, onde o legislador, em
vez de ter procedido a criacdo de um regime juridico autbnomo e especifico para a
recolha de prova em ambiente electronico, acabou por proceder a um conjunto de

alterac6es no seio do Codigo de Processo Penal, tendo sido acrescentadas disposicoes

2 ponto 1.1 da presente Dissertagéo.
2! Exposicao dos Motivos da Proposta de Lei n® 289/X/42 .
22 paulo D& Mesquita, ob. cit. p. 101.
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processuais relativas a forma de obtengdo de prova electronica, adaptando assim 0s
tradicionais meios de obtencdo de prova a prova em ambiente digital.

Ao invés, o legislador portugués - tal como o legislador aleméo - englobou num Unico

diploma legal o conjunto das disposic@es juridicas relativas a cibercriminalidade.

No entanto, o legislador alemdo tem vindo ao longo do tempo, como refere Manuel da
Costa Andrade, a “erigir um regime unificado e sistematizado dos meios ocultos de
investigacdo e assegurar O respeito, neste dominio, da area nuclear inviolavel da

9923

intimidade.”””, criando um verdadeiro sistema, ndo deixando os meios ocultos de

investigacdo serem regulados em leis extravagantes.

Em comparacdo com o ordenamento juridico portugués, a lei processual penal alema
acaba por ir mais longe do que a portuguesa, admitindo o uso de meios ocultos de
investigacdo mesmo que representem um maior grau de lesividade, permitindo por
exemplo, o recurso as buscas online quando se verifique indicios de um “perigo
concreto para a vida, a integridade fisica ou a liberdade da pessoa ou para bens da
comunidade cuja ameaca afecte as bases, a existéncia ou os fundamentos da existéncia

24
do Homem.”

Por sua vez, no ordenamento juridico espanhol, o legislador optou por regulamentar
num soO artigo - o artigo 579.° da “Ley de Enjuiciamento Criminal” — 0 regime de
recolha da prova em ambiente digital (apreensdo de correspondéncia, intercepcao de

comunicacdes, escutas telefonicas).”

Retomando agora a analise da Lei do Cibercrime, esta contempla um conjunto de

disposicdes penais materiais, processuais e de cooperacdo internacional.

% Manuel da Costa Andrade, “Bruscamente no verdo passado”, a Reforma do Cédigo de
Processo Penal-Observagdo criticas sobre uma lei que podia e devia ter sido diferente,
Coimbra Editora, 2009, p. 24.

?* Rita Castanheira Neves, op. cit. p. 104.

% Quanto ao artigo 579.° tem sido levantada a questdo da (in)constitucionalidade do referido
artigo, por violacdo do artigo 18.° numero 3 (direito ao segredo das comunicacdes) da
Constituicao espanhola, pelo facto de a norma ndo ser “suficientemente desenvolvida ou
determinada”, ndo “cumprindo o requisito do quality of the law, exigido pelo Tribunal Europeu
dos Direitos do Homem.”? No entanto, Tribunal Constitucional espanhol tem-se dividido sobre
qual a solucao a seguir.

14



Os meios de obtencdo de prova na Lei do Cibercrime e o seu confronto com o Cédigo de Processo Penal

Como foi anteriormente referido?®®, a Convencdo sobre o Cibercrime, teve como
principal objectivo “proteger a sociedade do cibercrime, nomeadamente através da

adopcéo de legislacdo adequada e do fomento da cooperagéo internacional.”?’

A Convencdo estabeleceu um conjunto de disposi¢des penais materiais, processuais e
normas destinadas a promover a cooperacgéo internacional. E, tendo Portugal assinado e
procedido a sua ratifica¢do, “o acolhimento das obrigacdes legislativas decorrentes da

Convengdo” impds “também a alteragdo do regime (...) vigente (a data).28 29

A verdade é que, embora a Lei do Cibercrime tivesse procedido a revogacdo da Lei da
Criminalidade Informatica (artigo 31.°) no que respeita ao direito penal material,
verificou-se “apenas ajustamentos da (...) legislacdo sobre criminalidade informatica®®”,
Neste ponto, a Lei do Cibercrime limitou-se a proceder a uma remodelacéo de conceitos

juridico-informaticos, acabando também por introduzir novos tipos de ilicitos criminais.

4.2 O caracter inovador da Lei n°® 109/2009, de 15 de Setembro

Ja do ponto de vista processual, a questdo é diversa. A Lei do Cibercrime foi o primeiro
diploma legal a contemplar na ordem juridica portuguesa, um regime especifico de

obtencéo da prova digital. E daqui que advém carécter inovador desta lei.

Como referido no Acérddo da Relacdo de Lishoa, de 22 de Janeiro de 2013, a Lei do
Cibercrime, ao prever um regime juridico especifico para a recolha de prova digital,
acabou por “superar a lacuna da Lei n® 109/91 de 17 de Agosto (Criminalidade
Informatica) que, por ndo conter essas normas processuais que adequassem 0 regime
legal as particularidades da investigagdo “empurrou” a jurisprudéncia para a
interpretacdo de que s6 em relagdo a crimes de catalogo seria possivel a obtencdo de
certo tipo de dados como os dados de trafego e mercé da intervencdo do juiz de
instrug:éo.”32

Contemplou igualmente mecanismos destinados a promover a cooperacao internacional.

26 ponto 2.1 da presente Dissertagao.

%" Predmbulo da Convencao.

%8 Exposicao dos Motivos da Proposta de Lei n® 289/X/42 — Lei da Cibercriminalidade.
2% Até 2009, encontrava-se em vigor a Lei da Criminalidade Informatica.

% Exposicao dos Motivos da Proposta de Lei n° 289/X/42 — Lei da Cibercriminalidade.
3! Disponivel em: www.dgsi.pt.

% Disponivel em: www.dgsi.pt
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Conforme consta da Exposicdo de Motivos, dado o caracter deficitario do sistema
processual penal portugués em matéria de obtencdo da prova digital, era urgente,
“superar o actual (até 2009) regime, de modo a fornecer ao sistema processual penal
normas que permitissem a obtencdo de dados de trafego e a realizacdo de intercepcdes

de comunicacdes em investigaces de crimes praticados no ambiente virtual.®*”

A Lei do Cibercrime apresentou-se, deste modo, como uma forma de colmatar uma

lacuna que existia, hd muito tempo, no sistema processual penal portugués.

Tal como refere Paulo D4 Mesquita, “a adaptagdo do direito portugués a Convengao
sobre o Cibercrime do Conselho da Europa (...) implicava que se alterasse o restritivo

regime consagrado pelo artigo 189.° nimero 1 do Cédigo de Processo Penal.”%

E mais, veio introduzir um regime processual ndo aplicavel somente a processos
relativos a crimes previstos na respectiva lei, como também a processos relativos a
crimes cometidos atraves de um sistema informéatico ou em qualquer processo criminal
em que seja necessario proceder a recolha da chamada prova digital. E o que dispde o

artigo 11.° da referida Lei, que sera analisado posteriormente.

Assim, a Lei do Cibercrime veio, do ponto de vista processual, contemplar um conjunto
de meios de obtencdo de prova, direcionados para o ambiente digital. Como se vera
adiante, muitos destes meios de obtencdo de prova digital acabam por ser uma
adaptacdo dos tradicionais meios de obtencao de prova previstos no Codigo de Processo

Penal (mas adaptados ao ambiente digital).

Assim, como indica Pedro Verdelho, o aparecimento desta lei propiciou o aparecimento

de “novas ferramentas processuais”.*®

%3 Cf. Exposicao dos Motivos da Proposta de Lei n® 289/X/42 — Lei da Cibercriminalidade.
% Paulo D4 Mesquita, op. cit. p. 102.
% Entrevista de Pedro Verdelho ao Jornal de Noticias, em 21 de Janeiro de 2010.
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\%
ANALISE DOS MEIOS DE OBTENCAO DE PROVA PREVISTOS NA LEI DO
CIBERCRIME

Feito o devido enquadramento e ndo sendo possivel analisar com exaustdo todas as
disposicdes legais previstas na Lei do Cibercrime, cumpre analisar neste momento, as

disposicdes processuais que se encontram previstas na respectiva lei.

Como jé foi referido, o carécter inovador da Lei do Cibercrime ndo advém propriamente
das disposicdes penais materiais nela previstas, mas sim das disposi¢fes processuais

previstas no Capitulo I11.

Isto deve-se ao facto de a Lei do Cibercrime ter sido o primeiro diploma legal a prever
um regime juridico de obtencédo de prova em ambiente digital. E um regime juridico ndo

aplicavel somente a processos relativos aos crimes previstos na respectiva lei.

5.1. Ambito de aplicacdo das disposicées processuais

O artigo 11.° estabelece o ambito material de aplicacdo das disposi¢fes processuais

previstas no Capitulo I11.

Servindo a Convencdo sobre o Cibercrime de modelo da Lei n°109/2009, o artigo 11.°

encontra correspondéncia no artigo 14.° da referida Convencéo.

Pode ser afirmado que as medidas processuais de recolha da prova digital, previstas na
Lei do Cibercrime, tém como Pedro Venancio refere, um campo “de aplicacdo geral”,
na medida em que estamos perante a possibilidade de recurso a estes “meios de

obtencdo de provas digitais para o combate da criminalidade, seja qual for a sua forma.”
36

Estamos assim, perante um regime processual de obtencdo da prova digital com um
campo de aplicacdo mais abrangente do que a propria Lei, ndo restringindo a sua

utilizacdo apenas a processos relativos aos crimes nela contemplados, mas tambem:

% Pedro Venancio, “JusJornal” N.° 1182, 23 de Fevereiro de 2011, Editora Coimbra Editora,
grupo Wolters Kluwer.

17



Os meios de obtencdo de prova na Lei do Cibercrime e o seu confronto com o Cédigo de Processo Penal

1. A crimes praticados através de um sistema informatico, ou
2. Em processos relativos a crimes em que, independentemente da natureza ou
moldura penal do crime, seja necessario, no decurso da investigacdo criminal,

proceder a recolha de prova digital.

Isto porque, o0 que se pretende efectivamente com a criacdo deste regime de recolha de
prova digital é de providenciar as autoridades criminais, instrumentos que permitam o
combate contra a criminalidade em geral e ndo apenas relativa aos crimes previstos na
Lei do Cibercrime. Temos que ter presente que os meios informaticos podem ser

utilizados como instrumentos para a pratica de um conjunto indeterminavel de crimes.

E o artigo 11.° ao permitir a utilizacdo dos meios de obtencdo de prova em processos
relativos a um conjunto indeterminavel de crimes, acabou por disponibilizar um
conjunto de instrumentos processuais, que ha muito vinham a ser reclamados e exigidos
pelas autoridades criminais, ndo s6 para combater a criminalidade informatica, em

sentido restrito, mas da criminalidade informatica em geral.

Desta maneira, estamos perante o aparecimento de um regime, de caracter geral ou seja,

ndo apenas aplicavel aos crimes previstos na Lei do Cibercrime.

Assim, de acordo com o estatuido no artigo 11.°, podemos concluir que 0s meios de
obtencdo de prova previstos nos artigos 12.° a 17.° sdo de aplicacdo geral, ou seja,
podem ser utilizados em processos relativos aos crimes previstos na respectiva lei, mas

nao so.

No entanto, o artigo 11.° excepciona a aplicabilidade dos artigos 18.° e 19.° a um
namero indiscriminado de crimes, tendo estes dois artigos um ambito de aplicacdo
bastante mais restrito que os demais meios de obtencdo de prova previstos no Capitulo

I11. Tal excepcao justifica-se pelo caracter bastante intrusivo destas duas diligéncias.

Por outro lado, nimero 2 do artigo 11.° alerta que as disposi¢Oes processuais previstas

na Lei do Cibercrime “ndo prejudicam o regime da Lei n° 32/2008, de 17 de Julho.”

A Lei n° 32/2008, de 17 de Julho transp6s para a ordem juridica portuguesa, a Directiva
n°® 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de Margo, relativa a

conservacdo de dados gerados ou tratados no contexto da oferta de servigcos de
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comunicagOes electronicas publicamente disponiveis ou de redes publicas de

comunicagoes.

Como refere Rita Castanheira Neves, “a Lei do Cibercrime tem um ambito de aplicagdo
delineado, ndo se podendo “perder de vista os requisitos da Lei n°® 32/2008, de 17 de

Julho.”¥

Mais, para a Autora, face ao disposto no artigo 11.° nimero 2, “somos forgados a
demarcar campos de aplicacdo distintos para a Lei do Cibercrime e para a Lei n°
32/2008, de 17 de Julho™*®, aplicando-se esta Gltima lei & investigagdo dos chamados
“crimes graves” (terrorismo, criminalidade altamente organizada), definidos no artigo

2.° numero 1 alinea g).

Assim, para Rita Castanheira, quando esteja em causa a investigacdo deste tipo de
criminalidade, a obtencdo de dados de trafego e de localizacéo é regulada pelo artigo 9.°
da Lei n® 32/2008, de 17 de Julho.

Por seu turno, os meios de obtencdo de prova contemplados na Lei do Cibercrime,
aplicam-se, com as devidas excepgdes, aos crimes previstos na mesma, aos crimes
praticados através de sistema informéatico bem como em processos relativos a crimes em

que seja necessario proceder a recolha de prova electronica.

Ao invés, Paulo Da Mesquita defende, que o artigo 14.°, bem como as restantes medidas
processuais, acabaram por implicar a revogacdo do artigo 9.° da Lei n° 32/2008, de 17
de Julho.

Isto porque, a Lei do Cibercrime contempla no artigo 2.° alinea ¢) um conceito de
“dados de trafego” distinto do consagrado na Lei n® 32/2008, de 17 de Julho.

No entanto, para o Autor subsiste «a importancia da Lei n.° 32/2008, sobretudo, no

estabelecimento dos deveres dos fornecedores de servigos de conservagdo e protecgdo

desses dados, bem como das condicdes técnicas operativas e destruicdo desses dados.”*®

%" Rita Castanheira Neves, “As Ingeréncias nas Comunicagoes Electronicas em Processo Penal”,
Coimbra Editora, 2009, p. 278.

% Rita Castanheira Neves, op. cit. p. 237.

% Paulo D& Mesquita, op. cit. p. 98. Para o Autor a Lei n® 32/2008, de 17 de Julho consagra um
conjunto de normas especificas sobre a conservacao de dados gerados ou tratados, recorrendo a
uma terminologia diferente da consagrada pela Lei do Cibercrime, nomeadamente recorrendo a
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No Acorddo do Tribunal da Relacdo de Relagdo de Coimbra, de 26 de Fevereiro de
2014, foi invocado que o regime previsto no artigo 11.°, “¢ perfeitamente entendivel e
justificavel pois 0 que estd em causa € a obtencdo de prova intangivel que sé pode
corporizar-se no processo com a intervencdo especializada e indispensavel dos proprios

operadores dos sistemas’™*.

Mais, “se ndo fosse estabelecido um regime especial como aquele que esta definido no
mencionado diploma, a investigacdo dos crimes nele previstos estaria condenada ao
fracasso e estes crimes seguramente ficariam impunes ja que apenas quanto aos crimes

de catalogo seria entdo possivel a obtengao dos dados pretendido.”41

No entanto, é necessario fazer referéncia ao Acérddo do Tribunal de Justica da Unido
Europeia, que, no passado dia 8 de Abril declarou invalida a Directiva n°® 2006/24/CE
(que foi transposta para a ordem juridica portuguesa através da Lei n°® 32/2008, de 17 de
Julho).

Para o Tribunal, a referida Directiva viola um conjunto de normas e principios
comunitarios, nomeadamente, o principio da proporcionalidade e reserva da vida

privada dos cidadaos.

Foi considerado que a imposicdo as operadores de comunicacdes de conservacdo de
dados de trafego e de localizacdo dos seus clientes, seja pelo periodo que for, representa
uma intromissao desproporcionada e injustificavel na vida privada dos cidaddos (em

prol do combate contra a criminalidade grave).

Pode ser alegado que, tendo a decisdo sido proferida pelo Tribunal de Justi¢ca da Unido
Europeia em sede de reenvio prejudicial (esta questdo foi suscitada no Tribunal Federal

austriaco e no Tribunal Superior irlandés, tendo remetido a questdo para o Tribunal de

“um conceito mais restrito”, excluindo os dados de contetido. Mais, alerta que poderdo
subsistirem questdes decorrentes “de sobreposi¢des normativas, em termos de vias de acesso
processual penal a dados de trafego subsumiveis a normas dos dois diplomas.”

% Acérddo do Tribunal da Relagdo de Coimbra, de 26 de Fevereiro de 2014 — Proc. n°
559/12.0GBOBR-A.C1, consultavel em:
http://www.dgsi.pt/jtrc.nsf/c3fb530030ealc61802568d9005cd5bb/0e255b331c5eaecd80257¢91
005ae8bf?OpenDocument

* Acérddo do Tribunal da Relagdo de Coimbra, de 26 de Fevereiro de 2014 — Proc. n°
559/12.0GBOBR-A.C1, consultavel em:
http://www.dgsi.pt/jtrc.nsf/c3fb530030ealc61802568d9005cd5bb/0e255b331c5eaecd80257¢91
005ae8bf?OpenDocument.
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Justica da Unido Europeia), apenas vincula as partes que suscitaram a questdo, nao
sendo tal decisdo dotada de forga obrigatdria geral.

No entanto, tendo a Lei n°® 32/2008, de 17 de Julho transposto para a ordem juridica
portuguesa a referida Directiva, a validade da mesma pode ser posta em causa,

invocando-se a eventual violagcdo do Direito da Unido Europeia.

Como alerta Pedro Venancio, “relativamente as medidas previstas nos artigos 12.° a 15.°
da Lei do Cibercrime, assume especial pertinéncia o disposto na Lei n.° 32/2008, de 17
de Julho.”*

Tendo a presente Dissertacdo como objecto confrontar as disposi¢cGes processuais
previstas na Lei do Cibercrime com as disposi¢Ges processuais previstas no Codigo de
Processo Penal, a respeito da recolha de prova digital e procurar encontrar solucdes
legais de articulacdo entre as mesmas, e embora se trate de uma decisao jurisprudencial
que podera vir a ter implicacdes em alguns dos mecanismos processuais previstos na

Lei do Cibercrime, fica apenas uma nota informativa a este respeito.

5.2 Analise das disposicoes processuais previstas no Capitulo 111

Delimitado o &mbito de aplicacdo material das disposi¢cdes processuais, cumpre neste
momento, analisar cada meio de obtengéo de prova previsto na Lei do Cibercrime.

Para Pedro Venéncio, “a consagracdao de disposicBes processuais relativas a
preservacdo, revelacdo, apresentacdo, pesquisa e apreensdo de dados informaticos
(previstas nos artigos 12.° a 17.° da LC ) impunha-se ndo sé como um imperativo de
direito internacional, face a ratificacdo da Convencao sobre Cibercrime, mas, acima de

tudo, como uma inevitabilidade civilizacional.” 3

Assim, a Lei do Cibercrime prevé um conjunto de mecanismos processuais relativos a

obtencdo da prova digital, de caracter geral:

1. Preservacdo expedita de dados (artigo 12.9);

2. Revelagéo expedita de dados (artigo 13.9);

2 Pedro Venancio, As DisposicBes Processuais Relativas a Dados Informaticos na Lei do
Cibercrime, Jusjornal, N.° 1183, 24 de Fevereiro de 2011, Editora Coimbra Editora, grupo
Wolters Kluwer.

* Pedro Venancio, op. cit.
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Injuncdo para apresentacdo ou acesso a dados (artigo 14.9);
Pesquisa informatica (artigo 15.°);

Apreensdo de dados informaticos (artigo 16.°);

o o > w

Apreensdo de correio elecronico e registos de comunicacfes de natureza

semelhante (artigo 17.°);
E, meios de obtencédo de prova digital restritos a um conjunto determinado de crimes:

7. Intercepcdo de comunicacdes (artigo 18.9).;

8. Acc0Oes encobertas (artigo 19.9).

Os artigos 12.° (“preservagao expedita de dados™), 13.° (revelagao expedita de dados”™) e
14.° (“injungdo para apresentacdo ou concessdo do acesso a dados”) preveem medidas

processuais, de natureza cautelar.

Estamos perante diligéncias processuais que se encontram “relacionadas com elementos

5544

das comunicacges electronicas™" (e ndo com o acto comunicacional em si).

A Lei do Cibercrime prevé a possibilidade do Ministério Publico e até dos 6rgdos de
policia criminal ordenarem a preservacdo expedita de dados, revelacdo expedita de
dados e apresentacdo ou concessdo de acesso a dados informéaticos a determinadas

entidades e cidadaos.

E podem exigir a preservacdo e a concessdao de acesso a dados informéaticos ndo sé a
“entidades publicas ou privadas, que faculte aos utilizadores dos seus servigos a
possibilidade de comunicar por meio de um sistema informatico ou outra entidade que
trate ou armazene dados informaticos” (no¢do de “fornecedor de servigo”, previsto no
artigo 2.° alinea d)), como a qualquer pessoa que tenha “disponibilidade ou controlo
desses dados”, conforme disposto no artigo 12.° nimero 1 e 4 bem como no artigo 14.°

ndmero 1.

O artigo 15.° (“pesquisa informatica”) tem correspondéncia com o artigo 19.° da

Convencdo sobre o Cibercrime e contempla o regime das pesquisas informaticas.

* Rita Castanheira Neves, op. cit. p. 277.
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Estamos perante uma medida que, embora se denomine de “pesquisa” (o legislador
optou por uma terminologia diversa da prevista na Convencao), acaba por consistir nas

tradicionais buscas, adaptada, porém, ao ambiente digital.

O artigo 15.° numero 6 sustenta tal afirmacdo ao remeter expressamente para a
aplicacdo das regras e formalidades do regime das buscas, previsto no Codigo de

Processo Penal.

A autoridade judiciaria é a autoridade competente para autorizar ou ordenar, por
despacho, a realizacdo da referida diligéncia, tendo, sempre que possivel, que presidir a

mesma.

A titulo excepcional e nos casos previstos no artigo 15.°, nimero 3, podem os 6rgaos de
policia criminal proceder a pesquisa de dados informaticos sem a prévia autorizacdo da

autoridade judiciaria.

No entanto, tal diligéncia devera, nos termos do artigo 15.° numero 4, ser imediatamente
comunicada a autoridade judiciaria competente, para que esta proceda a respectiva

validacao.

Deverd, igualmente, ser elaborado o relatorio previsto no artigo 253.° do Codigo de
Processo Penal e remetido & autoridade judicidria competente.

Paulo Da Mesquita, refere que, embora “bem intencionados, no regime destas medidas
ressaltam algumas das consequéncias negativas de uma construcdo normativa

extravagante e desligada do codigo”.*®

Para o Autor, embora o legislador tenha adoptado uma terminologia diversa da
estabelecida na Convengdo, “continuam a valer 0s canones estabelecidos no artigo 174.°

, T 4
numero 1 do Coédigo de Processo Penal.” 6

O artigo 16.° (“apreensdo de dados informaticos”) prevé o regime da apreensdo de

dados informaticos.

* paulo D& Mesquita, op. cit. p. 114.
*® paulo D& Mesquita, op. cit. p. 115, ou seja:
1. “Quando houver indicios de que dados informaticos relacionados com um crime ou que
possam servir de prova se encontram num determinado sistema informatico é ordenada
a busca informatica:
2. A busca informatica é ordenada por despacho pela autoridade judiciaria competente,
devendo esta, sempre que possivel, presidir a diligéncia.”
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Tal como o regime da pesquisa de dados informaticos tem semelhangas com o regime
das tradicionais buscas, também o regime da apreenséo de dados informéticos acaba por
ser uma adaptacdo (a realidade digital) das tradicionais apreensdes, reguladas pelos

artigos 177.° e seguintes do Cadigo de Processo Penal.

A apreensdo de dados informaticos aplicam-se as mesmas regras processuais gque se

aplicam a pesquisa de dados informaticos.

Assim, é a autoridade judiciaria que tem competéncia pra autorizar ou ordenar a
realizacdo da apreensdo, podendo esta apreensdo ser levada a cabo sem a prévia
autorizacdo da autoridade judicidria quando se verifique “urgéncia ou perigo na

demora”, nos termos dos artigos 16.° nimero 1 e nimero 2.

Assim sendo, adaptando o regime das apreensdes previstas no Codigo de Processo
Penal a realidade digital, deve ter-se presente que sdo apreendidos os dados ou
documentos informaticos de um determinado sistema informéatico que serviram ou
foram destinados a servir a pratica de um crime, bem assim como todos aqueles que
tiverem sido deixados pelo agente no local do crime ou quaisquer outros susceptiveis de

servir a prova.

Nos termos do artigo 16.° nimero 3, quando esteja em causa a apreensdo de “dados
pessoais ou intimos, que possam por em causa a privacidade do respectivo titular”, os
mesmos tém que ser apresentados ao juiz, s6 podendo ser juntos aos autos apos uma

ponderacgdo, que devera ter em conta “os interesses do caso concreto”.

Esta norma acaba por “dar expressdo normativa a0 Acérdao n° 607/2003, do Tribunal

Constitucional™*"#,

Nos termos do artigo 16.° nimero 7, a apreensdo de dados informaticos pode revestir

varias modalidades.

Estamos perante uma disposicao processual que, embora reflita o cuidado e o rigor que
o legislador procurou demonstrar na construcdo sistematica da figura, acaba por ser

“infeliz” ao abarcar no conceito de “apreensdo” um conjunto de realidades distintas,

" Paulo D& Mesquita, op. cit. p. 116.
8 Acérdao n° 607/2003, do Tribunal Constitucional — Processo n® 594/03, publicado no Diério
da Republica. (disponivel em http://www.dre.pt/pdf2sdip/2004/04/084000000/0562405646.pdf).
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acaba por misturar diversos conceitos (“apreensdo”, “cépia”, “eliminagdo”,

“preservacao”).

Esta solucdo foi criticada por Paulo Da Mesquita que considera que a redacdo da lei
portuguesa foi “infeliz” uma vez que para “além de ndo ter suporte no codigo também

contraria a terminologia da Convengdo.”*

A definicdo mais correcta de “apreensdo” é aquela que se encontra prevista no artigo
16.° nimero 7 alinea a), sendo inclusive a definicdo que tem correspondéncia com

artigo 178.° nimero 2, do Codigo de Processo Penal.

Quanto ao estabelecimento do ambito de tutela do correio electrénico, o legislador
adoptou um duplo tratamento: enquanto correspondéncia, por um lado e enquanto
intromissdo em comunicacBes electronicas, por outro lado, “atendendo as

e . . ~ 550
especificidades dessa forma de comunicagao.”

O artigo 17.° regula a “apreensdo de correio electronico e registos de comunicagdes de

natureza semelhante.”

Embora se encontre previsto um regime na Lei do Cibercrime para a apreensao de dados
informaticos, o legislador foi mais além, e criou um regime especifico para a apreensao

de “correio electronico e registos de comunicagdes de natureza semelhante.”

E o caracter inovador deste meio de obtencdo de prova, reside no facto ndo encontrar

correspondéncia na Convencao sobre o Cibercrime.

99 ¢4

Para Paulo D4 Mesquita, o conceito de ‘“correio electrénico” “¢ amplo, abrangendo
tanto os sistemas que utilizam o conglomerado de redes electrénicas de escala mundial

. - 51
(...) como sistemas de redes de computadores privados.”

No artigo 17.° remete-se expressamente para a aplicacdo do regime da apreensdo de

correspondéncia, regulado nos artigos 179.° e 252.° do Cédigo de Processo Penal.*?

* Paulo D4 Mesquita, op. cit. p.116. No entanto, o Autor considera que “apesar da infeliz
redac¢do”, o preceito prevé “na al. a) a forma de execucdo da apreensdo de sistemas e dados
informéticos (cf. art. 178.° °2, do CPP), n al. b) a copia (e a respectiva execugdo) como
alternativa a apreensao, e nas als. ¢) e d) do mesmo preceito como outras medidas possiveis a
preservacdo de sistemas e dados informéticos, o bloqueio do acesso e a eliminagdo de dados
informaticos.”

%0 paulo D4 Mesquita, op. cit. p. 118.

*! Paulo D& Mesquita, op. cit. p. 121.
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Paulo D4 Mesquita alerta que a “tutela do artigo 179.° nimero 1 (e do 34.° da
Constituicdo da Republica Portuguesa) reporta-se & comunicagdo em curso e nao ao

contetido de comunicaco ja acedida por parte do destinatario (que decide guardé-la).”™

Pedro Verdelho segue igualmente esta linha de pensamento, defendendo que o regime
do artigo 17.° apenas se aplica quando esteja em causa a apreensdo de comunicagoes de
correio electrénico ou registos de natureza semelhante ainda ndo recebidas/lidas e

armazenadas.

Se estivermos perante comunicagfes ja recebidas/lidas e armazenadas, as mesmas
deverdo ser objecto de tratamento semelhante relativamente a apreensdo de arquivo
fisico ja recebido/lido e armazenado, podendo as autoridades criminais recorrer aos
restantes mecanismos processuais previstos na Lei do Cibercrime, nomeadamente, o

artigo 16.° (que regula a apreensdo de dados informaticos)

Por seu turno, Rita Castanheira Neves segue uma posicdo diversa. Para a Autora, a
ingeréncia nas mensagens de correio electronico ou registos de natureza semelhante ndo
devera ser objecto de um triplo tratamento — como defende Paulo D& Mesquita e Pedro
Verdelho — mas sim de um duplo tratamento: enquanto intercep¢do nas comunicacoes,

em tempo real e, enquanto comunicag¢fes armazenadas em suporte digital.

E socorre-se do argumento literal previsto no artigo 17.° Para a Autora, a expressao
“armazenada” pressupde que a comunicacao ja foi recebida/lida e, consequentemente,

armazenada.

E, embora defenda que o artigo 17.° regula a apreensdo das mensagens de correio
electronico e registos de natureza semelhante, reconhece que foi criado um desequilibrio
entre a ingeréncia nas comunicacfes armazenadas em suporte digital e a ingeréncia nos

arquivos fisicos, beneficiando as primeiras de uma tutela acrescida.

O artigo 18.° regula a “intercep¢do de comunicagdes” electronicas e abarca as medidas

processuais contempladas nos artigos 20.° e 21.° da Convencao sobre o Cibercrime.

%2 A andlise deste artigo seré levada a cabo no ponto seguinte.
%3 Paulo D4 Mesquita, op. cit. pp. 118 e seguintes.
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Alerta-se que, até 2009, a intercepcdo de comunicacGes electronicas seguia o regime
processual das “escutas telefonicas”, por remissao expressa do artigo 189.° nimero 1 do

Cédigo de Processo Penal.**

A Lei do Cibercrime, mais precisamente o artigo 18.° veio adaptar o regime das

“escutas telefonicas” ao ambiente digital.

Para efeito da Lei do Cibercrime e, nos termos do artigo 2.° da Lei do Cibercrime,
alinea e) ¢ considerado intercepgdo “o acto destinado a captar informagdes contidas num
sistema informaético, através de dispositivos electromagnéticos, acusticos, mecénicos ou

outros.”

Nos termos do artigo 18.° nimero 1, os 6rgdos de policia criminal podem recorrer a

intercepcdo de comunicacdes electronicas em processos relativos a crimes:

)} “previstos na respectiva lei e
i) cometidos por meio de um sistema informatico ou, em relacdo aos quais seja
necessario proceder a recolha de prova em suporte electrénico, quando tais

crimes se encontrem previstos no artigo 187.° do Cédigo de Processo Penal.”

Desta forma, a intercepcdo de comunicades electronicas acaba por ser outra forma de
acesso legitimo a um determinado sistema informatico, para além da pesquisa

informatica, regulada no artigo 15.°.

Quanto ao ambito de aplicacdo material da diligéncia prevista no artigo 18.°, a doutrina

ndo reline consenso.

A maioria da doutrina considera que a intercepcdo de comunicagoes electronicas pode

ser utilizada em processos relativos a crimes:

1. Previstos na Lei do Cibercrime;

2. Praticados através de sistema informatico e,

3. Em relacdo aos quais seja necessario proceder a recolha de prova electronica,
desde que 0s crimes se encontrem previstos no artigo 187.° nimero 1 do Codigo

de Processo Penal

> Questdo que vai ser abordada no proximo ponto.

27



Os meios de obtencdo de prova na Lei do Cibercrime e o seu confronto com o Cédigo de Processo Penal

Por seu turno, Paulo Pinto de Albuquerque considera que a norma do artigo 18.° nimero
1 deve ser interpretada no sentido de s6 ser admissivel o recurso a interce¢do de
comunicagdes em processos relativos a crimes “puniveis com pena de prisao superior,

‘ot 55
no seu maximo, a 3 anos.”

(13

Nos termos do artigo 18.° numero 3, a intercepgdo pode ter como objecto tanto “a
recolha e registo de dados de trafego (definidos no artigo 2.°, alinea c))” ou pode

destinar-se “ao registo de dados relativos ao conteudo das comunicagdes.”

Ainda que se tenha procedido a uma autonomizacdo do regime da intercepcdo de
comunicag0es electronicas para fora do Codigo de Processo Penal, nos termos do artigo
18.° nimero 4, devem aplicar-se, em tudo o que ndo contrariar o regime estatuido no
artigo 18.°, as regras e formalidades previstas nos artigos 187.° e seguintes do Cadigo de

Processo Penal.

A semelhanca do que sucede no ordenamento juridico portugués — antes e depois da
entrada em vigor da Lei do Cibecrime — no ordenamento juridico alemdo, o recurso a
intercepc¢do e gravacdo das comunicacdes, sO é admissivel em processos relativos a um

conjunto especifico de crimes.

A respectiva intercepcdo tem que ser autorizado ou ordenado por um juiz, embora em
caso de “perigo na demora”, o Ministério Publico pode ordenar as mesmas. No entanto,

tera que ser posteriormente validada por uma autoridade judicial.

Conforme disposto no nimero 2 da disposicao legal citada, o despacho que ordene ou
autorize a intercep¢do tem que conter qual o nimero de telefone ou “qualquer outra

identificacdo da conexdo estabelecida pela comunicagdo.”®

Para Rita Castanheira Neves, esta norma é indicadora de que a intercep¢do e gravacao
de comunicacbes ndo se cinge apenas as comunicacOes telefonicas, permitindo-se a

intromisséo em comunicagdes de outra natureza.

Por seu turno, no ordenamento juridico italiano, o legislador estipulou regimes

processuais distintos em relacéo a intercepgéo e registo de comunicag@es: por um lado,

> Paulo Pinto de Albuquerque, “Comentério do C6digo de Processo Penal & luz da Constituigio

da Republica e da Convengdo Europeia dos Direitos do Homem”, Editora Universidade
Catolica, 2011, Anotacéo 23, p. 549.
% Rita Castanheira Neves, op. cit. p. 105.
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estipulou um regime especifico para as comunicacgdes orais e, por outro lado, um regime
especifico para as comunicagdes por via “informatica ou telematica, ou seja, que

N . , 57
pressupde forma escrita, grafica ou sonora.”

Quando ao artigo 19.°, que tem como epigrafe “acgdes encobertas”, 0 mesmo determina
a admissibilidade de “recurso as acg¢des encobertas previstas na Lei n° 101/2001, de 25
de Agosto, nos termos ai previstos, no decurso de inquérito relativo aos seguintes

crimes:

) ““ 0s previstos na presente lei;

i) e 0s cometidos por meio de um sistema informatico, quando lhes
corresponda, em abstracto, pena de prisdo de maximo superior a 5 anos ou,
ainda que a pena seja inferior, e sendo dolosos, crimes contra a liberdade e
autodeterminacgdo sexual nos casos em que os ofendidos sejam menores ou
incapazes, a burla qualificada, a burla informética e nas comunicagdes, a
discriminacdo racial, religiosa ou sexual, as infraccdes economico-
financeiras, bem como os crimes consagrados no titulo IV do Cddigo do

Direito de Autor e dos Direitos Conexos.”

Estamos perante uma medida processual inovadora, na medida em que, tal como o

artigo 17.°, ndo encontra correspondéncia na Convencéo.

O artigo 19.° nimero 1, amplia a possibilidade de recurso a ac¢do encoberta, prevendo
um conjunto de crimes que ndo se encontram previstos na Lei n® 101/2001, de 25 de

Agosto, ou seja, no Regime Juridicos sobre as Ac¢bes Encobertas.

Paulo D& Mesquita critica vivamente esta disposi¢do processual, considerando que “a
solucdo adoptada apresenta-se incorrecta ao descaracterizar a tabela desse regime,
procedendo a uma associacdo inopinada entre crimes informatios, crimes cometidos

através de um sistema informatico e ac¢ao encoberta.” %8

Mais, para este Autor a solucdo adoptada pelo legislador ultrapassa, do ponto de vista

juridico-constitucional, “a linha do admissivel, ao prever uma medida de caracter muito

*’ Rita Castanheira Neves, op. cit. p. 113.
%8 Paulo D& Mesquita, op. cit. pp. 125 e seguintes.
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excepcional para um leque muito amplo de crimes, sem aprofundamento normativo dos

., . . . 59
principios da proporcionalidade e da necessidade.”

Rita Castanheira Neves segue a mesma linha de pensamento, considerando que a
“atitude legislativa de flexibilizagdo de alguns principios basicos na conducdo da
investigacdo criminal” acabam por fazer com que “cada vez mais se arrisque que o

.. L. . .. 60
Estado perca a sua superioridade ética relativamente ao criminoso.”

Os artigos 22.°, 24.° e 25.° contemplam um conjunto de medidas de obtencdo de prova

de cariz internacional, no &mbito da cooperacdo internacional.

% Paulo D4 Mesquita, op. cit. pp. 125 e seguintes.
% Rita Castanheira Neves, op. cit. p. 282.
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Vi
CONFRONTO ENTRE OS MEIOS DE OBTENGCAO DE PROVA PREVISTOS
NA LEI DO CIBERCRIME E O CODIGO DE PROCESSO PENAL

6.1 A autonomizacdo do regime de obtencdo de prova digital com a Lei n°
109/2009, de 15 de Setembro

Podemos afirmar que existem duas fontes normativas que regulam o modo de obtencao

da prova digital: a Lei do Cibercrime e o C6digo de Processo Penal.

J& analisadas as disposices processuais previstas na Lei do Cibercrime, cumpre agora
dedicar a nossa atencdo ao Cadigo de Processo Penal.

Nos termos do artigo 189.° numero 1, “0 disposto nos artigos 187.° e 188.° (normas que
regulam a intercepcao e gravacao de comunicages telefénicas) € correspondentemente
aplicavel as conversagBes ou comunicacdes transmitidas por qualquer meio técnico
diferente do telefone, designadamente correio electronico ou outras formas de
transmissdo de dados por via telematica, mesmo que se encontrem guardadas em

suporte digital, e a intercep¢ao das comunicagdes entre presentes.”

Deste modo, podemos distinguir duas realidades (distintas) que se encontram inseridas

nesta norma legal: por um lado, a intercepcdo e registo de comunicaces ou

conversacoes realizadas (em tempo real) através de um meio técnico diferente do

telefone; e, por outro lado, as comunicagfes ou conversacdes electrdnicas,

nomeadamente correio electrénico, que se encontrem armazenadas em suporte digital

(sublinhado nosso).

Ora, em 2009 entrou em vigor a Lei do Cibercrime, introduzindo um conjunto de
mecanismos processuais destinados a regular e proporcionar a possibilidade de recolha

de prova em ambiente digital.

Assim, e como afirma Paulo D& Mesquita, “o correio eletronico e as comunicagdes de
natureza semelhante transmitidas através de sistemas informaticos passaram (desde

2009) a compreender, pelo menos, duas constelagdes com sedes normativas distintas: a
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apreensdo de correspondéncia do Codigo de Processo Penal e um regime especifico de

intercecdo e registo de comunicacdes de dados informaticos.”

Deste modo, surge a seguinte questdo: qual serd o &mbito de aplica¢do do artigo 189.°
numero 1 do Cddigo de Processo Penal, com a entrada em vigor da Lei n° 109/2009, de
15 de Setembro?

6.2 Regime juridico aplicavel a ingeréncia nas comunicacdes armazenadas em

suporte digital

O artigo 189.° nimero 1 do Cddigo de Processo Penal determina a aplicacdo das regras
e formalidades relativas ao regime da intercepcdo e gravagdo de comunicacgdes
telefonicas, quando esteja em causa a intromissao nas comunicagdes ou conversacdes ja

armazenadas em suporte digital.

Porém, a Lei do Cibercrime, veio contemplar uma solucédo legal diversa, estabelecendo

6255

um “novo e distinto regime juridico’*” para a ingeréncia nas comunicacfes armazenadas

em suporte digital.

Assim, nos termos do artigo 17.° da Lei do Cibercrime, o “juiz podera autorizar ou
ordenar, por despacho, a apreensdo” de comunicacdes electronicas armazenadas em
suporte digital, quando as mesmas “se afigurem ser de grande interesse para a
descoberta da verdade ou para a prova, aplicando-se correspondentemente, o regime da

apreensao de correspondéncia previsto no Codigo de Processo Penal.”

Mais, nos termos do artigo 11.° nimero 1, esta diligéncia por ser utilizada em processos
relativos: aos crimes previstos na respectiva lei; aos crimes cometidos através de
sistema informatico e aos crimes em relacdo aos quais seja necessario proceder a

recolha de prova em suporte electronico.
Assim, de acordo com o contemplado no Codigo de Processo Penal:

1. A intromissdo nas comunicacOes j& armazenadas em suporte digital devera
seguir o regime processual aplicavel a intercepcéo e gravacdo de comunicagdes

telefénicas (artigo 189.° nimero 1, segunda parte);

%1 paulo D4 Mesquita, op. cit. p. 119.
%2 Rita Castanheira Neves, op. cit. p. 285.
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2. Assim, s6 é permitido o recurso a este tipo de diligéncia em processos relativos
aos crimes elencados no artigo 187.° nimero 1 (deixando de fora um conjunto
significativo de crimes informaticos);

3. O recurso a este tipo de diligéncia s6 é permitido durante a fase do inquérito e
“se houver razdes para crer que a diligéncia ¢ indispensavel para a descoberta da
verdade, ou que a prova seria, de outra forma, impossivel ou muito dificil de

obter.”
Por seu turno, a Lei do Cibercrime estabelece:

1. A apreensdo de correio electronico ou registos de natureza semelhante pode ser
levada a cabo em processos relativos aos crimes previstos na respectiva lei; aos
crimes praticados através de sistema informatico e aos crimes em que seja
necessario proceder a recolha de prova em suporte electrénico (artigo 11.°
namero 1);

2. A referida diligéncia terd que se autorizada ou ordenada pelo juiz quando a
referida apreensdo seja “de grande interesse para a descoberta da verdade ou
para a prova”; (artigo 17.°)

3. E aplicavel “o regime de apreensdo de correspondéncia previsto no Cadigo de

Processo Penal” (artigo 17.°).

Deste modo, 0s regimes processuais previstos na Lei do Cibercrime e no Codigo de
Processo a respeito da ingeréncia nas comunicacfes electronicas armazenadas em

suporte digital sdo bastante distintos.

Notar que quando nos referimos a “comunicagdes electronicas” pretendemos englobar
as formas de transmissdo de dados informéticos, via telematica, por meio distinto do

“telefone.”®®

E, ndo tendo a Lei do Cibercrime procedido a revogacdo expressa do artigo 189.°
namero 1 do Cédigo de Processo Penal, torna-se necessario analisar um conjunto de

questoes:

% No entanto, e como Paulo D& Mesquita refere, estamos perante uma realidade bastante
complexa, composta por um conjunto de elementos, que deveriam ter sido objecto de analise
mais cuidada por parte do legislador.
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1. A primeira consiste, desde logo, em saber qual o regime processual que deve ser
aplicado quando esteja em causa a intromissdo em comunicages electronicas ja
armazenadas em suporte digital: devera ser aplicado o regime consagrado no na
da Lei do Cibercrime? Ou, por sua vez, 0 regime previsto no artigo 189.°
namero 1 do Cddigo de Processo Penal, que remete para a aplicacdo do regime

das “escutas telefonicas”?

2. A segunda questdo passa por saber se, no caso de ser aplicado o regime estatuido
no artigo 17.° - que remete para a aplicacdo das regras e formalidades
consagradas nos artigos 179.° e 252.° do Codigo de Processo Penal - se referidas

regras e formalidades aplicam-se na integra.

Paulo Da Mesquita considera que o artigo 17.° da Lei do Cibercrime foi “o primeiro
passo da directa revogacao de algumas implicacGes do regime do Cddigo de Processo

Penal sobre intromissdo em comunicacdes.”®*

Para este Autor, a extensdo legal prevista no artigo 189.° nimero 1 do Cddigo de
Processo Penal deixa de se aplicar quando esteja em causa a apreensao de mensagens de

correio electrénico e registos de comunicacdes de natureza semelhante.

O regime da apreensdo de correio electronico e registos de comunicacdes de natureza
semelhante passa a ser regulado directamente pelo artigo 17.° da Lei do Cibercrime e,
subsidiariamente (por remissdo expressa do mesmo), pelos pressupostos e requisitos
legais relativos a apreensdo de correspondéncia, previstos nos artigos 179.° e 252.° (n° 2
e 3) do Cddigo de Processo Penal.

Para este Autor, “apesar da redacdo pouco clara (do artigo 17.°), a remissdo para as
regras de processo penal sobre a apreensdo de correspondéncia, parece implicar que a
mesma reconduz o intérprete a teleologia do regime processual sobre a apreensdo de

correspondéncia.”®

Também para Pedro Verdelho, ao regime da apreensdo de correspondéncia eletronica

deve ser aplicado, por remissao expressa, 0 regime processual previsto nos artigos 179.°

* Paulo D4 Mesquita, op. cit. p. 117.
% Paulo D4 Mesquita, op. cit. p. 118.
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e 252.° do Cddigo de Processo Penal e ndo o artigo 187.° e seguintes (por remissao do
artigo 189.° nimero 1).

Como refere, e bem, Rita Castanheira Neves, a previsdo de um regime juridico diverso
do estatuido no Cddigo de Processo Penal, permitiu ultrapassar a “intensa critica que se
fazia sentir a equiparacdo do correio electronico armazenado em forma de suporte
digital e ao correio em transmisséo, para efeitos de remissdo para o regime das escutas

telefonicas.”®®

Isto porque, e seguindo a linha de pensamento da Autora, o caracter restritivo de
admissibilidade desta diligéncia processual, “impedia o acesso a estes ficheiros em
investigacOes relacionadas com crimes informaticos ou nas quais a prova sé era possivel

N .« . 67
de obter com recurso a prova digital.”

Agora, com o artigo 17.°, “passa a ser admitido o acesso e obtengdo de correio
electrénico em todas as investigacdes criminais cujo crime em causa esteja previsto na
Lei n° 109/2009, seja cometido por meio de um sistema informético ou em relacdo ao
qual seja necessario proceder a recolha de prova em suporte electronico (nos termos do

artigo11.° nimero 1)7%.

Para Manuel Costa Andrade, o artigo 189.° nimero 1 do Cddigo de Processo Penal
contempla em si duas realidades distintas: por um lado, regula as
comunicagdes/conversacles, em tempo real, realizadas através de um meio técnico
diferente do telefone e, por outro lado, regula as conversagdes/comunicacdes

armazenadas em suporte digital, ou seja, o produto do acto comunicacional.

Tratando-se de duas realidades absolutamente distintas, as mesmas deveriam ser, por

conseguinte, objecto de um tratamento legal distinto.

Para o Autor, o direito fundamental a inviolabilidade das telecomunicacGes,
constitucionalmente consagrado no artigo 34.° (da Constituicdo da Republica

Portuguesa), assegura “o livre desenvolvimento da personalidade de cada cidadio,

% Rita Castanheira Neves, op. cit. p. 274.
%’ Rita Castanheira Neves, op. cit. p. 274.
% Rita Castanheira Neves, op. cit. p. 274
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nomeadamente através da troca, & distancia de informacfes, noticias, pensamentos,

opinides, @ margem da devassa da publicidade.” ®

O caso mais flagrante de restricdo do direito fundamental da inviolabilidade das
telecomunicacgdes é o regime consagrado nos artigos 187.° e seguintes do Codigo de

Processo Penal: a intercepcdo e gravacdo de comunicacfes ou “escutas telefonicas”.

E, por se tratar de um instrumento processual extremamente intrusivo, o regime das
“escutas telefonicas” tem um ambito de aplicacdo bastante restrito, s6 podendo ser
utilizado quando estejam em causa processos relativos ao elenco de crimes previstos no

artigo 187.° nimero 1 do Cdédigo de Processo Penal.

Tal como foi referido no acérddo do Tribunal da Relacdo de Guimaraes, de 29 de Marco
de 2011, a redacgdo introduzida pelo legislador em 2007 ao artigo 189.° niimero 1, foi
“infeliz” uma vez que incluiram no regime das “escutas telefonicas” o produto do acto
comunicacional, que nada tem a ver com o fundo do regime, nomeadamente, a

intromisséo nas telecomunicagdes, tratando-se antes de meros arquivos digitais.

Antes da entrada em vigor da Lei do Cibercrime, e embora tivesse criticado a ampliacéo
introduzida pela Reforma (do Cdédigo de Processo Penal) de 2007 ao artigo 189.°
namero 1, Manuel Costa Andrade considerava ndo ser defensavel proceder a uma
interpretagdo restritiva do mesmo uma vez que “com este sentido e alcance (isto €, no
sentido de afastar a aplicagdo do regime das “escutas telefonicas” as comunicagoes
electrénicas armazenadas em suporte digital), estariamos perante uma reducdo

e oo . . 71
teleologica “in malam partem”, constitucionalmente insustentavel.”

Ainda assim, até a entrada em vigor da Lei do Cibercrime, grande parte da
jurisprudéncia fazia uma interpretacdo contra legem do artigo 189.° nimero 1 do

Caodigo de Processo Penal, considerando que as mensagens de correio electronico ou

% Manuel Costa Andrade, Bruscamente no verdo passado: a reforma do Codigo de Processo
Penal —Observades criticas sobre uma lei que podia e devia ter sido diferente, in RLJ, ano 137,
n° 3950 e 3951, pp. 338.
7 Acordio consultavel em:
http://www.dgsi.pt/JTRG.NSF/86c25a698e4e7ch7802579ec004d3832/6aa96edf91e899h280257
8a00054631f?0OpenDocument.

™t Manuel Costa Andrade op. cit. pp. 353/354.
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registos de natureza semelhante armazenadas ja lidas e armazenadas em suporte digital,
deveriam ser objecto de tratamento legal semelhante ao “da carta em papel que, tendo

sido recebida pelo correio e aberta, foi guardada em arquivo pessoal.”"

O Acordao da Relacdo de Lisboa de 15 de Julho de 2008 é exemplo dessa orientagéo.

O Tribunal considerou que, “na sua esséncia, a mensagem mantida em suporte digital
depois de recebida e lida tera a mesma proteccdo da carta em papel que tenha sido

recebida pelo correio e que foi aberta e guardada em arquivo pessoal.”"

Ou seja, por que razéo deveria a ingeréncia nas comunicagdes armazenadas em suporte
digital ser objecto de uma tutela acrescida em relacdo aos arquivos fisicos (recebidos ou
nédo recebidos) quando nem sequer estamos perante um acto comunicacional mas sim

perante o produto do acto comuncional ou seja, fora do &mbito das telecomunicacdes.

N&o existe razdo que justifique tal opcdo legislativa. Desconhecimento da dimensdo e

complexidade da realidade digital, talvez.

E a Lei do Cibercrime é reflexo desta linha de pensamento, ao ter consagrado regimes
distintos para a intromissdao nas comunicacGes em tempo real e nas comunicacdes

armazenadas em suporte digital.

Para Pedro Venancio, quando existam mensagens de correio electrénico que, embora
ndo tenham sido interceptadas em tempo real mas que se encontrem armazenadas na
“caixa do correio do destinatario, seja em servidor que preste servico de armazenamento

> sejam relevantes para a descoberta da verdade, existem os

ou no préprio computador
“meios especificos previstos nos artigos 12.° a 17.° da Lei do Cibercrime”, destinados a

garantir o seu acesso.”

Deste modo, a doutrina - bem como a jurisprudéncia — relne consenso quanto a

desaplicacdo do artigo 189.° numero 1 do Cddigo de Processo Penal, relativamente na

2 Ac. da Rel. de Guimarées de 12/10/2009, proc. n.° 1396/08.1PBGMR — A.G1). No mesmo
sentido, o Ac.da Rel. do Porto, de 27/01/2010, proc. n.° 896/07.5JAPRT.P1; Acs. da Rel. de
Coimbra, de 29/03/2006, proc. n.° 607/06; da Rel. de Lisboa de 20/03/2007, proc. n.° 7189/2006
— 7, e de 15/07/2008, proc. n.° 3453/2008 — 5.

® Acordio da Relacdo de Lisboa de 15/07/08, Proc. n® 3453/2008.

™ Pedro Venancio, “A Intercep¢io de Comunicagdes e Acgdes Encobertas na Lei do
Cibercrime” , JusJornal, N.° 1184, 25 de Fevereiro de 2011, Editora Coimbra Editora, grupo
Wolters Kluwer.

" Pedo Vénancio, op. Cit.
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parte em que remete para o regime das “escutas telefonicas”, a regulacdo da ingeréncia

nas comunicacgdes armazenadas em suporte digital.

6.3 Remissao do artigo 17.° para o regime da apreensdo de correspondéncia

previsto no Codigo de Processo Penal

Resolvida a primeira questdo, cumpre agora determinar o &mbito da remisséo feita pelo
artigo 17.° para o regime da apreensdo de correspondéncia previsto no Codigo de

Processo Penal.

Para Pedro Verdelho, o regime de apreensdo de correspondéncia previsto no Cédigo de
Processo Penal ndo é inteiramente aplicavel ao regime estatuido no artigo 17.° da Lei do

Cibercrime.
Nos termos do artigo 179.° do Cddigo de Processo Penal:

1. A apreensdo de correspondéncia s6 podera ser ordenada ou autorizada quando
existirem “fundadas razdes para crer que: a) a correspondéncia foi expedida pelo
suspeito ou lhes é dirigida, mesmo que sob nome diverso ou através de pessoa
diversa; b) esta em causa crime punivel com pena de prisdo superior, no seu
maximo, a 3 anos e c) a diligéncia se revelard de grande interesse para a
descoberta da verdade ou para a prova” (artigo 179.° nimero 1);

2. A referida diligéncia terd ser previamente autorizada ou ordenada pela
autoridade judicial, s6 sendo permitida, em casos excepcionais, que os érgdos de
policia criminal procedam a sua apreensdo sem prévia autorizacao;

3. O juiz que tiver ordenado ou autorizado a apreensdo “devera ser o primeiro a
tomar conhecimento do contetido da correspondéncia apreendida.” (artigo 179.°

namero 3).

Pedro Verdelho defende a ndo aplicacdo do artigo 179.° nimero 1 do Cddigo de
Processo Penal, embora considere que “o artigo 17.° da Lei do Cibercrime ndo ignora 0s
requisitos previstos no artigo (179.° numero 1), tendo inclusive integrado um deles no
regime do artigo 17.° (nomeadamente o requisito “quando a apreensao (...) se afigure

: 76
ser de grande interesse para a descoberta da verdade ou para prova”).

"® pedro Verdelho, op. cit. p. 765.
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Por conseguinte, “ao deixar de consagrar os restantes requisitos, fazendo a apreensao de
correio elecrénico depender apenas deste (de a diligéncia “se afigurar ser de grande
interesse para a descoberta da verdade ou para a prova”, correspondente a alinea c¢) do
numero 1 do art. 179.° do Cddigo de Processo Penal), (...) a lei pretendeu afastar a

aplicagdo dos restantes.” '

Rita Castanheira Neves considera que a remissao para o regime do Codigo de Processo
Penal ndo abrange “a exigéncia de se tratar de crime punivel com pena de prisdo

. A 78
superior a trés anos.”

Assim sendo, para a Autora, a remissdo para o regime da apreensdo de correspondéncia

. . . 79
“parece, pois, realizada a quatro aspectos do regime”"".

Sao eles:

1. A referéncia a nulidade, em caso de inobservancia dos requisitos legais (artigo
179.°nimero 1 e 2);

2. Quando se tratar de correspondéncia electronica que foi “expedida pelo suspeito
ou lhe ¢ dirigida, mesmo que sob nome diverso ou através de pessoa diversa”
(artigo 179.°, nimero 1, alinea a));

3. A apreensdo de correspondéncia electronica entre arguido e o seu defensor é
proibida, “salvo se o juiz tiver fundadas razdes para crer que aquela constitui
objecto ou elemento de um crime.” (artigo 179.° numero 2)

4. O juiz (que ordenou ou autorizou a diligéncia) devera ser o primeiro a tomar
conhecimento do contelldo da correspondéncia electronica apreendida (artigo

179.° nimero 3).

Quanto a intervencao judicial, Pedro Verdelho defende que o regime do artigo 17.° da
Lei do Cibercrime tem que ser interpretado num sentido diverso do regime legal
previsto nos artigos 179.° e 252.° do Cédigo de Processo Penal.

De acordo com o Autor, “no caso de apreensdo de correspondéncia eletronica, a

intervencao judicial (...) ¢ sempre exigida em momento ulterior, portanto apos se ter

" Pedro Verdelho, op. cit. p. 765.
'8 Rita Castanheira Neves, op. cit. p. 274.
" Rita Castanheira Neves, op. cit. p. 274.
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encontrado este tipo de informacdo. Nessa altura, compete ao juiz escolher, de entre as

mensagens encontradas as que s&o relevantes para a prova.”

E dado assente que as mensagens de correio electronico (e os registos de comunicacdes

de natureza semelhante) s6 podem ser juntas aos autos apds intervencéo judicial.

O que Pedro Verdelho defende € que essa intervencéo judicial s pode acontecer apés a
apreensdo — gque neste caso sera uma apreensdo provisoria — dado o objecto sobre que

incide a referida diligéncia.

Assim, para Pedro Verdelho, o regime para a apreensdo de correspondéncia previsto no
Cadigo de Processo Penal ndo deve ser totalmente aplicado ao regime previsto no art.
17.° da Lei do Cibercrime.

Rita Castanheira Neves considera que 0 juiz deve ser sempre o “primeiro a tomar
conhecimento do contetdo do correio electronico e demais registos de comunicacdes

apreendido, mandando-o juntar ao processo se o considerar relevante”®.

No entanto, considera que se afigura “bastante prudente que se inverta tal logica das

. 82
coisas.”

Ou seja, para a Autora ndo se deixa de exigir que seja 0 juiz o primeiro a ter
conhecimento do conteldo das comunicacfes armazenadas em suporte digital. O que se
deve exigir é que “para a eficacia da mesma (da diligéncia) devem seguir-se estritos
critérios de abrangéncia, apenas apreendendo os e-mails que se afigurem realmente

determinantes para a prova.”83

6.4 Regime juridico aplicavel a intercepcao e registo de comunicacoes electronicas

em tempo real

Até a entrada em vigor da Lei do Cibercrime, a intercep¢do e registo de comunicagdes
electronicas era regulada nos mesmos termos que a intercepgdo e gravacdo de

comunicag0es telefonicas.

®pedro Verdelho, In: Scientia Ivridica. - Braga : Universidade do Minho, 1951- . - T. 58, n.°
320 (2009), p. 764.

81 Rita Castanheira Neves, op. cit. p. 275.
82 Rita Castanheira Neves, op. cit. p. 275.
8 Rita Castanheira Neves, op. cit. p. 275.
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Assim, nos termos do Codigo de Processo Penal:

1. SO era permitido o uso desta diligéncia, em processos relativos aos crimes
elencados no artigo 187.° numero 1 (deixando de fora um conjunto significativo
de crimes informaticos);

2. S¢ era permitida durante a fase do inquérito e se houvesse “razdes para crer que
a diligéncia € indispensavel para a descoberta da verdade, ou que a prova seria,

de outra forma, impossivel ou muito dificil de obter.”

A Lei do Cibercrime veio contemplar um regime especifico para a intercepcao e registo

de comunicagdes electronicas, através do artigo 18.°.

Tal como afirma Pedro Verdelho, o artigo 18.° acabou por legitimar o recurso ao regime
da intercecdo de comunicacdes (electronicas) em processos relativos a crimes, que até

2009 , ndo eram permitidos.

Assim, nos termos do artigo 18.° numero 1 da Lei do Cibercrime, é possivel recorrer a

intercepcdo e registo de comunicagdes electronicas em processos relativos:

1. Aos crimes previstos na respectiva lei;

2. Aos crimes praticados através de sistema informético ou,

3. Aos crimes em que seja necessario proceder a recolha de prova em suporte
electronico, desde que tais crimes se encontrem previstos no artigo 187.° nimero

1 do Codigo de Processo Penal.

Como ja foi anteriormente mencionado®, Paulo Pinto de Albuquerque considera que s6
¢ admitido o recurso a este tipo de diligéncia em processos relativos a crimes previstos
na respectiva lei ou crimes praticados através de sistema informatico, desde que tais
crimes encontrem correspondéncia no artigo 187.° numero 1 do Cddigo de Processo

Penal.
N&o parece, porém, ser esse 0 entendimento da generalidade da doutrina.

Até porque o que se pretendeu com a Lei da Cibercrime, nomeadamente com a criacao

de um regime especifico de recolha de prova digital, foi precisamente de corrigir o

8 Ponto 5.2 da presente Dissertagdo, p. 24.
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deficitario regime processual que vigorava no ordenamento juridico portugués, em

matéria de obtencdo de prova digital.

Ao estar a limitar a possibilidade de recurso deste tipo de diligéncia - quando esteja em
causa processos relativos a crimes praticados através de sistema informatico - ao elenco
dos crimes previstos no artigo 187.° nimero 1, acabam por ndo se verificar melhorias e
solucdes significativas que ajudem no trabalho das autoridades criminais contra este
tipo de criminalidade.

N&o obstante ter alargado o campo de aplicacdo, em comparagdo com O regime
estatuido no artigo 187.° nimero 1 do Codigo de Processo Penal, o legislador acabou
por transpor o regime da intercecdo de comunicacdes previsto no Codigo de Processo

Penal para a Lei do Cibercrime.

Tal pode ser comprovado através do nimero 4 do artigo. 18.°, que determina que “em
tudo o que nao for contrariado pelo presente artigo, a intercecdo e registo de
transmissdes de dados informaticos é aplicavel o regime da intercecdo e gravacao de
conversacOes ou comunicacdes telefonicas constantes dos artigos 187.°, 188.° e 190.° do

Codigo de Processo Penal.”

A verdade é que estamos perante a mesma diligéncia, ou seja, a intercepcdo de

comunicacgdes. No entanto, o objecto sobre que incide a diligéncia é distinto.

Os artigos 187.° e seguintes do Cdodigo de Processo Penal regulam a intercepcdo e

gravacao de comunicaces telefdnicas.
Por sua vez, o artigo 18.° regula a intercepcéo e registo de comunicac@es electrénicas.

Paulo Pinto de Albuquerque defende que o artigo 189.° nimero 1 do Codigo de

Processo Penal ndo foi revogado pela Lei do Cibercrime, mantendo-se em vigor.
Pedro Verdelho segue a mesma orientagao.

Mais, para o Autor, o artigo 189.° nimero 1 ndo deve ser revogado uma vez que nao

colide com o regime previsto no artigo 18.° da Lei do Cibercrime.
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Segundo Pedro Verdelho, o artigo 18.° da Lei do Cibercrime veio instituir “um regime
especial, destinado a ser aplicado em casos especificos, como resulta do respectivo

artigo 11.%°

Paulo D& Mesquita considera que o regime estatuido no artigo 18.° da Lei do
Cibercrime “intersecta-se com dois problemas de articulacéo legal: os dispositivos sobre
escutas telefonicas do Cddigo de Processo Penal e a previsdo do artigo 9.° da Lei n°
32/2008, de 17 de Julho sobre a transmissdo de dados.” %

Pelo facto da presente dissertacdo incidir somente sobre a articulagdo dos meios de
obtencdo de prova previstos na Lei do Cibercrime com o Codigo de Processo Penal, ndo
se ird proceder a analise da Lei n® 32/2008, de 17 de Julho e as consequente disposi¢édo

processual invocada.
Paulo D4 Mesquita, criticando “a recusa legislativa™®’

referéncia superador do artefacto telefone”,®® considera que estamos perante duas

em estabelecer “um ponto de

realidades distintas.

A intercecdo e registo de transmissdo de comunicagdes electronicas é uma realidade.
Realidade distinta é a intercepcdo e gravacdo de conversacbes ou comunicagdes

telefénicas.

No entanto, e como o Autor adverte que o termo “telefone” pode ser considerado como

um “fragil referente distintivo®®

5990

, pelo facto de também se verificar “digitalizacdo das

comunicagdes telefonicas™ que reconduz as mesmas “a comunicagdes transmitidas

r . . , . 1
através de um sistema informatico”®*,

Assim sendo, para 0 Autor, “o acesso, a intercegdo, o registo e a recolha de dados de

5992

conteldo das telecomunicacdes eletronicas encontra-se regulado na Lei do

Cibercrime.

% Pedro Verdelho, op. cit. p. 746.

% paulo D& Mesquita, op. cit. p.119.
% Paulo D4 Mesquita, op. cit. p. 119.
% paulo D4 Mesquita, op. cit. p. 119.
% Paulo D4 Mesquita, op. cit. p. 119.
% paulo D4 Mesquita, op. cit. p. 119.
% paulo D& Mesquita, op. cit. p. 119.
% paulo D& Mesquita, op. cit. p. 119.
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Ou seja, ndo se aplica o regime previsto no artigo 18.° da Lei do Cibercrime quando

esteja em causa a intercepgdo e gravacao de conversagdes ou comunicacdes telefonicas.

Quanto a remissdo feita no artigo 18.° nimero 4 da Lei do Cibercrime, conclui-se que
somente sao aplicaveis as normas processuais previstas no Codigo de Processo Penal

que ndo contrariem a Lei do Cibercrime.

Neste sentido, Paulo D4 Mesquita defende a revogacdo do artigo 189.° nimero 1 do
Caodigo de Processo Penal, considerando que este artigo ndo deve ser aplicado quando
esteja em causa a intercecdo de comunicagdes eletrdnicas uma vez que estas, a partir de

2009, passaram a ser reguladas pelo artigo 18.° da Lei do Cibercrime.

O Autor socorre-se da redacgdo do artigo 18.°, mais concretamente do nimero 4, que
remete para a aplicagdo do regime previsto nos artigos 187.° e seguintes desde que “ndo

contrarie o disposto” na Lei do Cibercrime.

Rita Castanheira Neves defende que o artigo 189.° nimero mantém-se em vigor. No
entanto a Autora considera gue “sobra pouco campo de aplica¢do” para 0 mesmo uma
vez que sempre que se tratar de recolha de prova informatica, “ter-se-a que recorrer a

Lei n® 109/2009.”
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CONCLUSOES

Embora o combate contra a criminalidade informética seja uma preocupagdo constante
do legislador portugués, a verdade é que o regime juridico de obtengdo da prova digital

SO veio a ser implementado em 2009.

O legislador portugués limitou-se, até a entrada em vigor da Lei do Cibercrime, a
englobar a realidade digital num Unico regime processual — o0 regime da intercepcéo e
gravacdo de comunicac0es telefonicas — descurando das especificidades e componentes

desta realidade.

Embora se encontre justificagdo e fundamento constitucional para a aplicacdo das regras
relativas as “escutas telefonicas™ a intercepgao e registo de comunicagdes realizadas por
meio técnico diferente do telefone — na medida em que estamos no dominio das
telecomunicacdes, distinguindo-se somente o objecto sobre que incide a diligéncia — a
mesma razdo ndo se verifica quando se trata de ingeréncia nas comunicacOes

armazenadas em suporte digital.

E a Lei do Cibercrime reflecte esta linha de entendimento quando regula, de forma
distinta — tendo introduzido regimes assentes em principios e linhas orientadoras
distintas - a intercepcdo e registo de comunicacbes electrénicas (comunicacdes
electronicas aqui entendidas como comunicagdes levadas a cabo através de um meio
técnico diferente do telefone) e a intromissdo nas comunicagdes armazenadas em

suporte digital.

Desta maneira, a Lei n® 109/2009, de 15 de Setembro — a “Lei do Cibercrime” — veio
superar uma lacuna que existia em matéria de prova digital no ordenamento juridico

portugués.

No entanto, ndo tendo procedido a uma revogacdo expressa da disposi¢do processual
prevista no Codigo de Processo Penal, a questdo que se colocava era a de saber qual
ambito de aplicacdo do artigo 189.° nimero 1 do Codigo de Processo Penal, com a
entrada em vigor da Lei n° 109/2009, de 15 de Setembro.

Estamos perante varias disposi¢cdes processuais previstas em diferentes diplomas com

um ponto em comum: o facto de ambas regularem a forma de obtencédo da prova digital.
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Se por um lado temos um regime cuja admissibilidade é bastante restrito — dado o
cardcter intrusivo da diligéncia (artigo 187.° do Cddigo de Processo Penal) — temos, por
outro lado, um diploma que regula, de forma precisa, detalhada e especialmente com um
ambito de aplicacdo mais vasto, as varias diligéncias que podem ser utilizadas para

recolha da prova digital, atendendo & complexidade da mesma.

Como referiu, e bem, Paulo D& Mesquita, o legislador - aquando da Reforma de 2007 —
ignorou “a diferenca estrutural entre, por um lado, a mediagdo e transmissdo
comunicacional através de redes electronicas e, por outro lado, os suportes electronicos

como simples forma de registo e arquivo.”93

Mais grave ainda, foi ter conferido a estes ultimos, “uma protec¢do distinta dos escritos
e imagens em suporte de papel (ainda que todos apresentem as mesmas caracteristicas

em termos de relagdes de confianga comunicacional).”®

Como se constatou ao longo da presente exposicdo, a Lei do Cibercrime procurou
adaptar os tradicionais meios de obtencdo de prova — previstos no Codigo de Processo
Penal — a realidade digital (as buscas e pesquisas informaticas, as apreensbes e

apreensdes de dados informaticos, entre outros).

Assim, a Lei do Cibercrime estabeleceu um regime para a intercepcdo e registo de
comunicacdes electronicas — em tempo real — bem como um regime especificamente
direcionado para a apreensdo de correio electronico (e registos de natureza semelhante)
— ou seja, para a apreensdo do produto do acto comunicacional.

Quanto ao regime da intercepcdo de comunicac@es electronicas — contemplado no artigo
18.° da Lei do Cibercrime — 0 mesmo ndo se desviou (muito) dos principios e requisitos

exigidos para a intercepcao de comunicacdes telefénicas.

N&o havia razdo atendivel que justificasse a adopcdo de um regime totalmente distinto
uma vez que, no fundo, estamos perante 0 mesmo tipo e grau de intromissdo —
ingeréncia nas comunicagdes em tempo real e, por conseguinte, objecto da mesma tutela
constitucional - sofrendo somente desvios no &mbito material de aplicagdo da referida

diligéncia, devido a natureza do objecto da mesma (realidade digital).

% Paulo D& Mesquita, op. cit. p. 90.
% Paulo D4 Mesquita, op. cit. p. 91.
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Desta forma, embora ndo seja do entendimento geral da doutrina a revogacao do artigo
189.° numero 1 - em relacdo a remissdo para a aplicacdo do regime da intercepgédo e
gravacdo de comunicacOes telefonicas a intercepcdo e registo das comunicacgdes
realizadas por meio técnico diverso do telefone — a verdade é que 0 mesmo deixa de ter
aplicacdo pratica, passando o artigo 18.° a ser a norma processual de referéncia para as
autoridades criminais, em matéria de recolha de prova digital.

Assim, estamos perante duas realidades distintas: por um lado, a intercep¢éo e registo
de dados informaticos e, por outro lado, a intercepcdo e gravacdo de comunicacdes

telefénicas.

Por seu turno, quando esteja em causa ingeréncia em comunicacdes armazenadas em
suporte digital — designadamente correio electronico ou registo de natureza semelhante
— 0 regime aplicavel devera ser o previsto na Lei do Cibercrime e ndo o contemplado no
artigo 189.° nimero 1 do Codigo de Processo Penal. E neste ponto a doutrina e

jurisprudéncia a mesma linha de entendimento.

Desta maneira, quando esteja em causa a ingeréncia em comunicagdes armazenadas em
suporte digital ou o acesso a dados informaticos armazenados em suporte digital, o
regime aplicavel serd o que se encontra previsto na Lei do Cibercrime — nomeadamente
o contemplado nos artigos 12.° a 17.° , consoante 0s casos - € ja ndo o regime estatuido

no artigo 189.° numero 1 do Cédigo de Processo Penal.

Tal como afirma Paulo Da Mesquita, apesar de o legislador de 2009 ndo ter alterado, de
forma expressa, o disposto no artigo 189.° nimero 1 do Cdédigo de Processo Penal,

acabou por fazé-lo “envergonhadamente.”*

Em jeito de conclusdo, podemos afirmar que, com a entrada em vigor da Lei n°
109/2009, de 15 de Setembro, restou pouco campo pratico para a aplicacdo do artigo
189.°, numero 1 do Cddigo de Processo Penal.

Assim, deve considerar-se o artigo 189.° nimero 1 parcialmente revogado - em relacéo
a ingeréncia nas comunicacdes armazenadas em suporte digital - por forca da

“regulacio mais completa e exaustiva”® da Lei n° 109/2009, de 15 de Setembro.

% Paulo D& Mesquita, op. cit. p. 104.
% Paulo D& Mesquita, op. cit. p. 102.
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A ingeréncia nas comunicagc0es armazenadas em suporte digital, passou a ser regulada,
a partir de 2009, pelas disposi¢des processuais previstas na Lei do Cibercrime e j& ndo

pelo artigo 189.° nimero 1 do Cddigo de Processo Penal.
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