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1. Introducio

O rapido e constante progresso e desenvolvimento tecnoldégico que se tem verificado
nas ultimas décadas coloca, cada vez mais, problemas praticos ao nivel da investigacao
criminal, tornando mais complexa a recolha e a valoragdao dos meios de prova, nomeadamente
no que diz respeito as actividades criminais que se t€ém vindo a desenvolver no espago digital.
As especificidades do meio digital implicam necessariamente a previsdo de dispositivos
processuais especificos para o combate a criminalidade informéatica. Nesta matéria, os
tradicionais meios de obtencao de prova tém-se revelados insuficientes para fazer face aos
desafios que a revolugdo tecnoldgica coloca ao investigador criminal. O Estado Portugués
procurou dar resposta a este problema com a aprovagao da Lei do Cibercrime, prevendo esta
lei um conjunto de disposig¢des processuais de obtencao de prova especificas para o ambiente
digital. Ainda assim, julgamos, que ainda hd um longo percurso legislativo a percorrer, que
permita ndo s6 harmonizar a legislagdo actualmente existente em matéria de prova digital, mas
que permita também criar as ferramentas necessarias para ultrapassar os obstaculos, ao nivel

da obtencdo de prova, que a criminalidade informética coloca, adaptando o Direito a realidade

tecnologica contemporanea.

Pensamos, especificamente, na possibilidade de aceder aos dados contidos num
determinado sistema informatico, como seja um computador, observa-los e, se necessario,
recolhé-los sem o conhecimento do visado. Estas técnicas sdo, geralmente, associadas a figura
do cibercriminoso, mas torna-se cada vez mais importante considerar a sua utilizacdo para fins
de investigacao criminal. De facto, um dos principais problemas apontados pela Doutrina a Lei
do Cibercrime ¢ o facto de o legislador ndo ter resolvido expressamente o problema da
admissibilidade da infiltragdo electronica em sistemas informaticos, com vista a obtencao de
informagdes e dados do visado, sem o conhecimento deste. Esta infiltragdo pode ser feita
através da instalagio de malware’ nos dispositivos electronicos do visado, nomeadamente

computadores, telemoveis e tablets. Assim, o presente estudo centra-se no tema da

' Numa primeira abordagem, podemos adiantar que malware, termo que resulta do inglés malicious software
(software malicioso), refere-se a qualquer programa informdatico concebido para infiltracdo em sistemas de

computador alheios, com o intuito de causar danos, alteragdes ou roubo de informacdes.



investigacao criminal em ambiente digital, nomeadamente sobre a eventual possibilidade de
utilizacao de malware como meio oculto de obtengao de prova.

Contudo, ndo podemos cair no erro de chegar a um regime processual Orwelliano. Os
meios ocultos de investigacao criminal ndo podem, nunca, tornar-se a regra € nao a excepg¢ao.
Nas palavras de Costa Andrade, “o que é tecnicamente possivel ndo é, so por si e sem mais,
legitimo. Ainda assim, ndo se pode negar a necessidade de actualizagdo e ajustamento dos
meios de obtencdo de prova, no sentido de acompanhar o desenvolvimento técnico, cientifico
e social. Assim, pretendemos com o presente estudo procurar saber se existe ja base legal para
fundamentar o recurso a malware como meio de obtengdo de prova e se, por outro lado, ¢
admissivel a sua utiliza¢do e em que termos a luz dos principios fundamentais do Estado de

Direito Democratico.

2 ANDRADE, Manuel da Costa, “Bruscamente no verdo passado”, a reforma do Cédigo de Processo Penal -
Observagoes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra Editora, 2009, p.150 (italico

nosso)



2. As tecnologias de informacao e a investigacao criminal

O desenvolvimento das tecnologias de informacio®, nomeadamente do computador e
das redes informaticas trouxe importantes modificagdes ao nivel social, econdmico e cultural.
As sociedades modernas encontram-se cada vez mais dependentes da utilizagao de sistemas
informaticos. Grande parte da populacdo tem acesso a Internet na palma da mao, através de
smartphones ou tablets*, podendo aceder, consultar, receber e partilhar contetidos de qualquer
natureza, sem obstaculos temporais ou territoriais. Também as empresas e o proprio Estado
tém vindo a utilizar cada vez mais os sistemas de informagao e comunicagdo para gerir o seu
funcionamento e para a prestacdo de servigos essenciais. O ciberespaco ¢ “o epicentro do
mercado, o lugar de criacdo e da aquisi¢do de conhecimentos, o principal meio da comunicagao

e da vida social.””

Nao podemos negar que, por um lado, a Internet, e outras tecnologias de informagao,
actualmente desempenham um papel fundamental na nossa sociedade; por outro lado, ndo
podemos também ignorar as vantagens desta realidade. Em primeiro lugar, a desmaterializacao
de certos servicos do Estado e das empresas, através da informatizagdo, permite racionalizar
os mesmos ¢ diminuir custos associados a manutengdo daqueles. Por outro lado, em certos
casos facilita a vida dos cidadaos, que tém maior facilidade de acesso a determinados servicgos,

sem implicar deslocagdes. Por exemplo, o Portal do Cidaddo® permite fazer online o pedido de

3 “[a] designagdo T[ecnologias de] I[nformagdo] conglomera todas as formas de tecnologias destinadas & criagdo,

armazenamento, troca e utilizacdo de informacdo nos seus diversos formatos, possibilitando a inclusdo das
tecnologias de computacdo e de telecomunica¢des num mesmo conceito, englobando para além do processamento
de dados, os sistemas de informagdo, a engenharia de software e a informatica, sem descurar o ‘factor humano’,
questdes administrativas e organizacionais.” INACIO, André, “Tecnologias de Informagao e Seguranga Publica:
Um Equilibrio Instavel”, Revista Cientifica Sobre Cyberlaw, C1JC, Faculdade de Direito de Lisboa, n.° 1, Janeiro
2016, p. 61, disponivel em http://www.cijic.org/publicacao/

4 Segundo o Inquérito a Utilizacdo de Tecnologias de Informacdo e de Comunicagio pelas Familias, realizado
pelo INE (2014), em Portugal, entre os utilizadores de Internet, mais de metade (57%) acede a Internet em
mobilidade, isto ¢, fora de casa e do local de trabalho em equipamentos portateis (telemovel, smartphone,
computador portatil ou outro equipamento portatil), disponivel em http://www.ine.pt/

5 LEVY, Pierre, A Conexdo Planetdria, p.51, apud CONTE, Christiany Pegorari ¢ FIORILLO, Celso Antonio
Pacheco, Crimes no Meio Digital, Editora Saraiva, 2015, p.21

6 Mais informagdes em http://www.portaldocidadao.pt/



alteracdo de morada do cartdo do cidadao, o pedido de certificado de admissibilidade de firma

ou denominacao para efeitos de constituicdo de sociedade comercial, entre outros.

Além dos servigos do Estado, ¢ possivel realizar todo o tipo de operagdes através da
Internet - compras online em praticamente qualquer loja ou supermercado, comprar bilhetes
para espetaculos, fazer reservas em restaurantes, encomendar refeigdes, consultar saldos e
movimentos de contas bancdrias, efectuar pagamentos, carregamentos ou transferéncias,
consultar e modificar dados pessoais de determinados servigos (v.g. Via Verde Online, onde ¢
possivel, entre outras funcionalidades, alterar o nome, a morada ou o nimero de matricula da

viatura associada ao identificador), entre tantas outras possibilidades.

Além disso, a Internet desempenha também um papel fulcral ao nivel da cultura e do
entretenimento, bem como da interac¢do social. Veja-se, a titulo de exemplo, o caso da rede
social Facebook utilizada por cerca de 1.038 milhdes de pessoas, quase 39% da populacao
mundial, sendo que s6 em Dezembro de 2015, 800 milhdes de pessoas utilizaram esta rede

social para troca de mensagens.’

Se o desenvolvimento das tecnologias de informag¢do veio acompanhado de inumeras
vantagens, a verdade ¢ que também veio facilitar a pratica de infrac¢des criminais através dos
sistemas informaticos e, nomeadamente, da Infernet. A Sociedade da Informacao €, por defeito,
uma sociedade vulneravel.® Por um lado, as caracteristicas do meio informatico propiciam e
facilitam a actividade delituosa; por outro lado, a actividade de prevencado, investigacdo e
repressao dessa criminalidade tem-se tornado cada vez mais dificil, pelo que vulnerabilidade e
a probabilidade de impunidade torna o ambiente informdtico ainda mais atraente. Torna-se,
assim, imprescindivel que o Direito Penal e o Direito Processual Penal acompanhem esta
evolucdo tecnologica, que se traduz numa eminente modernizag¢do da criminalidade, de forma

a garantir uma resposta eficaz aos desafios que esta sociedade digital lhes coloca.

7 Informagdo disponivel em http://bit.ly/1lUKBbER
8 Expressdo utilizada por SIEBER, Ulrich, Legal Aspects of Computer Related Crime in the Information Society
— COM-CRIME Study — prepared for the European Commission, 1998, p.3



3. O ambiente digital

Quando nos referimos a ambiente digital pensamos, sem preocupagdo de exaustdo na
conceptualizacdo, no “espaco virtual constituido por informagdo que circula nas redes de
computadores e telecomunicagdes, [nomeadamente] na Internet € nos computadores a ela

9

ligados,”” sendo que a Internet se apresenta, “[ndo] como uma entidade fisica ou tangivel, mas

configura uma rede de redes interligadas.”!”

3.1. As caracteristicas

Para melhor compreensao dos problemas que o ambiente digital pode colocar no que
diz respeito a investigacao criminal, julgamos ser necessario, num primeiro momento, abordar

sucintamente os elementos que o caracterizam.

O ambiente digital assume um caracter transnacional ou transfronteiri¢o, na medida em
que a Internet permite conectar computadores, ou qualquer outro tipo de sistema informatico,
localizados em pontos opostos do mundo. E possivel realizar comunicac¢des para qualquer parte
do mundo, ou aceder a qualquer tipo de informagao disponivel na rede, independentemente da
localizagdo fisica da sua origem. A nog¢do de espaco fisico ou de territorio perde sentido no
ambiente digital, porquanto se trata de uma “realidade virtual, presente a0 mesmo tempo em
qualquer lugar e em lugar nenhum.” // A pratica de delitos deixa de estar dependente de uma
base fisica de territorio, deixa de estar limitada pela distancia e ndo conhece fronteiras. Além
disso, esta caracteristica determina que um mesmo crime informatico possa implicar, pelo
menos, dois ordenamentos juridicos distintos, levando a dificuldades de qualificacao do ilicito

e de determinagdo da lei aplicavel. Como salientam Celso Fiorillo e Christiany Conte, “um

® MOREIRA, Jodo Manuel Dias, “O impacto do ciberespago como nova dimens?o nos conflitos”, Boletim
Ensino|Investigagdo do IESM, n.° 13, Novembro 2012, p. 30

10 CONTE, Christiany Pegorari e FIORILLO, Celso Antonio Pacheco, Crimes no Meio Digital, Editora Saraiva,
2015, p.160

' MOREIRA, Jodo Manuel Dias, “O impacto do ciberespago como nova dimensdo nos conflitos”, Boletim

Ensino|Investigagdo do IESM, n.° 13, Novembro 2012, p. 31



agente pode estar no Chile e invadir o sistema informatico de uma empresa sediada no Canada,

(...) sendo que os prejuizos provocados ocorrerdo no Japdo.”!?

Mais, o anonimato associado ao meio informatico torna-o atractivo para a pratica de
comportamentos ilicitos. Através da Internet, a comunicagdo e a navegacao nao envolvem
qualquer tipo de contacto pessoal e a identidade dos utilizadores pode ser facilmente
falsificada. Sdo enumeras as possibilidades de um utilizador navegar de forma andénima em
rede, através, por exemplo da criagdo de um perfil falso ou a utilizagdo de um endereco
electronico com dados ficticios. Veja-se, a titulo de exemplo, que cerca de 8,7% dos perfis no
Facebook sio falsos.!* Existem, ainda, areas da Internet especificamente concebidas para
garantir o anonimato dos utilizadores — a chamada Deep Web, que se contrapoe a Surface Web,
esta ultima sendo aquela Internet que todos conhecemos e a qual recorremos no nosso dia-a-
dia. J4 a Deep Web apenas ¢ acessivel através da utilizacdo de softwares especificos, como o
The Onion Router ou o Freenet, dirigidos a anonimizacao dos seus utilizadores e dos conteudos

acedidos ou partilhados pelos mesmos.’#

Além da problematica do anonimato, frequentemente os cibercriminosos detém
elevados conhecimentos informaticos, que permite que recorram, por exemplo, a técnicas de

dissimulacdo de IP' para ocultar as suas “pegadas digitais,”'® bem como a mecanismos de

12 CONTE, Christiany Pegorari ¢ FIORILLO, Celso Antonio Pacheco, Crimes no Meio Digital, Editora Saraiva,
2015, p.161

13 CLULEY, Graham, “Facebook: There are over 83 million fake accounts on our site”, 2 de Agosto de 2012,
disponivel em http://bit.ly/1pZoyKO

14 Maior desenvolvimento sobre a Deep Web em RAMALHO, David Silva, “A investigagdo criminal na Dark
Web”, Revista de Concorréncia e Regulacdo Ano IV, n.° 14/15, Abril-Setembro 2013, pp. 387-396.

15°0 enderego IP (Internet Protocol) ¢ um niimero representado no formato decimal como, por exemplo,
"192.168.1.3". A primeira parte do endereco identifica uma rede especifica na Internet, a segunda parte identifica
um host dentro dessa rede. O endereco IP ndo identifica uma méaquina individual, mas uma conexdo a Internet. E
possivel, a partir deste enderego, determinar a localizacdo da maquina ou da origem de determinada mensagem
enviada. Existem, contudo, determinadas técnicas que permitem alterar ou esconder o endereco de IP, de forma a
impossibilitar a localizagdo e  identificagio do  utilizador. Maior  desenvolvimento  em
http://techterms.com/definition/ipaddress

16 Expressdo utilizada por FACHANA, Jodo, “Reflexdes sobre o anonimato no mundo digital”, Linhas Tortas,
Ordem dos Advogados — Conselho Distrital do Porto, Edi¢do n.° 8, Maio de 2013, p.3, disponivel em
http://bit.ly/1Rhr99C



encriptagdo e codificagdo de ficheiros, que tornam as suas informagdes € comunicagdes
ininteligiveis para terceiros, inviabilizando-se a sua identificacdo e localizagdo pelas

autoridades judicidrias.

3.2.As dificuldades de investigaciao

As dificuldades de prevencdo, investigacdo, comprovagdo e puni¢ao do cibercrime
derivam de todas as caracteristicas supra enunciadas, tal como ja fomos referindo a propoésito
de cada uma delas. Sdo essas as caracteristicas que, a0 mesmo tempo que facilitam a actividade
criminosa em ambiente digital, dificultam também a sua investigacdo. Além das dificuldades

que resultam directamente das caracteristicas ja referidas, existem outros problemas.

Em primeiro lugar, apresenta-se como problematica a falta de legislagdo nacional
adequada em matéria de prova digital. Desde logo, a regulagcdo da prova digital encontra-se
espalhada por varios diplomas legais, nomeadamente o Cédigo de Processo Penal, a Lei do
Cibercrime (Lei n.° 109/2009, de 15 de Setembro) e a Lei n.° 32/2008, de 17 de Julho, que diz
respeito a conservacdo de dados gerados ou tratados no contexto da oferta de servigcos de
comunicagdes electronicas. Nas palavras de Jodo Conde Correia, “[e]sta trilogia (...) contribui
para a assimetria, para a incoeréncia das solucdes legais e, sobretudo, para o seu indesejavel e
nefasto insucesso pratico. A prova digital — essencial no mundo hodierno — continua
mergulhada num verdadeiro pantano pratico, e sobretudo, normativo (...).”!” De facto, a
articulagdo destas leis levanta problemas, desde logo em saber como conjugar as trés e qual o
regime processual aplicavel que dela resulta, o que se repercute, naturalmente, ao nivel da
investigacao criminal. Por exemplo, actualmente, existem trés regimes processuais diferentes
de aquisi¢ao de dados de base, de trafego e de localizagdo: o regime que resulta do CPP, o que

resulta da Lei n.° 32/2008, de 17 de Julho e o que resulta da Lei do Cibercrime.'®

17 CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter”, Revista do Ministério
Publico, Ano 35, n.° 139, Julho-Setembro 2014, p. 30
18 Problematica desenvolvida por PINHO, Carlos, “Os problemas interpretativos resultantes da Lei n.° 32/2008,

de 17 de Julho”, Revista do Ministério Publico, Ano 33, n.° 129, Janeiro-Margo 2012, pp. 63-93



Além disso, ¢ também necessario caminhar no sentido da uniformidade legal
internacional em matéria de cibercrime, procurando harmonizar os quadros normativos, pois
sO assim “a cooperacao internacional sera verdadeiramente eficaz, extinguindo-se os ‘paraisos
cibernéticos.””!? S6 a cooperacio e coordenagio internacional podera permitir resposta eficaz

a ataques cibernéticos, tendo em conta a ja referida caracteristica da transnacionalidade.

Por outro lado, ¢ imprescindivel a existéncia de dispositivos processuais,
nomeadamente meios de obtengdo de prova, especificamente pensados para combater a
criminalidade informatica. Nao obstante a Lei do Cibercrime ter vindo consagrar “um

verdadeiro sistema processual de prova digital,”?°

a verdade € que o constante progresso
cientifico deveria ser acompanhado por uma actuacao constante do legislador, adaptando os
mecanismos de obtencdo de prova a realidade tecnologica. Como salienta Armando Dias
Ramos, “[o] que vigora entre nos, na Lei do Cibercrime, ¢ decalcado da Convengdo do
Cibercrime, redigida em 2001. Volvidos mais de 15 anos, a tecnologia evoluiu de forma
inimaginavel.”>! Recentemente, é de notar que também a Procuradora-Geral da Republica,
Joana Marques Vidal, alertou na conferéncia "os desafios da criminalidade na darkweb", que
decorreu no dia 11 de Marco de 2016, para a necessidade de, em matéria de cibercrime, "avaliar
a suficiéncia das leis penais existentes e de ponderar uma eventual alteragdo, caso as existentes
nio bastem.”?? O criminoso digital, especialmente no 4mbito da criminalidade organizada, tem,
na maior parte dos casos, elevados conhecimentos informéaticos, e mune-se dos mais avangados

meios tecnologicos, acompanhando incansavelmente a sua evolugdo, realidade a qual julgamos

que ndo tem sido dada a devida importancia pelo legislador nacional.

Existem j& meios técnicos disponiveis, utilizados pela propria criminalidade, que

podem auxiliar a investigagdo criminal, contudo € necessario que sejam legitimos e

19 DIAS, Vera Marques, “A problematica da investigagio do cibercrime”, Data Venia, Ano 1, n.°1, p.78,
disponivel em http://www.datavenia.pt/

20 CORREIA, Jodo Conde, “Prova digital: as leis que temos e a lei que deviamos ter”, Revista do Ministério
Publico, Ano 35, n.° 139, Julho-Setembro 2014, p. 35

21 RAMOS, Armando Dias, “A prova digital na investigagdo do (ciber)terrorismo”, Investigacdo Criminal n.° 9,
Dezembro de 2015, ASFICPJ, p.133

22 Cfr. “PGR alerta para eventual necessidade de alterar leis do cibercrime”, JusJornal, n.° 2336, 14 de Margo de

2016, disponivel em http://jusjornal.wolterskluwer.pt/



admissiveis, carecendo de previsio e regulacio legal expressa. E imperativo colocar as novas
tecnologias ao servigo da Justica, munindo o investigador criminal de ferramentas informaticas
que permitam fazer face aos desafios que as particularidades do ambiente informatico colocam.
E, ainda, fundamental garantir uma adequada formagdo e treino especializado para os
investigadores criminais, que lhes permita adquirir os conhecimentos técnicos e cientificos
necessarios para a utilizagdo destas novas tecnologias para recolha da prova digital, de forma
a maximizar a eficacia do seu uso, bem como para garantir a viabilidade da utilizagdo, em

julgamento, das provas recolhidas.

4. Os meios ocultos de investigacao criminal

Os meios ocultos de investigacdo caracterizam-se genericamente “pela utilizagdo por
parte da entidade investigadora de meios enganosos, dissimulados ou mesmo insidiosos contra
a pessoa investigada que, assim (...), age espontaneamente, ‘inocentemente’, entregando
informagdes ¢ provas aos investigadores, ou praticando actos ilicitos, ou tendencialmente
ilicitos, comportamentos esses que nio assumiria se tivesse conhecimento do engano.”* No
contexto da criminalidade informatica, a utilizacdo de meios ocultos tem evidentes vantagens
ao nivel da descoberta do crime e da obtencao de provas. Pense-se, por exemplo, na iniciativa
tomada pela ONG holandesa Terre des Hommes para atrair e identificar predadores sexuais
infantis na Internet. Esta organizagdo criou um modelo animado de uma crianga, a Sweetie,
que uma equipa utilizou como disfarce para entrar em foruns online. No periodo de dez
semanas, mais de vinte mil homens abordaram a “crianca” e cerca de mil estavam dispostos a
pagar para a verem em actos sexuais através da webcam.’? Pense-se, ainda, na operacio levada

a cabo pelo grupo Anonymous®, finda a qual foi publicada uma lista com informagio pessoal

23 COSTA, Eduardo Maia, “Ac¢des Encobertas (Alguns Problemas, Algumas Sugestdes),” Estudos em Memdria
do Conselheiro Artur Mauricio, Coimbra Editora, 2014, p. 357

24 SOARES, Maria, “Sweetie, a menina virtual que ajudou a encontrar predadores sexuais na Internet”, Publico,
5 de Novembro de 2013, disponivel em http://bit.ly/1ZnrjSa

25 Grupo de activistas na Infernet; apesar de ndo terem nenhuma ideologia formalmente definida, sdo conhecidos
por utilizar os seus conhecimentos informaticos para promover a liberdade de expressdo e os direitos humanos.
Recentemente, em Novembro de 2015, no seguimento dos ataques terroristas em Paris, o grupo reagiu
publicamente, declarando que iria iniciar uma operagdo contra o grupo Estado Islamico do Iraque e do Levante
(conhecido por ISIS), com o objectivo de encontrar os seus membros e fazer cessar as suas actividades na Internet

Cfr. http://bit.ly/1J9tdzp



dos utilizadores de websites de pornografia infantil, nomeadamente os seus nomes, profissoes,
localizacdo, enderecgo IP, entre outras. 2

E entendimento dominante que os meios ocultos de investigagdo “vieram para ficar.”?’
Alias, sdo cada vez mais encarados como verdadeiramente imprescindiveis para a perseguicao
e repressao criminal, especialmente no que diz respeito as modernas formas de criminalidade.
Contudo, e como tem sido apontado pela doutrina, ndo ¢ possivel encontrar entre todos os
meios ocultos de investigacdo um sistema equilibrado, pelo que o direito portugués dos meios
ocultos se caracteriza “pelas lacunas e descontinuidades, incongruéncias e inconsisténcias e,
sobretudo, por insustentaveis contradi¢des e assimetrias normativas axioldgicas e politico-
criminais.”?® De facto, enquanto uns meios ocultos estio regulados no CPP, nomeadamente as
escutas telefonicas, a maioria deles encontra-se disperso por diplomas extravagantes, revelando

729 em admiti-los. Pense-se no caso das

assim “a parcimoénia e a incomodidade do legislador
accdes encobertas (Lei n.° 101/2001, de 25 de Agosto), da videovigilancia (Lei n.° 1/2005, de

10 de Janeiro), dos exames de ADN (Lei n.° 5/2008, de 12 de Fevereiro), entre tantos outros.

Nao pretendemos negar a importancia dos meios ocultos de investigacdo, tanto mais
que nos dedicamos precisamente ao estudo de um. Contudo, € necessario, por um lado, garantir
que a sua utilizagdo se mantém excepcional e conforme as exigéncias constitucionais em
matéria de restricdo de direitos fundamentais; por outro lado, julgamos afigurar-se da maior
importancia caminhar no sentido de alcangar um “verdadeiro sistema global e unificado, pelo

930

menos em sede de pressupostos ou requisitos da sua admissibilidade,”” sugerindo-se na

doutrina o seu completo reagrupamento no CPP, a semelhan¢a do que acontece na Alemanha.?!

26 GALLAGHER, Sean, “Anonymous takes down darknet child porn site on Tor network™, Ars Technica, 24 de
Outubro de 2011 — noticia completa em http://bit.ly/1LDjyoZ

27 ANDRADE, Manuel da Costa, “Bruscamente no verdo passado”, a reforma do Cédigo de Processo Penal -
Observagoes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra Editora, 2009, p.106

2 Idem p.109

2 COSTA, Eduardo Maia, “Acg¢des encobertas (Alguns problemas, algumas sugestdes), Estudos em emdria do
Conselheiro Artur Mauricio, Coimbra Editora, 2014, p. 359

30 RODRIGUES, Benjamim Silva, As Novas Fronteiras do Direito no Dealbar do Século XXI, Rei dos Livros,
2012, p. 22

31 Cfr. ANDRADE, Manuel da Costa, “Bruscamente no verdo passado”, a reforma do Cédigo de Processo Penal

- Observagoes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra Editora, 2009, p.109 e



Um dos meios ocultos de investigagdo criminal que tem vindo a chamar a atencao da
doutrina ¢ a possibilidade de aceder remotamente aos dados contidos em dispositivos
electronicos, monitoriza-los € recolhé-los sem o conhecimento do visado, habitualmente

denominado pela doutrina como “busca online”, ao qual nos dedicaremos de seguida.

5. Malware — conceito e modalidades

5.1.Precisao terminologica: malware ou buscas online?

A maioria da Doutrina refere-se a infiltragdo em sistemas informaticos como “busca
online,” nao obstante haver ja alguma concordancia quanto a imprecisdo do termo. Costa

<

Andrade reconhece que se trata de “um conceito compreensivo e abrangente, porventura
mesmo ndo inteiramente rigoroso, a que se reconduz um conjunto de intromissoes nos sistemas
informaticos, feitas através da Internet e que se actualizam na observagao, busca, copia,
vigilancia, etc., dos dados presentes naqueles sistemas informaticos.”*?> Também Benjamim
Silva Rodrigues entende que este meio oculto de investigagdo ¢ de forma impropria
reconduzida a denominada “busca online.”*> Ainda, David Silva Ramalho entende,
especificamente em relacdo a utilizagao de malware, que “se trata de um conceito novo no
plano juridico e que merce destacamento de outros conceitos com contornos € propdsitos

diferentes.” 3

Ainda que seja possivel adaptar o conceito tradicional de busca®, julgamos, na esteira

do defendido por David Silva Ramalho, ser pertinente tratar a questdo com referéncia a

RODRIGUES, Benjamim Silva, As Novas Fronteiras do Direito no Dealbar do Século XXI, Rei dos Livros, 2012,
p.22

32 ANDRADE, Manuel da Costa, “Bruscamente no verdo passado”, a reforma do Cédigo de Processo Penal -
Observagoes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra Editora, 2009, p.166 (italico
nosso)

33 RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo I1 — Bruscamente... A(s) face(s) oculta(s) dos métodos
ocultos de investigag¢do criminal, Rei dos Livros, 1? edigdo, 2010, p. 471

3 RAMALHO, David Silva, “O uso de malware como meio de obtengdo de prova em processo penal” Revista de
Concorréncia e Regulag¢do, Ano IV, n.° 16, Outubro-Dezembro 2013, p. 199

35 “As buscas sdo levadas a cabo em lugar reservado ou nio livremente acessivel ao publico, quando houver

indicios de que nesses locais se esconde o arguido (...) ou que neles se encontram quaisquer objectos relacionados



utilizacao de malware, que porventura permite abarcar uma realidade mais ampla de situacoes,
sem deixar de incluir as situagdes que a doutrina tem referido como sendo buscas online. A
titulo de exemplo, Paulo Pinto de Albuquerque, definindo busca online como “a infiltragao
electronica em sistemas informaticos, por exemplo, através dos chamados cavalos de Troia, de
modo a que o investigador possa em tempo real ou deferido conhecer a informagao que esta a
ser introduzida ou ja foi introduzida no sistema, incluindo textos, sons e imagens”¢, faz
referéncia expressa a um tipo de malware — Cavalo de Troia. Julgamos, contudo, que o conceito
de busca ja ndo permite abarcar as situacdes em que a utilizacdo de malware se traduz, por
exemplo, na observagdo oculta da actividade que o utilizador desenvolve no sistema

t.37

informdtico ou, através dele, na Internet.”’ Assim, julgamos ser pertinente, no contexto do

presente estudo, a autonomizagao dos conceitos.

5.2. O conceito de malware

O malware pode ser definido como “um programa que discretamente se instala num
sistema de processamento de dados, sem o conhecimento ou consentimento do utilizador, com
o objectivo de colocar em perigo a confidencialidade dos dados, a integridade dos dados [ou]
a disponibilidade do sistema.”>® Assim, a utiliza¢do de malware enquanto meio de obten¢do de
prova consiste, essencialmente, na infiltragdo em determinado sistema informatico (v.g. um
computador), com a particularidade de que o visado pode nunca chegar a ter conhecimento
dessa intromissdo. Sem prejuizo dos diversos tipos de modalidades de malware, as quais
faremos referéncia infra, a sua utilizag@o possibilita, genericamente, a observagao e vigilancia

em tempo real e a copia dos dados presentes no sistema informatico em causa. E também

com um crime ou que possam servir de prova no processo em curso. A busca visa, pois, a deten¢do do arguido
(...) ou a descoberta de objectos relacionados com um crime ou que possam servir de prova no processo. — Cfr.
JESUS, Francisco Marcolino, Os Meios de Obtengdo de Prova em Processo Penal, Almedina, 2. edigdo, 2015,
p.226

36 ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal a Luz da Constitui¢do da
Republica Portuguesa e da Convengdo Europeia dos Direitos do Homem, Universidade Catolica Editora, 2011,
p. 502

37 Parece ser do mesmo entendimento Rita Castanheira Neves, distinguindo entre busca online e “vigilancia oculta
do visado na Internet.” Cfr. As Ingeréncias nas Comunicagoes Electronicas no Processo Penal, Coimbra Editora,
2011, p.201

3 FILIOL, Eric, Computer viruses: from theory to application, Springer, 2005, p. 83



possivel, através da instalacdo de malware, activar remotamente a camara ¢ o microfone do

aparelho electrénico infectado.

5.3. Algumas modalidades de malware*

Sem prejuizo da existéncia de outros tipos de malware, faremos aqui uma breve sintese
daqueles que nos parecem mais relevantes neste contexto, tendo em conta as suas

caracteristicas e modo de funcionamento.

Comecamos pelos Cavalos de Troéia, porventura a modalidade mais conhecida, que
podem ser definidos como um tipo de malware que se apresenta, na maioria dos casos, como
um ficheiro ou um website inofensivo, levando a que o proprio utilizador visado active as suas
funcionalidades, descarregando o anexo de uma mensagem de correio electronico, abrindo
determinada pagina da Infernet infectada com codigo malicioso ou através da instalacdo de
falsas actualizacdes de software legitimo.*’ Este tipo de malware tende a ser utilizado para criar
formas ocultas de aceder remotamente ao sistema informéatico (chamadas backdoors), sem o
conhecimento do utilizador. Através do acesso propiciado pelo cavalo de Trodia, é possivel
apagar, alterar ou copiar ficheiros do computador infectado, recolher credenciais de acesso e
outras informag¢des confidenciais, desactivar ou activar hardware (como o teclado, o rato, a
camara e o microfone), desactivar programas antivirus e de deteccdo de malware, executar
comandos, além de ser possivel, em geral, monitorizar toda a actividade desenvolvida pelo

utilizador do computador infectado.*!

O spyware consiste num programa informatico que recolhe informagdo sobre uma
pessoa ou organizagdo sem o seu conhecimento ou consentimento.*’ Este tipo de malware

permite obter informagdes pessoais, como nomes, moradas ou listas de websites visitados,

3 Para maior desenvolvimento sobre cada modalidade de malware e seu funcionamento recomendamos o estudo
de RAMALHO, David Silva, “O uso de malware como meio de obtengdo de prova em processo penal” Revista
de Concorréncia e Regulagdo, Ano IV, n.° 16, Outubro-Dezembro 2013, pp. 199 - 207

40 Cfr. Idem p. 203

41 ERBSCHLEO, Michael, Trojans, Worms and Spyware — A Computer Security Professional’s Guide to
Malicious Code, Elsevier Butterworth—-Heinemann, 2005, p.22

2 Idem p.25



podendo ainda incluir keyloggers, que permitem gravar informacao sobre as teclas premidas
pelo utilizador, de forma a obter nomes de utilizador e respectivas palavras-passe ou nimeros
de cartio de crédito, entre outros.** Na maior parte dos casos, os programas de spyware tém a
capacidade de proceder a sua actualizagdo autonomamente ou descarregar automaticamente
novas versodes, 0 que permite introduzir novas fungdes e evita também a sua detec¢ao por

programas anti-virus ou anti-spyware.**

Os rootkits, por sua vez permitem obter remotamente acesso exclusivo a um sistema
informatico, em regra obtendo o acesso equivalente ao de administrador, “geralmente através
da explora¢ao de uma vulnerabilidade do sistema operativo ou da descoberta de uma palavra-
passe, ¢ costumam ser utilizados para esconder outro tipo de malware, como spyware ou

cavalos de Tréia, tornando-os invisiveis a anti-virus ou anti-spyware.”*

As logic bombs sdao um tipo de malware que se instala num sistema informatico e que
se mantém inactivo, aguardando determinado evento que funciona como mecanismo de
desencadeamento (pode ser uma data ou uma hora especifica ou determinado comando do
utilizador do dispositivo infectado, tal como apagar determinados ficheiros) dos seus efeitos
nocivos no sistema infectado.*® E comum ser referido o caso de um administrador da rede
informatica de uma empresa que, depois de ter sido despedido, nela instalou uma logic bomb,
programada para se activar e cifrar todos os documentos da empresa quando o seu nome fosse
apagado do registo de contabilidade; quando esse evento se verificou, todos os documentos da
empresa foram cifrados por uma chave secreta aleatoria, que nem proprio o administrador

conhecia, tornando praticamente impossivel recuperar os documentos perdidos.*’

O virus ¢ um tipo de malware concebido para se replicar e espalhar no sistema

informatico (v.g. computador), podendo danificar o sistema, eliminar dados e desactivar

4 FILIOL, Eric, Computer viruses: from theory to applications, Springer, 2005, p.328

4 BOLDT, Martin, Privacy-Invasive Software, Blekinge Institute of Technology, 2010 p. 75

4 RAMALHO, David Silva, “O uso de malware como meio de obtengdo de prova”, Revista de Concorréncia e
Regulagdo, Ano 1V, n.° 16, Outubro-Dezembro 2013, p.204

6 Ibidem

4T FILIOL, Eric, Computer viruses: from theory to applications, Springer, 2005, p.120



programas de seguranca (por exemplo, os programas anti-virus).*® O virus, em regra, necessita
de interac¢do humana para se propagar, nomeadamente através da utilizacdo de um CD-ROM
ou de um suporte USB. J4 os worms sdo muito similares aos virus no que diz respeito aos seus

efeitos praticos, mas propagam-se pela internet, ndo dependendo de interacgdo humana.®

5.4.A utilizacado de malware na lei portuguesa — da inexisténcia de regimes

aplicaveis

E unanime na doutrina, como veremos infra, que a lei portuguesa ndo prevé
expressamente a possibilidade de recurso a intromissao oculta em sistemas informaticos.
Contudo, alguns autores avangam a possibilidade de aplicagdo de outros regimes, que julgamos
ser pertinente sumariamente referir, de forma a averiguar se podemos, efectivamente, encontrar
uma base legal no ordenamento juridico portugués que permita sustentar a utilizacdo de

malware como meio de obtencao de prova.

Paulo Pinto de Albuquerque entende que este meio de obtencdo de prova veio ser
consagrado no artigo 15.° da LC, que prevé a “pesquisa em sistema informatico”, concluindo,
contudo, pela sua inconstitucionalidade por intrusdo na privacidade manifestamente
desproporcional, “na medida em que a lei ndo coloca restrigdes relativamente ao conteudo dos
dados que podem ser pesquisados e, além disso, permite que 0 MP e 0 OPC ordenem a pesquisa

de um sistema informatico (...) sem o controlo prévio ou posterior da ‘pesquisa’ por um juiz.”*°

Ja Rita Castanheira Neves entende que a lei ndo oferece solucao para a possibilidade de
poderem ser recolhidos dados informaticos sem o conhecimento do visado, na medida em que
“[a] referéncia a presenca da autoridade judiciaria na diligéncia de pesquisa de dados
informaticos no n.°1 do artigo 15.°, bem como o elenco das formas de apreensdo dos dados

informaticos nas alineas a) a d) do n.°7 do artigo 16.° da Lei do Cibercrime, deixam de foram

48 ERBSCHLEO, Michael, Trojans, Worms and Spyware — A Computer Security Professional’s Guide to
Malicious Code, Elsevier Butterworth—Heinemann, 2005, p.19

4 BOLDT, Martin, Privacy-Invasive Software, Blekinge Institute of Technology, 2010 p. 11

30 ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal a Luz da Constitui¢do da
Republica Portuguesa e da Convengdo Europeia dos Direitos do Homem, Universidade Catolica Editora, 2011,

p. 502



a possibilidade de as instancias formais de controlo poderem levar a cabo buscas sem que o

visado seja directamente confrontado com a diligéncia.”>!

Do mesmo modo, Jodo Conde Correia, entendendo que a lei ndo oferece solucao
expressa, apresenta duas interpretacdes possiveis. Por um lado, podera entender-se, na esteira
de Paulo Pinto de Albuquerque, que as buscas online estao consagradas no artigo 15.°n.° 5 da
LC. Contudo, “o que estd aqui em causa € apenas a extensao online de uma pesquisa de dados
informaticos em curso. Nao se trata, pois, de uma diligéncia complementarmente oculta,
realizada a revelia do visado.”>?> Por outro lado, a referéncia a “meios dispositivos e
informaticos” do artigo 19.°n.° 2 da LC podera ser interpretada como prevendo a possibilidade
de realizar buscas online, possibilidade esta limitada, contudo, ao contexto das acgdes

encobertas.

David Silva Ramalho entende que resulta do artigo 19.° n.° 2 da LC a consagragdo de
um novo meio oculto de obtencdo de prova — a utilizagdo de malware — com a sua utilizacao
limitada ao contexto excepcional das acg¢des encobertas, por for¢a da sua inser¢ao sistematica.
Entende o Autor que esta interpretacdo resulta do facto de os “meios e dispositivos
informaticos” a que o artigo alude ndo se subsumirem a qualquer um dos meios de obtencao
de prova previstos na legislacdo portuguesa, de onde deriva a inten¢do do legislador de
legitimar o recurso a um novo meio de obten¢io de prova.>® Conclui, contudo, pela
inconstitucionalidade por violag¢do conjugada dos artigos 18.°n.°2,26.°n.°2e32.°n.°1 e5da
CRP.

Por outro lado, de acordo com o relatado por David Silva Ramalho, os membros de
orgaos de policia criminal t€ém vindo a sugerir a aplicacao directa do regime da intercepgao de

comunicagdes, previsto no artigo 18.° da LC**, que remete para a aplicagio do regime da

Sl NEVES, Rita Castanheira, 4s Ingeréncias nas Comunicacoes Electrénicas em Processo Penal, Coimbra
Editora, 2011, p. 284

52 CORREIA, Jodo Conde, “Prova digital: as leis que temos € a lei que deviamos ter”, Revista do Ministério
Publico, Ano 35, n.° 139, Julho-Setembro 2014, p. 42

33 Maior desenvolvimento em RAMALHO, David Silva, “O uso de malware como meio de obten¢do de prova
em processo penal” Revista de Concorréncia e Regulag¢do, Ano 1V, n.° 16, Outubro-Dezembro 2013, pp. 229-233
34 Cft. Idem p. 226



intercepgao e gravacao de conversagdes ou comunicagoes telefonicas constantes dos artigos

187.°, 188.° ¢ 190.° do CPP.

Quanto a nos, em primeiro lugar, também nao concordamos com aplica¢do do artigo
19.°n.° 2 da LC, na medida em que a formulagio do mesmo é demasiado vaga® para poder
sustentar a consagracdo de um novo meio de obtengdo de prova, especialmente estando em
causa um meio oculto. Tratando-se de um meio de obtengdo de prova susceptivel de constituir
uma restricdo de direitos fundamentais, terd necessariamente que ter consagracdo legal
expressa e especifica prevendo “a medida de compressao dos direitos fundamentais, fixar a sua
compreensio, extenso (...) bem como definir os seus limites.”>® A ndo ser assim, s6 podemos,

tal como David Silva Ramalho, concluir pela sua inconstitucionalidade.

No que diz respeito a aplicacdo do artigo 18.° da LC, julgamos, tal como parece ser o
entendimento dominante®’, que o que estd em causa ndo é a intercep¢do de comunicagdes, isto
¢, “a intercep¢do de mensagens de correio electronico em tempo real, ou seja, no seu trajecto
do computador do emissor para o computador do receptor através da rede de servidores. Ou
ainda a intercep¢do de mensagens trocadas através de processos de comunicagdes instantdnea
(usualmente designados por servigos de ‘Chat.).”>® Aquilo que se pretende com a instala¢io de

malware €, entre outras possibilidades, a recolha de dados e/ou monotoriza¢ao dos dados e da

35 Artigo 19.° n.° 2 da LC: sendo necessario o recurso a meios e dispositivos informaticos, observam-se, naquilo
que for aplicavel, as regras previstas para a intercepgdo de comunicagdes.

%6 ANDRADE, Manuel da Costa, “Métodos ocultos de investigagdo — plidydoer para uma teoria geral”, Que Futuro
Para o Processo Penal? Simposio em Homenagem a Jorge de Figueiredo Dias por Ocasido dos 20 anos do
Codigo de Processo Penal Portugués, Coimbra Editora, 2009, p. 541

37 Neste sentido RAMALHO, David Silva, “O uso de malware como meio de obtengdo de prova em processo
penal” Revista de Concorréncia e Regulagdo, Ano IV, n.° 16, Outubro-Dezembro 2013, pp. 226-227; ANDRADE,
Manuel da Costa, “Bruscamente no verdo passado”, a reforma do Codigo de Processo Penal - Observagoes
criticas sobre uma lei que podia e devia ter sido diferente, Coimbra Editora, 2009, p. 168; NEVES, Rita
Castanheira, As Ingeréncias nas Comunicagoes Electronicas, Coimbra Editora, 2011, p. 299

58 VENANCIO, Pedro Dias, Lei do Cibercrime — Anotada e Comentada, Coimbra Editora, 2010, p.119
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actividade desenvolvida no computador do visado, pelo que ¢ de concluir pela inaplicabilidade

deste regime.*

Por outro lado, ¢ também de excluir a aplicagdo do artigo 15.° da LC. Em primeiro
lugar, o n.° 1 deste artigo refere-se a “dados informaticos especificos e determinados.” Como
ja tivemos a oportunidade de referir, a utilizacdo de programas de malware, pela sua natureza,
pode ndo se cingir sempre a apreensao de dados concretos previamente determinados, visando
antes a vigilancia das actividades desenvolvidas no sistema informatico em causa e a obtenc¢ao

de dados informaticos respeitantes ao seu utilizador e as suas actividades.

Em relacdo ao n.° 5 ainda do artigo 15.°, cumpre salientar que a instalagdao de malware
ndo se traduz num caso em que “no decurso da pesquisa, os orgdos de policia, executores da
medida, nutram a convic¢do de que os dados procurados se encontram noutro Ssistema
informatico, ou numa parte diferente do sistema pesquisado, mas que tais dados sdo
legitimamente acessiveis a partir do sistema inicial (...).”% Ou seja, o acesso ao segundo
sistema informatico tem de ser feito através do primeiro sistema pesquisado, havendo tao sé
uma extensao da busca inicial, mas esta ainda se incluindo dentro dos parametros estabelecidos
no n.°1, de onde resulta que a pesquisa nao pode ser feita a partir de um outro qualquer sistema
informético utilizador pelo investigador.®! Conclui-se, entdo, que ndo é aqui enquadravel a

possibilidade de infiltragdo em sistema informatico sem o conhecimento do visado.

Note-se ainda que, na esteira do defendido por Paulo Sousa Mendes, ndo obstante a lei
processual penal estabelecer um regime de prova livre no artigo 125.° i.e., a ndo taxatividade
dos meios de prova, a verdade € que esta regra nao permite que, recorrendo aos meios de prova
tipicos, sejam criados meios de prova aparentados, mas atipicos. Ou seja, “a liberdade de prova

respeita apenas a meios de prova ndo previstos e ndo pode significar liberdade relativamente

% No mesmo sentido ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal a Luz da
Constitui¢do da Republica Portuguesa e da Convengdo Europeia dos Direitos do Homem, Universidade Catolica
Editora, 2011, p.545

% RODRIGUES, Benjamim Silva, Da Prova Penal — Tomo IV — Da Prova Electrénico-Digital e da Criminalidade
Informatico-Digital, Rei dos Livros, 2011, p. 528

8 Cfr. RAMALHO, David Silva, “O uso de malware como meio de obtengdo de prova em processo penal”,

Revista de Concorréncia e Regulagdo, Ano 1V, n.° 16, Outubro-Dezembro 2013, p. 229
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aos meios ja disciplinados.”®® Assim, concluindo pela inexisténcia de previsio expressa da
utilizacdo de malware, ou mesmo da busca online, seria sempre de concluir pela sua

inadmissibilidade através da tentativa de “encaixe” num outro meio de prova tipico.

Mais, conforme resulta do disposto no artigo 18.° n.° 2 da Constituicao da Republica,
em matéria de restricao de direitos, liberdades e garantias aplica-se o principio da reserva de
lei — assim, na auséncia de lei expressa que autorize o recurso a malware, ou mesmo as buscas

online, ndo podemos deixar de concluir pela inconstitucionalidade da sua utilizacao.

6. A utilizacao de malware como meio oculto de obtencio de prova em ambiente

digital

A utilizagdo de malware como meio de obtengdo de prova, apesar da sua especial apeténcia
para combater a criminalidade informatica, ndo deixa de ser altamente intrusiva. Nao
descurando a crescente importancia da prevenc¢ao criminal, ndo podemos também ignorar a
“patente danosidade social, expressa no sacrifico de bens juridicos e direitos fundamentais”®’
que a utilizagdo deste meio acarreta, podendo lesar gravemente os direitos fundamentais do
arguido, nomeadamente o direito a reserva da intimidade privada. Além disso, de um ponto de
vista processual, este meio de obten¢do de prova pode conflituar directamente com as garantias

processuais do arguido, nomeadamente o principio nemo tenetur se ipsum accusare, nas suas

duas vertentes, nomeadamente o direito ao siléncio e o direito a ndo facultar meios de prova.

6.1. A utilizacdo de malware e o principio da legalidade da prova

O artigo 125.° do CPP estabelece o principio da legalidade da prova, ao qual j& fizemos
uma breve referéncia, segundo o qual sdo admissiveis todas as provas que ndo forem proibidas
por lei. Assim, consagra-se a regra da nao taxatividade dos meios de prova, instituindo-se um
sistema de prova livre ou de liberdade de prova. Nao €, portanto, necessario que um meio de

prova esteja expressamente previsto para que seja admissivel.

%2 MENDES, Paulo Sousa, Li¢des de Direito Processual Penal, Almedina, 2013, p.174
6 ANDRADE, Manuel da Costa, “Métodos ocultos de investigacdo — pldydoer para uma teoria geral”, Que Futuro
Para o Processo Penal? Simposio em Homenagem a Jorge de Figueiredo Dias por Ocasido dos 20 anos do

Codigo de Processo Penal Portugués, Coimbra Editora, 2009, p. 536
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Os meios de prova atipicos estdo, naturalmente, subordinados aos limites
constitucionais e legais de admissibilidade de prova. Os primeiros resultam do artigo 32.°n.° 8
da CRP, onde se estabelece a nulidade das provas obtidas sob tortura ou coac¢ao, obtidas com
ofensa da integridade pessoal, da reserva da intimidade da vida priva, da inviolabilidade do
domicilio e da correspondéncia ou das telecomunicacgdes. Os limites legais, conformando o

disposto na Constitui¢ao, resultam do artigo 126.° do CPP.

O artigo 126.° n.”* 1 e 2 disciplina as provas absolutamente proibidas, isto €, as provas
obtidas mediante tortura, coac¢ao e ofensa da integridade fisica ou moral da pessoa, que nunca
podem ser utilizadas por dizerem respeito a direitos que a Constitui¢do consagra como

inviolaveis no seu artigo 25.°.

Por outro lado, o n.° 3 disciplina as provas relativamente proibidas, que dizem respeito
a direitos que a Constitui¢do admite serem limitados nos casos previstos na lei (artigos 26.° e
34.°n.° 3 e 4 CRP). Esta relatividade da proibi¢ao resulta directamente da Constitui¢do quando
na segunda parte do n.° 8 do artigo 32.° determina a nulidade das provas obtidas mediante
intromissdo abusiva na vida privada, no domicilio, na correspondéncia ou nas
telecomunicagdes, devendo-se ter por abusiva a intromissao quando efectuada fora dos casos
previstos na lei e sem intervengdo judicial ou quando em violacdo do principio da
proporcionalidade (18.° n.° 2 CRP). Admite-se, assim, “a compressdo de direitos
constitucionais, numa légica de proporcionalidade e exigido pelo proprio interesse do Estado

no funcionamento da justi¢a penal.”%*

Contudo, seguindo o entendimento de Paulo Pinto de Albuquerque, “quando o meio de
obtencdo de prova implicar um elevado grau de intrusdo na privacidade do suspeito, ele deve

ser previsto por uma lei expressa, salvo consentimento expresso e informado do visado.”®

Neste caso, como tivemos ja oportunidade de referir, estamos perante um meio oculto

de investigacdo que, por defini¢cdo, independentemente da sua maior ou menor gravidade,

6% Acorddo do Supremo Tribunal de Justiga de 3 de Margo de 2010, proc. n.° 886/07.8PSLSB.L1.S1
% ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal a Luz da Constitui¢do da
Republica Portuguesa e da Convengdo Europeia dos Direitos do Homem, Universidade Catolica Editora, 2011,

p. 332
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implica sempre uma intrusdo na privacidade. Além disso, tratando-se de um meio oculto, a

questao do consentimento também nao ¢ aplicavel a este caso.

6.2.A utilizacao de malware e o direito fundamental a reserva da intimidade da

priva privada

Partimos da anélise do direito fundamental a reserva da intimidade da vida privada, na
medida em que julgamos ser neste dominio que maiores problemas se levantam no que diz

respeito a utilizagcdo de malware como meio de obtengao de prova.

Ao nivel internacional este direito vem consagrado no artigo 12.° da Declaracao
Universal dos Direitos do Homem, no artigo 8.° da Convengdo Europeia dos Direitos do
Homem, bem como no artigo 17.° do Pacto Internacional de Direitos Politicos e Civis. No
ordenamento juridico portugués, este direito ¢ tutelado a nivel constitucional, no artigo 26.° n.°
1 da CRP. Alguns outros direitos fundamentais funcionam como garantia deste, nomeadamente
o direito a inviolabilidade do domicilio e da correspondéncia (artigo 34.°) e da proibicdo de

tratamento informatico de dados referentes a vida privada (artigo 35.° n.° 3).

A Constitui¢do incumbe a lei de estabelecer garantias efectivas para a protec¢ao deste
direito (artigo 26.° n.° 2). Revela-se, contudo, tarefa da maior complexidade delimitar o &mbito
de protec¢do da norma, nomeadamente saber aquilo que concretamente se deve entender por

vida privada e quais os seus limites ou a sua extensao.

Alguma doutrina e jurisprudéncia recorre a teoria das trés esferas, desenvolvida
sobretudo pelo Tribunal Constitucional Alemao, distinguindo trés areas da vida: a vida intima,
a vida privada e a vida publica. A primeira diz respeito aqueles aspectos da vida que devem ser
protegidos em absoluto, ndo se admitindo qualquer intromissdo das autoridades ou dos
particulares, nem qualquer juizo de proporcionalidade. A segunda area, dizendo respeito a vida

privada simples®, apenas relativamente protegida, englobando “os acontecimentos que cada

% Expressdo de CANOTILHO, Gomes J.J. e MOREIRA, Vital, Constitui¢cdo da Republica Portuguesa Anotada,
Volume I, Coimbra Editora, 2007, p.468
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individuo partilha com um niimero restrito de pessoas”.®’” Aqui, “o seu sacrificio em sede de
prova em processo penal estara, por isso, legitimado sempre que necessario e adequado a
salvaguarda de interesses ou valores superiores, respeitadas as exigéncias do principio da
proporcionalidade.”®® Por fim, a wltima 4rea correspondente a dimensdo publica da pessoa
enquanto parte da vida em comunidade, subtraida ao dominio da publicidade, mas de normal

conhecimento por parte de terceiros,®” tal como a vida profissional.

Paulo Mota Pinto ndo segue esta teoria, partindo antes da contraposicdo entre vida
privada e vida publica, no sentido em que esta serda “a vida social, mundana do individuo,
enquanto a vida privada é a sua vida particular e pessoal.””° Janudrio Gomes, partindo também
desta distingao, entende que vida privada serd a vida intima do individuo, compreendendo todos
aqueles actos que “ndo sendo secretos em si mesmos, devem subtrair-se a curiosidade publica
(...), como os sentimentos e afectos familiares, os costumes da vida e as vulgares préaticas

quotidianas.””!

O Tribunal Constitucional também ja por multiplas vezes se pronunciou sobre o
conteudo da reserva da intimidade da vida privada, cabendo dar destaque a no¢ao adoptada no
Acordao n.® 128/92: “o direito de cada um ver protegido o espago interior ou familiar da pessoa
ou do seu lar contra intromissoes alheias. (...) neste ambito privado ou de intimidade esta
englobada a vida pessoal, a vida familiar, a relacdo com outras esferas de privacidade (v.g. a
amizade), o lugar proprio da vida pessoal e familiar (v.g. o lar ou o domicilio), e bem assim os
meios de expressdo e comunicacao privados (a correspondéncia, o telefone, as conversas orais,

etc).”

67 CABRAL, Rita Amaral, “O direito a intimidade da vida privada (breve reflexdo acerca do artigo 80.° do Codigo
Civil)”, Estudos em Memoria do Professor Doutor Paulo Cunha, Faculdade de Direito de Lisboa, 1989, p. 398
% ANDRADE, Manuel da Costa, Sobre as Proibi¢ées de Prova em Processo Penal, Coimbra Editora, 1992, p.95
9 Cfr. ANDRADE, Manuel da Costa, Anotagdo ao artigo 192.° do Codigo Penal, Comentdrio Conimbricense do
Codigo Penal - Parte Especial, dirigido por Jorge de Figueiredo Dias, Coimbra Editora, 2012, p.1049

70 PINTO, Paulo Mota, “O direito a reserva da intimidade da vida privada”, Boletim da Faculdade de Direito,
Volume LXIX, Coimbra, 1993, p.526

I GOMES, Januério, “O problema da salvaguarda da privacidade antes e depois do computador”, Boletim do

Ministério da Justi¢a, n.° 319, Outubro 1982, p.30
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Nao pretendemos, com o presente estudo, procurar uma densificagdo exaustiva daquilo
que se deve entender por vida privada. Parece-nos consensual, independentemente da teoria
concretamente adoptada, que a sua definicdo parte sempre de uma distingdo entre uma area
nuclear da privacidade absolutamente inviolavel e uma outra area, ainda que privada, ja
susceptivel de ser restringida, com observagao dos limites decorrentes da dignidade da pessoa
humana e do respeito pelas exigéncias do principio da proporcionalidade. Nas palavras de
Costa Andrade, “as diferencas no plano semantico ndo parecem impedir uma significativa
sinonimia de fundo.””* Ser4, contudo, sempre um conceito de contetido variavel, na medida em
que a sua extensdo e, portanto, o seu grau ¢ ambito de proteccdo serdo sempre mutaveis,
“resultante de se tratar de um conceito cultural, que varia com o tempo, o espago, o tipo de

pessoas em causa.”’

Aquilo que actualmente se entende por vida privada ¢ necessariamente diferente
daquilo que se entendia ha, por exemplo, 50 anos atras. A ideia de vida privada tem que se
adaptar a realidade do momento em que se procura defini-la, tornando-se tanto mais dificil
quanto mais evolui a sociedade. Como questiona Januario Gomes, “como edificar um direito a
privacidade se as técnicas de captagdo e armazenamento das informagdes estdo
desenvolvidissimas, se a pessoas se acotovelam na rua, se comprimem nos transportes e, se,
sem fazer por isso, se apercebem dos movimentos do vizinho do andar de cima ou do lado?”7*
E cada vez mais ¢ assim, com a utilizacao constante da Internet e, em especial, das redes sociais
(v.g. Facebook, Instagram, Twitter), através das quais € possivel saber (quase) tudo acerca da
vida pessoal dos cidadaos, as bases de dados pessoais criadas pelas empresas e pelo Estado, a
informatizagdo de praticamente todos os aspectos da vida. Concordamos, por isso, com Gomes
Canotilho e Vital Moreira, na medida em que o conceito de esfera privada terd sempre de ser

“culturalmente adequado a vida contemporanea.””

72 ANDRADE, Manuel da Costa, Anotagdo ao artigo 192.° do Cddigo Penal, Comentdrio Conimbricense do
Codigo Penal - Parte Especial, dirigido por Jorge de Figueiredo Dias, Coimbra Editora, 2012, p.1049

3 DIAS, Figueiredo Jorge de, “Direito a informagdo, protec¢do da intimidade e autoridades administrativas
independentes”, Estudos em Homenagem ao Professor Doutor Sérgio Soares, Coimbra Editora, 2001, p.627

7 GOMES, Januério, “O problema da salvaguarda da privacidade antes e depois do computador”, Boletim do
Ministério da Justi¢a, n.° 319, Outubro 1982, p.32

7> CANOTILHO, Gomes J.J.; MOREIRA, Vital, Constituicdo da Republica Portuguesa Anotada, Volume I,
Coimbra Editora, 2007, p.468
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Neste contexto de constante progresso tecnoldgico e aparente diminuicao do espago
individual e pessoal de cada um, ¢ necessaria uma acentuada preocupagdo em preservar a
privacidade dos cidaddos. A possibilidade de ofensa do direito a reserva da intimidade da vida
privada aumenta exponencialmente com o desenvolvimento tecnologico, porquanto este ultimo
facilita a recolha, armazenamento e tratamento de dados pessoais, facilitando ainda o acesso a

esses dados por terceiros. 7°

6.3. A utilizacdo de malware e o direito fundamental a inviolabilidade do domicilio

O direito fundamental a inviolabilidade do domicilio e da correspondéncia (e de outros
meios de comunicagao privada), como tivemos oportunidade de referir supra, esta consagrado
no artigo 34.° da CRP e funciona como garantia do direito a reserva da intimidade da vida
privada, entendendo-se aqui por domicilio “aquela 4rea que tem por objecto a habitacdo
humana, aquele espaco fechado e vedado a estranhos, onde recatada e livremente se desenvolve
toda uma série de condutas e procedimentos caracteristicos da vida privada e familiar, ou seja,
um nucleo restrito sob o signo da intimidade, de protec¢do da vida privada, da liberdade e da
seguranca individual, onde se desenrola a vivéncia essencial, no aspecto existencial, da

pessoa.””’

Além da possibilidade de violacdo da privacidade, a utilizacdo de malware €, ainda,
susceptivel de violar este direito, na medida em que certas modalidades daquela utilizagdo
permitem activar a camara ou o microfone do sistema informatico visado. Como salientam
Gomes Canotilho e Vital Moreira, “o domicilio nao ¢ violado somente quando se entra na
morada de alguém sem o seu consentimento. Os modernos meios técnicos possibilitam a
invasdo do domicilio mediante meios electronicos, que, além disso, permitem também a
devassa das conversas e da vida privada dos moradores. A inviolabilidade do domicilio ¢
seguramente incompativel com tais mecanismos.”’® No mesmo sentido, Costa Andrade,

julgando alids ser consensual o entendimento de que se se reconduzem a violagdes da

76 Cfr. DIAS, Figueiredo Jorge de, “Direito 4 informagdo, protec¢do da intimidade e autoridades administrativas
independentes”, Estudos em Homenagem ao Professor Doutor Sérgio Soares, Coimbra Editora, 2001, p.635

77 Cfr. Acérdao do Supremo Tribunal de Justica, de 20 de Setembro de 2009, proc. n.° 06P2321

8 CANOTILHO, Gomes J.J.; MOREIRA, Vital, Constituicdo da Republica Portuguesa Anotada, Volume I,
Coimbra Editora, 2007, p.540
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inviolabilidade do domicilio aquelas situagdes que se reconduzem a “activagdo através da
Internet da camara ou do microfone de computador situado em casa e, por essa via, escutando

e observando pessoas ou eventos que ocorrem no interior da habita¢io.””’

Ou seja, se através da utilizagao de malware se activar a camara ou o microfone do
computador infectado e este ultimo se encontrar na habitacdo do suspeito ou arguido, teremos
uma intromissdo no domicilio e nas conversas deste, na medida em que permitira ao
investigador monitoriza-lo na sua habitagcdo, sem o conhecimento dele, observando todos os

seus movimentos ¢ ouvindo todas as suas palavras.

Existe ja, alias, uma corrente doutrinaria na Alemanha, que inscreve também na area da
tutela da inviolabilidade do domicilio os casos em que a utilizagdo de malware se traduz na
monitorizagdo do visado através da activacao da camara do seu computador, quando este se
encontra na sua habitagdo.®’ Segundo esta corrente “também aqui se viola o domicilio,
compreendido como o ‘“Ultimo refiigio’ espacial para a expressao da intimidade e da
privacidade (...). Também aqui se frustra a expectativa de entrincheiramento dentro das quatro
paredes e se acede a dados que, de outra forma, s6 a custa da entrada arbitraria no domicilio

seria possivel alcangar.”®!

Sem prejuizo de reconhecermos que a utilizagdo destes meios tecnologicos pode,
efectivamente, traduzir-se numa violagao da inviolabilidade do domicilio, seguimos, contudo,

o entendimento sufragado pelo Tribunal Constitucional Federal Alemdo no Acérdao BverfG,

7 ANDRADE, Manuel da Costa, “Bruscamente no verdo passado”, a reforma do Cédigo de Processo Penal -
Observagoes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra Editora, 2009, p.152

80 Cfr. Idem, p. 153; esta foi, alis, a posi¢do adoptada pelo Governo Federal cfr. ABEL, Wiebke ¢ SCHAFER,
Burkhard, “The German Constitutional Court on the Right in Confidentiality and Integrity of Information
Technology Systems — a case report on BverfG, NJW 2008, 8227, SCRIPTed, Volume 6, Issue 1, Abril 2009, pp.
111 e 115, disponivel em http://script-ed.org/

81 Na doutrina portuguesa, Benjamim Silva Rodrigues defende também a existéncia de um direito & inviolabilidade
do domicilio informatico cfr. Da Prova Penal — Tomo IV — Da Prova Electronico-Digital e da Criminalidade
Informatico-Digital, Rei dos Livros, 2011 p.31. Na jurisprudéncia, veja-se, a titulo de exemplo o Acérddo do
Tribunal da Relagdo de Guimaraes, de 8 de Janeiro de 2014, proc. n.° 1170/09.8JAPRT.P2, onde se considera que
o crime de acesso ilegitimo (artigo 6.° LC) tutela a integridade do sistema informatico, a partir da ideia de

“inviolabilidade do domicilio informatico.”
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1 BvR 370, 595/07. Entende o Tribunal que este meio de obtengdo de prova extravasa o objecto
de tutela constitucional do direito fundamental & inviolabilidade do domicilio, na medida em
que a intrusdo em sistemas informaticos pode ter lugar independentemente da localizacao fisica
do sistema alvo de investigagdo, pelo que um critério espacial ndo ¢ suficiente, deixando de
fora todos os casos em que o sistema informatico visado se encontra fora do domicilio, ndo
tomando assim em conta os riscos especificos dos sistemas de informagdo, tendencialmente

caracterizados pela sua mobilidade.®?

De facto, todas as situacdes em que o computador, tablet ou smartphone nao se
encontrem no domicilio, que podem ser tantas ou mais do que as situagdes em que ai se
encontram, ficam fora do ambito de tutela deste direito. Assim, conclui-se que uma protecgao

dependente da localizagdo do aparelho informatico €, no contexto actual, insuficiente.

6.4. O direito fundamental a confidencialidade e integridade de sistemas

informaticos — a experiéncia Alema

O Tribunal Constitucional Federal Alemao ja teve oportunidade de se pronunciar
especificamente sobre a problematica da infiltragdo em sistemas informaticos no Acoérdao
BverfG, 1 BvR 370, 595/07 que acima referimos, quando a Lei de Protec¢do da Constituigao
da Renania do Norte-Vestefalia foi alterada, tendo sido introduzida no seu §5.2.(11) uma norma
que possibilitava a monotorizagdo secreta e outras actividades de reconhecimento da Internet.
O Tribunal parte da analise do problema a luz de trés direitos fundamentais: o direito a
privacidade da correspondéncia, o direito a inviolabilidade do domicilio e o direito a

autodeterminacao informacional.

Entendendo que nenhum destes direitos fundamentais conferia a tutela adequada a

situagdio em apreco®®, sendo necessario um direito que tomasse “em suficiente consideragio a

8 Cfr. BverfG, 1 BvR 370, 595/07, de 27 de Fevereiro de 2008, versio inglesa disponivel em
http://www.bundesverfassungsgericht.de/en, especificamente sobre esta questdo paragrafos 191 a 196

8 Desenvolvimento detalhado do entendimento do Tribunal em ABEL, Wiebke e SCHAFER, Burkhard, “The
German Constitutional Court on the Right in Confidentiality and Integrity of Information Technology Systems —
a case report on BVerfG, NJW, 2008, 822, SCRIPTed — A Journal of Law, Technology and Society, Volume 6,
n.° 1, Abril 2009, pp.112-122, disponivel em http://script-ed.org/
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»84 o Tribunal

necessidade de protec¢ao que os desenvolvimentos tecnologicos reclamam,
proclamou o direito fundamental a confidencialidade e integridade de sistemas informaticos,
enquanto manifestagdo do direito geral de personalidade, decorrente da dignidade da pessoa
humana. Entendeu o Tribunal que este direito serd aplicavel quando estejam em causa sistemas
informaticos que possam conter dados pessoais de tal forma que o seu acesso permita o
conhecimento de partes significativas da vida ou mesmo a constru¢ao de um perfil completo
da personalidade do utilizador. E de louvar o Tribunal ter entendido que esta protecgio se
mantém independentemente desta capacidade de armazenamento de dados pessoais ser ou nao
utilizada no caso concreto — o que se protege ¢, efectivamente, o sistema informatico em si

mesmo e a susceptibilidade de este conter dados sensiveis, nomeadamente dados pessoais.®

De acordo com a formula¢do do Tribunal, este direito protege, em primeiro lugar, o
interesse do utilizador em assegurar que os dados criados, processados e armazenados pelo
sistema informatico coberto pelo seu ambito de protec¢ao permanegam confidenciais. Por outro
lado, confere também protec¢do contra as intrusdes ocultas, que permitam monitorizar os dados
presentes no sistema, no seu todo ou em partes. Este direito protege também da aquisi¢do de
informacao nao dependente de sistemas de processamento de dados, como ¢ o caso da
utilizacio de keyloggers.*® Salienta ainda o Tribunal que este direito existe, independentemente
da maior ou menor dificuldade de acesso ao sistema de informagao. S6 existe, contudo, uma
expectativa legitima de confidencialidade nos casos em que a pessoa visada utilize o sistema
de informacao como seu e possa, portanto, legitimamente presumir que sé ela, e eventualmente

outros da sua confianga, podem aceder aos dados nele contidos.®’

O Tribunal Constitucional Federal veio, assim, a concluir pela inconstitucionalidade da

norma, por violagdo do direito fundamental a integridade e confidencialidade dos sistemas

8 NEVES, Castanheira, As Ingeréncias nas Comunicagdes Electrénicas em Processo Penal, Coimbra Editora,
2011, p. 200

8 Cfr. BverfG, 1 BvR 370, 595/07, de 27 de Fevereiro de 2008, paragrafo 203 ¢ ABEL, Wiebke ¢ SCHAFER,
Burkhard, “The German Constitutional Court on the Right in Confidentiality and Integrity of Information
Technology Systems — a case report n BVerfG, NJW, 2008, 8227, SCRIPTed — A Journal of Law, Technology
and Society, Volume 6, n.° 1, April 2008, p.120. disponivel em http://script-ed.org/

8 BverfG, 1 BvR 370, 595/07, de 27 de Fevereiro de 2008, paragrafo 204

87 Idem, paragrafos 203 a 206
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informaticos, concluindo ainda pela violagao dos principios da proporcionalidade, da clareza e
da certeza legal. Contudo, ¢ de salientar que nao ficou excluida em absoluto a possibilidade de
ser admitida a monotorizacao secreta e outras actividades de reconhecimento da Internet para
fins de obtenc¢do de prova, desde que respeitados os imperativos constitucionais que a Lei de

Proteccao da Constituicao da Renania do Norte-Vestefalia violara.

Alids, pouco depois, através da Lei para a Defesa Contra os Perigos do Terrorismo
Internacional, de 25 de Dezembro,®® veio a ser introduzida, na Lei da Policia Criminal

Federal,®

a possibilidade de desenvolver investigagdes ocultas na Internet, sendo permitida a
recolha de todos os dados que ndo digam respeito a esfera intima do suspeito. E permitida a
utilizagdo de keyloggers, mas ficou excluida a possibilidade de activar remotamente a cimara

ou o microfone do sistema informatico visado.”®

Apesar de ainda pouco desenvolvido na doutrina e na jurisprudéncia portuguesa, a
integridade dos sistemas de informacao tem sido invocada como sendo o bem juridico tutelado
pelo crime de falsidade informatica (artigo 3.° LC), através do qual se “pretende impedir os
actos praticados contra a confidencialidade, integridade e disponibilidade de sistemas
informaticos, de redes e dados informaticos, bem como a utilizacdo fraudulenta desses
sistemas, redes e dados.””! Nio é, contudo, entendimento uninime. Veja-se, a titulo de
exemplo, o Acérdao do Tribunal da Relagdo de Evora, de 19 de Maio de 2015, em que se
considera que o crime de falsidade informatica visa “proteger a seguranca das relagdes juridicas
enquanto interesse publico essencial que ao proprio Estado de Direito compete assegurar e ndo
a confidencialidade, integridade e disponibilidade de sistemas informaticos, de redes e de dados

informaticos.”?

8 Disponivel na integra em http://www.bgbl.de/

8 No paragrafo 20k (Verdeckter Eingriff in informationstechnische Systeme) da Lei da Policia Criminal Federal
(Bundeskriminalamtgesetz - BKAG)

% Cfr. CUPA, Basil, “Trojan Horse Resurrected: On the Legality of the Use of Government Spyware (Govware)”,
Living in Surveillance Societies: The State of Surveillance, LISS, 2013, p. 422

91 Acérdao do Tribunal da Relacdo de Lisboa de 30 de Junho de 2011, proc. n.° 189/09.3JASTBL.L1-5 ¢ Acordido
do Tribunal da Relacdo do Porto de 24 de Abril de 2013, proc. n.° 585/11.6PAOVR.P1

92 Acérdao do Tribunal da Relacdo de Evora, de 19 de Maio de 2015, proc. n.° 238/12.8PBPTG.E1
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7. A utilizacao de malware e a possibilidade de restricao de direitos fundamentais

Importa ndo esquecer que os direitos fundamentais ndo sdo absolutos, podendo ter que
ceder quando esteja em causa a necessidade de salvaguardar valores que realizam objectivos
primarios do Estado. Nos termos do artigo 18.° n.° 2 da CRP, contudo, “a lei s6 pode restringir
os direitos, liberdades e garantias nos casos expressamente previstos na Constitui¢do, devendo
as restricoes limitar-se ao necessario para salvaguardar outros direitos ou interesses

constitucionalmente protegidos.”

7.1.Previsao constitucional expressa

O primeiro pressuposto material da legitimidade das restrigdes ao exercicio de direitos,
liberdades e garantias consiste na exigéncia de previsao constitucional expressa da respectiva

restri¢do, conforme resulta do artigo 18.°n.° 2 da CRP.

Nos termos do artigo 32.° n.° 8 da CRP, como ja tivemos oportunidade de referir, sdo
nulas todas as provas obtidas mediante abusiva intromissdo na vida privada, no domicilio, na
correspondéncia ou nas telecomunicacdes, de onde se retira, a contrario, que essas provas
poderdo ser obtidas e valoradas desde que a intromissdo na vida privada ndo se tenha por
abusiva. A intromissdo sera abusiva se, desde logo, ndo encontrar previsdo legal expressa,
como ¢ aqui o caso. Ou seja, no quadro legislativo actual, a utilizacdo de malware ¢
inadmissivel, por inexisténcia de previsao legal. Aquilo que pretendemos saber, contudo, ¢ se
existe a possibilidade de se vir a consagrar essa possibilidade na lei, pelo que importa analisar

os restantes requisitos constitucionais.

7.2. Conflito de direitos ou de interesses constitucionalmente protegidos

O segundo pressuposto material para a restricdo legitima de direitos fundamentais
consiste na necessidade de existir um outro direito ou interesse igualmente merecedor de tutela

constitucional.

No caso concreto, aquilo que se pretende salvaguardar € o principio da investigacdo ou

da verdade material e a realizagdo da justica. De acordo com o Tribunal Constitucional, “ndo
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ha davida de que o principio da investigagdo ou da verdade material (...) tem valor
constitucional. Quer os fins do direito penal, quer os do processo penal, que sdo instrumentais
daquele, implicam que as san¢des penais (...) apenas sejam aplicadas aos verdadeiros agentes
do crime, pelo que a prossecucdo desses fins, isto ¢, a realizagdo do direito penal e a propria
existéncia do processo penal s6 sdo constitucionalmente legitimas se aquele principio for

respeitado.””

A verdade material ndo pode, contudo, ser obtida a todo o custo. Alids, entende
Germano Marques da Silva que nao ¢ correcto falar-se em verdade material, na medida em que
“quando na dogmatica processual se adjectiva a verdade que se busca no processo, pretende
referir-se as limitagdes a que o tribunal esta sujeito na sua busca e, por isso, se assume que a
verdade processual ndo é necessariamente a verdade. A verdade processual ndo ¢ sendo o

resultado probatorio processualmente valido (...).”*

Assim, a busca da verdade e a realizacdo da justica tém limites impostos pela
Constituicdo, nomeadamente o respeito pelos direitos fundamentais, decorrentes da dignidade
da pessoa humana. Nao ¢ suficiente que a Constituicao preveja a possibilidade de restricao e
que existam dois ou mais direitos ou interesses constitucionalmente protegidos em conflito; ¢
necessario, ainda, atender ao basilar principio da proporcionalidade, segundo o qual a restrigao

se deve limitar ao estritamente necessario a proteccao do interesse subjacente.

7.3. O principio da proporcionalidade

Por tultimo, como referimos, cumpre analisar a questdo a luz do principio da
proporcionalidade, também chamado principio da proibicdo do excesso. Este principio ¢ “a
referéncia fundamental ao controlo da actuagdo dos poderes publicos em Estado de Direito,
assumindo, particularmente no ambito dos limites dos direitos fundamentais, o papel de
principal instrumento de controlo da actuagio restritiva da liberdade individual,”®* podendo ser

divido em trés vertentes ou subprincipios: (a) o principio da adequagao ou da idoneidade, (b)

9 Acordio do TC n.° 137/02
% SILVA, Germano Marques da, Curso de Processo Penal - II, Editorial Verbo, 4.* edigdo, 2008, p.130
% NOVALIS, Jorge Reis, Os Principios Estruturantes da Repuiblica Portuguesa, Coimbra Editora, 2004, p.161
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o principio da necessidade ou da exigibilidade e (c) o principio da proporcionalidade em

sentido estrito, que passaremos a desenvolver.

7.3.1. O principio da adequacgdo ou da idoneidade

O principio da adequacao ou da idoneidade significa que as medidas restritivas
legalmente previstas devem ser adequadas a realizar os fins visados pela lei. Este controlo de
adequagdo refere-se exclusivamente a “aptiddo objectiva ou formal de um meio para realizar
um fim e ndo a qualquer avaliacao substancial da bondade intrinseca (...): uma medida ¢ idonea
quando ¢ Util para a prossecucdo do fim.” *® Ou seja, neste primeiro momento de controlo é
apenas necessario averiguar se a medida restritiva, no caso concreto a utilizagdo de malware,
¢ objectivamente adequada para a prossecucdo do fim visado, neste caso, a descoberta da

verdade material e a realizagdo da justica.

Na amplitude de possibilidades que o malware coloca ao servico da investigacao
criminal, dificilmente se pode concluir pela sua inadequacao ou inidoneidade. Julgamos ser
oportuno aqui referir alguns exemplos concretos da utilizacdo de malware para fins de

investigacao criminal, permitindo uma melhor compreensdo do seu funcionamento.

Em 1999, o FBI encontrava-se a investigar uma série de intromissdes no sistema
informatico de uma empresa Americana, levadas a cabo com o objectivo de roubar informagdes
financeiras das vitimas. Apoés identificagdo de um suspeito, Alexey Ivanov, os agentes do FBI
instalaram fisicamente no seu computador keyloggers, através das quais obtiveram as
credenciais de acesso ao servidor onde aquele guardava toda a informagao relativamente aos

crimes praticados, levando a sua acusagdo.”’

Também em 1999, foram utilizados keyloggers pelo FBI, no ambito de uma
investigacao criminal a Nicodemo S. Scarfo, suspeito de gestdo de um negdcio de jogo ilegal

e de negocios usurarios. No decurso de uma busca a sua casa, foi encontrado um computador,

% Idem p.167
97 Maior desenvolvimento em JAHNKE, Art, “Alexey Ivanov and Vasiliy Gorshkov: Russian Hacker Roulette”,

CSO, 1 de Janeiro de 2005, disponivel em http://bit.ly/IRwJsHc
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ao qual o FBI tentou aceder. Contudo, alguns dos ficheiros encontravam-se cifrados, apenas
podendo ser decifrados por quem tivesse a palavra-chave; suspeitando que esses poderiam ser
importantes meios de prova para a acusacdo, foram instalados os keyloggers, que permitiram

obter chave e decifrar os ficheiros em causa, que continham informagdo incriminatoria.”®

Em ambos os casos referidos supra, o malware foi instalado fisicamente nos
computadores dos suspeitos. As dificuldades praticas que essa instalagio suscita, bem como a
evolucdo tecnoldgica, levaram ao desenvolvimento de programas que permitem a instalagdo
remota de malware, nomeadamente do Computer and Internet Protocol Adress Verifier
(CIPAV), utilizado pelo FBI. Este programa de malware permite recolher informacdes tais
como o endereco de IP ou de MAC®’ do suspeito, a respectiva localizagdo, a lista de programas
em funcionamento, o sistema operativo utilizado (versdo ¢ numero de série), a conta de
utilizador aberta naquele momento e o ultimo website visitado. Depois de recolhida esta
informacdo, o CIPAV mantém-se oculto no sistema operativo do computador, monitorizando
a utilizacdo da Internet e registando os enderecos IP das maquinas as quais aquele se ligou. E
importante notar que este programa ndo permite aceder nem gravar o conteudo das
comunicagoes efectuadas através do sistema informatico investigado. S¢ foi publicamente

divulgado em 2007, apesar de haver relatos da sua utilizacio em anos anteriores. '

Em 2005, o FBI utilizou o CIPAV para obter a localizagao de um predador sexual que

comegara a ameacar a vida de uma rapariga adolescente. A sua localizagdo sem o recurso a este

% Maior desenvolvimento do caso em United States v. Scarfo, 180 F. Supp. 2d 572 (D.N.J. 2001), disponivel em
http://bit.ly/1T4Y c5z

9 0O enderego MAC (Media Access Control) é definido como sendo um endereco fisico de uma placa de rede, e é
composto por 12 caracteres. Os primeiros seis identificam o fabricante (ex. Intel) e os restantes seis identificam a
placa em si. O enderego MAC ¢é tUnico no mundo para cada placa de rede. Mais informagdo em
http://techterms.com/definition/macaddress

10 Mais informagdo sobre o CIPAV em POULSEN, Kevin, “Documents: FBI Spyware Has Been Snaring
Extortionists, Hackers for Years”, Wired, 16 de Abril de 2009, disponivel em http://bit.ly/1MzfcKz e ORTIZ,
Juan Carlos, “Remote Forensic Software as a Tool for Investigating Cases of Terrorism”, E-Newsletter on the

Fight Against Cybercrime, n.° 4, Outubro de 2009, pp.1-8, disponivel em http://polis.osce.org/library/
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malware ndo teria sido possivel, pois este utilizava um proxy’” para esconder o seu IP,

impedindo o FBI de obter a sua localizagdo ou outros dados que permitissem identifica-lo.!'%?

Em 2007, o CIPAV foi utilizado para identificar o autor de varias ameagas de bomba
dirigidas a Escola Secundaria Timberline, em Washington. A primeira ameaca foi enviada por
forma escrita, levando a evacuagdo da escola, mas nenhuma bomba foi encontrada. Dias depois,
foi enviada uma segunda ameaca por e-mail, através de uma conta Gmail recentemente criada.
O contetdo do e-mail incluia “vou rebentar com a vossa escola na Segunda-Feira, dia 4 de
Junho de 2007. Existem quatro bombas espalhadas pela escola.” As ameacas foram repetidas
varias vezes, sendo sempre enviadas de uma conta de Gmail diferente, sempre recentemente
criada. O autor criou também uma conta MySpace para divulgar as suas intengdes. Os agentes

do FBI nunca conseguiam conseguir obter a sua localizagdo até recorrerem ao CIPAV.!%

Nestes termos, sem prejuizo de varios outros exemplos da utilizacdo de malware para
fins de investigacdo criminal, podemos concluir pela adequacdo objectiva da medida restritiva

na procura da verdade material e na realizagdo da justica.

7.3.2. O principio da necessidade

Num segundo momento importa verificar se a medida restritiva em analise se afigura
como necessaria, no sentido em que os fins visados pela lei ndo poderiam ser obtidos por outros
meios menos onerosos para os direitos, liberdades e garantias. Ou seja, averiguar se nao existe

outro meio, que sendo igualmente idoneo para prossecucao dos fins visados, seja sensivelmente

101 Um proxy é um servidor (pode ser um computador ou outro dispositivo) que serve como intermediario para

outros equipamentos. Equivale, por exemplo, a um servidor numa empresa que gere todo o trafego da Internet
que os seus colaboradores estdo a fazer. Assim, em vez de cada colaborador aceder individual e directamente a
Internet, na realidade efectuam pedidos ao servidor que, por sua vez, acede a Internet e devolve os resultados.
Existem proxys andénimos, que incluem software que apaga o enderego de IP de todos os pedidos efectuados.
Quando o servidor devolve os resultados apaga também quaisquer informagdes que possam comprometer a
identidade do utilizador. Maior desenvolvimento em http://bit.ly/1XXFX1e

102 Cfr. POULSEN, Kevin, “Documents: FBI Spyware Has Been Snaring Extortionists, Hackers for Years”,
Wired, 16 de Abril de 2009, disponivel em http://bit.ly/1MzfcKz

103 Maior desenvolvimento em POULSEN, Kevin, “FBI’s Secret Spyware Tracks Down Teen Who Made Bomb
Threats”, Wired, 18 de Julho de 2007, disponivel em http://bit.ly/IRwI3XI

36



menos gravoso. Na ponderagdo das alternativas ¢, contudo, necessario que o nivel de eficacia

seja semelhante e que a eventual alternativa seja materialmente idéntica & medida original.

Assim, a medida restritiva serd inconstitucional se for possivel fazer prova da existéncia
de um meio alternativo menos gravoso para os direitos fundamentais afectados ou, ainda, se a
medida restritiva provocar efeitos mais gravosos do que as medidas actualmente em aplicagao,

sem garantir um acréscimo sensivel de eficicia na realizagdo do fim visado.!**

Nao logramos encontrar, em abstracto, um meio igualmente idoneo que se apresente,
contudo, menos lesivo para os direitos fundamentais em aprego. Importa, ainda assim, verificar
se os meios de obtengdo de prova previstos na Lei do Cibercrime nio se revelam ja suficientes

para a obten¢ao dos fins visados, de forma a averiguar da necessidade desta medida restritiva.

A Lei do Cibercrime prevé como meios de prova digital a preservagdo expedita de
dados (artigo 12.°), a revelagdo expedita de dados de trafego (artigo 13.°), a injuncdo para
apresentacdo ou concessao do acesso a dados (artigo 14.°), a pesquisa de dados informaticos
(artigo 15.°), a apreensdo de dados informéticos (artigo 16.°), a apreensdo de correio electronico
e registos de comunicacdes de natureza semelhante (artigo 17.°), a intercepcdo de

comunicag¢des (artigo 18.°) e as ac¢des encobertas (artigo 19.°).1%°

Os artigos 12.° a 14.° destinam-se a regular as relacdes entre os fornecedores de servigos
e as autoridades judiciarias, no que diz respeito a preservacao, revelagao e a obtengao de dados.
Nos termos do artigo 12.°, sempre que, no decurso de uma investigagdo criminal, se afigure
necessario, para a obtencao da prova, com vista a descoberta da verdade, a obtencao de dados
informaticos especificos armazenados num sistema informatico em relagdo aos quais haja
receio de que possam perder-se, alterar-se ou deixar de estar disponiveis, a autoridade judicidria

competente — o juiz de instru¢io criminal, a pedido do MP (artigo 187.° n.°l CPP)!% — ordena

14 NOVALIS, Jorge Reis, Os Principios Estruturantes da Republica Portuguesa, Coimbra Editora, 2004, p.172
105 A analise exaustiva destas medidas processuais ¢, no contexto do presente estudo, tarefa a qual ndo nos é
possivel dedicar. Para uma analise detalhada consultar VENANCIO, Pedro Dias, Lei do Cibercrime — Anotada e
Comentada, Coimbra Editora, 2010, p. 90 e seguintes

106 RODRIGUES, Benjamin Silva, Da Prova Penal — Tomo IV — Da Prova Electrénico-Digital e da Criminalidade
Informatico-Digital, Rei dos Livros, 2011, p.521
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a quem tenha disponibilidade ou controlo desses dados, designadamente um fornecedor de
servico (ou operadores de fornecimento de servigo de comunicagdes publicamente acessiveis)
que preserve os dados em causa. Contudo, no actual contexto tecnologico, e tendo em conta os
elevados conhecimentos informaticos ¢ meios técnicos de que, em regra, estdo dotados os
cibercriminosos, ¢ possivel que os dados visados pela ordem da autoridade judiciaria
desaparegam antes que os fornecedores de servigos tenham possibilidade de os salvaguardar.
Aliés, ¢ mesmo possivel configurar situacdes em que esses dados possam nunca chegar a vir a

ser do conhecimento do MP, frustrando, assim, o objectivo da medida processual.

Os artigos 15.° e 16.° dizem respeito a pesquisa e apreensdo de dados informéticos que
forem encontrados ¢ que se afigurem necessarios a produ¢do de prova, tendo em vista a
descoberta da verdade. A sua leitura conjunta leva-nos a conclusdo de que este regime nao

permite, desde logo, a obten¢do de dados em tempo real'?’

, hem tao pouco parece permitir que
essa pesquisa ou apreensdo seja levada a cabo remotamente, i.e., sugere que tanto a pesquisa

como a apreensao sao efectuadas fisicamente no préprio sistema visado.

O artigo 17.° regula a apreensdo de correio electronico e registos de comunicacdes de
natureza semelhante. Neste caso, estdo em causa mensagens que, “apos a sua recepg¢ao ficam
armazenadas na caixa de correio do destinatario, seja em servidor que preste servico de
armazenamento (Webmail) ou no proprio computador do destinatario que as descarrega do
servidor.”!% Acompanhamos Rita Castanheira Neves no entendimento de que o campo de
aplicagdo da apreensdo de correio electronico se dirige a pesquisas informaticas ja em curso,
nos termos do artigo 15.° da LC, ndo se tratando da “possibilidade de obtengdao de prova

99109

autébnoma e independente, o que alids parece resultar claramente da letra da lei. Assim,

aquilo que dissemos a propdsito daquele regime vale também aqui.

107 Referimo-nos aqui, utilizando a terminologia da LC, a dados informaticos nos termos do artigo 2.° alinea b), e

ndo a dados de trafego e localizacdo, i.e., “qualquer representagdo de factos, informagdes ou conceitos sob uma
forma susceptivel de processamento num sistema informatico, incluindo os programas aptos a fazerem um sistema
informatico executar uma fun¢ao”

108 \VENANCIO, Pedro Dias, Lei do Cibercrime — Anotada e Comentada, Coimbra Editora, 2010, p. 120

109 NEVES, Rita Castanheira, As Ingeréncias nas Comunicagées Electrénicas em Processo Penal, Coimbra

Editora, 2011, pp.273-274
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O artigo 18.° regula a intercepcdo e registo em tempo real de comunicagoes,
nomeadamente de correio electronico e outros dados de trafego,!!? dizendo respeito, portanto,
exclusivamente as ingeréncias nas comunicagdes electrénicas. Como tivemos ja oportunidade
de referir, pensamos que aquilo se visa com a utilizacdo de malware ndo ¢ a intercepgdo de
comunicagdes, mas sim atingir os ficheiros que integram o sistema informatico. Conclui-se,
assim, que a intercep¢do de comunicagdes regulada no artigo 18.° tem um objecto distinto

daquele que se pretende atingir com a utilizagdo de malware.

No que diz respeito ao artigo 19.°, relativamente as acg¢des encobertas, como ja
analisamos, a sua formulacdo, nomeadamente do seu n.° 12, ndo permite a infiltragdo em
sistemas informaticos através da instalacdo de malware; parece-nos que aquilo que resulta
deste artigo ¢ apenas a possibilidade de utilizacdo de agentes encobertos, nos termos da Lei n.°
101/2001, de 25 de Agosto, em ambiente digital. Ou seja, permite levar a cabo “acgdes
praticadas por agentes de investigagdo (da policia ou sob o seu controlo), nas quais estes
ocultam a sua qualidade e identidade (...) [de forma a] se introduzirem no meio dos
suspeitos/arguidos (...) e de tentarem ganhar a confianca daqueles, de modo a (...) poderem
acompanhar as actividades ilicitas, e assim conseguirem obter informacdes, recolher indicios

ou elementos de prova das infrac¢des investigadas.”!!!

Nao ignorando o esfor¢o no sentido de adaptar as disposi¢des processuais as realidades
tecnologicas, nem a sua utilidade, e sem prejuizo do que ja ficou dito a proposito de cada uma
das medidas processuais, cumpre salientar alguma das hipoteses que a lei ndo prevé nem
resolve. Em primeiro lugar, como ja tivemos oportunidade de concluir previamente, nenhuma
destas medidas possibilita a vigilancia da actividade desenvolvida pelo utilizar no sistema
informadtico ou a obtengdo de dados, que ndo dados de trafego, em tempo real, remotamente e

sem o conhecimento do visado.

10 Artigo 2.° alinea c¢) LC: «Dados de trafego», os dados informaticos relacionados com uma comunicagdo
efectuada por meio de um sistema informatico, gerados por este sistema como elemento de uma cadeia de
comunicagdo, indicando a origem da comunicagdo, o destino, o trajecto, a hora, a data, o tamanho, a duragao ou
o tipo do servigo subjacente.

"' COSTA, Eduardo Maia, “Acg¢des Encobertas (Alguns Problemas, Algumas Sugestdes),” Estudos em Memoria
do Conselheiro Artur Mauricio, Coimbra Editora, 2014, p. 364
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A lei também ndo parece ter em consideracdo, desde logo, as possibilidades de
dissimulagdo de IPs, de ocultacao de identidade, bem como de encriptacdo de dados que a
tecnologia moderna possibilita, ndo prevendo, assim, mecanismos que permitam ao

investigador criminal ultrapassar, de forma eficaz e em tempo util, essas dificuldades.

Por outro lado, a lei também nao permite nem prevé a possibilidade, por exemplo, de
utilizagdo de keyloggers com a finalidade de descoberta de palavras-passe. Este tipo de
mecanismos revela-se de grande utilidade, permitindo ao investigador acesso a dados que
estejam protegidos por palavra-passe, ao correio electronico ou mesmo ao proprio
computador.'!?

Podemos aqui concluir, em abstracto, que a Lei do Cibercrime ¢ aparentemente
insuficiente face aos desafios que as novas tecnologias colocam no prevencao e investigacao
criminal. Contudo, como deverd acontecer relativamente a qualquer método oculto de
investigacdo criminal, a necessidade do meio terd que se aferir relativamente a um concreto
catalogo de infracgdes criminais que o pretendem legitimar, nomeadamente um catalogo de
crimes que se apresentem como suficientemente gravosos, pois como referimos a verdade

material ndo pode ser obtida a qualquer custo.

Desde logo, o catdlogo de crimes que eventualmente legitime o recurso a utilizagdo de
malware terd que ser mais reduzido do que o catdlogo das acgdes encobertas ou das escutas
lefonicas, ! limitando- i i0s de obtengdo d
telefonicas, > limitando-se aos casos mais graves em que os restantes meios de obtengdo de
prova se afigurem ineficazes ou, por outro lado, os casos em que a utilizagdo de malware nao
se releve significativamente mais eficaz. Pensamos, nomeadamente, nos casos de organizagdes

terroristas, terrorismo, terrorismo internacional e financiamento de terrorismo. Mas é também

12 Também Jodo Conde Correia refere a problematica das palavras-passe, focando-se na questdo da inexisténcia
de previsdo legal da possibilidade da sua revelagdo coerciva — cfr. “Prova digital: as leis que temos e a lei que
deviamos ter”, Revista do Ministério Publico, Ano 35, n.° 139, Julho-Setembro 2014, pp.58-59

113 Como salienta Costa Andrade a proposito das acgdes encobertas em “Métodos ocultos de investigagdo —
pldydoer para uma teoria geral”, Que Futuro Para o Processo Penal? Simposio em Homenagem a Jorge de
Figueiredo Dias por Ocasido dos 20 anos do Codigo de Processo Penal Portugués, Coimbra Editora, 2009, p.
545
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necessario que este catalogo respeite o principio da proporcionalidade em sentido restrito, pelo

que desenvolveremos esta questao infra.

7.3.3. O principio da proporcionalidade em sentido restrito

Como referimos, nao ¢ suficiente concluir pela adequacao e necessidade da medida
restritiva, sendo necessario analisar a questdo a luz do principio da proporcionalidade em
sentido restrito. Este principio determina que os meios legais restritivos e os fins obtidos devem

situar-se numa “justa medida”!!*

, impedindo a adop¢ao de medidas desproporcionadas em
relacdo aos fins obtidos. Ou seja, trata-se de, em concreto, “comparar sacrificios (da liberdade
individual) e beneficios obtidos ou visados, vantagens e desvantagens da restricdo objecto do

controlo.”'®

Assim, ¢ necessario verificar se o sacrifico imposto ao direito a reserva da intimidade
da vida privada ndo ¢ desproporcionado em relacdo ao beneficio que se espera obter com a
utilizagdo de malware. Deste modo, num primeiro momento, importa aferir das implica¢des da

utilizagao de malware no direito fundamental a reserva da intimidade da vida privada.

Maior parte das pessoas utiliza diariamente sistemas informaticos para fins pessoais —
seja um computador, um fablet ou um smartphone — onde guardam todo o tipo de dados e de
informagdes. Actualmente, podemos dizer que estes dispositivos, bem como os arquivos neles
armazenados, sio como que uma “extensio da personalidade do seu proprietario”.!'® A
utilizacao de malware pode implicar que o investigador criminal obtenha informacao pessoal
armazenada naqueles sistemas, informac¢ao essa que se deva reconduzir aquela area inviolavel
da reserva da intimidade privada. Por exemplo, a pessoa alvo de investiga¢do pode ter no seu
computador ficheiros com contetdos altamente pessoais, equiparaveis, por exemplo, a um

diario intimo, onde se possam encontrar registos atinentes a intimidade pessoal pertencentes ao

14 CANOTILHO, Gomes J.J.; MOREIRA, Vital, Constituicdo da Republica Portuguesa Anotada, Volume I,
Coimbra Editora, 2007, p.393

15 NOVAIS, Jorge Reis, Os Principios Estruturantes da Repuiblica Portuguesa, Coimbra Editora, 2004, p. 179
116 DRUMMOND, Victor, Internet, Privacidade e Dados Pessoais, Lumen Juris, 2003, p. 122
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dominio absolutamente interno do seu autor.!'” O sistema informatico investigado pode

também conter imagens ou videos de contetido eminentemente pessoal.

Mais, ainda que o objectivo da utilizagdo deste meio de obtengdo de prova ndo seja a
intercepgao de comunicagdes, pode acontecer que, no decurso de uma vigilancia da actividade
desenvolvida pelo utilizador, sejam interceptadas mensagens, ainda que inintencionalmente,
cujo conteudo se deva também reconduzir aquela area inviolavel da reserva da intimidade da
vida privada. Apesar de ndo nos termos debrucado especificamente sobre a questdo da
inviolabilidade das telecomunicagdes, sempre se pode concluir que, em tltima instancia, aquilo
que visa tutelar ¢ a privacidade dos cidaddos, na medida em que o que esta em causa ¢
“assegurar o livre desenvolvimento da personalidade de cada um através da troca, a distancia,

de informacdes, noticias, pensamentos e opinides, a margem da devassa da publicidade.”!!8

Aliés, a utiliza¢do de malware permite, genericamente, que o investigador observe, em
tempo real, toda a actividade desenvolvida pelo utilizador: os ficheiros que abre, os documentos
que 1€, as paginas da Internet que consulta, os seus movimentos bancarios, as pessoas com
quem interage na rede, entre tantas outras possibilidades.

O acesso a todo este tipo de informagdes permite uma percepcao clara das escolhas, dos
gostos € do estilo de vida do utilizador, possibilitando que o investigador trace um perfil
concreto da sua personalidade. De acordo com Paulo Pinto de Albuquerque, um dos limites
materiais intrinsecos dos meios atipicos de prova ¢ precisamente o da “inadmissibilidade da
utilizagdo, isolada ou coordenada, de meios de obten¢do de prova que permitam uma
‘vigilancia total’, uma vigilancia ‘global’, com a qual possa ser construido um perfil completo

da personalidade do arguido.”!"

Sempre se poderd argumentar que, ainda assim, existem outros meios ocultos de

obtencdo de prova que conferem a mesma possibilidade ao investigador — pense-se, por

17 Sobre a questdo da valoragio de diarios como meio de prova veja-se o Acordao do TC n.° 607/03

18 ANDRADE, Manuel Costa, “Bruscamente no verdo passado”, a reforma do Cédigo de Processo Penal -
Observagoes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra Editora, 2009, p.158

119 ALBUQUERQUE, Paulo Pinto de, Comentdrio ao Cédigo de Processo Penal a Luz da Constituicdo da
Republica Portuguesa e da Convengdo Europeia dos Direitos do Homem, Universidade Catolica Editora, 2011,

p-332
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exemplo, no caso do agente encoberto, que se infiltre numa organizagdo criminosa, com o
objectivo de obter a confianga de determinado arguido ou suspeito, de forma a ter acesso a
informagdes, planos, e confidéncias, com o fim de obter provas necessarias para a condenagao
daquele. Para obter esta confianga, o agente terd necessariamente que o conhecer também a um
nivel pessoal, podendo tomar conhecimentos da sua vida intima, como seja da sua vida familiar,
dos seus gostos pessoais, entre outros aspectos que em nada se relacionam com o objectivo da
infiltragdo. Além disso, a accdo podera estender-se durante um periodo alargado de tempo, ao
longo do qual se tornara seguramente possivel que o agente construa um perfil da personalidade
do arguido ou do suspeito em causa, ainda assim sendo um meio de obtengdo de prova
admissivel no ordenamento juridico portugués. Pense-se, ainda, no caso das escutas telefonicas,
que permitem a intercepcao e a gravagao de conversagdes ou comunicagdes telefonicas (187.°
n.° 1 CPP) pelo periodo de trés meses, renovavel por periodos sujeitos ao mesmo limite, sem o
conhecimento dos visados. Também aqui facilmente se torna possivel obter um perfil da
personalidade do arguido ou do suspeito, pois serdo também interceptadas conversas que se
relacionam com a vida intima daquele, e essa intromissao nao deixa de ser verificar pelo facto
de serem posteriormente destruidos os suportes técnicos que o juiz considere alheios ao
processo, como sejam aqueles que possam colocar em risco direitos, liberdades e garantias

[188.°n.° 6 alinea c) CPP].

Mais, a utiliza¢do de malware possibilita, como ja tivemos oportunidade de ver, obter
a localizagdo geografica do seu utilizador, permitindo ao investigador seguir, assim, ndo s6 0s
seus movimentos virtuais, mas também os seus movimentos fisicos, obtendo, assim,
informacdes de localizagdo. Também, ndo ¢, contudo, o inico meio de obtengdo de prova que

o permite — pense-se no caso da localizagdo celular (252.° - A CPP).

O nivel de sacrificio imposto ¢ também influenciado pelo caracter oculto da medida.
De facto, ndo tomando conhecimento da medida, o visado ndo pode fazer uso das suas garantias
de defesa, como seja o direito ao siléncio. Ou seja, ao nao ter conhecimento da medida secreta
de investigacdo criminal, antes e durante a sua execuc¢do, “as pessoas atingidas ndo [podem]

actualizar qualquer pretensio de reacgdo ou tutela dos seus direitos fundamentais.”!?

120 ANDRADE, Manuel da Costa, “Bruscamente no verdo passado”, a reforma do Cédigo de Processo Penal -

Observagoes criticas sobre uma lei que podia e devia ter sido diferente, Coimbra Editora, 2009, p. 107
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Refira-se ainda que, de acordo com os peritos ouvidos pelo Tribunal Constitucional
Federal Alemao, ndo ¢ possivel excluir a possibilidade de a utilizagdo de malware causar danos
no sistema informatico alvo da investigacdo. Por exemplo, as interaccdes com o sistema
operativo podem levar a perda de dados, ficheiros, documentos, entre outros. E também de
notar que com a utilizacdo de malware ndo se pretende apenas a leitura de dados; a sua
utilizagdo permite, além de copiar, apagar, alterar ou criar novos dados, seja por acidente, seja

por manipulagdo deliberada do sistema informético.!?!

Resulta claro que, nao obstante a aparente adequagao e necessidade da medida, estamos
perante uma forte compressao dos direitos fundamentais, em especial no que diz respeito a
reserva da intimidade da vida privada. Nao ¢ suficiente, como referimos a propoésito da analise
do subprincipio da necessidade, que exista, em abstracto, um catidlogo de crimes que legitimem
a medida. E necessario que o meio oculto de obtengdo de prova seja “proporcional, enquanto

meio particularmente invasivo, a gravidade concreta”!?? dos crimes em causa.

Assim, esta compressao tem que ser ponderada face aos casos em que seria de admitir
a possibilidade de consagracdo de utilizacdo de malware, nomeadamente em casos de

organizagoes terroristas, terrorismo, terrorismo internacional e financiamento de terrorismo.

Julgamos que, nestes casos excepcionais, a restricdo do direito fundamental a reserva
da intimidade da vida privada respeita o principio da proporcionalidade, ndo se afigurando
excessiva, porquanto aqui a descoberta da verdade material apresenta como fim ultimo
acautelar valores constitucionais superiores, nomeadamente a vida e integridade fisica dos
cidadaos, a realizag¢dao do Estado de Direito e a realizacdo da Justi¢a. J& nos parece excessiva a
sua utilizacdo para a investigagdo de crimes como o trafico de estupefacientes, por exemplo,
pois a relagdo entre o prejuizo para os direitos fundamentais dos suspeitos ou arguidos e o
beneficio que resultaria da restricdo se apresenta como inadequada e, como tal,

desproporcionada.

121 Cfr. Acorddo BverfG, 1 BvR 370, 595/07, de 27 de Fevereiro de 2008, paragrafo 240
122 COSTA, Eduardo Maia, “Accdes Encobertas (Alguns problemas, algumas sugestdes)”, Estudos em Memoria

do Conselheiro Artur Mauricio, Coimbra Editora, 2014, pp.361-362
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Importa, contudo, nao esquecer que, nos termos do artigo 18.° n.° 3 da CRP, as leis
restritivas de direitos, liberdades e garantias ndo podem nunca diminuir a extensdo e o alcance
do conteudo essencial dos preceitos constitucionais, ou seja, € necessario garantir que a
restricdo nunca leve, em tultima andlise, a aniquilagdo do nucleo essencial dos direitos
fundamentais atingidos. Seguimos aqui o entendimento de Gomes Canotilho e Vital Moreira,
no sentido em que se devera adoptar uma teoria mista na delimitagcdo do nucleo essencial, i.e.,
tem de se articular com a necessidade de proteccio de outros bens ou direitos
constitucionalmente protegidos, mas, por outro lado, “¢é necessario que haja sempre um resto

substancial de direito, liberdade e garantia, que assegure a sua utilidade constitucional.”'

123 CANOTILHO, J.J. Gomes e MOREIRA, Vital, Constituicdo da Republica Portuguesa Anotada, Volume I,
Coimbra Editora, 2007, p. 395
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8. Conclusao

Ainda que concluindo pela possibilidade de, em casos verdadeiramente excepcionais, se
admitir a consagragdo legal do recurso a malware para fins de investigagdo criminal, ndo
podemos deixar de finalizar a presente dissertacao com algumas adverténcias, tendo em conta

a elevada eficacia intrusiva deste meio de obtencao de prova.

Em primeiro lugar, como ja referimos previamente, a sua utilizacdo tem obrigatoriamente
que ser expressamente prevista por lei,'** definindo-se claramente e de forma precisa os casos
e em que termos essa utilizacdo € possivel, evitando deixar margens de interpretacdo que
venham a permitir a sua utilizagdo abusiva. E necessario que ai se estabelegam limites & sua
utilizagdo, podendo o legislador colher as experiéncias de outros ordenamentos juridicos, de
forma a que a intromissdo na privacidade dos visados seja o menos gravosa possivel,
proibindo-se a possibilidade de activar a cadmara ou o microfone do sistema, bloqueando a
possibilidade de interceptar as comunicagdes, bem como prevendo a eliminagdo imediata de
toda a informagao recolhida que se deva considerar integrante do nucleo inviolavel da reserva
da intimidade da vida privada, sem prejuizo de outras limitacdes que se devam estabelecer,
pois so assim € possivel manter intacto o nucleo essencial daquele direito fundamental.

E ainda imprescindivel que se verifique, no caso concreto, “segundo os juizos de
plausibilidade e probabilidade, (...) uma suspeita fundada da ocorréncia de uma infrac¢do do

catdlogo,”?

suspeita essa que deverd ser “susceptivel de comunicabilidade e escrutinio
intersubjectivos.”!?® Mais, é necessario que se faga sempre uma analise casuistica do principio
da proporcionalidade, nas suas trés vertentes, da utilizagdao deste meio de obtencdo de prova,

tendo também sempre em mente o principio da subsidiariedade, ponderando a possibilidade de

124 Conforme o principio da reserva de lei (18.° n.° 2 CRP), sendo que deverd ser uma Lei da Assembleia da
Republica ou um Decreto-Lei do Governo devidamente autorizado, nos termos do 165.° n.° 1 alinea b) também
da Constituicdo.

125 RODRIGUES, Benjamim Silva, As Novas Fronteiras do Direito no Dealbar do Século XXI, Rei dos Livros,
2012, p. 28

126. ANDRADE, Manuel da Costa, “Métodos ocultos de investigagdo — pliydoer para uma teoria geral”, Que
Futuro Para o Processo Penal? Simposio em Homenagem a Jorge de Figueiredo Dias por Ocasido dos 20 anos

do Codigo de Processo Penal Portugués, Coimbra Editora, 2009, p. 546
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existéncia de um outro meio oculto menos gravoso, ou mesmo de um meio “aberto” que se
apresente como igualmente idoneo no caso concreto, recorrendo-se ao uso de malware apenas

em casos extremos, de ultima ratio.'*’

Nao esquecer também que, a luz do artigo 32.° n.° 4 da CRP, a autoriza¢ao do uso deste
método oculto terd que estar sujeita a “reserva de juiz (de Instrugdo),” com o objectivo principal
de assegurar uma tutela preventiva de direitos fundamentais, ja que o proprio visado ndo o pode
fazer, por desconhecer da aplicagdo da medida. A autorizacdo deverd ainda ser devidamente
fundamentada, de forma, alids, a possibilitar o seu escrutinio posteriormente, em sede de
julgamento ou de recurso.'?® Assim, por Gltimo, exige-se que seja dado conhecimento aos
suspeitos, arguidos ou visados ap6s a realizagdo da medida oculta, in casu da utilizagdo de
malware, “para que os mesmos controlem a legalidade da mesma e, acima de tudo, exergam o

contraditorio.”!??,

Se as tecnologias de informagdo trouxeram inegaveis beneficios para o desenvolvimento
cultural, social e econdmico, a verdade ¢ que vieram também permitir que a criminalidade no
ambiente digital se desenvolvesse a um ritmo alarmante, ritmo esse que o Direito tem, por
natureza, dificuldade em acompanhar. Estas novas modalidades de pratica de infracgdes
criminais colocam desafios ao Direito e, em especial, ao Direito Processual Penal as quais urge
dar resposta. Assim, os meios ocultos de obtencdo de prova aliados a este intenso progresso
tecnoldgico apresentam possibilidades sem precedentes e de grande utilidade para a
investigacdo criminal na resposta a estes desafios. Contribuem, contudo, para uma tensao cada
vez maior € mais evidente entre a eficacia no combate ao crime e a proteccdo dos direitos
fundamentais dos cidadaos, bem como para um esbater na fronteira entre prevencao e pressao

criminal.

127 Cfr. RODRIGUES, Benjamim Silva, 4s Novas Fronteiras do Direito no Dealbar do Século XXI, Rei dos
Livros, 2012, pp. 30-31

128 ANDRADE, Manuel da Costa, “Métodos ocultos de investigagdo — pliydoer para uma teoria geral”, Que
Futuro Para o Processo Penal? Simposio em Homenagem a Jorge de Figueiredo Dias por Ocasido dos 20 anos
do Codigo de Processo Penal Portugués, Coimbra Editora, 2009p.548

129 RODRIGUES, Benjamim Silva, As Novas Fronteiras do Direito no Dealbar do Século XXI, Rei dos Livros,
2012, p.35
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A aplicagdo da inovagdo tecnologica na criacdo de novos meios de obtencdo de prova ¢
susceptivel de trazer formas de ingeréncia nos direitos fundamentais cada vez mais graves. E
imprescindivel que se mantenha aqui um equilibrio sustentavel, combatendo a tendéncia para
se afirmar um “Direito Penal do Risco”. A evolucao tecnoldgica, por muito util que se possa
revelar, ndo pode nunca determinar um retrocesso ao nivel dos principios estruturantes do

Estado de Direito.
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