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1. Introdugao

A chegada da Internet das Coisas (loT) estd a tornar-se uma realidade: uma rede global
de sensores, telemdveis, computadores e outros dispositivos que podem analisar o
mundo com exatiddo e comunicar entre si em tempo real. De acordo com recentes
estudos, espera-se que o mercado de comunica¢do Machine-to-Machine (M2M) sem
fios represente quase 196 mil milhdes de ddlares de lucro em 2025, seguindo uma taxa
de crescimento anual composta de 21% durante os préoximos anos. Da utilizagdo destes
diversos elementos computacionais surge o conceito de sistema ciber-fisico (CPS), que
consiste na percepcao e controlo de fendmenos fisicos através destas redes de
dispositivos interligados, que trabalham em conjunto para atingir objetivos comuns.
Estes sistemas ciber-fisicos representam uma confluéncia das areas de robdtica, das
redes de sensores sem fios, da computacdo movel e da loT para conseguir ambientes
altamente monitorizados, e facilmente controldveis e adaptaveis.

Apesar destas ferramentas interligadas e inteligentes comunicarem umas com as outras
sem intervencdo humana, a tecnologia é sempre feita por humanos e para humanos.
Desta forma, para promover a criagao de sistemas que sejam Uteis a pessoa comum,
ndo basta simplesmente considerar a heterogeneidade e a integracdo de ferramentas
inteligentes. No entanto, fora da area de “e-health”, cujo objetivo principal é o de
monitorizar pacientes, existe ainda pouco trabalho cientifico que se foque nos efeitos
do contexto humano na malha de controlo dos CPSs. De facto, um importante elemento
frequentemente ndo considerado nos atuais sistemas ciber-fisicos é o utilizador
humano.

Por outro lado, sistemas que considerem o contexto humano irdo tornar-se
progressivamente mais importantes, e a maioria das futuras tecnologias irdo convergir
para uma consciéncia deste contexto humano. Quando todos estes sensores e
dispositivos mdveis comecarem a ser usados para detetar e compreender a natureza
humana, os humanos tornar-se-ao parte integral da loT e dos CPSs convergindo-se,
entdo, para os “Human-in-the-loop Cyber-Physical Systems” (HiTLCPS). A presenca e
comportamento humanos ja ndo serdo vistos como fatores externos e desconhecidos,
mas tornar-se-do numa parte fulcral do sistema. Concretamente, os crescentes avangos
na area da Inteligéncia Artificial (Al) e nas areas afins, como a Aprendizagem Maquina
(ML) e a Ciéncia de Dados, juntamente com a rdpida penetracao de dispositivos moveis
na vida de cada um de nds, impulsionou o desenvolvimento de sistemas denominados
de Assistentes Pessoais Inteligentes (IPAA), em que as técnicas de Al sdo utilizadas para
criar sistemas inteligentes e virtuais capazes de fornecer as pessoas assisténcia



personalizada e adaptativa (por exemplo: Apple Siri, Amazon Alexa). Os IPAAs podem
monitorar as ac¢des do individuo e produzir modelos comportamentais sobre a forma
como o individuo se sente, dos seus fatores motivacionais, das suas intencdes e desejos,
e até da sua personalidade e da forma como este ird reagir em situagdes futuras. Esses
modelos sdo essenciais para que um IPAA seja, de facto, considerado util e forneca o
“efeito de adaptacdao” desejado a cada individuo. Capacitados por esses modelos
personalizados de utilizador, os IPAAs podem prever contextos especificos e estados
psicolégicos de cada ser humano, e agir de forma adequada e seletiva para cada
individuo.

Por outro lado, hoje em dia, a Internet das Coisas (loT) oferece oportunidades sem
precedentes para rastrear a movimentacao do ser humano, o seu ambiente envolvente,
0s seu bio-sinais e muito mais, tudo em tempo real. Além disso, juntamente com os
avangos em Al / ML, os wearables prometem atingir um novo nivel de conexdo e de
integracdo do préprio individuo na Internet.

O projeto Resilience4COVID prop6s-se desenvolver um sistema de monitorizacdo do
comportamento e do estado emocional dos cidaddaos nacionais no ambito da pandemia
COVID-19. A aplicagdo Vitéria insere-se, assim, no contexto do projeto Resillience4
COVID, e teve como objetivo encontrar métricas e técnicas preditivas dos padrdes de
comportamento das pessoas durante e apds uma pandemia. A aplicacdo recolhe, de
forma anonimizada, informacdo através dos sensores do telemoével, e, utilizando
técnicas de aprendizagem automatica, pretende compreender o impacto da pandemia
no dia-a-dia do cidaddao, nomeadamente no seu estado emocional, no stress, nos seus
padrdes de sono, na actividade fisica, na socializacdo e bem-estar. Para além disso, foi
implementado um IPAA de forma a alertar o individuo para comportamentos de risco
gue ele teve e a aconselhar padrdes comportamentais seguros.

2. Arquitectura
A arquitetura do sistema VITORIA é baseada numa aplicagdo para smartwatch e

smartphone. A arquitetura completa da aplicacdo pode ser visualizada na Figura 1. O
sistema é constituido por um servidor de backend baseado na arquitetura FIWARE [1].



Figura 1- Arquiteturo do Vitona

Os componentes do FIWARE utilizados no sistema foram o IDM, o IDAS, o ORION, o
Cygnus e o Comet. As funcionalidades especificas de cada modulo sdo as seguintes:

J IDM (ldentity Manager): este modulo é responsavel pela gestdo da seguranca e
da privacidade do sistema. Todas as comunicagdes feitas com os outros méddulos sao
geridas por este modulo. Este implementa um sistema de autenticacdo oauth2.0 [2] e
permite estabelecer politicas de acesso, que podem restringir a comunicagcdo com os
madulos internos a grupos especificos de utilizadores ou endpoints especificos.

J IDAS: este modulo é responsavel pelas comunica¢des com dispositivos de
recursos mais limitados (loT), uma vez que estes na maioria das vezes suportam
protocolos de comunicacdo diferentes (p.e. UL2.0, LwM2M, etc.). Este mdédulo é ainda
responsavel por “traduzir” estas comunicacdes para o protocolo de comunica¢ao
NGSI10 (o protocolo suportado pelo ORION) [3].

J ORION: este mdodulo gere o contexto, na criacdo e gestdo das entidades
representativas de entidades fisicas, assim como cria subscricdes para as mesmas de
forma a capturar mudancas nessas entidades. Um exemplo real ilustrativo desta
situacdo é na criacdo de uma subscricdo para uma base de dados de alarmes que apenas
guarda valores acima de um determinado “threshold”.

. Cygnus: este mdédulo tem a seu cargo a criacdo de conexdes entre o ORION e
outros mddulos, como por exemplo a base de dados e o COMET.
. COMET: este moédulo faz a agregacao historica da informacdo guardada na base

de dados. Permite, por exemplo, combinar a informacdo por dia ou por ocorréncia,
permitindo transformar queries complexos e demorados em simples pedidos a um
webservice.



Mais informacao especifica sobre cada um dos médulos pode ser encontrada no site da
Fundagao FIWARE [1].

Adicionalmente o sistema é também constituido por duas instancias de uma base de
dados: uma instancia da base de dados MySQL server[4] e uma instancia da base de
dados MongoDB[5]. A duplicacdo da base de dados permite- obter uma replica da
informagdo, em tempo real, de forma a ndao perder nenhum dado caso ocorra uma
eventualidade inesperada.

No caso das aplicacdes para telemdveis e para smartwatch, ambas sdao implementadas
para o sistema operativo Android [6] (no caso do smartwatch para Android WearOs [7]).
A aplicagdao de smartwatch comunica com o smartphone diretamente fazendo uso das
capacidades de Bluetooth de ambos. Esta comunicacdo é feita usando a API (Interface
de programacao da aplicacdo) fornecida pelo sistema operativo para esta finalidade.
Ambas as aplicacdes possuem uma base de dados local que permite armazenar a
informacdo recolhida, quando a comunicacdo dos dispositivos com a Internet ndo é
possivel.

3. Armazenamento
O armazenamento da aplicacdo VITORIA é feito em duas instancias: pelo
armazenamento de longa duracdo e pelo armazenamento tempordrio. O
armazenamento de longa duragdo é suportado no servidor central da aplicacdo, onde
os dados s3ao armazenados durante o decorrer do estudo. O armazenamento
tempordrio é o armazenamento realizado nos dispositivos moéveis (smartphone e
smartwatch) até estes dispositivos mdveis se sincronizarem com o servidor; nesse
momento os dados sao apagados dos dispositivos méveis.
O armazenamento de longa duragao &, conforme referido anteriormente, suportado em
duas instancias de base de dados: uma instancia de MySQL Server[4] e uma instancia de
MongoDB[5]. A duplicacdao da base de dados permite ter uma replica da informagao, em
tempo real, de forma a ndo se perder nenhum dado caso ocorra algum problema. No
entanto, por questdes de seguranca, apenas a base de dados MySQL é utilizada para
suportar o processamento dos dados. Em cendrios de detecdo de alguma irregularidade
procede-se ao acesso da base de dados MongoDB para se poder realizar as devidas
verificacOes e reposicoes.
Ambas as bases de dados possuem também restricdes de acesso. Ou seja, apenas um
elemento da equipa de desenvolvimento teve acesso as mesmas durante o decorrer do
projeto. Adicionalmente, ambas as bases de dados estdo limitadas a uma rede interna,
isto é, apenas podem ser acedidas de outras maquinas que se encontrem na mesma
rede local (p.e. os outros médulos do sistema) para se aumentar, assim, o nivel de
seguranca e protecdo dos dados.
Durante este estudo foram também utilizadas duas bases de dados temporarias, que
apenas existem até a informacdo poder ser transmitida para a sua localizacdo final. A
primeira base de dados temporaria € uma base de dados que armazena os dados
capturados nos smartwatches. Apesar do smartwatch ter capacidades de comunicacao
com a Internet para realizar pequenas tarefas, a Google recomenda que se use uma
arquitetura distribuida, para tarefas mais complexas em que o smartwatch comunica
com o smartphone e este realiza as comunica¢des com os recursos da Internet. Assim



sendo, a base de dados do smartwatch apenas existe até se estabelecer uma
comunicagdo estavel entre o smartwatch e o smartphone. Apds isto, os dados sdo
transmitidos para a base de dados tempordria do smartphone e apagados da base de
dados do smartwatch. A segunda base de dados temporaria é a base de dados do
smartphone que armazena todos os dados transmitidos do smartwatch bem como os
dados capturados no smartphone. Esta base de dados é eliminada apds os dados serem
transmitidos para o servidor principal.

Adicionalmente, foram também tomadas outras medidas de seguranca no caso das
bases de dados temporarias: todos os dados sdo anonimizados antes de serem
armazenados nestas base de dados; as bases de dados sdo encriptadas; e estas bases de
dados apenas existem no contexto da aplicacdo. Isto &, estas bases de dados apenas
podem ser acedidas a partir do cédigo incorporado na aplicacdo VITORIA, ndo podendo
ser acedidas por outras aplicacoes.

4. Aquisicao de dados

A aquisicao dos dados na aplicacdao VITORIA é feita através dos 2 tipos de dispositivos
moveis: 0os smartphones e os smartwatches.

Os dados recolhidos através do smartwatch sao os seguintes:

. Atividade: é utilizada a Google Activity Recognition APl (APl de reconhecimento
de atividade) [8]. Esta API utiliza os sensores dos dispositivos mdveis para fornecer uma
classificacdo da atividade fisica. A lista completa das classificagcdes fornecidas pode ser
consultada na documentacgao respetiva [9]. A taxa de aquisicao deste tipo de dados é
controlada pela prépria API (i.e é apenas obtido um novo valor quando é detetada uma
atividade diferente da ultima atividade detetada).

J Numero de Passos: é utilizado o sensor incorporado no smartwatch para obter o
numero de passos dados pelo utilizador. A taxa de aquisicdo destes dados é de 30
segundos.

J Ritmo Cardiaco: recorreu-se ao sensor incorporado no smartwatch para obter o
ritmo cardiaco. A taxa de aquisicao destes dados é de 30 segundos, sendo que, a cada
30 segundos, uma amostra de 10 segundos de duracdo é capturada.

. Acelerometro: é utilizado o sensor incorporado para detetar os valores do
acelerémetro do smartwatch. A taxa de aquisicdo destes dados é de 30 segundos, isto
é, a cada 30 segundos é armazenada uma amostra dos ultimos 100 valores do
acelerémetro.

. Giroscopio: através do sensor incorporado conseguiu-se detetar os valores do
giroscépio do smartwatch. A taxa de aquisicdo destes dados é de 30 segundos, isto &, a
cada 30 segundos é armazenada uma amostra dos ultimos 100 valores do giroscépio.

Apesar da utilizacdo de um smartwatch enriquecer o funcionamento da aplicacdo
VITORIA, a aplicacdo do smartphone foi construida de maneira a conseguir operar
sozinha. Desta forma muitos dos dados do smartwatch sdo também adquiridos no
smartphone, nomeadamente: Atividade, Acelerometro e Giroscdpio. No entanto
também sdo adquiridos dados especificos do smartphone:

J Luminosidade: ¢é utilizado o sensor de luminosidade para capturar a luz
ambiente. A taxa de aquisicao deste sensor é de 30 segundos.



. Amplitude de Som: é utilizado o microfone do smartphone para capturar o nivel
de som ambiente. A taxa de aquisicao deste sensor é de 30 segundos.

. WIFI: estes dados correspondem aos resultados de scans WIFI do smartphone.
Através destes facilmente se consegue perceber se o individuo se encontra em espacos
interiores ou exteriores. Dos resultados fornecidos pelo scan do WIFI apenas sdo
recolhidos a forca do sinal e o endereco MAC dos mesmos. A taxa de aquisicdo destes
valores é de 1 vez a cada 5 minutos.

. Bluetooth: estes dados correspondem aos resultados dos scans Bluetooth
realizados pelo smartphone. Através destes scans o sistema consegue aferir o niUmero
de pessoas nas proximidades dos utilizadores. Dos resultados fornecidos apenas sao
recolhidos a forca do sinal, o endereco MAC dos mesmos e o tipo de dispositivo[10]. A
taxa de aquisicao destes valores é de 1 vez a cada 5 minutos.

. Localizacdo discreta: Aquando da configuracdo da aplicacdo é pedido ao
utilizador que escolha o nome da sua rede WIFI de casa. Esta informacdo ndo é guardada
no servidor, e é apenas utilizada para se obter a localizacdo discreta do utilizador. Isto
é, quando é feito um scan as redes WIFI disponiveis, avalia-se a existéncia do nome da
rede de casa do utilizador nos resultados do scan. Desta forma é possivel distinguir entre
duas localizagGes discretas: “Home” e “Other”. A taxa de aquisicdo deste dado é a
mesma do scan WIFI.

. Localizagdo Precisa: recorrendo as capacidades de GPS do smartphone, e
utilizando o servico Nominatim API (OpenStreetsMaps)[11], foi possivel detetar a
cidade, concelho e freguesia dos utilizadores. Para suportar a privacidade dos
participantes, estes valores sdao posteriormente trocados por uma hash SHA256[12],
conforme sera explicado mais a frente. A taxa de aquisicdo deste valor é em func¢do da
rececao de um novo valor de GPS que pode ocorrer numa de trés situagdes: apds mais
de 5 minutos desde a ultima atualiza¢do; o utilizador movimentou-se durante mais de
10m; ou quando qualquer outra aplicagao fagca um pedido e receba uma atualizagdo do
valor do GPS. E importante realcar que nenhum valor de GPS é guardado em nenhuma
base de dados, quer no smartphone ou no servidor central. Estes valores sdo apenas
utilizados para se obter uma localiza¢ao discreta por freguesia.

. Aplicacao em primeiro plano: de forma a obter um histérico de utilizagao das
aplicacdes do smartphone por parte do utilizador, é também capturado e guardado o
nome da aplicacdo que se encontra em primeiro plano. A taxa de aquisicao deste valor
é de 30 segundos.

. Sensor de proximidade: este valor esta muitas vezes associado ao sensor de
luminosidade presente nos telemdveis. E normalmente utilizado para detetar quando o
telemdvel se encontra proximo da cara do utilizador. Na aplicacdo VITORIA o valor deste
sensor é recolhido com o intuito de detetar quando o telemdvel se encontra dentro do
bolso/carteira dos utilizadores. A taxa de aquisicdo deste sensor é de 30 segundos.

. Ecra bloqueado: este valor é recolhido com o objetivo de determinar se o
utilizador se encontra a utilizar ativamente o smartphone. E apenas detetado um de dois
valores (“bloqueado” ou “ndo bloqueado”), e a taxa de aquisicao é de 30 segundos.

. Ultimo Alarme: recorre-se ao relégio do smartphone para detetar a data e hora
do préximo alarme definido pelo utilizador. Este valor é utilizado para auxiliar o sistema
de detecdo de sono.

J Utilizacao de Aplica¢des: sdo também armazenadas as métricas de utilizagdo das
aplicacdes por parte do utilizador. Estas correspondem a uma lista das aplicacdes



utilizadas ao longo do dia e a duracdo da sua utilizacdo. A taxa de aquisicdo destes
valores é uma vez a cada hora.

5. Privacidade

Anonimizacao:

Toda ainformacao recolhida pelo sistema é guardada no smartphone ou no smartwatch
do participante, anonimizada e enviada através de ligacdo encriptada ponto-a-ponto
para o servidor central onde é agrupada com informacdo de outros participantes,
reforcando, assim, a anonimizacao.

O primeiro passo para se proceder a anonimizacao dos dados, resulta do facto de que
nenhum dado pessoal é pedido ao utilizador no momento do login. O utilizador realiza
o login através da sua conta do Facebook e a implementacdo deste mecanismo foi feita
recorrendo a um SDK (Software Development Kit) do préprio Facebook. Desta forma a
aplicacdo VITORIA ndo tem qualquer acesso a informacado do utilizador.

Ap0s o login a aplicacdo apenas realiza a gestdo da autenticacao através do mesmo SDK,
recorrendo a gestao do “lifecycle” de tokens de autenticacdo. Desta forma o utilizador
nao precisa de disponibilizar nenhum username ou email.

Aquando do login é gerado um cddigo aleatério e Unico através de um mecanismo de
hash, utilizando SHA256 [12]. Este cddigo serve como identificador das instancias do
utilizador nas bases de dados. Este procedimento permite que a informacdo fique
agrupada por utilizador, mas ao mesmo tempo permite anonimizar os dados uma vez
que o id gerado nao é reversivel, e ndo é utilizada nenhuma informacgdo pessoal para o
gerar.

Relativamente aos dados adquiridos, sdo igualmente tomadas medidas de seguranca
adicionais de forma a anonimizar os dados, como ja foi explicado anteriormente.

Localizacdo:

Os valores recebidos de localizacdo precisa da APl Nominatim [11] sdo trocados por
hashes SHA256 [12]. Esta mecanismo de hash por si so ja é irreversivel; porém procede-
se ainda a adicdo de um mecanismo de seguranca complementar que consiste em criar
uma hash de 64 caracteres e truncar essa hash aos primeiros 32 caracteres. Isto torna
completamente impossivel reverter a hash, enquanto se mantém as propriedades
desejadas de cada hash ser Unica.

Os valores de hash sdo criados a partir da conjuncdo de um valor que é especifico ao
utilizador (mas que ndo o identifica) e do nome das cidades, concelhos e freguesias,
respetivamente. Isto permite que os valores sejam repetiveis, mas Unicos por utilizador.
Consegue-se assim aferir que um utilizador passou um determinado tempo numa
localizacdo, mas nunca é possivel afirmar que dois utilizadores estiveram na mesma
localizacdo. Adicionalmente, como os valores sdo por utilizador, permanecem
constantes para cada localizacdo ao longo do tempo. Assim, é possivel aferir as
movimentacdes dos utilizadores entre freguesias ou concelhos, mas ndo é possivel aferir
guais sao esses concelhos.

Adicionalmente nenhum dado do GPS é armazenado, quer nos dispositivos moveis
(smartphone/smartwatch) quer no servidor central.



Microfone:

A aplicacdo VITORIA utiliza o microfone apenas para capturar o ruido ambiente. Apesar
da permissao do microfone o possibilitar, nenhum audio é capturado ou guardado pela
aplicacdo. A aplicacao recorre a funcao de captura da amplitude de som, disponibilizada
pela APl MediaRecorder do Android [13]. Esta APl devolve um valor entre 0 e 32768, que
depois é convertido para dBs através da seguinte expressao matematica:

Amplitudepg; = 20 X logyo(32768) + 20 X logy, (o)

Onde “value” corresponde ao valor recebido pela APl do Android. Estes valores sdo
posteriormente armazenados na base de dados local até serem enviados para o servidor
central. Quando a aplicagao VITORIA ndo é capaz de aceder ao microfone, ou este esta
a ser usado por outra aplicacdo, é armazenado o valor -10.

Adicionalmente os dados recebidos do microfone do smartphone nao sao armazenados,
sendo apenas processados em tempo real e apenas a média do ruido ambiente é
armazenada.

6. Testes

Os testes foram realizados por um conjunto de voluntarios em momentos pré-
determinados da pandemia. Pretendeu-se avaliar o nivel de risco de contagio para cada
participante em alturas de confinamento e de ndo-confinamento. Em cada uma destas
alturas, o estudo temporal foi divido em periodos sem alertas e com alertas
personalizados. Para este ultimo caso a IPAA alertava sempre que uma situagao de risco
ocorria para aquele individuo. Assim, para estes casos, além de compreender as
motivagdes, contexto e estado emocional de cada participante, o sistema suportou
também ac¢des pro-ativas.
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