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“There are some frauds so well conducted that it would be
stupidity not to be deceived by them.”

COLTON, CHARLES CALEB (1821)
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1. CONSIDERACOES INICIAIS

As operagdes ndo autorizadas, no contexto de homebanking, encontram-se
associados uma série de fatores que lhe vém atribuindo uma relevancia crescente,
nomeadamente o acesso (cada vez mais) generalizado a internet' e a modificacdo dos
habitos dos consumidores, progressivamente menos avessos ao uso da banca online, que
se vem desenvolvendo, com a consequente redugdo dos custos fixos dos Bancos?. A
tendencial migragao do fisico para o digital aumentou a exposi¢ao dos clientes bancarios
a comportamentos predatorios informaticos, sendo que, na ultima década em particular,
deram-se evolucdes legislativas importantes nesta area. Sem surpresa, comecaram
igualmente a surgir litigios, tendo os tribunais portugueses sido chamados a pronunciar-
se. O labor dos nossos tribunais produziu acérddos que ilustram a relevancia da
problematica, mas, também, a necessidade de olhar as fontes mediatas na concretizagao

dos critérios legais.

Além da resposta a questdes que se apresentam de forma relativamente evidente
— quem, PSP? ou utilizador®, e em que situagdes, suporta os prejuizos que decorram da
utilizagdo do homebanking a revelia do titular da conta —, procurar-se-4, neste trabalho,
identificar tendéncias da jurisprudéncia portuguesa dos ultimos cinco anos, que tem
analisado uma grande variedade de casos, com um particular foco no RSP, diploma que
entrou em vigor hd menos de uma década e se v€, agora, novamente reformado. A
identificacdo de casos tipicos e eventuais divergéncias a nivel jurisprudencial mostra-se

fundamental para uma melhor compreensdo do regime.

Cabe, neste momento, explicitar a relevancia da analise jurisprudencial proposta,
ndo so6, mas também, face a trabalhos anteriores. RAQUEL LIMA®, no trabalho que
provavelmente apresenta maiores semelhangas, analisa a jurisprudéncia num contexto
temporal mais alargado. Os quase trés anos de dilagdo permitem, também, o acesso a
novos acordaos, com uma maior prevaléncia do RSP. Adicionalmente, como ultima

diferenca, nesta tese apenas sera analisado o homebanking, € nao outros instrumentos de

! VANHOOSE, DAVID D., Internet Banking, 2009, pp. 5-6. A generaliza¢do do acesso a Internet fez deste
um novo meio para antigas realidades, como o comércio. V. SILVA, CALVAO DA, Banca, Bolsa e Seguros,
Almedina, Coimbra, 2013, p. 127.

2 Entre os Bancos que lideram o movimento digital mundial conta-se, nomeadamente, o Bank of America.
3 Designadamente um Banco, v. arts. 2.°/k) e 7.° do RSP.

4 Que, geralmente, se confunde com o titular da conta bancéria.

> LIMA, RAQUEL, 4 responsabilidade pela utiliza¢do ..., FDUP, Porto, 2015.
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pagamento. Entre nds encontramos outros trabalhos relacionados, designadamente a tese
de MARIA CAROLINA BARREIRAS, onde é desenvolvida a reparticio dos prejuizos, mas
sem um foco jurisprudencial, acrescendo o previamente referido quanto a dilacdo
temporal e surgimento de novos acordaos. Finalmente, na doutrina identificam-se artigos
sobre o tema, frequentemente em anotacdo a um acorddao concreto. As evolucdes
legislativas da ultima década vém conferindo as operagdes nao autorizadas, e decisdes
que sobre estas incidam, renovada pertinéncia. E a DSP2, que agora sera transposta para
o ordenamento nacional, ndo dispensa a afericao dos critérios interpretativos trabalhados
a luz da DSP, visto a primeira manter, no essencial, a estrutura da segunda no que a

reparticdo dos prejuizos respeita.

Aclarada a utilidade do tema e da abordagem utilizada, no presente texto comecar-
se-a pela explicitagdo de conceitos essenciais ao trabalho, numa introdugdo a
problemadtica. Subsequentemente, serdo analisadas as solucdes legais, nomeadamente as
resultantes da DSP e do RSP. Nao obstante a menor relevancia da DSP2 para o que nos
propomos abordar, ja que a data da entrega da presente tese ainda nao foi trabalhada nos
nossos tribunais, esta ndo deixara de ser introduzida. De seguida, entraremos no ntcleo
do trabalho, a analise de jurisprudéncia, identificando-se como tém sido concretizados os
conceitos legais, bem como as tendéncias presentes nas decisdes dos tribunais
portugueses, sob uma perspetiva critica. Finalmente, sumariar-se-d0 as conclusdes

obtidas, considerando o futuro perspetivado em face da transposi¢cao da DSP2.

A presente tese insere-se no ambito do Direito bancario e obrigacional. Nao serdo,
nas paginas que se seguem, abordadas as consequéncias penais da fraude informatica, que
extravasam o ambito, necessariamente delimitado, da disserta¢do. O texto foi redigido ao
abrigo do mais recente acordo ortografico. Nas citagdes, foi respeitada a redagao original

adotada pelos autores.

¢ BARREIRA, MARIA CAROLINA, Home Banking ..., FDUNL, Lisboa, 2015.
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I1. CONCEITOS INTRODUTORIOS
1. Homebanking’
1.1. A adesao ao instrumento de pagamento

O homebanking representa uma nova forma de prestacdo de servigos bancarios,
por oposi¢do a banca tradicional®, possibilitada pelo desenvolvimento tecnoldgico.
Consistindo num servigo a distidncia, ndo exige a deslocacdo a balcdes fisicos, sendo
prestado por meio de canais telematicos’, como o sitio de Internet do Banco, telefone ou
outras formas de acesso remoto que possam ser desenvolvidas. Neste texto limitar-nos-
emos a analisar o servigo prestado nos sitios online dos Bancos. Ai autenticando-se e
acedendo a conta de que seja titular, o cliente bancario logo dispde de uma pandplia de
operagdes bancdarias, em pagina segura, sem constrangimentos horarios ou deslocacdes
que lhe custariam tempo e dinheiro. E o Banco, operacionalizando o principio da

simplicidade!?, aproxima-se da clientela a0 mesmo tempo que reduz os custos fixos.

O contrato de homebanking (ou de utilizagdo do homebanking, um instrumento de
pagamento'') di-se no 4mbito de uma relacdo fiducidria entre PSP e utilizador, o
ordenante das operacdes de pagamento'?, uma relagio bancaria geral e da qual nascem
deveres acessorios!’. Esta constitui-se aquando da abertura de conta'®, um contrato

quadro'’® que serve de base a outros, geralmente acompanhado de um contrato de deposito

7 Alternativamente denominado Banco por internet, Banco online, entre outros. V. LEIVA, FRANCISCO
MUNOZ, Marketing financiero, Copicentro Editorial, Granada, 2011, p. 141.

8 Varios estudos vém evidenciando a crescente preferéncia pelo homebanking entre os clientes bancarios.
Neste sentido, v. o relatdrio da Accenture, intitulado Banking Costumer 2020, p. 6. Relatorio disponivel em
www.accenture.com (consultado em agosto de 2017).

? Por meios telemdticos entenda-se as “(...) técnicas e (...) servicos que recorrem simultaneamente d
informatica e as telecomunicagoes (...)”". MARQUES, GARCIA, MARTINS, LOURENGO, Direito da
Informatica, Almedina, Coimbra, 2006, p. 748.

19O principio da simplicidade tem, entre as suas concretiza¢des, o uso da informatica. V. CORDEIRO,
ANTONIO MENEZES, Direito Bancario, Almedina, Coimbra, 2016, pp. 238ss.

"'V, art. 2.°/z) do RSP. De modo mais preciso, o instrumento de pagamento sdo os dispositivos de
seguranca, codigos de acesso ou numéricos, associados ao homebanking. GUIMARAES, MARIA
RAQUEL, (4inda)..., Almedina, Coimbra, 2015, p. 118.

12V, art. 2.°/1) do RSP. Assim ndo sera quando se identifiquem operagdes ndo autorizadas.

13 Fundados na vontade das partes ou no art. 762.%/2 CC, v. CORREIA, FRANCISCO MENDES, Moeda...,
FDL, Lisboa, 2014, pp. 537ss.

14 A abertura de conta “(...) constitui, com efeito, a porta de entrada do cliente (...)”. SOARES, QUIRINO,
Contratos Bancarios, UM, Braga, 2003, p. 111. Trata-se do “(...) contrato nuclear donde emerge a relacdo
bancaria duradoura entre a institui¢do de crédito e a sua contraparte.”. VASCONCELQOS, PESTANA DE,
Dos contratos de depdsito bancario, Coimbra Editora, Coimbra, 2011, p. 166.

15 Neste sentido, v. ALMEIDA, FERREIRA DE; Contratos II, Almedina, Coimbra, 2016, p. 146,
GUIMARAES, MARIA RAQUEL, 4 reparti¢do dos prejuizos..., CEJUR, Braga, 2013, p. 58, SA, ALMENO
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ou de abertura de crédito, pois sdo estes que possibilitam a movimentagdo de fundos por
parte do utilizador, faculdade essencial a realizacdo de operacdes de pagamento de
homebanking. Inicia-se, entdo, uma relagdo contratual complexa e duradoura, que
perdurara no tempo, tendo a aptidao de vigorar perpetuamente, € que antecede o contrato
de homebanking'®. A abertura de conta marca o inicio de grande parte das obrigacdes do

PSP, algumas das quais, como veremos, se estendem até ao homebanking.

No momento da contratagdo, a pratica demonstra que ¢ usual o recurso a clausulas
contratuais gerais'’, sendo o conteudo do contrato standardizado e pese embora o
respetivo clausulado varie consoante a institui¢io bancaria'®. A autonomia privada
manifesta-se, pois, no momento da adesdo, que concede ao utilizador o acesso ao servigo
de banca online. Em todo o caso, o pedido de envio!® de um instrumento de pagamento
cabe ao cliente do PSP, que ndo acede ao homebanking pela mera contratualizacdo da
abertura de conta?’. Em suma, a abertura de conta, momento chave na relacio entre Banco
e cliente, encontra-se associada a faculdade de o cliente aderir ao contrato de

homebanking, efetivavel aquando da abertura de conta ou em momento posterior.
1.2. O contrato quadro para futuras operagdes de pagamento

O RSP define contrato quadro no seu art. 2.°/0). Entre estes contratos podemos
incluir o homebanking. Sinteticamente, as operacdes de pagamento?! levadas a cabo no
homebanking, enquadraveis nos servigos de pagamento??, e por isso dentro do &mbito de

aplicacio do diploma*, podem dar-se isoladamente ou no &mbito de um contrato quadro,

DE, Direito Bancario, Coimbra Editora, Coimbra, 2008, p. 17, e MONTEIRO, ANTONIO PINTO, 4 resposta
do ordenamento ..., FDUC, Coimbra, 2014, p. 2324.

16 Ou, no minimo, havera uma contemporaneidade entre a abertura de conta e a celebragdo do contrato de
homebanking.

17 Com efeito, “(...) os bancos sdo hoje empresas que actuam para um universo vastissimo de clientes,
estando fora de causa negociar caso a caso o conteudo de milhares ou mesmo milhoes de contratos (...)".
ANTUNES, JOSE ENGRACIA, Os contratos bancarios, Almedina, Coimbra, 2011, p. 81. V., em alternativa,
ANTUNES, JOSE ENGRACIA, Direito dos Contratos Comerciais, Almedina, Coimbra, 2014, p. 480.

18 CORDEIRO, ANTONIO MENEZES, Direito Bancdrio, cit., p. 532. Sobre o uso de cldusulas contratuais
gerais na pratica bancaria, v. ainda SILVA, CALVAO DA, Banca, Bolsa e Seguros, cit., pp. 173ss, SILVA,
CALVAO DA, Direito bancdrio..., Almedina, Coimbra, 2001, pp. 350ss ¢ MONTEIRO, ANTONIO PINTO,
Banca e clausulas..., Almedina, Coimbra, 2015, pp. 101ss.

% No instrumento de pagamento em analise, o envio consiste tipicamente na disponibilizagdo dos
dispositivos de seguranga, por parte do PSP, ao utilizador.

20 Alias, “[d]o contrato geral ndo resulta tipicamente qualquer dever de contratar (...).”. ALMEIDA,
FERREIRA DE, Contrato Bancario Geral..., CEJ, Lisboa, 2015, p. 25. Tal entendimento ndo ¢ incompativel
com a faculdade, ao dispor do PSP, de sugerir a utilizacdo de um instrumento de pagamento. V.
GUIMARAES, MARIA RAQUEL, O contrato-quadro..., Coimbra Editora, Coimbra, 2011, pp. 178-179.
2LV, art. 2.°/g) do RSP.

22V, art. 4.° do RSP, pela positiva, ¢ art. 5.° do RSP, pela negativa.

V. art. 3.° do RSP.
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sendo mais comuns e importantes as segundas®*. As opera¢des de pagamento abrangidas

por contrato quadro sdo reguladas nos arts. 51.°ss do RSP.

A celebragdo de um contrato quadro agiliza acordos posteriores, na medida em
que estabelece as regras base e tendencialmente diminui o tempo gasto em negociacdes
futuras. No contrato de homebanking encontramos a base de varios pequenos atos,
absolutamente comuns no nosso quotidiano, que se ddo num contexto de execugdo do
contrato quadro, assumindo-se como renovadas demonstragdes de vontade do
utilizador?®, que, aquando da celebracdo do contrato quadro, ndo previa quais as ordens

que iria emitir, a favor de quem e qual o seu quantum.

24 V. considerando 24 da DSP.
25 A tal ndo obsta a sua natureza de ato de execugdo. Para maiores desenvolvimentos, v. CORREIA,
FRANCISCO MENDES, Moeda..., cit., pp. 522ss.
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2. Ameacas online

2.1. A fraude?® informatica

27 embora os

A utilizacdo do servico de homebanking nao ¢ isenta de riscos
Bancos o disponibilizem em péagina segura e facultem dispositivos de seguranga®®
pessoais e intransmissiveis. Divergindo, de PSP para PSP, os concretos métodos de
seguranga, certo ¢ que a eliminagao de todos os perigos e vulnerabilidades ¢ uma
impossibilidade. Com as vantagens surgiram, também, novos riscos>’. Uma das maiores
dificuldades que os PSP experienciam, na prevenc¢ado e mitigagdo dos riscos cibernéticos,

¢ a diversidade das ameacas®’. E a fraude afeta nfio s6 os utilizadores, mas, também, a

credibilidade dos Bancos e respetivos servigos>'.

No homebanking, podemos encontrar situagdes de fraude informatica. Ocupar-
nos-emos desta, neste capitulo em particular, pelos efeitos nefastos na percecao de valor

32 ¢ pelo obsticulo que representa ao

do homebanking junto dos clientes bancérios
desenvolvimento do comércio eletronico®®. Como ponto de partida, as operagdes de

. g . . 34
pagamento devem ser autorizadas pelo utilizador e titular do instrumento de pagamento””.
Todavia, nem sempre assim €. A situagao tipica € aquela em que um terceiro atua de modo

a obter uma vantagem patrimonial, originando prejuizos para as partes da relagdo

26 Abordando a simulagdo fraudulenta, ANTONIO MENEZES CORDEIRO refere que nela existe um animus
nocendi, procurando-se retirar beneficios em prejuizo de terceiros. V. CORDEIRO, ANTONIO MENEZES,
Tratado de Direito Civil — Volume II, Almedina, Coimbra, 2014, p. 888. Idéntico animus podemos
encontrar nas operagdes nao autorizadas. A propdsito da expressdo “utilizagcdo fraudulenta”, empregue ndo
$0, mas também, na DSP e DSP2, v. MORAIS, GRAVATO, 4 utilizag¢do fraudulenta..., Almedina, Coimbra,
2003, pp. 35ss.

27 A semelhanga do que acontece nos cartdes. V. VASCONCELOS, JOANA, Sobre a reparticdo entre...,
Almedina, Coimbra, 2002, pp. 487ss.

28 £ com recurso a estes dispositivos de seguranga, nomeadamente o codigo de acesso e cartio matriz, que
o utilizador se autentica, nos termos do art. 2.°/v) do RSP.

» Potenciados, designadamente, pelo alcance global, anonimato, remogdo de barreiras sociais e
automaticidade da infernet. V., designadamente, KOOPS, BERT-JAAP, The Internet..., 2010, pp. 739ss.
30V, ROSSI, CLIFFORD, A Risk..., Wiley, Nova Jérsia, 2014, p. 426.

31 Em sentido idéntico, v. GUIMARAES, MARIA RAQUEL, 4s transferéncias electrénicas de fundos...,
Almedina, Coimbra, 1999, p. 207.

32 A propdsito dos riscos percecionados nos pagamentos eletronicos, com foco no Paypal, v. TRAUTMAN,
LAWRENCE J., E-Commerce, Cyber..., 2016, pp. 295-296. Como refere o autor, “/cJoncerns about fraud
(...) may prompt consumers to offline channels.”.

33 V. considerando 95 da DSP2.

34 V. art. 65.°/1 do RSP. Admite-se a retirada do consentimento até quando, nos termos do art. 77.°/1 do
RSP, a ordem de pagamento atinja a irrevogabilidade. Voltaremos a estes artigos.
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bancaria. Relevando, na jurisprudéncia dos nossos tribunais, o phishing € o pharming,

torna-se indispensavel analisa-los™.
2.2. Em especial, o phishing e o pharming

Numa visdo ampla dos ciberataques, tanto o phishing como o pharming conduzem
a obtencdo de informagdes privadas, ilegalmente e através do uso de sitios onl/ine. Embora

o0 objetivo lhes seja comum, o método usado ¢ distinto.

O phishing ¢, de modo simples, a pratica em que alguém, um phisher, envia e-
mails ou mensagens que aparentam ser de fontes fidveis, como uma instituicdo bancdria,
com o objetivo de obter informacao, dos destinatarios, que lhe é vantajosa. Tipicamente’®,
o phishing manifesta-se através de uma hiperligacao para sitio online que represente uma
ameaga a quem o visite, designadamente por ser uma representacao fiel de outra pagina,
legitima, levando o visitante a introduzir os seus dados pessoais®’. Apos os dados de
acesso serem introduzidos em pégina falsa, o phisher logo obterd acesso a informagao

confidencial dos alvos.

Enunciado o phishing, vejamos o pharming. O pharming consiste num ataque
informatico que visa redirecionar o trafego de um sitio online, legitimo, para outro,
ilegitimo. Os sitios online tém enderegos web (nomes, dominios) que, por sua vez, estdo
associados a enderecos IP (niimeros). Pelo que € possivel alterar o endereco IP a que o
endereco web estd associado num dado computador e browser para, desse modo,
redirecionar o trafego de um determinado sitio online e, simultaneamente, manter a
aparéncia e confianca suscitada pelo endereco web digitado. Caso ocorra, nomeadamente,
o corrompimento®® do Sistema de Nomes de Dominio®’, digitar o endereco web de um
sitio online levara a vitima, nomeadamente um utilizador de servigos de homebanking,

para pagina idéntica, mas ilegitima, com um endereco IP distinto, controlada por um

35O acesso, ilegitimo e online, 4 conta bancéria, pode resultar da quebra dos sistemas de seguranca do
Banco ou, alternativamente, da obtencao dos dispositivos de seguranga através do utilizador. Ambas as
modalidades em analise sdo enquadraveis na segunda categoria. V. GUIMARAES, MARIA RAQUEL, 4
reparti¢do dos prejuizos..., cit., p. 63.

3¢ Em concreto, o phishing pode apresentar-se de varias formas. V. JAKOBSSON, MARKUS, MYERS,
STEVEN, Phishing and Countermeasures, Wiley, Nova Jérsia, 2007, p. 32.

37 Com este intuito, “(...) sdo utilizadas férmulas combinadas de estimulos e recompensa (...)".
GERALDES, ANA VAZ, Phishing..., Coimbra Editora, Coimbra, 2013, p. 91.

38 Tal ocorrer4, tipicamente, com a “(...) difusdo, por via de spam (...), de ficheiros ocultos, que igualmente
de forma oculta se auto-instalam nos computadores ou sistemas informaticos das vitimas.”. VERDELHO,
PEDRO, Phishing e outras..., Coimbra Editora, Coimbra, 2009, p. 415.

39 Mais conhecido pela expressao inglesa, Domain Name System ou DNS. Este converte enderegos web em
enderecos IP.
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pharmer. Ai chegado, a introdugao dos dados pessoais do utilizador de homebanking sera

suficiente para estes passarem a ser conhecidos pelo pharmer.

Da explanagdo resulta que, no phishing, o engodo ¢ uma pagina com um enderego
web forjado. Diferentemente, no pharming apenas ocorre uma adulteragdo do endereco
IP, escondido sob o enderego web. Enquanto o primeiro pressupde o recebimento de um
e-mail ou mensagem do phisher, onde consta o endereco web forjado, no segundo o
utilizador digita diretamente, e sem interferéncia de terceiro, a pagina do Banco, sendo
redirecionado para uma pagina falsa ou clone. Caso a pagina falsa, controlada pelo
pharmer, seja uma reproducao fiel da original, este poderé revelar-se um esquema quica
indetetavel. E, por isso, sera menos censuravel a conduta do utilizador ludibriado. Tal
distingdo deve ser tida em conta aquando da ponderagdo das circunstancias do caso

concreto®’,

Por ultimo cabe notar que, ndo obstante os PSP tornarem conhecidos alguns dos
riscos associados ao homebanking, assim como os bons habitos que levam a mitigacao
dos mesmos, no cumprimento das suas obrigacdes, seguidamente analisadas, por
excessivas vezes ocorrem operagdes ndo autorizadas. Falhada a prevencdo, a questdo
imediata passa, ndo surpreendentemente, por determinar quem, € em que medida, suporta
os prejuizos que resultem dessas operagdes. E ao que se procurara responder, partindo de
uma fonte imediata, a lei, para outra fonte, mediata e central ao presente texto, a

jurisprudéncia.

40 Neste sentido, v. GUIMARAES, MARIA RAQUEL, 4 reparti¢do dos prejuizos..., cit., p. 64, acompanhada
por BARREIRA, MARIA CAROLINA, Home Banking..., cit, pp. 36-37 e LIMA, RAQUEL, 4
responsabilidade pela utilizagdo..., cit., p. 51.
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II1. SOLUCOES LEGAIS: DA DSP E RSP A DSP2
1. O mercado nico de servigos de pagamento

Foi h4 pouco mais de uma década que a relevancia dos servigos de pagamento,
cujas normas aplicaveis divergiam em func¢do das fronteiras fisicas, levou a intervengao
de um legislador europeu que visava alcangar o bom funcionamento do mercado tnico*!.
Embora ja existissem varios atos supranacionais e de base comunitaria neste dominio*?,
estes conseguiam apenas uma regulagdo parcelar, incompleta e insuficiente®. E neste
contexto que surge a DSP, transposta para o ordenamento juridico interno nacional pelo
DL n.° 317/2009, que publicou em anexo o RSP, desde entdo republicado. O regime

significou um importante passo de harmonizagdo®.

O RSP comporta uma 4rea institucional e outra material*®, sendo que apenas nos
ocuparemos da area material, de prestacdo e utilizagdo do servico, e aplica-se aos
contratos em vigor sempre que dai resulte um quadro normativo mais favoravel ao
utilizador*®, o que pode ser relevante, nomeadamente, face as regras de distribui¢io do

risco e 6nus da prova.
2. O regime da DSP e RSP

2.1. Obrigacdes das partes*®

41V considerando 1 da DSP. Sobre os antecedentes da DSP, v. CORREIA, FRANCISCO MENDES, Moeda...,
cit., pp. 428ss.

42V, considerando 3 da DSP.

43 Na verdade, “/b]oa parte das regras consignadas no RSP, de origem europeia, eram ji conhecidas e
praticadas: seja na base de ccg, seja na concretizagdo de principios gerais.”. CORDEIRO, ANTONIO
MENEZES, Direito Bancario, cit., p. 591. Contudo, “[als (...) Recomendagdes (...) revelaram-se
insuficientes para assegurar o mercado unico de servigos de pagamento.”. SILVA, CALVAO DA, Banca,
Bolsa e Seguros, cit., p. 166.

4 Visando a harmonizacdo total, ou maxima, a DSP almejava a transposi¢do para a ordem interna sem
desvios, salvo quando tal faculdade se encontrasse expressamente prevista.

4 V. CORDEIRO, ANTONIO MENEZES, Direito Bancdrio, cit., p. 584.

46V, art. 101.° do RSP.

47 No presente texto, abordar-se-4, centralmente, o RSP, sendo as referéncias a DSP necessarias, mas
secundarias. Analisando, em especial, a DSP, v. MAVROMATI, DESPINA, The Law of Payment Services...,
Kluwer Law International, Alphen aan den Rijn, 2008, pp. 141ss.

48 Da relagdo obrigacional complexa, entre PSP e titular do instrumento de pagamento, emergem direitos e
deveres para ambas as partes. Optou-se, aqui, pelo uso da terminologia obrigacdo, na senda do legislador.
Ainda assim, e por precisdo conceitual, cabe notar que por vezes estamos perante encargos € nao
verdadeiros deveres: o legislador prevé uma conduta a observar, pretendendo assegurar um determinado
efeito util, designadamente a confidencialidade do instrumento de pagamento, mas, caso tal conduta seja
inobservada, ndo pode a contraparte intentar uma agao para cumprimento, obtencdo de uma indemnizacao
ou execuc¢do judicial. Tal resulta nitidamente das obrigagdes do utilizador. O PSP ndo pode exigir que o
utilizador mantenha a confidencialidade do instrumento de pagamento. A cominagdo, na falta de
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O contrato de homebanking assenta num conjunto de obriga¢des*’, cuja disciplina
consta dos arts. 62.°ss do RSP, que lhe conferem previsibilidade e seguranga, mas
também conformam a resposta a dar a final, na medida em que ndo sejam observadas e
se identifiquem operagdes ndo autorizadas. De modo a facilitar a exposi¢do, dividir-se-a

a mesma entre as obrigagdes do PSP e do utilizador.
2.1.1. Obrigagées do PSP>!
i. Execucio das operacoes de pagamento autorizadas

Escreveu-se, em momento anterior, que as operagdes de pagamento se ddo num
contexto de execucao do contrato quadro de homebanking, ndo sabendo o utilizador, no
momento inicial, quais as ordens que ird emitir, a favor de quem e qual o seu quantum.
Assim, caberd ao PSP executar as operagdes de pagamento autorizadas pelo utilizador,
que constituem mandatos para pagamento. Esta ¢ a obrigacdo principal a que se encontra

adstrito, por for¢a do contrato de homebanking.

As operacdes de pagamento, ou conjuntos de operagdes de pagamento, sO se
consideram autorizadas caso o ordenante consinta na sua execu¢do>’, geralmente em
momento prévio a execucio e sempre na forma acordada®. Caso haja consentimento, o
momento da rececdo da ordem determina a sua irrevogabilidade: antes da rececdo, o
consentimento pode ser retirado em qualquer momento®*; recebida a ordem de

pagamento, esta torna-se, em regra, irrevogévelss.

acatamento do encargo, sera o titular do instrumento de pagamento perder o direito ao reembolso das
quantias contra a sua vontade transferidas, no todo ou em parte. No mesmo sentido, v. CORREIA,
FRANCISCO MENDES, Operagoes ndo autorizadas..., Almedina, Coimbra, 2017, p. 715. O regime do
encargo distingue-se de um mero 6nus, ja que o seu nao cumprimento manifesta um grau de culpa que,
como veremos, conforma a reparticdo dos prejuizos. Para maiores desenvolvimentos, v. CORDEIRO,
ANTONIO MENEZES, Tratado de Direito Civil — Volume VI, Almedina, Coimbra, 2012, pp. 525ss.

4 Sobre estas, v. igualmente CORREIA, FRANCISCO MENDES, Moeda..., cit., pp. 624ss.

0“0 RSP, nos seus artigos 62.°a 91.°, fixa os direitos e os deveres das partes, relativamente a prestagdo
e a utilizagdo de servigos de pagamento, bem como a sua execucdo. As regras sdo imperativas para as
relagées com consumidores e supletivas nos restantes casos (...)”. CORDEIRO, ANTONIO MENEZES,
Direito Bancdrio, cit., p. 590.

51 As que analisaremos aqui em particular, acrescem ainda as obriga¢des previstas no art. 68.°/1 do RSP,
alineas b), ¢), d) e e).

2V, art. 65.°/1 do RSP.

33 V. art. 65.°/2 ¢ 3 do RSP.

34V, art. 65.°/4 do RSP.

3V, arts. 65.°/4 ¢ 77.°/1 do RSP.

Pagina | 17



Os arts. 75.°ss do RSP tratam, em particular, da execu¢ao de operagdes de
pagamento. Do art. 76./1 do RSP resulta que o PSP faz um controlo formal da operagio,
o que se compreende face a massificagdo das operagdes de pagamento e a necessaria
previsibilidade de um servigo cuja arbitrariedade suscitaria graves inconvenientes para o

utilizador, mas, também, para o comércio e economia.

Havendo fundamento para a recusa da ordem de pagamento, esta deve ser
notificada ao utilizador, assim como, sempre que possivel, as razdes inerentes & mesma e
o procedimento para retificagio dos erros factuais identificados®’. Caso o PSP recuse
indevidamente uma operacdo de pagamento autorizada, ou a execute defeituosamente,

designadamente nos montantes ou beneficidrio, regem os arts. 86.°ss do RSP?®,

Pela negativa, ndo deve o PSP executar as operagdes de pagamento ndo
autorizadas. Embora este aparente ser um dever de abstengdo facilmente observavel, a
pratica demonstra que as situagdes de fraude informatica proliferam, de modo que, por
vezes, as operagdes de pagamento sdo autorizadas por um ordenante ilegitimo e

executadas a margem da vontade do titular do instrumento de pagamento.
ii.  Envio dos dispositivos de seguranga ao utilizador

Tal como resulta do art. 68.°/1/b) do RSP a contrario, bem como da efetivagao do
contrato de homebanking, ap6s a adesdo do utilizador, deve o Banco enviar os c6digos
que se mostrem necessarios a plena utilizagdo do servico’: o envio dos dispositivos de
seguranca equivale a um verdadeiro envio do instrumento de pagamento. De outra forma,
e sem esse envio, o utilizador ficaria impedido de cumprir as necessarias exigéncias de
autenticagdo e confirmagao das operagdes de pagamento que pretenda realizar online, ndo

podendo gozar o servi¢o que contratou.

O risco do envio corre por conta do PSP, pelo que os prejuizos que decorram do

extravio dos dispositivos de segurancga serdio necessariamente suportados pelo mesmo®’.

3¢ Tomando em conta o perfil do utilizador, como veremos.

S7TV. art. 76.°/2 do RSP.

8 “As regras em jogo ndo prejudicam o regime geral da responsabilidade civil (88.°). Ha regresso (89.°)
e a for¢a maior é exonerante (90.°).” CORDEIRO, ANTONIO MENEZES, Direito Bancario, cit., p. 591.

5 Tipicamente, o codigo de acesso € o cartio matriz.

V. art. 68.°/2 do RSP.

' A norma em anélise assumir4 particular relevincia quando perante envios por correio. A proposito do
envio de cartdes, v. GUIMARAES, MARIA RAQUEL, 4 fraude no comércio..., Coimbra Editora, Coimbra,
2013, pp. 591-592.
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ili. Manutencao da qualidade e eficiéncia do servico de homebanking

Na relacdo com o cliente, o PSP que se pretenda diferenciar necessita de
disponibilizar a maxima qualidade e eficiéncia nas suas plataformas eletronicas. Todavia,
ndo estamos perante um mero imperativo de boa gestdo, ja que se trata de uma obrigacao,

juridicamente sindicavel®’.

Acedendo o utilizador ao servigo, frequentemente, para autorizar operagoes de
pagamento, e cabendo ao PSP executé-las, esta apresenta uma intima conexao com a
obrigagdo principal: a ineficiéncia do sistema poderd ditar a inexecugdo das operacdes

autorizadas bem como a execug¢do de operagdes ndo autorizadas.
iv.  Manutencio da seguranca do servico de homebanking

A seguranga ¢ um dos elementos prioritarios aquando da escolha de um Banco, na
perspetiva do cliente bancirio médio, seja na banca tradicional ou online®. Numa
primeira aproximac¢do, e apenas como faceta negativa da obrigagdo que se acaba de
referir, ndo deve o PSP disponibilizar os dispositivos de seguranga a um terceiro. Mas a
lei ndo se fica pela exigéncia de um comportamento negativo®. Com efeito, encontramos
uma exigéncia de atuagdo, na manutencao da seguranca na sua plataforma eletronica. O
PSP ndo deve disponibilizar o codigo de acesso, cartdo matriz ou outro dispositivo de
seguranga, mas encontra-se obrigado, igualmente, a tomar as medidas necessarias para
que um terceiro nao obtenha acesso as credenciais de seguranca do utilizador pelos seus

proprios meios®.

\

Estreitamente ligada a obrigacdo de manuten¢do da seguranga do servigo de
homebanking, e por isso aqui nao individualizada, encontra-se a obrigacao de informacao,
perante o utilizador, das medidas de seguranga que este deva adotar, ja que conscientizar
o utilizador, num esforco de prevencdo, constitui obsticulo relevante a intercecdo dos

dispositivos de seguranca por terceiros®.

62 Do art. 73.° do RGICSF decorre uma obrigagdo que vincula o Banco, na letra do legislador, em todas as
atividades, incluindo, portanto, a prestagdo do servico de homebanking.

83 Trata-se de um fator critico de sucesso.

4 V. art. 68.°/1/a) do RSP.

% E nesse sentido, deve, nomeadamente, encriptar a sua plataforma eletronica. V. PEREIRA, JOEL,
Compéndio..., Quid Juris - Sociedade Editora, Lisboa, 2004, p. 696.

% Estamos perante “(...) um dever imposto a entidade bancdria de explicar as situacdes mais comuns de
fraude e os perigos especificos dos diferentes servigos que fornece, em func¢do do tipo de utilizador
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No ambito das informagdes gerais pré-contratuais®’, encontramos a exigéncia, no
art. 53.°/e)/i do RSP, quanto as medidas preventivas e retificativas, de o PSP
fornecer, “[s]e for caso disso, uma descri¢dao das medidas que o utilizador do servigo de
pagamento deve tomar para preservar a seguranga dos instrumentos de pagamento
(...)”". Dificilmente se vislumbram, no contexto do homebanking, situagdes em que, na
expressao legal, “ndo seja caso disso”; porventura quando o utilizador tenha particulares
conhecimentos técnicos na area da prevencao da fraude informatica, nomeadamente por
ai atuar profissionalmente, o que constituirdo casos residuais. E esta obrigacdo nao
vincula o Banco apenas antes de celebracao do contrato quadro, mas, também, durante o
decurso da relacio contratual®®. Com o constante desenvolvimento de novas modalidades
de fraude informatica, que se mutam diariamente, tornando-se progressivamente mais
engenhosas e dificeis de detetar, o PSP deve adotar uma postura continuamente
preventiva e proactiva durante a execuc¢ao do contrato de homebanking, alertando os seus
clientes para os perigos que existem e como os podem mitigar®. Existe, no homebanking,

um dever de informagio alargado, que abrange o antes, durante e pos-contrato’’.
v.  Monitorizac¢ao

O utilizador do servico de homebanking nem sempre deteta as operacdes de
pagamento ndo autorizadas imediatamente, razdo pela qual a vigilancia, ou
monitoriza¢do, das operagdes que lhe sdo atribuidas, tendo em conta o seu perfil e padrao
de normalidade, ndo ¢ de somenos importancia. Embora aqui a tonica seja ja reativa, e
ndo estritamente preventiva, assumira um carater preventivo face a operacdes nao

autorizadas futuras, evitando prejuizos que ocorreriam sem essa mesma monitorizagao.

Nao se encontra expressamente, na letra da lei, uma obrigagdo de monitorizacao.
Contudo, alguns dos enunciados normativos fornecem pistas para uma solucdo. Nos
termos do art. 66.%2 do RSP, suscitando-nos particular atencdo as alineas a) e b), o

bloqueio do instrumento de pagamento deve ser alvo de estipulagdo expressa no contrato

envolvido e dos seus conhecimentos técnicos.”. GUIMARAES, MARIA RAQUEL, A4 reparti¢do dos
prejuizos..., cit., p. 62.

87V, arts. 52.° ¢ 53.° do RSP.

% Embora tal ja resultasse dos deveres acessorios em que o Banco incorre pela celebragdo do contrato, o
art. 54.° do RSP parece igualmente apontar neste sentido.

% Dificilmente se compreenderia que o PSP se eximisse desta obrigagdo apenas por, no momento zero de
uma relacdo que se pode sedimentar ao longo de décadas, alertar o utilizador para os perigos entdo
existentes.

70 No mesmo sentido, v. LIMA, RAQUEL, 4 responsabilidade pela utilizagdo..., cit., p. 16.
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quadro. Por sua vez, o art. 73.°/1/b) do RSP estatui o reembolso das operacdes de
pagamento, iniciadas pelo beneficidrio ou através deste’!, quando uma das condi¢des
preenchidas seja “/o] montante da operag¢do de pagamento exceder o montante que o
ordenante poderia razoavelmente esperar com base no seu perfil de despesas anterior,

>

nos termos do seu contrato quadro e nas circunstdancias especificas do caso.”.

Assim, e salvo melhor entendimento, o perfil do utilizador ndo ¢ despiciendo no
enquadramento do RSP7>73. Todavia, tal nunca podera servir de base a um bloqueio do
instrumento de pagamento, na auséncia de acordo expresso nesse sentido’*. Ao PSP
cabera, no cumprimento da sua prestagao principal, solicitar uma confirmagao refor¢ada,
designadamente através de hard token ou sms token, ou recusar a ordem de pagamento e
informar o utilizador dos motivos, nomeadamente as suspeitas de se tratar de fraude
informatica, tendo em conta o perfil do utilizador’®. O art. 76.°/1 do RSP alude as
condi¢des previstas no contrato quadro celebrado com o ordenante, mas ndo exige
estipulacdo expressa que permita a recusa de ordens de pagamento, pelo que este
entendimento da norma nio se mostra incompativel com o enunciado normativo. Com
efeito, do contrato quadro de abertura de conta, e posteriormente de homebanking,
resultam deveres fiduciarios na relagdo entre o Banco e o utilizador’®, cuja inobservéancia
no momento em que mais sao necessarios — o da execugdo das operagdes de pagamento
—ndo se compreenderia. Pelo que existe, efetivamente, uma obrigacdo de monitorizagao

por parte do PSP. Esta constitui um corolario da obrigacio de prote¢io a cargo do PSP”’.

" Os pagamentos através de débito direto.

2 Neste sentido, v. LIMA, RAQUEL, 4 responsabilidade pela utilizacdo..., cit., pp. 28-30.

3 Os tribunais vém igualmente apontando a importincia do perfil do utilizador de homebanking, como
adiante se vera.

4 Sob pena de se inutilizar o art. 66.°/2 do RSP, por for¢a de um entendimento contra legem.

75 A segunda opgdo ¢ preferivel. Embora os Bancos exijam a confirmagio, nomeadamente via sms, das
operagdes de pagamento de montante relevante, a pratica demonstra que ndo raras vezes também os
telemoveis associados a conta de homebanking sdo comprometidos, conseguindo o terceiro ordenante
confirmar a operagdo a revelia do titular do instrumento de pagamento.

76 “Esta especial relagdo obrigacional complexa, de confian¢a miitua e dominada pelo intuitus personae,
impde a institui¢do financeira (...) deveres de protec¢do dos legitimos interesses do cliente (...), em
consondncia com os ditames da boa fé (...).” SILVA, CALVAO DA, Conta corrente bancdria..., Coimbra
Editora, Coimbra, 2015, p. 310.

77 Pela boa solugdo, que merece concordancia no essencial, a proposito da obrigagdo de monitorizagao, v.
SANTOS, HuGo Luz Dos, Plaidoyer..., Almedina, Coimbra, 2015, em especial pp. 729-732. Em sentido
idéntico, v. LIMA, RAQUEL, 4 responsabilidade pela utilizacdo..., cit., pp. 28-30 e CAMPOS, DIANA,
CARMO, MARIA, Home Banking: Consequéncias juridicas, Governance Lab, 2017, p. 17.
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Quando identifique operagdes que se desviem do perfil do utilizador, e dentro de um

padrio de razoabilidade, devera o PSP atuar’®.
2.1.2. Obrigacdes do utilizador
i.  Utilizacdo do homebanking de acordo com as condicoes que 0 regem

Dita o art. 67.°/1/a) do RSP, no ambito das obrigacdes do utilizador, que este
obriga-se a “[u/tilizar o instrumento de pagamento de acordo com as condi¢oes que
regem a sua emissdo e utiliza¢do””’. Como concretizagio, encontramos uma obrigacio
de diligéncia do utilizador®® na preservagio da eficacia dos dispositivos de seguranca. O
utilizador deve tomar, nesse sentido, todas as medidas razoaveis®!. Inclui-se neste ambito,
designadamente, a obrigatoriedade de sigilo e ndo transmissao dos seus codigos pessoais
e intransmissiveis a terceiros, algo que ndo sé seria ja exigivel segundo o padrdo do
homem médio como, frequentemente, se encontra expressamente previsto no clausulado

a que o cliente bancario adere.

ii. Comunicacdo ao PSP da quebra de confidencialidade dos dispositivos de

seguranc¢a ou qualquer utilizacio nao autorizada

Como catalisador de algumas das obrigagdes do PSP®2 encontramos no art.
67.°/1/b) a obrigagdo de comunicacdo®, “sem atrasos injustificados”*, de todas as
situagdes de vulnerabilidade dos dispositivos de seguranga. Embora, como se defendeu,
exista uma obrigacdo de monitorizagdo por parte do PSP, o legislador ndo deixa de exigir
um comportamento diligente por parte do utilizador. Pois se ¢ verdade que a plataforma

de homebanking ¢ controlada pelo Banco, os dispositivos de seguranga, pessoais €

8 A obrigacdo de atuagdo surge “(...) sempre que o Banco se aperceba de operagdes inabituais pelos seus
montantes, periodicidade ou volume, ou de operagoes originadas em paises suspeitos, e, portanto, passiveis
de esconderem situagoes de fraude.”. GUIMARAES, MARIA RAQUEL, O contrato-quadro..., cit., p. 317.
7 O utilizador devers, designadamente, “(...) pagar o preco correspectivo a emissdo do IP. (...) Este preco
tem, em geral, um cardcter anual (...)”. GUIMARAES, MARIA RAQUEL, Os Contratos-Quadro...,
Almedina, Coimbra, 2016, p. 182.

80V, art. 67.°/2 do RSP. Um utilizador diligente ndo respondera pelos prejuizos que resultem das operagdes
ndo autorizadas, como se vera adiante. E a inobservancia desta obrigagio que originara perdas na sua esfera
juridica. V. GUIMARAES, MARIA RAQUEL, 4 fraude no comércio..., cit., p. 590.

81 Tal obrigago j4 se encontrava prevista no art. 5.°/a) da Recomendagio 97/489/CE.

82 Nomeadamente as previstas no art. 68.°/1 do RSP, alineas ¢), d) ¢ e).

8 Ou notificagdo, na expressio do art. 68.°/1/c) do RSP.

8 0O uso de um conceito indeterminado, embora determinivel e necessario a equidade, introduz
necessariamente alguma imprevisibilidade. Sobre a concretizagdo que foi sendo feita na jurisprudéncia, v.
LIMA, RAQUEL, 4 responsabilidade pela utilizagdo..., cit., pp. 24-26. Resumidamente, deve ser concedido
um lapso temporal que considere todas as circunstancias, podendo ser maior ou menor em fung¢do do caso
concreto.
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intransmissiveis, estdo sob o controlo do utilizador. Como se vera, esta comunicagao
assume consideravel relevancia na reparti¢cdo dos prejuizos resultantes de operagdes nao

autorizadas.
2.2. Operacdes nio autorizadas e reparticio dos prejuizos

As operacdes ndo autorizadas nascem habitualmente, embora ndo
necessariamente, da inobservancia das obrigagdes que recaem sobre as partes do contrato
de homebanking. Isto ¢é, ainda que as obrigagdes das partes sejam devidamente
observadas, podem verificar-se operagdes de pagamento ndo autorizadas, nomeadamente
por, através das formas de fraude informética anteriormente enunciadas, um terceiro obter
os dispositivos de seguranga do utilizador de homebanking. Os arts. 70.° a 72.°*> do RSP
versam, em particular, sobre a reparticdo dos prejuizos nas operagdes de pagamento nao

autorizadas e assumem especial relevancia para o presente trabalho®®.
2.2.1. O 6nus da prova

Quando o utilizador de homebanking negue ter autorizado uma operacdo de
pagamento, ou alegue a sua deficiente execugao por parte do PSP, cabera a este tltimo
“(...) fornecer prova de que a operag¢do de pagamento foi autenticada, devidamente
registada e contabilizada e que ndo foi afetada por avaria técnica ou qualquer outra
deficiéncia.””®’. O 6nus da prova ¢, portanto, do PSP®, que ndo o pode atenuar®. Trata-

. . . , g 90
se de um desvio ao regime geral, e apresenta-se como mais favoravel ao utilizador™.
Acresce ainda que o registo da utilizagdo do homebanking, ou dos codigos de acesso,

“ndo é necessariamente suficiente’' para provar a autorizacio, a existéncia de fraude ou

85 Sobre o art. 69.° do RSP, que prevé o direito de retificagdo, ndo nos debrugaremos de modo central, até
porque a comunicagdo ¢ uma obrigacdo do utilizador aqui ja previamente abordada. Cabe apenas sublinhar
que o utilizador vé refor¢ado o encargo de controlar os movimentos que lhe sio atribuidos e que o prazo
maximo de 13 meses, constante do n.° 1, € cumulativo com a celeridade imposta pelo uso da expressao
“sem atraso injustificado”. Para maiores desenvolvimentos, v. BARREIRA, MARIA CAROLINA, Home
Banking..., cit., pp. 56-58.

8 Cabe recordar que o regime é imperativo apenas para os consumidores, tal como resulta do art. 62.°/2 do
RSP. Pela conveniéncia de o analisar numa perspetiva abstrata e geral, centrar-nos-emos no quadro
normativo sempre aplicavel aos consumidores.

87V, art. 70.°/1 do RSP. Trata-se de uma presungio de ilicitude, a favor do utilizador, relativamente a trés
vetores do incumprimento, v. CORREIA, FRANCISCO MENDES, Operag¢ées ndo autorizadas..., cit., p. 722.
8 V. CORDEIRO, ANTONIO MENEZES, Direito Bancdrio, cit., p. 590.

8 V. considerando 33 da DSP.

% Nos termos gerais, o titular do instrumento de pagamento teria de provar o cumprimento defeituoso, art.
342.°/1 do CC, presumindo-se a culpa, art. 799.°/1 do CC. Aqui, o legislador bastou-se com a alegacao de
falta de autorizagdo da operacdo. V., CORREIA, FRANCISCO MENDES, Moeda..., cit., p. 643.

1 Face ao uso da expressdo, discute-se se sdo admissiveis as presuncdes sobre o utilizador que ¢ afetado
pela operagdo ndo autorizada e devidamente registada. “(...) [T]em sido entendido que a expressdo (...)
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a inobservancia de obrigacdes por parte do utilizador’’. Em suma, e como regra geral,
caberd ao PSP provar o grau de culpa do utilizador, titular do instrumento de pagamento,

e a sua contribui¢do para os prejuizos ocorridos®>.
2.2.2. O imediato reembolso

Identificada uma operacdo nao autorizada, o utilizador deve ser imediatamente
reembolsado pelo PSP, no montante da operagao ndo autorizada “(...) e, se for caso disso,
repor a conta de pagamento debitada na situa¢do em que estaria se a operagdo de
pagamento ndo autorizada ndo tivesse sido executada.”®*. Na medida em que o
reembolso deve ser imediato, dando-se o apuramento das concretas perdas a suportar em
momento posterior, a solu¢do legal passa por uma medida provisoria que onera o PSP,
conduzindo o atraso no reembolso a juros moratdrios calculados a taxa do CC acrescida
de 10 pontos percentuais®. Os juros serdo calculados desde o momento em que o cliente
bancario negue ter autorizado a operacdo e até a data do reembolso efetivo. “4
indemnizagdo moratoria assim calculada ndo impede o utilizador de exigir uma eventual

indemnizagdo suplementar a que haja lugar, nos termos gerais do direito.”,

2.2.3. A imputacio dos prejuizos

ndo condena definitivamente uma presun¢do nesse sentido, deixando espaco ao julgador para a sua
apreciagdo.”. GUIMARAES, MARIA RAQUEL, 4 reparti¢do dos prejuizos..., cit., p. 60. Um argumento
pratico, embora quigd excessivamente literal, neste sentido, é que o legislador que procurasse proibir a
presungdo teria usado a expressdo “ndo é suficiente”, v. STEENNOT, REINHARD, Allocating liability in
case of fraudulent use..., Financial Law Institute, Gante, 2010, pp. 8-9. Em sentido aparentemente distinto,
v. FARIA, JOSE MANUEL, Acesso a contas..., Associacdo Portuguesa de Bancos, Lisboa, 2011, p. 33 ¢
CORREIA, FRANCISCO MENDES, Moeda..., cit., pp. 643-644. Salvo melhor opinido, uma operagdo ser
ordenada com recurso aos codigos pessoais e intransmissiveis do utilizador ndo ¢ suficiente para operar
qualquer presuncao, ja que a fraude informatica tem como efeito pratico a obten¢ao dos ditos codigos e o
operar de tal presungdo obrigaria o utilizador a fazer prova de factos relacionados com sistemas
informaticos que nao domina.

92V, art. 70.°/2 do RSP. O legislador faz referéncia ao ordenante, mas deve entender-se este como o titular
do instrumento de pagamento, fruto de uma interpretagdo corretiva. Nas operagdes ndo autorizadas, o
ordenante é o terceiro com intuitos fraudulentos. Idéntica interpretagdo devera ser feita nos artigos
seguintes.

% Solugdo que facilmente se compreende, desde logo, pela operatividade do 6nus da prova: o utilizador
médio, se onerado com um 6nus de prova sobre um sistema informatico que ndo domina, veria recair sobre
si uma prova diabdlica.

% V. art. 71.°/1 do RSP. A solugdo ¢ igual & que resultaria do art. 562.° CC. Esta regra “(...) resulta
claramente do ambito da presuncdo de incumprimento que rege toda a responsabilidade ndo aquiliana.”.
BARBOSA, MAFALDA MIRANDA, Servi¢os de pagamentos..., 2017, p. 595.

% V. art. 71.°/2 do RSP. Soma-se-lhe ainda uma coima, prevista no art. 95.°/p) do RSP, de € 10.000,00 a €
5.000.000,00. O incumprimento da obrigacdo de reembolso é qualificado, no regime contraordenacional
dos arts. 94.°ss do RSP, como uma infragdo especialmente grave.

% GOMES, JANUARIO DA COSTA, Contratos Comerciais, Almedina, Coimbra, 2012, p. 245. Tal resulta do
art. 71.°/2 in fine do RSP. Como bem aponta o autor, o legislador nacional, na transposi¢do da DSP, fez uso
da faculdade prevista no respetivo art. 60.%/2.
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O PSP, que num primeiro momento ¢ chamado ao reembolso, tem todo o interesse
em, num segundo momento, discutir qual o quantum que o onera, tendo em conta a
conduta das partes e, particularmente, a culpa imputavel ao utilizador, ficando com direito
de crédito sobre o cliente bancario e utilizador de homebanking na medida em que o
montante reembolsado tenha sido superior ao efetivamente devido. Assim, o PSP podera
eximir-se de eventuais perdas, total ou parcialmente, “(...) revertendo essa
responsabilidade para o ordenante, quando a falha lhe seja imputavel, em certos

termos.”’. Vejamos em que termos.

Em caso de “(...) apropriagdo abusiva (...), com quebra da confidencialidade dos
dispositivos de seguranca personalizados imputdvel ao ordenante (...) "%, as perdas serdo
suportadas por este, no limite do saldo disponivel ou da linha de crédito associada a conta
e nunca em mais de € 150,00%°. Tratam-se dos casos de culpa, ou negligéncia, adotando

a terminologia do legislador comunitario, leve!%.

Alternativamente, havendo atuagao fraudulenta ou incumprimento deliberado das
obrigagdes plasmadas no art. 67.° do RSP, o utilizador suporta todas as perdas resultantes
das operagdes nio autorizadas'®!. Caso consiga demonstrar a fraude ou dolo do utilizador,

o PSP vera ser-lhe restituido, integralmente, o montante despendido no reembolso. A

7 CORDEIRO, ANTONIO MENEZES, Direito Bancdrio, cit., p. 591. Salvo melhor opinido, idéntica l6gica
se encontraria no Direito comum, onde sempre poderia concorrer a culpa do utilizador lesado.

% MARIA RAQUEL GUIMARAES enquadra nesta disposi¢do, por entender que sdo imputéveis ao utilizador,
a grande maioria dos casos de phishing. V. GUIMARAES, MARIA RAQUEL, 4 fiaude no comércio..., cit.,
p- 594.

9 V. art. 72.°/1 do RSP. Neste enunciado normativo ¢ omitida referéncia ao art. 71.° do RSP, sendo a
redacdo incongruente com a adotada pelo legislador europeu nos equivalentes arts. 60.° e 61.° da DSP. Com
efeito, o art. 61.°/1 da DSP, equivalente ao art. 72.°/1 do RSP, comeca por dispor “[e/m derrogagdo do
disposto no artigo 60.° (...)”. Assim, e numa interpretacdo de acordo com a DSP, quando a quebra de
confidencialidade seja imputavel ao utilizador, o PSP devera subtrair o montante a suportar pelo utilizador,
nunca em mais de € 150,00, ao montante a reembolsar de imediato. Neste sentido, v. GUIMARAES,
MARIA RAQUEL, (4inda)..., cit., p. 130.

100 No mesmo sentido, v. CORREIA, FRANCISCO MENDES, Operagdes ndo autorizadas..., cit., pp. 715-
716. Como resulta do considerando 32 da DSP, a atuagdo fraudulenta ou negligéncia grave requer um
enquadramento diverso, devendo o utilizador suportar prejuizos num montante superior. Certo ¢ que, caso
a conduta do utilizador nao seja qualificavel, no minimo, como negligéncia leve, o PSP suportara todos os
prejuizos. Sobre a distingdo entre negligéncia e dolo, e modalidades possiveis, v. VARELA, ANTUNES, Das
Obrigagoes..., Almedina, Coimbra, 2003, pp. 566ss, COSTA, ALMEIDA, Direito das Obrigagoes,
Almedina, Coimbra, 2012, pp. 582-583, CORDEIRO, ANTONIO MENEZES, Tratado de Direito Civil —
Volume II, Tomo III, Almedina, Coimbra, 2010, pp. 470ss e LEITAO, Luis MENEZES, Direito das
Obrigagoes..., Almedina, Coimbra, 2013, pp. 283ss. Na medida em que os conceitos ndo foram
densificados, e nem teriam de ser, os contributos doutrindrios e jurisprudenciais assumem particular
relevancia.

101y, art. 72.°/2 do RSP.
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solucao compreende-se, visto a operagao nao autorizada resultar da vontade manifestada

pela conduta do utilizador.

Num cenario intermédio entre os dois anteriores, encontramos os casos de

negligéncia grave do utilizador!'*2.

A principal particularidade a apontar, por
contraposi¢ao a negligéncia leve, ¢ o alargar do teto maximo, que passa dos € 150,00 para
“(...) até ao limite do saldo disponivel ou da linha de crédito associada a conta ou ao
instrumento de pagamento (...)”. Desta forma, o PSP consegue reduzir

significativamente, ou até excluir, a sua contribui¢ao para o ressarcimento dos prejuizos.

Por fim, os n.® 4 ¢ 5 do art. 72.° preveem os efeitos juridicos associados a
notificagdo a que se refere o art. 67.°/1/b) do RSP. Feita a notificagdo pelo utilizador, e
inexistindo fraude, o PSP suporta todas as perdas resultantes de operacdes ndo autorizadas
que ocorram desde esse momento em diante. Caso o PSP ndo disponibilize os meios para

a notificagdo ocorrer, e na auséncia de fraude, as consequéncias serdo as mesmas'®.

2.2.4. A obrigacao de manutencio da seguranca do servico de homebanking como

conformadora dos prejuizos suportados pelo PSP

O esquema de imputacdo de prejuizos ao PSP, entidade que ¢ chamada
imediatamente ao reembolso, apresenta uma intima ligagdo com a distribui¢ao do risco,
aproximando-se de uma responsabilidade objetiva'®*. No regime resultante da DSP'%, o

PSP respondera pelos prejuizos resultantes de operagdes ndo autorizadas sempre que ndo

102V, art. 72.°/3 do RSP. No Direito interno, o uso da terminologia negligéncia grave ndo ¢ habitual. Estara
em causa a conhecida culpa grave, ou culpa lata, que corresponde a uma negligéncia grosseira. Sobre esta,
v. PRATA, ANA, Cldusulas..., Almedina, Coimbra, 1985, pp. 306ss ¢ TELLES, INOCENCIO GALVAO,
Direito das obrigagoes, Coimbra Editora, Coimbra, 1997, pp. 354ss.

193 Pois ““(...) em caso de incumprimento, a entidade bancdria (...) estaria a atuar de md-fé (...) ao tentar
imputar o risco ao seu cliente”. BARREIRA, MARIA CAROLINA, Home Banking..., cit., p. 55. Note-se,
contudo, “(...) que os casos previstos nos n.* 4 e 5 do artigo 72.° (...) apenas ilustram instancias de
incumprimento, e que a regra geral da imputagdo obrigacional de danos prevista no artigo 798.°do Codigo
Civil se aplica a todos os casos em que a perturbagdo no cumprimento seja imputavel ao prestador de
servigos de pagamento.”. CORREIA, FRANCISCO MENDES, Operagées ndo autorizadas..., cit., p. 710.
Assim, e imputando-se ao PSP uma operagdo nao autorizada, teremos como potencialmente aplicavel o
regime geral da responsabilidade contratual. A previsdo do legislador em sede de RSP ndo prejudica,
naturalmente, a aplicagdo das regrais gerais.

194 “E'm rigor, o artigo 72 regula amplamente as questdes de risco e respetiva distribuicdo (...)”". GOMES,
JANUARIO DA COSTA, Contratos Comerciais, cit., p. 245. No mesmo sentido, v. CORREIA, FRANCISCO
MENDES, Moeda..., cit., p. 642 ¢ Operagoes ndo autorizadas..., cit., pp. 718-720 e FONSECA, GISELA,
Utilizacdo..., FDL, Lisboa, 2011, p. 204.

105 E também na DSP2, como veremos.
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os possa imputar ao utilizador e independentemente de culpa!®®. Estamos perante uma
imputacdo objetiva, ainda que mitigdvel, em parte reconduzivel as solugdes que
resultariam da aplicag@o do regime geral da responsabilidade contratual, designadamente
quando a conduta do PSP seja censurdvel, mas que, na maioria das vezes, destas
nitidamente se afasta. Em sintese, dir-se-a que “/h/d zonas (...) em que a imputa¢do dos
107

danos deve (...) obedecer a outros principios, repousar sobre outros fundamentos.

Os servicos de pagamento constituem uma destas zonas.

Segundo a teoria do risco, as consequéncias nefastas que resultem de uma
atividade ou fonte de perigo devem ser assumidas por quem primariamente a controla e
colhe os seus beneficios!®®. Haveria, pois, “(...) como que uma contrapartida das

109 5 Banco, enquanto PSP. No RSP, e importa frisa-lo, a ratio

vantagens que aufere (...)
do esquema de reparti¢do de prejuizos ndo passa pela associagdo dos beneficios aos
prejuizos!!®. O PSP suporta os prejuizos pois é sobre este que incumbe a obrigagio de
assegurar um servigo eficiente e seguro'!'!. Tal ideia sai reforgada na DSP2. Nesta, como
veremos, 0 PSP suporta todos os prejuizos que ocorram, exceto quando haja fraude do
utilizador, sempre que ndo imponha a SCA. Daqui resulta claro que a ideia subjacente
ndo ¢ que deve suportar os prejuizos quem mais tem a ganhar com a plataforma, mas
antes que deve suportar os prejuizos quem, devendo assegurar a seguranca do servigo'!?,
nao o faz. Quando ndo imponha a SCA, o PSP, que ndo colhe mais beneficios por isso,
omite parte da sua obrigagdo de manutengdo da seguranga do servigo. E, assim sendo,
entendeu o legislador que deve arcar, em medida adicional, com os prejuizos que
decorram de condutas negligentes do titular do instrumento de pagamento. A maior
fragilidade do utilizador médio — ndo profissional — e a capacidade do PSP para lidar com

a progressiva sofisticagdo da fraude informatica legitimam, salvo melhor opinido, as

196 “Esta imputagdo objetiva de perdas (...) vai perdendo forca, @ medida que cresce a censurabilidade
subjacente a vicissitude que motivou a operagdo ndo autorizada.”. CORREIA, FRANCISCO MENDES,
Moeda..., cit., p. 642.

197 MONTEIRO, JORGE SINDE, Responsabilidade civil, UC, Coimbra, 1978, p. 329.

108 <) [OJuem cria ou mantém um risco em proveito préprio, deve suportar as consequéncias
prejudiciais do seu emprego, ja que deles colhe o principal beneficio (ubi emolumentum, ibi onus; ubi
commodum, ibi incommodum).”. VARELA, ANTUNES, Das Obrigagdes..., cit., p. 633.

199 COSTA, ALMEIDA, Direito das Obrigagées, cit., p. 613.

110 Defendendo que o Banco suporta os prejuizos pois é quem colhe os maiores beneficios, v. ac. do STJ,
de 18 de dezembro de 2013 (processo 6479/09.8TBBRG.G1.S1) e ac. do TRL, de 16 de abril de 2015
(processo 971/13.7TJLSB.L1-8), acompanhados por CAMPOS, DIANA, CARMO, MARIA, Home Banking:
Consequéncias juridicas, cit., p. 23.

1 Neste sentido, v. BARREIRA, MARIA CAROLINA, Home Banking..., cit., pp. 80-81.

112 Constituindo a implementagdo da SCA uma medida relevante para tal objetivo.
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solugdes legais'!>. Contudo, e para operacionalizar o regime, ha que evitar a excessiva
oneracdo do PSP: a fronteira entre os comportamentos negligentes do utilizador e os
comportamentos desculpaveis em resultado de fraude informatica devera ser

corajosamente tracada.
3. Alteragoes introduzidas pela DSP2

O regime analisado, resultante da DSP, foi alvo de uma revisao que esta, em maior
ou menor medida, ja previa!'*. No seguimento do Livro Verde para um mercado europeu
integrado de pagamentos eletrénicos''®, langado pela CE em 2012, surgiu, em 2013, a
proposta de Diretiva que visava revogar a DSP!!'S, Dois anos depois, em 2015, foi
aprovada a DSP2, ainda ndo transposta para a ordem juridica interna nacional. Estamos,
portanto, perante um novo regime dos servigos de pagamento, ainda ndo trabalhado pelos
tribunais, mas que mantém, no essencial, a estrutura de reparticdo dos prejuizos que

117

acabamos de percorrer'!”. Cabe referir as alteracdes mais pertinentes na matéria''®,

Em matéria de 6nus de prova'!?, este, sem surpresa, continua a pertencer ao PSP,
prevendo-se agora também a possibilidade de existir um prestador de servigos de
iniciagdo de pagamentos, igualmente onerado com um Onus da prova nas suas
competéncias. O legislador optou, neste ambito, por manter a expressdo “ndo é

2120

necessariamente suficiente’” <", acrescentando que o PSP devera apresentar elementos

que fundamentem a negligéncia grave ou dolo do utilizador.

No tocante ao reembolso'?!, o legislador definiu o prazo em que deve operar, e,

com maior pertinéncia, previu a possibilidade de o PSP, caso tenha “motivos razoaveis”

13 Com interesse, v. o estudo citado no ac. do TRP, de 07 de outubro de 2014 (processo
747/12.9TJPRT.P1).

114V art. 87.° da DSP. Sobre a revisdo da DSP, v. CORREIA, FRANCISCO MENDES, Moeda..., cit., pp.
481ss.

115V, Bruxelas, 11.1.2012, COM(2011) 941 final.

116y, GUIMARAES, MARIA RAQUEL, (dinda)..., cit., pp. 119-120.

7 No mesmo sentido, v. BARBOSA, MAFALDA MIRANDA, Servi¢os de pagamentos..., cit., p. 599.

118 Os arts. 70.° a 72.° do RSP, tal como transpde a DSP, correspondem aos arts. 72.° a 74.° da DSP2. Apenas
o art. 74.°/1 da DSP2 constava da Consulta Pablica do BdP n.° 1/2017, referente a transposi¢do da DSP2,
ja que, tal como a DSP, esta ¢ de harmonizacdo total e confere poucas opcdes aos Estados. Assim, as
solucdes da DSP2 serdo quase integralmente transpostas para a nossa ordem juridica interna.

9V, art. 72.°/1 da DSP2.

120V, art. 72.°/2 da DSP2.

121'V, art. 73.°/1 da DSP2.
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para suspeitar de fraude do utilizador, ndo o reembolsar imediatamente!??>. Também aqui
¢ prevista a possibilidade de a operacdo ser iniciada por um prestador de servigos de

iniciagdo de pagamentos'?>.

No que respeita a reparti¢io dos prejuizos'?*, o esquema reproduzido na DSP2 ¢,
em grande medida, similar ao da DSP. Em caso de negligéncia leve!®, o utilizador
suportara agora € 50,00 ou menos. Caso os prejuizos resultem de uma atuagao fraudulenta

6

u ja imputavel, ou incu u 1gaco u negligénci
e lhe seja imputavel, ou incumpra as suas obrigacdes'?® com dolo ou negligéncia

127

grosseira, suportard todas as perdas'~’. Na transposicdo da DSP, o Estado portugués

exerceu a opg¢do conferida e criou um regime diferenciado, consoante o PSP consiga

128

demonstrar o dolo ou somente a negligéncia grave do utilizador'“°. Afigura-se pertinente

perceber se, na transposi¢ao da DSP2, a opgao também sera exercida.

Uma das grandes novidades da DSP2 passa pela introducdo de um novo
mecanismo de seguranga, a SCA'?, com um extenso dmbito de aplicacdo®, que
representa um obstaculo adicional as técnicas de fraude informatica. Pese embora o PSP
ndo tenha de impor a SCA aos seus clientes e utilizadores de homebanking, caso nao o
faga estes apenas responderdo pelos prejuizos resultantes de operagdes nao autorizadas
quando atuem de modo fraudulento. Curiosa € a possibilidade de os prejuizos serem

suportados pelo beneficiario ou pelo seu PSP, ndo aceitando estes a SCA'3!,

122 Comunicando as suas suspeitas a autoridade nacional competente e levando a cabo uma investigagio, v.
considerando 71 da DSP2. 4 contrario, ndo podera o reembolso ser adiado perante a suspeita de negligéncia
grave do utilizador.

123V, art. 73.°/2 da DSP2.

124V, art. 74.° da DSP2.

125 Embora tenha sido eliminada a referéncia expressa a quebra de confidencialidade imputdvel ao
utilizador, o art. 74.°/1 da DSP2 introduz uma cldusula de exclusdo para aqueles casos em que a perda, o
furto ou a apropriacdo abusiva ndo pudesse por este ser detetada. Assim, um utilizador diligente nao
responderd pelos prejuizos, a semelhanga da solugdo da DSP.

126V, art. 69.° da DSP2.

127V, art. 74.°/1 da DSP2.

128 Criticando o exercicio da opgao, v. SILVA, CALVAO DA, Servigos de pagamento ..., Almedina, Coimbra,
2015, pp. 367-368. Nao s6 este tratamento diferenciado — nas consequéncias juridicas — ndo ¢ habitual no
nosso ordenamento juridico, como o combate as operagdes nido autorizadas nio exige que o utilizador que
age com negligéncia grave responda em menor medida do que aquele que age com dolo. E, pois, de rejeitar,
no plano do Direito a constituir, a diferenciag@o e consequente teto maximo para as situagdes de negligéncia
grave.

129°V. art. 4.°/30 da DSP2. Esta constitui o segundo de quatro principios elencados pelo BCE para a
seguranga dos pagamentos online. V. ECB, Recommendations for the security of internet payments, January
2013, p. 3.

B0V, art. 97.°/1 da DSP2.

B1V, art. 74.°/2 da DSP2.
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E, sem surpresa, a comunicacdo do utilizador continua a ser fundamental,

marcando 0 momento em que apenas responde por atuagdes fraudulentas'32.

Importa destacar o papel da EBA na concretizagdo da DSP2!%%, designadamente
em matéria de SCA, através de Guidelines>* e de RTS!® submetidas a CE. As RTS criam
requisitos especificos de conformidade para os PSP, com o objetivo de assegurar a
prote¢ao do consumidor e o refor¢o da concorréncia, efetivando a SCA como o padrao na
autenticacdo e realizacdo de pagamentos online, bem como estabelecendo os requisitos
que essa mesma SCA deve observar. A 27 de novembro de 2017, a CE anunciou'3® ter
feito pequenas alteragdes as RTS propostas pela EBA. E jd em 2018, no dia 13 de marg¢o,
as RTS foram publicadas no Jornal Oficial da Unido Europeia'*’. Ao abrigo da SCA, os
utilizadores provardo a sua identidade através de dois ou mais dos seguintes elementos:
(i) conhecimento: algo que conhecem (nomeadamente uma palavra chave ou um PIN);
(ii) posse: algo que possuem (nomeadamente um cartdo ou um telemovel); e (iii)
ineréncia: algo que sdo (nomeadamente as respetivas informagdes biométricas). A SCA
tornar-se-a obrigatoria 18 meses apds a publicacdo, a partir de 14 de setembro de 2019.
Esta dilagdo temporal dara oportunidade aos PSP de adaptarem os seus procedimentos as

novas medidas de seguranga.

Em suma, e considerando a delimitagao realizada, as maiores novidades da DSP2
reconduzem-se a possibilidade, excecional, de recusa do reembolso imediato e a
introdugdo da SCA. E de prever que esta tltima reduza significativamente os prejuizos
dos utilizadores, em consequéncia de operacdes ndo autorizadas, ora por diminuir as
situagdes de fraude informatica, quando adotada, ora por, nos cenarios em que o PSP ndo
a imponha, o cliente deixar de suportar prejuizos que resultem das suas condutas

negligentes. O incentivo a adog@o generalizada da SCA afigura-se evidente.

B2V, art. 74.°/3 da DSP2.

133V, arts 15.° € 95.°/3 da DSP2.

134 Ainda no final de 2014, a EBA publicou um bloco de Orientagdes onde, na antecimara da DSP2, j4 era
abordada a SCA. Sdo Orientagdes “(...) na acepgdo do artigo 16° do Regulamento que instituiu a EBA —
Regulamento (UE) n°® 1093/2010 — (...) esperando-se que o Banco de Portugal, na sua qualidade de
autoridade competente na matéria, fiscalize o seu cumprimento, exigindo explicagées para eventuais
situagoes de inobservancia (possivelmente na linha do procedimento conhecido por comply or explain) as
quais poderdo vir a influenciar a avalia¢do do risco (operacional) a que esta exposta a institui¢do no
ambito da supervisdo prudencial”. FARIA, JOSE MANUEL, Evolugdo recente..., Almedina, Coimbra, 2016,
p. 610.

135 Disponiveis em eba.europa.eu (consultado em fevereiro de 2018).

136 Através de um comunicado, disponivel em europa.eu (consultado em fevereiro de 2018).

137V, Regulamento Delegado (UE) 2018/389.
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IV. ANALISE DE JURISPRUDENCIA

Vejamos, aqui chegados, se e como tem sido aplicado o RSP na jurisprudéncia
portuguesa. Este constitui, alids, o nucleo da anélise proposta. O foco no RSP justifica-se
pela delimitagdo da abordagem, mas, também, pela relevancia do mesmo no passado
recente e futuro perspetivado com a DSP2. O método que seguiremos reconduzir-se-a a
um percurso pelos acordaos, com conclusdes intercalares, seguido de uma apreciagao

global a final.
1. Percurso cronologico
1.1. Ac. de 05 de novembro de 2013 (Processo 9821/11.8T2SNT.L1-1) - TRL

Comegamos o percurso pela jurisprudéncia do RSP num acérdao do TRL, datado

de 05 de novembro de 2013.

Das clausulas contratuais gerais do Banco resultava que “/o/ Cliente é o unico
responsavel por todos os prejuizos resultantes da utiliza¢do indevida do Servigo do
Banco (...) por parte de terceiros”, desonerando-se este apenas com a comunicacgio da
perda, extravio, furto ou falsificacdo das credenciais de autenticacdo ao Banco. Embora
j& ao abrigo do regime das clausulas contratuais gerais esta estipula¢do pudesse ser
qualificada como nula, por absolutamente proibida ao alterar a distribui¢do do risco e
onerar desproporcionadamente um utilizador que agisse de boa fé, o tribunal decide
aplicar o entdo novo regime por in casu ser mais favoravel ao utilizador do servigo de
homebanking, operacionalizando o art. 101.° do RSP. Assim, o 6nus da prova deveria
recair sobre o Banco, na demonstracdo da contribuicao da conduta do utilizador para os
prejuizos ocorridos. Ora, tal ficou por demonstrar, desconhecendo-se o modo pelo qual
um terceiro obteve acesso aos codigos confidenciais associados ao instrumento de

pagamento.

Concluiu, pois, o tribunal que, embora as transferéncias tenham sido realizadas
com as credenciais do utilizador, ndo se demonstrou sequer a negligéncia leve do mesmo,

devendo o Banco suportar a totalidade dos prejuizos.
1.2. Ac. de 18 de dezembro de 2013 (Processo 6479/09.8TBBRG.G1.S1) - STJ

No dia 18 de dezembro de 2013, o RSP chegava pela primeira vez ao STJ.
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Embora do enquadramento factual nao conste, em concreto, de que modo foi
facilitada a operacdo ndo autorizada, por presuncao, e tendo em conta os factos provados,
tribunal entendeu estar- Iment t ituagdo de pharming'®®. C
o tribunal entendeu estar-se provavelmente perante uma situacdo de pharming'>°. Com
efeito, a autora tera introduzido as suas credenciais numa pagina clonada, julgando estar

em pagina segura.

O tribunal entendeu que tal comportamento ndao deveria merecer censura,
correndo por conta do Banco qualquer risco resultante do ataque informatico. Ficando
por demonstrar culpa imputédvel ao titular do instrumento de pagamento, também aqui
seria 0 Banco a suportar a totalidade dos prejuizos resultantes da operagdo nao

autorizada'?’.

1.3. Ac. de 29 de abril de 2014 (Processo 225/12.6TJVNF.P1) - TRP

No acordio em analise, do TRP, datado de 29 de abril de 2014, encontramos uma

combinagio de phishing'*° e pharming'*'.

A operagdo ndo autorizada deu-se apds o autor receber uma mensagem no
telemovel, alegadamente enviada pelo Banco, instruindo-o a descarregar uma aplicacao
para realizar operagdes de homebanking. O autor atuou em conformidade com as
instrucdes. Provou-se, também, que o utilizador havia acedido a uma pagina fraudulenta,

onde partilhou informagdes que possibilitaram a operagdo ndo autorizada.

No seguimento das decisdes anteriores, e identificada a fraude informaética, foi

excluida a censura da conduta utilizador, imputando-se a quebra de seguranca ao PSP.

1.4. Ac. de 22 de maio de 2014 (Processo 11/13.6T2ASL.E1) - TRE

138 Embora seja de concordar com a qualificagdo, ja € de rejeitar que, tal como se pode ler no acorddo, esta
qualificagdo como pharming, e nao phishing, nao tenha “(...) quaisquer implicagoes (...)”. A
censurabilidade da conduta do utilizador devera entender-se menor na primeira modalidade.

139 Defendendo que, in casu, “(...) seria de ponderar uma reducio da indemnizacdo, que sinalizasse a
fungdo preventiva e sancionatoria da auto-responsabilidade do cliente, vitima (também) da sua negligéncia
no contributo razoavelmente exigivel nas circunstancias concretas (...)", v. SILVA, CALVAO DA, Conta
corrente bancdria..., cit., p. 319.

140 Manifestado através de uma mensagem, recebida no telemével do utilizador.

4! Sensivelmente um més antes de receber a referida mensagem, o utilizador facultou os codigos pessoais
e o numero de telemdvel, bem como a respetiva marca e o modelo, em pagina falsa, quando procurava
aceder a pagina do Banco.

Pagina | 32



Em acordao do TRE, datado de 22 de maio de 2014, encontramos evidéncias de

pharming'*?.

Da matéria de facto resulta que o autor tentou consultar o seu saldo, online, tendo-
lhe surgido uma pagina fraudulenta onde partilhou, inadvertidamente, o niimero de
telemovel associado a confirmagao por sms. No mesmo dia, € com recurso aos codigos
confidenciais, foi ordenada a operacdo nao autorizada. A transferéncia foi confirmada
através de um codigo enviado por sms, embora o utilizador nunca o haja recebido ou
reencaminhado para terceiros. Autor que, alids, até entdo havia utilizado o servigo de

homebanking apenas para consulta de saldos.

Dos factos provados consta, também, que o Banco frequentemente publicava
recomendacdes de seguranca, sob a forma de banners ou noticias, em varios dos sites por
si geridos. Ainda antes de entrarem no servigo de homebanking, os clientes podiam ler,
nomeadamente, que o Banco “(...) nunca solicita a introdu¢io do seu n° de
telemével. ”'*. Em primeira instincia, e na sequéncia deste quadro factual, entendeu-se
que o réu cumpriu o seu dever de informacao, sendo censuravel, na forma negligente, o

comportamento do utilizador de homebanking vitima de pharming.

O TRE, na linha jurisprudencial que vinha a ser seguida pelos tribunais superiores,
entendeu que a existéncia de fraude informatica exclui a culpa do utilizador, ndo sendo a
partilha do niimero de telemovel em pagina clone uma causa adequada para a operagao
ndo autorizada. De forma inovadora face aos casos anteriores, defendeu-se igualmente a
existéncia de uma obriga¢do de monitorizacdo, a cargo do Banco: o autor apenas usava o
servico de homebanking para consulta de saldos e nunca pretendeu um cartdo matriz,
necessario a realizacdo de certas operacdes. Nas suas cldusulas gerais o Banco
salvaguardava até a possibilidade de ndo executar determinadas ordens, se e quando se
colocassem duvidas sobre a identidade do ordenante. Tal, defende o tribunal, “(...) leva
a concluir que a entidade bancaria tem consciéncia de que existe um padrdo de utiliza¢do
que pode fazer suspeitar sobre a identidade da pessoa que a transmite, pelo que no caso
concreto impunham as regras de seguranga que pusesse reservas a operagdo recolhendo
elementos adicionais com vista a autorizagdo, ja que estava em causa uma transferéncia

da quase totalidade dos fundos da conta bancaria, por parte de um cliente, que ao longo

142 Que o tribunal assim bem qualifica.
143 Tais avisos, cada vez mais frequentes, s3o adotados de forma generalizada pelos Bancos.

Pagina | 33



de varios anos nunca tinha realizado qualquer operagdo (...) que ndo fosse de simples
consulta de saldos bancarios.”. Pelo que, concluiu, os prejuizos resultantes da operagao

ndo autorizada ndo deveriam ser imputados ao utilizador.
1.5. Ac. de 07 de outubro de 2014 (Processo 747/12.9TJPRT.P1) - TRP

O presente acordao do TRP, datado de 07 de outubro de 2014, assenta numa

factualidade, em grande medida, semelhante a dos anteriores.

Em sintese, o autor tentou aceder a pagina do Banco, tendo-lhe ai surgido uma
mensagem que instruia o download de uma aplicacdo para o telemovel, faltando apenas
preencher a marca e modelo do mesmo. Apds preencher estes campos, descarregou a
aplicacdo. Dias depois, a operagdo nao autorizada foi confirmada com recurso as
credenciais e confirmagdo por sms associados a conta do utilizador. Uma vez mais, 0s
codigos pessoais e intransmissiveis foram obtidos por terceiro, que, concomitantemente,
instruiu a instalacdo de soffware malicioso no telemdvel usado para confirmar as
operagdes. E, igualmente sem surpresa, em sua defesa o Banco alegou que regularmente
divulgava avisos de seguranga e nunca havia sido alvo de pirataria, devendo as falhas de

seguranga ser imputadas ao utilizador.

Apbs enquadrar este caso numa situacdo de fraude informatica', o tribunal refere
desde logo que ndo se identifica dolo ou culpa grave do utilizador. A verdadeira questao
passaria por saber se a factualidade era, ou ndo, subsumivel a negligéncia leve,
qualificacdo que os tribunais superiores, até entdo, ainda ndo haviam adotado em sede de

RSP.

A final, proferiu-se decisdo onde, por ser comum a confirmagao das operacgoes de
homebanking via sms, se defendeu que ndo € censuravel o comportamento do utilizador
que descarrega uma aplicagdo para o telemével. Os tribunais portugueses recusavam,
novamente, a qualificacdo da conduta do utilizador alvo de fraude informatica como

negligente, ainda que na respetiva modalidade leve!*.

1.6. Ac. de 17 de dezembro de 2014 (Processo 1910/12.8TBVCT.G1) - TRG

1440 tribunal qualifica-o como um caso de phishing. E de discordar. No acorddo, pode ler-se que o
utilizador acedeu autonomamente a pagina do Banco. Trata-se, indiciam os factos, de pharming.

145 Criticando esta corrente jurisprudencial, v. CORREIA, FRANCISCO MENDES, Operagées ndo
autorizadas..., cit., p. 726, acompanhado por LIMA, RAQUEL, A4 responsabilidade pela utilizacdo..., cit.,
pp. 49-52 ¢ CAMPOS, DIANA, CARMO, MARIA, Home Banking: Consequéncias juridicas, cit., p. 27.
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O acorddo em analise, do TRG, datado de 17 de dezembro de 2014, constitui um
bom exemplo de como a dificuldade de prova pode ditar o desfecho do mesmo ab

initio'*°.

Dos factos consta que foram movimentadas varias contas bancarias do autor, ndo
se provando que este tenha facultado quaisquer codigos pessoais a um terceiro ordenante.
Foi por “(...) introducdo de um virus (...)”" que este terceiro obteve acesso aos ditos
codigos, ndo obstante ter o autor demonstrado que mantinha um antivirus atualizado no

seu computador.

Similarmente a acorddo anterior'*’, o tribunal defendeu a relevancia do perfil do
utilizador'*8, embora ndo retirando consequéncias praticas em concreto. Nio se tendo
demonstrado que, e de que forma, o utilizador do servico de homebanking forneceu
elementos confidenciais a terceiros, decidiu-se, sem surpresa, que os prejuizos resultantes

das vérias operagdes nao autorizadas deveriam ser suportados pela instituicao de crédito.
1.7. Ac. de 03 de marco de 2015 (Processo 1727/13.2TJLSB.L1-1) - TRL

No presente acordao do TRL, datado de 03 de margo de 2015, a matéria de facto
e analise de direito subsequente sdo idénticas as que temos vindo a encontrar, de tal modo
que ndo se as desenvolverdo: ocorreu uma operagdo nao autorizada, ordenada com recurso
aos codigos do utilizador, mas a sua revelia, tendo o tribunal concluido que os prejuizos

deveriam ser suportados pelo PSP.

Por outro lado, e com maior interesse, pode ler-se que “/n]as semanas seguintes
ao sucedido, o Autor teve dificuldade em dormir e andou muito nervoso, angustiado e
preocupado.”. Tendo ficado demonstrado que estes danos ndo patrimoniais resultaram

ndo apenas da operacdo ndo autorizada, mas, também, do incumprimento da obrigacao de

146 Faltando factos para se concluir, nomeadamente, pela modalidade de fraude informatica no caso em
apreco.

147V, ac. do TRE, de 22 de maio de 2014 (processo 11/13.6T2ASL.E1).

148 () [Clom os meios informdticos de que dispbe e o conhecimento das pessoas que sdo seus clientes
habituais, facil sera aos Bancos tragar o perfil do utilizador (como o faz a Google em relagdo aos titulares
das contas de correio electronico), barrando as operagoes a quem, v.g. pela hora tardia e inusitada, tenta
fazer “transferéncias” para terceiros, ou, pela repeti¢do de transferéncias inusitada num curto lapso de
tempo, enfim, tudo o que saia da normalidade que o cliente vem revelando, contribuindo assim para uma
maior seguranga do sistema, que se quer, até onde for possivel, blindado.”.

Pagina | 35



reembolso imediato!*’, foi o Banco condenado numa indemnizagdo por danos ndo

patrimoniais'°.

1.8. Ac. de 16 de abril de 2015 (Processo 971/13.7TJLSB.L1-8) - TRL

Em acordao do TRL, datado de 16 de abril de 2015, encontramos a primeira
decisdo dos nossos tribunais, ao abrigo do RSP, em que os prejuizos decorrentes de uma

operagao nao autorizada foram suportados pelo utilizador e ndo pelo Banco.

Da prova produzida resulta que, com grande probabilidade, os autores foram

vitimas de pharming'!. Estes, com a ajuda da filha'>?

, procuraram aceder a pagina do
Banco, tendo sido redirecionados para uma pagina falsa onde divulgaram os codigos de
seguranga, bem como quase todas as combinagdes de nimeros constantes do cartdo
matriz. Ora, refere o tribunal que nunca sdo solicitados, no ato de login, “(...) os digitos
do cartdo matriz, muito menos a totalidade dos mesmos (...)”, constando tais avisos da
pagina do Banco. Os digitos do cartdo matriz sdo pedidos aquando da confirmacio da
operagdo, e, mesmo ai, deve o ordenante introduzir somente uma das 64 combinagdes
possiveis. Assim, apenas ap0s esta quebra das regras de seguranga por parte dos autores,
e consequente partilha de quase todas as combinagdes do cartdo matriz, o terceiro obteve
os elementos que lhe permitiram realizar a operacdo ndo autorizada. “Por isso, (...) fica
provado que (...) fizeram uma utiliza¢do imprudente, negligente e descuidada desse

servigo (...) ", sendo excluida a imputacdo ao Banco dos prejuizos resultantes da operacao

ndo autorizada.

ApoOs varias decisdes que recusaram qualificar a conduta do utilizador como
sequer levemente negligente, designadamente até em situacdes de phishing, o TRL
decidiu-se pela censurabilidade da conduta do titular do instrumento de pagamento num
caso de pharming, suportando este as perdas que resultaram da operagdo ndo

153

autorizada Um acorddo em contramdo naquela que vinha sendo a corrente

jurisprudencial.

14 Que onera o PSP, como vimos, por forga do art. 71.° do RSP.

150 Sobre a ressarcibilidade destes no Ambito da compensagio pelos danos sofridos, em favor do utilizador
e para além do respetivo direito ao reembolso, v. BARBOSA, MAFALDA MIRANDA, Servicos de
pagamentos..., cit., pp. 607-611.

51 E ndo phishing, como mal qualifica o Ministério Publico em despacho reproduzido no acérddo.

152 O tribunal entendeu que a comunicagio dos codigos de seguranga a filha ndo € apta a causar uma quebra
de seguranca, visto esta ultima atuar de acordo com os interesses dos autores.

153 Aparentemente, a titulo de negligéncia grave.
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1.9. Ac. de 21 de maio de 2015 (Processo 337/14.1YXLSB.L1-2) - TRL

Cerca de um més mais tarde, surge nova decisdo do TRL, datada de 21 de maio

de 2015.

No acérdio em apreciagdo, a conta da autora foi movimentada com recurso ao
codigo pessoal e trés coordenadas do cartdo matriz. Logo que tomou conhecimento da
operagao, a autora contactou o Banco com o intuito de bloquear o acesso a mesma. Pediu

ainda a reposicao dos montantes transferidos.

Nao conseguido ilidir a presuncdo de culpa, e por ter recusado o imediato
reembolso, o Banco ndo sé suportou a totalidade dos prejuizos como incorreu,
adicionalmente, em responsabilidade por danos ndo patrimoniais'>*, a semelhan¢a do que
jé se havia decidido no Ac. de 03 de margo de 2015 (Processo 1727/13.2TJLSB.L1-1),
do TRL.

1.10. Ac. de 25 de junho de 2015 (Processo 3052/11.4TBSTR.E1) — TRE

O acordao em analise, do TRE, datado de 25 de junho de 2015, ¢ o segundo em
que, no ambito do RSP, se imputaram os prejuizos resultantes de uma operagdo nao

autorizada ao utilizador.

Do enquadramento factual resulta que as autoras foram alvo de fraude
informatica'>, tendo a reproducio integral dos respetivos cddigos numa pagina clonada,
quando tentavam aceder a pagina do Banco, possibilitado a operagdo ndo autorizada.
Entendeu o tribunal que a reprodugdo integral dos cédigos de utilizador!*¢, apesar dos
varios avisos divulgados pelo Banco, violou as regras de seguranca basicas do contrato
de homebanking. Tal divulgagao, escreve-se, contraria a l6gica do sistema de seguranga.
“Assim sendo, ndo ¢ a Ré responsavel pela movimentag¢do das contas de forma
fraudulenta, porquanto a mesma se deveu a culpa exclusiva da A. BB, que ndo teve o
cuidado devido ao executar o contrato a que estava vinculada, traduzida no fornecimento

da totalidade dos dados do cartdo matriz a terceiros.”.

154 Em consequéncia da falta de reembolso das quantias transferidas, a autora viu-se impossibilitada de
fazer pagamentos a credores. Com repercussdes no seu bom nome.

155 Mais concretamente, de pharming.

156 Nomeadamente dos digitos do cartdo matriz, que sido pelo PSP pedidos apenas parcialmente, operagdo
a operagdo, em conjuntos de trés algarismos.
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Esta decisdo, se enquadrada no panorama mais vasto da jurisprudéncia do RSP,
tem varios pontos de interesse, concretamente: (i) apos varios acordaos, aqui passados em
revista, em que se via excluida qualquer imputagcdo dos prejuizos resultantes de uma
operac¢do ndo autorizada ao utilizador do servigo de homebanking, mesmo que a titulo de
negligéncia leve, em 2015 os tribunais passam a adotar uma perspetiva tendencialmente
mais critica do comportamento do utilizador'®’; (ii) curiosamente, os dois primeiros casos

b b
em que os tribunais portugueses, ao abrigo do RSP, imputam ao utilizador os prejuizos
resultantes de operagdes nao autorizadas, envolvem fraude informatica qualificavel como

. 158. ... ; . . .
pharming °°; e (iii) até este momento temporal, os tribunais portugueses vinham
abordando a reparticao dos prejuizos resultantes de operagdes ndo autorizadas como um
jogo de tudo ou nada: ora suportava o PSP todos os prejuizos, o que, ao abrigo do RSP,
significa a inexisténcia de qualquer censura a conduta do utilizador, ora suportava o
utilizador todos os prejuizos, estatuicdo reservada para quando se identifique negligéncia

grave!>® ou dolo. A negligéncia leve continuava fora da jurisprudéncia nacional.
1.11. Ac. de 02 de fevereiro de 2016 (Processo 902/13.4TBCNT.C1) — TRC

No presente acoérdao do TRC, datado de 02 de fevereiro de 2016, a autora ¢ uma

pessoa coletiva.

Sucintamente, da conta mantida pelos representantes da autora foram transferidas
determinadas quantias, contra a vontade e sem autorizagdo da mesma, ndo se tendo
demonstrado que qualquer um dos representantes ou funciondrios da autora tenha
facultado o acesso a terceiros exteriores a pessoa coletiva e ficando igualmente por
demonstrar, no entendimento sufragado pelo tribunal, qualquer conduta imprudente

imputével a autora'®’.

157 Deixando este de ser visto como um utilizador incapaz, a que tudo se lhe perdoa.

158 Onde, pelas razdes atrds expostas, o comportamento do utilizador alvo deveria ser, em média, e sempre
considerando todas as circunstancias do caso concreto, merecedor de um menor grau de censura.

159 Recorde-se que, nestes casos, o utilizador suporta os prejuizos até ao limite do saldo disponivel ou da
linha de crédito associada a conta ou ao instrumento de pagamento. O que pode muito bem cobrir todos os
prejuizos.

100 Ficou ainda assim demonstrado que um dos sdcios gerentes, que se assumia como utilizador autorizado
perante o Banco, entregou os codigos de acesso a outro dos sdcios gerentes que, por sua vez, 0s entregou a
uma funciondria para efetuar diversos pagamentos, sem que tenha ocorrido qualquer comunicagdo ou
registo de novos utilizadores perante o Banco. Das condi¢des gerais do contrato de homebanking constava
que a autora poderia proceder a adesdo de novos utilizadores, desde que fosse preenchido um anexo para
esse efeito, posteriormente enviado ao Banco. Embora, como refere o tribunal, esta cadeia de transmissdes
ndo retire os coédigos da esfera de dominio da autora, e seja até necessario a atividade empresarial da autora
que mais de uma pessoa tenha acesso a conta bancaria, ¢ igualmente verdade que tal partilha exponencia o
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Decidiu o tribunal que fosse, pois, o Banco a assumir a totalidade dos prejuizos

sofridos pela autora em resultado da operacao nao autorizada.
1.12. Ac. de 15 de marco de 2016 (Processo 1063/12.1TVLSB.L1-1) - TRL

Em acérdido do TRL, datado de 15 de margo de 2016, encontramos uma situagao

factual similar a do acordio imediatamente anterior.

Neste, uma pessoa coletiva indicou como utilizador o respetivo sdcio e gerente,
que, por sua vez, partilhou as credenciais da conta de homebanking da pessoa coletiva
com um terceiro, contabilista, que, embora agindo no interesse da mesma, ndo se
encontrava designado como utilizador autorizado perante o Banco!'¢!. Ficou igualmente
demonstrado, sem surpresa, que as operagdes ndo autorizadas foram concluidas com as

credenciais do utilizador.

Decidiu o tribunal que, e contrariamente ao entendimento sufragado na sentenga
recorrida, o ato de cedéncia das credenciais de seguran¢a a um contabilista ndo pode ser
qualificado como negligéncia grave, pois: (i) ndo foi demonstrado o nexo de causalidade
entre a operagdo nao autorizada e o cedéncia das credenciais, ficando por provar de que
modo o terceiro obteve acesso ao instrumento de pagamento; e (ii) “/m/as também, e
fundamentalmente, porque a apontada actuagdo (e ainda que tivesse dado causa a
obtengdo das credenciais de seguranca) ndo pode ser qualificada como negligéncia
grave”. Na auséncia de demonstracdo de uma quebra de seguranga imputavel ao
utilizador, foi o Banco condenado a reembolsar a totalidade das quantias transferidas a
revelia do titular do instrumento de pagamento, acrescidas de juros de mora e do

ressarcimento de outros prejuizos que resultaram da recusa do imediato reembolso.

Estes dois ultimos acdérddos sdo representativos de uma tendéncia j& aqui
explicitada: os tribunais portugueses continuavam a abordar a reparticdo dos prejuizos

resultantes de operagdes nao autorizadas como um jogo de tudo ou nada, sendo a conduta

risco de apropriagdo abusiva do instrumento de pagamento por parte de terceiros. Os codigos do utilizador,
pessoais e intransmissiveis, conhecidos por uma pessoa singular, passaram, por via de transmissdes ndo
comunicadas ao Banco, a ser conhecidos por mais duas pessoas singulares. Parece no minimo discutivel
que o comportamento da autora (isto €, dos seus representantes) ndo seja qualificavel como negligente na
forma leve, devendo o instrumento de pagamento ser utilizado de acordo com as condi¢des acordadas e
assumindo-se a obrigacdo de manuten¢do da confidencialidade, assim como a de comunicacdo, ainda que
para situacdes distintas, como uma trave mestra das obrigagdes do utilizador ao abrigo da DSP e do RSP.
161 £ de notar que o tribunal de primeira instincia considerou que tal partilha é reveladora de culpa grosseira
— um plus face a negligéncia leve por nos sugerida na analise do acérdao anterior — e absolveu o réu do
pedido.
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do utilizador de homebanking ora qualificada como negligente na forma grave ou

grosseira!®?

, ora qualificada como irrepreensivel segundo o padrao de diligéncia do
homem médio. A problematiza¢do da negligéncia leve, enquanto modalidade de culpa
potencialmente subsumivel a alguns dos comportamentos que chegavam aos tribunais
nacionais, ndo ocorria, pois, tampouco nos casos de partilha dos codigos de acesso no

interesse e dentro da esfera de controlo de uma determinada pessoa coletiva.
1.13. Ac. de 13 de outubro de 2016 (Processo 2513/14.8TBVFR.P1) — TRP

Em acordao do TRP, datado de 13 de outubro de 2016, encontramos a primeira
decisdo, em sede de RSP, em que a conduta do utilizador e titular do instrumento de

pagamento ¢ qualificada como negligente na forma leve.

Aproximadamente duas semanas antes da ocorréncia das operagdes nao
autorizadas, quando o utilizador tentava realizar uma transferéncia na pagina do Banco,
foi-lhe solicitada a indicagao do niimero e modelo do seu telemodvel. Tendo preenchido
esses mesmos dados, o utilizador, inadvertidamente, facultou informagdes essenciais a
realiza¢io das operacdes ndo autorizadas'®. As duas operagdes ndo autorizadas foram
realizadas com um dia de dilacdo entre as mesmas, e apos algumas tentativas falhadas,
pelo que o Banco poderia ter impedido a ordem, ou pelo menos rejeitado a execugao.
Todavia, e em vez de impedir qualquer execugdo, preventivamente, limitou-se a telefonar

ao titular do instrumento de pagamento no dia seguinte.

Entendeu o tribunal que “/a/ falta de cuidado usada pelo A. ndo vai além da culpa
leve ou mesmo levissima, ja que se prevé que os deveres de cuidado omitidos poderiam
sé-lo por grande numero de utilizadores, porventura a maior parte face ao modo como
lhe surgiu o pedido de simples e vulgares dados, se nao tivessem tido a oportunidade de
ler, em tempo util, informagdo detalhada sobre o dever de ndo serem fornecidos aqueles
dados do telemovel (...)”. Porquanto decidiu que o utilizador deveria suportar € 300,00

dos prejuizos globais, num méaximo de € 150,00 por operagao.

O racional usado nesta decisdo ¢, salvo melhor opinido, de aplaudir. O utilizador,
de forma descuidada, ainda que ndo especialmente descuidada e certamente ndo

intencional, acabou por viabilizar as duas operagdes nao autorizadas subsequentes.

162'V. a sentenga recorrida a que se fez referéncia.
163 Trata-se, pois, de um caso de pharming, como bem qualifica o tribunal.
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Justifica-se, dentro do espirito e letra da DSP e RSP, que suporte danos até ao montante

de € 150,00 por operagio!'®*.,
1.14. Ac. de 14 de dezembro de 2016 (Processo 1063/12.1TVLSB.L1.S1) — STJ

Em acoérdao do STJ, datado de 14 de dezembro de 2016, encontramos o recurso

de um outro anteriormente analisado'®.

Defende-se no acoérddao em analise, sumariamente, que a obrigagdo do utilizador é
tomar todas as medidas razodveis para que os dispositivos de seguranca ndo cheguem ao
conhecimento de terceiros que os possam usar abusivamente, ndo violando tal obrigacdo
quando partilha o instrumento de pagamento com um contabilista. Citando, “/a] entrega
(...) a referida contabilista do codigo de acesso e do cartdo matriz ndo era, assim, por si
80, idonea a comprometer a seguranga do sistema. Tudo se passou (e passaria) como se
fosse o autor a aceder as contas, ndo se saindo da esfera de actuagdo deste. A quebra de
seguranga resultou antes da intromissdo abusiva de terceiros, que lograram, por meio
desconhecido, obter os dispositivos de seguran¢a que permitiram o acesso as aludidas

1

contas.”.

A corrente jurisprudencial, nesta matéria, encontra-se clara e inequivocamente
identificada: a partilha de um instrumento de pagamento com, e na falta de melhor
expressdo, um utilizador ndo autorizado, desde que ocorra dentro da esfera de controlo

do titular da conta bancaria, ndo merece censura.
1.15. Ac. de 12 de outubro de 2017 (Processo 4761/15.4T8VNG-2) — TRL

No presente acordao do TRL, datado de 12 de outubro de 2017, a autora, pessoa
coletiva, procurava ser ressarcida na sequéncia de um conjunto de operagdes nao

autorizadas.

Entendeu o tribunal que ficou por demonstrar o concreto modo pelo qual o terceiro
obteve acesso ao instrumento de pagamento, bem como a censurabilidade da conduta da

autora, nomeadamente por inobservancia das regras de cuidado a que o utilizador de

164 As maiores duvidas podem resultar de estarmos perante fraude informatica qualificavel como pharming.
Tal qualificagdo ndo tem sido, contudo, devidamente ponderada na jurisprudéncia nacional.
165V, ac. do TRL, de 15 de margo de 2016 (processo 1063/12.1TVLSB.L1-1).
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homebanking se obrigou por for¢a da adesdo ao servi¢o!®®. Assim, suportou o Banco todos

os prejuizos decorrentes da intromissao por parte de terceiro.
1.16. Ac. de 21 de dezembro de 2017 (Processo 1318/09.2TBTNV.L1-6) — TRL

No acordio em analise, do TRL, datado de 21 de dezembro de 2017, encontramos

um exemplo adicional das dificuldades que o PSP enfrenta no momento da prova.

Em sintese, o PSP ndo provou o modo pelo qual os terceiros levaram a cabo as
operagdes ndo autorizadas, a revelia dos autores, “(...) apenas se sabendo que foram
introduzidos os seus dados pessoais (credenciais de seguranga) para utilizagdo do

sistema de pagamento, ndo se tendo apurado por quem e em que circunstancias.” .

Ficando por demonstrar a quebra de seguranca, e, designadamente, se e em que
medida poderia esta ser imputada ao titular do instrumento de pagamento, suportou o

Banco todos os prejuizos emergentes das operagdes ndo autorizadas.
2. Apreciacio critica

A jurisprudéncia do RSP leva, sensivelmente, cinco anos. Contudo, cabe notar que
o RSP chegou aos nossos tribunais apds vdarias decisdes onde se discutiam as
consequéncias da fraude informatica e operagdes ndo autorizadas ao abrigo do CC e da
lei que regula as clausulas contratuais gerais. Pensar-se-ia, portanto, que alguns dos

critérios juridicos pudessem encontrar-se devidamente maturados.

Em primeiro lugar, identificam-se confusdes aquando da identificacdo da
modalidade de fraude informatica em causa'®’, nio sendo, por vezes, tampouco
devidamente ponderadas as consequéncias que tal qualificagdo pode assumir na
censurabilidade da conduta do utilizador'®®. Embora sejam significativamente mais
numerosas as situagdes de pharming que chegam aos tribunais superiores, € ndo se possa
subsumir, automadtica e acriticamente, a conduta do utilizador a um grau de culpa em
funcdo da modalidade de fraude informatica de que este seja vitima, ja que devem ser
ponderadas todas as circunstancias do caso concreto, € surpreendente que, na

jurisprudéncia do RSP dos nossos tribunais superiores, as poucas situagdes em que o

166 N3o se criou o convencimento, sequer, que o utilizador tenha divulgado as credenciais de seguranga em
resultado de fraude informatica.

167V, ac. do TRP, de 07 de outubro de 2014 (processo 747/12.9TJPRT.P1).

168V ac. do STJ, de 18 de dezembro de 2013 (processo 6479/09.8TBBRG.G1.S1), onde se pode ler que a
distingdo ndo tem implicagdes.
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utilizador assumiu os prejuizos decorrentes de uma operagdo ndo autorizada envolvam
pharming'®, ndo merecendo reprovagdo condutas analogas do utilizador vitima de

phishing'"°.

Em segundo lugar, suscitam duvidas aquelas situagdes em que um utilizador,
atuando no interesse de uma pessoa coletiva, partilha as credenciais de seguranca com
outrem, nomeadamente um funcionario da mesma, que ndo se encontra devidamente
registado como utilizador perante o PSP. A jurisprudéncia dos tribunais superiores tem
sido unanime: desde que tal partilha ndo retire os cddigos da esfera de dominio da pessoa
coletiva, ndo merece censura!’!. Salvo melhor entendimento, essa ndo aparenta ser a
solugdo do legislador, que no art. 72.°/1 do RSP refere a mera "(..) quebra da
confidencialidade dos dispositivos de seguranca personalizados imputavel ao utilizador

(...)", e tornaria o 6nus da prova do PSP, ja de si bastante dificultado!”?

, potencialmente
impossivel de operar. Levado ao extremo, o argumento possibilitaria que centenas de
colaboradores de uma grande empresa tivessem acesso as credenciais de um Unico
utilizador autorizado. Com o devido respeito, parece também de dificil sustentagdo a tese
de que a partilha, desde que dentro da esfera de controlo da pessoa coletiva, ndo constitui
um comportamento suscetivel de comprometer a seguranca do sistema. Tal partilha
aumenta a esfera de risco e o numero de potenciais alvos de fraude informatica.
Adicionalmente, a obrigatoriedade de sigilo e ndo transmissdo dos codigos pessoais e

intransmissiveis a terceiros ¢, como vimos, um dos principais encargos que incide sobre

o utilizador de homebanking'™.

Em terceiro lugar, observa-se que, mesmo quando a quebra de confidencialidade
¢ imputavel ao utilizador, os tribunais sdo tendencialmente benevolentes para com este.

Nem mesmo os avisos e recomendacdes publicados pelos Bancos, procurando

169V, ac. do TRL, de 16 de abril de 2015 (processo 971/13.7TJILSB.L1-8), ac. do TRE, de 25 de junho de
2015 (processo 3052/11.4TBSTR.E1) e ac. do TRP, de 13 de outubro de 2016 (processo
2513/14.8TBVFR.P1).

170V, ac. do TRP, de 29 de abril de 2014 (processo 225/12.6TJVNF.P1).

7'V, ac. do TRC, de 02 de fevereiro de 2016 (processo 902/13.4TBCNT.C1), ac. do TRL, de 15 de margo
de 2016 (processo 1063/12.1TVLSB.L1-1) e ac. do STJ, de 14 de dezembro de 2016 (processo
1063/12.1TVLSB.L1.S1).

172 Recorde-se que o PSP ¢ varias vezes malsucedido na sua tentativa de demonstragdo do modo pelo qual
o terceiro obteve acesso as credenciais de seguranga e ordenou a operagdo nao autorizada, v. ac. do TRL,
de 05 de novembro de 2013 (processo 9821/11.8T2SNT.L1-1), ac. do TRG, de 17 de dezembro de 2014
(processo 1910/12.8TBVCT.G1), ac. do TRL, de 12 de outubro de 2017 (processo 4761/15.4T8VNG-2) e
ac. do TRL, de 21 de dezembro de 2017 (processo 1318/09.2TBTNV.L1-6).

173 Resultando da lei, e sendo, geralmente, repetido nas clausulas contratuais gerais a que o utilizador adere.
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conscientizar os utilizadores do seu servigo de homebanking para os perigos associados a
utilizagdo do instrumento de pagamento, parecem convencer os nossos tribunais de que o
comportamento do utilizador que divulga, involuntariamente, as suas credenciais de
seguranga a um terceiro é censuravel'!’*. Poder4 admitir-se que esta negac¢do da imputagio
dos prejuizos na esfera juridica do utilizador resulte de, a data da pratica dos factos, os
riscos associados a fraude informatica ndo se encontrarem devidamente divulgados junto
do utilizador comum. Certo ¢ que, com o esfor¢o de conscientizagdo que tem sido feito,
desde logo por parte dos Bancos, esperar-se-4 que em novos acordaos se adote um crivo
mais exigente aquando da andlise da conduta do titular do instrumento de pagamento.
Parece existir uma ligeira tendéncia de inversao, nesse sentido, tendo sido parcialmente
quebrada a corrente jurisprudencial, em sede do RSP, que vinha imputando os prejuizos

decorrentes de operacdes ndo autorizada exclusivamente ao PSP.

Em quarto lugar, e analisando os acorddos que decidiram pela imputacdo dos

prejuizos ao utilizador a titulo de negligéncia grave'”

, 0 critério para a imputagdo merece
inteiro acolhimento: ainda que perante fraude informatica qualificavel como pharming,
age de modo censuravel, potencialmente com especial descuidado, o utilizador que ndo
se limita a inserir as credenciais de seguranga que habitualmente lhe sdo solicitadas pelo
seu Banco mas, antes, divulga a quase totalidade das combinagdes do cartdo matriz ou
outras informagdes que o PSP ndo tenha por habito solicitar aquando da confirmagao da

ordem de pagamento, nomeadamente a marca, modelo e nimero de telemovel, desde que

de tal facto se tenha dado conhecimento ao utilizador!’®.

Por ultimo, resulta das varias decisdes analisadas que a negligéncia leve nao tem
sido adequadamente equacionada na aferi¢do da culpa do utilizador'”’, tendo a primeira
e Unica decisdo nesse sentido ocorrido no tltimo trimestre de 2016'”® e repetindo-se os
acorddos que imputam os prejuizos inteiramente na esfera juridica do PSP ou, menos
frequentemente, do utilizador. Uma correta ponderacdo da negligéncia leve, enquanto

alternativa imediata a imputacao a titulo de negligéncia grosseira, afigura-se como um

174V, ac. do TRE, de 22 de maio de 2014 (processo 11/13.6T2ASL.E1) e ac. do TRP, de 07 de outubro de
2014 (processo 747/12.9TJPRT.P1).

175V, ac. do TRL, de 16 de abril de 2015 (processo 971/13.7TJLSB.L1-8) e ac. do TRE, de 25 de junho de
2015 (processo 3052/11.4TBSTR.E1).

176 Em concordancia, v. GUIMARAES, MARIA RAQUEL, 4s operagdes fraudulentas..., CEJUR, Braga,
2015, p. 26.

177 No mesmo sentido, v. CORREIA, FRANCISCO MENDES, Operagées ndo autorizadas..., cit., pp. 725-
7217.

178V ac. do TRP, de 13 de outubro de 2016 (processo 2513/14.8TBVFR.P1).
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passo necessario para uma maior equidade nas decisoes. Dado o teto maximo aplicavel
aos prejuizos que o utilizador pode suportar nesses casos, presente tanto na DSP como na
DSP2, nem se podera concluir que tal qualificacdo desoneraria o PSP de suportar a maior

fatia dos prejuizos.
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V. CONCLUSOES

I. O homebanking apresenta-se como um canal de prestacao de servigos bancarios,
possibilitado pelo desenvolvimento tecnologico, surgindo no &mbito de uma relagdo entre

Banco e cliente bancério que se inicia aquando da abertura de conta.

II. O contetdo do contrato de utilizagdo de instrumento de pagamento ¢ standardizado,
encontrando-se geralmente vedado a negociagao e sendo a autonomia privada do cliente
bancario manifestada aquando da adesdo. Tratando-se de um contrato quadro, facilita

operagoes bancarias futuras.

III. Da utiliza¢do do instrumento de pagamento em andlise advém riscos distintos dos
presentes na banca tradicional. Fruto da relevancia que assumem nas operagdes nao
autorizadas, destacamos o phishing € o pharming, modalidades de fraude informatica

presentes na jurisprudéncia dos tribunais nacionais.

IV. No phishing, existe uma manifestacdo externa do intuito fraudulento de um terceiro,
concretizada num e-mail ou mensagem. Por outro lado, no pharming, apenas ocorre uma
adulteracdo de endereco IP, sendo o utilizador redirecionado para pagina falsa quando

procura, autonomamente, aceder a um determinado sitio online.

V. Os servigos de pagamento tém merecido uma regulagdo de base comunitaria. A DSP
significou um importante passo de harmonizag¢ao neste dominio, visando a harmonizacao

total.

VI. Transposta para o ordenamento juridico interno pelo RSP, comporta um conjunto de
obrigacdes orientadas para o PSP e para o utilizador. As opera¢des ndo autorizadas
nascem, habitualmente, do incumprimento de alguma das obrigagdes que vinculam as

partes, embora nao seja necessariamente assim.

VII. Identificada uma operacao ndo autorizada, o PSP tem o 6nus da prova. Num primeiro
momento, incide sobre este a obrigacdo de reembolsar imediatamente o titular do
instrumento de pagamento. Num segundo momento, interessara ao PSP discutir a

reparti¢ao dos prejuizos em fungdo da culpa imputavel ao utilizador.

VIII. Ocorrendo a comunicacao, por parte do utilizador ao PSP, da perda, do roubo, da
apropriacao abusiva ou de qualquer utilizacdo ndo autorizada do instrumento de

pagamento, e inexistindo fraude do utilizador, o PSP suportard todas as perdas resultantes
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de operagdes nao autorizadas que se produzam desde esse momento em diante. O PSP
assumira, igualmente, todos os prejuizos que resultem de operagdes ndo autorizadas

sempre que ndo os possa imputar ao utilizador a titulo de culpa.

IX. O PSP responde objetivamente pelos prejuizos, independentemente de culpa, por ser
sobre este que recai a obrigagao de assegurar um servigo eficiente e seguro. Na DSP2, a
ratio do esquema de reparti¢ao de prejuizos emerge particularmente nitida, suportando o
PSP todos os prejuizos que ocorram, exceto quando haja fraude do utilizador, caso nao

imponha a SCA.

X. A DSP2, ainda ndo transposta para o ordenamento juridico interno aquando da entrega
do presente texto, mantém, no essencial, o esquema de reparticio de prejuizos

estabelecido pela DSP.

XI. As maiores novidades, neste ambito, prendem-se com a possibilidade, excecional, de
recusa do reembolso imediato por parte do PSP, bem como pela introdu¢do da SCA. A

EBA vem assumindo um papel relevante na concretizacdo destas matérias.

XII. Em sede da jurisprudéncia do RSP — e sem prejuizo da apreciagao critica realizada
no ponto IV.2, para a qual se remete —, concluiu-se que as modalidades da fraude
informatica, bem como a sua importancia aquando da afericdo da culpa do utilizador,

ainda ndo aparentam encontrar-se devidamente assimiladas.

XIII. Uma tendéncia dos nossos tribunais passa pela consideracdo de que a partilha das
credenciais de seguranca, desde que dentro da esfera de controlo de uma pessoa coletiva,
ndo preenche o conceito de quebra de confidencialidade imputavel ao utilizador.
Argumentou-se que tal interpretagdo nao parece coadunar-se com o espirito da DSP e do

RSP. Casuisticamente, poderd também impossibilitar a prova do PSP.

XIV. Ademais, e embora com uma suavizagdo, que se saida, em vdarias das decisdes
analisadas parece adotar-se um padrdo de ingenuidade do utilizador médio que, salvo
melhor opinido, ndo se justifica. Uma adequada utilizacdo da negligéncia leve, que
aparenta estar subjacente a algumas das condutas identificadas, afigura-se tdo necessaria
quanto util a equidade da jurisprudéncia do RSP, ainda frequentemente de tudo ou nada,
no trilho de uma corrente jurisprudencial que fomente a autorresponsabilidade do titular

do instrumento de pagamento.
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XV. Em sentido oposto, ¢ de acolher a tese que age com negligéncia, porventura
grosseira, o utilizador que, sendo alvo de fraude informatica, divulga a totalidade das
combinagdes do cartdo matriz ou outras informagdes que o PSP ndo tenha por hébito
solicitar aquando da confirmacdo da ordem de pagamento, na medida em que tal

divulgacdo contraria a ldgica do sistema.

XVI. Por fim, a DSP2 nao deverd comportar alteracdes substanciais as decisdes em
matéria de reparticdo dos prejuizos resultantes de operagdes ndo autorizadas. Fruto da
implementagdo da SCA, a maior expetativa prende-se com a diminui¢do do numero de
operagdes nado autorizadas, e, consequentemente, com a redugdo da frequéncia de
decisdes dos nossos tribunais nesta matéria. Contudo, o agucar do engenho fraudulento,

e a sua capacidade de mutagdo, poderdo trazer novos desafios.
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