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“O lema da investigagdo criminal — ou pelo menos de alguma — parece ser o de que:

para prender o criminoso vale tudo, até ser criminoso na obtengdo da prova™’.

(Benjamim Silva Rodrigues)

' RODRIGUES, 2010, p. 329.
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RESUMO

A presente dissertacdo aborda a tematica da admissibilidade dos meios de
vigilancia como meios de prova no processo penal, mais precisamente, a admissibilidade
das imagens e gravacdes capturadas durante o voo de um drone. Estudo pertinente e atual
no ambito das evolugdes tecnologicas a que assistimos, nomeadamente, face ao
desenvolvimento e aperfeigoamento das tecnologias audiovisuais.

Pretendemos abordar tais questdes em sede de Direito Processual Penal,
particularmente, no ambito da valoragdo da prova, quando esta seja constituida por
imagens e sons que possam, eventualmente, provar a pratica de um ilicito criminal e/ou
sejam aptas a identificar o seu autor.

Em causa estdo nao so direitos fundamentais constitucionalmente consagrados,
como os direitos & imagem, a palavra e a reserva da intimidade da vida privada, mas
também a salvaguarda das finalidades do Direito Processual Penal, que devem ser
asseguradas no processo.

A pertinéncia desta tematica € justificada, ainda, pela dualidade de posigdes
jurisprudenciais suscitada relativamente a captura de imagens e gravagdes por
particulares e a sua admissibilidade de utilizagdo no processo criminal.

Propomo-nos uma abordagem a este tema estudando a doutrina e analisando a
jurisprudéncia nacional, por forma a apreciar as contendas que tém surgido nos Tribunais
Superiores quanto aos critérios e linhas orientadoras que sustentam a admissibilidade ou
inadmissibilidade das imagens e gravagdes como meio de prova no processo penal.
Procuraremos conciliar tudo isto com o regime aplicdvel as imagens e sons recolhidos

por um aparelho acoplado a um drone no ordenamento juridico portugués vigente.

Palavras-chave: Direito Processual Penal; Tecnologia; Drones; Meios de prova.



ABSTRACT

This dissertation approaches the admissibility of means of surveillance as
evidence in criminal procedure, specifically the admissibility of images and footage
captured during the flight of a drone. This is a pertinent study in the face of the
technological evolutions currently taking place, especially concerning the development
and the improvement of audiovisual technologies.

We shall approach these questions from the perspective of Criminal Procedure,
taking into closer consideration the assessment of evidence made of pictures and sounds
that might prove a criminal offence and/or enable the identification of the perpetrator.

Not only are constitutionally established fundamental rights at stake, but also the
rights of personal portrayal, the right to speak and to privacy, as well as the protection of
the purposes of Criminal Procedure, which must be granted during the procedure.

The importance of the topic is also justified by the double standards of precedent
legal positions with respect to image capture and footage taken by private individuals and
the admissibility of its use in criminal procedure.

We will approach the doctrine and national jurisprudence in order to analyse the
disputes taking place in High Courts in terms of the criteria and the guidelines that support
the admissibility or inadmissibility of images and footage as evidence in criminal
procedure. We shall articulate all this with the regime applicable by the Portuguese legal

system to images and sounds collected by a device attached to a drone.

Keywords: Criminal Procedural Law; Technology; Drones; Criminal evidence.
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1. Introducio

No quadro da galopante evolucdo tecnologica em que vivemos, os meios de
vigilancia assumem um papel preponderante na investigagao criminal e na producao da
prova no processo penal®. Contudo, estes relacionam-se de forma direta, particular e
sensivel com direitos fundamentais: o direito a privacidade, o direito a seguranga, o direito
a imagem e a palavra e o direito a reserva da intimidade da vida privada,
constitucionalmente consagrados, consubstanciam pilares do Estado de Direito
Democratico.

O Direito Processual Penal cuida da regulamentacdo juridica do modo como se
investiga a pratica de um crime e se determina o seu agente, em ordem a aplicagdo de

3 sendo os

uma san¢ao penal, constituindo o “sismografo da Constitui¢do de um Estado
seus fundamentos também os alicerces da Constitui¢do, devendo a concreta
regulamentac¢do de problemas processuais ser confrontada juridico-constitucionalmente.
Esta estreita relacdo entre a Constituicdo e o processo penal revela-se particularmente
importante para o nosso estudo, na medida em que, varias sao as vezes em que os direitos
fundamentais entram em conflito, nomeadamente, no quadro dos meios de prova.

Todas as provas que ndo forem proibidas por lei — de acordo com o artigo 125° do
CPP — sdo admissiveis, estabelecendo o CPP um catélogo, ndao exaustivo, de meios de
prova e meios de obtencdo de prova permitidos e a sua especifica regulamentag¢do. Sao
admitidos meios atipicos, desde que nao sejam proibidos por lei. As proibi¢des de prova
sao verdadeiras limitagdes, ou prescri¢cdes de limite, a descoberta da verdade material.

As variadissimas mudangas nos diversos setores da sociedade culminaram em
frequentes alteragdes ao CPP de 1987, no entanto, o Codigo de Processo Penal ainda ndo
se ocupa dos meios de vigilancia, colocando-se, assim, determinadas questdes de
admissibilidade relativamente a estes. Estas davidas emergem de forma significativa no
seio da sociedade atual, face ao desenvolvimento tecnoldgico abrupto.

Os meios de vigilancia, também respeitando a sistemas de captacdo de som e de
imagem como sejam as cdmaras acopladas a um Veiculo Aéreo Nao Tripulado (VANT)
— comummente conhecidos por drone - colocam questoes de admissibilidade enquanto

meio de prova no processo criminal, na perspetiva do conflito de direitos fundamentais.

2 MAURICIO/SILVA/BRUM/BASTOS, 2016.
3 ROXIN, 2014, p.9.
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Propomo-nos analisar as proibigdes de prova, compreender quando € em que
termos a prova sera proibida e entdo estudar a admissibilidade das imagens ou conversas
capturadas por um particular durante o voo de um drone como meio de prova.

Estes engenhos tecnologicos, cada vez mais utilizados, quer para fins ludicos, quer
para fins profissionais, admitem-se capazes de observar, ouvir, fotografar, filmar, o que
outrora seria inimaginéavel, e aceder a locais que antes ndo eram acessiveis.

Imprescindivel serd a andlise do enquadramento juridico atual respeitante a
protecao das pessoas singulares, no que concerne ao tratamento de dados pessoais e a
livre circulagdo de dados, assim como o estudo da regulamentacdo legal da
videovigilancia, temas subjacentes a tonica em debate. Apreciaremos, também, a
Proposta de Lei n.° 173/XI11/4.* do Governo, de 2019, a sua necessidade e pertinéncia
face a sociedade moderna.

Questionaremos, em que medida o processo penal portugués se encontra
preparado para responder ao avango tecnolodgico e admite, ou ndo, como meio de prova,
imagem ou som capturado por um dipositivo acoplado a um drone. Pensaremos, até que
ponto essa admissao nao constituird uma violacao de direitos fundamentas dos individuos
e refletiremos a necessidade, ou ndo, de uma maior regulamentacao destes aparelhos no
nosso ordenamento juridico. Apreciaremos a lei penal e processual penal, equacionando
se estas acompanham todo o desenvolvimento tecnologico que impacta diversas areas,
nomeadamente o Direito.

Atualmente, as aeronaves nao tripuladas, sdo reguladas pela Autoridade Nacional
de Aviagdo Civil (ANAC), pela Autoridade Aerondutica Nacional (AAN), e pela
Comissao Nacional de Protecao de Dados (CNPD) no cumprimento do RGPD.

De olhos centrados na Constitui¢do da Republica Portuguesa, no Codigo Penal,
no Cddigo de Processo Penal e no RGPD, o nosso trabalho desenvolver-se-a no seio deste
quadro normativo. Propomo-nos, estudar a questdo da admissibilidade dos meios de
vigilancia de captagdo de som e imagem como meios de prova no processo penal
portugués, nomeadamente, a admissibilidade do recurso a imagens e sons capturados por
aparelhos acoplados aos VANTS, ponderando os direitos em causa. Apds uma analise
jurisprudencial e doutrinal, procuraremos adotar uma posicdo fundamentada
relativamente a questdo, para que a prossecu¢do das finalidades do processo penal se

coadune com a Lei Fundamental.
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2. O Direito Penal, o Direito Processual Penal e a Constituicio da

Republica Portuguesa

O Direito Penal tem como fungdo a protecao de bens juridicos fundamentais para
a convivéncia social num Estado de Direito, apresentando-se o Direito Processual Penal
como um conjunto de regras que definem e orientam um procedimento criminal, tendo
por escopo final responder as necessidades do Direito Penal. Consagra principios e
critérios que regulam o “modo como se investiga a pratica de um crime e se determina o
seu agente, em ordem a aplicagdo de uma san¢do penal ou a resolucdo do conflito juridico-

“4 Nesta medida se revela o carater

penal de uma forma desviada da tramitagdo comum
instrumental do Direito Processual Penal face ao Direito Penal.

FIGUEIREDO DIAS considera a relacdo entre estes dois ramos do direito uma
“relagdo mutua de complementaridade funcional”, admitindo concebé-los “como
participantes de uma mesma unidade”, uma vez que, apenas através do Direito Processual
Penal se pode proceder a aplicagdo do Direito Penal aos casos concretos, concretizando
as finalidades a que se propde, nomeadamente, a realizacdo da justica e a descoberta da
verdade material, a protecdo dos direitos fundamentais constitucionalmente consagrados,
o restabelecimento da paz juridica, assim como, a tentativa de harmonizacdo dos
problemas do foro penal através da concordancia pratica.’

Importantissima serd a estreita ligacao que se estabelece entre o Direito Processual
Penal e a Constituicdo da Reptblica Portuguesa. Ora, sendo a Lei Fundamental
preponderante em toda a matéria processual penal, FIGUEIREDO DIAS, na expressao
de K. HENKEL, denominou o direito processual penal como “direito constitucional
aplicado” ¢, considerando que os fundamentos do processo penal estdo alicercados na
Constituicdo e que a regulacdo de casos processuais estd ajustada e prevista
constitucionalmente. E a CRP que elucida a estrutura e os principios pelos quais deve ser
orientado o processo penal, definindo os direitos, liberdades e garantias fundamentais dos
cidaddos.” Assim, a CRP limita o Ambito de atuagdo do legislador processual penal,

integrando no art. 18° o regime dos DLG.

4 ANTUNES, 2017, p. 7.
5 DIAS, 1988-9, p.5.
6 DIAS, 2004, p. 74.
7 DIAS, 2004, p. 74.
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De acordo com o n.° 2 do preceito legal:
A lei 56 pode restringir os direitos, liberdades e garantias nos casos expressamente
previstos na Constituicdo, devendo as restri¢oes limitar-se ao necessario para
salvaguardar outros direitos e interesses constitucionalmente protegidos.
A temadtica da valoracdo e admissibilidade da prova no processo criminal ¢ um
dos capitulos do Direito Processual Penal que mais contende com os direitos
fundamentais. Nesta linha, a admissibilidade da prova obtida através da captacao de

imagens e som pode conduzir a lesdes de direitos fundamentais.

2.1.0 Direito a Imagem e a Palavra

Nas palavras de RUI MEDEIROS e ANTONIO CORTES, o direito & imagem e o
direito a palavra, consagrados no n.° 1 do art. 26° da CRP, integrantes do nucleo central
dos direitos, liberdades e garantias, apresentam-se “como a sede fundamental do direito
geral de personalidade”.®

Direitos pessoais, indispensaveis ao conteudo essencial da personalidade, os
direitos a imagem e a palavra salvaguardam que o registo e divulga¢do de imagens ou
palavras, ndo possam ocorrer sem o consentimento da pessoa visada.

Ao abrigo do art. 79.° do CC, “o retrato de uma pessoa ndo pode ser exposto,
reproduzido ou langado no comércio sem o consentimento dela”. Desta restricao da lei
civil, resulta a responsabilizacdo penal para quem o faga sem o consentimento ou contra
a vontade do titular (art. 199.° do CP).

Todavia, apesar de tutelado pela ordem juridica, o direito a imagem tem assistido
a uma banalizacdo e desconsideracdo nos nossos dias, através, por exemplo, da utilizagdo
e do acesso as redes sociais. A par da imagem, também a palavra assume relevancia
juridica e ¢ tutelada pela Constituicao e pela lei civil, enquanto expressao tipica da
autonomia pessoal e como um direito de personalidade. Direito andlogo ao direito a
imagem, o direito a palavra, implica “a proibi¢do de escuta e/ou gravagdo de conversas
privadas sem consentimento ou de qualquer deformagao ou utilizacao «enviesaday» (...),
das palavras de uma pessoa”. O direito a palavra poder-se-a4 desdobrar em trés diferentes

direitos, a saber: o direito a voz, o direito as palavras ditas e o direito ao auditdrio.’

§ MIRANDA/CORTES, 2017, p. 442.
9 CANOTILHO/ MOREIRA, 2007, p. 467.
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A palavra, falada ou escrita, ndo pode ser divulgada ou difundida por qualquer
meio sem o consentimento da pessoa, ou distorcida de forma a adulterar o seu sentido
real, assim, “as imagens e as palavras devem ser divulgadas com rigor e autenticidade”.!°

Ao abrigo do disposto no n.° 2 do art. 79° do CC, ¢ estabelecida uma restri¢ao ao
direito fundamental a imagem. Entre outros, as exigéncias de policia ou de justica € o
facto de a captagdo de imagens ocorrer em locais publicos, pode legitimar que a imagem
possas ser divulgada ou difundida sem consentimento. Pese embora, relativamente ao

direito a palavra ndo existir na lei civil normativo legal que o tutele, no entanto, parece

plausivel a aplicacao analogica do preceito.

2.2.0 direito a reserva da intimidade da vida privada

Ao direito a reserva da intimidade da vida privada compreende, “ndo somente o
direito de oposicao a divulgacdo da vida privada, mas também o direito ao respeito da
vida privada, ou seja, o direito de oposi¢do a investigagio sobre a vida privada”.!! O
exercicio deste direito implica uma nao interferéncia de terceiros na esfera privada de
cada um, podendo o cidadao confiar que a sua vida privada permaneca andénima.

Consagrado no n.° 1 do art. 26.° da CRP, o direito a reserva da intimidade da vida
privada pode levantar problemas quando a prossecucdo das finalidades de realizagao da
justica e descoberta da verdade material exigem uma intromissdo na privacidade. “A
obtengdo de provas para prossecu¢do da justica penal através do processo judicial

”12 neste sentido, de acordo

encontra limites constitucionais expressos na vida privada
com o disposto no n.° 8 do art. 32° da CRP, sendo nulas todas as provas obtidas mediante
abusiva intromissdo na vida privada.

Quando chamada a colagdo a privacidade/intimidade deve proceder-se a uma
avaliacdo quanto a devassa da esfera nuclear ou intima, incomprimivel, ou a devassa da
esfera da vida privada ou privacidade stricto sensu, sujeita ao balanceamento do principio
da proporcionalidade. Ora, devemos confrontar as exigéncias constitucionais do art. 18°,

n.° 2 da CRP, aquando da aferi¢cdo da admissibilidade de determinada prova conflituante

com o direito a reserva da intimidade da vida privada.'?

10 MIRANDA/CORTES, 2017, p. 451.

'MIRANDA/CORTES, 2017, p. 452.

12 MIRANDA/CORTES, 2017, p. 455.

13 Relativamente 4 questdo da restrigdo de direitos, liberdades e garantias: CANOTILHO/MOREIRA, 2007,
p- 391 a 396.
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2.3.A Prova Proibida

O processo penal ¢ por exceléncia o instrumento adequado a concretizar a
aplicacdo do Direito Penal. De uma forma generalizada, a doutrina e a jurisprudéncia tém
apontado a realizagdo da justica, que pressupoe a descoberta da verdade e o
restabelecimento da paz juridica, e a protegdo dos direitos fundamentais dos envolvidos
como as suas verdadeiras finalidades.'*

Mas o processo penal ndo vive para alcangar uma verdade objetiva nem uma
verdade a qualquer custo. O Estado, no exercicio do seu ius puniendi, ndo se encontra
legitimado a recorrer a todo e qualquer meio para alcangar essa verdade, impelindo sob
ele limitagdes €ticas e legais intransponiveis que, a ndo existirem, poderiam desvirtuar as
suas instituigdes e a sua autoridade. O processo deve seguir um caminho legalmente
estruturado conforme ao principio da dignidade da pessoa humana e ao Estado de Direito
Democrético, enquanto valores fundamentais do nosso ordenamento juridico.

As provas tém por fun¢do a demonstracdo da realidade dos factos (art. 341° do
CC), constituindo objeto da prova todos os factos juridicamente relevantes para a
existéncia ou inexisténcia do crime, a punibilidade ou ndo punibilidade do arguido e a
determinagdo da pena ou da medida de seguranca aplicaveis (art. 124° CPP). Nao tem
apenas a demonstracdo da realidade dos factos como objetivo, assumindo-se a prova
como uma importante “garantia de realizacdo de um processo justo, de eliminagdo do
arbitrio, quer enquanto a demostragdo da realidade dos factos ndo héa-de procurar-se a

qualquer preco, mas apenas através de meios licitos”!?

, concretizando uma funcao de
protecao dos direitos fundamentais envolvidos, o que justifica a existéncia de regras
limitadoras da sua obtencdo e utilizacdo — as proibi¢des de prova (artigos 32.°, n.° § da
CRP e 126.° do CPP”).

O art. 126.° do CPP, sob a epigrafe de “métodos proibidos de prova”, consagra no
seu n.° 1, densificado pelo seu n.° 2, os métodos absolutamente proibidos de prova (art.
32.°,n.° 8, 1* parte da CRP), provas que nunca podem ser utilizadas. Reservando para o
seu n.° 3 a consagragdo dos relativamente proibidos (art. 32.°, n.° 8, 2? parte da CRP),
aquelas que podem ser utilizadas nos casos previstos na lei. Do exposto ndo se pode

“extrair qualquer distingdo de regime quanto a san¢do que a lei assinala a violacao das

proibigdes, absolutas (n.°s 1 e 2) ou relativas (n.° 3)”, dizendo-se relativamente proibida

4 SILVA, 2000, p. 23 e 24.
15 SILVA, 2002, p. 96 € 97.
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a prova que resulte de intromissdo abusiva (art. 32.°, n.° 8 da CRP) dos bens juridicos
tutelados no n.° 3 do art. 126.° do CPP, ou seja, se usados fora dos casos previstos na lei
ou sem consentimento do titular do bem afetado, sendo “neste sentido, e apenas neste,
que a prova em causa se diz relativamente proibida”. ' A proibicdo de prova originara,
sempre, uma proibi¢ao de valoragao de prova.

Vale o principio da legalidade, consagrado no art. 125.° do CPP, assim, sao
admissiveis as provas que ndo forem contrarias a lei,

No sentido de serem admissiveis para a prova de quaisquer factos todos os meios de
prova admitidos em direito, ou seja, que ndo sejam proibidos por lei. Nao sdo so os
meios de prova tipificados que sdo admitidos, mas todos os que ndo forem proibidos,
mesmo sendo atipicos’’.
Relativamente aos meios de prova atipicos a lei coloca os limites do art. 32.°, n.° 8 da
CRP e do art. 126.° do CPP. Ora, o desrespeito pelo principio da legalidade da prova tem
como consequéncia a nulidade das provas obtidas através de métodos proibidos, assim,
“a prova ndo pode ser utilizada no processo, nao podendo, por isso servir, para
fundamentar qualquer decisdo”!® (art. 118.° do CPP).

Apesar de ndo se encontrar expressa mencao aos direitos a imagem e a palavra no
n.° 3 do art. 126.° do CPP, “sendo eles também refra¢do da dignidade da pessoa, estdo
incluidos na protegdo em causa — e de resto sO tardiamente se autonomizam do bem
juridico reserva da vida privada”!®. A imagem e a palavra, constituem bens juridicos que
exprimem a autonomia como dimensao da dignidade da pessoa humana. De acordo com
o TC,

quando a Constitui¢do prescreve, no art. 32.°, n.° 8, concretizando, neste plano, o
valor da dignidade humana assumido como principio estruturante no seu artigo 1.°,
que «sdo nulasy» todas as provas obtidas «mediante abusiva intromissdo na vida
privaday, estd a prever ndo so a imposi¢do de condicionamentos formais ao acesso
aos meios de prova que represente uma intromissdo na vida privada como, também,
a existéncia de restrigdes a valoragdo de provas, que devem aferir-se, conforme o

exposto, pelas exigéncias do principio da proporcionalidade, sempre ressalvando a

ineliminavel dignidade e integridade da pessoa humana.”’

16 ALBERGARIA, 2019, p. 53.

17SILVA, 2002, p. 206 € 207.

18 SILVA, 2002, p. 126.

Y ALBERGARIA, 2019, p. 53.

20 Acorddo 607/2003 da 2° secgdo do TC, Juiz Conselheiro Benjamim Rodrigues, proc. n.° 594/03.
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A proibicao constitucional inviabiliza a valoragdo da prova no processo,
nomeadamente pelo facto dos “interesses do processo criminal encontrarem limites na
dignidade da pessoa humana (art. 1.°) e nos principios fundamentais do Estado de direito
democratico (art. 2.°), ndo podendo, portanto, valer-se de atos que ofendam direitos
fundamentais basicos”?!

Apesar do CPP ndo prever expressamente “(...) como meios de obtencao de prova
os meios eletronicos de vigilancia. Isto, porém, ndo significa sem mais que os meios de

prova assim obtidos sejam ilegais, mas apenas que ndo lhes foi dada particular aten¢io”?2.

2.3.1. A ressalva dos “casos previstos na lei” e do “consentimento”

Nos termos no n.° 3 do art. 126.° do CPP, esta legitimada a intromissdo de direitos
fundamentais quando autorizada por lei nos termos do principio da reserva de lei. A lei
regula de modo mais ou menos minucioso os termos da intromissdo e restringe mais ou
menos o leque de potenciais visados.

O mesmo preceito legitima a intromissdo aquando o consentimento do titular do
bem ou direito afetado, sendo que o “consentimento dirige-se ao processo de obtengdo de
prova (...) e nfio as provas que resultam desse processo”?*, ora nio devera ser prestado
apo6s a producao da prova proibida sob pena de ser verificar irrelevante.

O consentimento deve ser livre e esclarecido de forma que se entenda que o titular
autorizou a divulgacdo da sua imagem. Podendo ser explicito — por exemplo, quando um
cidaddo aceita dar uma entrevista para um meio de comunicagdo social - ou implicito —
por exemplo, quando um cidadao se desloca a um estadio de futebol, consciente de que a
sua imagem podera ser divulgada nos mais diversos meios de comunicagao social.

A exigéncia de reserva de lei “veda o uso de analogia como modo de justificar
intromissdo nos bens protegidos™*.

A titulo de exemplo, permite a Lei de Combate a Criminalidade Organizada e
Econémico-Financeira (Lei n.° 5/2002, de 11 de janeiro, atualizada pela Lei n.° 30/2017,

de 30 de maio), no seu art. 6.°, a admissibilidade, quando necessario para a investigagao

2 CANOTILHO/MOREIRA, 2007, p. 5124

22 Ac. do TRG de 29/03/2003, Juiza Relatora Maria Augusta, proc. n.° 1680/03-2.
23 ALBERGARIA, 2019, p. 61.

24 ALBERGARIA, 2019, p. 57.
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de crimes referidos no art. 1.° do mesmo diploma, do registo de voz e de imagem, por

qualquer meio, sem consentimento do visado.

3. A Obtenciao e Utilizacao de Gravacoes e Imagens

Destinada em tese a enriquecer a personalidade do homem, a ampliar-lhe a
capacidade de dominio sobra a natureza, a aprofundar o conhecimento, a
multiplicar e disseminar riqueza, a sociedade tecnologica tem, contudo, gerado
algumas graves distor¢oes em matéria de respeito pelos direitos fundamentais.®
A prodigalidade da imagem e da palavra, resultado das novidades tecnoldgicas e da
necessidade de o cidaddo se adaptar a elas, sob pena de ser considerado banido da
sociedade tecnologica em que vive, suscita a necessidade de esclarecer aquilo que deve
ser considerado publico e aquilo que deve ser privado.

Presenga assidua no quotidiano de qualquer cidadao sao os sistemas de captagao
de som e imagem como os CCTV — quer em habitacdes, quer em estabelecimentos
comerciais —, assim como os telemoveis, manuseados diariamente por qualquer
particular, e até, os dromnes, com camaras acopladas capazes de registar gravagdes e
imagens (muitas vezes com alta qualidade, permitindo a identificacdo de pessoas ainda
que a longas distancias). As gravacdes e imagens por qualquer um destes meios
registadas, uma vez capturadas, podem conduzir a litigios ao nivel do seu tratamento.

O nosso ordenamento juridico tutela constitucionalmente a imagem, a palavra e a
privacidade. Protege a intimidade “na sua dimensdo imaterial: sons, palavras, textos,
imagens e informagdes dessa pessoa ou sobre essa pessoa”®, punindo quem obtém,
transmite ou divulga informagao através da intromissdo na area da reserva (art. 192.° do
CP). Por seu turno, o art. 199.° do CP tutela o direito a imagem e a palavra com “duas
incriminagdes autonomas — a saber: gravagdes e fotografias ilicitas — preordenadas a
tutela de dois bens juridicos distintos: o direito a palavra e o direito 4 imagem’?’. Abrange
uma pluralidade de tipos, assim, “como condutas tipicas contra o direito a palavra sao

95 28

punidas a gravacao e a utilizagdo (e permissao de utilizacao)” -°, ainda que licitamente

produzidas, sem consentimento do autor das palavras. “A conduta tipica das gravagdes

25 CABRAL, 1988, p. 8.

26 ALQUERQUE, 2010, p. 596.
27 ANDRADE, 1999, p. 817.

28 ANDRADE, 1999, p. 829.
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ilicitas vale, com as indispensaveis adaptacdes para as fotografias ilicitas”?’

, punindo o
n.° 2 do mesmo preceito aquele que fotografar ou filmar e quem utilizar (ou permitir que
se utilize) as fotografias contra a vontade do titular, bastando-se “que contrarie a vontade

presumida do portador do direito a imagem™>°

para que a conduta seja tipica. Denota-se
que “a tutela da palavra ¢ mais ampla do que a tutela da imagem, uma vez que a tutela da
palavra exige o consentimento do visado, enquanto a tutela da imagem se basta com a
ndo contradi¢do com a vontade do visado™?!.

Qualquer particular pode pilotar um drone. Se lhe acoplar um aparelho que
permita a captagdo e registo de imagens e sons, pode, através destes novos engenhos
tecnologicos, aceder, registar e tratar dados suscetiveis de ferir a intimidade dos titulares.
Assim, convidamo-nos a pensar a lei constitucional, penal e processual penal, assim como
toda a legislacdo referente a prote¢do de dados pessoais, a fim de entender em que medida
no atual enquadramento juridico nacional se garante a protecao dos direitos fundamentais
face a este progresso tecnologico, mais concretamente, se, no que concerne as imagens ¢
gravagdes obtidas através de aparelhos acoplados a um drone esta estabelecido, ou deve
ser estabelecido um regime particular, mais ou menos restritivo para que se garanta a sua
tutela efetiva. Procederemos, ainda, a um apanhado quanto a regulamentac¢do legal da
videovigilancia, dado os paralelismos que podem ser estabelecidos. Por seu turno, vamos

ocupar-nos, também, da mais recente iniciativa legislativa respeitante a estes novos

aparelhos voadores.

3.1.0s Drones

3.1.1. Enquadramento juridico nacional

Do ponto de vista técnico, um drone € uma aeronave, tratando-se, em concreto,
de uma aeronave pilotada remotamente, nado tripulada, que opera sem um piloto a bordo.
Os seus voos sdo regulados pela ANAC no Regulamento n.° 1093/2016, de 14 de
dezembro, relativo as condigdes de operacdo aplicaveis a utilizagdo do espaco aéreo pelos
sistemas de aeronaves civis pilotadas remotamente. O Regulamento ndo prevé qualquer

interdicao de utilizagdo de dromnes em funcao da idade, tendo como objetivo principal a

2 ANDRADE, 1999, p. 832.
30 ANDRADE, 1999, p. 833.
31 ALQUERQUE, 2010, p. 614
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garantia de seguranca do espago aéreo, mediante a adogdo de normas operacionais para
fazer face aos riscos de utilizagdo deste tipo de equipamentos.

Por ndo existir legislagdo harmonizada, a nivel internacional, quanto a operagao
deste tipo de equipamentos, acrescidas das preocupagdes de seguranca suscitadas
AESA*, 0 Governo publicou o Decreto-Lei n.° 58/2018, de 23 de julho, que estabelece
um sistema de registo e seguro de responsabilidade civil obrigatério, no qual sdo
estabelecidos mecanismos legais que permitem supervisionar e fiscalizar os operadores
deste tipo de aeronaves.** De acordo com o art. 3.° deste diploma, os drones também estiio
sujeitos a registo obrigatorio e s6 podendo ser utilizados se o respetivo operador estiver
validamente registado junto da ANAC, sempre que o aparelho tenha uma massa
operacional superior a 250 gramas. Apoés este registo, a ANAC atribui-lhe um codigo de
identificacdo.’*

Nos termos do n.° 1 do art. 11.° do Regulamento da ANAC, existem um conjunto
de zonas e situagdes nas quais a utilizacdo de drones esta interdita, nomeadamente: ¢
interdito voar sobre concentracdes de pessoas ao ar livre, nas areas de protecdo
operacional especificas dos aeroportos e aerédromos e sobre instalagdes onde se
encontrem sedeados oOrgdos de soberania, embaixadas e representacdes consulares,
instalacdes militares, instalagdes das forgas e servigos de seguranca, locais onde decorram
missoes policiais ou de protegdo civil, estabelecimentos prisionais e centros educativos
da Direc¢ao-Geral de Reinser¢ao e Servigos Prisionais.

Nao se exige qualquer licenca individual para operar dromes, sendo que as
situagdes que carecem de autorizacdo por parte da ANAC estdo identificadas no
regulamento. O Regulamento surgiu para garantir a seguranca do espaco aéreo, visando
tornar mais segura a utilizacdo dos drones, seja para motivos profissionais ou recreativos.

De fora ficam as regras para captacdo e registo de imagens e sons, sendo estas
matéria remetida para outra legislacdo, designadamente pelos principios do RGPD, e

pelas autorizagdes a requerer a AAN. Assim, quem pretender utilizar um drone para

32 Opinion No 01/2018 — European Aviation Safety Agency.

33 Desde a publicagdo deste diploma que os operadores estdo obrigados a contratar um seguro obrigatorio
de responsabilidade civil para os danos patrimoniais causados por estas acronaves, desde que estas tenham
uma massa maxima operacional superior a 900 gramas, estando isentos desta responsabilidade quando ja
possuam um seguro de responsabilidade civil no &mbito da pratica desportiva, nos termos dos n.°s 1 e 2 do
art. 10.°

34 Este diploma introduziu ainda um regime contraordenacional, cujo procedimento de instauracdo,
instrugdo e decisao € feito nos termos do regime geral de ilicitos de mera ordenacao social, aprovado pelo
Decreto-Lei n.° 433/82, de 27 de outubro. A fiscalizacdo ¢ feita pela ANAC ou por qualquer uma das
entidades referidas no artigo 18.° do Decreto-Lei n.° 10/2004, de 9 de janeiro.
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efetuar recolha e divulgacao de imagens e fotografias aéreas, deve contactar previamente
a AAN para a obtencao de autorizagdo. A captagdo de imagens sobre o territorio nacional,
através de plataformas aéreas, bem como a sua divulgagdo, carece de autorizagdo da
AAN, conforme previsto no DL n.° 42071, de 30 de dezembro de 1958 e na Portaria n.°
17568, de 2 de fevereiro de 1960, com as alteracdes introduzidas pela Portaria n.°
358/2000, de 20 de junho, que consagram o0s requisitos necessarios para as diferentes
entidades ou individuos requerentes. Esta autorizagdo ¢ sempre necessaria, tenha essa
recolha o intuito de divulgagio ou ndo para o dominio puiblico.*> Em todo o caso, ndo se

podem descurar as especificidades proprias do RGPD.

3.2. Protecao de dados pessoais

Em matéria de prote¢do de dados, no nosso ordenamento juridico vigoram os
seguintes diplomas legais: o Regulamento (UE) 2016/679, do Parlamento Europeu e do
Conselho de 27 de abril de 2016, relativo a protecdo das pessoas singulares no que
respeita ao tratamento de dados pessoais e a livre circulacdo desses dados (RGPD); a Lei
n.° 58/2019, de 8 de agosto, que assegura a sua execucao na ordem juridica nacional; e a
Lei n.° 59/2019, de 8 de agosto, que aprova as regras relativas ao tratamento de dados
pessoais para efeitos de prevenc¢do, detengdo, investigagdo ou repressao de infragdes
penais ou de execugdes de infragdes penais, transpondo para a ordem juridica interna a
Diretiva (UE) 2016/680 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.

O RGPD define dados pessoais como toda a informagao relativa a qualquer pessoa
singular identificada ou identificavel.

E considerada identificivel uma pessoa singular que possa ser identificada, direta
ou indiretamente, em especial por referéncia a um identificador, como por exemplo
um nome, um numero de identificagdo, dados de localizagdo, identificadores por via

eletronica ou a um ou mais elementos especificos da identidade fisica, fisiologica,

genética, mental, econémica, cultural ou social dessa pessoa singular.*®

35 £ de salientar que, uma autorizagio para captagio de imagens ndo ¢ suficiente para abranger todos os
regimes de captura e divulgagdo de imagens, assim: os direitos de imagem do patrimonio cultural imovel,
sob a alcada jurisdicional da Dire¢ao-Geral do Patrimdnio Cultural, carecem de autorizagdo especifica desta
entidade; a utilizagdo do espago da Rede Nacional de Areas Protegidas, ou do seu sobrevoo, que carece de
autorizagdo especifica do Instituto da Conservagdo da Natureza e das Floresta; e quando estejam em causa
areas costeiras ou relacionadas com o dominio publico maritimo carecem de autorizacdo da AMN.

36 Art. 4.°, al. 1) do RGPD, disponivel em
http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=2961&tabela=leis&so_miolo=, consultado a
28/05/2020.

21


http://www.pgdlisboa.pt/leis/lei_mostra_articulado.php?nid=2961&tabela=leis&so_miolo=

Isto, independentemente da sua nacionalidade ou do seu local de residéncia (al. 1) do art.
4.° e considerando 14). Os dados pessoais devem ser: objeto de um tratamento licito, leal
e transparente em relacdo ao titular dos dados; recolhidos para finalidades determinadas,
explicitas e legitimas, ndo podendo ser tratados mais tarde de uma forma incompativel
com essas finalidades; adequados, pertinentes e limitados ao necessario relativamente as
finalidades; exatos e atualizados; conservados de uma forma que permita a identificagcdo
dos titulares dos dados apenas durante o periodo necessario para as finalidades para as
quais sao tratados; e tratados de forma a garantir a sua segurancga (art. 5.°). O tratamento
sera licito nos termos do n.° 1 do art. 6.°.

Encontramos os principios orientadores do RGPD no capitulo 11, designadamente:
a transparéncia; a minimiza¢ao de dados; a proporcionalidade; a limitagdo da finalidade
do consentimento; a responsabilidade; a seguranca dos dados; os direitos de acesso, os
direitos de correcao; as transferéncias para paises terceiros; os direitos de eliminagao. Por
sua vez, o capitulo III prevé os direitos do titular dos dados, que podem sofrer limitagdes,
nos termos do n.°l do art. 23.°, desde que se respeite a esséncia dos direitos e liberdades
fundamentais e constitua uma medida necessaria e proporcionada numa sociedade
democrética para assegurar.

No sentido de assegurar a execu¢dao do RGPD, foi publicada a Lei n.® 58/2019, de
8 de agosto. Conforme o disposto no n.° 1 do art. 46.° do diploma, ¢ punido quem utilizar
dados pessoais de forma incompativel com a finalidade determinante da recolha. De
acordo com o n.° 2 do mesmo preceito e em articulagdo com o n.° 1 do art. 9.° do RGPD,
a pena ¢ agravada para o dobro nos seus limites quando se tratar de dados pessoais que
revelem: a origem racial ou ética, as opinides politicas, as convicgdes religiosas ou
filosoficas ou a filiagdo sindical, bem como o tratamento de dados genéticos, dados
biométricos para identificar uma pessoa de forma inequivoca, dados relativos a satide ou
dados relativos a vida sexual ou orientacdo sexual de uma pessoa. A punibilidade ¢
excluida quando: o titular dos dados tiver dado o seu consentimento explicito para o
tratamento desses dados pessoais para uma ou mais finalidades especificas; o tratamento
for necessario para efeitos do cumprimento de obrigacdes e do exercicio de direitos
especificos do responsavel pelo tratamento ou do titular dos dados em matéria de
legislacao laboral, de seguranga social e de prote¢ao social; o tratamento for necessario
para proteger os interesses vitais do titular dos dados ou de outra pessoa singular, no caso
de o titular dos dados estar fisica ou legalmente incapacitado de dar o seu consentimento;

o tratamento for efetuado, no ambito das suas atividades legitimas e mediante garantias
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adequadas, por uma fundagdo, associacdo ou qualquer outro organismo sem fins
lucrativos e que prossiga fins politicos, filosoficos, religiosos ou sindicais; o tratamento
se referir a dados pessoais que tenham sido manifestamente tornados publicos pelo seu
titular; o tratamento for necessario a declaragdo, ao exercicio ou a defesa de um direito
num processo judicial ou sempre que os tribunais atuem no exercicio da suas fungao
jurisdicional; o tratamento for necessario por motivos de interesse publico importante,
que deve ser proporcional ao objetivo visado; o tratamento for necessario para efeitos de
medicina preventiva ou do trabalho, para a avaliacdo da capacidade de trabalho do
empregado, o diagnostico médico, a prestacao de cuidados ou tratamentos de satde ou de
acao social ou a gestdo de sistemas e servigos de saude ou de acdo social; o tratamento
for necessario por motivos de interesse publico no dominio da satde publica; e o
tratamento for necessario para fins de arquivo de interesse publico, para fins de
investigacao cientifica ou histdrica ou para fins estatisticos (n.° 2 do art. 9.° do RGPD).

A Lei n.° 58/2019, de 8 de agosto, procurou reforgar, esclarecer e regular pontos
que deram azo a diferentes interpretagdes, e que proliferaram um sentimento de incerteza
e inseguranca perante os titulares dos dados. Naquilo que a captagdo e utilizagdo de
gravacdes € imagens concerne, esta lei trata especificamente a videovigilancia no seu art.
19.°, matéria a que retomaremos de seguida.

A Lein.® 59/2019, de 8 de agosto, impde ao responsavel pelo tratamento de dados
pessoais a realizagdo de uma avaliagdo de impacto sobre a prote¢do de dados quando

deles decorram risco elevado para os direitos, liberdades e garantias.

3.3. A Videovigilancia — Regulamentacio Legal

O uso da videovigilancia tem assumido finalidades essenciais no controlo: dos
fluxos de transito, dos acessos de veiculos a zonas de circulacao limitada e das infragdes
das regras de circulacdo de veiculos automoveis, da protecao do patrimoénio cultural e do
ambiente, da garantia de condicdes de seguranca em meio laboral, e, sobretudo, da
protecdo de pessoas e bens. Constitui uma forma de vigilancia a distancia, realizada
mediante a operagdo de tratamentos de imagens e sons captados por camaras.

As gravagdes de imagens, através destes sistemas sdo reguladas: pela legislagao
atinente a protecdo de dados pessoais; pela Lei n.° 1/2005, de 10 de janeiro, que regula a
utilizagdo de camaras de video pelas forcas e servicos de seguranga em locais publicos de

utilizagdo comum; e pela Lei n.° 34/2013, de 16 de Maio, que consagra o regime do
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exercicio da atividade de seguranga privada, conjuntamente com algumas normas
preambulares do Cddigo do Trabalho.

A instalagdo de CCTVs deve limitar-se a protecdo de pessoas ¢ bens. No que
respeita ao periodo de conservagdo, este deve manter-se, em regime codificado, pelo
prazo de 30 dias, findo o qual deverdo ser destruidas, no prazo maximo de 24 horas.
Apenas podem ter acesso as imagens as pessoas a quem se exija em razao da sua func¢ao,
as quais devem manter o sigilo, sob pena de procedimento criminal. E proibida a cessio
ou copia das gravagdes. Quando haja recurso a estas camaras, deve ser afixada em local
bem visivel, em conjunto com a simbologia adequada, a mengao “Para sua protegao, este
local ¢ objeto de videovigilancia”.

Dentro das atividades de tratamento de dados pessoais mais usuais encontramos a
gravacdo de imagens através de camaras de videovigilancia. Resulta da propria defini¢ao
legal de “dados pessoais” fornecida pelo RGPD que a videovigilancia fica sujeita as
disposi¢des deste diploma. No entanto, com a entrada em vigor do RGPD desencadearam-
se algumas duvidas relativamente a instalagdo de CCTVs. Anteriormente, uma entidade
ficava autorizada para a instalagdo através de autorizacdes emitidas pela CNPD. Agora,
com a entrada em vigor da Lei n.° 58/2019, estas autorizagdes deixaram de ser
necessarias, transmitindo-se o 6nus para as entidades que pretendam utilizar este tipo de
tecnologia. Estas devem cumprir o estabelecido pelo RGPD e ser capazes de o demonstrar
perante as entidades competentes.

Sob a epigrafe “Videovigilancia”, o art. 19° da Lei n.® 58/2019 consagra no seu
n.° 1 que “sem prejuizo das disposi¢des legais especificas que imponham a sua utilizagao,
nomeadamente por razdes de seguranca publica, os sistemas de videovigilancia cuja
finalidade seja a protecdo de pessoas e bens asseguram os requisitos previstos no artigo
31.° da Lei n.° 34/2013, de 16 de maio, com os limites definidos no nlimero seguinte”.
Por sua vez, o n.° 2 estabelece um elenco de proibigdes relativas a sua incidéncia, as quais
consideramos que ndo deverdo ser interpretadas como sendo um elenco fechado, mas
meramente exemplificativo, a saber, as cdmaras ndo podem incidir sobre:

a) Vias publicas, propriedades limitrofes ou outros locais que ndo sejam do dominio
exclusivo do responsavel, exceto no que seja estritamente necessdario para cobrir os
acessos ao imovel; b) A zona de digitagdo de codigos de caixas multibanco ou outros
terminais de pagamento ATM; c) O interior de dreas reservadas a clientes ou utentes

onde deva ser respeitada a privacidade, designadamente instalacoes sanitdrias,

zonas de espera e provadores de vestudrio; d) O interior de dreas reservadas aos
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trabalhadores, designadamente zonas de refei¢do, vestiarios, ginasios, instalagoes
sanitdrias e zonas exclusivamente afetas ao seu descanso.
Assim, foi consagrada a imposi¢do de limites aos sistemas de videovigilancia, quando
admitidos nos termos da Lei n.° 34/2013, consagrando agora as areas sobre as quais as
camaras nao podem incidir.

E proibida a gravagdo de som, salvo se previamente autorizada pela CNPD, nos
termos do n.° 4 do art. 19° da Lei n.° 58/2019 e n.° 9 do art. 31.° da Lei n.° 34/2013.

Estes sistemas apenas poderao ser utilizados em conformidade com os principios
da adequagdo e da proporcionalidade, devendo cumprir a legislacao relativa a recolha e
tratamento de dados pessoais.

Dada a iminente colisdo com direitos fundamentais, inimeras sao as situagdes que
suscitam controvérsia no campo da videovigilancia. Por exemplo, em outubro de 2019, a
CNPD emitiu parecer relativo aos pedidos de autorizagdo de instalagdo de sistemas de
videovigilancia nas cidades/municipios de Portimio’’, Leiria®®, Olhdo* e Estremoz*,
submetido pela PSP, com o fim de garantir a protecdo e seguranga de pessoas e bens e
com a finalidade de prevencdo e repressdo de infragdes estradais. Tais camaras
disponibilizariam uma tecnologia capaz de rotagao e ampliagdo de imagem, conseguindo
captar, em todas as dire¢des e com grande acuidade, imagens de pessoas e veiculos, com
evidente impacto sob a privacidade. Isto implicaria um tratamento de dados pessoais que,
pelo seu ambito e extensao, se manifestariam passiveis de afetar significativamente a vida
privada das pessoas. Neste sentido, a CNPD mostrou-se apreensiva quanto ao impacto
deste tratamento de dados pessoais sobre os direitos fundamentais dos respetivos titulares,
por representar

um elevado risco para a privacidade dos cidaddos, ndo so pela qualidade e pelo tipo
de informagdo que é possivel recolher a partir das imagens captadas e gravadas,

mas também pela opacidade de que se reveste o processo de defini¢do de padroes
de andlise e a sua deten¢do.”

Pediu ponderagao, dado o impacto para a privacidade, liberdade, identidade pessoal e para
o direito a ndo discriminagdo das pessoas. “Estas ponderagdes podem e devem ser feitas

pelo legislador, numa desejavel regulamentagao destas tecnologias, uma vez que o regime

37 Parecer/2019/92 da CNPD.
38 Parecer/2019/93 da CNPD.
3 Parecer/2019/90 da CNPD.
40 Parecer/2019/91 da CNPD.
41 Parecer/2019/92 da CNPD.
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contido na Lei n.° 1/2005, apesar da revisao de 2012, ndo parece ter tomado em conta a
evolucdo tecnoldgica entretanto ocorrida, mas sobretudo tem de ser feita no ambito do
procedimento autorizado da instalacdo e funcionamento de concretos sistemas de
videovigilancia, como o que aqui estd em causa.”*? Este juizo de ponderacdo deve pautar-
se pelo principio da proporcionalidade, no sentido de se avaliar a adequacao e necessidade
face as finalidades visadas pela utilizagdo, tanto em relacdo a utilizagdo dos sistemas de
videovigilancia, como das tecnologias de inteligéncia artificial em questdo.*

Envolvendo os sistemas de videovigilancia restri¢oes de direitos, liberdades e

garantias — v.g. direito a imagem, liberdade de movimentos, direito a reserva da

vida privada — cabera a lei (cf. artigo 18.° n.° 2 da CRP) decidir em que medida

estes sistemas poderdo ser utilizados e, especialmente, assegurar, numa situagdo de

conflito de direitos fundamentais, que as restri¢oes se limitem «ao necessario para

salvaguardar outros direitos ou interesses fundamentaisy. O Tribunal

Constitucional tem entendido, de forma pacifica, que ‘“nas relagbes entre os

particulares e o Estado se introduza a nogdo de respeito da vida privada, sendo por

via excecional, para assegurar a prote¢do de outros valores que sejam superiores

aqueles.”

3.4. A Proposta de Lei n.° 173/XI11/4.*

Apresentada pelo Governo, em janeiro de 2019, a Proposta de Lei n.° 173/XI11/4.%,
visava regular a operagdo e a fiscaliza¢do de sistemas de aeronaves civis nado tripuladas
no espaco aéreo nacional, utilizadas para fins ladicos ou profissionais. Apesar de
caducada, nos termos do disposto no n.° 5 do artigo 167.° da CRP, a sua analise afigura-
se pertinente para o nosso estudo.

O art. 11.° da Proposta de Lei pretendia estabelecer os procedimentos prévios
necessarios para a captacao de imagens por drones. Assim, estabelecia o seu n.° 1 que a
captacdo de imagens carecia de autorizacdo prévia da AAN, excluindo esta obrigagdo
quando se tratasse de espagos publicos definidos pela Administrag¢do central, regional ou
local (n.° 4). De acordo com o n.° 2, a captagcdo de imagens obtidas em voo para efeitos

de produgao cinematografica e audiovisual, carecia apenas de comunicagdo prévia a AAN

42 Parecer/2019/92 da CNPD.

4 Em consonancia os artigos 29.° da Lei n.° 59/2019 e 35.° do RGPD (aplicaveis nos termos do art. 67.°,
n.° 3 do RGPD, e do art. 2.°, n.° 2 da Lei n.° 1/2005), entende a CNPD, ainda, imprescindivel uma prévia
avaliacdo de impacto do tratamento de dados pessoais sobre os direitos, liberdades e garantias das pessoas.
4 Deliberagdo n.° 61/2004 da CNPD.

26



com uma antecedéncia minima de 48 horas, durante as quais esta autoridade se poderia
pronunciar em sentido contrario a pretensdo. Exceto em caso de autorizagdo para o efeito,
a Iniciativa estabelecia a proibicdo de captacdo de imagens em determinados locais, a
saber: edificios onde funcionem 6rgaos de soberania; infraestruturas criticas ou pontos
sensiveis definidos pelas autoridades competentes, exceto quando operados ao servigo
das entidades responséaveis pelas mesmas; instalagdes militares, das forcas de seguranca,
dos servigos prisionais e centros educativos; locais de acesso temporariamente interdito;
embaixadas e representacdes consulares; qualquer local onde decorram agdes inspetivas,
operagoes policiais ou de socorro (n.° 3). Em todo o caso, ressalvava que a captagdo de
imagens devia garantir o respeito pela reserva da vida privada e do direito a imagem, bem
como o cumprimento do disposto na legislagao aplicavel em matéria de proteg¢ao de dados

pessoais.

No ambito desta iniciativa legislativa, a CNPD emitiu o Parecer n.° 2019/2, de 5
de fevereiro. Considerou que,
a proposta de lei em aprego vem colmatar as lacunas e a insuficiéncia orgdnica e
formal do Decreto-lei 58/2018, para regular o impacto que a utilizacdo das
aeronaves ndo tripuladas pode ter nos direitos fundamentais ao respeito pela vida
privada, a imagem e a liberdade, quando a elas estejam acoplados dispositivos
suscetiveis de captar som ou imagem ou, inclusive, dados biométricos de pessoas.
Nas palavras da CNPD, “o diploma carece, porém, de pontuais revisdes”,
apontado determinadas recomendagdes. Alertou para o facto de
que os dispositivos acoplados aos drones permitem ndo apenas a captacdo de
imagens, mas também de som e, portanto, de conversas de pessoas, e que podem
também permitir a captagdo de outros dados pessoais (por exemplo, através de
sensores de infravermelhos ou tecnologia de soft biometrics), a CNPD recomenda
que o regime previsto no artigo 11.°sobre captacdo de imagens seja ainda estendido

a outras formas de captagdo e ulterior tratamento de dados pessoais. *

4. A Admissibilidade das Gravacoes e Imagens no Processo Penal

Portugués
Inconcebiveis outrora, proliferam hoje dispositivos eletronicos capazes de captar

imagens e sons, aptos a colocar em perigo aquilo que até entdo era privado e intimo.

45 Parecer/2019/2 da CNPD.
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Porém, o acesso a estes instrumentos tecnoldgicos, pode configurar um auxilio
indispensavel no foro juridico, particularmente no processo penal, auxiliando na busca da
descoberta da verdade material e da realizagdo da justiga. Por outro lado, também ¢
evidente que a exposic¢ao do cidaddo a esses meios pode conduzir a contendas juridicas,
colocando os direitos a palavra, a imagem e a intimidade em manifesto conflito com o
direito a segurancga e a protecao dos bens pessoais e patrimoniais.

Podera ceder o direito a privacidade do autor, equacionando a salvaguarda da sua
imagem e da palavra, por forma a ndo violar a sua esfera juridica da intimidade, quando
esse seja o unico meio iddneo a provar a pratica de um ilicito e a identificar o seu autor?
A admissibilidade de gravagdes e imagens em processo penal compagina-se com a
prote¢do constitucional do direito a intimidade da vida privada, do direito a imagem e a
palavra? Pode a justiga ser perseguida por qualquer meio?

A prova dos factos imputados ao arguido constitui o cerne da audiéncia de
julgamento. No que respeita a admissibilidade e valoragdo probatoria das gravacdes e
fotografias ilicitas no processo criminal, o nosso ordenamento juridico ¢ composto por
uma apertada malha protetora.

Vimos que a lei processual penal permite todas as provas que nao forem proibidas
por lei (art. 125.° do CPP), que as provas obtidas mediante intromissdo na vida privada
sao nulas (n.° 3 do art. 126.° do CPP e do n.° 8 do art. 32.° da CRP), que a Lei Fundamental
surge como a primeira instancia normativa da superacdo dos conflitos suscitados em
matéria de privacidade (arts. 32.°, n.° 8 € 26.°, n.° 1 da CRP).

O art. 126.° do CPP consagra os métodos proibidos de prova. De acordo com o
artigo 167.° do CPP, apenas valem como prova as gravagdes e imagens reproduzidas que
ndo forem ilicitas, sendo que sdo ilicitas as gravagdes e fotografias capturadas nos termos
dos arts. 192.° e 199.° do CP.

O art. 167.° do CPP estabelece uma proibi¢ao de prova que resulta da intromissao
na vida privada, e “a violacao desta proibi¢ao tem o efeito da nulidade das provas obtidas,
salvo consentimento do titular do direito, isto €, a pessoa visada pelas reprodugdes (art.
126.°, n.° 3, do CPP)"*. A norma assume particular importincia no processo penal
portugués, em virtude do aumento exponencial de captagdo de imagens e sons através de
diversos mecanismos que, fruto da evolugao cientifica e técnica, vao sendo cada vez mais

diversificados, como sera o caso de um drone.

4 ALBUQUERQUE, 2009, p. 326.
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A norma é perentoria sobre a consequéncia da inobservincia dos pressupostos por
si impostos para uma aquisi¢do no processo penal de reproducoes mecanicas. A
utilizagdo dos dizeres «so valem como prova dos factos ou coisas produzidas»
conduz inexoravelmente a conclusdo de que estamos perante uma proibi¢do de
valoragdo da prova dos documentos que ndo se enquadram nas «balizasy firmadas
pelo legislador.*
Assim, o0 normativo “impde como requisito para a valoracdo probatodria das reproducgdes
mecanicas a licitude nos termos da lei penal”*®. Nas palavras de COSTA ANDRADE,
representa a consagra¢do positivada da op¢do do legislador de ndo reconhecer a
realizagdo da justica criminal — pese embora a sua inquestionavel dignidade
constitucional — a prevaléncia necessdria para justificar os atentados a palavra ou
a imagem. Assim, por designio tdo expresso como univoco do legislador, a
prossecugdo das finalidades (repressivas) imanentes ao processo penal, maxime a
descoberta da verdade material, ndo legitima a produgdo — por particulares ou por
autoridades publicas — sem consentimento de gravagao, fotografia ou filme. Como
ndo legitima a sua utiliza¢do e valoragdo sem consentimento em processo penal.*
De acordo com TIAGO CAIADO MILHEIRO, a licitude é¢:
conditio sine quo non, para a reprodugdo mecanica ter aptiddo probatoria, ou seja,
poder ser valorada. Contudo, ndo afasta outros critérios gerais sobre a
admissibilidade probatoria (v.g. necessidade, obtenibilidade, proporcionalidade,
tempestividade), nem tampouco as regras préprias das proibi¢oes de prova™.
Segundo o Autor, para apreciar da licitude da reprodu¢do mecanica, devemos atender a
variadissimos aspetos, nomeadamente, ao:
interesse punitivo estadual, interesse comunitdario na descoberta do crime e do
criminoso, pacificag¢do social, ditar justica no caso concreto, garantias de defesa do
arguido, direito da vitima em que seja punido o autor do crime, direito do arguido
em provar a sua inocéncia, direito a prova na sua dimensdo de acesso ao direito,
direitos fundamentais dos cidaddos comprimidos pela reprodugdo mecanica. Por
outro lado, contendendo as reprodugdes mecdnicas com bens juridicos pessoais
relacionados essencialmente com a imagem, privacidade, palavra, a remissdo para
a lei penal devera circunscrever-se aos crimes que tutelam diretamente estes valores

(e que estio previstos nos arts. 192.% 193.% 194. ¢ 199.° CP).>!

47 MILHEIRO, 2019, p. 531.
4 MILHEIRO, 2019, p. 532.
4 ANDRADE, 1999, p. 838.
SO MILHEIRO, 2019, p. 532.
SIMILHEIRO, 2019, p. 537 € 538.
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Com a utilizagdo de meios de prova obtidos ilicitamente, o Estado verse-ia
inescapavelmente desautorizado na tarefa eminentemente ética que, através da
perseguicdo de crimes, lhe cabe cumprir. O que frustraria o apelo ético ao
sentimento de responsabilidade do agente™.
O Estado detém a fungao primordial de salvaguardar direitos, liberdades e garantias, neste
sentido, é-lhe imposta uma certa superioridade ética, na medida em que deve combater a
criminalidade com vista ao restabelecimento da paz juridica, mas sem que a procura pela
verdade seja sacrificada a todo o custo. “Nao pode combater o crime, por mais grave que
ele seja, cometendo, ele proprio, outros crimes.”>

Quando licitas as gravacdes de voz e os registos de imagens, constituem prova
documental, de acordo com o disposto no art. 167.° do CPP, podendo as gravagdes e
fotografias facilmente ser incorporadas na definicdo de documento que nos ¢ fornecida
pelo art. 164.°, n.° 1 do CPP.>*

Os crimes de devassa da vida privada, de gravagdes ilicitas de
fotografias/filmagens ilicitas (arts. 192.° ¢ 199.° do CP) sdo:

crimes que podem conferir ilicitude a sua utilizabilidade no processo penal,
tratando-se de crimes que cabem na esfera de protegdo da norma que se prendem
diretamente com a tutela da imagem, palavra, privacidade «expostasy com a
reprodug¢do mecdnica.”

Em caso de comportamentos subsumiveis objetivamente nestes crimes,
percecionamos a admissibilidade de utilizagdo das reprodugdes mecénicas, para: casos de
autorizacao legal, que na pureza dos principios convoca uma situacdo de atipicidade; de
consentimento do lesado na utilizagdo da reprodu¢do mecanica no processo; por via do
principio da unidade da ordem juridica plasmado no art. 31.°, n.° 1 do CP, os critérios do
art. 79.° do CC ; o direito de necessidade probatorio; o exercicio do direito a prova, que

permite a vitima a prova do crime e ao arguido a prova da sua inocéncia.

52 ANDRADE, 1992, p. 43.

53 CORREIA, 2006, p. 177.

4 Assim, independentemente da licitude, as grava¢des e imagens devem passar pelo crivo do art. 179.°, n.
1 do CPP, que admite a possibilidade de oficiosamente ou a requerimento se declarar falso o documento
quando o tribunal ficar com fundada suspeita da sua falsidade.

55 MILHEIRO, 2019, p. 540.

o
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4.1. Analise Jurisprudencial

“A admissibilidade da prova depende da sua configuracdo como um ato ilicito em
funcdo da integracao de tipos legais de crime que visam a tutela de direitos da

personalidade como é o caso do direito a intimidade™ .

Em primeira linha, o
consentimento ¢ expressamente apontado pela letra da lei como causa que afasta a
tipicidade. Assim, consentido pelo visado, estariamos na auséncia de ilicitude, nada
obstando a valoragdo das imagens e sons no processo penal. A admissibilidade das
imagens e gravacdes como meio de prova pode ser legitimada, de acordo com o n.° 3 do
art. 126.° do CPP, pelo consentimento do titular do direito.

Como passaremos a demonstrar, da nossa busca jurisprudencial resultou a ilagdo
de que os tribunais se tém norteando por determinados critérios quando se pronunciam
pela admissibilidade destes elementos probatorios constituidos por filmagens e gravagoes
obtidas de forma particular: o critério do enquadramento das imagens ou sons em lugares
publicos, referentes a factos de interesse publico ou que hajam decorrido publicamente;
o critério das exigéncias de justica; e o critério relacionado com o nticleo duro da vida
privada. Assim, admitindo aqueles elementos probatorios, se para tal existir justa causa,
ao abrigo do que refere o n.° 2, do art. 79.°, do CC, nomeadamente quando as imagens ou
gravagoes estejam enquadradas em lugares publicos, visem a realizacdo de interesses
publicos ou hajam decorrido publicamente, sendo que o Unico entrave que existe a este
critério da justa causa ¢ a inadmissibilidade de invasdo a liberdade, dignidade e
integridade moral da pessoa visada. Também as exigéncias de justi¢a ai previstas sdo um
critério relevante que atua a par da justa causa, muitas vezes invocado quando, perante a
pratica de uma infracdo criminal e na tentativa de identificar o autor da mesma, aqueles
elementos constituem o Unico meio capaz de documentar a pratica de um crime. No
entanto, a jurisprudéncia ressalva que em caso algum podera ser desconsiderado o direito
a privacidade, ndo admitindo qualquer violacao ou atentado que afete o nucleo essencial
da vida privada.

Relativamente ao enquadramento das imagens ou sons em lugares publicos,
referentes a factos de interesse publico ou que hajam decorrido publicamente, a

jurisprudéncia inclina-se para admitir que “por um lado ndo constitui nenhuma violacao

56 Ac. do STJ de 28/09/2011, Juiz Relator Santos Cabral, proc. n.° 22/09.6YGLSB.S2.
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do «ntucleo duro da vida privada», nem do direito a imagem, ndo sendo necessario o
consentimento, tal como decorre do art. 79°, n® 2, do CC .7

O critério das exigéncias de justica, ¢, muitas vezes, apontado como fator para
excluir a ilicitude, em ordem a principios constitucionais como a tutela efetiva, e
principios processuais penais como a descoberta da verdade material. Assim, a luz das
exigéncias de justica estaria justificado o comportamento de quem capta imagens ou
regista conversas, afastando a sua ilicitude e despenalizando a conduta. Por outro lado, os
tribunais superiores também ja se referiram as aludidas exigéncias de justica
interpretando-as como “integrando particulares exigéncias de seguranca de pessoas e
bens™ %,

Ha quem fale da ndo aplicagdo direta no processo penal dos critérios do 79.°, n.°2
do CC. A aplicabilidade direta das exigéncias de justica, e dos restantes critérios
enunciados, ao direito processual penal ndo ¢ unanime na doutrina. De acordo com
COSTA ANDRADE, as exigéncias de justi¢a previstas no n.° 2, do art. 79.° do CC,
abarcam “o campo do processo civil, designadamente as acdes relativas ao estado das
pessoas, v.g. as agdes divorcio, generalizadamente apontadas como suscetiveis de
legitimar a producdo e valoragio nio consentidas de gravagdes ou fotografias.”

Todavia, a jurisprudéncia tem admitido que o critério das exigéncias de justica €
aplicavel ao direito processual penal, na medida em que constitui justa causa para a
captacdo de imagens e gravagdes quando estes elementos constituam o inico meio idoneo
a realizagdo da justica e a perseguicdo criminal, sendo certo que em caso algum podera
ser desconsiderado o direito a privacidade. O tnico limite imposto aquele critério sera a
“inviolabilidade dos direitos humanos, designadamente, a inadmissibilidade de atentados
intoleraveis a liberdade, dignidade e integridade moral das pessoas, como seja o direito
ao respeito pela sua vida privada”®. Neste sentido, a jurisprudéncia segue, muitas vezes,
o caminho de, sempre que ndo esteja em causa a violacao ou desconsideragdo do direito
a privacidade, mas antes a protegao de direitos fundamentais, como a vida ou a
integridade fisica, abrir uma excecdo para a limitagdo do direito a imagem ou do direito
a palavra, justificando-o a luz das exigéncias de justica, com apelo ao principio da

proporcionalidade (art. 18.° da CRP), dando prevaléncia a realizag@o da justica. Assim, o

57 Ac. do TRP de 23/10/2013, Juiza Relatora Maria Deolinda Dionisio, proc. n.° 349/13.2PEGDM.P1.
8 Ac. do TRL de 03/05/2006, Juiz Relator Carlos Sousa, proc. n.° 83/2006-3.

3 ANDRADE, 2012, p. 1228.

0 Ac. do TRC de 18/05/2016, Juiza Relatora Maria Pilar de Oliveira, proc. n.° 148/12.9PBLMG.CI.

32



TRL apelou ao respeito pelo principio da proporcionalidade em matéria de restrigao de

DLG, relativamente aos bens juridicos em conflito, considerando dever prevalecer a

realizacdo da justiga sobre o direito a imagem, concluindo pela licitude, afirmando que

num mundo que se pretende cada vez mais transparente, em que se aceita como
normal que o sigilo de operagoes financeiras seja cada vez menos protegido em
nome de interesses patrimoniais, como sejam o do efetivo cumprimento por todos
das obrigagoes fiscais, ndo seria compreensivel a protecdo do direito a ndo serem
utilizadas, perante o tribunal, imagens de um particular a circular em locais
publicos, quando essa utilizacdo visa, apenas, contribuir para a eficiéncia do

sistema de justica.®!

Associada ao critério da justa causa esta a ideia de que o registo de imagens e

gravacdes podem constituir o unico meio suscetivel de comprovar a pratica de uma

infragdo criminal, o inico meio habilitado para a descoberta da verdade material e boa

decisdo da causa, assim,

a protegdo da palavra que consubstancia prdticas criminosas ou a imagem que as
retrata tém de ceder perante o interesse de protecdo da vitima e da eficiéncia da
Jjustica penal, a proteg¢do da vida privada ndo pode subsistir quando aquilo que se

protege constitui um crime, o direito privado nestes casos, tem de se submeter ao

interesse publico da prossecu¢do da justi¢a penal .

Tem sido com base nos critérios que enunciamos — justa causa e nao lesdo do

nucleo duro da vida privada — que a jurisprudéncia tem admitido como meios de prova as

imagens e sons obtidos por particulares sem o consentimento do visado, aferindo a

licitude casuisticamente. Ressalva sempre, no entanto, a regra da intocabilidade da

dignidade humana, que decorre do proprio Estado de Direito em que vivemos, e, neste

sentido, quando contendam com a mesma, ou exista sério risco da sua perturbagdo, tais

elementos ndo poderdo ser valorados.

O STJ pronunciou-se no sentido de que:
ndo correspondem a qualquer método proibido de prova, desde que exista uma justa
causa para a sua obteng¢do, como ¢ o caso de documentarem a prdtica de uma
infragdo criminal, e ndo digam respeito ao «nucleo duro da vida privaday da pessoa
visionada (onde se inclui a sua intimidade, a sexualidade, a saude, a vida particular
e familiar mais restrita, que se pretende reservada e fora do conhecimento das

outras pessoas). Deste modo, deve entender-se que age no exercicio de um direito e,

1 Ac. do TRL de 10/05/2016, Juiz Relator Vieira Lamim, proc. n.° 12/14.7SHLSB.L1.L1-5.
62 Ac. do TRC de 24/02/2016, Juiza Relatora Cacilda Sena, proc. n.° 2638/12.4TALRA.C1.
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portanto, vé excluida a ilicitude do seu comportamento, o agente cuja conduta é
autorizada por uma qualquer disposicdo de qualquer ramo do direito, nisso
consistindo o chamado «principio da unidade da ordem juridica (...) A protegdo da
palavra que consubstancia pradticas criminosas ou da imagem que as retrata tém de
ceder perante o interesse de protecdo da vitima e a eficiéncia da justi¢a penal: a
prote¢do acaba quando aquilo que se protege constitui um crime.®
De acordo com o STJ, é:

criminalmente atipica a obten¢do de fotografias ou de filmagens, mesmo sem
consentimento do visado, sempre que exista justa causa nesse procedimento,
designadamente quando as mesmas estejam enquadradas em lugares publicos,
visem a realizagdo de interesses publicos ou hajam ocorrido publicamente,

constituindo unico limite a esta justa causa a inadmissibilidade de atentados

intoleraveis a liberdade, dignidade e integridade moral do visado.®*

No mesmo sentido, o TRL:

imagens captadas em local de acesso publico, mesmo na falta de consentimento do
visado, ndo correspondem a qualquer método proibido de prova, por ndo violarem
o nucleo duro da vida privada, avaliado numa ideia de proporcionalidade e por
existir uma justa causa na sua obtengdo e utilizagdo, que é a prova de uma infra¢do

criminal.®

Com convicgdes idénticas, pronunciou-se, também, o TRC, considerando que:

a captagdo de imagens por particulares, em locais publicos ou de livre acesso ao
publico, ndo estando ferida de qualquer ilegalidade nem violando os direitos de
personalidade que compreendem o direito a imagem, é meio admissivel de prova.
As imagens assim captadas ndo constituem nenhuma violagdo do «niicleo duro da
vida privada» nem do direito a imagem. Por conseguinte, ndo é necessario o
consentimento do visado para essa filmagem, nos termos exigidos pelo art. 79° n°2
do CC, porquanto a imagem do suspeito se encontra justificada por razodes de
Justica, nem tdo pouco a referida recolha de imagens integra o crime do art. 199°,

n°2 CP%

Como limite a esta justa causa encontramos a inadmissibilidade de atentados

intoleraveis a liberdade, dignidade e integridade moral do visado. Ora,

3 Ac. do STJ de 28/09/2011, Juiz Relator Santos Cabral, proc. n.° 22/09.6YGLSB.S2.

% Ac. do STJ de 28/09/201, Juiz Relator Santos Cabral, proc. n.° 22/09.6YGLSB.S2. No mesmo sentido:

ac. do TRP de 23/11/2011, Juiz Relator Mouraz Lopes, proc. n.° 1373/08.2PSPRT.P1.

5 Ac. do TRL de 10/05/2016, Juiz Relator Vieira Lamim, proc. n.° 12/14.7SHLSB.L1.L1-5. No mesmo
sentido: ac. do TRP de 25/02/2015, Juiza Relatora Maria Deolinda Dionisio, proc. n.° 349/13.2PEGDM.P1.

% Ac. do TRC de 24/02/2016, Juiza Relatora Cacilda Sena, proc. n.® 2638/12.4TALRA.C1.
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ndo constituem provas ilegais, podendo ser valoradas pelo tribunal, as imagens
gravadas por particulares em locais publicos ou acessiveis ao publico, se se
destinarem a documentar uma infragdo criminal e ndo disserem respeito ao «nicleo
duro da vida privaday da pessoa visionada.%’

Apesar de ndo ser undnime, o entendimento dos tribunais superiores,
tendencialmente, desenvolve-se no sentido da admissibilidade como meio de prova das
imagens e sons registados e capturados por sistemas de videovigilancia, em prol do direito
a segurancga, considerando existir justa causa por documentarem a pratica de um ilicito
criminal, e auxiliarem na identifica¢ao do autor do crime, e/ou porque ndo dizem respeito
ao nucleo duro da vida privada. Estes critérios t€ém ocupado as instancias superiores
quando estejam perante uma eventual colisdo de direitos constitucionais: um direito a
privacidade por parte de quem esta a ser visionado ¢ um direito a seguranga por parte de
quem esta a registar, a par de outros também relevantes como a perseguicao criminal, a
descoberta da verdade ou o direito a tutela jurisdicional efetiva.

Também o exercicio do “direito a prova pode contender com direito a
imagem/palavra. Devera recorrer-se a critérios de proporcionalidade, adequacdo e
necessidade (...) E serd nessa dimensdo que deve ser analisada a possibilidade de uso das

reproducdes mecanicas”®®

, apontando, assim, a jurisprudéncia, para uma possivel
restricdo dos direitos do visionado mediante ponderagdo, in casu, de proporcionalidade,
necessidade e adequacao relativamente ao que se pretende obter com a restrigao.

Também no caso em que nao estdo cumpridos todos os formalismos legais de uso
dos sistemas de videovigilancia se aponta para a ilicitude do material probatorio, “no caso
em que exista justa causa nesse procedimento, designadamente quando as mesmas
estejam enquadradas em lugares publicos, visem a realiza¢do de interesses publicos ou
hajam ocorrido publicamente”®’.

Hé decisdes que vao mais longe e entendam pela admissibilidade como meio de
prova de fotografias ou gravagdes que ndo tenham sido obtidos de forma penalmente licita
em virtude do direito de necessidade. Neste sentido, o TRE considerou que:

filmar a materialidade de autoria de um crime e utilizar posteriormente o video
como prova do facto, embora possa eventualmente preencher a factualidade tipica
do crime de gravagoes e fotografias ilicitas, pode ser licito, por exemplo, se quem

filmou agiu ao abrigo do direito de necessidade (art. 34° do CP), o que vale tanto

7 Ac. do TRG de 29/04/2014, Juiza Relatora Maria Luisa Abrantes, proc. n.° 102/09.8GEBRG.G2.
% MILHEIRO, 2019, p. 540 ¢ 541.
% MILHEIRO, 2019, p. 539.
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para a obtengdo do video como para a sua posterior utilizagdo em processo crime,
pois esta utiliza¢do constitui a concretizagio daquele mesmo fim.”

Relativamente a doutrina, destacam-se duas orientagdes: ha quem defenda que sao
prova proibida e quem defenda a sua admissibilidade. Neste ultimo caso, destacamos
MARIA JOSE MORGADO que considera que as filmagens particulares podem ser
utilizadas como prova, quando interesses de valor superior estejam em causa: “quando ha
direitos em colisdo, a Constituicdo consagra que prevalece o mais importante. Ora, o
direito a vida e a integridade fisica sobrepde-se ao direito a imagem” ’!. De igual forma
entende MAIA COSTA, que nao vé nenhum entrave a admissibilidade, principalmente
nos casos em que isso ocorre em espacos publicos: “o principio geral € o de que todas as
provas s3o permitidas a ndo ser que sejam prova proibida e os videos feitos por
particulares no espago publico ndo creio que fagam parte desse grupo”. Contudo, de
acordo com GERMANO MARQUES DA SILVA, "o registo de imagens so pode ser feito
com autorizagdo prévia de um juiz ou com o consentimento dos visados", admitindo
apenas uma excecao: quando "o proprio filme s6 pode ser utilizado como prova do crime
de gravagdes e fotografias ilicitas". Nos restantes casos, considera que os videos
particulares feitos sem consentimento dos participantes sdo prova proibida. O Professor
alerta para o perigo da admissibilidade, apesar de admitir que em algumas situagdes a
exclusao deste tipo de prova "¢ chocante", mas acredita que esse € o custo da democracia:
"¢ uma questdo de op¢ao: ou queremos uma sociedade regida por valores fundamentais
da democracia ou queremos uma sociedade securitaria e policial", lembrado que provas
proibidas surgiram devido, em parte, aos excessos da policia. Na mesma linha, COSTA
ANDRADE: "ninguém pode fotografar ou filmar ninguém sem o seu consentimento. A
lei diz que as gravacdes obtidas sem consentimento sao ilicitas". Cré o Autor que, nestes
casos, quanto ao conflito entre o direito a imagem e a perseguicdo criminal, "por expressa

determinagdo da lei, o direito a imagem prevalece".

70 Ac. do TRE de 29/03/2016, Juiz Relator Antonio Jodo Latas, proc. n.° 558/13.4GBLLE.E1.

" Esta citagdo e as que se seguem foram retiradas de
https://www.publico.pt/2011/06/08/jornal/especialistas-divididos-sobre-utilizacao-de-videos-feitos-por-
particulares-em-tribunal-22235889, consultado a 03/03/2020.

36


https://www.publico.pt/2011/06/08/jornal/especialistas-divididos-sobre-utilizacao-de-videos-feitos-por-particulares-em-tribunal-22235889
https://www.publico.pt/2011/06/08/jornal/especialistas-divididos-sobre-utilizacao-de-videos-feitos-por-particulares-em-tribunal-22235889

5. A Admissibilidade das Gravacoes e Imagens Capturadas em Voo de

Aeronaves Nao Tripuladas

A letra da lei € clara: é expressamente proibido gravar palavras proferidas por
outra pessoa sem o seu consentimento, e registar imagens através de fotografia ou video
contra a vontade da pessoa visada (art. 199.° do CP). Quer-se proteger o direito a
privacidade, reservando ao seu titular o poder e dominio para divulgar a conversa tida
com alguém ou a fotografia/video em que se encontra inserida.

“Por expressa remissdo da lei processual, a disciplina da
admissibilidade/inadmissibilidade adjetiva destes meios de prova comeca por ser um
problema de licitude/ilicitude material”’?. Neste sentido, emerge a questdo de saber se
serdo ou ndo licitas as gravacdes e imagens obtidas por um particular durante o voo de
um drone. Como vimos, o Regulamento da ANAC revela-se omisso quanto ao tema.

Sabemos que a conduta para ser ilicita tem de ser tipica. Todavia, existem causas
de justificagdo que constituem uma via definitiva de exclusao da ilicitude, muitas vezes
relacionadas com o principio da unidade da ordem juridica, previsto no artigo 31.° do CP.
Este dispositivo legal prevé no seu n.® 1 que “o facto ndo € punivel quando a sua ilicitude
for excluida pela ordem juridica considerada na sua totalidade”. Elencando, no seu n.° 2,
causas de justificagdo ou exclusdo da ilicitude. Subjacente a estas estd a ideia de
ponderacdo dos interesses e valores conflituantes.

S6 sdao admissiveis as imagens e sons licitos. Quando sdo licitos? Se as gravacdes
e as imagens forem ilicitas, essa ilicitude afasta por completo a possibilidade de
admissibilidade no ambito dos meios de prova?

De acordo com a al. d), do n.° 2, do art. 31.° do CP, ¢ licito o facto praticado com
o consentimento do titular do interesse juridico lesado (art. 38.° do CP). Assim, extraimos
expressamente da lei penal que a ilicitude ndo serd equacionada, quando haja
consentimento do titular (art. 126.° do CPP).

E no caso de nao haver consentimento do titular, mas existir uma autorizagao
legal? “A autorizagdo legal implica a atipicidade ou pelo menos a ndo ilicitude (art. 31.%/1
CP)” 7. Acerca da admissibilidade da prova constituida por imagens capturadas através

de sistemas de videovigilancia sem o consentimento do visado, como vimos, a

2 ANDRADE, 1992, p. 242.
3 MILHEIRO, 2019, p. 538.
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jurisprudéncia tem vindo a admitir aqueles elementos probatdrios, em prol do direito a
seguranga, desde que constituam justa causa e desde que ndo colidam com a privacidade
da pessoa visada. Estes critérios t€ém ocupado os tribunais superiores quando estejam
perante um eventual conflito de direitos constitucionais: o direito a privacidade de um
lado, e o direito a seguranga do outro, a par dos direitos a imagem, a palavra, a reserva da
vida privada, a tutela jurisdicional efetiva, persegui¢do criminal ou descoberta da verdade
material.

Quanto a recolha e divulgacao de imagens e fotografias aéreas, deve ser requerida
autorizacdo 8 AAN’*. Assim, o direito administrativo remete a licitude das gravagdes e
fotografias deste modo capturadas para uma prévia autorizagdo. Neste sentido,
consideramos que sdo licitas e, consequentemente, admissiveis no processo penal por
razdes de unidade da ordem juridica (n.° 1 do art. 31.° do CP).

Diferente sera o caso da falta de autorizacao da entidade competente. Pensemos o
caso de a autorizagdo ndo ter sido requerida, ou nao ter sido concedida, mas, ainda assim,
o particular procede a captura e registo. Conclui-se pela ilicitude das mesmas e pela
consequente inadmissibilidade no processo?

No ambito da videovigilancia, quanto a auséncia de concessao de autorizacao pela
CNPD, o STJ pronunciou-se no sentido de “que esta podera relevar para uma valoragao
do respeito pela legislagcdo de protecao de dados, mas ndo define a licitude, ou ilicitude,
da recolha ou utilizagdo das imagens.””> No mesmo sentido, o TRP:

a obtengdo de fotografias ou de filmagens sem o consentimento do visado, sempre

que exista justa causa nesse procedimento, (...) ndo constitui ilicito tipico (...)

mesmo que haja falta de licenciamento da CNPD podem ser usadas como meio de
prova.76
Assim, as instancias superiores t€ém entendido que, ndo estado em causa dados sensiveis
e documentado a pratica de uma infracdo criminal, seria dispensdvel o prévio
licenciamento.
Em sentido distinto, perfilhamos a convic¢do de que, ausente o consentimento e

ausentes os formalismos exigidos, os tribunais ndo devem procurar outra causa de

justificacao que lhes permita utilizar os registos como meio de prova. Apenas no caso do

4 Conforme previsto no Decreto-Lei n.° 42071, de 30 de dezembro de 1958 e na Portaria n.° 17568, de 2
de fevereiro de 1960, com as alteracdes introduzidas pela Portaria n.° 358/2000, de 20 de junho.

75 MILHEIRO, 2019, p. 538.

76 Ac. do TRP de 25/02/2015, Juiza Relatora Maria Deolinda Dionisio, proc. n.° 349/13.2PEGDM.P1. No
mesmo sentido: ac. do TRP de 23/10/2013, Juiza Relatora Maria do Carmo Silva Dias, proc. n.°
585/11.6TABGC.P1; ac. do TRP de 26/03/2008, Juiz Relator Joaquim Gomes, proc. n.° 0715930.
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registo e captura ser precedido de autorizagdo por parte da AAN, parece-nos plausivel a
sua admissibilidade com fundamento na unidade da ordem juridica considerada na sua
totalidade.

Relativamente ao direito a imagem (e, por aplicacdo analdgica, ao direito a
palavra), o direito civil prevé ndo ser necessario o consentimento da pessoa retratada,

quando assim o justifiquem a sua notoriedade, o cargo que desempenhe, exigéncias

de policia ou de justiga, finalidades cientificas, didaticas ou culturais, ou quando a

reproducdo da imagem vier enquadrada na de lugares publicos, ou na de factos de

interesse publico ou que hajam decorrido publicamente (art. 79.° n.°2 do CC).
Com base no principio da unidade da ordem juridica, os tribunais superiores tém aplicado
estas causas justificativas também ao processo penal, no entanto, o assunto suscita
contendas. Admitir a aplicagdo destes critérios no processo criminal, implicaria que,
sempre que a conduta se reportar a factos que ocorrem publicamente, ndo seria necessario
invocar qualquer causa de justificagdo ou de exclusdo da ilicitude, porque a conduta, por
si 80, ndo ¢ ilicita, dada a natureza da sua ocorréncia.

Como vimos, a jurisprudéncia, para excluir a ilicitude das gravacdes e imagens
capturadas por particulares, e considerar a sua admissibilidade no processo, aponta para:
a existéncia de uma justa causa para a sua obtenc¢do, € que os registos nao digam respeito
ao nucleo duro da vida privada.

Ha doutrina bastante inflexivel que ndo considera a realizagdo da justica e/ou a
descoberta da verdade material como valores preponderantes face ao direito a imagem e
ao direito a palavra. De facto, também nos somos da opinido que aqueles ndo sao valores

absolutos. Caso contrario, estariamos a admitir, arbitrariamente, qualquer atentado a

O~

imagem ou a palavra. De acordo com COSTA ANDRADE, que apesar de datado
perfeitamente atual, “seja qual for o significado e alcance que venha a reconhecer-se ao
inciso justa causa (...) uma coisa parece sobrar liquida: ndo poder valorar-se como tal a
mera recolha de provas para o processo penal.”’’ Segundo o autor,

os interesses encabegados e servidos pelo processo penal — a saber, a realizagdo da

Justica, a estabilidade contrafatica das normas, a restauragdo da paz juridica, por

razées de economia, a eficacia da justica penal — ndo bastam, so por si e enquanto

tais, para legitimar a danosidade social da produgdo ou utiliza¢do ndo consentidas

de gravagoes ou fotografias (...), o mero proposito de juntar, salvaguardar e carrear

provas para o processo penal ndo justifica o sacrificio do direito a palavra e do

7 ANDRADE, 1992, p. 239.
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direito a imagem em que invariavelmente redundam a produgdo ou utilizagdo ndo
consentidas das reproducées mecdnicas.”®

A CRP estabelece entraves a realizagdo da justica e a prossecucdo da verdade
material, consagrando a ndo admissibilidade de provas que contendam com a dignidade
da pessoa humana, por exemplo, aquelas que sejam obtidas mediante tortura, coagao,
ofensa da integridade fisica ou moral da pessoa (n.° 8, do art. 32.° da CRP). O mesmo
principio que impde a descoberta da verdade material estd em consondncia com aquele
que consubstancia a ideia de que a prova nos termos acabados de mencionar ¢ legalmente
proibida em sede de processo penal. “A realizacdo da justica do caso ¢ um valor
constitucional, mas ndo ¢ um valor absoluto, que possa ser perseguido por qualquer

forma.””

, assim, a busca pela verdade material tem de assentar em principios que nao
colidam com a dignidade da pessoa humana, valor inultrapassavel e absoluto.

Nos dias que correm, dificilmente conseguimos encontrar quem nao disponha de
um telemoével com uma camara. O acesso a um drone, ao qual também podemos acoplar
uma camara, esta ao alcance de qualquer particular. Preocupa-nos a admissibilidade como
meio de prova no processo penal das imagens e sons capturados por estas novas
tecnologias. Questionamos se esta admissibilidade ndo permitird quase como que uma
investigagdo privada levada a cabo pelos particulares? Num mundo em que todos param
para fotografar e filmar um ilicito criminal, estard o particular a assumir o papel da
policia? Encaminhamo-nos para que nos tornemos todos policias uns dos outros?
Inquieta-nos esta possivel “privatizagdo da investigagdo”® na concreta medida da lesdo
dos direitos fundamentais.

No modelo inquisitorio a verdade material pura e crua era o fim unico e exclusivo,

mas no modelo de estrutura acusatoria a dignidade humana sobrepoe-se a propria

verdade material, cujas provas serdo sempre nulas sempre que obtida por métodos

que ofendam a dignidade da pessoa humana (...).5!
Neste sentido, temos assistido a decisdes surpreendentes nos nossos tribunais que
excluem a ilicitude das gravagdes ou imagens, conferindo-lhes valor probatdrio, em
sacrificio dos direitos a privacidade, imagem e palavra, em prol da eficicia da

investigacao criminal. A jurisprudéncia tem seguido o caminho da valoragdo da prova

ilicita desde que ndo haja viola¢ao do nucleo duro da vida privada, e quando, de acordo

8 ANDRADE, 1992, p. 238 ¢ 239.

7 MIRANDA / MEDEIROS, 2010, p. 737.

80 Ac. do TRP de 23/10/2013, Juiza Relatora Maria do Carmo Silva Dias, proc. n.° 585/11.6TABGC.P1.
81 GONCALVES, 2001, p. 197 ¢ 198.
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com principio da proporcionalidade, o direito sacrificado, seja menos relevante que
aquele que se visa sacrificar, tomando em consideragdo o caso concreto. Parece-nos
evidente a dificil compatibilizagdo deste entendimento da jurisprudéncia com a lei
vigente. Sobretudo no que respeita aos drones, que tém uma capacidade de intrusao na
esfera privada como talvez nenhum outro aparelho de momento. Manifesta-se
imprescindivel a eficaz compatibilizagdo da recolha e divulgacdo de imagens e sons
capturados e registados por um drone com a legislagdo referente a Protegdo de Dados.
Perfilhamos a convic¢ao de que os recentes diplomas podiam e deviam ser mais exigentes
relativamente aos sons € imagens capturados por particulares.

Nao raras vezes, como vimos, a jurisprudéncia aponta para o juizo de
proporcionalidade, necessidade e adequagdo relativamente a admissao de tais gravagoes
e imagens recolhidas por um particular ilicitamente a fim da concretizagdo das finalidades
maximas do direito processual penal, invocando a “justa causa” e a inviolabilidade do
“nucleo duro da vida privada”. Seguir este caminho pode conduzir a uma
discricionariedade na valoragdo da prova, que ndo garanta o efetivo respeito pelos direitos
fundamentais do arguido. Parece-nos que face ao enquadramento juridico atual esta
ponderacdo casuistica se manifesta contraria a lei. A par de COSTA ANDRADE, cremos
que “o interesse punitivo-repressivo do Estado ndo detém qua fale forca bastante para
dirimir a ilicitude duma conduta tipica”®2.

Atual e oportuna sera a analise do Parecer 2020/41 da CNPD, sobre o pedido de
autorizacao para a utiliza¢ao de camaras de videovigilancia e camaras acopladas a drones,
para protecao de pessoas e bens e prevencao da pratica de crimes, bem como para efeitos
de controlo e aplicagdo das medidas de policia, no ambito da pandemia provocada pelo
novo coronavirus SARS-CoV-2. O pedido de recurso a camaras portateis acopladas a
aeronaves nao tripuladas foi justificada pela limitagdo de meios humanos. A CNPD
pronunciou-se no sentido de o pedido se mostrava bastante amplo, ndo especificando as
concretas areas onde seriam captadas as imagens, e, assim,

ndo pode ser deferido sob pena de se traduzir numa «autorizagdo em brancoy» a
Direg¢do Nacional da PSP para, durante o estado de emergéncia, recorrer em
qualquer ponto do territorio nacional a videovigilancia e com recurso a drones.

Em todo o caso,

82 ANDRADE, 1992, p. 239 € 240.
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ndo exclui a hipotese de (...) recurso as cdmaras portdteis e as camaras portateis
com suporte em aeronaves ndo tripuladas para a finalidade de seguranca de pessoas
e bens no contexto do objetivo de redugdo do risco de contaminagao. 83
No que diz respeito a tutela da vida privada, importa assegurar que a captagdo de
imagens seja feita de modo a restringir ao indispensdavel a possibilidade de
identificacdo das pessoas captadas nas imagens e, especialmente, a salvaguardar a
privacidade daqueles que se encontram nas respetivas casas.
Assim, a CNPD considera a necessidade de “assegurar que nao sejam captadas imagens
do interior das habitacdes e de outros edificios destinados a ser utilizados com reserva,
determinando-se que, nessas 4reas, o voo das aeronaves ocorra a altitude superior”.%*
Apesar do disposto no n.° 4 do art. 7.° da Lei n.° 1/2005, a situacdo excecional de
imposi¢do do isolamento social e de confinamento permite, na perspetiva da CNPD,
legitimar o recurso ao sistema de videovigildncia em zonas tipicamente de descanso e
convivio com o objetivo de ajudar a prevenir a concentragdo de pessoas. Em relacdo a
captagdo de som no espago publico, a CNPD, na linha da minimiza¢ao do impacto sobre
a privacidade, afirma “no se afigura necessaria a finalidade visada”.®
A Comissao alerta para a capacidade de captacdo de imagens térmicas que as
camaras acopladas aos drones possuem. Esta fungao,
dependendo do seu ambito (...), podera permitir monitorizar as condutas de
cidaddos no interior de edificios, porventura habitacionais, sendo possivel a
identificacdo das pessoas quer por relacionamento com as imagens captadas na via
publica, quer por relacionamento com a morada,®®
aconselhando a desativagdo da funcionalidade. E evidente a preocupagio da CNPD com
a garantia dos direitos fundamentais, insistindo “na necessidade de se estabelecerem
medidas de seguranga adequadas a garantir a integridade e confidencialidade dos
dados™.?¥’
O recurso a estas tecnologias € perigoso para a garantia do direito a privacidade.
O titular do direito a imagem e a palavra pode ver afetada e invadida a sua esfera privada
por as imagens ou gravagoes terem sido realizadas sem o seu consentimento, uma vez que

detinha, no momento da captacdo, uma razodvel expectativa de que se encontrava em seio

privado e sem a ingeréncia dos demais. Neste mundo tecnologico, em que a seguranca de

8 Parecer 2020/41 da CNPD.
84 Parecer 2020/41 da CNPD.
85 Idem.
86 Idem.
87 Idem.
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cada um ¢ um direito cada vez mais premente e em constante sobressalto, ¢ necessario
que o direito processual penal, acompanhe toda a evolugdo e se revele capaz de encarar
os novos desafios. Nao nos podemos olvidar que estas camaras podem incluir outras
funcionalidades com: zoom de elevada capacidade, reconhecimento de numeros de
matricula, radar, visdo noturna, microfones, sensores biométricos, reconhecimento facial,
detecdo de movimento, definicdo de perfis de comportamento, Wi-Fi, GPS, etc. Estas
camaras podem permitir uma visdo movel, incluindo em 3D, acedendo a um maior
numero de lugares, a propriedades privadas, sobrevoando vedagdes ou atravessando
janelas. Os drones tém aptidao para observar com grande pormenor e capacidade para
seguir pessoas com bastante facilidade, o que se reflete numa simplificacdo e melhoria da
vigilancia.

Com estes novos engenhos tecnoldgicos surgem novos desafios relativamente a
privacidade e a prote¢ao de dados pessoais, que comparados com outros instrumentos
similares (satélites, acronaves, helicopteros, sistemas de CCTV), acabam por transformar
a natureza da vigilancia, ampliando-a. “Um Estado de Direito Democratico nao promove
a normalidade de uma vigilancia secreta dos cidadios”®. Preocupa-nos o possivel
desvirtuamento da sua fun¢do, desumanizando as pessoas visionadas, lesando a sua
privacidade fisica e de localizagdo.

Atendendo ao elevado nivel de intrusdo, que todos estes aparelhos, € as suas
funcionalidades, devem devidamente regulamentados, assegurando o respeito pelos
direitos fundamentais dos individuos. Nesta linha, entendemos pela urgente
regulamentacdo especifica destas matérias. Assim como a CNPD, que no Parecer a
Proposta de Lei n.° 173/X11I/4 criticou a remissdo para normas de 1958 sobre a captacao
de imagens do espaco aéreo — que considera esse ato um crime —, ndo nos parece verosimil
aplicar esta legislagdo obsoleta, sendo inegavel o desenvolvimento tecnologico que se
deu desde aquele diploma. Aquele regime ¢ completamente descabido nos dias de hoje.
Importantissimo, também, ¢ incluir e ndo negligenciar os sons, as gravagodes, que se
podem revelar tanto ou mais lesivas.

A admissibilidade das imagens e gravagdes capturadas e registadas por um
aparelho acoplado a um drone como meio de prova no processo penal portugués ndo
suscitara questdes quando estas sejam licitas. Ou seja, se consentidas pelo titular (de

acordo com a letra da lei) ou autorizadas pela entidade competente, no caso a AAN, em

8 BRITO, 2018, p. 49.
43



razdo ao principio da unidade da ordem juridica (nd3o considerar ilicitos no Direito
Processual Penal o que ¢ licito para o Direito Administrativo). Caso isto ndo se verifique,
e pese embora variadissimas decisdes de instancias superiores que se orientarem para uma
posicao flexivel nesta matéria — visto que os tribunais muitas vezes entendem pela sua
licitude, ainda que se denote uma falta burocratica, como seja a autorizagdo por parte da
autoridade competente —, consideramos que as imagens € os sons so ilicitos, € por isso
ndo revestem admissibilidade como meios de prova no processo penal.

Em ordem a manuten¢ao da unidade da ordem juridica, a autorizacao legal confere
licitude a captura/registo. Contudo, discordamos da jurisprudéncia que vai mais longe e
admite que mesmo na auséncia do cumprimento dos formalismos exigidos, relativamente
a videovigilancia, podem continuar a ser utilizadas como prova, bastando a invocagio de
uma justa causa e da ndo ingeréncia no nucleo duro da intimidade.

No caso dos drones, consideramos que desde que exista prévia autorizagao,
cumpridos todos os aspetos formais, as imagens e gravagdes capturadas durante o voo
poderdo ser consubstanciar meio de prova no processo penal, mas, ainda assim, o
legislador deve estabelecer parametros para que se garanta o efetivo respeito pelos
direitos dos titulares.

Nao existe expressa regulamentagdo na lei processual penal, nem na legislagao da
protecao de dados, para a questdo da captura e registo de imagens e sons por particulares,
quer através do telemovel, sistemas de videovigilancia ocultos ou camaras acopladas a
drones.

No fundo, a jurisprudéncia orienta-se, na grande maioria, para consideracdo como
criminalmente irrelevante a obtencdo de fotografias ou de filmagens, ainda que sem o
consentimento do titular, desde que ndo afete o nicleo duro da vida privada da pessoa, e,
sempre que exista justa causa nesse procedimento (enquadramento em locais publicos e
exigéncias de justica, na medida de um juizo casuistico de proporcionalidade). Na nossa
perspetiva, as exigéncias de justiga ndo devem constituir justa causa para a captacao e
registo. A perseguicdo da descoberta da verdade material e a realizagdo da justi¢a, ndo
pode coadunar-se com uma restricdo arbitraria dos direitos fundamentais. Invocando as
exigéncias de justi¢a, seriam sempre admitidos estes elementos probatorios no ambito de
um procedimento criminal. Bastaria que o tribunal as invocasse para que se tivesse por
ilicita aquela conduta. O julgador poderia cair na tentagdo de aplicar esse critério
arbitrariamente. Ao par que, todas as imagens e sons que fossem capturados e registados

em locais publicos seriam licitos, e, assim, admissiveis como meio de prova.
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Nesta medida, duvidamos da aplicabilidade direta do 79.°, n.° 2 do CC nao
processo penal. Um juizo casuistico de proporcionalidade ¢ suscetivel de originar falta de
sistematizacdo e incerteza juridica, e ndo salvaguardar os direitos do arguido. Assim, estas
gravagoes e imagens devem ser julgadas ilicitas, porque obtidas de forma ilicita, e, assim,
cabem nas incriminagdes dos arts. 192.° e 199.° do CP, insuscetiveis de valoragao
enquanto meio de prova no processo penal, nos termos do art. 167.° do CPP.

Na medida do elevado risco de lesdo de direitos fundamentais potenciada por estes
engenhos tecnologicos, acreditamos que nao se devem abrir brechas na lei, até porque,

o interesse do Estado na condenagdo do culpado ndo pode nunca prevalecer sobre
a protegdo do direito de personalidade. Uma vez que aquele interesse existe sempre,
admitir a valoragdo no caso concreto, mesmo que a titulo estritamente excecional,
corresponderia a abrir a porta a valoragdo processual generalizada de gravagoes
contra a vontade do interessado®.
Pese embora que, com a proibigdo de prova:

se pode sacrificar a verdade, ja que a prova proibida, seja qual for a causa da
proibicdo, pode ser de extrema relevdncia para a reconstitui¢do do facto historico,
pode mesmo ser a unica. Um facto pode ter de ser julgado como ndo provado
simplesmente porque o meio que o provaria ndo pode ser utilizado no processo,
porque é um meio de prova proibido e, por isso, ndo admissivel para formar a
convicgdo do julgador. Simplesmente (...) ndo se propde a busca da verdade
absoluta e por isso ndo se admite que a verdade possa ser procurada, usando de
quaisquer meios, mas tdo-so atraves de meios justos, ou seja, de meios legalmente

admissiveis®®.

“A descoberta da verdade ¢ uma aspiragdao do processo penal”, mas “nem sé de
descoberta da verdade vive o processo penal. Outros sdo os valores que por ele devem
ser protegidos”, assim, a descoberta da verdade nao pode ser admitida a todo e qualquer
preco.’! Nio vale tudo para que se prove a pratica de um facto ilicito e a identidade do
seu agente, nao pode o Estado, no exercicio do seu ius puniendi, recorrer a todo e
qualquer meio para alcancar a verdade, devendo o processo penal seguir um caminho
legalmente estruturado em conformidade ao principio da dignidade da pessoa humana e
ao Estado de Direito Democratico, enquanto valores fundamentais do nosso
ordenamento juridico. Apesar das finalidades do processo penal, ndo nos podemos
dirigir em sentido contrario a lei, abrindo excecdes face ao caso concreto, sob pena de
uma irreversivel violacao dos direitos do arguido.

89 ANDRADE, 1992, p. 240.
% SILVA, 2008, p. 138.
91 AGOSTINHO, 2014, p. 69.
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6. Consideragoes Finais

Findo o estudo da admissibilidade dos meios de vigilancia, nomeadamente, dos
drones, como meio de prova no processo penal portugués, constatamos que esta tematica,
¢ de grande relevo pratico, mas, também, algo complexa.

Os drones, equipados com camaras que captam e registam imagens € sons,
movimentos, padrdes de comportamentos, dados pessoais e sensiveis, capazes de uma
intromissdo na privacidade inimagindvel, permitem a recolha e tratamento de dados
pessoais que podem colidir com o respeito pelos direitos da pessoa visionada ou
fotografada. Pelas suas caracteristicas técnicas, estes aparelhos tém capacidade para
sobrevoar habitacdes, espacgos privados e publicos, recolher informagdes de pessoas que
as permitam identificar ou as tornem identificéveis, direta ou indiretamente. Cremos que
seja um dos engenhos tecnoldgicos mais capacitados para lesar a privacidade dos
cidaddos na atualidade. Neste sentido, ha que refletir o perigoso papel dos particulares
enquanto agentes investigatorios, sob o ponto de vista constitucional e processual penal.
E imperativo que estas aeronaves sejam sujeitas a uma regulamentagio proporcional aos
riscos da sua operagao.

Falar de direito processual penal ¢ necessariamente falar de direito probatorio.
Consideramos de extrema relevancia o estudo do direito probatdrio, até porque nele se
refletem as forcas em conflito no direito penal, nomeadamente: a busca da verdade, que
se diz material e os direitos fundamentais do arguido, que se diz inocente. Cremos que a
admissibilidade de imagens e sons capturados e registados por particulares, apesar da
eventual utilidade, suscitam preocupagdes no garantistico processo penal. Nao obstante,
como analisamos, ¢ de notar que o seu uso nos nossos tribulais € extenso.

Percecionamos que, face a expressdo que a prova possui no processo, €
indispensavel a intervencao legislativa que discipline o modus procedendi relativo ao seu
tratamento para que seja viavel a sua utilizacdo em juizo.

Relativamente a efetiva questdo da admissibilidade das imagens e sons capturados
por um particular durante o voo de um dromne, cremos que, a menos que exista
consentimento do titular, de acordo com a letra da lei, ou que exista uma autorizagdo legal
que confira licitude as fotografias ou videos, em ordem ao respeito pelo principio da
unidade da ordem juridica, consideramos que esta captura e registo devera ser ilicita, e,

assim, inadmissivel enquanto meio de prova no processo penal portugués.
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consultado a 03/03/2020.
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