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“Q éxito da vida nao se mede pelo caminho que conquistamos, mas sim pelas
dificuldades que superamos ao longo do caminho.”

Abraham Lincoln
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RESUMO

A presente dissertagdo terd como principal objectivo desenvolver o tema sobre
o E — Commerce visto na prespectiva do Direito.

Assim, debrugando-me na atualidade decidi, em consonancia com opinido do
meu orientador, Prof. Manuel Oehen Mendes, especificar este tdo vasto tema e, uma
vez que, recentemente surgiu o novo Regulamento Geral da Prote¢do de Dados da
Unido Europeia, consideramos que seria interessante analisar o mesmo, e tirar dai
algumas conclusdes.

Como analisaremos mais adiante, cada Estado — Membro da Unido Europeia
ja havia elaborado algumas leis e diretivas a fim de regular as questdes relativas ao E
— commerce mas, de forma a criar uma uniformizacdo de regras no ambito da Unido
Europeia, foi, entdo, elaborado um unico regulamento com o intuito de regular esta
matéria num contexto global.

Desta forma, optamos, entdo, por cingir o tema desta dissertacdo para a
questdo da protecdo de dados, sendo que, como tem havido um aumento bastante
significativo no que concerne a utilizagdo do E — commerce, surgiu a necessidade de
assegurar que todos os dados que sdo colocados a disposicao de “instituigdes online”
sdo protegidos e que a informacdo pessoal de cada utilizador estd, de facto, em

seguranga.

Palavras — Chave: E — Commerce; Direito; Prote¢do de Dados; Regulamento Geral

da Prote¢do de Dados da Unido Europeia.
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ABSTRACT

This work will primarily aim to develop the theme of the E - Commerce seen
in the perspective of law.

Thus, leaning in our days i decided, in accordance with the opinion of my
advisor, Prof. Manuel Oehen Mendes, specify this vast subject and, since recently
emerged the new General Regulation of the European Union Data Protection, we
believe it would be interesting to analyze it and draw some conclusions.

As discussed later, each Member - State of the European Union had already
drafted some laws and directives to regulate matters relating to e - commerce but in
order to create uniform rules within the European Union, was then prepared a single
Regulation to handle with this matter in a global context.

Thus, we decided then to gird the subject of this thesis to the issue of data
protection, and, as there has been a very significant increase in relation to the use of E
- commerce, the need to ensure that all data which are made available to "online
institutions" are protected and that the personal information of each user is in fact

safe.

Key — Words: E — Commerce; Right; Data Protection; General Rules of Data

Protection of European Union.
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CDF — Carta dos Direitos Fundamentais
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Marta Lais dos Santos Alegria Couto  UCP Porto

VIII



O E-Commerce a luz do direito — Analise do Regulamento Geral da Protec¢do de Dados —
A Uniformizag¢do da Unido Europeia

PREFACIO

A escolha do tema da minha dissertacdo foi motivada, essencialmente, pelo
gosto pessoal.

Aprecio, de facto, esta nova vertente de ser possivel comprar produtos via on-
line, sou utilizadora deste novo conceito e considero que seria um tema bastante
interessante, na medida em que, tenho todo o interesse de perceber como ¢ que o E —
Commerce funciona a luz da aplicabilidade legal.

Uma vez que criei, a relativamente pouco tempo, uma marca de blusas de
senhora para competi¢do no ambito de uma modalidade desportiva, a Equitacao, seria
para mim, de todo importante entender todas as questdes que estdo inerentes a este
tema, tendo em vista uma possivel criacdo de comercializagdo online das mesmas.

Assim, o desenvolvimento deste trabalho permitiu-me adquirir um
conhecimento mais aprofundado do tema e, compreender como estd regulada esta
matéria, tendo em conta a sua aplicagdo pratica.

Uma vez que se trata de um tema profundamente atual, sendo o mesmo
discutido recentemente a nivel Europeu, ndo poderia deixar de considerar o tema
tremendamente adequado, face a atualidade.

Todo este trabalho se foi desenvolvendo de uma forma harmoniosa, com toda
a colaboracdo necessaria para a elaboracdo do mesmo.

Todo este trabalho foi desenvolvido com muito gosto e empenho.

As expectativas foram alcangadas.
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INTRODUCAO

r

O tema da minha dissertagao ¢ “O E — Commerce a luz do direito — Analise do
Regulamento Geral da Prote¢ao de Dados — A Uniformizagao na Unido Europeia”.

Para a claboragdo deste trabalho, debrugei-me fundamentalmente no
Regulamento Geral da Protecdo de Dados da Unido Europeia, sendo este aprovado
recentemente, apds longos periodos de discussdo, que trata a matéria dos dados
pessoais e sua protegao.

Este trabalho, ¢ entdo composto por varios titulos e subtitulos e o seu principal
objectivo ¢ abordar as matérias que tiveram mais énfase e que se “estrearam” no novo
Regulamento da Protecao de Dados da Unido Europeia.

Assim, primeiramente enquadrei o tema do E — Commerce com o préprio
Regulamento e de seguida fago uma abordagem historica do mesmo, referindo as leis
que ja existiam e como ¢ que foi possivel chegar a publicacdo definitiva deste
Regulamento, fazendo também uma breve men¢do das novas matérias constituintes
deste diploma.

De seguida, como forma de dar uma introdugdo simples ao tema, comego por
esclarecer alguns conceitos essenciais que lhe estdo inerentes, como o conceito de
dados pessoais, de tratamento de dados e do conceito de consentimento.

Posteriormente, comego entdo por referir e definir trés novos direitos, que
constam agora do Regulamento: o Direito da Portabilidade dos Dados; o Direito ao
Esquecimento; e o Direito de Oposi¢ao ao Tratamento de Dados.

Fago, depois, uma abordagem relativamente aprofundada no que diz respeito
as questdes dos principios e legalidade, decorrentes do tratamento dos dados pessoais
que sdo recolhidos, fazendo referéncia a algumas questdes importantes como: a
finalidade do tratamento de dados, a base juridica do mesmo e a questdo do interesse
legitimo.

De seguida procedo a uma analise da matéria de obrigacdo dos responsaveis
de dados/ subcontratantes, matéria essa que também teve algum énfase neste

Regulamento, abordando os pardmetros mais pertinentes.

Marta Lais dos Santos Alegria Couto  UCP Porto X



O E-Commerce a luz do direito — Analise do Regulamento Geral da Protec¢do de Dados —
A Uniformizag¢do da Unido Europeia

De seguida, debrucei — me na matéria que diz respeito ao regime de
fiscalizagdes e sangdes e, por fim, tratei das questdes relativas a protecdo de dados
especial (como por exemplo, o caso de dados sensiveis), referindo ainda um caso que
apareceu recentemente em reportagens televisivas.

Para concluir, elaborei um pequeno texto/comentario face aquelas que serdo
consideradas prespectivas para o futuro, terminando assim este trabalho com uma

vertente futurista.
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1. ENQUADRAMENTO

1.1. O E — Commerce e 0 Regulamento Geral da Protecao de Dados

Nos tultimos anos houve uma evolucdo significativa no que concerne a
tecnologia. Tal permitiu que o mundo interagisse em maior velocidade e os mercados
alcangassem uma grande dinamizagao.

De facto, a evolugdo que se foi sentindo permitiu que olhdssemos para o
Mundo de outra forma. Na verdade, a internet veio dar-nos uma visdo de um Mundo
mais pequeno, em que tudo ¢ possivel com apenas um click. Hoje, qualquer pessoa
pode chegar rapidamente ao outro canto do Mundo, acedendo facilmente a servigos ¢
produtos que outrora estariam a longos quilometros de distancia. E, é desta forma que
surge o E-Commerce — definido como qualquer tipo de negdcio ou transagdo
comercial que implica a transferéncia de informacao através da internet”. Este, traduz
— se na realizacdo de diversos tipos de negocios, entre os quais, o comércio de bens e
servigos através de sites a disposi¢do do utilizador.

Na verdade, o E — Commerce ¢, atualmente, um dos grandes fendémenos da
Internet, sendo certo que o seu recurso estd em larga expansdo. No entanto, se
recuarmos um pouco nho tempo, percebemos que este crescimento tem sido gradual,
sendo que, na década de 1990 o E — Commerce mostrava-se como um fendémeno
tipicamente norte — americano, uma vez que as institui¢des online que tinham maior
afluéncia eram a Amazon.com e o E-bay, instituicdes essas que ndo eram, a partida,
acessiveis para todas as economias mundiais, uma vez que nem todos os paises
tinham uma boa acessibilidade a informagdo. Desta forma, foi necessaria uma
adaptacao gradual a todo este contexto de mudanga, sendo este o principal obstaculo a
proliferacdo do E — Commerce, em que cada pais teve de adaptar-se ao seu proprio
ritmo. Apesar de o E — Commerce ser, ainda, um conceito de alguma forma recente,
uma vez que, embora tenha dado os seus primeiros passos na década de 1990 s6 se
tornou num conceito consistente no inicio do século XXI, tem sido notorio o esforco
de adaptagdo e confianca impostos no mesmo pelos seus utilizadores. Assim, a
globalizagdo deste novo conceito permitiu que as pequenas € médias empresas

conseguissem beneficiar de uma estratégia comercial num contexto internacional,
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direcionada para a venda online. Desta forma, podemos dizer que o E — commerce
estd a transformar-se em algo “viral”, sendo interpretado como uma tecnologia de
informacao e comunicagdo que tem como foco a sua evolucao mundial.

Duas das grandes exigéncias do “hoje” ¢ a rapidez e qualidade. Tal s6 foi
possivel alcancar com o desenvolvimento tecnoldgico, que permitiu criar 0 comércio
electrénico, onde nos ¢ possivel aceder a tudo o que desejamos em qualquer lugar, a
qualquer hora.

Existem notorias vantagens no que toca a utilizagdo do E — Commerce, na
medida em que hoje existe um diversificado leque de opgdes de escolha e de oferta;
por conseguinte os pre¢os podem ser ajustados a necessidade de cada um, uma vez
que ha mais competitividade e, por isso, ndo existem muitas disparidades de preco;
hoje em dia ¢ facil aceder a qualquer produto ou servigo mesmo estando fisicamente
longe; por sua vez existe uma maior capacidade de resposta dada a facil acessibilidade
e, podemos constatar que tudo isto permitiu que houvesse um aumento significativo
no que toca a utilizagdo do comércio on-line.

No entanto, face a esta evolucdo, surgiram algumas questdes de extrema
importancia, sendo que a utilizagdo do comércio electronico traz também algumas
preocupagdes aos seus utilizadores, como por exemplo: como se pode assegurar aos
utilizadores que os dados que os mesmos colocam a disposi¢do de cada “instituicdo
on-line” é protegida? Este foi o principal motivo que deu origem a necessidade de
legislar esta matéria.

Assim, para regular a questdo da protecdo de dados, e depois de varias
Diretivas existentes, surge entdo o “Regulamento Geral da Protecdo de Dados da UE”
que, para além de estabelecer determinados pardmetros de forma a garantir essa
seguranga, cria uma lei geral, uniformizando a Lei da Unido Europeia. Uma vez que o
direito a prote¢do constitui um direito fundamental do Homem, consagrado na
Constituicdo, este Regulamento, ndo sé ¢ importante a nivel europeu mas reforga
ainda a protecdo nacional de cada Estado — Membro da Unido Europeia. Ainda, o
Parlamento Europeu sempre mostrou a inten¢do de encontrar um equilibrio no que
concerne a melhoria da seguranga e protecdo versus preservacdo dos direitos do

cidaddo e a preservagdo da sua privacidade.
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Desta forma, a reforma da prote¢do de dados da Unido Europeia vem dar

énfase a esses direitos, possibilitando a que os cidaddos alcancem um maior controlo

face aos seus dados e garantam a sua protecao.

1.2. Breve Abordagem Historica do Regulamento Geral da Protecao
de Dados

Com a preocupacao de acompanhar o desenvolvimento tecnologico e a

proliferacdo do comércio electronico que se foi sentindo ao longo dos tempos, houve

a necessidade de estabelecer determinadas regras de forma a regular as questdes que

lhes estdo inerentes. Assim, no que diz respeito ao nosso ordenamento juridico foram

varias as leis que surgiram nesse sentido, como:

a)

b)

d)

e)

Em primeiro lugar, a Constituicdo da Republica Portuguesa nos seus artigos
26° e 35° que consagram constitucionalmente a protecao de dados pessoais;

a Lei 43/2004 de 18 de Agosto — veio regular a Lei da Organizacdo e
Funcionamento da Comissdo Nacional da Protecdo de Dados;

a Lei 32/2008 de 17 de Julho — “transpde para a ordem juridica interna a
Directiva n.° 2006/24/CE, do Parlamento Europeu e do Conselho, de 15 de
Marco, relativa a conservacao de dados gerados ou tratados no contexto da
oferta de servigos de comunicagdes electronicas publicamente disponiveis ou
de redes publicas de comunicacdes”;

a Lei 67/98 de 26 de Outubro — Lei da Protecdo de dados Pessoais — “transpde
para a ordem juridica portuguesa a Directiva n° 95/46/CE, do Parlamento
Europeu e do Conselho, de 24 de Outubro de 1995, relativa a protecdo das
pessoas singulares no que diz respeito ao tratamento dos dados pessoais ¢ a
livre circulagdo desses dados”;

entre outras.

Mas, uma vez que houve uma generalizagdo desse desenvolvimento, surgiu a

necessidade de uniformizar todas as normas estabelecidas em cada Estado - Membro
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da Unido Europeia, sendo que deixaria de fazer sentido que cada um desses Estados

tivessem a sua lei especifica.

Nessa prespectiva, e depois de mais de quatro anos de discussdes ¢ diversas
modificacdes, surge ,entdo, o “Regulamento Geral da Protecdo de Dados da Unido
Europeia”. Assim, todas as regras foram uniformizadas em contexto comunitario,

permitindo um maior controlo na prote¢ao de dados.

Porém, fazendo uma breve referéncia ao que se aconteceu durante esses quatro
anos que antecederam a publicacdo final e definitiva do Regulamento Geral da

Prote¢ao de Dados da Unido Europeia, temos:

- Primeiramente, a 7 de Dezembro de 2011 surge o primeiro rascunho das
regras de prote¢do de dados da EU;

- De seguida, a 25 de Janeiro de 2012 foi publicado o projeto oficial do Novo
Regulamento Geral de Protecao de Dados;

- A7 de Margo de 2012, a Autoridade Europeia para a prote¢ao de dados deu o
seu parecer face ao pacote de reforma de prote¢ao de dados que foi emitido;

- A 20 de Marg¢o de 2012, o Parlamento Holandés aceitou a resolu¢do pedindo
ao governo que votasse contra o Regulamento de Protecdo de Dados caso o
nivel de protecdo de dados na regulamentagdo fosse menor do que o acto
nacional de prote¢do de dados e, ao longo dos meses, foram varios os paises
que deram os seus pareceres face a elaboragdo do Novo Regulamento;

- A 3 de Maio de 2012, a Autoridade da Protecdo de Dados da Unido Europeia
emitiu uma resolugdo sobre a reforma da Prote¢do de Dados na Conferéncia
da Primavera de 2012;

- Decorridos alguns meses, a 22 de Outubro de 2013 surge um novo artigo:
“Regulamento da Protecdo de Dados da Unido Europeia: Um passo a frente”.
A publicacdo deste artigo veio a revelar que existiam avangos nesta matéria,
dando-a como certa a 12 de Margo de 2014 ap6s a esmagadora votagcdo do
Parlamento Europeu a favor das novas leis de prote¢ao de dados.

- Assim, a 11 de Setembro de 2014 surge um novo artigo que comprova o

caminho a reforma da prote¢do de dados: “10 recomendagdes para a reforma

de dados da década”;
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- Por fim, a 15 de Dezembro de 2015, foi uma data decisiva, em que a
Comissao Europeia, o Parlamento e o Conselho de Ministros chegou a acordo
sobre o Regulamento Geral de Protecdo de Dados, depois de varios meses de
negociagdes; a 12 de Fevereiro de 2016 o Concelho da Unido Europeia
confirmou o acordo face aos termos do Regulamento Geral da Prote¢do de
Dados através de um acordo politico sobre 0 mesmo e o Regulamento foi
definitivamente adoptado a 14 de Abril de 2016;

- A 4 de Maio de 2016, o Regulamento Geral da Protecdo de Dados foi
publicado no Jornal Oficial da Unido Europeia, entrando em vigor 20 dias
depois (25 de Maio de 2016) e terd um periodo transitério de dois anos para a
sua total aplicagdo, sendo que todos os Estados — Membros terdo esse periodo

para se adaptarem as novas regras.

1.3. O Contexto do Regulamento Geral da Protecao de Dados da
Unido Europeia

Ora, o Regulamento Geral da Protecdo de Dados ¢ aplicavel aos 28 Estados
Membros, assim sendo, ndo ¢ necessaria qualquer alteragdo na jurisdigdo de cada
Estado, existindo, de facto, uma harmonizacao legislativa no que concerne a Protegdo
de Dados em todos os paises da Unido Europeia.

O presente Regulamento (UE) 2016/679 vem, entdo, alterar radicalmente o
quadro legal relativo a protecdo das pessoas singulares no que respeita ao tratamento
de dados pessoais e a livre circulagdo desses dados e, desta forma, revoga a Diretiva
95/46/CE.

Face a ja mencionada harmonizagdo entre os Estados — Membros, este
Regulamento da especial énfase a livre circulagdo dos dados permitindo um aumento
significativo dos fluxos transfronteirigos de dados pessoais causado pela integragao
econdmica e social resultante do funcionamento do mercado interno.

O presente diploma vem ainda clarificar o conceito de dados pessoais e
surgem também novos direitos para os titulares dos dados, como o direito a
portabilidade dos dados; o direito ao esquecimento; e o direito de oposicdo e, traz

também diversas adaptacdes em matéria de legalidade; obrigagdes dos responsaveis
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de dados e subcontratantes; fiscalizagdes e sangdes e protecdes de dados em casos
especiais.

No mesmo, foram também introduzidos novos principios e conceitos como
orientadores do tratamento dos dados como: Privacy by design and by default ¢ a
pseudonominagdo dos dados.

Ainda, em contrario do que acontecia com a Diretiva, este Regulamento ¢
aplicavel sobre os responsaveis pelo tratamento de dados, bem como, sobre os
subcontratantes. Este aplica-se a tratamento de dados de titulares de dados pessoais
Europeus, independentemente de o responsavel pelo tratamento se encontrar ou nao
localizado na UE, segundo o artigo 3° do mesmo: “o presente regulamento aplica-se
ao tratamento de dados pessoais efetuado no contexto das atividades de um
estabelecimento de um responsdavel pelo tratamento ou de um subcontratante
situado no territorio da Unido, independentemente de o tratamento ocorrer dentro

ou fora da Unido”.
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2. CONCEITOS BASICOS

2.1. O Conceito de Dados Pessoais

Como sabemos, o direito a protecdo de dados pessoais advém de um dos direitos
fundamentais do ser humano, consagrado na Declaragdo Universal dos Direitos do
Homem, o direito a protecdo da vida privada. Assim, uma vez que os nossos dados
pessoais constituem informagdes da nossa vida privada, os mesmos devem ser, de
facto, protegidos. Entende-se como vida privada tudo aquilo que esteja relacionado
com a vida pessoal de cada um de nds. Nao nos referimos apenas aos nossos dados
mais intimos mas também a dados da nossa vida profissional e social e esses, embora

menos importantes, ndo devem ser esquecidos.

De acordo com a Diretiva n° 95/46/CE de 24 de Outubro, artigo 2°, alinea a), a

definicao de dados pessoais diz respeito a,

“qualquer informacao relativa a uma pessoa singular identificada
ou identificavel (“pessoa em causa”); é considerado identificdavel
todo aquele que possa ser identificado, direta ou indiretamente,
nomeadamente por referencia a um numero de identificacdo ou a
um ou mais elementos especificos da sua identidade fisica,
fisiologica, psiquica, economica, cultural ou social’.

Assim, segundo orientacdo desta mesma Diretiva, também a Lei n° 67/98 de
26 de Outubro, no ambito do seu artigo 3°, alinea a), d4 uma defini¢do para dados
pessoais, definicdo essa bastante semelhante a apresentada anteriormente, em que,

entende-se por Dados Pessoais,

“qualquer informagdo, de qualquer natureza e
independentemente  do respectivo suporte, incluindo som e
imagem, relativa a wuma pessoa singular identificada ou
identificavel («titular dos dados»); é considerada identificavel a
pessoa que possa ser identificada directa ou indirectamente,
designadamente por referéncia a um numero de identificacdo ou a
um ou mais elementos especificos da sua identidade fisica,
fisiologica, psiquica, economica, cultural ou social’.
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Também a Constitui¢do da Republica Portuguesa refere, nos artigos 26° ¢ 35°,
o direito a vida privada e a prote¢do dos dados pessoais de cada ser humano. O artigo

26° da CRP (Outros direitos pessoais) menciona que,

“A todos sdo reconhecidos os direitos a identidade pessoal,
ao desenvolvimento da personalidade, a capacidade civil, a
cidadania, ao bom nome e reputacio, a imagem, a palavra, a
reserva da intimidade da vida privada e familiar e a protegdo legal
contra quaisquer formas de discriminagdo.”

Por sua vez, o artigo 35° da CRP (Utilizagdo da Informatica) refere que,

“I. Todos os cidaddos tém o direito de acesso aos dados informatizados
que lhes digam respeito, podendo exigir a sua rectificacio e atualizagdo, e o
direito de conhecer a finalidade a que se destinam, nos termos da lei;

2. A lei define o conceito de dados pessoais, bem como as condigoes
aplicaveis ao seu tratamento automatizado, conexdo, transmissdo e utilizagdo,
e garante a sua protecdo, designadamente através de entidade administrativa
independente;

3. A informdtica ndo pode ser utilizada para tratamento de dados
referentes a convicgaes filosdficas ou politicas, filiacdo partidaria ou sindical,
fé religiosa, vida privada e origem étnica, salvo mediante consentimento
expresso do titular, autorizacdo prevista por lei com garantias de ndo
discriminagdo ou para processamento de dados estatisticos ndo
individualmente identificaveis;

4. E proibido o acesso a dados pessoais de terceiros, salvo em casos
excepcionais previstos na lei;

5. E proibida a atribuicio de um niimero nacional iinico aos cidaddios;

6. A todos é garantido livre acesso as redes informadticas de uso
publico, definindo a lei o regime aplicivel aos fluxos de dados
transfronteiricos e as formas adequadas de protecio de dados pessoais e de
outros cuja salvaguarda se justifique por razoes de interesse nacional; Os
dados pessoais constantes de ficheiros manuais gozam de protecdo idéntica a
prevista nos numeros anteriores, nos termos da lei”.

Também o Regulamento Geral da Protecdo de Dados da Unido Europeia, vem de
alguma forma trazer um foco essencial no que diz respeito a definicdo de dados

pessoais, presente no artigo 4°, n°l do mesmo,

««Dados pessoaisy, informacdo vrelativa a uma pessoa singular

identificada ou identificavel («titular dos dados»); é considerada
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identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por
exemplo um nome, um numero de identificacdo, dados de localizagao,
identificadores por via electronica ou a um ou mais elementos
especificos da identidade fisica, fisiologica, genética, mental, economica,

cultural ou social dessa pessoa singulary.

2.2. O Tratamento de Dados Pessoais

De acordo com o que estd definido na Lei n® 67/98 de 26 de Outubro,
primeiramente, o artigo 2° refere e muito bem que os dados devem ser tratados “de
forma transparente e no estrito respeito pela reserva da vida privada, bem como
pelos direitos, liberdades e garantias fundamentais”, sendo que o seu tratamento

deve ser realizado com a maior seriedade e transparéncia perante o seu titular.

Ainda, o artigo 3°, alineas a) e b) da mesma lei menciona que o tratamento de
dados pessoais traduz-se numa “qualquer operagdo ou conjunto de operacées sobre
dados pessoais, efetuadas com ou sem meios automatizados, tais como a recolha, o
registo, a organizagdo, a conservagdo, a adaptacdo ou alteragdo, a recuperagdo, a
consulta, a utilizacdo, a comunicagdo ou interconexio, bem como o bloqueio,

apagamento ou destrui¢do” desses mesmos dados.

No presente regulamento, a definicdo de “Tratamento” aparece, no artigo 4°,
n°2, um pouco diferente da da lei anteriormente mencionada, no entanto, sdo
defini¢cdes bastante semelhantes: “Tratamento, uma operacdo ou um conjunto de
operagoes efetuadas sobre os dados pessoais ou sobre conjunto de dados pessoais,
por meios automatizados ou ndo automatizados, tais como a recolha, o registo, a
organizagdo, a estruturag¢do, a conservacdo, a adaptacdo ou alteracdo, a
recuperacdo, a consulta, a utilizacdo, a divulgacdo por transmissdo, difusdo ou
qualquer outra forma de disponibilizacdo, a comparagdo ou interconexdo, a

limitagdo, o apagamento ou a destruicdo’.
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No entanto, para que esses dados possam ser tratados, ¢ necessario que a
pessoa a quem os mesmos pertencam dé autorizagdo para que isso aconteca, isto €, é
necessario que o titular desses dados dé o seu consentimento, face ao tratamento dos
mesmos. O seu consentimento € expresso de livre e espontanea vontade.

Analisemos, entdo, mais a frente o conceito de consentimento.

E, ainda, importante de referir que, no ambito do artigo 35° da CRP, ¢
garantido ao titular dos dados o direito a conhecer a finalidade dos seus dados. Cada
uma das finalidades em causa dara lugar a diversos tratamentos especificos, que, por
sua vez, deverdo ser comunicados a entidade competente e, a falta de comunicagao
desse tratamento dard lugar ao incumprimento de obrigacdes da prote¢do de dados,
ficando sujeito a uma multa até¢ 120 dias, ou até um ano de prisdo, no ambito da Lei

da Protecao de Dados, artigo 43°, n°1, alinea a).

Mas, e quem sera esta entidade competente e que fungdes terd a mesma?

De acordo com o, ainda, artigo 35° n°2, quando este refere a “entidade
administrativa independente”, esta surgiu em 1991 como a “Comissdo Nacional de
Protecdo de Dados Pessoais Informatizados, instituida em 1994. No entanto,
atualmente, e desde 1998, esta entidade ¢ designada como “Comissdo Nacional de

Prote¢do de Dados”.

Assim, a Comissdo Nacional de Protecdo de Dados (CNPD) ¢ considerada
como uma entidade administrativa independente e sobre ela recaem poderes de
autoridade, junto da Assembleia da Republica. Esta, tem como principal funcao
controlar e fiscalizar o processamento/ tratamento de dados pessoais, sendo que deve
estar assegurado o respeito pelos direitos do Homem e pelas liberdades e garantias
que se encontram consagradas na Constitui¢ao ¢ na lei.

Esta Comissdo é, também, considerada a Autoridade Nacional de Controlo de
Dados Pessoais e ¢ também responsavel por cooperar com as autoridades de controlo
de protecdo de dados de outros Estados, zelando pela defesa e exercicio dos direitos
de pessoas que residam no estrangeiro, entre muitas outras competéncias. Qualquer
decisdo tomada pela CNPD tem forga obrigatéria, embora sejam passiveis de

reclamar e recorrer.
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Anteriormente & Revisdo Constitucional de 1997, alguns tipos de dados nao
deveriam ser alvo de tratamento, com referéncia ao artigo 35°, n°3 da Constituigcdo da
Republica, assim como o artigo 7°, n°l da Lei 67/98 de 26 de Outubro, sendo que
estes mencionam a proibicdo do tratamento de dados que digam respeito a
“convicgoes filosoficas ou politicas; filiacdo partidaria; fé religiosa; vida privada e

origem étnica e também dados relativos a saude, vida sexual e dados genéticos”.

Estes dados, se tratados, podem revelar-se danosos, gerando uma eventual
situacdo de discriminagdo. No entanto, apds a Revisdo de 1997, a lei passou a
autorizar o tratamento desses dados, sob certas condigdes, como: se existisse garantia
de ndo discriminagdo ou se o titular desses dados desse expressamente o seu

consentimento.

Existem, ainda outros casos em que o tratamento de dados também ¢
complexo, como o caso dos dados sensiveis, sujeito a um controlo e autorizagdo por
parte da CNPD, segundo o artigo 7°, n°2 da Lei 67/98, “mediante disposicdo legal ou
autorizacdo da CNPD, pode ser permitido o tratamento dos dados referidos no
numero anterior quando por motivos de interesse publico importante esse
tratamento for indispensavel ao exercicio das atribuicoes legais ou estatutdrias do
seu responsavel, ou quando o titular dos dados tiver dado o seu consentimento
expresso para esse tratamento, em ambos os casos com garantias de ndo
discriminagdo e com as medidas de seguranca previstas no artigo 15.°”. Veremos

este caso mais adiante.

Como referi na parte introdutéria da minha dissertacao, no Regulamento Geral
da Protecdo de Dados foram também introduzidos novos principios e conceitos como
orientadores do tratamento dos dados como: Privacy by design and by default ¢ a
pseudonominagdo dos dados.

Quanto a “Privacy by design and by default” este principio define que as
organizagdes devem ser capazes de demonstrar a sua conformidade com os principios
presentes no Regulamento Geral da Protecdo de Dados, através da adopcao de
medidas adequadas de prote¢do de dados, consagrado no artigo 25° do RGPD com a

epigrafe Prote¢do de dados desde a concepgdo e por defeito.

Marta Lais dos Santos Alegria Couto  UCP Porto 12



O E-Commerce a luz do direito — Analise do Regulamento Geral da Protec¢do de Dados —
A Uniformizag¢do da Unido Europeia

Desta forma, a “privacy by design”, privacidade desde a concepgao, significa
que cada novo processo de negdcios de servicos ou que faz uso de dados pessoais
deve tomar a protec¢do desses dados em consideragdo, desde o inicio do seu
“processo”. Uma organizacdo precisa ser capaz de mostrar que tem seguranga
adequada e que o seu cumprimento ¢ realizado. Por seu turno, a “privacy by default”,
privacidade por padrio, significa que as configura¢des de privacidade mais rigidas se
aplicam automaticamente, por defeito, quando um cliente adquire um novo produto
ou servico. Neste caso, as informagdes sO serdo guardadas durante o periodo

necessario.

Assim, temos, segundo o disposto no artigo 25°:

1. “Tendo em conta as técnicas mais avangadas, os custos da sua aplicagdo,
...0 responsavel pelo tratamento aplica, tanto no momento de definicio dos
meios de tratamento como no momento do proprio tratamento, as medidas
técnicas e organizativas adequadas, como a pseudonimizacgdo, destinadas a
aplicar com eficacia os principios da protecio de dados, tais como a
minimizacdo, e a incluir as garantias necessdrias no tratamento, de uma
forma que este cumpra os requisitos do presente regulamento e proteja os
direitos dos titulares de dados;

2. O responsavel pelo tratamento aplica medidas técnicas e organizativas para
assegurar que, por defeito, so sejam tratados os dados pessoais que forem
necessdrios para cada finalidade especifica do tratamento... Em especial
essas medidas asseguram que, por defeito, os dados pessoais ndo sejam
disponibilizados sem interven¢do humana a um numero indeterminado de
pessoas singulares”.

Por ultimo, quanto a Pseudonominagdo dos dados, esta ¢ uma nova defini¢ao
que consta do Regulamento Geral da Protecao de Dados, sendo que se refere a uma
nova técnica de tratamento de dados pessoais, sendo que ndo sdo atribuidos dados
especificos a um sujeito, substituindo o seu nome, bem como outras caracteristicas de
identificacdo, de forma a que seja impossivel ou extremamente complicado de
identificar a pessoa em causa e, assim, proteger a sua privacidade, de acordo com o
artigo 4°, n°S, “Pseudonimizacdo, o tratamento de dados pessoais de forma que
deixem de poder ser atribuidos a um titular de dados especifico sem recorrer a
informagoes suplementares, desde que essas informacoes suplementares sejam

mantidas separadamente e sujeitas a medidas técnicas e organizativas para
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assegurar que os dados pessoais ndo possam ser atribuidos a uma pessoa singular
identificada ou identificavel”.

Assim, podemos concluir que estas novas formas de tratamento de dados
contribui para o cumprimento das regras de protecdo da privacidade de cada ser

humano.

2.3. O Conceito de Consentimento

O conceito de consentimento surge, entdo, na Diretiva 95/46/CE de 24 de
Outubro, no artigo 7° “como um fundamento geral da licitude”, sendo também
interpretado “como um fundamento especifico em certos contextos”, segundo o0s
artigos 8°, n°2, alinea a) e 26°, n°l, alinea a).

O consentimento por parte do titular dos dados €, de todo, necessario para o
tratamento desses mesmos dados e este constitui apenas um dos seis fundamentos
distintos que possibilitam a execu¢do desse tratamento, segundo o artigo 7° da

referida lei.

Ainda, no artigo 4°, n°l1 do Regulamento Geral da Protecdo de Dados,
podemos encontrar uma defini¢do bastante simples e explicativa do que se trata por
consentimento: “Consentimento do titular de dados, uma manifestagdo de vontade,
livre, especifica, informada e explicita, pela qual o titular de dados aceita, mediante
declaracdo ou ato positive inequivoco, que os dados pessoais que lhe dizem respeito

sejam objecto de tratamento”.

Analisando o artigo 8° da Diretiva mencionada, percebemos que o mesmo
prevé a possibilidade do consentimento legitimar o tratamento, sendo proibido de
outra forma, de categorias especiais de dados (sensiveis). Assim, tal como foi referido
inicialmente, as regras para obten¢ao do consentimento por parte dos titulares tem um
grau de exigéncia maior, sendo que este tipo de consentimento ultrapassa o grau

normal de exigéncia.

O consentimento dos titulares para o tratamento dos seus dados prevé que

possam ser evitados riscos face a divulgacdo inadequada da sua informagao pessoal e
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evita que sejam quebrados os direitos fundamentais dos individuos face a sua
protecao.

Em conformidade com o desenvolvimento do direito fundamental a protecao
de dados pelos tribunais superiores, o artigo 8° - Protecdo de Dados Pessoais, da Carta

dos Direitos Fundamentais vem comprovar esta visao:

“I. Toda pessoa tem direito a protecio dos dados pessoais que lhe digam
respeito;

2. Esses dados devem ser tratados leal, para fins especificos e com base
no consentimento da pessoa interessada ou com outro fundamento
legitimo previsto por lei. Toda pessoa tem direito de acesso aos dados
coligidos que lhes digam respeito e o direito de ter a respectiva
rectificacdo;

3. O cumprimento destas regras fica sujeito a fiscaliza¢do por parte de
uma autoridade independente”.

Desta forma, este artigo da CDF permite o tratamento de dados pessoais
apenas para fins especificos e com base no consentimento da pessoa interessada ou
com outro fundamento legitimo previsto na lei. Assim sendo, o consentimento sera
sempre visto como um pilar fundamental no que toca a prote¢ao de dados.

Ainda, o presente Regulamento esclarece e refor¢a a ideia de que qualquer
consentimento deve ser expresso de forma explicita para que nao hajam duvidas face
a essa matéria.

Assim, deixa de existir qualquer contradi¢do entre o consentimento explicito e
consentimento inequivoco. Em vez disso, este ultimo aplica-se agora como um
requisito geral para todas as situagdes que envolvam consentimento. O Regulamento
Geral da Prote¢do de Dados abandona, entdo, este critério de distingdo e agora, ao
contrario da diretiva, de 1995, faz com que seja absolutamente claro que qualquer
consentimento s6 pode ser expressa por meio de agdo afirmativa clara. Além disso, o
consentimento deve ser informado e livre, condigdes essas presentes no artigo 7° do

mesmo.
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3. NOVOS DIREITOS DO REGULAMENTO

Decorrentes do Regulamento Geral da Protecdo de Dados surgem também
novos direitos para os titulares dos dados, como: o direito a portabilidade dos dados; o
direito ao esquecimento; ¢ o direito de oposi¢do. Para além destes, o RGPD prevé
novos direitos individuais e reforca, também, alguns direitos ja existentes no ambito
da legislagdo atual no que concerne a prote¢do de dados, como: o direito a
informacao, rectificagdo e eliminagdo, bem como deveres de informacdo e
transparéncia. No futuro, a pessoa em causa pode esperar, acima de tudo, ser
informado de forma mais abrangente e¢ mais inteligivel. Isso inclui receber
informagdes significativas sobre a logica envolvida em procedimentos automaticos
para processamento de dados.

Analisemos, entdo, os trés direitos referidos anteriormente.

3.1. Direito de Portabilidade de Dados

Relativamente ao direito a portabilidade dos dados, o Parlamento Europeu ja
havia mencionado o mesmo na Resolugdo de 2011, com o intuito de introduzir novas
tecnologias mais conducentes a prote¢ao de dados.

Este novo direito permitira que os cidaddos transfiram com maior facilidade os
seus dados de um prestador de servigos para outro. Isto ¢, o titular dos dados podera
levar os mesmos consigo para onde quer que va. E, se facultou os seus dados a um
determinado prestador de servigos e pretende mudar de prestador, entdo, o primeiro
ficara obrigado a disponibilizar-lhe os seus proprios dados, através de um formato que
possa ser facilmente transferido para o novo prestador.

Para que isso aconteca ¢, também, necessario que a tecnologia assim o
permita. Como regra geral, a portabilidade dos dados deve ser assegurada de tal forma
que os dados pessoais s3o comunicados a pessoa em causa em formatos electronicos

comumente utilizados, a fim de facilitar a sua futura utilizagdao noutros contextos.
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Assim, comprovando a existéncia do Direito de Portabilidade de Dados , o
mesmo consta do artigo 20° n° 1, alineas a) e b) do Regulamento Geral da Prote¢do

de Dados, que refere que ,

“O titular de dados tem o direito de receber os dados pessoais que lhe
digam respeito e que tenha fornecido a um responsavel pelo tratamento,
num formato estruturado, de uso corrente e de leitura automadtica, e o
direito de transmitir esses dados a outro responsavel pelo tratamento sem
que o responsavel a quem os dados pessoais foram fornecidos o possa
impedir, se: o tratamento se basear no consentimento dado nos termos
do artigo 6°, n’l, alinea a) ou no artigo 9°, n°2, alinea a), ou num
contrato referido no artigo 6°, n° 1, alinea b) e, se o tratamento for
realizado por meios automatizados”.

3.2. Direito ao Esquecimento

O chamado “direito ao esquecimento” tem trazido diversas discussdes no que
diz respeito a sua aplicagdo pratica.

Ha relativamente pouco tempo, no ano 2014, ocorreu um caso bastante
polémico face a esta matéria e a sua resolucao levantou algumas questdes pertinentes.

Mario Costeja Gonzalez, cidaddao espanhol, criou um anuncio no Jornal La
Vanguardia sobre um leildo de imdveis para pagamento de dividas a Seguranga Social
em que ele era um dos devedores. Fazendo uma pesquisa do seu nome na Google, o
seu nome constava associado ao tal antincio. Mario exigiu em tribunal que fosse
eliminada a referéncia ao tal anuncio e o tribunal deu-lhe razdo. No entanto, Mario
queria também que o Jornal eliminasse o anuncio, no entanto, o tribunal ndo lhe deu
razdo, alegando que os meios de comunicacdo social estariam isentos desta decisdo.
Assim, se anteriormente este tipo de casos era susceptivel de tremenda discussdo,
hoje, com o RGPD tudo se torna mais simples, na medida em que este novo direito ao
esquecimento consta hoje no artigo 17° do Regulamento Geral da Protecdo de Dados
— Direito ao apagamento dos dados (“direito a ser esquecido™), “o titular tem o direito
de obter do responsavel pelo tratamento o apagamento dos seus dados pessoais, sem

demora injustificada, e este tem a obrigagdo de apagar os dados pessoais, sem
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demora injustificada, quando se aplique” certos e determinados motivos,

mencionados no mesmo artigo.

Assim, a eliminagdo desses dados é obrigatoria, quando ocorrem as seguintes

situacdes (artigo 17°, n°, alineas a) a f)) :

“a) quando os dados pessoais deixaram de ser necessdrios para a
finalidade que motivou a sua recolha ou tratamento;

b) quando o titular retira o consentimento em que se baseia o tratamento
dos dados e quando ndo existe outro fundamento juridico para o seu
tratamento;

¢) quando o titular se opoe ao tratamento e ndo existem interesses
legitimos prevalecentes que o justifiquem; quando os dados pessoais
foram tratados ilicitamente;

d) quando os dados pessoais tém de ser apagados para o cumprimento de
uma obrigacdo juridica decorrente do direito da UE ou de um Estado -
Membro a que o responsavel pelo tratamento esteja sujeito; e

f) quando os dados pessoais foram recolhidos no contexto da oferta de
servigos da sociedade da informacdo”.

Desta forma, podemos dizer que, sob determinadas condig¢des, os cidadaos ja
tém direito a pedir, por exemplo, que os motores de busca suprimam ligagdes que
conduzam a informagdes pessoais que lhes digam respeito, no entanto, como todos
sabemos, e segundo o velho ditado, tudo é que ¢ colocado na internet, dificilmente se

apaga definitivamente...

Nesta prespectiva, o direito ao esquecimento impde que o responsavel pelo
tratamento de dados disponha de meios que lhe permitam assegurar que os dados que
lhe foram facultados pelo titular sdo, de facto, eliminados assim que o titular

pretender, mesmo que esses dados tenham sido transmitidos a terceiros.

Ainda, ndo poderemos deixar de considerar que deve existir um equilibrio
entre o Direito ao Esquecimento e o Direito a Liberdade de Expressdo, segundo refere
o artigo 17°, n°3, alinea a) do RGPD, “os n’s 1 e 2 ndo se aplicam na medida em que
o tratamento se revele necessdrio ao exercicio da liberdade de expressdo e de

informagdo”.
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Desta forma, poderemos dizer que o direito ao esquecimento tem, de facto, as
suas excepcdes. De acordo com o artigo 17°, n°3, o mesmo ndo ¢ viavel quando
estamos perante uma obrigacdo de exercicio da liberdade de expressio e de
informagdo; quando ¢ exigivel o cumprimento de uma obrigacdo legal face ao
tratamento de dados, para exercicio de fungdes de interesse publico ou exercicio da
autoridade publica do responsavel pelo tratamento; por motivos de interesse publico
no dominio da satde publica; para questdo de arquivo de interesse publico, para fins
de investigacdo cientifica ou historica ou para fins estatisticos; para declaracao,

exercicio ou defesa de um direito num processo judicial.

3.3. Direito de Oposicao ao Tratamento de Dados

Ora, também em matéria de oposicao ao tratamento de dados houve alguma
inovac¢do. Tendo em conta as novas disposi¢des face ao tratamento automatizado de
dados, o novo Direito de Oposi¢do ao Tratamento de Dados encontra-se consagrado

no artigo 21° do Regulamento Geral da Prote¢do de Dados. O mesmo diz-nos que

“ o titular dos dados tem o direito de se opor a qualquer momento, por
motivos relacionados com a sua situacdo particular, ao tratamento de
dados pessoais que lhe digam respeito com base no artigo 6°, n°l, alinea e)
e f), ou no artigo 6°, n°4, incluindo a definicao de perfis com base nessas
disposicoes. O responsavel pelo tratamento cessa o tratamento de dados
pessoais, a ndo ser que apresente razoes imperiosas e legitimas para esse
tratamento que prevalecam sobre os interesses, direitos e liberdades do
titular de dados, ou para efeitos de declaragdo, exercicio ou defesa de um
direito num processo judicial” (artigo® 21°, n°I).

O individuo, pode ainda opor-se ao tratamento de dados se o propdsito do
processamento de dados ou perfil for considerado marketing direto, isto €, segundo o

artigo 21°, n°2 do RGPD,

“quando os dados forem tratados para efeitos de comercializacio direta,
o titular dos dados tem o direito de se opor a qualquer momento ao
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tratamento dos dados pessoais que lhe digam respeito para os efeitos da
referida comercializacdo, o que abrange a defini¢do de perfis na medida
em que esteja relacionada com a comercializagdo direta”

E ainda, segundo o artigo 21°, n°3 do RGPD,

“caso o titular dos dados se oponha ao tratamento para efeitos de
comercializagdo direta, os dados pessoais deixam de ser tratados para
esse fim”.

Para além disso, pela primeira vez, consta agora do artigo 19° do
Regulamento, uma base juridica face a novas normas técnicas no que concerne ao
tratamento de dados, em caso de retificagdo ou eliminacdo de dados — Obrigacao de
notificagdo da retificacdo ou apagamento dos dados pessoais ou limitacdo do
tratamento: “o responsdavel pelo tratamento comunica a cada destinatdrio a quem os
dados pessoais tenham sido transmitidos qualquer retificacdo ou apagamento dos
dados pessoais ou limitacdo do tratamento a que se tenha procedido em
conformidade com o artigo 16° artigo 17°, n°l e o artigo 18°salvo se tal
comunicagdo se revelar impossivel ou implicar um esforgo desproporcionado. Se o
titular dos dados o solicitar, o responsdavel pelo tratamento de fornece-lhe

informacoes sobre os referidos destinatdrios”.
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4. PRINCIPIOS E LEGALIDADE DO TRATAMENTO DE DADOS

O Regulamento Geral de Protecdo de Dados (que contém algumas leis

aproximadas as leis alemas de prote¢do de dados) tem agora um catalogo facilmente

compreensivel e claramente estruturado de principios aplicaveis ao seu tratamento.

Como referi anteriormente, vou agora abordar cada um desses principios.

Assim, o RGPD, no ambito do seu artigo 5°, n°l, alineas a) a f) com a epigrafe

Principios relativos ao tratamento de dados pessoais, menciona algumas regras que

qualquer tratamento de dados pessoais deve obedecer:

a)

b)

d)

o tratamento de dados deve ser licito, justo e transparente, isto ¢, deve estar em
conformidade com as normas estabelecidas na lei; de forma justa e clara— “os
dados pessoais sdo objecto de um tratamento licito, leal e transparente em
relagdo ao titular dos dados (licitude, lealdade e transparéncia)”;

tem associada a recolha de dados de um determinado individuo, apenas para
fins legitimos, especificos e explicitos — “recolhidos para finalidades
determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades,...”,

deve ser limitado ao minimo necessario em relacdo aos fins para os quais os
dados sdo tratados — “adequados, pertinentes e limitados ao que é necessario
relativamente as finalidades para as quais sdo tratados (minimiza¢do de
dados)”; devem também ser concretos ¢ devem ser atuais — “exatos e
atualizados sempre que necessdario, devem ser adoptadas todas as medidas
necessarias para os dados inexatos, tendo em conta as finalidades para que
sdo tratados, sejam apagados ou retificados sem demora (exatiddo)”;

devem também ser “conservados de uma forma que permita a identificagdo
dos titulares dos dados apenas durante o periodo necessario para as finalidades
para as quais sdo tratados...” e,

devem ser protegidos de qualquer utilizagdo inadequada e desrespeitante — “
tratados de uma forma que garanta a sua seguranga, incluindo a prote¢do
contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda,

destrui¢do ou danificagdo acidental, adotando as medidas técnicas ou

organizativas adequadas (integridade e confidencialidade)”.
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Para além disso, deve também ser aplicado o principio geral da responsabilidade
pessoal, o que torna o processador inteiramente responsavel por cumprir estes
principios e exige que o mesmo demonstre o cumprimento dos mesmos em todas as
situacdes (artigo 24° do RGPD).

Todos estes principios encontram-se também consagrados no ambito do artigo

&° da Carta dos Direitos Fundamentais.

Outro desenvolvimento de grande importancia face a matéria de principios €
que os mesmos, que estdo mencionados no artigo 5° do RGPD, encontram-se também
eles referidos ao longo de diversos pontos do Regulamento Geral da Protegdo de
Dados. Por exemplo, no RGPD agora existe um artigo especifico sobre o conceito de
protecdo de dados desde a concecdo, e por defeito — artigo 25° artigo esse que
colabora na aplicagdo dos principios da protecdo de dados obrigatérios para o
responsavel de dados. Também, como identificado no artigo 5° a limitagdo da
finalidade também constituiu um principio do tratamento de dados, principio esse
também mencionado no artigo 6° face a licitude do tratamento em termos de

cumprimento de finalidades do mesmo.

4.1. Questao da Finalidade do Tratamento de Dados

Neste Novo Regulamento, existe agora um ponto muito importante no que
concerne a referéncia a pseudoénimos e a criptografia, consideradas como medidas de
prote¢do de dados.

Assim, no ambito do artigo 6°, n°3 do RGPD, poderemos encontrar uma forma
mais concreta para definir a finalidade do tratamento de dados. Assim, segundo este
artigo, “ a finalidade do tratamento ¢ determinada com esse fundamento juridico
ou, no que respeita ao tratamento referido no n°l, alinea e), deve ser necessaria
ao exercicio de funcées de interesse publico ou ao exercicio da autoridade

publica de que esta investido o responsavel pelo tratamento. ...”

Desde a resolucao de 2011 que o Parlamento Europeu defendia que ndo deveria

haver alteragdo face ao nivel de proteccdo e, em particular, portanto, a partir dos
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principios consagrados na diretiva de 1995, e por isso, foram rejeitadas varias

propostas nesse sentido. Foi apenas aceite uma formulacdo especifica do teste de

compatibilidade.

4.2.Base juridica para o Tratamento de Dados Pessoais

De acordo com o artigo 8° da Carta dos Direitos Fundamentais, para que o

tratamento de dados pessoais seja licito, € necessario garantir o consentimento do

titular desses dados ou agir sobre qualquer outra regra imposta por lei.

Além disso, segundo o artigo 6° do Regulamento Geral da Protecao de Dados, sdao

estabelecidos como elementos de autodeterminacdo da pessoa em causa cinco

cenarios em que o tratamento de dados é considerado licito.

Assim, temos:

o tratamento ¢ licito se “for necessario para a execucao de um contrato no qual
o titular dos dados ¢ parte, ou para diligéncias pré — contratuais a pedido do
titular dos dados(artigo 6°, n° 1, alinea b));

se “for necessario o cumprimento de uma obrigacdo juridica a que o
responsavel pelo tratamento esteja sujeito (artigo 6°, n° 1, alinea c));

se “for necessario para a defesa de interesses vitais do titular dos dados ou de
outra pessoa singular” (artigo 6°, n° 1, alinea d));

se “for necessario ao exercicio de fungdes de interesse publico ou ao exercicio
da autoridade publica de que estd investido o responsavel pelo tratamento”
(artigo 6°, n° 1, alinea e)); e,

se “for necessario para efeito de interesses legitimos prosseguidos pelo
responsavel pelo tratamento ou por terceiros, excepto se prevalecerem os
interesses ou direitos e liberdades fundamentais do titular que exijam a
protecdo dos dados pessoais, em especial se o titular for uma crianga” (artigo

6°, n° 1, alinea f)).
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4.3. O Interesse Legitimo

Embora o conceito de interesse legitimo ja tenha sido debatido na diretiva de
1995, como uma base juridica cada vez mais presente, este ganhou a sua especial
importancia no que concerne a uma das principais formas de conciliar de forma

adequada os interesses dos consumidores e 0s interesses comerciais.

Esta matéria esta, entdo, contemplada no artigo 6° do Regulamento Geral da
Prote¢ao de Dados (mencionado no ponto anterior), que deixa claro que a mesma nao
se aplica as transformacgdes efetuadas pelas autoridades publicas no exercicio das suas
fungdes. Este artigo, reproduz ainda, amplamente, uma disposi¢ao equivalente a que
se encontra na diretiva face a protecdo de dados, com a excegdo de que a necessidade
de considerar especificamente os interesses e direitos das criangas consiste numa nova
norma.

Na pratica, face a essa inser¢do ¢ provavel que sejam necessarios
controladores para assegurar que qualquer decisdo de processar os dados relativos as
criangas, com base em interesses legitimos ¢ cuidadosamente documentado e ¢
realizada uma avaliagdo dos riscos envolventes e, os legitimos interesses ndo podem
ser invocados pelas autoridades publicas em relagdo aos dados por eles tratados,

quando exercicio das suas fungoes.

Uma vez que esta questdo foi deixada em aberto pela Comissdo Europeia, na
proposta de Janeiro de 2013 surgiram diversas situagdes de tratamento de dados em
caso de criancas, sendo essas regularmente consideradas como interesses legitimos.
Assim, devemos remeter-nos para a analise do artigo 6°, n°l do Regulamento Geral da

Prote¢do de Dados.

Face a proposta de Outubro de 2013, aprovada pelo Parlamento Europeu,
essas situacdes foram reduzidas em larga escala, composta por varios pontos que as
esclareciam, entre os quais o artigo 6°, n°l, alinea f) do RGPD — “O tratamento so é
licito se e na medida em que se verifique pelo menos uma das seguintes situagaoes.... o
tratamento for necessdrio para efeito dos interesses legitimos prosseguidos pelo

responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou
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direitos e liberdades fundamentais do titular que exijam a prote¢do dos dados

pessoais, em especial se o titular for uma crianca”.
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5. ANALISE DAS OBRIGACOES DOS RESPONSAVEIS DE
DADOS/ SUBCONTRATANTES

No que concerne as obrigagdes que devem ser cumpridas pelos processadores de
dados/ Subcontratantes, existem algumas alteragdes significativas decorrentes do

Regulamento Geral da Proteccdo de dados da Unido Europeia.

Assim, pela primeira vez, este Regulamento vem introduzir obrigagdes diretas aos
processadores de dados, ao nivel de toda a Unido Europeia. Tal permite que os
titulares dos dados em tratamento possam fazer valer os seus direitos e asseguram a
protecdo da sua privacidade podendo, desta forma, intentar sangdes contra os
processadores de dados (multas possivelmente pesadas), caso ocorram situagdes de

risco para 0S mesmaos.

E importante referir que, tanto o responsavel pelo tratamento de dados, como o
subcontratante devem obedecer a determinadas regras, que se encontram agora
consagradas no Regulamento: o responsavel pelo tratamento porque ¢ considerado, no

ambito do artigo 4°, ponto 7) do RGPD como uma,

“pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as
finalidades e os meios de tratamento de dados pessoais; sempre que as
finalidades e os meios desse tratamento sejam determinados pelo direito
da Unido ou de um Estado — Membro, o responsavel pelo tratamento ou
os critérios especificos aplicdaveis a sua nomeagdo podem ser previstos
pelo direito da Unido ou de um Estado — Membro”

Por sua vez, o subcontratante, no ambito do artigo 4°, ponto 8) do RGPD,

porque ¢ considerado como uma

“pessoa singular ou coletiva, a autoridade publica, agéncia ou outro
organismo que trate os dados pessoais por conta do responsavel pelo
tratamento desses”.

De acordo com o presente regulamento, existem diversos artigos que fazem

mengao a matéria das obrigagdes - artigo 24° e seguintes.
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Para comegar e, considerando que o tratamento de dados deve atender a certas
exigéncias, a fim de assegurar ao titular dos dados que tudo corre bem,
primeiramente, cabe ao responsavel pelo tratamento implementar as medidas que
considere adequadas, tendo em conta todos os aspectos que envolvam esse
tratamento, garantindo que tudo decorre segundo as normas consagradas no presente
Regulamento, podendo haver um reajuste das mesmas, conforme necessario — artigo

24°, 1°1, do RGPD:

“Tendo em conta a natureza, o ambito, o contexto e as finalidades do
tratamento de dados, bem como os riscos para os direitos e liberdades
das pessoas singulares, cuja probabilidade e gravidade podem ser
variaveis, o responsdvel pelo tratamento aplica as medidas técnicas e
organizativas que forem adequadas para assegurar e poder comprovar
que o tratamento é realizado em conformidade com o presente
regulamento. Essas medidas sdo revistas e atualizadas consoante as
necessidades”.

De acordo com o artigo 26°, n°1, do RGPD, quando se trata da envolvéncia de
dois ou mais responsaveis pelo tratamento de dados, todos sdo responsabilizados pelo
mesmo, assegurando o cumprimento de todas as suas responsabilidades perante o

titular dos dados € os seus direitos:

“quando dois ou mais responsdveis pelo tratamento determinem
conjuntamente as finalidades e os meios desse tratamento, ambos sdo
responsdveis conjuntos pelo tratamento, Estes determinam, por acordo
entre si e de modo transparente as respectivas responsabilidades pelo
cumprimento do presente regulamento, nomeadamente no que fiz
respeito ao exercicio dos direitos do titular dos dados e os respectivos
deveres de fornecer as informagoes referidas nos artigos 13°e 14°...”

Ainda, os responsaveis pelo tratamento de dados tém como tarefa nomear um
subcontratante/ processador de dados que garanta a implementagdo de medidas
técnicas e organizativas adequadas que comprovem o cumprimento dos requisitos
impostos no Regulamento para a execugdo desse tratamento, artigo 28° n°l do

RGPD:

“quando o tratamento de dados for efetuado por sua conta, o
responsdavel pelo tratamento recorre apenas a subcontratantes que
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apresentem garantias suficientes de execugdo de medidas técnicas e
organizativas adequadas de uma forma que o tratamento satisfaca os
requisitos do presente regulamento e assegure a defesa dos direitos do
titular de dados”.

De acordo com o artigo 29° do RGPD (Tratamento sob a autoridade do
responsavel pelo tratamento ou do subcontratante) percebemos que existe sempre uma
relacdo entre o responsavel do tratamento e o subcontratante, sendo que o processador
dos dados/ subcontratante ¢ obrigado a proceder ao tratamento de dados pessoais de

um determinado titular de acordo com as instrug¢des do responsavel do tratamento:

“o subcontratante ou qualquer pessoa que, agindo sob a autoridade do
responsavel pelo tratamento de dados ou do subcontratante, tenha acesso
a dados pessoais, ndo procede ao tratamento desses dados exceto por
instrugdo do responsavel pelo tratamento, salvo se a tal for obrigado por
forga do direito da Unido ou dos Estados — Membros”.

Como podemos constatar, segundo o artigo 32° do Regulamento Geral da
Protecao de Dados, ¢ adoptada uma abordagem bastante interessante no que diz

respeito a seguranca versus risco do tratamento de dados.

Assim, no ponto 1. do mesmo artigo, diz-nos que devem ser aplicadas, pelo
responsavel do tratamento, medidas adequadas com vista a garantir a seguranga dos

dados pessoais:

“Tendo em conta as técnicas mais avangadas, os custos de aplicacio e a
natureza, o dmbito, o contexto e as finalidades do tratamento, bem como
os riscos, de probabilidade e gravidade variavel, para os direitos e
liberdades das pessoas singulares, o responsavel pelo tratamento e o
subcontratante aplicam as medidas técnicas e organizativas adequadas
para assegurar um nivel de seguranca adequado ao risco, incluindo,
consoante o que for adequado:

a) a pseudonimizacdo e cifragem dos dados pessoais;

b) a capacidade de assegurar a confidencialidade, integridade,
disponibilidade e resiliéncia permanentes dos sistemas e dos servicos de
tratamento;

¢) a capacidade de restabelecer a disponibilidade e o acesso aos dados
pessoais de forma atempada no caso de um incidente fisico ou técnico;
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d) um processo para testar, apreciar e avaliar regularmente a eficdcia
das medidas técnicas e organizativas para garantir a seguranga do
tratamento”.

5.1. Violacao de Dados

Decorrente de uma situacdo de inseguranca dos dados, e caso haja uma
violacdo dos mesmos, a necessario recorrer a autoridade de controlo para a resolucao
da situa¢ao em causa.

Assim, o artigo 33° e 34° do Regulamento Geral da prote¢dao de Dados vem
estabelecer alguns parametros a ter em conta nesse sentido como o dever de
“Notificagdo de uma violagdo de dados pessoais a autoridade de controlo” e o dever
de “Comunicagdo de uma violagdo de dados pessoais ao titular dos dados”,
respetivamente.

Quanto a Notificagdo da violagdo, cabe ao responsavel pelo tratamento
notificar tal situagdo a autoridade de controlo, até 72 horas apds conhecimento da
mesma, desde que tal violagdo ndo cause danos no que toca aos direitos e liberdades

dos individuos:

“Em caso de violagdo de dados pessoais, o responsavel pelo tratamento
notificar desse facto a autoridade de controlo competente nos termos do
artigo 55°, sem demora injustificada e, sempre que possivel, até 72 horas
apos ter tido conhecimento da mesma, a menos que a violagdo dos dados
pessoais ndo seja susceptivel de resultar num risco para os direitos e
liberdades das pessoais singulares...”

Quanto a Comunicagdo da violagdo, o responsavel do tratamento deve
comunicar a mesma ao titular dos dados, sem demora injustificada, caso esteja

inerente 2 mesma um elevado risco para os direitos e liberdades dos individuos:

“ Quando a violagdo dos dados pessoais for susceptivel de implicar um
elevado risco para os direitos e liberdades das pessoais singulares, o
responsdavel pelo tratamento comunicar a violacdo de dados pessoais ao
titular dos dados sem demora injustificada”.
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5.2. Avaliacdo de Impacto sobre a Protecio de Dados

Mais uma vez, o Regulamento Geral da Protecdo de Dados, introduz uma
nova norma ¢ de extrema importancia, na medida em que cria a possibilidade de ser
avaliado o impacto que um determinado tratamento de dados, que implica um elevado
risco para os direitos e liberdades dos individuos, pode originar. Tal norma mostrar-
se, entdo, essencial, uma vez que, € possivel evitar danos (graves), mesmo antes de se
iniciar um processo de tratamento de dados, considerando que os mesmos podem
causar graves consequeéncias.

Assim, ¢ em conformidade com o artigo 35° n°l do presente Regulamento,

segundo a epigrafe Avaliagdo do impacto sobre a protecdo de dados, temos:

“Quando um certo tipo de tratamento, em particular que utilize novas
tecnologias e tendo em conta a sua natureza, dmbito, contexto e finalidades,
for susceptivel de implicar um elevado risco para os direitos e liberdades
das pessoas singulares, o responsavel pelo tratamento procede, antes de
iniciar o tratamento, a uma avaliacdo de impacto das operacoes de
tratamento previstas sobre a proteccio de dados pessoais. Se um conjunto
de operacoes de tratamento que apresentar riscos elevados semelhantes,
pode ser analisado numa unica avaliagdo.”

Embora paises como a Alemanha e a Austria tivessem votado a favor desta
nova norma, a maioria mostrou-se contra esta exigéncia. No entanto, o Parlamento
Europeu conseguiu chegar a acordo de que esta norma seria obrigatoria em pelo
menos trés casos, com a excec¢do das normas estabelecidas nas leis dos Estados —

Membros, que possam prever outros casos.
Assim, o artigo 35° n°3 estabelece que a execu¢dao de uma avaliacdo de

impacto sobre a protecao de dados ¢é obrigatoria em caso de:

“a) Avaliacio sistemdtica e complete dos aspectos pessoais relacionados
com pessoas singulares, baseada no tratamento automatizados, incluindo a
definicdo de perfis, sendo com base nela adotadas decisoes que produzem
efeitos juridicos relativamente a pessoa singular ou que a afetem
significativamente de forma similar;

b) Operagoes de tratamento em grande escala de categorias especiais de
dados a que se refere o artigo 9°, n°l, ou de dados pessoais relacionados
com condenacgoes penais e infragoes a que se refere o artigo 10°; ou

¢) Controlo sistemdtico de zonas acessiveis ao publico em grande escala.”
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5.3. Codigos de Conduta e Certificaciao

Uma dos grandes pontos que também foi alvo de atencdo, consagrado no
Regulamento Geral da Prote¢do de Dados, foi a matéria relativa aos Codigos de
Conduta e Certificacdo, presentes no mesmo, nos artigos 40° ¢ 41° e nos artigos 42° ¢
seguintes, respetivamente. O Regulamento pretende, entdo, esclarecer qual o papel
que ambos desempenham face a lei da protecao de dados pessoais.

No ambito dos artigos mencionados anteriormente, podemos encontrar uma
enumeragdo de critérios de codigos de conduta e de certificagdo (artigos 40° e 42°)

que nos remetem para um quadro legal obrigatorio.

Quanto aos Codigos de Conduta, e de acordo com o artigo 40°, n°l do RGPD,
estes sdo elaborados por entidades competentes e tém como objectivo verificar que

todos os parametros impostos pelo presente Regulamento sdo, de facto, cumpridos:

“Os Estados — Membros, as autoridades de controlo, o Comité e a
Comissdo promovem a elaboragio de codigos de conduta destinados a
contribuir para a correcta aplicacdo do presente Regulamento, tendo em
conta as caracteristicas dos diferentes sectores de tratamento e as
necessidades especificas das micro, pequenas e medias empresas.”

A criagdo, alteracdo ou aditamento de codigos de conduta ¢ possivel deste que
sejam feitos por entidades competentes, com o intuito de especificar a sua aplicagao

no contexto do Regulamento em causa — artigo 40°, n°2:

“ As associagdes e outros organismos representantes de categorias de
responsaveis pelo tratamento ou de subcontratantes podem elaborar
codigos de conduta, alterar ou aditar a esses codigos, a fim de especificar
a aplicagdo do presente Regulamento.”

Por sua vez, no que diz respeito a Certificagdo, também ela ¢ promovida pelas
entidades competentes, sendo que sdo elaborados procedimentos de certificagdo no
que concerne a prote¢ao de dados, que podem levar, por exemplo, a atribuicdo de um

selo europeu de protecdo de dados — artigo 42°, n°1:
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“Os Estados — Membros, as autoridades de controlo, o Comité e a
Comissdo promovem, em especial ao nivel da Unido, a criagdo de
procedimentos de certificacdo em matéria de protecio de dados, bem como
selos e marcas de protegcdo de dados, para efeitos de comprovagio da
conformidade das operacoes de tratamento de responsdveis pelo
tratamento e subcontratantes com o presente regulamento. Serdo tidas em

conta as necessidades especificas das micro, pequenas e medias
empresas”.

Para além disso, ¢ de acordo com o que ¢ referido no artigo 42°, n°2, “os
procedimentos de certificacio em matéria de protecio de dados... também
podem ser estabelecidos para efeitos de comprovaciao da existéncia de garantias
adequadas fornecidas por responsaveis pelo tratamento ou subcontratantes que
nio estao sujeitos ao presente regulamento por forca do artigo 3° o quadro das
transferéncias de dados pessoais para paises terceiros ou organizacées

internacionais...”.
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6. FISCALIZACAO E SANCOES

Embora o processo legislativo tenha alcangado maior atengdo em debates e
negociacdes juridicas, cujos mesmos incidiram em grande escala sobre as disposi¢des
face ao nivel de protecdo de dados e ao equilibrio existente entre direitos e
obrigagoes, talvez a parte que constitui maior importancia do Regulamento Geral da
Prote¢ao de Dados ¢ todo o mecanismo relativo a obrigatoriedade de cumprimento da
lei, estando subjacentes as questoes de fiscalidade e sangdes, decorrentes dos artigos

51° e seguintes do presente Regulamento.

Toda e qualquer violagdo da lei, mas no caso particular, violacdo de dados
pessoais, deve ser punida sendo que foge das regras legais que sdo imposta. A

definicao de “violag¢ao dos dados pessoais” esta mencionada no artigo 4°, n° 12 como,

“Violagdo de dados pessoais, uma violagcdo da seguranga que promove, de
modo acidental ou ilicito, a destrui¢do, a perda, a alteragdo, a divulgacio
ou o acesso, ndo autorizados, a dados pessoais transmitidos, conservados
ou sujeitos a qualquer outro tipo de tratamento”.

Esta matéria ja tinha sido apontada ,propositadamente, pelo Parlamento Europeu
na sua resolugdo de 2011, ndo apenas com o intuito de atingir um nivel elevado e
uniforme de prote¢do de dados, com base na Diretiva 1995/46/CE, mas acima de tudo
para uma melhor e maior uniformizagdo da aplicagdo das disposi¢des relativas a

prote¢do de dados.

Assim, através da adop¢ao deste novo regulamento geral e da sua interpretagdo
coerente, além da sua aplicagdo obrigatéria por meio de autoridades de controlo, que
se certificardo de que todas as normas sdo cumpridas, foi possivel alcangar uma
utilizagdo do E — Commerce cada vez maior, na sua generalidade, uma vez que as
pessoas estdo mais confiantes de que, quando colocam os seus dados a disposi¢ao,
que os mesmos serdo protegidos, bem como os seus direitos, tal como a sua
privacidade e, por sua vez, foi possivel alcancar uma igualdade de condic¢des para que

a prote¢ao de dados prevalega.
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Neste contexto, as autoridades de controlo face a protecdo de dados terdo um
papel fundamental no que concerne a garantia destas condi¢des, perante todos.
Uma vez que se trata de um Regulamento Geral para toda a Unido Europeia, todos os
Estados-Membros deverdo, no futuro, chegar a acordo sobre uma abordagem

coordenada e formular orientagdes comuns.

6.1. Autoridades de Controlo

Para que seja possivel garantir a todas as pessoas singulares, a prote¢do dos
seus dados pessoais, o desempenho das autoridades de controlo ¢ fundamental. Nesse
sentido, as autoridades de controlo tém como fungdo fiscalizar e assegurarem de que
tudo ocorre em consonancia disposigoes legais do Regulamento Geral da Protegdo de
Dados da Unido Europeia.

Assim, a responsabilidade que as mesmas acarretam permite que seja
verificada a aplicagdo dos direitos e liberdades fundamentais dos cidaddos e, por
conseguinte, ¢ possivel zelar pela liberdade de circulacdo de dados na Unido — Artigo

51°, n°1 do RGPD.

“ Os Estados — Membros estabelecem que cabe a uma ou a mais
autoridades publicas independentes a responsabilidade pela fiscalizagdo
da aplicacio do presente regulamento, a fim de defender os direitos e
liberdades fundamentais das pessoas singulares relativamente ao
tratamento e facilitar a livre circula¢io desses dados na Unido
(“autoridades de controlo”)”’.

Inicialmente, o Parlamento Europeu mencionou que tal seria possivel de
funcionar se, em caso de litigio, as autoridades de controlo se comprometesses a
seguir uma linha comum vinculativa face a uma decisdo da maioria. Mais tarde, este
ponto de vista foi, entdo, aceite pelo parlamento Europeu e pelo Conselho de
Ministros da Unido Europeia. Segundo o mesmo, “qualquer decisdo transfronteiriga
relevante sobre um caso individual tomada por uma autoridade pode agora, sob certas
condi¢des, ser aplicada por todas as outras autoridades de supervisdo para fins de

resolucdo de litigios”. Isto ¢, tal ird contribuir para que haja uma coeréncia na
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aplicagdo de normas em toda a unido e assim, seguirem uma linha comum, como

referido anteriormente. Segundo o artigo 51°, n°3 do RGPD temos,

“Quando estiverem estabelecidas mais do que uma autoridade de
controlo num Estado — Membro, este determina qual a autoridade de
controlo que deve representar essas autoridades no Comité e estabelece
disposicoes para assegurar que as regras relativas ao procedimento de
controlo de coeréncia referido no artigo 63°, sejam cumpridas pelas
autoridades”.

Assim, se analisarmos o que nos diz o referido artigo 63° do RGPD,
percebemos que existe, de facto, uma relacdo “solidaria” entre as autoridades e, por
vezes, a propria comissdo, zelando pela aplicagdo uniforme das normas impostas no
presente Regulamento, decorrentes da ordem juridica de todos os Estados — Membros,

garantindo a maxima eficacia da protecao juridica.

“A fim de contribuir para a aplicacdo coerente do presente Regulamento
em toda a Unido, as autoridades de controlo cooperam entre si e, quando
for relevante, com a Comissdo, através do procedimento de controlo da
coeréncia previsto na presente acio”.

E ainda, o artigo 51°, n°2 reforga essa ideia:

“As autoridades de controlo contribuem para a aplicacdo para a
aplicagdo coerente do presente regulamento em toda a Unido. Para esse
efeito, as autoridades de controlo cooperam entre si e com a Comissdo,
nos termos do Capitulo VII” (Cooperagdo e Coeréncia).

Geralmente, a competéncia de cada autoridade de controlo de proteccdo de
dados ¢ determinada tendo em conta a sua localizagdo, no territorio do seu Estado —
Membro da Unido Europeia. No entanto, podem ocorrer transferéncias de dados
pessoais para paises terceiros ou organizagdes internacionais e, nesse caso, o Capitulo
V do Regulamento Geral da Prote¢do de Dados Pessoais da Unido Europeia, vem
impor disposicdes legais para legislar essas situacdes.

Assim, para que ndo exista qualquer risco associado a uma possivel
transferéncia de dados para paises terceiros € necessario cumprir todas as disposi¢des

presentes no mencionado Capitulo do RGPD.
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Primeiramente, e segundo o artigo 44° do RGPD,

“Qualquer transferéncia de dados pessoais que sejam ou venham a ser
objecto de tratamento apos transferéncia para um pais terceiro ou uma
organizagdo internacional so é realizada se, sem prejuizo das outras
disposicoes do presente regulamento, as condigoes estabelecidas no
presente capitulo forem respeitadas pelo responsavel pelo tratamento e pelo
subcontratante, inclusivamente no que diz respeito as transferéncias
ulteriores de dados pessoais do pais terceiro ou da organizagdo
internacional para outro pais terceiro ou organizagdo internacional. Todas
as disposicoes do presente capitulo sdao aplicadas de forma a assegurar que
ndo é comprometido o nivel de protegdo das pessoas singulares garantido
pelo presente regulamento”.

Ainda, no artigo 45°, n°l, o Regulamento faz, novamente, referéncia a que, essa
transferéncia transfronteirica s6 € possivel se a Comissdo decidir que a mesma nao
trara qualquer perda de seguranca face a protecdo dos dados transferidos para paises

terceiros:

“Pode ser realizada uma transferéncia de dados pessoais para um pais
terceiro ou uma organizagdo internacional se a Comissdo tiver decidido que
0 pais terceiro, um territorio ou um ou mais sectores especificos desse pais
terceiro, ou a organizacdo internacional em causa, assegura um nivel de
protecio adequado. Esta transferéncia ndo exige autorizacdo especifica”.

Para tal, a Comissdo procede a uma avaliagdo do nivel de prote¢do que um
determinado pais terceiro demonstra ter, de acordo com os parametros estipulados no

artigo 45°, 2.

Assim, segundo o artigo 46° com a epigrafe Transferéncias sujeitas a garantias
adequadas, s3o enumeradas diversas garantias que devem ser verificadas para que seja

possivel proceder transferéncia de dados.

Em suma, existem ainda transferéncias que ndo sao permitidas, pelo direito da
Unido. Desta forma, segundo o artigo 48°, “As decisées judiciais e as decisoes de
autoridades administrativas de um pais terceiro que exijam que o responsavel pelo
tratamento ou o subcontratante transfiram ou divulguem dados pessoais so sdo

reconhecidas ou executadas se tiverem como base um acordo internacional, como
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um acordo de assisténcia judicidaria mutua, em vigor entre o pais terceiro em causa
e a Unido ou um dos Estados — Membros, sem prejuizo de outros motivos de

transferéncia nos termos do presente capitulo”.

Concluindo a referéncia as transferéncias entre paises terceiros, de acordo com o
artigo 50° do RGPD, existe uma preocupacao por parte da Comissao ¢ das autoridades
de controlo no que concerne a protecdo de dados pessoais, isto €, ambas elaboraram
entre si medidas que devem ser cumpridas pelos paises terceiros ou organizagdes

internacionais de forma a que a segurancga desses dados prevaleca intacta:

“Em relagdo a paises terceiros e a organizagoes internacionais, a Comissao
e as autoridades de controlo tomam as medidas necessdrias para:

a) Estabelecer regras internacionais de cooperacdo destinadas a facilitar a
aplicacgdo efectiva da legislacido em matéria de protecio de dados pessoais;

b) Prestar assisténcia mutua a nivel internacional no dominio da aplicacdo da
legislacgdo relativa a protecgio de dados pessoais, nomeadamente através da
notificagdo, comunicacdo de reclamacgoes, e assisténcia na investigacdo e
intercimbio de informacoes, sob reserva das garantias adequadas de
protecdo dos dados pessoais e de outros direitos e liberdades fundamentais;

¢) Associar as partes interessadas aos debates e atividades que visem
intensificar a cooperagdo internacional no dmbito da aplicacio da
legislagao relativa a protegdo de dados pessoais;

d) Promover o intercimbio e a documentacdo da legislacdo e das prdticas em
matéria de protecio de dados pessoais, nomeadamente no que diz respeito a
confflitos jurisdicionais com paises terceiros.”

E ainda de salientar que, para além de tudo aquilo que ja foi mencionado
anteriormente, também o Comité representa uma imagem importante em todo este
contexto, na medida em que, também ele pode dar o seu parecer nesta matéria, em
casos em que a autoridade de controlo tenha de adotar determinadas medidas que
devem ser analisadas por uma entidade superior, o Comité.

Tal acontece, de acordo com o artigo 64°, n°l, quando a autoridade de controlo:

a) Vise a adogdo de uma lista das operacoes de tratamento sujeitas a
exigéncia de proceder a uma avaliagcdo do impacto sobre a protegio
de dados, nos termos do artigo 35°, n’4;
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b) Incida sobre uma questdo, prevista no artigo 40°, n°7, de saber se
um projeto de codigo de conduta ou uma alteracdo... esta em
conformidade com o presente regulamento”

... Entre outras.”

6.2. Sistema de Sancoes e Coimas

O sistema de sangdes identificado no Regulamento Geral da Prote¢ao de Dados da UE
constitui, também ele, um fator de grande importincia no que diz respeito as
inovagdes que este novo regulamento trouxe, principalmente no que toca aos atores
economicamente mais fortes que operam internacionalmente, uma vez que, sao esses
atores que mais transacdo de dados provocam pela sua diversidade de negocios e

comércio por todo o Mundo.

Assim, o regime de sangdes estd previsto no presente regulamento, no
Capitulo VIII, Vias de recurso, responsabilidade e sangdes.

De forma a refor¢ar o cumprimento das novas regras estabelecidas pelo
presente regulamento, os paises da Unido Europeia terdo de impor sangdes, incluindo
coimas, ou aplicar medidas que sejam adequadas, impostas pelas autoridades de

controlo.

Segundo o artigo 84° do RGPD, com epigrafe Sancdes, temos:

“Os Estados — Membros estabelecem as regras relativas as outras sang¢oes
aplicaveis em caso de violacdo do disposto no presente regulamento,
nomeadamente as viola¢oes que ndo sdo sujeitas a coimas nos termos do
artigo 83° e tomam todas as medidas necessdarias para garantir a sua
aplicacdo. As sancoes previstas devem ser efetivas, proporcionadas e
dissuasivas”.

Quanto a aplicagdo de coimas, o Regulamento Geral da Protecdo de Dados
estipula que, em caso de uma violagao das regras legais do mesmo, as coimas sao
impostas para além ou em vez de outras medidas que a autoridade de controlo pode

aplicar, segundo o artigo 58°, n°2, alineas “a) fazer adverténcias ao responsavel do
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tratamento ou ao subcontratante no sentido de que as operacoes de tratamento
tiverem violado as disposicoes do presente regulamento”; “h) retirar a certificacdo
ou ordenar ao organismo de certificacdo que retire a certificacdo...” e j) ordenar a
suspensdo do envio de dados para destinatdrios em paises terceiros ou para

organizagoes internacionais”, conforme referido no artigo 83°, n°2.

Assim, todas as coimas impostas devem ser eficazes em todo o seu ambito, aplicadas

de acordo com cada caso especifico.

Veremos agora, dois casos concretos relativos a aplicagdo obrigatéria de coimas.

6.2.1. Incumprimento de Obrigacoes

Segundo o artigo 83°, n°4, caso haja violagdo das seguintes obrigagdes,

a) As obrigacoes do responsavel pelo tratamento ou subcontratante
nos termos dos artigos 8°, 11°, 25°a 39° e 42° e 43%

b) As obrigacoes do organismo de certificacdo nos termos dos
artigos 32° e 43°%

¢) As obrigacoes do organismo de supervisdo nos termos dos artigos
41°, n’4,

¢ aplicada uma coima “até 10 000 000 Eur ou, no caso de empresa, até 2% do seu
volume de negocios anual a nivel mundial correspondente ao exercicio financeiro
anterior...”.

Assim, ¢ estabelecido um pardmetro distinto entre a aplicacdo de coimas a

particulares e a empresas.

6.2.2. Violacao de principios e direitos e incumprimento de ordens
impostas pela de controlo

No caso em que nao sejam cumpridas as disposi¢des legais, e por isso violados os
principios, os direitos individuais das pessoas em causa e as regras respeitantes a
transferéncias de dados pessoais para um pais terceiro; ou ainda, for violada uma

ordem imposta pela autoridade de controlo, o limite superior para tal coima ¢ nesse
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sentido aumentado para um maximo de 4% do volume de negdcios anual mundial,

caso se trate de uma empresa, ou até € 20 milhdes, em casos particulares.
Assim, segundo o artigo 83°, n°5,

“ A violagdo das disposicoes a seguir enumeradas estd sujeita, em
conformidade com o n°2, a coimas até 20 000 000 Eur, no caso de uma
empresa, até 4% do seu volume de negocios anual a nivel mundial
correspondente ao exercicio financeiro anterior, consoante o montante que for
mais elevado:

a) os principios bdsicos do tratamento, incluindo as condig¢oes de
consentimento, nos termos dos artigos 5°, 6°, 7° e 9%

b) os direitos dos titulares dos dados nos termos dos artigos 12° a 22%

¢) as transferéncias de dados pessoais para um destinatdario num pais terceiro
ou numa organizacdo internacional nos termos dos artigos 44° a 49°;

d) as obrigagoes nos termos do direito do Estado — Membro adotado ao abrigo
do capitulo I1X;

e) o incumprimento de uma ordem de limitacdo, tempordria ou definitiva,
relativa ao tratamento ou a suspensdo de fluxos de dados, emitida pela
autoridade de controlo nos termos do artigo 58°, n°2, ou o facto de ndo
facultar acesso, em violagdo do artigo 58°, n’l”’.

E, ainda, de acordo com o artigo 83° n°6,

“0O incumprimento de uma ordem emitida pela autoridade de controlo a
que se refere o artigo 58°, n°2, estd sujeito, em conformidade com o n°2
do presente artigo, a coimas até 20 000 000 Eur ou, no caso de uma
empresa, até 4% do seu volume de negdcios anual a nivel mundial
correspondente ao exercicio financeiro anterior, consoante o montante
mais elevado”.
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7. PROTECAO DE DADOS ESPECIAL

O Regulamento Geral de Prote¢do de Dados estabelece algumas disposigdes
especiais, em determinadas situagdes face ao processamento de dados ou da aos
Estados — Membros ou ao legislador da Unido Europeia autonomia para agir.

Veremos, entdo, alguns casos especiais face a matéria em causa.

7.1. Dados Sensiveis

O caso mais importante no que concerne a prote¢do de dados especial € o caso
dos dados sensiveis. Esta matéria, para além de ja estar prevista na Diretiva de 1995,
estd mencionada no artigo 9° do RGPD. O tratamento deste tipo de dados é,
geralmente, proibido, embora possa ser permitido em determinadas circunstancias.
Assim, segundo o artigo 9°, n°l do mesmo, “o tratamento de dados pessoais
que revelem a origem racial ou étnica, as opinioes politicas, as convic¢oes
religiosas ou filosdficas, ou a filiagdo sindical, bem como o tratamento de dados
genéticos, dados biométricos para identificar uma pessoa de forma inequivoca,
dados relativos a saude ou dados relativos a vida sexual ou orientacdo sexual de
uma pessoa” ¢ proibido, isto porque sdo dados de extrema intimidade e que, se
conhecidos por pessoas alheias podem originar diversos problemas para a pessoa em
causa.
Face a legislacdo ja existente em relagdo a esta matéria, talvez a alteragdo mais
relevante aqui presente ¢ a inclusdo de dados biométricos para efeitos de identificagdo
e dados genéticos na lista de dados sensiveis, sendo que ambos se encontram

definidos no ambito do artigo 4°, n° 14) e 13), respetivamente,

“Dados biométricos, dados pessoais resultantes de um tratamento técnico
especifico relativo as caracteristicas  fisicas, fisiologicas ou
comportamentais de uma pessoa singular que permitam ou confirmem a
identificagdo unica dessa pessoa singular, nomeadamente imagens faciais
ou dados dactiloscopicos” e,

“Dados genéticos, os dados pessoais relativos as caracteristicas genéticas,

hereditarias ou adquiridas, de uma pessoa singular que deem informacaoes
unicas sobre a fisiologia ou a saude dessa pessoa singular e que resulta
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designadamente de uma andlise de uma amostra bioléogica proveniente da
pessoa singular em causa’.

De seguida, no ponto 2 do artigo 9°, encontramos as disposi¢des em que o
tratamento de dados sensiveis ¢ permitido. Assim, para além dos casos em que a
pessoa em causa consente explicitamente, temos 0s casos em que o tratamento desses
dados € necessario para “efeitos do cumprimento de obrigagoes e do exercicio de
direitos especificos do responsavel pelo tratamento ou do titular dos dados em
matéria de legislacio labora; seguranca social;..” (alinea b)); é necessario para
“proteger os interesses vitais do titular dos dados ou de outra pessoa singular”
(alinea c)); € necessario para o “dmbito das suas atividades legitimas e mediante

garantias adequadas, por uma fundacdo, associagdo;...” (alinea d)); entre outros.

7.2. A Proteciao de Dados de Menores

Desta vez, face a outro dominio da protecdo de dados em regime especial,
também o Regulamento destaca uma grande evolucdo, no que concerne a protecao
especial dos dados pessoais de criangas (nomeadamente em casos em que esses dados
servem para comercializagdo ou criagao de perfis;...).

Tanto a Comissdo Europeia como o Parlamento Europeu pretendiam estipular
um limite de idade face ao consentimento de criangas para o tratamento dos seus
dados.

Assim, no ambito da sociedade da informacdo, o tratamento de dados de
criangas sé ¢ viavel se as mesmas tiverem pelo menos 16 anos. Caso tal ndo acontega,
¢ necessario que haja consentimento dos pais para que se proceda ao tratamento
desses dados, artigo 8°, n°l, o tratamento de dados pessoais de criangas “.. € licito se
elas tiverem pelo menos 16 anos. Caso a crianca tenha menos de 16 anos, o
tratamento so é licito se e na medida em que o consentimento seja dado ou
autorizado pelos titulares das responsabilidades parentais da crianga’.

No entanto, os Estados-membros da UE podem dispor no seu direito uma
idade inferior, com uma idade limite minima de 13 anos. Para isso, o responsavel pelo

tratamento tera de verificar que o consentimento foi dado ou autorizado.
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E, ainda, importante referir que todo o consentimento deve ser dado de forma

clara e explicita para que nao haja davidas do mesmo.

Com a impossibilidade de manter limites de idade entre 16 e 18,
completamente irrealistas, em vigor, foi finalmente acordado que os Estados-
Membros devem definir um limite nacional entre 13 e 16 anos, acima do qual as
criangas seriam capazes de lancar de forma independente os seus dados pessoais ,

incluindo no ambito dos servig¢os da sociedade da informacao.

Transpondo toda esta matéria para a realidade, ha muito pouco tempo, ou seja,
no passado dia 12 de Outubro de 2016, foi publicado pelo Jornal Publico um artigo de
toda a importancia, referente ao tema aqui a ser tratados, cujo tema do mesmo era “
Escolas nao podem mostrar dados pessoais de alunos na Net”, trazendo para discussao
questdes de “divulgacio de informacao em sites abertos. Publicacao de fotografias
e videos de alunos em ambiente escolar suscita “as maiores reservas” da

Comissao Nacional de Proteccao de Dados”.

Sobre esta matéria, a Comissido Nacional da Protecio de Dados vem
condenar as Escolas pela sua pratica no que toca a “divulgar dados pessoais dos
alunos nos sites das escolas, como as pautas com as classificagdes, imagens dos
menores ¢ os horarios lectivos. E alerta para os riscos que esta publicagdo traz para
essas criangas e jovens, nomeadamente para a sua seguranga’.

Tais dados sdo considerados pela mesma como possiveis “juizos
estigmatizantes com elevado potencial discriminatério” ou permitir a um criminoso

saber a hora a que uma crianca sai da escola”.

Uma vez que se tratam de dados bastante pessoais e, por isso, muito delicados,
a Comissao lanca algumas orientagdes concretas a escolas publicas e privadas,
dirigidas a todos os anos escolares com o intuito de sensibilizar todos para a
gravidade da questdo. Tal necessidade de orientacdo deve-se ao facto de haver
inimeras queixas por parte dos pais face a esta realidade, sendo que ja foram

aplicadas coimas a muitas escolas.
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Segundo Clara Guerra, porta voz da CNPD, A exposi¢ao publica dos dados
dos menores detidos pelas escolas “¢ altamente violadora da privacidade e tem um

impacto muito significativo na vida atual e futura dos alunos”.

Segundo a Comissao, as Escolas, enquanto “instituicdes” que devem “proteger
ativamente os seus alunos e respeitar os seus direitos fundamentais”, ndo podem
permitir que situagdes como estas acontegam. E natural que a internet seja vista como
um meio de facil acesso a informagdes e €, por isso utilizada no seu ambito, no
entanto, “a exposi¢cdo publica dos dados dos menores detidos pelas escolas ¢
altamente violadora da privacidade e tem um impacto muito significativo na vida

atual e futura dos alunos”.

Existe, de facto, uma gravidade extrema, uma vez que, como todos podem
aceder a internet, em qualquer parte do Mundo, esses dados correm o risco de serem
copiados e utilizados de forma inadequada e, certamente, que tal situagdo trard
consequéncias severas para as criangas em causa. Para além de que, como referida
pela CNPD, a divulgagdo desses dados pedem resultar, por sua vez, na divulgagdo de

“informacao relativa a uma pessoa singular, identificada ou identificavel”.

Deve, portanto, existir uma grande preocupagao face a protecao da informagao
que ¢ divulgada e, no caso da publicacdo de pautas nas escolas, existem sites de
acesso reservado que pode ser utilizado para esse fim que, segundo a Comissao, esta
“sujeita a mecanismos rigorosos de autenticacdo de utilizadores devidamente
autorizados”. Mas insiste que cada encarregado de educagdo s6 deve ter acesso aos

dados do aluno que tutela”.

A CNPD alerta ainda para os perigos da informagao dispersa, que apesar de
ndo ter o nome dos alunos, pode ser cruzada com outros dados permitindo, por

exemplo, perceber qual é o horario de uma determinada crianca”.

Concluindo, podemos dizer que nao basta que seja a Comissdo a criar
orientacdes e chamadas de atengdo severas. Cada um de nds deve ser capaz de se
proteger, proteger a divulgacdo dos seus dados pessoais e, acima de tudo, deve
proteger a privacidade das criangas, uma vez que existem situagdes que podem por

em risco a propria vida das criangas e, por vezes, tais situagdes ndo sdo perceptiveis
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para os menores. Assim, cabe aos adultos zelar por essa seguranga.

Sem duvida, um tema cada vez mais visivel na nossa atualidade.

7.3. Abordagem de cada Estado - Membro

Embora o objectivo fundamental do Regulamento Geral da Prote¢ao de Dados
seja encontrar disposi¢des legais relativas a protecdo de dados pessoais que sejam
aplicadas de uma forma uniforme face a todos os Estados — Membros, o presente
Regulamento prevé algumas situagdes em que os proprios Estados — Membros tém a
possibilidade de impor as suas proprias regras, dai entender tal como mais um caso

especial de prote¢ao de dados.

Desta forma, podemos referir o exemplo de, tentar conciliar a proteccao de
dados do titular de dados com o direito a liberdade de expressdo e liberdade de
imprensa e de informag¢des onde s3o referidas disposicdes decorrentes de
ordenamentos juridicos do direito dos proprios Estados-Membros, uma vez que nao
existem padrdoes minimos para a liberdade dos meios de comunicagdo aplicaveis em
toda a UE — artigo 80° do RGPD, “ O ftitular de dados tem o direito a mandatar um
organismo, organizacdo... que esteja devidamente constituido ao abrigo do direito

de um Estado — Membro...”.

Desta forma, a inten¢do ndo ¢ desligarmo-nos dessa uniformizagdo mas sim dar
alguma motivagdo a que os Estados — Membros possam ganhar alguma “margem de
manobra” a fim de poderem instituir o seu direito interno. O objectivo é que os
Estados — Membros possam também eles impor as suas regras, desde que tal ndo

quebre a harmonizagao que se esta a tentar criar no contexto da Unido Europeia.
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8. PRESPETIVAS PARA O FUTURO/ CONCLUSOES

Como podemos constatar, o Regulamento Geral da Prote¢do de Dados da
Unido Europeia vem a demonstrar um papel tremendamente importante no que
concerne a imposi¢do de uma maior seguranga juridica face a protecdo de dados
pessoais e desta forma, tal trard enormes vantagens face a utiliza¢ao crescente do E —
Commerce. Assim, a elaboragao e pratica do presente regulamento marcara, com toda
a certeza, um longo mas importante caminho a percorrer face a aplicagdo de regras
que s3o impostas no ambito de toda a Unido Europeia, a fim de estabelecer uma
uniformizagdo de normas e uma harmonizagdo entre todos os Estados — Membros,
regulando, desta forma, todo o “mercado digitalizado e globalizado” que ¢ o E —

Commerce, criando total confianga neste novo conceito ¢ cumprindo todos os direitos

fundamentais da Unido Europeia.

Com a entrada em vigor deste novo regulamento, e de acordo com as novas
disposigdes legais contempladas no mesmo, sera possivel encarar todos os desafios
legislativos que possam surgir, decorrentes da “Era Digital”, de uma forma mais
simples e de facil resolucao, havendo agora uma base juridica claramente mais so6lida

do que aquela que existia anteriormente.

Como ja era de prever, o Regulamento Geral da Prote¢ao de Dados da UE
veio trazer uma nova visdo face ao Mundo tecnoldgico. Houve uma mudanga
significativa, sendo que ja existem empresas que utilizam este novo modelo europeu
de protecdo de dados, principalmente aquelas que utilizam a internet como um meio
de informacdo e comunicagdo com o Mundo e, por isso, uma vez que este
Regulamento veio transmitir uma maior confianga face a seguranc¢a na utilizagao do E

— Commerce, as mesma ja comegam a usufruir das vantagens que dai advém.
“Além disso, por meio de suas novas disposigoes legais da UE esta também a

estimular a tomada de decisdo politica noutros outros paises. O debate sobre a

protecdo dos dados dos consumidores nos EUA vai ser revigorada, e a abordagem dos
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europeus, que se baseia em principios e direitos fundamentais, também tera de ser tida

em conta nos acordos internacionais, por exemplo, sobre o livre comércio”.

Face a este Regulamento, considero que as expectativas futuras sdo bastante
risonhas uma vez que, acredito que o mesmo trard muitas vantagens para todos, sendo
que estamos perante um crescimento econdmico global, em que todas as empresas
mas também todos os utilizadores poderao usufruir desta nova “Era”. Temos um
mercado em expansdo, havera um aumento significativo no volume de negdcios, a
economia estd a ser estimulada e em crescimento exponencial, ndo esquecendo,

contudo, que tudo sera um grande desafio para todos.

3

E necessario cumprir com todas as novas disposicoes legais impostas neste
novo Regulamento pela Unido Europeia, e é necessario, também, que haja uma
interpretacdo coerente do mesmo entre todos os Estados — Membros. Se tal acontecer,

tudo sera muito mais simples e tudo funcionara da melhor forma.

Neste Contexto, podemos referir que, embora a criagdo deste novo
regulamento seja um passo fundamental para a formulagdo de uma visdo uniforme de
um mundo digital, tal ir4, certamente, permitir constituir um marco na integragdo
Europeia, em que todos os Estados — Membros se unem por uma Unido Europeia mais
forte e mais resistente a todos os desafios que terd de ultrapassar. Assim, o surgimento
do presente Regulamento constitui, de facto, um momento essencial e fundamental na

integracao e uniformizagdo da Unido Europeia.

Concluindo, posso dizer que o desenvolvimento todo este trabalho foi bastante
interessante e superou todas as expectativas, na medida em que desenvolvi um tema
que se encontra na atualidade e que, ao longo do tempo ira, certamente suscitar o
interesse de todos uma vez que, demonstrard num futuro breve, com toda a certeza,

muitas evolugdes no decorrer do tempo.

No futuro, acho que seria interessante pensar neste tema ainda mais evoluido,

chegando a um contexto, ndo s6 Europeu, onde ja se encontra, mas Mundial. Era
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interessante conseguir conciliar o “Mundo” num sé caminho, a sua globalizacdo e

uniformizagao.
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