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The Internet is fast becoming the most signifi¢actor
in the sexual abuse of children and the principabns
of exchange of child pornography.
It defies any simple comparison with existing media

or with other traditional modes of communication.

~ Hermoso and Cullen, 2001
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Introducéo

Assistimos, na Ultima década, a uma crescente paodiegislativa ao nivel europeu e
internacional que visa a implementacdo de meioseio® para a protec¢cdo de menores, quando em
contacto com as novas tecnologias de informac&orteinicacao). Tal preocupacao acabou por se
reflectir também, em 2007, na ultima revisdo a guesso Codigo Penal foi sujeito. Colocamo-
nos, entdo, a questdo de saber até que ponto eatrnoptimizada a proteccdo concedida a
menores cujas idades e conhecimentos tecnolégiaedq justificam um cerrado controlo parental
ao nivel do seu acesso a novas tecnologias, nomeatks, dnternet

O recurso a um mundo virtual paralelo a realidadeadfez com que se transportasse até
este problemas comuns ao dia-a-dia e, com esfasteacialidade criminogénea de determinadas
condutas. Teria interesse explorarmos este topgcfodna mais ampla e completa, abrangendo
guestdes como oyberbullyinge ocyberstalking entre outras. Teria também interesse abordar as
diferentes tecnologias, dando maior énfase (doaguele que € dado) ao papel das comunicacdes
moveis. Por razdes de contencdo e de limitacAaalateste estudo, porém, dedicar-nos-emos
apenas a questao do abuso sexual de menores,maerdste se encontra previsto no art. 171° n°3 a)
e b) CP, avaliando da eficacia (ou ineficicia) ctaal protec¢cdo penal conferida aos menores, e ao
estudo da adequacao desta norma legal a condatasmgas em ambiente virtual.

Assim, faremos uma breve contextualizacdo do pnadl@ abordar, com énfase dado a
informacdes estatisticas relevantes e a estudos-psciais sobre estas matérias. Passaremos, de
seguida, a uma analise sucinta dos direitos fundaiseaqui implicados e, posteriormente, a uma
analise, através dos tempos, do art. 171° n°3 @Pedsariamente, abordaremos a questdo da
pornografia infantil e a sua autonomizacéo enquaritoe com a revisdo de 2007 e abordaremos,
também, com maior detalhe, o0s preceitos constdateals. a) e b) do n°3 do art. 171° CP. Faremos
uma breve referéncia ao conceitogieoming enquanto pratica e enquanto crime, terminando com

uma indicacdo minima de outras medidas relevagtesr{@o penais) a tomar nesta area.
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Trataremos aqui um tema sempre actual e em coestantacdo, que vai estando, com
frequéncia, na “boca” da comunicagdo social, cdatas de crimes praticados que vao para além
das condutas que aqui nos propomos analisar. Nso resgendimento, urge actuax ante atraves

da prevencdo penal, mas também da educacdo paesemgho. Eis, entdo, a razdo da escolha do
tema a tratar.
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Parte |

Uma Perspectiva Psico-Social

|. Actualidade do problema.

De acordo com dados publicados ja no final de 2@14 Eurostdt uma média de mais de
dois tercos (68%) dos cidadaos da UE utilizamtarnet pelo menos, uma vez por semana, sendo
gue 56% deles a usa diariamente ou quase diarianfgrgnas um quarto dos europeus declara nao
a utlizar de todo. Para além de outras finalidageks quais é muito procurada, 53% dos
utilizadores afirma fazer uso tlaernetpara participar em redes sociais.

Um estudo anterior a este, também do Eurpsteferente, nomeadamente, ao acesso a
Interneta partir de casa entre os anos de 2006 a 200&nddhonstra que ha uma tendéncia para
0 aumento gradual do acesso a esta tecnologia0OB6) 29% dos europeus tinha acestuernet
mas nos anos seguintes assistiu-se a um aumerndopgesentagem para 54% em 2007 e 60% em
2008. O ano de 2011 viu essa percentagem atingid%s

Ambos os estudos, distinguindo por faixas etatiés2d, 25-54 e 55-74 anos), demonstram
ainda que #@nternetencontra maior adeséo por parte de camadas at@iagovens.

Portugal tem acompanhado as tendéncias europegsseanivel, ainda que com valores
claramente abaixo da média. Assim, seguindo o sitpda estudo de 2011, apenas 42% dos
cidadaos portugueses usa diariamenitieternet enquanto que 51% admite utiliza-la, pelo menos,
uma vez por semana.

Da mesma forma, assiste-se no nosso pais a um auderacesso ternet— em 2006,

35% dos portugueses acediam-lhe a partir de sisas;cem 2007 e 2008, essa percentagem ja se

! Cf. SEYBERT, Heidi— Eurostat — Statistics in Focus — 66/2011: Industrgde and services. Internet use in
households and by individuals in 2011

2 Cf. LOOF, Anna— Eurostat — Data in Focus — 46/2008. Science antrtelbgy; Population and social conditions;
Industry, trade and services. Internet usage in8MHouseholds and Individuals
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situava, respectivamente, nos 40% e 46%; em 2@ihgjraos os 58%.

Focando agora com maior detalhe o contexto porgjgeédetendo-nos numa amostra
composta por elementos mais jovens, de idades eamgidas entre os 9-10 anos e os 12-14 anos,
ha um estudo datado de Abril de 20@ude nos esclarece sobre a utilidade que estassfatérias
dao alnternete sobre a sua percep¢ao quanto aos riscos ge&dheerentes.

Deste trabalho decorre que, a par da procura demaf;do, nomeadamente para o auxilio
no cumprimento de tarefas escoldreés muito frequente o recurso a esta tecnologia fzer,
sobretudo no ambito dos jogosline dosdownloadsde ficheiros de contetdo diverso, da consulta
de e-mailse do uso de programas de conversacdo, mais espewhte, do MSN Messen§er
Transparece uma maior utilizacdo de ferramentas-dail e de conversacdo em menores mais
velhos, ndo sendo de descurar também o facto dengites dos jogo®nline fornecem a sua
propriachatroom(“sala de conversacéo”) para troca de impressites es seus participantes.

Foi analisada, neste trabalho, a percepcédo que e®res envolvidos tém sobre os
potenciais riscos introduzidos pela utilizacddmtarnet Salientaram-se sobretudo quatro: dois de
caracter mais técnico — a transmisséao de virusw@cking e outros dois de caracter mais pessoal
— 0 acesso a contetudos de caracter violento efawalse o contacto nocivo com estranhos. A
recepcdo ou 0 acesso inadvertido a conteludos @etearnndesejado parece ser uma realidade
também ja implantada entre as camadas mais joRetsgue ficou esclarecido no estudo a que nos
referimos, parece que, no entanto, estes sdo prablaos quais ndo atribuem grande relevancia,
havendo uma certa sensacdo de que sdo situacokdviers.

Nenhum destes estudos, porém, abordou o tema da&s mociais em profundidade

suficiente que nos permita ter uma ideia de guapéso do uso desta ferramenta na utilizacdo da

% Cf. European Commission — Directorate-General InfoianaBociety and Media (Abril de 2007)Safer Internet for
Children. Qualitative Study in 29 European CourdriBlational Analysis: Portugal

* Em Setembro de 2007 foi aprovado em Portugal aoPTecnoldgico da Educacdo (Resolugdo do Consetho d
Ministros n°137/2007, de 18 de Setembro), com aitmtde promover o desenvolvimento de competéneias
tecnologias da informacédo e da comunicacdo entnmeyabros das comunidades escolares. Ao abrigo e,
foram desenvolvidos varios projectos que se comeareim no dotar as escolas com maior niumero de waahpres
(ratio alunos/computadores — 2:1) e de acess$uternet através de banda larga de alta velocidade. Foaambém
levadas a cabo as iniciativas e.escola — e.professportunidades, e.escola, e.escolinha e efuden- visando estas
garantir o acesso, por parte de diferentes camaeladunos— do 1° ciclo do ensino basico ao ensino secundario,
passando pelos alunos das Novas Oportunidadestros jovens e também professores, a computagangateis
pessoais adequados as suas necessidades e nieesirdee de servicos de ligacatnéernet E, portanto, de esperar
gue estas iniciativas se traduzam num maior confeetd e uso das diferentes ferramentas proporcasnadlas
tecnologias de informacéo.

® O MSN Messengéré um programa de computador devnloadgratuito, lancado pela Microsoft Corporation em
1999, e que se destina a troca de mensagens &rgastpor duas ou mais pessoas atravigataet Cf. WIKIPEDIA

— http://pt.wikipedia.org/wiki/MSN_Messenger (acessn 12.01.2012).
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Internet Noticias que vao sendo avancadas nos Ultimosshd&e a indicacdo de um crescimento
avassalador de redes sociais como TWitteinkedIr® e Google®, sendo que a rede com o maior
numero de utilizadores a data é o Facebpodntando ja com 800 milhGes de utilizadares

A Internettrouxe consigo um mundo de oportunidades. Relagvde aos menores, oferece-
Ihes um manancial de informacdo tendencialmenteitéddo, tanto do ponto de vista do seu
percurso escolar, como do ponto de vista pessmaedendo-lhes respostas a questdes que nem
sempre se sentirdo a vontade para colocar a unoaglie se encontra acessivel 24h por dia. Tem
ainda o potencial de melhorar os relacionamentaoslifaes e de amizade porque elimina os
entraves normais colocados pelo tempo e pela diatéglativamente a frequéncia de contagtos.

No entanto, trouxe também consigo facilidades eosutiveis e, com estas, o aumento do
risco de vitimagdo desta faixa etaria. Por um laddoca-se o problema do acesso a conteudos
indesejados e inapropriados, nomeadamente de pamwografico. Por outro, coloca-se também
aqui o problema da procura de individuos para &cpréle crimes sexuais atraves ldgernet
nomeadamente o abuso sexual de menores. Richadizems que 20% dos menores de 17 anos ja
visitaramwebsitesde contelido pornogréfico, enquanto que Finketita@l!® avanca que 19% dos
menores sdo abordados Iméernet pelo menos uma vez por ano, por adultos com ¢deshde
abuso sexual.

Relativamente a estes predadores sexuais, € comequehtaremchatrooms publicas,
iniciarem conversas com menores, conversas essasigunomento certo, tentardo manter a um
nivel privado — através de outras formas de coagémonline ou através de contactos de telemovel
— com o intuito final de conseguir marcar um enaona vida real! Num estudo de Millaf (2002)
concluiu-se que um quinto dos menores entre 9am&6 de uma dada amostra eram utilizadores de
chatrooms sendo que um décimo desses utilizadores chegoanhecer alguém com quem

mantinha conversas pelaternet que 75% daqueles que se deslocaram a encontmseaa

® Cf. NORONHA, Nuno de (22.07.2010) +acebook ja tem mais de 500 milhdes de utilizadores
http://www.publico.pt/Tecnologia/facebook-ja-tem-imde-500-milhoes-de-utilizadores_1448243 (acesso:
16.01.2012); PERALTA, Bruno - Facebook chega aos 0 79Milhdes de utilizadores —
http://www.tecnologia.com.pt/2011/06/facebook-chaga-750-milhoes-de-utilizadores/ (acesso: 16.ARp0

7 Cf. BHUSHAN, Kul (16.01.2012) —Facebook predicted to have 1 bilion users by Atg2012 —
http://www.thinkdigit.com/Internet/Facebook-predidtto-have-1-billion-users_8489.html (acesso: 12012).

8 Cf. CALDER, Martin C.— The Internet: Potential, Problems and Pathwaysiamds-On Sexual OffendingmChild
Sexual Abuse and the Internet: Tackling the Newntigo (2004), Martin C. Calder ed., Russell House Pubigh
p. 3.

° Cf. CALDER, Martin C.—ob. cit, p. 5.

10 Cf. ibidem

1 Cf. ibidem

12 Cf. Ibidem
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apresentaram acompanhados por um adulto; e queergm tleles ndo tinha ideia a quem se
deveriam dirigir para relatar uma ma experiéncesse nivel e nao teria recorrido aos seus pais.
Van Dant® sugere que nos E.U.A. entre 5 a 20% das criarga®ram sujeitas a avancos
indesejados nhnternet

A Internetfacilita o abuso sexual de menores porque fad#itabém o acesso a criancas,
dando a oportunidade a este tipo de predadordsugarasem que se exponham demais, o que reduz
a possibilidade da sua deteccdo. Trata-se de umaarienta andnima, que junta pessoas de todo o
mundo num sitio s§.

A comunicacao através dlaternetrepresenta um menor risco social, pelo que tanrbéoe
inibicdes® Assim, permite que alguém assuma varias identgdadpersonalidades, podendo até
expor ao publico aspectos da sua personalidade atgieaquele momento se encontravam
dormentes?®

Sendo certo que a possibilidade do acedsieanetpor parte de todos, mas especialmente
por parte de camadas etarias mais jovens, é aldesigavel e para o qual se tem trabalhado, certo
também é que com essa possibilidade se criam n®as a ponderar, tendo em vista encontrar

uma estratégia eficaz para os combater.

ll. A Internet: breves notas sobre a sua evolucao.

A Internetconstitui um meio de comunicagédo descentralizagteal que liga pessoas por
todo o mundo. Tem vindo a ser descrita como semad@ ede global, composta por redes mais
pequenas de computadores e por computadores indisitigados entre si por cabos, linhas de
telefone e ligacGes a satélités.

Teve a sua génese naquilo que foi a batalha caasddarante a guerra fria entre os E.U.A. e
a ex-U.R.S.S. pela supremacia tecnoldgica. ApGngaimento do satélite Sputnik, por parte da
Unido Soviética, em 1957, os E.U.A. vém criar, @88, a DARPA -Defense Advanced Research

13 Cf.idem p. 11.
“Cf.idem p. 7.
15 Cf. idem p. 12.
16 Cf. ibidem

7 Cf. idem p. 1.
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Projects Agency com finalidade de coordenar os contratos de figagsio cientifica na area da
defesa ao nivel federal.

A DARPA criou a rede ARPANET -Advanced Research Projects Agency Network —
destinada a facilitar o intercambio de informacétresinvestigadores. E nesta rede, implementada
em 1969, que #nternetencontra o seu ponto de origem. Nos anos 80,test@logia passou a
usar-se para ligar universidades e grandes emprasgsirindo a designacdo daternet -
Interconnected Networks

A ligacdo entre redes faz-se através do protocolP/IP (Transmission Control
Protocol/Internet Protocol) uma linguagem comum que permite a comunicacace aedes.
Inicialmente, alnternet era utilizada para transmissdo de correio eleicmoriransferéncia de
ficheiros, bulletin board$®, acesso remoto a computadores e também formacéagrugpes de
interesse e discussao.

E, porém, nos anos 90 quelrdernet comecga 0 Seu vertiginoso processo de expansio.
Surgem varias empresas provedoras deste acespoda, @através dmodeme linha telefonica),
aparece aworld wide wel’, desenvolvem-se oBrowser$’, diminuem os custos de acesso e
aumenta a gama de contetidos oferecidos. E tambsim aleura que surge o IRClaternet Relay
Chat—, um programa que permite a comunicacao em teggl@ntre duas ou mais pessoas, assim
como a troca de ficheiros.

A Internetdeixa de ser uma tecnologia voltada para os camldar e universitario, para
ser uma tecnologia ao alcance de todos, capazrdeckr informacgédo e educacdo, mas também
entretenimento e novas oportunidades de negécio.

Do final dos anos 90 para ca, temos vindo a sesaptados a novas formas de utilizacdo da
Internet A par do actual uso corrente dadoeamail e as conversacgdes instantaneas, existe também

a possibilidade de se efectuarem comunicacdes, e skentidos, de voz e de imagem

8 Bulletin boardssdo féruns de discussamline que permitem que varios utilizadores a eles acedaavés,
normalmente, de urtogin, permitindo oupload e/ou downloadde ficheiros e a interac¢cdo com outros utilizaslore
através da troca de mensagens publicas ou privaflad/IKIPEDIA — en.wikipedia.org/wiki/Bulletin_boardystem
(acesso: 17.01.2012).

% A world wide web(WWW) foi um projecto suico, criado no inicio darsos 90, com o objectivo de facilitar a partilha
de documentos cientificos. Trata-se de um mecantEnarmazenamento de documentos electrénicosites cuja
informac&o é normalmente acessivel a qualqueraditir da WWW e aos quais corresponde um enderépoiqr

20 O Browseré um programa de computador que facilita a loagéin e acesso a paginas publicadaseinatravés da
introducdo nesse programa do endereco das me£ha®/IKIPEDIA — pt.wikipedia.org/wiki/navegador (acess
17.01.2012).

19



através desta tecnologia. A WWW, para além dos &euss de discussao, oferece agblags,
redes sociais e ainda a oportunidade de se fazenerasonline.

Em 1975, dnternettinha cerca de 2000 utilizadores. A 26 de Jarsir@011 atingimos 0s
2 mil milhde#2 Para isso contribui o facto do acesstni@rnet poder fazer-se a partir de uma
multitude de locais — da casa de cada um ou deaomlidr ou amigo, da escola ou do local de
trabalho, deinternet cafés bibliotecas e servicos de restauracdo — ndo edepdo ignorar a
contribuicdo da tecnologiai fi3, que permitiu o acessuirelessa Internetvia computador e outros
dispositivos méveis, o que resultou numa prolifécagehotspoté’.

Com a transferéncia gradual de muitas das noseaadgdes e actividades para o dominio
do mundo virtual, muitos dos problemas com releiapridica que tinham o potencial de surgir
no nosso quotidiano acabam por se transferir tamb#&rantando-se, desta forma, uma série de
guestdes as quais é necessario dar resposta. Mo diéz O'Connett, “as tecnologias de
comunicacdo vieram claramente alterar os parametiasactividade criminal em geral, e mais

especificamente de actividades relacionadas colus@sexual de criangas”

lll. Os contributos da Psicologia e da Sociologia gra o esclarecimento

destas questdes.

A) Do ponto de vista do infractor.

Sendo certo que ainda nao existe suficiente pesqste campo para determinar quais as

2 Contraccdo deweb e log, trata-se de uma espécie de diario publicado nav.w®f. WIKIPEDIA -
http://en.wikipedia.org/wiki/Blog (acesso: 18.0112).

2 Cf. AFP (26.01.2011) — Number of Internet users worldwide reaches two idmill —
http://www.physorg.com/news/2011-01-internet-useosldwide-billion.html (acesso: 18.01.2012).

% Tecnologia que permite o acesso sem fios a irte@feWIKIPEDIA — http://pt.wikipedia.org/wiki/Wi-Fi (acesso:
19.01.2012).

% Local onde a tecnologiai fi se encontra disponivelf. WIKIPEDIA — http://pt.wikipedia.org/wiki/Hotspot_(Wi-Fi)
(acesso: 19.01.2012).

% Cf. O'CONNELL, Rachel +rom Fixed to Mobile Internet: The Morphing of Ciiral Activity On-line em Child
Sexual Abuse...cjtp. 52.
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caracteristicas especificas dos predadores sedaaimsenores nénternet®, os estudos que vém
sendo feitos déo prova de que estes possuem g¢&sacas similares as dos perpetradores de outras
ofensas sexuais. No entanto, Caltleita um estudo de Schwartz e Southern (2000),uzb sp
identificam algumas caracteristicas comuns a pardadsexuais de menores Ingernet Segundo
as suas conclusdes, trata-se de utilizadores assidwormalmente, casadbs com cursos
superiores; sobreviventes eles proprios de sitsagé@buso sexual e que se encontram deprimidos.

Um outro estudo, de Morahan-Martin e Schumache®3g0conclui que individuos que
atravessam fases em que se encontram deprimidossas ou socialmente isolados tém tendéncias
para utilizar anternetcom o intuito de melhorar a forma como se senfiata-se de um meio
onde podem controlar a forma como e quando actumnalsiente. O seu contexto anénimo e
protegido de qualquer intervencdo cara-a-caraittaal desinibicdo dos intervenientes e a sua
socializacdo. Essa desinibicdo pode levar & maa@@s de caracteristicas da personalidade do
individuo que até entdo se tenham encontrado ddoes@rAlguns destes individuos parecem
sentir-se particularmente atraidos pelo sentimel@ocomunidade que Hternet oferece, ao
possibilitar contactos entre pessoas com 0os mesmneesses desviant&sPor outro lado, para
outros, a Internet parece oferecer a possibilidade de estabelecimeéetorelacionamentos
superficiais, 0 que sera atractivo para sujeitos fracas ou limitadas capacidades socfais.

Conforme Demetriou e Silke (2063) a Internet acaba por oferecer também novas
oportunidades de cometer crimes, ja que constitida aombinacéo entre oportunidade, facilidade,
um certo anonimato e a possibilidade de obter jmyvemediatos, o que cria uma situacao
facilitadora de comportamentos desviantes.

E ainda relevante notar que Pithetsal®, num estudo de 1988 e que incidia sobre o abuso

de élcool, concluiu que tal substancia era fremanhte usada antes do cometimento de crimes

% THOMPSON, Bill & WILLIAMS, Andy — Virtual Offenders: The Other Side of Internet Allégns em Child
Sexual Abuse...cjitp. 111.

% Cf. CALDER, Martin C.—ob. cit, p. 10.

% Embora normalmente dentro de um relacionamentadduro como o casamento, estas relagdes encorgram-s
frequentemente deterioradas, com perda de intimidadque parece resultar de um interesse pré-etdsigor
pornografia.Cf. SCHNEIDER (2002)apud MIDDLETON, David —Current Treatment ApproachesmChild Sexual
Abuse..cit., p. 107/108.

29 Cf. CALDER, Martin C— ob. cit, p. 12.

%0 Cf. MIDDLETON, David —ob. cit p. 102.

%1 Cf. Ibidem

%2 Cf. QUAYLE, Ethel —The Impact of Viewing on Offending Behavi@amChild Sexual Abuse...cip, 27.

% Cf. MIDDLETON, David —ab. cit, p. 104.
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sexuais. Middletoti sugere que a utilizacdo teernetacaba por ser um substituto do alcool e/ou
drogas, ao permitir um escape temporario aos prasedo individuo, capaz de alterar um estado
de espirito negativo (aborrecimento, ansiedadepeedsdo), o que em si também é capaz de gerar
dependéncia.

B) Do ponto de vista da vitima.

Também se encontram estutiagie nos apontam quais as caracteristicas dasagitjoe as
tornam mais vulneraveis ao abuso sexual atravéintéanet Falamos aqui de menores que
demonstram uma natureza demasiado ingénua ou aureimlde e independente. Como menores
em situacdo de maior risco apontamos 0s que senteagDp a cargo do Estado; os que tém
experiéncias anteriores de ablisos emocionalmente imaturos, com problemas nandjz@gem
ou dificuldades do foro da socializagdo com o0s gauss; 0s que se encontram isolados nas suas
familias; aqueles cujos pais nédo tém tempo e/@rdase neles; menores privados de atencéo e/ou
amor; 0s que demonstram um respeito exacerbadoestdtuto de adulto; menores de familias
monoparentais; aqueles que tendencialmente coopeseanobter um prémio desejado; menores
com baixa auto-estima.

Um estudo de Mitchekt al®’ (2001) avanca com a descoberta de que os merwreglade
superior a 14 anos, com um historial composto fgnentos de risco (maus-tratos, depressao, etc.)
tém maior probabilidade de serem alvos de abustabakravés dénternet Sublinha-se o facto de
existir maior probabilidade de abuso de um adolgsce&lo que de uma crianca, através deste meio
de comunicacéo, pelo que urge a intervencéo nastp@

Isto é corroborado, nomeadamente, pelo facto deloescentes se demonstrarem curiosos
pelo tema da sexualidade, o que faz com que pnocinfermacédoonline sobre o tem@e os deixe

mais receptivos a conversas deste teor.

% Cf.idem p. 105 e 107.

% Cf. CALDER, Martin C.— ob. cit, p. 14.

% Existem estudos que demonstram gue menores gam fexplorados e abusados sexualmente tendem a-$erna
adultos que continuardo ou a ser abusados ou tseng@n eles proprios perpetradores de crimes dmamxual, o que
traduz uma multiplicacdo do nimero de abusadorastambém de futuras vitimasf. SACKSTEIN, em ARNALDO,
Carlos A.— Child Pornography and Paedophilia: Attempting a iDifon, emChild Abuse on the Internet: Ending the
Silence(2001), Carlos A. Arnaldo ed., UNESCO Publishirggtghahn Books, p. 37/38.

%7 Cf. CALDER, Martin C.—ob. cit, p. 14.

% Cf. Ibidem
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Tem-se a percepcdo da raridade da denuncia de daseduso sexual por parte dos
menores. O supracitado estudo de Mitcle¢lal. conclui que, da sua amostra, apenas 25% dos
menores levaram ao conhecimento dos seus paistactmrme cariz sexual de que foram alvo e
apenas 10% levou este facto ao conhecimento daigpoim outro estudo, de Finkelhet al.
(2000¥°, concluiu que 25% dos menores abordados por adottm intencées de abuso sexual se
revelaram extremamente temerosos ou incomodado$guto.

O impacto negativo causado por esta abordagenteseténcialmente diferente conforme o
nivel de desenvolvimento da crianga, mas é tamledevante mencionar que, sendo objecto de
continuas abordagens do mesmo género, tende a sorgefeito de dessensibilizacdo do menor
relativamente a estas questéfeBor outro lado, O'Connélllevanta questées, as quais ainda ndo
existem estudos capazes de dar resposta, e quaTpasta necessidade de saber qual o risco a
curto e longo-prazo destas abordagens e de sa@bguatponto este tipo de ‘abuso virtual' torna os
menores mais susceptiveis de voltarem a ser alsjsamlonesmo ou noutros contextos.

No entanto, Finkelhoet al* avanca nimeros que causam preocupacdo. No se&lo,estu
sugere que um quinto dos menores, entre os 101¢ asos de idade, j& foram expostos a uma
abordagem de cariz sexual por parte de um adullotemet Destes, um em 33 receberam uma
abordagem considerada agressiva, que consistiupagitlo de marcacdo de um encontro, num
contacto telefonico ou no envio de correspondéulaidneiro ou presentes de forma regular.

Por seu turno, num estudo de O'Connell (2802)ja amostra consistia em 1369 menores,
entre 0s 9 e 16 anos de idade, no Reino Unidojoavaé 0 comportamento dos menores no
contexto de umahatroom Um dos factores que se pretendeu avaliar foctmfde nem sempre os
interlocutores dos menores ndsatsserem efectivamente quem dizem ser, nomeadantgrasto
a sua idade. Concluiu-se que 0s menores até a dtesdb4 anos se mostram desconfortaveis com o
facto de a pessoa com quem estdo a falar revel&r aaos a mais do que a idade inicialmente
avancada; por outro lado, menores entre os 15aad$ mostram-se desconfortaveis com o facto de
a pessoa revelar ser 5 anos mais nova do queaimaimente avancada.

No tocante a abordagem de temas de cariz sex.al,dé0amostra declarou que mantinha
conversas dessa natureza com pessoas que apehasi@onlineg 64% declararam recorrer a

% Cf.idem p. 15.

40 Cf. ibidem

“1 Cf. O'CONNELL, Rachel -eb. cit, p. 47.
2 Cf. QUAYLE, Ethel —ob. cit, p. 33.

43 Cf. O'CONNELL, Rachel -eb. cit, p. 38.
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chatroomsprivadas; 53% indicaram que foram abordados pgites online sobre tépicos de
caracter sexual; 24% dos menores da amostra dissedb abordado no sentido de marcar um
encontro cara-a-cara com alguém que tinham conhemigna chatroom enquanto 10% dos
utilizadores doghatsdeclararam ter comparecido nestes encontros.

A problematica associada a estes contactos, comota'Connelf, é o facto destes
facilmente se estenderem d@atrooms publicas para privadas, passando pelo pedido de
informagdes pessoais, como 0 contactoed®mail o nicknamee outros elementos relevantes
relativos a contas em programas de troca de memsagstantaneas e até mesmo o numero de

contacto de telemoével.

C) O abuso sexual de menores e a pedofilia.

Segundo Arnald8, existem duas categorias de perpetradores do clénabuso sexual de
menores — o0 peddfilo e o ‘abusador situacional'.

O pedofilo € um adulto que sofre de um disturbio pgasonalidade denominado por
hebefilig®, disturbio esse que envolve um interesse sexpakcégo por criancas pré-adolescentes.
No entanto, nem todas as pessoas que sofrem debterpa actuam na vida real com base nos seus
interesses, ndo constituindo assim um grupo honsagétnquanto uns vivem apenas mentalmente
a sua fantasia, outros ha que poderdo abusarateas, quer haja ou ndo contacto fisico com estas,
de formas muito variadas.

Relativamente ao 'abusador situacional', este éadmtto que explora sexualmente uma
crianca, exploracdo essa que ocorre por duas omenszoes. Por um lado, trata-se de um
individuo curioso, que gosta de experimentar. Rtmodado, trata-se também de um individuo com
padrdes morais e sexuais flexiveis a esse abugerp®tracdo do crime ocorre porque o abusador
se encontra numa situacdo em que esta expostargasi que lhe sdo acessiveis e estdo também
presentes alguns factores desinibidores, 0 quedaz que crie uma imagem iluséria quanto a

realidade da idade da crianga envolvida ou quantedweza do consentimento desta.

4 Cf.idem p. 39.

45 Cf. ARNALDO, Carlos A. —ob. cit, p. 40/41.

% Preferéncia sexual por individuos que se encontramfase inicial da puberdad€f. — WIKIPEDIA —
http://en.wikipedia.org/wiki/Hebephilia (acesso:@1.2012).
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No critério avancado pela Organizacdo Mundial ddid€3 actos peddfilos séo
comportamentos sexuais praticados por um individaimr de 16 anos de idade, essencialmente do
sexo masculino, em criangas pré-adolescentes (@ade iinferior ou igual a 13 anos). Deve existir
normalmente uma diferenca de idades de um minimdb denos entre peddfilo e vitima,
exceptuando-se aqui 0 caso de praticas pedofiegorrem no final da adolescéncia, em que o
gue conta é o nivel de maturidade sexual.

Assim, quaisquer praticas sexuais entre um adultoneadolescente ficam de fora do

conceito de pedofilia, ja que o critério da idaderérequisito obrigatoério.

47 Cf. DUNAIGRE, Patrice -Paedophilia: a Psychiatric and Psychoanalytical tadf View emChild Abuse...cit p.
45,
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Parte Il

Uma Perspectiva Constitucional

l. O problema na perspectiva dos Direitos Fundameais.

Desde cedo se foi consolidando a ideia de gumeanetconstitui um bastido sobretudo da
liberdade de express&oNo entanto, é também, como se viu, pelas suasigsdgrtualidades, um
potencial veiculo de comissao de crimes, pelo guecéssaria e urgente a ponderacdo dos valores
fundamentais que aqui se encontram em jogo, nomeada, e para 0 que ora nos interessa, ao
nivel da proteccédo dos menores.

Ha autores que avancam com a ideia da introduc@ootiecolos que visem a seguranca dos
menores no ambiente virtual, assim como a actuaghee a criminalidadenling”®, enquanto
outros apontam a necessidade do envolvimento dBs [Bternet Service Provideysnestas
questded. HA também quem indique que as legislacdes nadsioda se encontram equipadas para
lidar com este tipo de problemas que se passanivabdo ciberespaco, pelo que avancam com a
preméncia de maior cooperagéo ao nivel internakcsuiae estas matérias.

Porém, a potencial regulacdo ou potenciais resigdnternet nomeadamente ao nivel da
remogcdo de conteudos ilegais ou prejudiciais qua se encontram ou mesmo ao nivel da
investigacdo criminal, tém levantado questdes qoan os direitos fundamentais. H& quem alerte
para a possibilidade de se frustrarem desse mbdadides fundamentais, como a liberdade de

expressdo e de movimento de informacao e ideiasesmo tempo que coloca em risco o direito a

8 Cf. O'CONNELL, Rachel -eb. cit, p. 53.

49 Cf. ibidem.

%0 Cf. SACKSTEIN, Hélene -Ground-Level Realities and International Action:Vétal Role of NGOsem Child
Abuse...p. 38.

51 Cf. Ibidem.
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privacidade de cada um na utilizagcéo desta tecizoldg
Por outro lado, é importante notar que estamodaa ¢ direitos fundamentais, direitos

esses que incorporam, para além das citadas ldegdado direito a privacidade do utilizador da
Internet o direito que as criangas tém a ser protegida#etto a sua integridade pessoal, seja ela
fisica ou moral, o direito ao desenvolvimento da gersonalidade, entre outros direitos que destes
decorrem. Tratando-se todos eles de direitos fuedtais, ndo se trata, porém, de direitos
absolutos, cabendo proceder-se a uma conciliagiandsmos, por poderem encontrar-se numa
situacéo de conflito. E necessaria uma apropriaddgracio entre a liberdade de expressdo de um
individuo e o direito que um menor tem de ser jgidtecontra uma qualquer forma de exploracéao

de ordem sexual.

[lI. Os Direitos Fundamentais em confronto.

A) Liberdade de Expresséo.

A liberdade de expressédo € um direito fundameirigggrado no catalogo dos direitos,
liberdades e garantias constitucionais, encontrgedoonsagrado no art. 37° CRP. O seu n°l
12 parte diz-nos queaddos tém o direito de exprimir e divulgar livrerteeo seu pensamento pela
palavra, pela imagem ou por qualquer outro meisem impedimentos nem discriminacdeS’
ambito normativo desta liberdade é, assim, ampleergando em si opinides e ideias, pontos de
vista e convicgdes, criticas e juizos de valor,isqueer que sejam as suas finalidades ou os
respectivos critérios de valorag&d?or outro lado, a Ultima parte do n°1 do artign,@njugacéo
com o preceituado no n°2, ao declarar fquexercicio destes direitos ndo pode ser impedido
limitado por qualquer tipo ou forma de censuygiode passar a ideia de que nao existem limites ao
exercicio desta liberdade.

Sendo certo que ndo se pressupde um dever de gesddde os factos a que se da

%2 Cf. ibidem; WHITE, Aidan —Freedom of Speech, Information and the ProtectibRrovacy, em Child Abuse .,.
p. 89; CALCETAS-SANTOS, Ofelia +egal Issues and Problems in Protecting ChildreraiAgt Pornographyem
Child Abuse...cit.p. 103.

% Cf. GOMES CANOTILHO, J.J. e VITAL MOREIRA Constituicdo da Republica Portuguesa Anotadarts. 1° a
107° — Vol. | 42 ed. revista, Coimbra Editora, p. 572.
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expressao, facto é que esta liberdade sofre lidibedireito que lhe sdo implicitdsdevendo ser
harmonizada e ponderada com outras liberdades reitodi fundamentais com as quais possa
colidir, nomeadamente ao nivel do direito a intggle moral, ao bom nome e reputagéo, a imagem,
entre outros. Assim, ressalva-se, no n°3 do mesmigoaque “as infracgcdes cometidas no
exercicio destes direitos ficam submetidas aosfpios gerais do direito criminal ou do ilicito de
mera ordenacdo social’ Trata-se aqui de uma decorréncia do estabeletwn@® limites ao
exercicio da liberdade de expressao, salvaguardsmawtros direitos de igual dignidade, sendo
estes assegurados até ao nivel do Direito Penal

No art. 37° CRP protege-se qualquer meio de exjomeseja através de imagem ou de
palavra, pelo que esta proteccao se estende taardemeios electronicos, o que é relevante ja que
com as modernas tecnologias, énfase dddteenet se tornou possivel a qualquer pessoa proceder
virtualmente a divulgacdo do seu pensamento, gggredinformacdes, a partir de qualquer local e a

qgualquer hora.

B) Direito a Integridade Pessoal e Direito ao Bom dine e Reputacéo.

Nos termos do n°1 do art. 25° CRjntegridade moral e fisica das pessoas é inwela,
0 que se traduz numa clara decorréncia do prindpidignidade humana (art. 1° CRP). Tal preceito
€ ainda indicativo da importancia dada pela CRirela da integridade pessoal, ja que a mesma é
inviolavel o que também decorre da inexisténcia de aut@uzagpressa de leis restritivas a este
direito e da proibicdo de afectagcdo do mesmo amagdes de suspensao de direitos fundamentais
decorrentes de estado de sitio ou de estado dg@&mséx, nos termos do art. 19° n°6 CRP.
Foguemo-nos aqui, para o que ora nos interessataggidade moral dos menores. O direito

a integridade moral implica o direito a ndo serndfdo no seu espirito. Trata-se de um

* Manuel Afonso Vaz defindimites imanentesomo sendo “restricdes constitucionais (expressagmplicitas) ao
conteldo «natural» do direito” fundamental. Teistes “representam uma expressao do direito que, engmrsavel e
atribuivel ao circulo potencial e expansivo do ithrendo € garantid@uridicamente antes a unidade valorativa da
Constituicdo coloca fora da proteccao constitudianatem mesmo comaeontraria a essa unidade valorativa”.
Cf. VAZ, Manuel Afonso —Lei e Reserva da Lei — A Causa da Lei na Conséituiortuguesa de 19761996),
Universidade Catolica Portuguesa, Porto, p. 31% pllavras de Vieira de Andradinites imanenteséao “limites
maximos de conteddo (...) que resultam da espedafi@ddo bem que cada direito fundamental visa pectem
melhor, da parcela da realidade incluida na resfebip6tese normativa’Cf. VIEIRA DE ANDRADE, José Carlos —
Os Direitos Fundamentais na Constituicdo Portuguagsd 976(2012), Aimedina, Coimbra, p. 271.

% Cf. MIRANDA, Jorge e MEDEIROS, Rui €onstituicdo Portuguesa Anotada — Tom@005), Coimbra Editora,
p. 268.
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direito ligado a defesa da pessoa enquanto talggoka expressdo tanto no campo civil, ao nivel
dos direitos de personalidati¢e da correspondente accdo de indemnizacdo placém destes
direitos), como no campo penal, ao nivel da corsagr de tipos legais de crime que visam punir
os crimes contra a horffanomeadamente, as difamacdes, as injdrias e @sasl Pretende-se aqui
obstar a violacdes deste direito que podem pastadpnegrir da imagem ou do bom nome de uma
dada pessoa, mas também por intromiss@es ao m@i\glalintimidade, com diferentes motivacoes,
inclusivé por razdes de indole sextial.

Assim, este direito encontra-se intimamente ligahdre outros, ao direito ao bom nome e
reputacao, previsto no catalogo de direitos pessmaistante do art. 26° CRP (n°1), e que consiste
“no direito a ndo ser ofendido ou lesado na suaraguignidade ou consideracao social mediante
imputacao feita por outrem”assim comdno direito a defender-se dessa ofensa e a obter a
competente reparagac”®

Devido a tutela intensa concedida pelo art. 25° @RHireito a integridade pessoal, dai se
infere que este direito envolve uma necessidadactieacdo por parte dos poderes publicos,

nomeadamente ao nivel do poder legislativo e dpgiode medidas adequadas neste campo.

C) Direito a Imagem e a Reserva sobre a Intimidadda Vida Privada.

O direito a imagem é um dos outros direitos pessqae integra o catalogo do n°l do
art. 26° CRP e traduz-se ftdireito de definir a sua prépria auto-exposicad” Falamos aqui do
direito de ndo se ser, por exemplo, fotografado sensentimento, assim como do direito de n&o
ver essa fotografia exposta em publico sem comsento do fotografado.

Embora existam restricées legitimas ao direito agiemS* estas ndo se aplicam onde se
invada a esfera de intimidade da vida privada.

No tocante ao direito a reserva sobre a intimidkdeida privada, trata-se aqui ainda de um

*Cf. art. 70° e ss CC.

57 Cf. art. 180° e ss CP.

% Cf. MIRANDA, Jorge e MEDEIROS, Rui ob cit, p. 269.

% Cf. GOMES CANOTILHO, J.J. e VITAL MOREIRA: ob. cit, p. 466.

0 Cf.idem p. 467.

® Nos termos do art. 79° n°2 do C@Ao € necessario o consentimento da pessoa reteatguando assim o
justifiguem a sua notoriedade, o cargo que desehmeexigéncias de policia ou de justica, finalidaaeentificas,

didaticas ou culturais, ou quando a reproducéao i@gem vier enquadrada na de lugares publicos, odenfactos de
interesse publico ou que hajam decorrido publicat@en
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desses direitos incorporados no art. 26° n°1 CEBséobra-se essencialmente em dois diféitos
direito a impedir o acesso de estranhos a inforesg0dbre a vida privada e familiar e o direito a
gue ninguém torne publicas informacdes sobre apiidada e familiar de outrem a que tenha tido
acesso.

O n°2 do mesmo artigo volta a referir-se a ressolae a intimidade da vida privada, ao
impor ao legislador que estabelégarantias efectivas contra a obtencéo e utilizagmsivas, ou
contrarias a dignidade humana, de informacdes redet as pessoas e familias”

Este direito pode, porém, ser invocado por ambapasa®s — pelos defensores de uma
liberdade de expressdao sem limitesimizrnet e pelos defensores da proteccdo dos menores em
ambientes virtuais — ja que, na efectivacdo de eweatual politica de proteccdo de menores em
ambiente virtual, sera necessario proceder-seahegede prova, implementando-se medidas que
visem acautelar a preservagdo dessa mesma prang a tocar, entre outros, neste direito que

cada um tem a reserva sobre a intimidade da sagpvinhda.

D) Direito ao Desenvolvimento da Personalidade el@ireito a Proteccao da

Infancia e Juventude.

Maior relevancia para o tema que aqui tratamos ¢exdireito ao desenvolvimento da
personalidade do menor, em conjuga¢do com o digeippoteccdo da infancia e da juventude,
também eles direitos fundamentais previstos na CRP.

O art. 26° CRP tem como epigrd€@utros direitos pessoaist é entre estemutros direitos
pessoaigjue enquadramos o direito ao desenvolvimento dsopalidade (art. 26° n°1 CRP). Este
direito passou a estar previsto na CRP a partiedado de 1997, o que operou o efeito duplo de,
por um lado, reforcar os direitos pessoais existerd, por outro, de constituir um limite a
intervencdo estadual ou societaria na esfera ohaij constituindo ainda um limite a outros
direitos fundamentafs.

Trata-se de um direito subjectivo fundamental daspa humana a livre formacgédo e
desenvolvimento da sua personalidade, sem sofpsigbes por parte de outrem de um qualquer

2 Cf. GOMES CANOTILHO, J.J. e VITAL MOREIRA:-ab. cit, p. 467.
% Cf. REBELO DE SOUSA, Marcelo e MELO ALEXANDRINO, Jos& —Constituicdo da Republica Portuguesa
Comentadalex, p. 110/111.
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modelo de personalidade, que constitui mais umaessfo do principio da dignidade humana
(art. 1° CRP). Esta formacdo da personalidade ruetse livre, sendo alcancavel através de
liberdade de accdo por parte do sujeito, sendo wsteser autbnomo e com capacidade de
autodeterminacdo, na medida em que a tenha.

Assim, o direito ao desenvolvimento da personaédassenta sobre trés pressupostos
direito do sujeito a sua auto-afirmacao contra gguer imposicoes externas, o direito a sua auto-
exposicdo na interaccdo com os outros e o direitparfeicoamento do seu desenvolviméhto.

Este direito encontra-se intimamente ligado com iceitd das criancas ao seu
desenvolvimento integral, consagrado no art. 69P,@Rom o art. 70° CRP, relativo a proteccéo da
juventude.

O art. 69° CRP tem por epigraf€rfancas e trata precisamente do direito que todas elas
tém a ser protegidas. Falamos aqui do direito gienenores tém a nao serem abandonados,
discriminados ou oprimidos, através de uma qual@mena de violéncia, seja esta de natureza
fisica ou psicologica.

Ao direito das criancas a proteccdo correspondedener estadual, mas também da
sociedade, de as proteger, protec¢cdo essa queseledada, em principio, em plano de igualdade.
No entanto, existem situacdes que justificam a tlande opcOes de caracter discriminativo
(discriminacao positiva), no sentido de se tratamwdo igual o que é igual e diferentemente o que
é diferente. Isto, porgue se entende que existésrpdessupostos que devem ser observados para se
afirmar o respeito pelo desenvolvimento integrapdesonalidade do menor: por um lado, tera de
garantir-se sempre o respeito pela dignidade dsopdsumana, enquanto, por outro, deve sempre
atender-se ao facto de que o menor é uma pesséarmacac®® Na adopcdo de qualquer politica
no ambito da proteccdo de criangas e jovens, € reemgcessario ter em conta essas suas
especificidades, assim como o nivel de formacdoqgem se encontra, para que se dé total
cumprimento ao parametro fundamental norteadoad@sédidas o superior interesse da crianca.

Também o art. 70° CRP prevé um direito a uma prateespecial, desta vez por parte dos
jovens, sendo certo de que o referido artigo néabekece quais os limites etarios que balizam o
conceito de jovem. O n°2 do artigo aponta aindeompcao do desenvolvimento da personalidade
do jovem como sendo um dos objectivos a prosseelarpolitica de juventude.

Entende-se que, apesar da CRP proceder a sepd@cdaeitos dos jovens e dos direitos

& Cf. GOMES CANOTILHO, J.J. e VITAL MOREIRA-0b cit, p. 464.
& Cf.idem p. 869/870.
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das criangas, isto ndo obriga a que exista umaivefee total separacdo destes direitos, ndao se
proibindo assim a sobreposicédo das duas categiidseitos, com cumulacdo dos mesiidsto,
até porque, a par da inexisténcia na CRP de unettordecrianca, o conceito dgovemtambém
nao é por ela definido.

O direito ao desenvolvimento da personalidddenstitui uma 'pedra angular' na
demarcacdo dos limites ao exercicio dos outros itdse fundamentais” nomeadamente da
liberdade de expressao, ja que o exercicio ddsedide deve ter sempre em conta o respeito pelo

direito geral de personalidade (art. 26° CRP) espdiferentes direitos em que este se subdWide.

E) Coliséo de Direitos Fundamentais: ponderagao enciliagao.

Como se denota do exposto, os direitos fundamet@imisa virtualidade de colidirem, em
termos de conteldo e extensao, traduzindo-se aga@ctiao abrigo de um direito fundamental numa
potencial violagdo de um outro direito fundamentsdsim, € necesséario proceder-se a uma
conjugacao destes direitos, atendendo-se as relai®eomplementaridade, condicionamento e
conjugacao que entre eles se estabelecem. Preteratatgir uma harmonizacdo entre eles, com o
propdsito de que preservem ao maximo os alcanaesgejas decorrem, tanto ao nivel de contetdo
como de extensao.

Os direitos fundamentais que aqui tratamos insesema categoria dos direitos, liberdades
e garantias (art. 17° CRP), que se caracterizamgeayal, por serem direitos de liberdade dos
cidaddos, possuindo estes direitos tracos estsitypeoprios. Tais direitos usufruem de
aplicabilidade directa (art. 18° n°1 12 parte CRR)gulando de imediato tanto os poderes publicos
como as entidades privadas (art. 18°in“flne CRP). Existe um regime particularmente cuidadoso
no que toca a emissao de leis restritivas destegadi e que passa pela exigéncia de autorizacao
constitucional expressa para que possa ser eraitidaei restritiva (art. 18° n°2 12 parte CRP)apel
necessidade da estrita observancia dos principgosgeheralidade, abstraccdo, necessidade,
adequacao e proporcionalidade na adopcéo destgartil8° n°h finee n°3 12 parte CRP) e pela

proibicdo de efeitos retroactivos das leis restadi(art. 18° n°3 22 parte CRP). Proibe-se ainda a

 Cf. GOMES CANOTILHO, J.J. e VITAL MOREIRA: ob. cit, p. 875.
7 Cf. MIRANDA, Jorge e MEDEIROS, Rui ob. cit, p. 283.
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suspensao destes direitos, salvo em caso de aftasitio ou de emergéncia, casos em gue sera
possivel a suspenséo de alguns &ldevendo estes ser especificados (art. 19° n°y.@R#r da
proibicdo da suspenséo destes direitos, consagrérsisibilidade constitucional onde esta venha
diminuir direitos, liberdades e garantias (art. 288 e) e i) CRP). Admite-se, ainda, o recurso a
autodefesa e ao direito de resisténcia onde estejeausa uma ofensa a esta categoria de direitos
fundamentais (art. 21° CRP).

Apesar dos direitos, liberdades e garantias seistosvcomo direitos a nao ingeréncia do
Estado na esfera de liberdade dos cidadaos, cabeedsariamente ao Estado assegurar o exercicio
destes direitos contra a eventual ingeréncia deeites, o que ir4 implicar uma restricdo da
amplitude de alguns deles. O art. 18° CRP deliost@ressupostos de legitimidade a restricdo do
exercicio destes direitos, exigindo a previsao titicgonal expressa da possibilidade de restrigdo,
justificacdo da necessidade da mesma com a neagssik salvaguarda de outro interesse
constitucionalmente protegido e o respeito pelagipio da proporcionalidade, nas suas vertentes
da adequacéo, necessidade e proporcionalidade r@idosestrito. Para além destes, existe ainda
um limite tido como absoluto a qualquer restric& direitos fundamentais e que se traduz no
respeito pelo contelido essencial do direito aingstro qual nunca podera ser afectdtlo.

Assim, a liberdade de expressao encontra-se sajditaites que decorrem da necessidade
de concordancia pratica desta liberdade com ouwth@itos fundamentais, nomeadamente com
direitos pessoais, como 0s constantes dos art® 26° CRP. Como apontam&gpra a lei civil e
criminal consagra ja garantias contra violagcdesegedireitos, cometidas no exercicio da liberdade
de expressao, violacbes essas que podem acamstansabilidade civil, mas também penal.
Resta-nos ponderar até que ponto a lei se encapiaiza lidar com violacdes dos direitos pessoais
dos menores, mas sobretudo do direito que o menoab desenvolvimento da sua personalidade e
a ser protegido, quando estas violagBes ocorremambiente virtual, com todas as caracteristicas
particulares que Ihe apontamos.

 Nos termos do art. 19° n°6 CR®,declaracio do estado de sitio ou do estado dergémcia em nenhum caso pode
afectar os direitos a vida, a integridade pessaalidentidade pessoal, a capacidade civil e a cidealaa ndo
retroactividade da lei criminal, o direito de defedos arguidos e a liberdade de consciéncia e ligi&e.”

% Cf. GOMES CANOTILHO, J.J. e VITAL MOREIRA: ob. cit, p. 372.

0 Cf.idem p. 388.
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Parte Il

Uma Perspectiva Penal

I. O papel do Direito Penal nesta matéria.

Como vimos, anternet pode tornar-se num veiculo de comissdo de crifaefy que é
potenciado por um certo anonimato por parte dogexgor, que lhe confere uma sensacao de
seguranca e confianca na impunidade. Falamos,tadbreno ambito deste trabalho, de adultos que
procuram menores com quem interagenine mantendo com estes conversas de cariz sexual,
conversas essas que podem e chegam, muitas veregleer o envio de material pornografico, a
partilha de dados pessoais por parte do menoiostenor encontro cara-a-cara.

Rachel O'Connelt fala-nos dos métodos comummente usados para isglacas vitimas.
Indica-nos a autora que ha casos em que os adwitoguestdo frequentaohatroomspublicas
direccionadas para adolescentes, onde se apresantamestantes utilizadores como menores de
uma dada idade, por forma a atrair adolescentenetana faixa etaria. H4 outros casos em que
esses adultos frequentam esses mesthass mas ndao tomam de imediato parte activa nos
mesmos, assistindo antes as conversas que sealaseantre os restantes utilizadores, por forma a
recolher informacgdes sobre estes, o que lhes pegraiordar mais efectivamente o menor que lhes
tenha suscitado maior interesse. Existirdo ainde®weasos em que temos adultos a seleccionar as
suas potenciais vitimas através da visualizacacse€os perfis publicos, nomeadamente, em redes
sociais, perfis esses que poderdo conter informsgasivel como o nome, a idade, a localizacéo,
outras informagdes ao nivel de interesskglmies mas também fotos.

Ora, sendo esta a nossa realidade actual, ha aqliaraaté que ponto existem ferramentas
gue permitam proteger 0os menores nestas situgd€sesnos aqui perante condutas potencialmente

perturbadoras do livre desenvolvimento da sua patstade na esfera sexual, sendo que tal livre

"L Cf. O'CONNELL, Rachel -eb. cit, p. 43.
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desenvolvimento € um direito fundamental do menseratutelado, mesmo com a intervencdo do
direito penal, ao nivel da sua fungéo protectoreriddcas e jovens.

O Capitulo V do CP (arts. 163° a 179°) tem por reféddos crimes contra a liberdade e
autodeterminacdo sexyancontrando-se este subdividido em secc@sSeecéo | trata dagimes
contra a liberdade sexualenquanto que a Seccdo Il se dedica agomes contra a
autodeterminacdo sexudDs tipos legais de crime que constam deste ¢apisam a proteccéo de
bens juridicos que se prendem com a esfera seasgebsoas. Enquanto na primeira sec¢éo se visa
proteger a liberdade sexual de todas as pessodmr@rmaja agravantes em razao da idade), a
segunda seccao entra em linha de conta com o fatztde da vitima. Relativamente aos ditos
crimes contra a autodeterminacdo sexwaa-se proteger ndo s6 a autodeterminacao sexual
menor, como o livre desenvolvimento da sua pergtade no tocante a sua esfera seXu que
séo crimes cometidos contra menores nos quais@stesntem. Trata-se aqui de tutelar e proteger
“uma vontade individual ainda insuficientemente efeslvida e apenas parcialmente autonoma
dos abusos que sobre ela executa um agente, afaodeise da imaturidade do jovem para a

realizacdo de accdes sexuais bilaterais”

ll. A criacdo e autonomizacdo dos crimes contra audodeterminacao

sexual: breve excurso historico

Tragcando aqui um breve percurso histérico pelpdail, cumpre apontar que os tipos legais
de crime sexual que o CP de 1886 previa nao fagamygeral, construidos tendo em atencao a idade
das vitimas que visavam proteger. Assim sendopagudas condutas que actualmente cairiam no
ambito do crime de abuso sexual de criancas, ppelp art. 171° CP, caberiam a época na previsao
de crimes como o de violacdo, o de atentado aorpudo de ultraje puablico ao pudGrA Gnica

2 Cf. FIGUEIREDO DIAS, Jorge de €omentario Conimbricense do Cédigo Penal — PartpeEml — Tomo | —
Artigos 131° a 201£1999), Jorge de Figueiredo Dias dir., Coimbradtdi p. 441/442.

3 Cf. ibidem

" Cf. NATSCHERADETZ, Karl Prehalz © Direito Penal Sexual, seu Conteldo e Limi£885), Coimbraapud

MOURAZ LOPES, José -Os crimes contra a liberdade e autodeterminacdauakeno Codigo Penal2008), 42 ed.,
Coimbra Editora, p. 16.

s Cf. MAIA GONCALVES, Manuel -Cédigo Penal Portugués — Anota(007), Almedina, p. 648.
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disposicéo especial constante deste corpo de n@masar menores era o art. 394°, que punia a
violacédo de menor de 12 an@s.

Na verséo originaria do CP de 1982, ndo encontrasanactual divisdo entre crimes contra
a liberdade sexual e crimes contra a autodeter@inagxual. No entanto, jA era dada uma
particular atencdo a idade da vitima, nomeadammmtreivel de actos praticados sem violéncia,
punindo-se o atentado ao pudor contra menor dedsto seu art. 205°.

E com a revisdo do CP em 1995 que se da a diviséiorimes sexuais em crimes contra a
liberdade sexual e crimes contra a autodeterminsg@aal. Esta revisao introduziu uma verdadeira
alteracao teleoldgica no tocante aos crimes sexuyagsacaba por estar por detrds também da razdo
de ser desta divisdo. Até aqui, o bem juridicoggiolo por estas normas tinha sido o sentimento de
moralidade sexual da sociedade em geral, mas recerse entdo que, devido a progressiva
alteracdo dos costumes sexuais, falta legitimidad®ireito Penal para tutelar a moral. Passa a
entender-se que os tipos legais de crime sexuainvamtes tutelar bens juridicos pessoais que se
prendem com a esfera sexual da pessoa em conti#oddde e autodeterminacédo sexual),
distinguindo-se agora também as vitimas segundodadei Com o0s crimes contra a
autodeterminacdo sexual criminalizam-se novas dasdyue, quando praticadas entre adultos, néo
teriam relevancia penal ou ndo a teriam com a megmadade, sob a égide da protecgdo do livre
desenvolvimento da personalidade do menor na $emesexual® E nesta reforma que se introduz
no CP o crime de abuso sexual de criancas.

A revisao de 1998 veio densificar o corpo de normastente ao nivel dos crimes contra a
autodeterminagao sexual. No tocante ao crime dgoadexual de criangas, em particular, assiste-se
ao alargamento do seu ambito, nomeadamente atavégquiparacdo do coito oral a copula e da
introducéo da punicao da pornografia infantil, aarfa de exibicdo e cedéncia de fotografia, filme
ou gravacao pornogréafica em que se utilizasse nmamad anos.

Em 2001, aquando de nova revisdo do CP, aumentows®ito de punicdo da pornografia
infantil, ao punir-se também a detencdo de maseparnograficos, em cuja producao se utilizem
menores de 14 anos, quando esta detencdo co-eristao proposito de exibir ou ceder tais

materiais.

6 Cf. PINTO DE ALBUQUERQUE, Paulo €omentario ao Cddigo Penal, a luz da Constituic@oRepublica e da
Convencgao Europeia dos Direitos do Hom@®10), 22 ed., Universidade Catdlica Portuguesa36.

7 Cf.idem p. 533.

8 Cf. FIGUEIREDO DIAS, Jorge deeb. cit, p. 441/442.
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A Ultima revisdo do CP, em 2007, operou novas mgatameste artigo. Por um lado,
alargou-se o0 ambito de punicdo dos actos sexuaés,dps mais graves (através da equiparacdo a
copula da introducéo vaginal ou anal de partesodeocou objectos), quer dos de menor gravidade
(incluséo de actos de contacto de natureza sexuml menores de 14 anos). Por outro lado,
procedeu-se a cisdo do artigo, autonomizando-seme ae pornografia de menores, que veio

também punir novas condutas.

lIl. A Pornografia Infantil.

A) Em busca de uma definicéo.

Durante muito tempagpornografia infantilfoi um conceito subentendido. Sendo certo que
ndo se pode dizer que exista, no entanto, um absoimsenso relativamente ao que é tido como
pornografia, nem, em especial, ao que € tido coonnggrafia infantil, faremos um breve excurso
atraveés das diferentes definicdes que foram sevaltgadas em instrumentos legais internacionais.

No Congresso Mundial de Estocolmo contra a expimrapmercial sexual de criancas, em
1996, avancou-se com uma série de linhas defirsddwaconceito dpornografia infantil.Assim, é
pornografia infantil“qualquer material visual ou audio que use criangasm contexto sexual”
Falava-se ainda rfaepresentacdo visual de uma crian¢ca numa condateual explicita, real ou
simulada, ou na exposicdo indecente dos seus gendastinando-se a gratificacdo sexual do
consumidor deste material e envolvendo a produgitribuicdo e/ou uso deste materidP’

Nos termos do art. 2° ¢) do Protocolo Facultativ@oavencgéo sobre os Direitos da Crianca,
relativo a venda de criancas, prostituicdo e paafayinfantis, de 2000;pornografia infantil
significa qualquer representacdo, por qualquer meite uma crianca no desempenho de
actividades sexuais explicitas reais ou simuladaguealquer representacdo dos 6rgdos sexuais de
uma crianga para fins predominantemente sexuais”.

Em 2001, a Recomendacédo Rec (2001) 16 do Consallmimbpa, relativa a proteccdo das

"9 Cf. ARNALDO, Carlos A. -ob. cit, p. 39.
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criangcas contra a exploracdo sexual, defiparnografia infantil como “todo o material que
represente de forma visual uma crianca envolvidan tomportamento sexual explicito, uma
pessoa que se aparente com uma crianca envolvidga camportamento sexual explicito ou
imagens realistas representando uma crianca endalgim comportamento sexual explicito”

A Decisdo-Quadro 2004/68/JAlI do Conselho (2003gtikea a luta contra a exploragédo
sexual de criancas e a pornografia infantil veinite pornografia infantilde uma forma mais
ampla, como ualquer material pornografico que descreva ou esgnte visualmente: i) criancas
reais envolvidas em comportamentos sexualmenteicikapl ou entregando-se a tais
comportamentos, incluindo a exibicdo lasciva dasssérgdos genitais ou partes pubicas, ou ii)
pessoas reais com aspecto de criangas, envolvidasoeportamentos referidos na subalinea i) ou
entregando-se aos mesmos, ou iii) imagens realdéasriancas nao existentes envolvidas nos
comportamentos referidos na subalinea i) ou enttdgase aos mesmogirt. 1° b)).

A Directiva 2011/92/UE, do Parlamento Europeu eGimselho, relativa a luta contra o
abuso sexual de criancas e a pornografia infatgéfine-a como consistindo efi) materiais que
representem visualmente criancas envolvidas em adarpentos sexuais explicitos, reais ou
simulados, ou ii) representacées dos 6rgdos sexdaigriancas para fins predominantemente
sexuais, ou iii) materiais que representem visuabm@ma pessoa que aparente ser uma crianga
envolvida num comportamento sexualmente explica, ou simulado, ou representacdes dos
orgaos sexuais de uma pessoa que aparente sernemnaga; para fins predominantemente sexuais,
ou iv) imagens realistas de criangas envolvidas camportamentos sexualmente explicitos ou

imagens realistas dos 6rgaos sexuais de criances fpags predominantemente sexuagit. 2° c)).

B) Do art. 172° n°3 ¢) e d) e n°4 do CP de 2001 ab. 176° do CP de 2007:

um olhar sobre o crime de pornografia de menores.

O art. 176° que prevé as condutas que constituane cde pornografia de menores, foi
introduzido no nosso CP pela revisdo de 2007, aperae assim a autonomizacao deste crime em
relacdo ao crime de abuso sexual de criancgas, o @ qual (art. 172° n°3 c) e d) e n°4) se
encontrava anteriormente consagrado.

Com esta autonomizacéao, levaram-se a cabo tambd@omgas alteracdes neste tipo legal
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de crime. Entre estas alteracdes destaca-se o dactentativa da pratica deste crime ser agora
sempre punivel, nos termos do n°5 do art. 176°cCRgravamento substancial das penas; e o
alargamento do ambito deste crime, abrangendo agdos os menores (e ndo apenas os de idade
inferior a 14 anos) e um maior numero de condutas.

As condutas anteriormente punidas no art. 172{@P32001), a titulo de crime de abuso
sexual de criangas, eram essencialmente trés.. da@dgsse n°3 previa-se o crime de utilizacéo de
menor de 14 anos em fotografia, flme ou gravac@mggraficos. Actualmente, esta conduta
encontra-se incorporada no art. 176° n°1 b), e@sta proteccao penal a todos os menores. Tornou-
se também irrelevante o suporte no qual o matseiancontra fixado, punindo-se ainda o mero
aliciamento a essa participacdo. No art. 172° o8 2001) previa-se o crime de exibicdo ou
cedéncia, a qualquer titulo ou por qualquer meas, rdateriais pornograficos (fotografia, filme ou
gravacao) em que fosse utilizado menor de 14 a&thge. em dia, esta conduta encontra-se no art.
176° n°1 c), cujo ambito de punibilidade abrangedaia producgdo, distribuicdo, importagéo,
exportacao e divulgacdo deste tipo de materialqméiico. O art. 172° n°3 d) (CP 2001) previa o
crime de detencao de materiais pornograficos (faf@y flme ou gravacéo) em que fosse utilizado
menor de 14 anos, quando tal detencdo existia cpropmsito de exibicdo ou cedéncia deste tipo
de materiais. O actual art. 176° n°1 d) incorpaia e€onduta, cujo ambito de punibilidade foi
também alargado, ja que se pune, para além dacdetem aquisicdo destes materiais e se alarga o
catalogo dos diferentes propositos que fundamesmetm aquisicdo ou detencdo, englobando-se a
distribuicdo, importacdo, exportacdo e divulgacéo.

A revisao de 2007 veio ainda introduzir a punilsild de uma nova conduta — o crime de
utilizacdo de menor de 18 anos em espectaculo g@fico (art. 176° n°l) — punindo-se também o
mero aliciamento a essa participacao.

A luz do CP de 2001, todas as condutas descritam punidas com pena de prisdo, cujo
maximo era de 3 anos. Assim, a sua tentativa reaguerivel a época (art. 23° n°1 CP). Hoje, por
forca do art. 176° n°5, a tentativa € sempre purifaga além disso, aumentou-se a moldura penal,
para pena de prisdo de 1 a 5 anos.

O art. 172° n°4 (CP 2001) previa uma agravacao alduma penal (pena de prisdo de 6
meses a 5 anos) no caso da utilizacdo de menod deds em fotografia, flme ou gravacao
pornograficos (art. 172° n°3 c)) ou da exibicdocedéncia deste tipo de materiais pornograficos
(art. 172° n°3 d)), caso tais condutas fossemcpidds com vista ao lucro. Actualmente, tal

agravacao mantém-se, tendo, porém, sido alteradeldura penal para pena de priséo de 1 a 8
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anos, e aplica-se agora a um maior leque de candRtaa além desta, encontramos ainda uma
agravacao por pratica profissional das condutagipamo art. 176° n°1.

O art. 173° n°2 (CP 2001) referia-se especificagepara além de outras condutas
integradoras do crime de abuso sexual de criaagasly2° n°3 a) e b)), as condutas integrantes do
crime de pornografia infantil (art. 172° n°3 c) p, com a variante de que eram objecto de
proteccdo da norma os menores entre os 14 e 18gard$vessem sido confiados ao agente para
educacdo ou assisténcia. Este crime era punidopmra de prisdo até 1 ano, sendo agravado
qguando praticado com intencdo lucrativa, 0 queasig\a moldura penal até 3 anos de priséo. Tal
distin¢céo nédo existe agora ao nivel do crime daggafia de menores.

O art. 176° (CP 2007) consagra ainda duas outradaues ao nivel das condutas puniveis.
O n°3 pune a producdo, distribuicdo, importacappeacao, divulgacdo, exibicdo ou cedéncia, a
qualquer titulo ou por qualquer meio, de matergosnograficos com representacdo realista de
menor, assim como a pune a aquisi¢cdo ou detengaoogropoésito de distribuicdo, importacéo,
exportacdo, divulgacdo, exibicdo ou cedéncia deenag pornograficos que usem também a
representacdo realista de menor. O n°4 pune aingh@ra aquisicdo ou detencdo de material
pornogréfico infantil (art. 176° b)).

A origem da criminalizagdo das condutas integraxidia conceito de pornografia infantil
em Portugal encontra-se no Protocolo FacultativBoavencdo sobre os Direitos da Crianca,
relativo a venda de criancas, a prostituicdo e qmafia infantis. A nova configuracdo destas
condutas no crime de pornografia de menores swgequéncia da Decisdo-Quadro 2004/68/JAl
do Conselho, relativa a luta contra a explorac&oiaede criancas e a pornografia infafitique
veio ja no seguimento de outros diplomas comupgafAccdo Comum 97/154/JAl do Conselho,
relativa a accdo contra o trafico de seres humanasexploracdo sexual de criancas; Decisédo
2000/375/JAl do Conselho, relativa ao combate aggmafia infantil nanternet), numa tentativa
por parte da Unido Europeia deeduzir as disparidades entre as abordagens juwédi nos
Estados-Membrose de fomentar ddesenvolvimento de uma cooperacdo eficaz nos domin
policial e judiciario contra a exploracéo sexual deancas e a pornografia infantif.

Assim, o art. 176° n°1 a) CP transpde o art. 286 &) da Decisdo-Quadro, enquanto o

8 Actualmente substituida pela Directiva 2011/92/d& ,Parlamento Europeu e do Conselho, de 13 denilepede
2011.

8 Cf. Considerando 2 da Decisdo-Quadro 2004/68/JAl dos€lbo, de 22 de Dezembro de 2003 (disponivel em
http://eur-lex.europa.eu > acesso: 14.04.2012).
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alargamento das condutas puniveis constantes .daeseall) do n°1 e n°4 do art. 176° corresponde
ao previsto no art. 3° n°1 do mesmo diploma. Relatente ao controverso preceito do art. 176° n°3
CP, também este tem a sua fonte na Decisdo-Quadrol1f al. b) iii)), onde se tem como
integradoras do conceito @@rnografia infantilas“imagens realistas de criancas ndo existentes
envolvidas nos comportamentos referidos na subaling (ou seja, énvolvidas em
comportamentos sexualmente explicitos ou entregaeda tais comportamentos, incluindo a
exibicdo lasciva dos seus 0rgaos genitais ou patdscas) “ou entregando-se aos mesmos”

A criminalizagéo da producéo, distribuicdo, impoé@i@ exportacdo, divulgacéo, exibicao,
cedéncia a qualquer titulo ou por qualquer mei@aquisicdo ou detencdo com o propdsito de
distribuir, importar, exportar, divulgar, exibir @@der, de material pornografico com representacao
realista de menor ndo € pacifica e tem levantaéstges doutrinais e jurisprudenciais ao nivel
internacional. Mouraz Lop&sdiz ter “dificuldade em percepcionar o que esta na origeessh
imposicéo de criminalizagdopor ndo conseguir identificar o bem juridico alat Entende ainda
gue nao se trata da tutela da liberdade ou daetetodinacéo sexual de menores por ndo estarmos
perante imagens reais de menores. Na sua opieiando-se este tipo legal de crime ao extremo,
limita-se da liberdade de expressdo, nomeadamargaawvertente de liberdade de criagdo artistica,
através de uma censura de representacoes pict&stasquestao foi levantada nos E.U.A., no caso
Ashcroft v Free Speech Coalitn tendo-se declarado inconstitucional uma norma do
ChildPornography Prevention A6ét(1996), que definigpornografia infantil como “qualquer
representacdo visivel, incluindo fotografia, filmeideo, retrato ou imagem ou retrato no
computador ou criada no computador, quer seja oarapte ser de uma crianga envolvida numa
conduta sexualmente explicita”

Entendemos, porém, que por detras desta crimigalizasta a necessidade de punir casos

8 Cf. MOURAZ LOPES, José eb. cit, p. 156/158.

8 A Free Speech Coalitioftomposta por uma associacdo da indlstria de enimatnto para adultos; pela editora Bold
Type, Inc.; por Jim Gingerich, pintor de nus; e [wn Raffaelli, fotografo especializado em imagendticas),
receando que a ampla definicdo de pornografia tihnfzslocasse em perigo as suas actividades agfstprocessou os
EUA, alegando que a norma dhild Pornography Prevention Actiue proibia imagens que aparentassem ser de
menores envolvidos em actividades sexuais e out groibia formas de expressdo que sugerissem ggnor
envolvidos em actividades sexuais eram demasiag@asva abrangentes, podendo prejudicar o seu toalegfimo. A
final, foi estabelecido pelBupreme Courue a liberdade de expresséo nado podia ser limitaabase numa eventual
persuasdo ao cometimento de um crir@é. WIKIPEDIA - http://en.wikipedia.org/wiki/Ashcroftv. Free Speech
_Coalition (acesso: 16.04.2012).

8 Child Pornography Prevention A¢1996) — lei federal dos EUA que visava restriraicirculacdo de pornografia
infantil na internet, incluindo a meramente virtuad. WIKIPEDIA - http://en.wikipedia.org/wiki/Child_Powography_
Prevention_Act_of 1996 (acesso: 16.04.2012).
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em que esta pornografia € construida digitalmepte, foto-composicdo, casos em que ha
manipulacdo de imagens, muitas vezes usada comuitoide dificultar a identificacdo da vitima
representada (dissimulagédo do crime). Nao deixat& por exigéncia de&presentacao realista de
mena — de existir uma vitima directa e ndo deixardassnagens de ser instrumentos idoneos a

vitimizar outrem através da sua visualizacéo.

IV. O Abuso Sexual de Criancgas.

A) O n°3 do art. 171° CP.

Como vimos, o art. 171° n°3 CP encontra-se actudémévre dos preceitos que o
integravam até a revisdo de 2007 e que se referiaomdutas integradas no crime de pornografia
de menores. Diz-nos agora este preceito“quem a) importunar menor de 14 anos, praticando
acto previsto no art. 170°; ou b) actuar sobre nret® 14 anos, por meio de conversa, escrito,
espectaculo ou objecto pornografico; € punido camgpde prisdo até 3 anos”

Este preceito prevé entdo duas condutas difereNt@sal. a), encontramos o crime de
importunacdo sexual de menores, quando o ageniiguaaperante menor de 14 anos, actos de
caracter exibicionista ou o constranja a contaetmatureza sexual (atender a remissao para o
art. 170° CP). Na al. b), deparamo-nos com o cdenactuacdo, sobre menor de 14 anos, através de
conversa, escrito, espectaculo ou objecto pornicgsaf

Em relacdo ao bem juridico protegido por esta npremiende-se que visa proteger a
liberdade de autodeterminacdo sexual do menor @edsg, através da proibicdo da pratica de actos
gue possam vir a condicionar a liberdade de eselia exercicio da sua sexualidade no futuro.
Visa-se proteger a sexualidade numa fase iniciakwudesenvolvimento, ja que se associam
perturbacgées, do foro fisiol6gico e psicoldgicoyra precoce despertar sexéfajando-se assim

parcial cumprimento ao imperativo constitucionapdateccao da infancia e da juventude (arts. 69°

% Cf. MOURAZ LOPES, José eb. cit, p. 116.
8 Cf.idem p. 115.
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e 70°)%

Quanto ao grau de lesdo do bem juridico, a alob$agra um crime de perigo abstracto, ja
gue o efectivo dano para o desenvolvimento livisé¢cd ou psiquico do menor pode ndo chegar a
ocorrer, sem que a conduta deixe de integrar olégal de crime. Por seu turno, a al. a) tem
levantado questdes ao nivel da jurisprud@haime tem entendido tratar-se aqui, apos a reviedo
2007, de um crime de perigo concreto. A luz doZt2° n°3 a) do CP de 2001, punia-se com pena
de prisdo até 3 anos quem praticd'ss®o de caracter exibicionista perante menor dedbs”.
Estavamos perante um crime de perigo abstracttarithy para a consumacao do crime, a pratica
do acto exibicionista perante menor de 14 anos. €attual redaccdo do art. 171° n°3 a) pune-se
“quem importunar menor de 14 anogbm a pratica de actos de caracter exibicionisséamos,
assim, perante um crime de perigo concreto, pexiggr que aquela accao de exibicionismo tenha
como resultado a importunagédo do menor em quedéd@ndo o dolo do agente abarcar tanto os
actos que pratica como o resultado da importundgaoenor.

Trata-se de um crime comum, podendo ter por agpruer pessoa, homem ou mulher.
Por seu lado, a vitima pode também ser de quatspxer, sendo, porém, necessario que seja menor
de 14 anos. Da letra da lei, parece ser indifergnéeo0 menor seja ou ndo sexualmente iniciado,
gue possua ou nao capacidade para entender ceact praticado e que tenha intervencéo activa
ou passiva no acf8.

Ao nivel do tipo subjectivo do ilicito, estamos gq@&e um crime punivel a titulo doloso,
ainda que esse dolo seja eventual.

No tocante a tentativa, esta ndo é punivel relarde as condutas constantes do art. 171°
n°3 a) e b) CP, por ndo se preencher o requisipudibilidade do art. 23° n°1 GRe., por estarmos
perante uma moldura penal, para o crime consunga@oé inferior a 3 anos de prisao.

Apoés a revisdo de 2007, o crime de abuso sexualia®cas, constante deste 171°, passou a
ser um crime publico, nos termos do art. 178° CP.

8 Para Inés Ferreira Leite («A Tutela Penal da ldade Sexual»RPCC,Ano 21, n°l, p. 41)f,a autodeterminacdo
corresponde... ao processo de formacdo de uma dengae devera ser livre, esclarecida e auténtiemde uma
componente indispensavel e parte integrante darfadgeia de liberdade’

8 Cf. Ac. do TRC, Proc. 39/09.0TAFCR.C1 (14-09-2011)sjdinivel em www.dgsi.pt) e Ac. do TRG,
Proc. 465/04.1GBGMR.G1 (07-06-2010) (disponivelvemwv.dgsi.pt).

8 Cf. FIGUEIREDO DIAS, Jorge deeb. cit, p. 543.
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B) Aal. b) do art. 171° n°3 CP.

Esta alinea do art. 171° n°3 CP encontra-se regetanceitos que nos importa definir, para
determinarmos o que caira dentro do ambito de caddeles e aquilo que neles néao cabe.

Em primeiro lugar, surge-nos o conceito denversa pornografica Paulo Pinto de
Albuquerqué define-a como sendt troca de palavras mantida pelo agente com a iuga ou
com terceiro diante da crianca de modo adequadrcitar sexualmente a vitima”

Relativamente ao conceito dscrito pornograficoo mesmo autor define-o como serido
texto redigido de modo adequado a excitar sexuainancrianca”. O texto deve encontrar-se
entdo redigido numa lingua que a crianca compreemaidendo sé-lo pelo agente ou por um
terceiro. Podera ser lido ou dado a ler ao memori irrelevante o suporte no qual se encontra
fixado.

O conceito deespectaculo pornogréaficengloba‘'o encontro de varias pessoas com vista a
presenciar ou intervir em acto adequado a excitakugslmente a crianga®™ E irrelevante a
abertura deste espectaculo ou ndo ao publico eml, gemstando que exista um grupo de
espectadoresi.e, um grupo de terceiros que se apresenta com ooOgitopde assistir ao
espectaculo. Tal espectaculo pode ser apenas \dausbnoro ou ambas as coisas. O agente do
crime pode intervir no espectaculo de forma actiejando parte neste, ou apresentar-se como
mero espectador e/ou ouvinte do mesmo. O menonaitera, para efeitos desta alinea, de se
apresentar como mero espectador e/ou ouvinte,esw o preenchimento de outras condutas mais
graves.

Por fim, temos o conceito ddjecto pornogréficoTrata-se aqui de qualgu&oisa idénea
a excitar sexualmente a vitimgiodendo, de acordo com o supracitado autor,rsetasenho, uma
fotografia, um filme, uma gravacao de som ou quedquitro objecto em estado solido.

Um outro conceito que nos importa ainda definirsiste naactuacdo sobre mendActuar
sobre menor significa tentar satisfazer com ele abtavés dele, por meio de processos de
caracteristicas sexuais, interesses ou impulsagldgo”®?. Ndo falamos aqui de um contacto fisico
necessario entre agente e vitima, mas de umadpératravés da qual o menor participe nessa

conversa, na leitura do escrito, no espectacultacabservacéo do objecto em causa.

% Cf. PINTO DE ALBUQUERQUE, Paulo eb. cit, p. 538.
%1 Cf. ibidem
92 Cf. FIGUEIREDO DIAS, Jorge deeb. cit, p. 547.
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C) O art. 171° n°3 CP no contexto da criminalidadgirtual.

Cumpre-nos agora analisar até que ponto o art. ABLCP, apds a revisao de 2007, se
encontra ou nao apto a lidar com situacdes de admxa@l de criancas ocorridos, especificamente,
em ambiente virtual.

No contexto de uma&hatroom pode manter-se uma conversacdo em canal publico o
privado, por escrito ou em audio, com ou sem trégsio de imagem ao vivo. No tocante a
conversacles, que ocorrem por este meio, com amtparnografico, entendemos que podem
integrar o conceito deonversa pornograficda al. b) do art. 171° n°3 CP. Estamos aqui aindaa
situagdo em que ocorre a troca de palavras, marsgeoos em tempo real.

Frequentemente, associada a uma conversagaw, pode ocorrer uma troca de ficheiros.
Se se tratar de um ficheiro que se traduz numtesiei cariz pornogréafico, entendemos que este é
passivel de integrar o conceito @gscrito pornograficoda al. b) do art. 171° n°3 CP. Da mesma
forma, um ficheiro nestas condi¢fes, enviado asraecume-mail e, portanto, ja ndo num contexto
de conversacdo em tempo aproximadamente real, @odenstituir também um escrito
pornografico. Quanto ao contetudo escrito de um ig-m@m ficheiro associado, ou adfline
messaginy, desde que cumpra os requisitos supracitados rpdedmbém integrar o conceito de
escrito pornografico

Outros tipos de ficheiros passiveis de serem easiahquanto decorre uma conversacao
online ou de serem anexados a armmail sdo ficheiros que comportam fotografias, audiwideo.
Entendemos que estes elementos sdo passiveis etgainto conceito amplo debjectos
pornograficosquando sejam idéneos a excitar sexualmente ogasegstores.

Uma outra possibilidade que pode ocorrer, ao rdeelima conversacamline em que se
faz uso de umaebcam procedendo-se a emissdo em directo de imagensijtéagao em que o
perpetrador procede a pratica de actos de cam@dtacionista perante a camara. Entende-se que
tais actos poderéo integrar o conceito de impog@maexual de menor, constante da al. a) do art.
171°n°3 CP.

% Possibilidade de envio de mensagens privadaslésésiae-mai) a utilizadores de uma dada rede social que se
encontrenoffline.
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D) O que fica de fora do contexto do art. 171° nBPen?

De fora do contexto deste artigo ficam os casomeleores de 14 a 18 anos, sobre 0s quais
uma actuacao por meio de conversa, escrito, esgpéztau objecto pornograficos ndo constitui
crime. Trata-se aqui, na nossa opinido, de umagcgituque coloca em questdo o cumprimento do
dever constitucional de proteccdo dos menores ade mlo legislador, especialmente, tendo em
conta a facilidade actual com que se cometem critesta indole através de meios de informacéo e
comunicacao cuja utilizacdo tem vindo a ser inganda.

Trazendo agora a colacdo um estudo de Mitaktedil®, o qual aborddmos no inicio deste
estudo, tem-se provado que menores de idade superld anos, sobretudo aqueles com um
historial composto por elementos de risco, tém maiobabilidade de serem alvos de abuso sexual
através ddnternet Caldef® corrobora, explicando que a adolescéncia é uneadascuriosidade
relativamente a sexualidade, pelo que os adolestégridem a procurar informagdaline sobre o
tema, o que os deixa também mais receptivos a cxas/®u interaccdes deste teor. O estudo de
O'Connelf®, por seu turno, demonstra que menores acima doantd aparentam estar mais
receptivos a interaccOamline com sujeitos mais velhos, sendo que mais de 50%nuastra
estudada confirmou ser abordaniaine por individuos com intencées de manter conversaeso
tépicos de caracter sexual.

Actualmente, a protecgdo dada a menores, de idgubrier a 14 anos, relativamente aos
actos descritos no art. 171° n°3 CP, em particalaral. b), situa-se no ambito da tipificacédo
criminal do abuso sexual de menores dependentesej@usé constitui crime, punivel com pena de
prisdo até 1 ano, quando o agente do crime se gagamma situacdo em que tenha a sua confianca
a vitima para educacdo ou assisténcia (art. 172).n¥ipifica-se ainda o acto sexual de relevo
consentido, entre um agente maior e uma vitima mapenas quando se prove que houve abuso
de inexperiéncia do menor por parte do agente @aspem relacdo a menores de idades
compreendidas entre 0os 14 e os 16 anos (art. IN@8)termos do art. 23° n°1 CP, a tentativa da
préatica deste crime ndo é sequer punivel, o queademenor adolescente, que atravessa uma fase
complexa de construcdo da personalidade e desémeolio a diferentes niveis, numa posicao

bastante vulneravel e desprotegida.

% ApudCALDER, Martin C. -ob cit, p. 14.
% Cf. Ibidem
% Cf. O'CONNELL, Rachel -eb cit, p. 38/39.
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Apesar de ndo existirem estudos que nos fornectommacao suficiente sobre os efeitos a
curto e longo prazo de um abuso sexual perpetrednternet ndo se confirmando, portanto, a
susceptibilidade de um menor abusado desta formeesatimizado (como ocorre em contextos
nao virtuais), € nosso entender que, dada a ntasgf da utilizagdo destes meios de comunicacao
e as noticid$ que vao surgindo a reportar o aumento da violésexaial que tem como ponto de
origem contactosnline, urge a actuacéo do legislador penal neste anfipesar de adolescentes,

estamos ainda perante menores, adultos em formguyé@, imperativo proteger.

V. O abuso sexual de criangas e o0 conceito deanca.

A nossa lei, apesar de definir o conceitondenoy ndo tem por pratica a definicdo do
conceito de crianca pese embora, frequentemente, ambos 0s conce#osm s usados
indistintamente. O conceito derianca encontra-se, porém, amplamente definido em alguns
documentos internacionais.

A Convencdo das Nacdes Unidas sobre os Direito€rica (1989) define-o, no seu
art. 1°, como sendtiodo o ser humano menor de 18 anos, salvo seterosos da lei que Ihe for
aplicavel, atingir a maioridade mais cedoEm consonancia, nos termos do art. 122° do no€so
“é menor quem nao tiver completado 18 anos de itlade

O art. 3° d) do Protocolo Adicional a Convencéao Magdes Unidas contra a Criminalidade
Organizada Transnacional relativo a Prevencao,pgelRedo e a Punicdo do Trafico de Pessoas, em
especial de Mulheres e Criancas (2000) defm@&nca como senddqualquer pessoa com idade
inferior a dezoito anos” No mesmo sentido, o art. 1° n°4 da Decisao-Quaff®/629/JAl do
Conselho (relativa a luta contra o trafico de sdremanos), o art. 1° a) da Decisdo-Quadro

2004/68/JAl do Conselho (sobre a luta contra aceapbo sexual de criancas e pornografia infantil)

” Cf. nota informativa publicada no site da PGD de Lislf®or despacho de 12 de Janeiro de 2012, o Ministéri
Publico de Sesimbra deduziu acusac¢do contra unviithgd de 22 anos, imputando-lhe em concurso efeatpratica

de 5 crimes de violagcdo agravada, 3 crimes de afénimitegridade fisica, 2 crimes de coacc¢éo, 1 eritle ameaca, 1
crime de acesso ilegitimo e 1 crime de dano redatev programas e outros dados informaticos (Lei da
Cibercriminalidade), e ainda 1 crime de gravagodstegrafias ilicitas, por factos cometidos entigoato e Setembro
de 2011 contra uma menor de 14 anos. Indiciou-gerfeente que o individuo estabeleceu contacto comersor pela
rede social Facebook, encontrou-se com ela e vialomna primeira vez. Contangendo-a com ameaga \ddgdicao

do facto, obrigou-a a novos encontros e a novossasexuais forgados, obrigou-a a divulgacdo da wass do
Facebook, alterou-lhe o perfil, filmou-a em prascaexuais, constrangeu-a a cedéncia de fotografeda, menor,
desnudada e de tudo a ameacou de revelacao no Bakékl{disponivel em www.pgdlisboa.pt; acesso: 23.042201
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e o art. 2° a) da Directiva 2011/92/UE (que veibssituir esta ultima Decisdo-Quadro) definem
criancacomo sendéqualquer pessoa com menos de 18 anos”

Ao nivel interno, o conceito dzianca é apenas definido na Lei de Proteccdo de Criaacas
Jovens em Perigd O seu art. 5° a), em consonancia com o previssoapontados instrumentos
internacionais, diz-nos quecéancaa“pessoa com menos de 18 anos”

Para o nosso Direito Penal, por seu turno, o ctndeicrianga parece nao corresponder ao
conceito decrianca contido nestes preceitos, o que se denota, sdrepela referéncia, nos
diferentes tipos de legais a criancas (art. 171°-C&buso sexual de criangas), adolescentes
(art. 173° CP — actos sexuais com adolescentes)emares (art. 176° CP — pornografia de menores,

entre outros), sendo distinta a faixa etaria asguestende a proteccao.

VI. As 'maioridades' antecipadas: a gradual autonoria do menor.

Apesar da maioridade civil se atingir aos 18 amog0sso Direito ndo € indiferente ao
processo evolutivo da pessoa e da correspondenisiG@p gradual de competéncias pessoais e
sociais. Assim sendo, encontramos no nosso diveita série de 'maioridades civis', referentes a
diferentes aspectos da vida social.

Falamos, por exemplo, da 'maioridade matrimoniad, da idade a partir da qual é
permitido a uma dada pessoa contrair casamentotddo®s do art. 1600° CQem capacidade
para contrair casamento todos aqueles em quem se vedifique algum dos impedimentos
matrimoniais previstos na lej’constituindo, nos termos do art. 1601° a), impedito dirimente
absoluto, obstando ao casamento da pessoa a gsjeeitaga idade inferior a 16 anos!”

Relativamente a 'maioridade religiosa’', esta ogaros termos do art. 11° n°2 da Lei da
Liberdade Religiosd, aos 16 anos, limiar de idade a partir do quahesores'tém o direito de
realizar por si as escolhas relativas a liberdadeabnsciéncia, de religido e de culto”

Por seu lado, a 'maioridade laboral' ocorre tambégra geral, aos 16 anos. Diz-nos o
art. 68° n°3 CT qu&a idade minima de admissao para prestar trabalhte€l6 anos’

Nos termos da lei penal, € também aos 16 anos muaujeito adquire imputabilidade, nos

% ei n°147/99, de 1 de Setembro.
% Lei n® 16/2001, de 22 de Junho.
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termos do art. 19° CP. Assume-se ainda como rdkevaesta sede, a idade de 16 anos ao nivel do
consentimento, ja que este so é eficaz, nos tedmast. 38° n°3 CP, quando prestado por maior de
16 anos, desde que este possua o discernimenteshgoepara avaliar o sentido e alcance do
mesmo no momento em que o presta. Dessa formagriaéntimento é tido como apto a excluir a
ilicitude de um facto tipico que se refira a ingses juridicos livremente disponiveis e nao

ofensivos dos bons costumes.

VII. Anti- Grooming do conceito a consagracao legal.

Desde ha muito que o Conselho da Europa tem estadlinha da frente do esforco
internacional relativo a proteccéo de criancas.2B0v, elaborou a Convencao sobre a Proteccéo de
Criancas contra a Exploracdo e o Abuso Sexuaisrquentender desta organizagao, constituiu o
primeiro instrumento a declarar como crimes asagaformas de abuso sexual de criangas,
colocando particular enfase no uso de novas tegiasl@aomo meio de cometer estes crimes.

O seu art. 23° veio introduziu o imperativo de aneizacdo de uma nova conduta,
apontando que cada Estado-Membro tomara as ndesss#@didas, legislativas ou outras, por
forma a criminalizar a proposta intencional de untoatro, feita através de tecnologias de
informacg&o e comunicacao, entre um adulto e unaagai, com o intuito de praticar com ela actos
sexuais, tendo esta idade inferior a legalmentemitida para a pratica desses actos. A
criminalizacdo deve surgir quando, para além dagsta, tenham sido também praticados actos
preparatérios materiais desse encontro.

Trata-se aqui de uma tentativa de travar a pralifeo, ao nivel das novas tecnologias, de
uma pratica conhecida pgroominge que consiste na preparacdo de uma criancaaperge um
adulto, para ser abusada sexualmente em momenterippsConstitui um processo que podera
levar mais ou menos tempo, dependendo do tipo detagm questdo, mas também da prépria
crianga, e que involvera a criacao inicial de utacienamento de amizade com o menor, seguido
de uma tentativa de abordagem de assuntos reldosr@m a sexualidade, em que 0 menor é
convidado a partilhar os seus pensamentos, questdesxperiéncias sobre o0 assunto.
Sequencialmente, o abusador expord 0 menor a miat@leé conteldo sexualmente explicito

(escritos, fotografias, videos, muitas vezes daqgrafia infantil), por forma a reduzir as inibigbe
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deste e a criar-lhe um padrdo mental de normalidadecondutas, facilitando a sua cooperagao no
abuso.

Esta conduta ja viu consagracdo legal em variosepainomeadamente, nos E.U.A. e
Australia e, ao nivel europeu, no Reino Unido eSnécia. Todos estes paises protegem, através
deste tipo legal de crime, criancas com idadesrgups a 13 anos, sendo que a proteccéo se

estende, em geral, até aos 16 anos.

VIII. Outras potenciais medidas em sede de proteco&de menores.

E necesséario termos ainda em conta que a meranalingicdo destas condutas no é a
solucdo perfeita para o problema que aqui colocatésainda muito a fazer noutros campos,
nomeadamente no da prevencgdo através da educagdestmulacdo do envolvimento dos ISPs e
das empresas responsaveis pelo desenvolvimensoftiearede interaccao social. Falamos, por
exemplo, da necessidade de estimulacdo do usdirde fiosbrowserse nos programas em si, na
existéncia da possibilidade de gravarlogs das conversacdes e interaccdes, na existéncia de
“botdes de panico” que permitam a dendncia tanta ps provedores do servico como mesmo para
entidades policiais especialmente orientadas [#aceminalidade.

Relativamente a educacdo dos menores nestas materat. 6° da Convencédo sobre a
Proteccdo de Criancas Contra a Exploracdo e Abegaats prevé precisamente que devem ser
postas em prética medidas que garantam a informad@guada as diferentes etapas etérias dos
menores sobre 0s especiais riscos associados aaleusmvas tecnologias de informacao e
comunicacdo. Nao sendo também de descurar campeehsansibilizacdo ao publico em geral
sobre estas matérias (art. 8°).

A par de todas estas medidas, é ainda importardgstimulo de estudos psicolégicos e
socioldgicos a este nivel, j& que se trata de fends) sujeitos a constante mutacdo devido a
alucinante rapidez com que a evolucéo tecnologicdas por forma a avaliar novas e eventuais

situacdes de perigo.
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A opinidao que subscrevemos — uma conclusao.

A mais recente alteracdo ao nosso CP veio tentem@anhar a producéo legislativa a nivel
europeu sobre estas matérias, chegando mesmo antauncelimiar das idades até onde se
protegiam, em determinados tipos legais de crimenenores. A0 mesmo tempo, procedeu a um
aumento do limiar da idade do consentimento dgsatd os 16 anos (art. 38° n°® 3 do CP).

Sendo certo que se entende que, no ambito do7d®.rP3 CP, se visa proteger um bem
eminentemente pessoal, que € a livre autodeterdondQ menor para a actividade sexual, no
referido artigo protegem-se ainda e apenas os reem® 14 anos. Porém, em relacdo as condutas
descritas no artigo, e nos termos do novo artC¥8% consentimento do menor de idade inferior a
16 anos é ineficaz. Todavia, relativamente a mendesidade superior a 14 anos, a lei penal sé
protege, das condutas que recaem no ambito doammmirtigo, 0S menores que estejam numa
relacdo de dependéncia para com o agente (artCP)28, eventualmente, os actos que recaiam no
ambito da importunacao sexual (art. 170° CP).

E nosso entendimento, porém, que em consonancia aorarescentes preocupacdes
avancadas ao nivel do Conselho da Europa e conctaagisaalteracbes que vao ocorrendo nas
legislacbes penais europeias, nomeadamente e dioulgara ultima revisdo do nosso CP, se
justifica um aumento da proteccdo dos menores g@asontrem nas idades dos 14 e 15 anos. Nao
nos podemos esquecer que a tutela da infanciaeamtjude € um imperativo constitucional e os
avancos tecnoldgicos sao inegavelmente respongdeeism proliferar de diferentes e facilitadas
formas de cometimento de crimes, sendo que osg$mammais aptos a usa-las, colocando-se numa
posi¢cdo mais vulneravel. Dai ser aconselhavel ceatorda sua protec¢do, nomeadamente ao nivel
das condutas constantes do art. 171° n°3 b) Clenaras que se encontrem nestas faixas etarias.
Trata-se de dar resposta a uma necessidade degiiewvde futuros crimes, nomeadamente ao nivel
da prevencao especial negativa ou de disuasdoeaiteada pratica de novos crimes, mas também

ao nivel da prevencéao geral positiva e negativa.
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