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Resumo

O presente trabalho trata das vulnerabilidades dos sistemas de informacdo em
Cabo Verde, bem como da percecdo que o0s cabo-verdianos tém acerca destas
debilidades, que nem sempre séo faceis de detetar de imediato, visto que as fragilidades
de um sistema podem derivar de um simples documento impresso mal conservado,
passando por um ataque informatico feito por um hacker, até uma catastrofe natural.

Para este estudo, utilizou-se a revisdo bibliografica na area da seguranca de
sistemas de informacdo, identificando um caminho tedrico comum percorrido na
percecdo do tema, passando pela organizacdo do tema e classificacdo das
vulnerabilidades a partir de amostras de conceitos e principios que irdo ser justificadas
com ilustracBes e complementadas com analises de resultados sobre a percecdo dos
cabo-verdianos acerca do assunto, bem como analises de conteudo documentais
respeitando a fundamentacgdo tedrica citada na literatura sobre a seguranca de sistemas
de informacéo.

O objetivo deste trabalho é estudar a importancia e a contribuicdo que 0s
cidadaos cabo-verdianos ddo para as vulnerabilidades dos sistemas de informacdo
utilizando como base os conceitos adquiridos através do estudo na reviséo bibliografica.

Conclui-se que a seguranca de sistemas de informacdo € extremamente
importante para que se possa garantir a confidencialidade, integridade e a autenticidade
dos dados. Apesar de se contar com uma base tedrica sélida de informacdo acerca do
tema em estudo, evidencia-se a necessidade de consolidacdo de padrdes comuns para o
desenvolvimento de novas formas de garantir a integridade da informacéo e de gerar

melhores praticas para se garantir a seguranca nos sistemas de informacéo.

Palavras-chave: sistemas de informac&o, percecéo, contribuicdo, vulnerabilidades,

integridade, autenticidade, confidencialidade.



Abstract

The present research studies the vulnerability of information systems in Cape
Verde, as well as the perception that Cape Verdeans have about these weaknesses,
which are not always easy to detect a first analysis since the vulnerabilities of a system
can be derived from a simple printed document poorly preserved, through a computer
attack by a hacker, even a natural disaster. For this study, we use the literature review in
the area of security of information systems, identifying a common theoretical path
followed in the perception of the subject under study, through the organization of
subject and classification of vulnerabilities from samples of concepts and principles that
will be explained with illustrations and complemented with analyzes of results on the
perception of Cape Verdeans about the topic under study, as well as analyzes of
documentary content respecting the theoretical framework described in the literature
about the security of information systems.

The main purpose of this study is the importance and contribution that the Cape
Verdean citizens give to the vulnerabilities of information systems using as basis the
concepts acquired by study in the literature review.

It is concluded that the security of information systems is extremely important so
that we can ensure the confidentiality, integrity and authenticity of data. Although we
rely on a solid theoretical background of information about the topic under study,
highlights the need for consolidation of common standards for the development of new
ways of ensuring the integrity of information without their being adulterated /
vulnerable. And no doubt with the convergence of objectives will generate better

practices to ensure the “no vulnerabilities” in information systems.

Keywords: Information, systems, perception, contribution, vulnerability, integrity,

authenticity, confidentiality.
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Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Capitulo 1

1. Introducao

A atencdo de uma gama de disciplinas vem sendo atraida pelos desafios
impostos pelas novas tecnologias de informacdo, no sentido de torna-los mais eficientes
e efetivos. Dentro destes desafios encontram-se as vulnerabilidades de sistemas de
informacdo e contribuicdo e percecdo dos mesmos pelos cidaddos cabo-verdianos, na
qual se concerne o tema em estudo.

Neste contexto, esta investigagdo tem como tema principal a percecdo e
contribuicdo que os cabo-verdianos tém sobre wvulnerabilidades nos sistemas de
informacdo. Vulnerabilidade de sistemas de informacdo pode advir de um simples
documento impresso mal conservado, passando por um ataque informatico feito por um
hacker, até uma catéstrofe natural. A informacdo € um bem valioso, que acompanhou o
ser humano desde da sua existéncia. Antigamente, com uma tecnologia inicial e poucos
meios para o registo e 0 armazenamento da informacdo, 0 homem pouco se preocupou
com a seguranca da informacao.

Atualmente, com a globalizacdo crescente e o desenvolvimento de novas
tecnologias altamente inteligentes, a seguranca do sistema de informagdo sobressai
como elemento importantissimo e um dos pilares fundamentais para assegurar a
disponibilidade, a confidencialidade, a integridade e o ndo acesso de outrem aos dados
n&o autorizados.

Os sistemas de Informagdo tém desempenhado um papel de grande relevancia
nas sociedades auxiliando as organizagdes a gerir uma grande quantidade de
informacgdes mantendo-as bem protegida.

A tarefa de se garantir a seguranca de sistema de informacdo é dificil, mas deve
ser tomada em conta, principalmente quando se esta a desenvolver um mecanismo para
seguranga, com a criacdo e desdobrar do mesmo deu para se ter mais conhecimento de
ataques e ameacas que estamos expostos caso ndo tenhamos tomado as devidas
precaucdes, para sermos imunes.

A seguranca de Informacdo é garantir que dados importantes, pessoais,

empresariais, institucionais ou governamentais estejam seguros. Quando falamos em ter
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estes dados seguros, ndo sera s6 em té-los guardado “a 7 chaves”, mas também ter
copias de segurancga, sistemas antiterramoto, etc. De que vale ter a informag¢do com um
bom sistema antirroubo quando pode acontecer uma cataclismo e perder tudo?

A informacéo constitui uma parte importante na vida das pessoas, e se nao for
devidamente protegida sera utilizada de forma indevida. Constitui uma mais valia se
cada cidaddo desse 0 seu contributo no caso de se aperceber de alguma anomalia na
informacdo, o que ir4 implicar cuidados minuciosos para garantir a integridade e a
confidencialidade dos mesmo, nem que sejam incluidos mecanismos de protecdo da
informacéo.

As falhas na concretizacdo poderiam dever-se tanto as capacidades dos seres
humanos, em detetar a totalidade das vulnerabilidades presentes no sistema, ou mesmo
devido hé falta de diligéncia dos utilizadores na criacdo das barreiras de protecao.

Cabo verde é um pais insular, bastante sensivel e vulneravel, tornando-se 0s
sistemas de informacdo, um alvo facil de ataque de informacdes. Neste contexto, €
imprescindivel aprofundar e explorar a seguranca do sistema de informacéo de forma a
combater o0 acesso a contetdos ndo autorizados, e nesta linha, esta investigacdo vem
ajudar a compreender até que ponto os Cabo-Verdianos contribuem para a
vulnerabilidade do sistema de informacéo.

Este trabalho encontra-se organizado em 7 capitulos. O primeiro capitulo é
dedicado a introducdo do tema. Neste capitulo apresenta-se o objetivo de estudo, a
pertinéncia do tema na atualidade, a importancia da contribuicdo do cidaddo, a
importancia do tema em Cabo Verde e a por fim a estrutura do trabalho. No segundo
capitulo é feito a revisdo da literatura, apresentando-se 0s principais conceitos que
sustentam a investigacdo. O Terceiro capitulo faz referéncia as ameacas ao estado. No
Quarto capitulo, faz-se a caracterizacdo de Cabo Verde e a as tecnologias
desenvolvidas. Também apresenta-se a caracterizacdo do Concelho da Praia, do
Concelho de Santa Catarina e do Concelho do Tarrafal. O Quinto capitulo trata-se da
metodologia utilizada, precisamente os objetivos definidos, as amostras e dos
instrumentos utilizados. O Sexto capitulo é responsavel pela apresentacdo e anélise dos
resultados obtidos durante a pesquisa. No Sétimo e Ultimo capitulo, apresenta-se a

conclusdo, a limitacdo e as sugestoes.
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Capitulo 2

2. Revisao da literatura

2.1. Informacao

Na dtica de Silva (2009), a informacdo abrange todo e qualquer conteddo que
pode ser guardado ou partilhado de alguma forma e ser vantajoso e Util ao homem.

Segundo a Norma NBR ISO/IEC 17799, “a informagdo é um ativo que, como
qualquer outro ativo importante para os negdcios, tem um valor para a organizagdo e
consequentemente necessita ser adequadamente protegida.” Neste sentido, a informagao
é de extrema importancia para uma organizagdo e para pessoas que utilizam e lidam
com a informacdo. Por isso, as organiza¢cdes tém um enorme trabalho em preservar a
integridade da informac&o, visto que hoje em dia h& uma grande interconetividade de
negocios, e que deixa essa informagdo exposta a ameacas e vulnerabilidades. Desta
forma, a informacéo € uma riqueza cuja protecéo é vital para o bom funcionamento de
uma empresa, sociedade ou organizacdo (ABNT, 2001).

Na opinido de Amaral & Varajao (2000), a informacdo ¢ um conjunto de dados.
Quando atribuida de uma forma e no momento certos, alarga 0 conhecimento do
individuo, que fica mais habilitado a desenvolver determinadas acfes ou a tomar
determinadas decisdes.

Com o avango da tecnologia, a informacéo existe sob diversas formas e diferentes
formatos: pode ser impressa ou escrita em papel, armazenada eletronicamente,
transmitida pelo correio ou por meios eletronicos, apresentada em filmes ou falada em
conversas. Independentemente da forma como a informacdo é apresentada, deve ser
bem protegida contra quaisquer ameacgas (ABNT, 2001). A informacdo pode estar
presente ou ser manipulada por indmeros elementos implicados neste processo,
chamados ativos, os quais sdo alvo de protecdo da seguranca da informacgdo (Sémola,
2003 citado por Silva, 2009).

Segundo Wadlow (2000) citado por Matos (2010), ao falar de informacdes temos
que ter em conta que existem informagdes importantes e indispensaveis e outras
informagdes que ndo sdo relevantes. N&o tem preco para manter as informagdes

indispensaveis, pois pior seria ndo obter essas informac6es. Este autor utiliza quatros
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critérios para medir o grau de importancia de uma informacdo, segundo o nivel de
prioridade. Estes niveis tém a ver com a necessidade de cada empresa e a importancia

da informacéo para a manutencao das atividades das organizac¢des. Assim, podem ser:

e Publica: Informacdo que pode ser apresentada ao publico, sem ter grandes
consequéncias prejudiciais para o funcionamento regular de uma organizacéo e
cuja integridade ndo é indispensavel.

e Interna: A este tipo de informagdo devem ser evitado o acesso livre, mesmo
sabendo que se ndo for possivel evitar este acesso, ndo havera grandes
problemas. A sua integridade é importante.

e Confidencial: A informacdo reservada aos limites da organizagdo. Caso seja
divulgada ou perdida, pode levar ao mau funcionamento de uma organizacao.

e Secreta: Informacdo critica para as atividades da organizacdo, cuja integridade
deve ser conservada a qualquer custo e cujo acesso deve ser limitado a um
numero reduzido de individuos. A seguranca deste tipo de informacdo é

indispensavel para a organizag&o.

2.2. Evolucéo da informacao

A informacdo é um bem que tem acompanhado o ser humano desde da sua
existéncia, e 0 homem sempre buscou formas de a preservar. Ao longo do tempo, o ser
humano evoluiu e a forma de armazenamento e registo da informagdo acompanhou essa
evolucdo. A memoria humana foi o primeiro meio de armazenamento e registo da
informacdo, passando de geracdo em geracdo, e com 0 surgimento dos primeiros
alfabetos mudou a maneira de a armazenar (Caruso & Steffen, 2006).

Na antiguidade, com uma tecnologia inicial € poucos meios para 0 registo e
armazenamento da informacéo, quem tinha mais acesso a informacao eram as pessoas
da elite da sociedade (poder econdmico e poder politico). As paredes das habitacdes
foram os primeiros suportes para o registo e armazenamento das informacdes, e iSso
originava um conjunto de consequéncias, como, por exemplo, restricdes de acesso
fisico, sem meios de transferéncia para terceiros ou para outro local e com pessoas
capacitadas para entender essa informacdo, porque muitas vezes as informacoes
encontravam-se em cédigos decifraveis s6 pelo grupo a que pertenciam (Caruso &
Steffen, 2006).
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Com a evolugdo das tecnologias nos meios de registo, as placas de barro dos
sumérios, o papiro dos egipcios e o pergaminho, as informacdes passaram a ser
transportadas e, com o surgimento da industria de impressdo e a universalizacdo da
alfabetizacdo, a informacéo deixou de ser cddigo para muitos a partir da Idade Moderna
(Caruso & Steffen, 2006).

Hoje em dia todas as organizacGes estdo dependentes da tecnologia de
informagdo, em maior ou menor grau. As organizagdes ficaram mais dependentes em
funcdo da tecnologia de informatica, que permitiu guardar informacfes em grande
quantidade e em espaco restrito, a que poucas pessoas tém acesso (Caruso & Steffen,
2006).

2.3. Sistemas de informacao

Amaral & Varajdo (2000) definem sistemas de informag&o como um sistema que
relne, guarda, protege, processa e pde a disposicdo as informacgdes importantes e
valiosas para a organizacdo, de forma que a informacdo esteja disponivel e Gtil para
aqueles que a querem utilizar. Um sistema de informacdo é um sistema de acOes
humanas (social) que pode envolver ou ndo a aplicacdo de computadores.

Sistema de informagdo é um conjunto constituido por procedimentos,
informagdes, pessoas e tecnologias de informagdes, organizadas para alcangar o bom
desempenho de uma organizacdo (Amaral & Varajao,2000).

Na perspetiva de Tralhdo (2008), pode-se dizer ’que 0s Sl s&o vistos como um
sistema porque tém um objetivo, sdo constituidos por um conjunto de componentes,
definem uma estrutura, um comportamento e um ciclo de vida:”

a) Objetivo - orientar a tomada de decisdo.

b) Componentes - dados, sistema de processamento de dados, canal de
comunicagéo.

c) Estrutura - maneira como os diferentes processamento de dados estdo
ligados entre si.

d) Comportamento - conjunto de procedimentos que se seguem para obter os
dados, 0s processar e 0s enviar.

e) Ciclo de Vida — E variavel, depende essencialmente das mudancas
organizacionais que possam ocorrer na organizacdo. Assim, se
organizacdo muda, o sistema de Informacdo muda de forma a adaptar-se a

nova realidade organizacional; se organizacdo nao for alvo de mudangas,
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entdo o sistema de informacdo também ndo sera, o existente sera
suficiente; poder-se-4 dizer que o sistema Informacdo morre
(Tralhdo2008).

A importancia dos sistemas de informacdo tem aumentado, proporcionalmente, a
relevancia que este sistema tem tido nas sociedades. Podemos encontrar sistemas de
informacdo quase em todos os setores de atividade a apoiar as organizagdes (comerciais,
industriais, cientificas, etc.), ajudando-o a gerir eficazmente um grande volume de

informacdo (Tralh&o,2008).

2.4. Seguranca de sistemas de informacao

Quando se fala em seguranca, estamos a falar de riscos e formas de prevencédo e
minimizacdo dos mesmos. Seguranca é ter capacidade de evitar situacdes indesejadas
ou pelo menos prever para que Se possa atuar antes que essas situagdes acontecam ou
conseguir minimiza-las. Isto é, identificar os pontos fracos do sistema e ter solucdes
certas e que ndo comprometam a integridade da informagdo (Mamede,2006).

N&o podemos dizer que o processo de seguranca seja linear, com principio e fim
definidos. O processo de seguranca € praticamente vitalicio e sem descansos. Caso ndo
seja assim, pode-se abrir “brechas” para vulnerabilidades (Mamede,2006).

Seguranca é um processo que se vai construindo quando existe a necessidade de
salvaguardar informacdo. Podemos aplicar este processo repetidamente numa
organizacdo ou empresa, fazendo isto estaremos a melhorar o sistema de seguranca. Se
pararmos de aplicar este processo ou ainda ndo o termos comegado, essa seguranca
torna-se fraca e vulnerdvel as novas técnicas emergentes. Seguranca é assim uma
diretriz que podemos seguir, mas sem nunca verdadeiramente chegar ao destino. O que
pode fazer gerir 0s niveis de riscos para padrdes aceitaveis (Wadlow, 2000).

Marcos Sémola (2003) citado por Silva (2009) define “Seguranca de Informagao
como uma area do conhecimento que se dedica a prote¢do da informacdo contra acessos
nédo autorizados, alteragdes indevidas ou sua indisponibilidade”.

A seguranca de informacdo consiste em manter a informacdo bem protegida de
uma determinada organizacdo ou pessoas, ou seja, aplica-se tanto as informacgdes
corporativas como as pessoais. Qualquer conteddo que € importante para uma
organizacdo ou pessoas é considerado uma informacdo. Ela pode ser protegida para o
uso de acesso restrito ou exibida ao publico para consulta ou aquisi¢do (Andrade, 2009).

6
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A seguranca de informacdo € um item complexo e proteger a informacgéo nao é
uma tarefa facil. Assim, pode abranger varias situacdes: erro, displicéncia, ignorancia
do valor da informacéo, acesso indevido, roubo, fraude, sabotagem, causas da natureza,
etc. (Oliveira, 2001).

O autor ainda acrescenta que a seguranca de informacgdo tem como objetivo
assegurar a disponibilidade, sigilo, integridade, autenticidade, controlo de acesso e nao-
repudio das informagfes. E com a segurancga de informagdo temos a garantia de que a
informac&o estara disponivel para acesso, no momento pretendido (Oliveira, 2001).

E importante que os diversos niveis organizacionais tenham a capacidade de
reconhecer a natureza e a probabilidade dos ricos e saber lidar com elas, como, por
exemplo, conseguir identificar as consequéncias da caréncia da seguranca, identificar os
diversos pontos da vulnerabilidade e encontrar as alternativas adequadas para a
organizacdo (Carneiro, 2000).

Diversos autores defendem que existem trés elementos basicos que garantem a

seguranca da informacao:

24.1. Confidencialidade

Segundo Oliveira (2001), esta protege as informacgfes confidenciais contra
acessos ndo autorizados ou em estado legivel.

Segundo Spanceski (2004), a confidencialidade consiste em proteger as
informagfes contra pessoas ndo autorizadas, tanto a nivel interno como externo.
Consiste ainda em proteger as informagfes contra acesso de leitura e/ou cdpia sem
autorizacdo do proprietario da informacdo. A informacdo deve ser protegida em
qualquer formato, seja ela impressa ou digital. Devemos cuidar de uma parte da
informac&o, e ndo pensar s6 em cuidar da informagdo como um todo. O objetivo da
confidencialidade € proteger informacdo privada (cidaddos, industrias, governo,

militar).

2.4.2. Integridade

Para Oliveira (2001), este elemento salvaguarda as informagfes de modo
incorruptas e precisas.
Na perspetiva de Spanceski (2004), a integridade consiste em proteger as

informagdes de modo que ndo sejam apagadas, nem sofram alteracdes indesejadas, sem
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a autorizacao do autor. O objetivo da integridade é assegurar que as informacdes nao
sejam modificadas por pessoas ndo autorizadas.

2.4.3. Disponibilidade

Este principio permite assegurar que os utilizadores, com a devida permissao,
tenham ao seu dispor as informacdes requeridas (Oliveira, 2001).

Disponibilidade é um principio que consiste em proteger 0s servigos que uma
organizagao presta, de modo que ndo sejam danificados, garantindo o acesso aos dados
sempre que for necessario (Spanceski, 2004).

Segundo a norma ISO/IEC 13335-1:2004 citado por Santos (2007), para além das
trés propriedades da seguranca, ha outras propriedades possiveis, distinguindo-se da
seguinte forma:

e Responsabilidade — Propriedade que garante que uma acdo € da

responsabilidade de uma organizagéo;

¢ Autenticidade — Propriedade que garante que a informacdo € verdadeira;

¢ Nao repudio — Propriedade que mostra que uma determinada acdo foi realizada,

e quem a realizou;
e Credibilidade — Propriedade que garante a veracidade sobre o conteldo da

informacao.

Pfleeger (2002) defende que para atingir o estado perfeito da seguranca de
informacdo, é preciso dar a mesma atengdo as trés propriedades (confidencialidade,
integridade, disponibilidade). As vezes, serd preciso dar mais atencdo a uma
propriedade em detrimento das outras, o que pode enfraquecer essas ultimas. Por
exemplo, aumentar a disponibilidade (flexibilidade de acesso a informacéo) incita a
diminuicdo da confidencialidade e da integridade, ao ter a informacdo demasiadamente
exposta. E do ponto de vista de Peltier (2005), a seguranca de informacgéo deve ser vista
como um triangulo, em que uma dos vértices é preenchido pela confidencialidade e os
dois restantes sdo ocupados pela integridade e pela disponibilidade, respetivamente
(Peltier, 2005 citado por Santos, 2007).




Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

2.5.  Ameacas a seguranca e vulnerabilidades

Para Sandra Tralhdo (2008), quando houver falha de uma ou mais das trés
propriedades (confidencialidade, integridade, disponibilidade), fundamentais para a
seguranca, estamos perante a uma ameaca. E um ato executado pelo invasor com
objetivo de explorar uma vulnerabilidade detetada.

Na oOtica de Pfleeger (2002) citado por Santos (2007), as ameacas sao definidas
como um conjunto de situacbes que possibilitam explorar uma ou mais
vulnerabilidades. O mesmo autor entende que as ameacgas devem ser classificadas em

quatro grupos, de acordo com as consequéncias:

e Intercecdo — Acesso a informacdo sem autorizagéo;
e Interrupcdo — Incitar a negacao do acesso a informacdo, provocando o seu mau
funcionamento ou o simples impedimento de acesso;
e Modificacdo - adulteracdo das propriedades de uma informacdo, sem
autorizacao;
¢ Producédo — adicionar, sem autorizacdo, dados ao sistema de informacdo ou a um
elemento que o constitui.
Outros autores defendem outras classificagdes para ameacas, ndo havendo
consenso quanto aos termos de cada classe, mas sim quanto aos contetdos concetuais.
Com o desenvolvimento de novas tecnologias, houve uma mudanca na forma de
identificar as ameagas e na forma de as combater. Isto pode ter mudado o foco da
seguranca de uma organizacdo. Neste contexto, em 2002, Whitman (2003) realizou um
estudo de provaveis ameacas a seguranca da informacdo e o grau da sua gravidade. Foi
identificada uma ddzia de categorias de ameacas:
1. Falhas ou erros humanos;
2. Comprometimento da propriedade intelectual (pirataria, infragéo a direitos
autorais);
3. Atos deliberados de espionagem ou invasao, hacking;
4. Atos deliberados de extorséo de informacao (chantagem de divulgacao da
informacdo);
5. Atos deliberados de sabotagem ou vandalismo (destrui¢do de sistemas ou de
informacdo);
6. Atos deliberados de roubo (confisco ilegal de equipamentos ou de
informacé&o);
7. Ataques deliberados de software (virus, worms, macros, negacao de servico);
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trés

8. Forcas da natureza (inundacao, terremoto, relampagos, incéndios ndo
intencionais);

9. Desvio na qualidade de servigos dos fornecedores externos (como energia
elétrica e servicos de redes remotas de telecomunicacao);

10. Falhas técnicas de hardware ou erros (falha de equipamento);

11. Falhas técnicas de Software ou erros (bugs, problemas de codigo, brechas
desconhecidos);

12. Obsolescéncia tecnoldgica (tecnologias antiquadas ou desatualizados).

A vulnerabilidade demonstra uma fragilidade do sistema que pode p6r em risco as

propriedades da seguranca de informacdo (confidencialidade, integridade,

disponibilidade) de um ativo da organizagdo. Depois do agressor detetar essas

fragilidades, desenvolve mecanismos para as explorar (Tralhdo, 2008).

Segundo John D. Howard (s/d), citado por Santos (2007), a vulnerabilidade € uma

fragilidade do sistema, que pode explorado através de um acesso ndo autorizado e com

capacidade para provocar danos a organizacdo. Quando essas fragilidades forem

exploradas com éxito, podera originar uma, ou mais, das seguintes consequéncias:

Aumento ndo autorizado do nivel do acesso de um sistema ou de um utilizador;
Acesso e/ou disseminacao de informacdo por alguém néo autorizado para tal;
Alteracdo ndo autorizada da informagéo;

Paralisacéo do sistema de informagéo;

Roubo de elementos integrantes do sistema.
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Capitulo 3

3. Ameacas ao Estado

3.1. Seguranca de informacao num Estado

O mundo tem cada vez mais lacunas para ataques no mundo digital, o
ciberespago, uma vez que esta cada vez mais dependente dos sistemas de informacdo e
informéaticos. Como um espelho desta realidade, o Departamento de Defesa dos Estados
Unidos da América sofre todos os anos 250.000 ataques (DSCINT, 2005 citado por
Tenreiro de Magalhé&es, 2008).

No mundo atual, um Estado pode utilizar o ciberespaco como uma frente de
guerra. Podemos considerar este ataque ilegal, porque ndo tem um espaco definido, nem
uma frente de batalha e nem uma retaguarda. Um pais pode atacar através do
ciberespaco e o ataque pode consistir no seguinte: entrar no sistema de informacdes dos
pontos onde mais faz falta a um pais, como, por exemplo, emergéncia médica,
transportes, energia, agua e outros, ou onde podem causar baixas ou matar mais do que
uma guerra. Por exemplo, um pais pode atacar uma cidade com uma bomba e causar
vitimas; uma pessoa pode aceder ao sistema de transporte dos comboios e provocar uma
colisdo numa hora de ponta. Os governos podem utilizar o ciberespagco como mais uma
forma de atacar outros paises sem ser de modo fisico (Tenreiro de Magalhdes,2008).

A guerra da informacdo (Information Warfare) tem diversas defini¢des, conforme
os autores. Na definicdo mais conhecida apresenta duas vertentes: militar e civil. A
vertente militar consiste na tentativa de conseguir informacgdes confidenciais do inimigo
e utilizar essas informacGes para o seu beneficio; a vertente civil consiste no caracter
comercial e normalmente é executada com o objetivo de eliminar uma vantagem
competitiva de um adversario. Certos autores preferem uma definicdo de Information
Warfare reservada e menos ampla (mais adequada ao conceito portugués de “Guerra da
Informacdo”), restringindo a aplicagdo deste termo a situagdes militares ou
paramilitares, e para classificar as atividades similares, mas de carater civil utilizam
Competitive Intelligence. Preferiu-se utilizar a definicdo mais comum, considerando que
a Guerra de Informacdo é aplicado tanto na area civil como militar (Tenreiro de
Magalhaes,2008).

11



Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Os Estados estdo no centro de todas as ocorréncias relativa a Guerra da
Informacéo, tanto pela informacdo do Estado relativamente a defesa e seguranca, como
a informacdo de caracter comercial. O uso do ciberespaco envolve a ligacdo das redes
internas e externas, colocando o Estado numa posicdo de desprotecdo, o que o torna um
alvo quer para outros Estados quer para as organizaces terroristas (Tenreiro de
Magalhées,2008).

3.2. Ciberataques a Estonia (abril/maio de 2007)

A Estonia foi o primeiro pais alvo de ataque ao sistema informatico, com objetivo
de provocar interrupcdo total dos principais servigcos publicos do pais e, segundo o
Ministério dos Negdcios Estrangeiro da Estonia, este ciberataque teve origem, em
grande parte, em computadores de agéncias governamentais russas (Paet, 2007 citado
por Tenreiro de Magalhaes, 2008).

A Estonia, antes de ser um pais independente, pertencia a Unido Soviética. Os
quase trés seculos sob 0 dominio russo geraram numa parte da populacédo, sobretudo nos
descendentes de colonos russos a sensacdo de proximidade e ligacdo, e noutra parte
gerou um sentimento patriético, de ressentimento anti russo (Tenreiro de
Magalhaes,2008).

Em 2007, a tensdo entre os dois paises aumentou com a mudanca de um memorial
aos soldados soviéticos mortos na Segunda Guerra Mundial, que existia na praca do
centro da capital Tallinn, para um cemitério proximo. Este monumento tem vindo a
gerar conflitos ha varios anos entre os “estonios” e os “russos da Estonia”, considerado
como uma provocacgao desde da sua colocacdo (Tenreiro de Magalhdes,2008).

Pelo facto de existirem territorios da Estonia, definidos pelo tratado de paz Tartu
estabelecido em 1920, ocupados pela Russia, aumenta a tensdo entre os dois paises
(Central Intelligence Agency, 2008 citado por Tenreiro de Magalhaes, 2008).

Nas declaracbes prestadas pelo perito em seguranca da Arbor Networks, José
Nazario, anunciou que esta organizacdo nao encontrou vestigios de envolvimento do
governo russo, mas sim sinais de nacionalismo russo. Pela auséncia de provas que
determinem o culpado, esta declaracdo pode corresponder a realidade ou ser a resposta
possivel. Durante esta acdo, a Arbor Networks ganhou alguma relevancia por ter
divulgado abertamente estatisticas (nimero de ataques por endereco IP, por data, por
duracdo, por largura da banda utilizada e nimeros de ataques por protocolo) referentes
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aos ataques por DDoS (Distributed Denial of Service) efetuados (Tenreiro de
Magalhées, 2008).

A Arbor Networks e o Governo da Estdnia divergem na analise dos dados sobre a
origem dos ataques. Se as analises sdo tao contraditorias, podera ser apenas por nao se
referirem aos mesmos dados. Considerando que a Arbor Networks s supervisiona
ataques do tipo, isto pode indicar que este ataque ndo se delimitou as técnicas de DDoS,
ao contrario do que foi inicialmente divulgado e ainda é bastante difundido (Tenreiro de
Magalhé&es,2008).

Com todas as evidéncias e meios utilizados neste ataque e com as declaragdes
oficias feitas pelo governo da Estonia, a Russia nega qualquer envolvimento neste
ataque. Sdo varias as possibilidades encontradas, muitos defendem que os IP’s podem
ter sido falsificados e, assim sendo, ndo podiam tirar conclusdes sobre a origem dos
ataques; outros asseguram que o ataque é bastante simples e que ndo podia ter sido de
uma estrutura governamental; outros defendem que o facto de alguns sites russos
também terem sidos atacados por estonios supostamente demonstram que estes ataques
foram realizados por privados. A Estdnia negou qualquer envolvimento e apresentou
provas da sua inocéncia. O facto de existirem erros ortograficos nalguns destes sites,
outros defendem que os ataques foram realizados por terceiros por um motivo ou por
outro (compra ou venda de petroleo, gas ou armamento, alinhamentos geopoliticos,
etc.). E, por altimo, defendem que as entidades governamentais russas sdo as culpadas,
porque se recusaram a prestar ajuda aos investigadores da Estdnia e da NATO na
localizacdo dos responsaveis pelos eventos e que ndo forneceram 0s recursos essenciais
para assegurar a seguranca fisica do embaixador e da embaixada da Estonia na
Federacdo Russa (Tenreiro de Magalh&es,2008).

A possibilidade deste ataque ter sido realizado por terceiros tinha argumentos que
podiam inocentar a Federacdo da Russa, pelo facto do ataque ter um inicio e um fim
repentino, com fases diferenciadas, direcionadas para niveis cada vez mais
fundamentais das infraestruturas da Estonia. Pode-se dizer que neste ataque ndo foram
utilizados todos meios e forcas disponiveis, e serviu como um teste para estudar as
fraquezas da Estonia e ajudar no planeamento de ataques futuros (McAfee, 2007) A
Rdssia ndo colaborou, o que podia mostrar a sua inocéncia, pelo que esta possibilidade
tornou-se menos provavel (Ottis, 2008 citado por Tenreiro de Magalhdes, 2008).

De todos os factos apresentados, é possivel concluir que a Federacdo Russa teve
algum envolvimento neste ataque. Dependendo da forma como forem interpretados os

factos e a definicdo de guerra adotada, pode-se ou ndo afirmar que houve uma primeira
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guerra no ciberespaco entre a Federacdo Russa e a Estonia. Com os factos apresentados
pode-se afirmar que houve um conjunto de a¢des preparadas por muitos individuos, ou
ndo, e nas quais podem, ou ndo, estar envolvidas as entidades governamentais. Se a
acao for provocada por ato direto ou indireto de um governo, entdo houve uma
ciberguerra pela primeira vez na historia. Por outro lado, se a acao foi realizada por um
conjunto de individuos isolados que atacaram de forma organizada as estruturas de um
Estado, com objetivo de impor a sua posicdo ideoldgica, entdo pode-se dizer que
estamos diante do primeiro caso de ciberterrorismo (Tenreiro de Magalhaes,2008).

O ataque realizado a Estonia paralisou a sua estrutura economica e politica que
dependia inteiramente dos recursos tecnoldgicos, e estes por sua vez dependiam da
internet. Com falhas nos fornecimentos dos servigos prestados, o Governo protestou
junto das autoridades diplométicas internacionais e pediu a intervengdo dos seus
aliados. Muitas organizacGes cortaram a comunicacdo com 0 resto do mundo e
prestaram apoio aos cidaddos da Estonia. Com esta decisdo 0s estonios que estavam
fora do pais foram os mais prejudicados pelo facto de ndo conseguirem aceder aos
servigos do seu pais (Ottis, 2008 citado por Tenreiro de Magalh&es, 2008).

A situacdo voltou a normalidade de uma forma natural, com a diminui¢do da
intensidade dos ataques apds o dia 9 de maio (dia da Vitéria na Europa na Federacao
Russa). O ataque podia causar mais danos se tivesse envolvido a substituicdo de
utilizadores legais por utilizadores ilegais com o intuito de tirar proveito dos mesmos

e/ou danificar o sistema (Tenreiro de Magalhdes, 2008).

3.3. Ciberataques a Georgia (agosto de 2008)

Mais um menos um ano apés o ataque realizado a Estdnia, a Russia € novamente
incriminada por efetuar um ataque ciberndutico a Gedrgia, em simultdneo com o ataque
militar convencional, por questdes relacionadas com a Ossétia do Sul, uma regido pro-
Federacdo Russa da Georgia com pretensGes separatistas (Tenreiro de Magalhdes,
2008).

Parece que o ataque informatico a Gedrgia teve origem nos dominios
www.stopgeorgia.info (situado na Alemanha e logo de seguida encerrada pelo
fornecedor do alojamento) e www.stopgeorgia.ru sediado no Reino Unido (Tenreiro de
Magalhées, 2008).

O site www.stopgeorgia.ru disponibilizava menu de software, onde era possivel

fazer download de uma ferramenta com vista a executar um ataque por DDoS para
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executar ataques por saturacdo as linhas telefonicas utilizando VolP Skype e a redes
moveis utilizando o envio de SMS’s. Este mesmo sitio apelava a um ataque a uma lista
de alvos e no dia 13 de agosto solicitou os internautas para reforcarem o ataque. E de
frisar que alguns sites que foram atacados mudam a sua localizacdo para impedir o
bloqueio e a alteracdo do conteldo dos sites, como exemplo, o canal de televisdo
Rustavi2 que foi bloqueado e o site www.civil.ge que foi alterado o seu conteudo
(Tenreiro de Magalhaes, 2008).

Figura 1: Seccdo de software do site www.stopgeorgia.ru
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Houve alguns boatos que disseram que este ataque tinha envolvimento da Russian
Business Network (RBN), uma organizacao criminosa, e que teriam desviado o trafego
dirigido a Georgia através da Russia. Também foi possivel detetar em alguns casos que
o ataque foi efetuado através do Azerbaijdo, via Ruassia, sem alguma complexidade
(Tenreiro de Magalhées, 2008).

O http://rbnexploit.blogspot.com/ € um dos sites que defende que a RBN (Russian
Business Network) é a responsavel por estes e outros ataques cibernauticos, mas este
site ndo é confiavel porque culpa a RBN de tudo e mais alguma coisa entre elas virus,
SPAM, passando pela pornografia e pela pedofilia, sem apresentar qualquer facto que
evidencie estas alegagdes (Tenreiro de Magalhaes,2008).

Ainda em alguns fora de lingua russa incentivou o ataque, a maioria limitou a
divulgacdo do endereco www.stopgeorgia.ru, mas outros sugeriram o desenvolvimento
de um batch para o envio automatico de pedidos ping a lista de alvos a atingir e outros

disponibilizaram um link para um ficheiro HTML(HyperText Markup Language) que
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acede aos alvos e, através da atualizacdo automatica da pagina, compativel com alguns
browsers, servindo para saturar os servidores atacados (Tenreiro de Magalh&es, 2008).

O site www.stopgeorgia.ru, ainda disponibilizou duas listas, uma que engloba
servidores proxy e a segunda lista de sites georgianos vulneraveis a ataques por injecdo
de SQL, e com explicacbes como de como realizar o ataque para obter os efeitos
desejados. Verifica-se, pois, que alguns dos ataque foram efetuados com poucos
recursos, ainda assim com efeitos consideraveis (Tenreiro de Magalhées, 2008).

Com a acusacdo feita pelo governo georgiano que a Federacdo RUssia era a
culpada por essas agdes (“Georgia accuses Russia of waging cyberwar”, 2008), mas o
importante € encontrar os verdadeiros autores destes sites e com a existéncia de site
afeicoado a esta ciberguerra torna-se mais facil essa tarefa. Com a utilizacdo de um
traceroute e uma consulta a um servidor whois conseguiram ter a indicagcdo da origem
do alojamento que foi no Reino Unido, e o email do responsavel deste ataque era
anac109@mail.ru e usava o numero de telefone de contacto de Irkutsk, na Sibéria. Com
as pesquisas realizadas em alguns motores de busca obtiveram a informacéo de que este
correio eletronico foi utilizado para criar outros dominios, como o caso do dokim.ru e
rakar.ru, ambos situados nos Estados Unidos, possibilitando obter mais dados do
suposto autor, como o seu nome denominado por Andrej V. Uglovatyj que
possivelmente era falso, se levarmos em conta que o site dokim.ru vendia passaportes
falsos da Federacdo Russa e de alguns paises da Unido Europeia, que supostamente
foram emitidos legalmente. O dominio rakar.ru tinha também um objetivo ilegal, que
era a venda de cartdes de plastico com bandas magnéticas com os dados de cartbes

licitos e respetivos codigos PIN obtidos de forma ilegal (Tenreiro de Magalhées, 2008).
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Figura 2: Dados do proprietario do dominio dokim.ru
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Figura 3: Dados do proprietario do dominio rakar.ru
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Despois destes factos era muito provavel que os sites que organizaram 0
ciberataque néo tinham qualquer envolvimento com 0 governo russo, e isto mostra que
existem outras entidades que podem efetuar ataques a instituicdes governamentais com

sucesso, através de ataques por DDoS, por exploragdo de vulnerabilidade a injecdes de
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SQL ou por exploragédo de quaisquer outras vulnerabilidades. Numa mensagem posta no
forum do site www.stopgeorgia.ru podia ler-se: “os ataques por DDoS tém efeitos
limitados. Devemos encontrar vulnerabilidades e utiliza-las. DDoS s6 como ultimo
recurso”. A seguranca da autenticacdo desempenha, assim, uma importante funcdo no
contexto dos ciberconflitos. A consequéncia deste ataque seria bem mais grave e ainda
persistente se tivesse tirado vantagem de vulnerabilidades nos processos de autenticacéo
(Tenreiro de Magalhaes, 2008).

3.4. O ciberterrorismo

As organizagOes terroristas procuram sempre recrutar pessoas capacitadas e que
dominam diversas areas, desde a medicina a engenharia. O modo de ataque tem sido
diferente e surpreendente. Essas organizacGes tém-se mostrado tecnologicamente
capazes e mostram com frequéncia um vasto conhecimento de tecnologias na area
militar que lhes permitiram construir armentos militares portateis, tecnologias de minas
e armadilhas e ainda comunicacfes em ambiente operacional. Gragas ao apoio implicito
ou explicito de alguns paises, 0s grupos terroristas continuam a sua atividade. Pelo facto
do regime de aprendizagem ser presencial, facilita a sua localizagdo por partes das
forcas de seguranca. Na luta contra o terrorismo, as forcas de seguranca utilizam
grandes suportes técnicos, envolvendo as redes de satélites espides e armamento com
ligacdo a rede de dados das forcas armadas, tentando contrariar as ac¢@es terroristas
(Tenreiro de Magalhaes, 2008).

A 11 de setembro de 2001, os Estado Unidos sofreram um ataque, coordenada
pelo grupo Al-Qaeda, que tomaram o comando de varios avides de transporte de
passageiros e colidiram intencionalmente contra as torres do World Trade Center e as
instalacbes do Pentadgono. Antes deste atendado, este grupo estudou e utilizou
simuladores de avifes e serviu-se de pessoas com conhecimento profundo na area da
engenharia (Tenreiro de Magalhaes, 2008).

Segundo o Washington Post, o principal meio de comunica¢do do grupo Al-
Qaeda era o site localizado em www.alneda.com (figura 4),fechado posteriormente.
Neste site podiam encontrar, entre outros materiais, as declaragdes de Osama Bin
Laden. Para continuarem as suas comunicacdes e evitar ter o site offline, 0 monitor da
Al-Qaeda mudava constantemente o alojamento do site, até que John Messner um

vigilante da internet ter conseguido tomar controlo do dominio, utilizando técnicas de

18



Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

hacking como mostra a figura 5 (Coll & Glasser, 2005 citado por Tenreiro de
Magalhées, 2008).

Figura 4: Site de divulgacdo da Al Qaeda
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Quando as autoridades de seguranca descobriram essas formas de comunicacao
dos grupos terroristas, ficaram mais atentos e estes meios, e a internet tornou-se num
jogo de perseguicdo: oS grupos terroristas criam sites, e as autoridades detetam ou
descobrem e desativam, para imediatamente a seguir, surgirem noutro dominio. Quanto
aos terroristas islamicos, este processo de detecdo € mais complicado, porque a
comunicacdo é realizada em arabe. Em 2004 foi criada a revista online denominada
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Muaskar al-battar (Campo da Espada) pelo ramo saudita da Al-Qaeda (Coll & Glasser,
2005) representada na figura 6, que, apesar do site da revista estar desativado,
continuam a sua publicacdo no Internet Archive (www.archive.org) (Tenreiro de
Magalhaes, 2008).

Figura 6: Capa do nimero 22 da revista Mu' askar al battar
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Os terroristas tém usado novas tecnologias de uma forma ou outra nas suas a¢oes
terroristas, ou seja, usando uma tecnologia de ponta ou simplesmente um telemovel
onde se possa fazer uma chamada video, como foi no caso, de um video da série
dedicada & Jihad na Arabia Saudita. Neste tal video, que, ao que tudo indica, foi filmado
por um telemovel, mostra todos os passos de dois mértires até a execugdo final do plano
estabelecido, em 2003, onde bombardearam as instalacdes de Al-Muhayya em Riade,
que tinha centenas de ocidentais. Este video que foi transmitido pela comunicacéo
social e serviu de propaganda para angariar novos martires. Os fora islamicos, onde os
terroristas disponibilizam informagdes, constituem mais um indicio dos conhecimentos
e usos de novas tecnologias pelos terroristas islamicos, tanto pelo teor da informagéo
disponibilizada como pela capacidade de seguranca destes fora. Em suma, a forma

como o material € criado, armazenado, protegido e distribuido, o seu contedo, mostra a
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habilidade tecnoldgica obtida, dos membros terroristas islamicos (Tenreiro de
Magalhées, 2008).

A internet tem sido um meio utilizado pelos terroristas como um veiculo de
suporte para divulgar informacdes com o objetivo de angariar e formar novos
terroristas, mas principalmente os suicidas (Tenreiro de Magalhées, 2008).

Um dos documentos mais carismaticos desta pratica de formacéo de terroristas € o
The Moujahideen handbook (Abdel-aziz,1996) e difundido pela Organization for
Prearation of the Moujahideen, como uma parte da enciclopédia Jihad. Este documento
é fundamental para compreender a comunicacdo digital desenvolvida pelos terroristas
(Tenreiro de Magalhées, 2008).

O documento previa como pagamento para a sua leitura a digitalizacdo de um
livro militar qualquer, que depois era enviado por via eletronica. Para aceder a este
correio eletronico, que era frequentemente mudado, era preciso seguir alguns passos, e
recorrer a um servidor de passes publicas. A comunicacgéo tinha que ser cifrada, e para
isso era fornecida uma chave publica PGP (Pretty Good Privacy-boa privacidade),da
organizacdo. Isto implicava que o leitor, caso ndo soubesse lidar com a chave,
recorresse a quem soubesse. Tudo isso aconteceu em 1996, tendo o programa PGP,
desenvolvido em 1991, mostrado o quanto as organizacOes terroristas estdo na
vanguarda no uso das tecnologias e atentas as inovagOes tecnologicas (Tenreiro de
Magalhées, 2008).

Apesar de todo o conhecimento tecnoldgico adquirido pelos terroristas, estes nao
a usam para ciberataques terroristas. Toda esta compreensdo € usada como mais um
suporte, porque todas atividades que ndo conduzem a morte fisica dos “infiéis” sdo
classificadas como atividades de apoio (Tenreiro de Magalh&es, 2008).

Atualmente tem surgido algumas reticéncias acerca de presenca de terroristas no
mundo tridimensional, Second Life. Alguns segurangas suspeitam que 0s terroristas
estejam a ser usados para dar formagdo a terroristas numa versao e-learning dos campos
de treino (Tenreiro de Magalhaes, 2008).

Essa suspeita terrorista é sustentada pelo facto de se encontrar sem dificuldades
armas de fogo e manual de instrucdo em modelos tridimensionais. Estas armas e
manuais de instrucdes sdo de baixo custo, 0 que demostra que é possivel adquirir um
conhecimento relativamente grande sobre armamento sem qualquer conduta ilegal.
Estas informacgdes também estdo disponiveis na internet, embora asem haver um
formador presencial em simultéaneo. Estes podem ser considerados os primeiros atos em

que a internet serve de veiculo para atividades eminentemente terroristas, ainda que no
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campo de formacdo e planeamento, o primeiro caso de ciberterrorismo (Tenreiro de
Magalhées, 2008).

3.5. Ciberespionagem industrial com

envolvimento estatal

As empresas estdo a optar por ter a informacdo em suporte digital e partilhado em
redes entre os funcionarios, tanto em sistemas de partilhas de diretérios como por email,
com essa informacdo ndo encriptada, 0 que pode originar a fuga de informacao por
suborno aos funcionarios que tém acesso a mesma. Por essa razdo, tem aumentado a
espionagem industrial, com a utilizacdo de técnicas de hacking, atraves de ataques a
computadores e intercecdo de comunicacdo. O Estado tem uma importancia muito
relevante na ajuda contra a espionagem industrial, por razbes que tém a ver com a
seguranca e a defesa e a importancia da economia num pais (Tenreiro de
Magalhées,2008).

Apos o ataque de 11 de setembro realizado pelo grupo Al-Qaeda, a generalidade
dos paises preservaram 0 modo de intercecdo da comunicacdo entre os cidaddos. Na
Europa a defesa dos direitos dos cidaddos vem de uma longa data, onde existem
diversos partidos com uma ideologia de esquerda que, nos tempos mais recentes, tende
a opor-se ao desenvolvimento militar. Em 5 de setembro de 2001, o Parlamento
Europeu aprovou uma lei que exige o reforco das medidas de protecdo da privacidade
do cidaddo e de monitorizacdo das atividades normalmente designadas de inteligéncia
(Parlamento Europeu, 2001 citado por Tenreiro de Magalhées, 2008).

As agéncias de seguranca das varias poténcias militares disponibilizam ao
Parlamento Europeu relatorios detalhados sobre a recolha, monitorizacdo e tratamento
das comunicac6es internacionais (Comissdo Temporaria sobre o Sistema de Intercecao
(ECHELON, 2001 citado por Tenreiro de Magalhaes, 2008).

Segundo Campbell (2001), em janeiro de 1998 foi elaborado um relatério pelo
gabinete de Scientific and Technology Options Accessment (STOA),que foi o primeiro
relatério a provocar agitagdo no Parlamento Europeu, com o objetivo de auxiliar a
esclarecer as capacidades dos sistemas ECHELON, que foi divulgado pelo imprensa.
Depois da discussdo no Parlamento, a STOA encomendou dois estudos com finalidade
de compreender as consequéncias das capacidades instaladas de intercecdo de
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comunicacgdes na protecdo da atividade economica europeia. Com os estudos realizados,
um destes viria ser conhecido como o relatério 1C2000, Interception Capabilities 2000,
ou como relatdrio Campbell, mas o titulo completo facilita a compreensdo “ O Estado
da Arte na Inteligéncia de Comunicacgdes (COMINT), do Processamento Automatizado,
para Efeitos de Inteligéncia, de Intersecdo de Sistemas de Transporte, Dedicados ou
Comuns, Multilingues e em Banda Larga, e da sua Aplicabilidade a Selecdo e Objetivos
da COMINT, Incluindo o Reconhecimento da Fala ”. Em fevereiro de 2000, numa
reunido sobre a privacidade e prote¢éo dos dados, realizada no Parlamento Europeu, foi
apresentada o 1C2000, que resultou na constituicdo de uma comissdo provisoria,
encarregada de continuar o estudo mais detalhado sobre as implicacGes das questdes
levantadas para a privacidade dos cidad&os e para a salvaguarda das empresas europeias
Esta comissdo era constituido por 36 deputados, liderada por Carlos coelho. Depois de
realizar este estudo, a comissdo conclui a certeza da existéncia do ECHELON, e
deixando dois alertas: que este sistema revelava ser uma ameaca ao comércio e a
privacidade e a existéncia de violacGes das convencgdes sobre direitos do homem, no que
diz respeito ao seu direito a reserva da sua intimidade e a privacidade (Campbell, 2001
citado por Tenreiro de Magalh&es, 2008).

O sistema ECHELON foi, supostamente, desenvolvido pelos Estados Unidos da
América e pelo Reino Unido, e mais tarde juntaram a Australia, o Canada e a Nova
Zelandia. Lancaram o satélite Intelsat, com o objetivo de intercetar e monitorizar as
comunicagBes comerciais via satélite. Este e/ou outros sistemas terdo sido utilizados na
obtencdo de informacdo de carater comercial para alteracdo estratégica da posicao
estabelecida no mercado (Tenreiro de Magalhées,2008).

O sistema ECHELON tem tido evolugdes, entre elas diversas formas de
comunicacdo, incluindo a internet, e a processar um numero sempre crescente de dados
por segundo. Os fabricantes norte-americanos de software estdo também sujeitos as leis
de protecdo das técnicas criptograficas, o que deixas muitas ddvidas sobre a seguranca
dos métodos criptograficos implementados (Campbell, 2001; Comissdo Temporaria
sobre o Sistema de Intercecdo (ECHELON, 2001 citado por Tenreiro de Magalhaes,
2008).

A Republica Republica Popular da China, que conseguiu atingir uma posicao
internacional de destaque a nivel militar, politico e econdmico, tem sido acusada
frequentemente de utilizar os recursos digitais para a espionagem industrial, (Tenreiro
de Magalhé&es,2008).
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3.6. A Republica Popular da China-a

Ciberpoténcia emergente

Por ter sido um dos paises mais desenvolvidos a nivel cientifico até meados do
século XVIII, a China desempenhou um papel de lideranca na regido onde esté inserida.
Os fatores politicos e culturais condicionaram a economia e 0 estatuto dominante no
mundo no final do seculo XX. Mas, na atualidade, com a reorganizacdo do pais, as suas
bases tém ganho a forca de antigamente, gracas ao grande investimento na area militar e
da defesa. A Republica Popular da China é uma grande poténcia militar e o produto
interno bruto que j& é consideravel, com um incremento acima dos 10% ao ano (Central
Intelligence Agency, 2008) e com uma populagdo estimada de 1300 milhdes. De
recordar que a China tem uma tradicdo milenaria no ambito das investigacdes de
estratégia militar e pratica na espionagem e contraespionagem moderna na época da
Guerra Fria. Deste modo, ndo é surpreendente que se reconheca a China como um pais
ativo na preparagdo para um possivel ciberconflito e que é muitas vezes acusada de
varios atos de espionagem econdémica e militar no ciberespaco (Tenreiro de Magalhaes,
2008).

A China tem um dos primeiros documentos sobre este assunto e é a pioneira neste
estudo. Em 1985, tera sido publicado o primeiro documento produzido pelo exército
chinés sobre a guerra da informagédo, mas em 1991, na Guerra do Golfo, a atengdo dos
militares focalizou-se nos recursos da época digital (Tenreiro de Magalhaes, 2008).

O Major General Wang Pufeng, da Academia de Ciéncias Militares de Pequim
publicou um documento em 1995 sobre aos desafios da Information Warfare.
Evidenciou a importancia estratégica do controlo da informag&o dos recursos orientados
para a informacdo, propondo mais educacdo a nivel de desenvolvimento tecnologico da
era da informacdo do que equipamentos da era industrial. Concluindo que é
fundamental a estratégica de produzir quadros tecnologicamente habeis, para poder
fortalecer o estudo da tecnologia nos ambiente militar e no ensino normal (Pufeng, 1995
citado por Tenreiro de Magalhdes, 2008).

O Coronel Qiao Liang e o Coronel Wang Xiangsui, do Exeército de Libertagdo
Popular, publicaram em 1999 o livro traduzido e divulgado no Ocidente, com o titulo
em inglés Unrestricted Warfare. Os autores mostram como as formas néo

convencionais de combate poderiam possibilitar a China superar as suas limitagdes
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militares do final do século XX. As principais formas alternativas de combate apontadas
S&o:

oA guerra comercial: “a alteragdo das leis comerciais e das tarifas
alfandegarias, a imposicdo de sancbes comerciais ou de embargos a
exportacdo de tecnologias criticas e o favorecimento do comércio com
algumas nacbes podem ter efeitos devastadores no inimigo. Os autores
apontam como exemplo as sancBes econémicas impostas ao Iraque apoés a
operacdo “Tempestade no Deserto”” (Liang & Xiangsui, 1999 citado por
Tenreiro de Magalhaes, 2008).

¢ A guerra econOmica: “alteracdo das condi¢Ges de mercado de forma a gerar
uma crise econémica e, com isso, subjugar o inimigo. Os autores referem o
uso do Marco Alemao para forcar a queda do Muro de Berlim e a situacéo da
Albéania (Liang & Xiangsui, 1999) ” (Liang & Xiangsui, 1999 citado por
Tenreiro de Magalhdes, 2008).

e A guerra ecoldgica: “alteracdo do estado natural dos rios, dos oceanos, da
crosta terrestre ou de outros elementos da natureza por forma a criar
calamidades naturais provocadas deliberadamente pelo Homem. Os autores
refletem sobre a possibilidade de a médio prazo ser possivel gerar, com 0
objetivo da guerra, por exemplo um el-nifio, e referem um exemplo deste tipo
de acdo de combate: 0 uso na guerra do Viethame de p06 de iodeto de prata
para provocar chuvas torrenciais e de desfolhantes para despir a floresta
subtropical. Parece ser mais provavel que uma guerra ecoldgica seja iniciada
por uma organizacdo terrorista, ja que estas ndo sentem que tenham uma
responsabilidade perante as pessoas ou a sociedade em geral e que a sua
atividade é gerar o terror sem respeitar regras” (Liang & Xiangsui, 1999

citado por Tenreiro de Magalhdes, 2008).

Liang e Xiangsui previram a dificuldade que os Estados Unidos teriam de vencer
num jogo sem regras, como foi o ataque ao World Trade Center e a incapacidade do
exército controlar eventos como intrusdo informatica e a guerra antiterrorismo que
durante muitos anos tinha poucos resultados até a morte de Bin Laden. Afirmando: “the
advent of bin Ladin-style terrorism has deepened the impression that a national force,
no matter how powerful, will find it difficult to gain the upper hand in a game that has
no rules” (o advento do terrorismo do tipo do de Bin Laden fortaleceu a impressao de

que uma forca nacional, por muito poderosa que seja, tera dificuldade em levar a melhor
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num jogo sem regras) (Liang & Xiangsui, 1999 citado por Tenreiro de Magalh&es,
2008).

Esta obra é prova que ja em 1999 as forcas armadas chinesas possuiam oficiais
superiores que percebiam que com a popularizacdo de computadores pessoais e 0
surgimento da internet podiam levar a cabo acdes ilicitas por hackers, tentando baralhar
a organizacdo social atual. E também que a definicdo de guerra ndo pode ser levada a
risca, deixando de ser sO a parte militar e passando a ser um leque de atos em varias
areas que ndo sdo consideradas como guerra (Tenreiro de Magalhdes, 2008).

Mesmo negado pelo governo chines, a espionagem pela internet é tida como certa
pelos paises ocidentais. Varios jornais publicaram exemplos desta atividade por parte
dos chineses e o congressista Frank Wolf divulgou no seu discurso ao Congresso
conclusoes assustadoras, referindo-se a atividades chinesas nos ambitos da espionagem,
da ciberguerra e da producdo de armas. Desde 2002 a evolucdo militar da Republica
Popular da China é reportada ao Congresso todos os anos pelo Departamento de Defesa,
via Pentagono, tendo em atencdo a visdo estratégica, a implementagéo tatica no que
respeita a guerra da informacéo e a evolugdo continua da competéncia chinesa de C4l
(Command, Control, Communications, Computers, and Intelligence) (Tenreiro de
Magalhaes, 2008).

Em 2004 e em 2005 os relatdrios revelaram uma apreensdo acrescida com o
investimento em C4ISR (Command, Control, Communications, Computers,
Intelligence, Surveillance & Reconnaissance). Os relatdrios destacavam a estratégia
governamental chinesa para, através da regulamentacdo do acesso ao mercado chinés,
obrigar as grandes empresas tecnologicas internacionais a transferir tecnologia, partilhar
know-how e abrir centros de investigacdo e desenvolvimento na China (Tenreiro de
Magalhées,2008).

O relatdrio de 2006 fala sobre a formacdo de unidades de reservistas destinadas a
guerra da informacao e a constituicdo de tropas informéaticas com o objetivo de apoiar,
através de ciberataques, a atuacdo do exército chinés em caso de conflito. No entanto,
algumas afirmagdes de lideres chineses sobre a possivel mudanca da sua filosofia de
utilizacdo de armas nucleares, chamou a atencdo do Pentdgono e, naturalmente, o
relatorio é fundamentalmente dedicado a competéncia chinesa de atividade nuclear
(Department of Defense, 2006 citado por Tenreiro de Magalhaes, 2008).

O relatorio de 2008 apresenta uma seccdo em que fala da capacidade chinesa de
ciberguerra, apontando a Republica Popular da China como a possivel autora de varias

intrusbes nas redes do Departamento de Defesa, de outros departamentos e agéncias
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governamentais e de empresas com contractos de desenvolvimento militar com 0s
Estados Unidos da América (Department of Defense, 2008 citado por Tenreiro de
Magalhées, 2008).

De acordo com o relatério da McAfee sobre criminalidade (McAfee, 2007), ndo
sdo s6 as empresas e 0 governo dos Estados Unidos da América a reclamarem contra 0s
atos da China. Em 2007 além de ser acusada de atacar sistemas nos estados unidos é
suspeito de atacar sistemas na Alemanha, India, Australia e Nova Zelandia. Outras
publicagbes revelam atos de ataques da china contra a Franga, sistemas empresariais
Britanicos, a Bélgica, possivelmente a procura de informacdes da Unido Europeia e a
NATO (Tenreiro de Magalhaes,2008).

A Republica Popular da China negou sempre qualquer acdo de hacking. Além
disso, o Ministério da Industria da Informacdo culpa os Estados Unidos e as outras
poténcias de espiarem a China, explorando as vulnerabilidades do sistema informatico
chines (Buckley, 2007 citado por Tenreiro de Magalhaes, 2008).

O desenvolvimento da estrateégia e da competéncia da Republica Popular da China
vai colocando a China numa posi¢cdo dominante a nivel mundial, o que € bastante para
assumir uma funcédo essencial no avango das estratégias nacionais de defesa por todo o
mundo, justificando assim um reforco das tecnologias e das politicas de segurancga dos

servicos informaticos disponibilizados pelo Estado (Tenreiro de Magalhaes, 2008).
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Capitulo 4

4. Cabo Verde

Cabo Verde é um arquipélago, constituido por dez ilhas e oito ilhéus. Com uma
superficie total de 4033 Km2, situado no oceano Atlantico, ao largo do Senegal e da
Mauritania, a 455 km da Costa de Africa. Pelo facto de ficar muito proximo do Cabo
Verde, recebeu o nome de Arquipélago de Cabo Verde (Pina, 2006).

As ilhas dividem-se em dois grupos que, de acordo com a sua posicao geogréafica
relativamente aos ventos dominantes, sdo denominados de: Barlavento, mais a Norte
com o vento dominante de nordeste e nesta regido estdo as ilhas de Santo Antdo, Sao
Vicente, Santa Luzia, Sdo Nicolau, Sal, Boavista e os ilhéus, Branco e Raso. Do lado
oposto ao vento (Sul), temos as ilhas do Sotavento e aqui temos as ilhas da Brava, Fogo,
Santiago, Maio e os ilhéus Grande, Luis Carneiro, Cima e ainda os ilhéus do Rombo ou
Secos (Pina, 2006).

Figura 7: Mapa de Cabo Verde
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Todas as ilhas sdo de origem vulcénica. Sdo ilhas muito montanhosas, com
terrenos muito irregulares, a excecdo das ilhas do Sal, Boavista e Maio, que sdo rasas e

com aspeto um pouco mais arido de que as restantes (Pina, 2006).
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Cabo Verde situa-se na extremidade ocidental da faixa do Sahel e o clima tem
caracteristicas de aridez e semiaridez (quentes, com pouca nebulosidade, chuvas
escassas e irregulares) amenizadas pela acdo das brisas marinhas ou pela altitude.
Portanto, temos um clima quente e seco, com pouca chuva e com duas estacdes: a seca
(dezembro a junho) e das aguas (de agosto a outubro), sendo 0s meses de novembro e
julho meses de transicéo (Pina, 2006).

As ilhas de Cabo Verde, segundo a histéria oficial, foram encontradas desabitadas
por volta de 1460 pelos portugueses, na sequéncia de viagens de exploracdo pela Costa
Ocidental Africana, efetuadas por portugueses, sob orientacdo de D. Henrique. Antonio
da Noli e Diogo Gomes encontram, em 1 de maio de 1460, a primeira ilha do
arquipélago, a que chamaram de Sdo Tiago, em homenagem ao santo que a lgreja
Catdlica festeja nesse dia. Posteriormente foram encontradas as ilhas do Maio, Fogo,
Sal e Boa Vista, e as restantes e os ilhéus Branco e Raso terdo sido achados por Diogo
Afonso, escudeiro do Infante D. Fernando entre 1461 e 1462 (Pina, 2006).

Mas para desafiar a histdria oficial temos algumas versdes que defendem a
existéncia de sinais pretensamente rupestres encontradas nas ilhas de S. Nicolau e Santo
Antdo; referéncias as Ilhas na geografia arabe e noutras cartografias; a possivel presenca
de familias senegalesas no arquipélago e os relatos do veneziano Cadamosto, que alega
ter la chegado em meados do séc. XV (Pina, 2006).

O povoamento das ilhas comeca por volta de 1462 e 1463. O modelo de ocupagéo
era 0 mesmo seguido pelos portugueses em experiéncias anteriores, como 0s Agores e a
Madeira, ja povoadas. Mas este povoamento tinha que sofrer reajustes porque as
condigdes hostis e adversas, com singularidades ecologicas proprias dificultavam este
processo de povoamento de uma forma mais densa. As condic¢des climaticas locais que
dificultavam a adaptacédo, a escassez de recursos alimentares e a falta de riquezas
naturais eram os principais desafios a vencer. E, para enfrentar essas adversidades, eram
precisos incentivos por parte da Coroa Portuguesa de forma a tornar convidativa a
permanéncia na ilha. A Carta Régia de 1466 vem conceder estes privilégios aos
ocupantes da ilha. A Coroa concede monopdlios e privilégios comerciais e fiscais
alargados e bastante atrativos no comércio com a costa do oeste africano (Pina, 2006).

A ilha de Santiago tinha sido dividida por D. Henrique em duas partes: a parte sul,
que foi entregue a Antonio da Noli (que se instala na ilha em 1462) e a parte norte,
entregue a Diogo Gomes (Pina, 2006).

Com os incentivos concedidos pela Carta Régia essas duas capitanias Alcatrazes

(parte sul) e Ribeira Grande (parte norte) ja detinham o estatuto de vila. Mas é vila da
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Ribeira Grande que vai emergir como um ponto importante e fulcral no entreposto
comercial no Atlantico. Para isso contribuiu uma lei régia, que estipulou que todos 0s
navios com escravos vindos da costa africana passassem para pagar uma taxa antes de

seguirem viagem para o seu destino final (Pina, 2006).

“ Ribeira Grande passa a ser a principal mediadora de tréfico de escravos e do
comércio, de uma forma geral, entre os varios continentes e ascende, em 1533, ao
estatuto de cidade (a primeira fundada por europeus fora de seu continente) e sede do

bispado de Cabo Verde, com jurisdi¢do sobre as ilhas (... )” (Pina, 2006).

Com a expanséo e o crescimento da cidade de Ribeira Grande, a sociedade era
cada vez mais organizada e o0 povoamento seguia um processo de amadurecimento
natural dia apés dia. A ilha recebia um nimero cada vez maior de escravos, na sua
maioria de passagem para outros destinos, mas também eram aproveitados como mao-
de-obra escrava para trabalhos domésticos e para a agricultura local (Pina, 2006).

No séc. XVI, um outro fator, que € marcante nesse comércio dos escravos € na sua
passagem pelas ilhas de Cabo Verde, foi que em Cabo Verde comegou-se a praticar a
ladinizacao (aprendizagem de preceitos cristdos, batismo (...) e instru¢do de escravos,
como forma de “valoriza-los” em futuras transag¢des e noutros destinos (Pina, 2006).

O arquipélago, além do papel fulcral que desempenhava no comércio de escravos,
tinha um papel de extrema importancia para as pretensfes expansionistas das poténcias
europeias, devido a sua posicao estratégica no Oceano Atlantico (Pina, 2006).

Mas com o tempo e com a evolucdo técnica e a descoberta de novas rotas
maritimas, novos mercados e novos produtos, a cidade de Ribeira grande comeca a
entrar num periodo de declinio. A decadéncia da cidade é acelerada pelas condicbes
climaticas, ataques frequentes de frotas inimigas, abertura dos portos da Guiné a
comerciantes estrangeiros e nacionais, 0 descuido e o despotismo administrativo em
beneficio pessoal dos governadores. Com a perda de protagonismo a nivel mundial, o
arquipélago vai passar por um periodo muito dificil que o vai conduzir mesmo a
miséria. O cultivo do algoddo vai ser abandonado e substituido por uma agricultura
rudimentar e de subsisténcia, com base no sistema de latifundiario (morgadios),
pequenas explorac¢des arrendadas (Pina, 2006).

Até o séc. XIX foi decorrendo a ocupacao das outras ilhas. E cada ilha com a sua
dindmica de povoamento propria nesse mesmo séc. XIX, temos abertura do porto de S.
Vicente que vai trazer para a ilha varias companhias carvoeiras e depdsitos de

combustivel estrangeiros e, com isso, uma certa prosperidade a economia local e
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nacional. Mas mais tarde ndo consegue aguentar a concorréncia dos portos de Dakar e
Las Palmas (Pina, 2006).

A partir da década de 1950, com o surgimento dos movimentos de libertacdo dos
povos africanos, Cabo-Verde une-se a Guiné-Bissau para que juntos lutassem pela
libertacdo dos dois povos. Em 1956 Amilcar Cabral nascido na Guiné-Bissau e filho de
pais cabo-verdianos fundou em Conacri, o Partido Africano para a Independéncia da
Guiné e Cabo-Verde (PAIGC), que luta contra o colonialismo e inicia uma luta para a
independéncia. Foi devido a Revolucéo dos Cravos, que em 1974 depds a ditadura em
Portugal, a 19 de dezembro de 1974 foi assinado um acordo entre o PAIGC e Portugal
que levou ao estabelecimento de um governo de transicdo em Cabo Verde. Este mesmo
governo preparou as elei¢des para uma Assembleia Nacional Popular que em 5 de julho
de 1975 proclamou a independéncia. Cabo-Verde e Guiné-Bissau dois paises separados
e unidos pela governacdo do mesmo partido o PAIGC (Partido Africano de luta para
Independéncia de Guiné e Cabo Verde) (Pina, 2006).

Em 1980 da-se um golpe de Estado liderado pelo antigo combatente Jodo
Bernardo Vieira, mais conhecido por Nino Vieira, que depbs o presidente Luis de
Almeida Cabral - irmdo de Amilcar Cabral, pelas seguintes razdes: incumprimentos dos
objetivos e descontentamentos no seio do partido. Os guineenses sempre contestaram a
lideranca dos mesticos cabo-verdianos nas estruturas do PAIGC. E com isto da-se a
separacdo politica entre os dois paises, e morre o sonho de Cabral de querer unificar os
dois paises, a Guiné e Cabo Verde. Entdo, em Cabo Verde, o partido passa a chamar-se
Partido Africano para a Independéncia de Cabo Verde (PAICV). Logo apos a rutura da
unificacdo com a Guiné-Bissau, o PAICV (Partido Africano da luta para a
independéncia de Cabo Verde) instaura um regime monopartidario por um periodo de
15 anos (Pina, 2006).

A partir dos anos 90, o continente africano entrou numa onda de democratizacdo
por pressao da ONU e dos paises europeus e americanos. Cabo Verde nédo ficou de fora
dessa onda de democratizagdo. Logo em 1991, na sequéncia das primeiras elei¢Oes
pluripartidarias realizadas no pais, foi instituida uma democracia parlamentar com todas

as instituicdes de uma democracia moderna (Pina, 2006).
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4.1. Plano tecnologico de Cabo Verde

4.1.1. NOSi

A NOSi (Ndacleo operacional para a sociedade de informacdo) vem
desempenhando uma importante funcdo em Cabo Verde a nivel da governagdo
eletronica. A modernizagdo da governacdo eletronica tem sido um dos grandes pilares
da sociedade da informacdo em Cabo Verde, que zela pelos interesses do cidadao,
procurando fazer com que servicos publicos Uteis estejam mais préximos do publico
(NOSi,2013).

No que concerne a integracdo e dinamizagdo do aparelho do Estado na area da
sociedade de informacdo, a NOSi tem desempenhando um papel crucial introduzindo
varios projetos, tais como: “porton di nos ilha”, a casa do cidadao, as certidGes online, a
utilizacdo da internet banda larga- projeto “konekta”, o sistema de informacao
municipal, o sistema da previdéncia social (NOSi,2013).

Depois de seis anos de existéncia, para que a NOSi possa responder aos desafios
operacionais que se deparam nos dias de hoje em que as exigéncias sdo cada vez
maiores, & preciso dota-las de capacitacdo, nomeadamente um quadro de pessoal
qualificado, e personalidade juridica. Para isso, almeja-se a “transformagdo da NOSI
para estrutura de Instituto publico enquanto agéncia para governacdo eletronica e
promoc¢do da sociedade de informacdo, com autonomia administrativa e financeira,
dotada de personalidade juridica, dispondo de uma area de gestdo geral, de areas de
apoio especializado e de areas de atuacdo operacional estruturando-se estas ultimas em
unidades operacionais, diretamente dependentes do Concelho de Gestdo, deixando de
funcionar numa otica de estrutura de projeto” (NOSi,2013).

Hoje em dia as TICs sdo imprescindiveis na governacdo, funcionando como fio
condutor da promogéo de atividades, divulgacdo das obras do governo. Seguindo nesta
linha, a NOSi tem desempenhado a funcdo de promogéo e execucdo de medidas de
politica que mobilizem a sociedade, o setor privado e o setor publico para o advento da
sociedade de informacédo e de implementacdo das medidas que visem a modernizacao
da estrutura organizacional da administracdo publica rumo a governacéo eletronica.

Para isto, tem um conjunto de objetivos que visa cumprir:

1. Contribuir para a definicdo de uma visdo estratégica global que associe 0s
principais desafios da sociedade cabo-verdiana ao desenvolvimento da

sociedade de informagé&o.
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2. Propor politicas visando a generalizacdo do acesso a internet como a condigéo
indispensével para o lancamento da economia de conhecimento.

3. Promover uma nova fase de desenvolvimento da internet, suportada pela
implementacdo de novas tecnologias de rede, pela transmissdo de dados em
altos débitos e por uma visdo de convergéncia de servicos digitais.

4. Promover a conectividade como impulsionador das atividades econémicas
através do surgimento de novos servigos, aplicacGes e conteldos para criar
novos mercados, reduzir custos e aumentar a produtividade.

5. Promover a governacdo eletrénica como a melhor oportunidade para
desencadear o processo de transformacdo das estruturas organizacionais do
Estado e para a modernizacdo da administracdo publica, com vista a melhoria
dos servigos prestados aos cidaddos, a redugdo dos custos de funcionamento do
Estado e a criacdo de valor na economia promovendo variadas oportunidades
de novos (NOSi,2013).

4.1.2. "MunduNovu"

Cabo Verde é um pais onde a educacdo constitui uma das maiores prioridades do
Estado.

O Programa Mundo Novo pretende aperfeicoar e modernizar a qualidade do
ensino e da aprendizagem, através da utilizacdo das Tecnologias de Informacdo e
Comunicacdo, Este programa ndo é s6 um novo método de ensino, abrange a
distribuicdo de computadores e criacdo de condicdes tecnoldgicas para que os alunos e
professores possam ter acesso, via internet, a informacdo e ao conhecimento
(Mundunovu, 2010).

Este Projeto pretende tornar Cabo Verde num pais mais perto dos objetivos do
futuro, ou seja, um pais mais desenvolvido e mais tecnoldgico. E um projeto ambicioso
para tornar Cabo Verde mais competitivo economicamente, promover a igualdade social
na sociedade de informacdo, através da reducdo das diferencas socias e da infoexclusao
(Mundindvi, 2010).

Este programa, além de causar impacto no sistema educativo, no modelo
econdémico do pais e no equilibrio social da populacdo, também vai incidir sobre os
varios atores no sistema educativo, que, em conjunto, vdo trabalhar para que este
programa tenha eficacia, ou seja, os alunos e os professores, que serdo 0s motores da

mudanca, pois vao ser 0s responsaveis operacionais dos resultados atingidos; outros
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atores, como o Estado cabo-verdiano e outras entidades publicas que séo responsaveis
pela politica publica da educacdo e do desenvolvimento das TICs no pais. As
associacdes ou a didspora, a sociedade civil também sédo incluidas neste programa, pois
precisa-se mudar os habitos das pessoas, bem como as empresas locais que atuam nas
areas da Tecnologia de Informacéo e Comunicacdo e ainda parceiros tecnoldgicos como
a Intel e a Microsoft que sdo responsaveis pela solucdo a ser apresentada na valéncia
dos equipamentos, na manutencdo dos equipamentos, no software de suporte, na ligacéo
a internet, financiamento de conteddos.

Foi estabelecido um conjunto de objetivos para que este programa tenha sucesso:

e Modernizar o processo de ensino através da utilizacdo das tecnologias de

informacao e comunicacao;

¢ Melhorar a qualidade do ensino e da aprendizagem;

e Aumentar significativamente o nivel de conhecimento dos cabo-verdianos;

e Tornar Cabo Verde mais competitivo na economia global;

e Promover a equidade social na Sociedade de Informacao, através da reducédo das

assimetrias sociais e da infoexclusdo (Mundunovu, 2010).

4.2. Tecnologias em Cabo Verde

4.2.1. A internet em Cabo Verde

Segundo os dados da ANAC (2013), o aparecimento da internet em Cabo Verde
foi em 1996. A CVTelecom foi a empresa responsavel pela implementacdo e também
pela comercializacdo em 1997. Foi utilizado o servigo Dial Up (28.800 bps) e com uma
ligacdo de amplitude da banda 64 kbps com a Telepac em Portugal. A sua instalagdo
efetiva foi feita em trés fases. Na sua fase embrionaria tinham 200 clientes, mas ja no
final de 1997, houve um aumento para mais do dobro, concretamente 474 clientes. No
ano de 1998, foi instalada um router no Concelho da Praia. Nesta altura foi feita a
conversdo RDIS priméario (rede digital de servicos integrados), com uma adesdo de
1139.

Em 1999, decorridos trés anos desde o aparecimento da internet em Cabo Verde,
houve o alargamento para mais uma ilha de Cabo Verde, Sio Vicente. Foram instalados
dois routers com conversdao RDIS primaria, no Concelho da Praia e Mindelo. Neste ano,
0 numero de clientes atingia a cifrava de 1654. Se traduzirmos em etapas, a terceira

etapa foi de claro alargamento para as outras ilhas do arquipélago. Adicionou se a
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amplitude da Banda para 1mbps. A Telecom por esta altura ja tinha 1863 clientes.
Depois de 2004, chegou as ilhas a banda larga com tecnologia ADSL. Neste mesmo ano
cerca de 283 clientes aderiram ao servigo banda larga. Um ano mais tarde houve um
aumento de cerca de 500%, ou seja, ja se contabilizava 937 clientes com servi¢o banda
larga. Ainda em 2005 a gateway passou para 10mbs por causa do aumento de trafico
(ANAC,2013).

De acordo com Sagna (2002) no Relatério da Unido Internacional das
Telecomunicac@es sobre a Internet num PMA Lustfono: Estudo de caso de Cabo Verde,
na generalidade dos paises, a internet iniciou como uma iniciativa da comunidade
académica ou um projeto de apoio ao desenvolvimento. Em Cabo Verde foi diferente de
muitos outros paises, pois foi introduzida pela operadora de telecomunicacGes, a Cabo
Verde Telecom (CVT), que a apresentou pela primeira vez. Cabo Verde foi 0 29° pais

africano a conectar a Internet, e a chegada ao ciberespaco foi relativamente tardia.

35



Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

4.2.2. Estatistica dos assinantes da internet em Cabo
Verde

Figura 8:NUmero de assinantes e taxa de penetracao

21.710
20.000 12 91316 580%-roT7I™ 22.074
6518 .. 7308 9932 41 103
/ b ] — - i g "
A5l 7;'::!'9;,“ ¥is 1.209 1418
—— [ T 15 are—: 351

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 1Sem12

LAY
2456 . mv_,”‘:.fﬂi,

- DIALUP —&—ADSL WIRELESS ==e=3G ==TOTAL

De acordos dados da ANAC (2013), Cabo Verde encontra-se em absoluto
alargamento no mercado de telecomunicac@es eletronicas. Desde o ano 2000 até ao
primeiro semestre do ano 2012, como mostra o gréfico acima, o aumento dos assinantes
da internet foi notavel, embora de forma diferente ou seja, dividindo em varias fases e
com maiores oscilaces a partir do ano 2007. Entre o inicio ano 2000 até ao final de
2003, o0 aumento de subscritores da internet, que nesta altura usava apenas a tecnologia
Dial Up, foi considerdvel. N no inicio de ano 2000 havia 2456 subscritores e nos finais
de 2003 j& contabilizava 5011 assinantes da Internet ou seja houve um aumento de 2555
novos clientes.

A partir do ano 2004 apareceu em Cabo Verde a Banda Larga com tecnologia
ADSL, juntando assim ao sistema Dial Up. No inicio da implementacdo desta nova
tecnologia houve 283 clientes que aderiram a esta nova forma de aceder a internet,
aumentando assim 0 namero de subscritores para 5654. Ja nos finais do ano de 2005, o
numero de clientes a aderir a banda larga ADSL foi consideravel, passando de 283
clientes iniciais para 927 clientes, dando uma importante ajuda no aumento de

assinantes.
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A partir do ano de 2006, comecou a ter um declinio de assinantes de internet
utilizando a tecnologia Dial Up, mas continuou a aumentar os clientes com sistema
Banda Larga ADSL.O ano 2007 chegou com uma nova forma de os cabo-verdianos
poderem comunicar via internet, o wireless (internet sem fios) com o sistema wi fi.
Desta forma, os cabo-verdianos podiam aceder a internet em alguns parques com
cobertura wireless (parques digitais) e também nalgumas esplanadas de cafés que
detinham o sistema wi fi. Depois de 2007, trés anos depois do aparecimento da Banda
Larga ADSL e um ano depois da implementacdo do wireless, com tecnologia wi fi, o
negocio da internet em Cabo Verde aumentou cada vez mais, com subscritores a rondar
os treze mil no inicio do ano 2010. O ano de 2011, mais concretamente no ultimo
trimestre deste ano e inicio do ano 2012, podemos dizer que houve um auténtico boom
no numero de clientes da internet gracas ao aparecimento da banda larga mével. BLM.
Desta forma, todo o cabo-verdiano que tinha um telemdvel com capacidade para aceder
a internet, desde que seja subscritor podia aceder a internet em qualquer lugar.
Podemos, por isso, afirmar que um dos maiores estimuladores do aumento de usuarios

da internet em cabo é a Banda Larga Movel.

Figura 9:Distribuicdo por tecnologia de acesso
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De acordo com os dados da ANAC (2013), é importante referir que dos 71.711
subscritores, 39.603 acederam a internet através dos seus dispositivos moveis
(telemoveis, tables, etc) utilizando a modalidade BLM (Banda Larga Movel).

Com todas essas evolugdes, segundo o dado da NOSI (online, 2011), Cabo verde
foi considerado o quarto pais Africano com maior taxa de penetragdo da Internet, com
cerca de 30%, ficando atrds apenas de Marrocos (49%), Seychelles (41%) e Tunisia
(36,8%). Estas informacdes foram difundidas ha pouco tempo no relatério anual de

TIC’s da UIT (Unido Internacional das Telecomunicagdes) “Medindo a Sociedade de
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Informagdo 2011”. Ainda de acordo com a NOSI, Cabo Verde, nos ultimos tempos, tem
vindo a mostrar um acréscimo importante da taxa de usuarios da internet. As estatisticas
sdo claras, ja que estas mostram que em 2001 s6 1,6% da populagdo fazia o uso da
internet e ja em 2008 20% da populacdo cabo-verdiana usufruia deste importante meio
de comunicacdo e em 2010 aumentou para 30%. A aposta em dar acessibilidade a
internet para todos com o projeto como Konekta, que possibilita 0 acesso gratis da

internet em parques digitais, contribui e muito para estes aumentos.

4.3. Caracterizacao da area de estudo

4.3.1. Santiago: Concelhos da Praia, Santa Catarina

e Tarrafal

De origem vulcanica e pertencendo ao grupo Sotavento, juntamente com as ilhas
do Maio, Fogo e Brava, Santiago € a maior ilha do arquipélago e mais extensa, com
uma area de 991km2 e 970km de perimetro. E a ilha mais populosa, abrangendo mais
de metade da populacao do pais (Gongalves, 2006).

O ndcleo econémico e politico do pais estda concentrado na ilha de Santiago,
sobretudo no Concelho da Praia, a capital do pais. De acordo com o senso 2010, o
Concelho da Praia é o maior centro urbano de Cabo Verde, onde concentra metade da
populacdo da ilha, cerca de 131.719 habitantes, sendo que 64587 sdo do sexo masculino
e 67015 sdo do sexo feminino (INE, 2010). Esta expansdo da populagdo deve-se ao
éxodo rural, migragdes de outras ilhas, bem como a entrada de imigrantes oriundos da
Africa Ocidental. Este aumento significativo da populagio nesta Concelho trouxe
consigo alguns problemas e consequéncias negativas como o desordenamento territorial
devido as construcdes clandestinas, deficiéncia no planeamento e na gestdo
(CMP,2013).

Com uma area de 110 km? o Concelho Praia acolhe as principais instituicdes
publicas e centros de negdcios, como a sede da administracdo central, as instituicdes de
soberania, entre outros, oferecendo assim, as maiores oportunidades de negécios (CMP,
2013).

No centro da ilha de Santiago esta situado o Concelho de Santa Catarina, que se
encontra no meio de duas grandes elevacdes da ilha, a Serra de Malagueta e Pico de
Antonia Genovés com uma altitude de 1392 e 1063 metros, respetivamente. De acordo

com os dados do INE (2010), o Concelho de Santa Catarina possui uma area de 214,2

38



Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

km? Tem cerca de 43.297 habitantes onde a populacdo feminina é maior do que a
masculina, sendo que 23025 sdo do sexo feminino e 20272 s&o do sexo masculino (INE,
2010).

A aproximadamente 75km da capital do pais (Concelho Praia), no extremo norte
da ilha de Santiago, encontra-se o Concelho do Tarrafal. Este Concelho preenche uma
area de 112,4 km?, o que corresponde a 11% da ilha de Santiago e uma percentagem de
2,8% de Cabo Verde. De acordo com o senso 2010, o Concelho do Tarrafal possui cerca
de 18.565 habitantes, entre os quais 8399 sdo do sexo masculino e 10166 sdo do sexo
feminino, onde também a populacdo feminina é maior do que a masculina (INE, 2010).

Este Concelho apresenta alto grau de ruralidade e a situacdo da pobreza é bastante
expressiva, afetando sobretudo os agregados familiares chefiados por mulheres. As
principais atividades econémicas que predominam neste Concelho sdo a agricultura, a
silvicultura, a pecuaria, a pesca e recentemente o turismo. A maioria das atividades
econdmicas é realizada, normalmente, recorrendo a métodos e processos tradicionais.
Este Concelho apresenta boas condi¢bes para o desenvolvimento do turismo durante
toda a época do ano. Além do clima favoravel para a pratica do turismo, dispGe de belas
praias de areia branca, bem como particularidades culturais de elevado interesse
turistico.

Figura 10: Mapa da ilha de Santiago

@ghiapereira
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4.4. Indicadores de desenvolvimento

Por forma a perceber melhor as caracteristicas destes Concelhos (Praia, Santa
Catarina e Tarrafal), procuramos analisar e apresentar alguns indicadores de
desenvolvimento.

A tabela 1 apresenta uma comparacao entre os trés grandes Concelhos da Ilha de
Santiago no que diz respeito a posse de bens e acesso a servi¢os de Tecnologias de
Informacdo (% populacdo). De acordo com esta tabela, Praia apresenta maior
percentagem de posse de aparelhos de televisdo, que representa cerca de 86,2% da
populacdo desde Concelho. Segue-se o Concelho de Santa Catarina com uma
percentagem de 63,4% e por Gltimo o Concelho do Tarrafal com cerca de 54,5%.

Relativamente a posse de radio, Praia também aparece com maior percentagem,
possuindo cerca de 64,0 %, seguido de Santa Catarina com 49,3% e Tarrafal com
47,0%.

Em relagdo a posse de leitor de CD / DVD / VIDEO, os dados comprovam que
cerca de 64,6% da populacdo da Praia utilizam estes aparelhos, sendo que da populacdo
de Santa Catarina 48,2% dispde destes aparelhos e a populacdo do Tarrafal cerca de
37,7%.

Ja em relacdo ao acesso a telefone fixo, 0 Concelho de Santa Catarina apresenta
maior percentagem, com cerca de 38,0%, seguido da Praia com 38,0% e Tarrafal com
cerca de 36,0%.

Os dados apontam que 87,0% da populagdo de Praia tem acesso a Telemével (%
agregados com pelo menos um), a populacdo do Tarrafal cerca de 69,1% e a populagéo
de Santa Catarina cerca de 67,0%.

No que respeita a posse de computador / portatil, Praia apresenta cerca de 31,0%,
Santa Catarina cerca de 13,1% e Tarrafal cerca de 10,9%.

A tabela acima mostra claramente que poucas pessoas tém acesso a internet,
sendo que a populagéo da Praia apresenta cerca de 10,3%, Santa Catarina cerca de 3,0%
e Tarrafal 1,4%.

Cerca de 12,0% da populacdo da Praia tem acesso a TV Cabo (ZAP, XCTV,
TVCABO), a populacdo de Santa Catarina € representada por 4,7% e a populacdo do
Tarrafal 2,0%.

Ja em relacdo a posse de automovel, verifica-se que da populacdo da Praia 19,3%

tem automdvel, a populacdo de Santa catarina 7,9% e a populacdo do Tarrafal 6,3%.
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Tabela 1: Posse de bens e acesso a servigcos de Tecnologia de Informagéo (% populagéo)

Concelho
Indicadores
Praia Santa Catarina Tarrafal
Posse de aparelho 86,2 63,4 54,5
televisao (TV)
Posse de radio 64,0 49,3 47,0
Posse de leitor de CD / 64,6 48,2 37,7
DVD / VIDEO
Acesso a telefone fixo 38,0 479 36,0
Acesso a telemovel (% 87,0 67,0 69,1
agregados com pelo
menos um)
Posse de computador / 31,0 13,1 10,9
portatil
Acesso a internet 10,3 3,0 14
Acesso a TV Cabo 12,0 4,7 2,0
(ZAP, XCTV,
TVCABO)
Posse de automovel 19,3 7,9 6,3

Fonte: Instituto Nacional de Estatistica, Censo2010

A tabela 2 apresenta os dados sobre a fonte de energia nos Concelhos da Praia,
Santa Catarina e Tarrafal. Segundo esta tabela, Praia tem cerca de 91,6% da
eletricidade, seguido de Santa Catarina com 66,4% e Tarrafal com 57,6%. No caso do
uso da vela, os dados revelam que Tarrafal possui maior percentagem, tendo 35,6%.
Segue-se Santa Catarina com 30,6% e Praia com 7,4%. Em relacdo ao petroleo, a ordem
continua a mesma, sendo que Tarrafal possui cerca de 6,2%, Santa Catarina com 2,6% e
Praia com 0,5%. No que respeita ao gas, Tarrafal apresenta também a maior
percentagem, possuindo cerca de 0,2%, seguido de Santa Catarina e Praia todos com
0,1%. Relativamente a outros tipos de fontes de energia para a iluminacdo, também
Tarrafal lidera com 0,5%, em segundo lugar aparece Praia com 0,4% e por Gltimo Santa
Catarina com 0,2%. Podemos observar a partir da tabela que cerca de 92,3% da
populacdo da Praia tem acesso a eletricidade, sendo que em Santa Catarina sdo 66,4%

da populacdo que tem acesso a eletricidade e no Tarrafal 57,6%.
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Tabela 2:Agregados segundo a principal fonte de energia para iluminacgdo, por meio de
residéncia e Concelhos em percentagem (%)

Fonte de Eletricidade Vela Petréleo Géas Outro Populagdo com
energia para acesso a
iluminagdo eletricidade

Santa Catarina Je4

Fonte: Instituto Nacional de Estatistica, Censo2010

Relativamente ao numero da populagdo com acesso a rede de esgoto ou fossa, 0s
dados revelam que Praia possui cerca de 95.790, o Concelho de Santa Catarina possuli
23.374 e 0 Concelho do Tarrafal 9.661 (Tabela 3).

Tabela 3: Populagdo com acesso a rede de esgoto ou a fossa séptica

Indicadores Concelho

Tarrafal

Santa Catarina

% da populacio
com acesso a rede 95.790 23.374 9.661

de esgoto ou fossa

Fonte: Instituto Nacional de Estatistica, Censo2010

Segundo a estatistica apresentada na Tabela 4, o Concelho do Tarrafal tem a
maior percentagem de agua canalizada, representando cerca de 60,7% da sua populagéo,
em segundo lugar aparece o Concelho da Praia com 45,2% e em ultimo lugar o
Concelho de Santa Catarina com 39,4%. Quanto a existéncia de 4gua canalizada na casa
dos vizinhos, Praia apresenta maior percentagem, com cerca de 10,6%, seguido do
Tarrafal com 7,9% e da Santa Catarina com 7,4%. Em relacdo ao chafariz, na Praia
existe cerca de 34,9%, Santa Catarina 23,3% e Tarrafal 18,7%. J& no que respeita a
existéncia de autotanque, o Concelho de Santa Catarina lidera com 8,1%, seguido do
Tarrafal com 7,6% e por ultimo, Praia com 7,5%. Relativamente a outras fontes, como
poco, levada, nascente, etc., a tabela mostra que Santa Catarina tem maior percentagem,
representando 21,4%, seguido do Tarrafal com 5,0% e da Praia com 1,6%.
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Tabela 4:Populacgdo segundo a principal fonte de abastecimento de agua

Indicadores Concelho

Santa Catarina Tarrafal

Agua canalizada da 45,2 39,4 60,7
rede publica

Agua canalizada na 10.6 74 79
casa dos vizinhos ! J )

Chafariz 34,9 23,3 18,7

Autotanque 75 8,1 7,6

Outra fonte (poco, 1,6 21,4 50
levada, nascente,...)

Fonte: Instituto Nacional de Estatistica, Cens02010

RECURSOS PARA A SAUDE

De acordo com a tabela 5, existe um posto de venda de medicamentos no
Concelho de Santa Catarina, um no Tarrafal e nenhum na Praia. Em relacao a existéncia
de farmacias privadas, Praia dispde de nove, Santa Catarina trés e Tarrafal duas. As
farmécias pablicas sdo em menor quantidade do que as privadas, pelo que a Praia tem
sete farmacias publicas, Santa Catarina tem duas e Tarrafal tem uma.

Tabela 5: Postos de venda de medicamentos, farmécias privadas e publicas, 2010

Indicadores Concelho

Tarrafal

Praia Santa Catarina

Postos de venda 0 1 1

Farmacias privadas 9 3 2

Farmaécias publicas 7 2 1

Fonte: Instituto Nacional de Estatistica, Censo2010

Da anélise da tabela 6, podemos verificar que, em relacdo as unidades de saude
privadas, existe uma grande diferenca entre o Concelho da Praia e os Concelhos de
Santa Catarina e do Tarrafal. Em termos de consultério médico, Praia possui 32,
seguido de Santa Catarina com trés e Tarrafal ndo tem nenhum. No que diz respeito a

Odontologia/ Estomatologia/ Cirurgia/ Dentista, Praia tem quinze, seguido de Santa
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Catarina com trés e do Tarrafal que tem um. Em relacdo aos laboratdrios andlises
clinicas s6 ha no Concelho da Praia, que dispbe de oito, e no Concelho de Santa
Catarina, que possui um. Nota-se, a partir do quadro, que os centros de fisioterapia so
existem na Praia, que tem cerca de seis. Relativamente ao posto de enfermagem,
constata-se que existem apenas dois na Praia e um em Santa Catarina, pelo que Tarrafal

ndo tem nenhum.

Tabela 6: Unidades de saude privadas por Concelho, 2010

Indicadores Concelho

Tarrafal

Praia Santa Catarina
Consultdrio Médico 32 3

Odonto/Estomat./ Cirurg. 15
Dent
Lab.Analises Clinicas 8

Centros Fisioterapia 6

=, O F» W
o O O B+ O

Posto de Enfermagem 2

Fonte: SIE/DNS/MS /Relatérios das Delegacias de Satde 2010

A tabela 7 apresenta dados relativamente as estruturas sanitarias nestes trés
Concelhos. Verifica-se que ha um hospital central que fica localizado na Praia e um
hospital regional que fica situado em Santa Catarina. No que toca a centros de saude, o
quadro mostra que Praia tem sete, Santa Catarina tem dois e o Tarrafal tem um. Quanto
ao centro de salde reprodutiva, existe apenas um na Praia e um em Santa Catarina. De
acordo com estes dados, ndo existe nenhum centro de terapia ocupacional nem centro de
salde mental nestes Concelhos. Santa Catarina tem o maior nimero de postos
sanitarios, dispondo de quatro, seguido da Praia e Tarrafal cada um com dois postos.
Em relacdo a unidade sanitaria de base, Praia e Santa Catarina tém nove cada e o
Tarrafal tem sete. Quanto é sede propria de delegacia s6 existe uma na Praia. De uma
forma geral, podemos ver que a maioria das estruturas sanitarias encontra-se no
Concelho da Praia que detém 21, em segundo lugar Santa Catariana com 17 e por

ultimo o Tarrafal com 10.
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Tabela 7: Estruturas sanitarias por delegacia de satde, 2010

Concelho
Estruturas
Praia Santa Catarina Tarrafal

Hospital Central 1 0 0
Hospital Regional 0 1 0
Centro de Satde 7 2 1
Centro Salide Reprodutiva 1 1 0
Centro Terapia 0 0 0
Ocupacional

Centro de Satide Mental 0 0 0
Posto Sanitario 2 4 2
Unid. Sanitéria de Base 9 9 7
Sede proépria de delegacia 1 0 0
Total 21 17 10

Fonte: SIE/DNS/MS /Relatérios das Delegacias de Satde 2010

Os dados mostram que a grande maioria dos farmacéuticos estdo concentrados no
Concelho da Praia. Do servico publico, sé existem na Praia com dez e em Santa
Catarina com dois. No caso dos privados, existem 22 na Praia, trés em Santa Catarina e
um no Tarrafal. No total, o Concelho da Praia soma 32 farmacéuticos, o Concelho de

Santa Catarina cinco e o Concelho do Tarrafal (Tabela 8).

Tabela 8: Farmacéuticos por Concelho, 2010

Concelho

N.° de Farmacéuticos

Praia Santa Catarina Tarrafal

Servigo Privado 22 3 1

Servico Publico 10 2 0
Total 32 5 1

Fonte: SIE/DNS/MS /Relatérios das Delegacias de Satde 2010

Pela analise da Tabela 9, pode-se verificar que no Concelho da Praia existe 128
médicos, 0 que corresponde a 9,7 por habitante, o Concelho de Santa Catarina dispde de
25 médicos, que corresponde a 5,8 por habitante e o Concelho do Tarrafal tem cinco
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médicos, 0 que corresponde a 2,7 por habitante. Em relacdo aos enfermeiros, existem na
Praia 182, correspondendo a 13,8 por habitante, Santa Catarina 42 que corresponde a

9,7 poe habitante e Tarrafal treze enfermeiros, que corresponde a 7,0 por habitante.

Tabela 9: Reparticdo de médicos, farmacéuticos e enfermeiros (*) por habitante e por Concelho,
2010

Concelhos N° de Razéo N.° Razéo
médicos Meédico/ Enfermeiros Enferm/
Hab. Hab

Praia

Santa
Catarina

Tarrafal

S6 Pessoal em efetividade de servico no Setor Publico de Sadde.
Fonte: SIE/DNS/MS; RGPH/INE

Educacéo

Como podemos ver na tabela 10, a maioria dos jardins ficam localizados na Praia,
que detém cerca de 87, Santa Catarina 48 e Tarrafal 24 jardins. Quanto ao nimero de
criancas inscritas nestes jardins, na Praia h4 6.254, em Santa Catarina existem 1.634 e
no Tarrafal 870. De acordo com estes dados, ndo existem nenhuma educadora nem em
Santa Catarina, nem no Tarrafal, existindo apenas 13 educadoras na Praia. Em relacdo a
monitora, na Paria existem 89, em Santa Catarina 12 e no Tarrafal trés. Relativamente a
orientadora, existem na Praia 140, em Santa Catarina 70 e no Tarrafal 51. Podemos ver
que, quanto aos profissionais do ensino pré-escolar, a grande maioria concentra-se na
Praia, que detém 242, seguido de Santa Catarina que tem 82 e Tarrafal que tem 54. No
que diz respeito ao numero de salas, Praia também lidera com 225, seguido de Santa
Catarina com 61 e por ultimo Tarrafal com 32.
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Tabela 10: Principais indicadores da educacdo 2010/2011

N° de
Salas

Concelhos Jardins Criangas Profissionais
Inscritas

Educadora Monitora Orientadora Total
Praia 13 89 140 242 225

Santa 0 12 70 82 61
Catarina

Tarrafal 0 3 51 54 32

Fonte: Instituto Nacional de Estatistica, Censo2010 Principais Indicadores da Educacdo 2010/2011

Analisando o peso das escolas, polos e tipo de salas do ensino béasico por
Concelho, verifica-se que os polos na Praia representam 14,5%, em Santa Catarina
10,7% e no Tarrafal 4,7%. Em relacdo as escolas na Praia e Santa Catarina representam
10,5% cada e Tarrafal 5,2%. No que respeita as salas, podemos dividir em varias
categorias: as salas do Estado representam na Praia cerca de 17,6%, em Santa Catarina
9,5% e no Tarrafal 4,4%; as salas cedidas representam na Praia 0,5%, seguido do
Tarrafal que representam 0,2% e em Santa Catarina 0,1%; as salas arrendadas
representam 0,1% na Praia, Santa Catarina e Tarrafal; por ultimo, as salas prdprias
representam na Praia 0,7% e 0,0% nos Concelhos de Santa Catarina e Tarrafal (Tabela
11).

Tabela 11: Peso das escolas e polos e tipo de salas por Concelho- ensino basico

Concelhos Polos Escolas  Salas Estado Salas cedidas  Salas Salas
Arrendadas  Propiés

Praia 14,5% 10,5% 17,6%

10,5% 9,5%

Santa 10,7%

Catariana
Tarrafal 4.7% 5,2% 4.4% 0,2% 0,1% 0,0%

Fonte: Instituto Nacional de Estatistica, Principais Indicadores da Educagdo 2010/2011

Através da tabela 12, verifica-se que na Praia existe a maioria dos professores do
ensino basico 593, entre as quais 473 do sexo feminino e 120 do sexo masculino, segue-
se Santa Catarina com 279 professores, 172 do sexo feminino e 107 do sexo masculino

e por ultimo Tarrafal que tem 134, sendo 87 do sexo feminino e 47 do sexo masculino.
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Tabela 12: Professores por sexo e Concelho- ensinam basico

Concelho Feminino Masculino Total

Praia
Santa Catarina

Tarrafal

Fonte: Instituto Nacional de Estatistica, Principais Indicadores da Educacéo 2010/2011

Quanto ao ensino secundario, apresentado na Tabela 13, a grande maioria dos
professores (748) encontra-se na Praia, sendo 386 do sexo feminino e 362 do sexo
masculino, seguido de Santa Catarina que tem 315 professores (124 do sexo feminino e
191 do sexo masculino) e do Tarrafal que detém 121 professores (40 do sexo feminino e

81 do sexo masculino).

Tabela 13: Professores, por sexo e Concelho - ensino secundario

Concelho Feminino Masculino

Praia

Santa Catarina

Tarrafal

Fonte: Instituto Nacional de Estatistica, Principais Indicadores da Educagdo 2010/2011

Relativamente a existéncia do ensino superior, constata-se, a partir dos dados do
INE, que no Concelho da Praia ha cinco e no Concelho de Santa Catarina existe um,

sendo gque ndo ha no Concelho do Tarrafal (Tabela 14).

Tabela 14: Existéncia de ensino superior

Concelhos N° de ensino superior

Praia
Santa catarina

Tarrafal

Fonte: Instituto Nacional de Estatistica
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Capitulo 5

5. Metodologia

Nesta investigacdo foi utilizado o método qualitativo, visto que o objetivo é a
identificacdo e a apresentacdo de dados, indicadores e tendéncias observaveis acerca da
seguranca da informacdo no mundo informéatico em Cabo Verde. Numa primeira fase
foi realizada uma pesquisa bibliogréafica e documental, com o objetivo de evidenciar o0s
aspetos do fendmeno estudado, abrir pistas de reflexdes e alargar horizontes de leitura
que irdo ajudar a tomar consciéncia e delimitar o objeto de estudo.

Na segunda fase, de modo a identificar a situacdo existente em termos de
seguranca, procedeu-se a aplicacdo do questionario que serd distribuido a populagédo dos
Concelhos da Praia e do Tarrafal. Por fim, foi feita a recolha e a analise dos dados
obtidos. O publico selecionado para a amostra foi constituido por pessoas ou

instituicdes que de uma forma ou de outra tém ligacdo ao tema de trabalho.

5.1. Escolha do tema

A escolha do tema resultou da curiosidade de explorar as politicas de seguranca
devido ao uso da internet por pessoas com pouco conhecimentos informaticos e que nao
tém a consciéncia dos riscos que correm quando usam a internet de forma n&o cuidada,
e de saber se Cabo Verde esta preparado para enfrentar uma catastrofe natural, saber
como os cabo-verdianos organizam as suas informacdes nos diversos formatos (Digital,
impressa, etc.) e também para nos ajudar a prevenir os riscos vindos do meio exterior.

O tema ainda se torna mais interessante depois dos Ultimos rumores de possiveis
ataques dos piratas informaticos denominados anonimous, as bases de dados do governo
cabo-verdiano. Por isso, houve ainda mais interesse em tentar descobrir como Cabo
verde pensa lidar com possiveis ataques.

Este tema revela ser pertinente, visto que juntamente com as tecnologias que o
admirdvel mundo novo nos trouxe, também surgiram os oportunistas que procuram de
uma forma ou outra prejudicar ou tirar proveito dos menos precavidos. Em Cabo Verde,
este admiravel mundo novo esta praticamente na sua fase embrionaria, por isso tem que

se preparar para lidar com estas ameacas, usar analisar as fraquezas que permitiram ou
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que permitem as possiveis ameacas para um futuro melhor na seguranca de informacéo

Cabo-Verdiana.

5.2. A amostra

5.2.1. A propoésito das escolhas das amostras

De acordo com os indicadores apresentado pelo INE (2011) e as primeiras
impressdes dos dados recolhidos ja no ambito deste trabalho, mostram que o Concelho
da Praia encontra-se num extremo (positivo) e o Concelho de Tarrafal nhum outro
extremo (negativo) de desenvolvimento.

De acordo com os dados obtidos através da analise documental e levantamento
bibliografico, entendeu-se que ndo seria de grande importancia a aplicacdo do inquérito
a populacdo do Concelho de Santa Catarina, visto que, embora constitua uma boa
amostra para este estudo, encontra-se num ponto intermédio entre estes dois extremos
(Praia e Tarrafal). Com pontos fortes e fracos que podiam inserir perfeitamente nas
amostras por mim escolhidas.

Deste modo, os Concelhos da Praia e do Tarrafal constituem melhores amostras.
Passo a explicar o porqué: o Concelho da Praia, apesar de mostrar indices tecnol6gicos
mais fortes em termos numéricos (computadores, dispositivos moveis e outros formatos
de informacdo), desenvolvimento, sede das maiores instituicdes e seguranca nacional, é
um bom alvo dos ataques, porque apresenta mais alvos suscetiveis de assaltos. O
Concelho de Tarrafal apresenta indices mais fracos em termos numericos e progresso,
ou seja, ndao tem um forte componente tecnoldgico, o que podera indiciar um menor
conhecimento de seguranca de informacdo, e desta forma constituir um alvo facil e
vulneravel a ataques.

Por este motivo, os inquéritos foram aplicados nestes dois Concelhos (Praia e

Tarrafal) e eles constituiram o meu universo de estudo pelas razdes ja explicadas.
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5.2.2. Caracterizacéo da amostra

O questionario encontra-se dividido em duas partes: a primeira parte destina-se a
recolha de dados referentes a caracteristicas dos respondentes como a idade, sexo,
Concelho, habilitaces literarias e a profisséo.

De acordo com as respostas a as perguntas, foram construidas as Tabelas abaixo,
gue mostram como 0s elementos da amostra se encontram distribuidos por idade, sexo,
Concelho e habilitacdes literérias.

A Tabela 15 faz referéncia a destribuicdo dos inqueridos por idade. Por efeito de
analise e para a melhor compreensao da referida tabela, as idades foram agrupadas em
10 classes. Analisando esta tabela, verifica-se que a maioria dos inqueridos encontra-se
entre 0s 23 a 29 anos (n=166), seguido dos que se encontram entre 0s 16 a 22 (n=133) e
0s que estdo entre 30 a 36 anos (n=126). Por outro lado, a classe menos representada é
a que tem individuos entre 79 e 85 anos (n=8), seguido dos que estdo entre 72 a 78
(n=9) e 65 a 71 anos (n=9).

Tabela 15: Distribuicdo dos elementos da amostra por idade

Idade N° de Inqueridos % Inqueridos
16-22 133 22,2
23-29 166 27,7
30-36 126 21,0
37-43 65 10,8
44-50 41 6,8
51-57 30 50
58-64 13 2,2
65-71 9 15
72-78 9 15
79-85 8 13
Total 600 100,0

Relativamente a distribuicdo dos inqueridos na Praia por idade, a tabela 16
mostra-nos que a maioria dos individuos encontra-se entre 0s 23 e 0s 29 anos (n=154).
Seguem-se 0s que se encontram entre 0s 30 e 0s 36 anos (n=113), os que estdo entre 16
e 22 anos (112), entre 37 e 43 anos (n=59) e o0s que se encontram entre 0s 44 e os 50
anos (n=33).
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Tabela 16: Distribuicdo dos elementos da amostra por idade no Concelho da Praia

Idade N° de Inqueridos | 9%lnqueridos
16-22 112 21,3
23-29 154 29,3
30-36 113 21,5
37-43 59 11,2
44-50 33 6,3
51-57 25 48
58-64 10 1,9
65-71 4 8
72-78 9 1,7
79-85 7 1,3
Total 526 100,0

Quanto a distribuicdo dos inqueridos no Tarrafal por idade, verifica-se a partir da
tabela 17 que as categorias sdo as representadas por individuos que estdo entre 16 a 22
anos (n=21), seguido dos que se encontram entre 0s 30 a 36 anos (n=13) e 0s que estdo
entre os 23 a 29 anos (n=12).

Tabela 17:Distribuicdo dos elementos da amostra por idade no Concelho do Tarrafal

Idade N° de Inqueridos | %lnqueridos
16-22 21 28,4
23-29 12 16,2
30-36 13 17,6
37-43 6 8,1
44-50 8 10,8
51-57 5 6,8
58-64 3 41
65-71 5 6,8
79-85 1 1,4
Total 74 100,0

A tabela 18 confirma o0s nimeros que se pretendiam para a amostra na

distribuicdo dos elementos por Concelho, quer em termos de frequéncia absoluta, quer
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no que respeita as percentagens. Dos 600 inquéritos realizados, 87,7% foi aplicado na
cidade da Praia e 12,3% no Tarrafal. Importa salientar que esta distribuicdo dos

inqueritos foi ponderada de acordo com o nimero da populacdo de cada cidade.

Tabela 18: Distribuicdo dos elementos da amostra por Concelho

Concelho N° de Inqueridos % Inqueridos
Praia 526 87,7
Tarrafal 74 12,3
Total 600 100,0

No que se refere a distribuicdo da amostra por sexo, constata-se que na Tabela 19, os
participantes distribuem-se de forma equilibrada, o que permite uma melhor comparacéo.

Assim, o sexo feminino representa cerca de 53,0% e 0 sexo masculino 47,0%.

Tabela 19: Distribui¢do dos elementos da amostra por sexo

Sexo N° inquiridos | % Inquiridos

Masculino 282 47,0
Feminino 318 53,0
Total 600 100,0

Em relagdo a cidade da Praia, dos 526 participantes, cerca de 54,0% sdo do sexo

feminino e 46,0 sdo do sexo masculino (Tabela 20).

Tabela 20: Distribuicdo dos elementos da amostra por sexo no Concelho da Praia

Sexo N° inquiridos % Inquiridos
Masculino 242 46,0
Feminino 284 54,0
Total 526 100,0

Relativamente ao Tarrafal, a populacdo masculina aparece com uma percentagem
ligeiramente mais alta. Portanto o sexo masculino representa 54,1% e o sexo feminino

45,9% (Tabela 21).
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Tabela 21: Distribuicdo dos elementos da amostra por sexo no Concelho do Tarrafal

Sexo N°inquiridos | % Inquiridos

Masculino 40 54,1
Feminino 34 459
Total 74 100,0

Quanto ao nivel de ensino, os dados foram agrupados em seis conjuntos. Verifica-

se na Tabela 22, que a maioria dos inqueridos pertence ao 3° ciclo (26,7%) e ao ensino
superior (26,5%). Segue-se 0 2° ciclo (14,7%), o 1° ciclo (11,7%), a 6%< classe (10,5%)

e por fim, 62 classe (9,7%).

Tabela 22: Distribuicéo dos elementos da amostra por habilitagdes literarias

Habilitacdes Literarias N° inquiridos % Inquiridos
<62 Classe 63 10,5
62 Classe 58 9,7
1° Ciclo 70 11,7
2°Ciclo 88 14,7
3° Ciclo 160 26,7
Superior 159 26,5
Total 598 99,7
N&o resposta 2 3

Total 600 100,0

De acordo com a tabela 23, na cidade da Praia a maioria dos participantes € do 3°

ciclo (29,1%), seguindo-se o0 ensino superior (27,2%), o 2° ciclo (14,1%), o 1° ciclo

(11,4%) e por Gltimo a 62 classe e < 62 classe com 9,1% e 8,7% respetivamente.
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Tabela 23: Distribuigdo dos elementos da amostra por habilitacdes literarias no Concelho da

Praia
HabilitagBes literarias N° inquiridos % Inquiridos
<62 classe 48 91
62 Classe 46 8,7
1° Ciclo 60 11,4
2° Ciclo 74 141
3° Ciclo 153 29,1
Superior 143 27,2
Total 524 99,6
N&o resposta 2 A
Total 526 100,0

Em relacdo ao Tarrafal, nota-se, a partir da Tabela 24, que a situacdo ja é

diferente. Nesta cidade, o maior nimero de individuos inqueridos é do 2° ciclo com uma

percentagem de 23,0%, sequido a < 6° classe (21,6%), a 6%classe e 0 ensino superior

com 16,2%. Segundo este grafico, os grupos que tiveram menos percentagem sao: 1°

ciclo com 12,2%, e o 3°ciclo com 10,8%.

Tabela 24: Distribuicdo dos elementos da amostra por habilitac6es literarias no Concelho do

Tarrafal
HabilitagBes Literarias N° inquiridos % Inquiridos
< 62 classe 16 21,6
6? classe 12 16,2
1° ciclo 9 12,2
2° ciclo 17 23,0
3°ciclo 8 10,8
Superior 12 16,2
Total 74 100,0
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5.3. O questionario

Segundo Gunther existem trés grandes areas para compreender o comportamento
humano no contexto das ciéncias sociais empiricas: 1 — observar 0 comportamento que
ocorre naturalmente no ambito real; 2- criar situagdes artificiais e observar o
comportamento ante tarefas definidas para essas situacfes; 3- perguntar as pessoas
sobre o que fazem (fizeram) e pensam (pensaram) (Gunther, 2003).

Neste estudo, optou-se por recorrer ao inquérito por questionario, considerado o
mais apropriado tendo em conta a natureza da pesquisa.

O questionario é um instrumento de recolha de dados que permite o levantamento
de dados por amostragem por forma a garantir/assegurar melhor representatividade da
populacdo em estudo. Assim, 0 questionario pode ser definido como um instrumento de
recolha de dados, constituido por uma serie ordenada de perguntas, que devem ser
respondidas por escrito e sem a presenca do entrevistador (Lakatos, 2001, Citado por
Lopes, 2006).

Antes de se aplicar definitivamente o questionario construido, foi realizado um
pré-teste a um conjunto de pessoas com as mesmas caracteristicas que a amostra, com
intuito de testar a adaptabilidade das questdes formuladas, verificando se as perguntas
estdo claras, objetivas, legiveis, organizadas e acessiveis.

O questionario final contém um conjunto coerente de perguntas, tanto de resposta
aberta como as de resposta fechada. Encontra-se organizado em duas partes: a primeira
refere-se a recolha de dados das informacdes pessoais dos inqueridos (idade, sexo,
Concelho, habilitagdes literarias e profissdes) e a segunda é dedicado a recolha das

opiniBes dos inqueridos referentes a seguranca da informacao.
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Capitulo 6

6. Apresentacao e Discussao de Dados
6.1.

Este subcapitulo dedica-se a apresentacdo dos dados obtidos através do questionério

Apresentacao dos dados

e encontra-se organizado em 4 grandes grupos.

6.1.1.

A Tabela 25 faz referéncia a forma como os inquiridos guardam as suas

Gestao da Informacéao

informagdes importantes em casa nos dois Concelhos. Verifica-se que a maioria guarda
as informac0es fora do cofre. Num universo de 526 inquiridos no Concelho da Praia,
19,4 % guardam as suas informac6es num cofre e 80,6% guardam fora do cofre. E dos
74 inquiridos no Concelho do Tarrafal, 17,6% guardam num cofre e 82,4 guardam fora
do cofre. Analisando os dois Concelhos, 19,2% guardam num cofre e 80,8% guardam

fora do cofre.

Tabela 25:Como guarda as suas informacdes importantes?

Como guarda informagdes Praia Tarrafal Geral
Importantes em casa Frequéncia | % Frequéncia | % Frequéncia | %
Num cofre 102 19,4 13 17,6 115 19,2
Fora de cofre 424 80,6 61 82,4 485 80,8
Na&o resposta 0 0,0 0 0,0 0 0,0
N&o contemplada 0 0,0 0 0,0 0 0,0
Total 526 100,0 74 100,0 600 100,0

Em relacdo ao trabalho, o cenario € o mesmo, a maioria dos inquiridos guarda as
suas informacdes fora do cofre. No Concelho da Praia dos 526 inquiridos, 16,9%
guardam as suas informacGes num cofre e 45,1% guardam fora do cofre, 0,2% ndo
respondeu, 37,8 ndo contemplada. Relativamente ao Concelho do Tarrafal, dos 74
inquiridos, 16,2% guarda as informacdes num cofre, 29,7% guardam fora do cofre e

54,1% ndo contemplada. Dos 600 inqueridos, 16,8% guardam num cofre, 43,2% fora do
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cofre. Dos inquiridos, € de referir que 0,2% nédo responderam e os restantes 39,8% nao

foram contemplados (Tabela 26).

Tabela 26: Como guarda informagdes importantes no trabalho?
Como guarda informagdes Praia Tarrafal Geral
importantes no trabalho Frequéncia | % Frequéncia | % Frequéncia | %
Num cofre 89 16,9 12 16,2 101 16,8
Fora de cofre 237 45,1 22 29,7 259 43,2
Na&o resposta 1 0,2 0 0,0 1 0,2
Nao contemplada 199 37,8 40 54,1 239 39,8
Total 526 100,0 74 100,0 600 100,0

Observando a tabela 27, verifica-se que em relacdo a seguranga em casa, houve

uma contradicdo entre o Concelho da Praia e o do Tarrafal. Enquanto no Concelho da

Praia a maioria dos inquiridos considera que a casa como um lugar inseguro, no Tarrafal

a maioria dos inquiridos considera que a casa € um lugar seguro. Dos 526 inqueridos

distribuidos no Concelho da Praia, 52,7% consideram que a casa ndo é um lugar seguro,

47,3% consideram seguro. Analisando o Concelho do Tarrafal, dos 74 inquiridos 27,0%

consideram que ndo € seguro e os restantes 71,6% consideram seguro, sendo que 1,4%

ndo contemplada. Concluindo, na generalidade dos 600 inquéritos distribuidos, 0,2%

ndo foram contemplados. Das respostas validas, 49,5% dos inquiridos consideram que

em casa ndo é um lugar seguro e 50,3% consideram seguro.

Tabela 27: Consideras a casa um lugar seguro?

Consideras a casa um Praia Tarrafal Geral
lugar seguro Frequéncia | % Frequéncia | % Frequéncia | %
Nao 277 52,7 20 27,0 297 49,5
Sim 249 473 53 71,6 302 50,3
Na&o resposta 0 0,0 0 0,0 0 0,0
Nao contemplada 0 0,0 1 14 1 0,2
Total 526 100,0 74 100,0 600 100,0
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Quando a seguranca no trabalho, no Concelho da Praia, 37,8% dos inqueridos
considera que no trabalho ndo € seguro guardar informacdes, 23,8% consideram que é
seguro, 0,6 ndo responderam a esta questdo e 37,8 ndo foram contempladas.
Relativamente ao Concelho do Tarrafal, 13,5% consideram que ndo € seguro no
trabalho, 32,4% afirmam que € seguro e o restante 54,1% nao foram contempladas. Isto
significa que, dos 600 inqueridos, 34,8% consideram que no trabalho ndo é seguro,
24,8% asseguram que é seguro, 0,5% nao responderam e por fim os 39,8% ndo foram

contemplados (Tabela 28).

Tabela 28: Consideras o trabalho um lugar seguro?

Considera o trabalho um Praia Tarrafal Geral
lugar seguro Frequéncia | % Frequéncia | % Frequéncia | %
Né&o 199 37,8 10 13,5 209 34,8
Sim 125 23,8 24 324 149 24,8
Na&o resposta 3 0,6 0 0 3 0,5
N&o contemplada 199 37,8 40 54,1 239 39,8
Total 526 100,0 74 100 600 100,0

Relativamente ao acesso de mais pessoas a este local em casa, nota-se a partir da
tabela 29, que dos 600 individuos inqueridos, a maioria (56,0%), afirma que existem
mais pessoas com acesso ao local onde guardam as suas informacdes e 43,8%
asseguram que ndo. Destes 600 inqueridos, 0,2% néo responderam a esta questdo. Na
Praia, cerca de 56,7% afirmaram que ha mais pessoas com acesso e 43,2% responderam
gue ndo. Também no Tarrafal a maioria, correspondente a 51,4% respondeu que sim e

48,6% responderam que néo.

Tabela 29: Mais pessoas tém acesso a este local em casa?

Mais pessoas tém acesso a Praia Tarrafal Geral

este local em casa Frequéncia | % Frequéncia | % Frequéncia | %
Nao 227 43,2 36 48,6 263 43,8
Sim 298 56,7 38 51,4 336 56,0
Na&o resposta 1 0,2 0 0,0 1 0,2
N&o contemplada 0 0,0 0 0,0 0 0,0
Total 526 100,0 74 100 600 100,0
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No que toca ao acesso de mais pessoas ao local onde guardam as suas
informagdes no trabalho, verifica-se na Tabela 30 que, de uma forma geral, dos 600
inqueridos, cerca de 34,2% responderam que sim e 24,8% responderam que n&o.
Importa frisar que uma grande parte dos inqueridos (40%) ndo foram contemplados
nesta pergunta e 1% nédo respondeu. Na Praia, 35,4% responderam que sim e 25,5%
responderam que ndo. Também no Concelho do Tarrafal a maioria (25,7%) respondeu

que sim e 20,3% responderam que néo.

Tabela 30: Mais pessoas tém acesso a este local no trabalho?

Mais pessoas tém acesso a Praia Tarrafal Geral

este local em casa®? Frequéncia | % Frequéncia | % Frequéncia | %
Né&o 134 25,5 15 20,3 149 24,8
Sim 186 354 19 25,7 205 34,2
Na&o resposta 6 1,1 0 0,0 6 1,0
Nao contemplada 200 38,0 40 54,1 240 40,0
Total 526 100,0 74 100,0 600 100,0

No caso de catastrofe natural, a maioria dos 600 inqueridos (88,8%) afirmou que
ndo tem como salvaguardar as suas informacdes. No Concelho da Praia, 88,4%
afirmaram que ndo conseguem salvaguardar as informacfes no caso de catastrofe e
10,6% responderam que sim. No Tarrafal, cerca de 91,9% responderam que nao e
apenas 8,1% asseguraram que sim. Dos 600 inqueridos 0,8% ndo responderam esta

questdo (Tabela 31).

Tabela 31: Em caso de catéstrofe natural tem como salvaguardar as suas informagdes?

Em caso de catastrofe Praia Tarrafal Geral
szlsjargadz:%na:c;r:(s)uas Frequéncia | % Frequéncia | % Frequéncia | %
informac6es

Néo 465 88,4 68 91,9 533 88,8
Sim 56 10,6 6 8,1 62 10,3
Na&o resposta 5 1,0 0 0,0 5 0,8
Nao contemplada 0 0,0 0 0,0 0 0,0
Total 526 100,0 74 100,0 600 100,0
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Quando questionados se guardam documentos importantes em local seguro, a
maioria dos 600 individuos respondeu sempre (55,8%), seguido dos que responderam as
vezes (21,0%), frequentemente (15,0%). Destes inqueridos uma pequena parte
respondeu raramente (6,0%) e nunca (2,0%). Relativamente ao Concelho da Praia, a
maioria respondeu sempre (56,1%), seguida dos que responderam as vezes (22,4%), de
frequentemente (14,4%), raramente (5,1%) e de nunca (1,7%). No Tarrafal, a maioria
também respondeu sempre (54,1%), seguido de frequentemente (18,9%), raramente
(12,2%), as vezes (10,8%) e por ultimo, nunca (4,1%). Apenas 0,2% dos 600 inquiridos

ndo respondeu a esta pergunta (Tabela 32).

Tabela 32:Guarda documentos importantes em local seguro?

Guarda documentos Praia Tarrafal Geral
g?g%()rgtantes em local Frequéncia | % Frequéncia | % Frequéncia | %
Sempre 295 56,1 40 54,1 335 55,8
Frequentemente 76 14,4 14 18,9 90 15,0
As vezes 118 22,4 8 10,8 126 21,0
Raramente 27 51 9 12,2 36 6,0
Nunca 9 1,7 3 4,1 12 2,0
Na&o resposta 0,2 0 0,0 1 0,2
N&o contemplada 0 0,0 0 0,0 0 0,0
Total 526 100,0 74 100,0 600 100,0

Quando questionados se alguma vez foram alvos de algum tipo de ataque ndo
digitais, a grande maioria de ambos os Concelhos afirmaram que n&o. Podemos
observar na Tabela 33, que no Concelho da Praia, dos 526 inquéritos distribuidos,
99,0% afirmaram que nunca foram alvos de algum tipo de ataque ndo digitais as suas
informagdes sendo que apenas 0,6% responderam que foram alvos deste ataque. No
Concelho Tarrafal, dos 74 distribuidos, 98,6% também disseram que nunca foram alvos

de tal ataque enquanto apenas 1,4% afirmaram que ja foram alvo deste ataque.
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Tabela 33: Ja alguma vez foi alvo de algum outro tipo de ataque ndo digital as suas

informacbes?
Ja alguma vez foi alvo de Praia Tarrafal Geral
thglé?eonu;g%%?fafjgs suas Frequéncia % Frequéncia % Frequéncia %
informaco6es
Né&o 521 99,0 73 98,6 594 99,0
Sim 3 0,6 1 14 4 0,7
Na&o resposta 0,4 0,0 0,3
Nao contemplada 0 0,0 0,0 0 0,0
Total 526 100,0 74 100,0 600 100,0

6.1.2.

Utilizacao de dispositivos moveis

Em relacdo ao uso dos dispositivos moveis, podemos verificar na Tabela 34 que a

maioria dos inqueridos afirma que usa tais dispositivos. Assim, dos 600 individuos,

87,5% responderam sim e 12,5% responderam ndo. Na Praia 89,2% asseguraram que

usam, enquanto 10,8% confessaram que ndo. Em relacdo ao Tarrafal, a situagdo é

idéntica, sendo que 75,7% afirmaram que sim e 24,3 % responderam nao.

Tabela 34: Utiliza dispositivos méveis (Tablet, Telemdveis, Smartphone)?

Utiliza dispositivos moveis Praia Tarrafal Geral
(Tablet, Telemoveis, o 3 — 5 — 3
Smartphone)? Frequéncia % Frequéncia % Frequéncia %
Nao 57 10,8 18 24,3 75 12,5
Sim 469 89,2 56 75,7 525 87,5
Na&o resposta 0 0,0 0 0,0 0 0,0
N&o contemplada 0 0,0 0 0,0 0 0,0
Total 526 100,0 74 100,0 600 100,0

De acordo com a Tabela 35, verifica-se que dos 600 individuos inquiridos, a

maioria utiliza o seu telemovel para telefonar (53,2%). Segue-se o uso para telefonar e

aceder a internet (18,3%), telefonar e jogar (8,8%), telefonar/aceder a internet/ jogar

(6,8%). Dos inqueridos (12,7%) ndo foram contempladas. Relativamente ao Concelho

da Praia, a maioria dos inquiridos usa o telemdvel para telefonar (55,5%). Seguindo-se
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0s que usam para telefonar e aceder a internet (19,0%), telefonar e jogar (8,4%),
telefonar/aceder a internet/ jogar (5,9%). Quanto ao Tarrafal, a maioria utiliza o seu
telemdvel igualmente para telefonar (36,5%), seguido do seu o uso para telefonar e
aceder a internet com 13,5% e telefonar/aceder a internet/ jogar também com 13,5%.

Seguem ainda o seu uso para telefonar e jogar (12,2%).

Tabela 35: Com que finalidade usa o seu telemovel?

Com que finalidade usa o seu Praia Tarrafal Geral
telemovel? Frequéncia | % Frequéncia | % Frequéncia | %
Telefonar 292 55,5 27 36,5 319 53,2
Jogar 1 0,2 0 0,0 1 0,2
Telefonar/Aceder a Internet 100 19,0 10 13,5 110 18,3
Telefonar/Aceder a Internet/Jogar | 31 59 10 13,5 41 6,8
Telefonar/Jogar 44 8,4 12,2 53 8,8
Na&o resposta 0 0,0 0,0 0 0,0
N&o contemplada 58 11,0 18 243 76 12,7
Total 526 100,0 74 100,0 600 100,0

Analisando a Tabela 36, verifica-se que dos 526 inqueridos distribuidos no
Concelho da Praia, 32,7% responderam que nunca guardam informagGes importantes no
telemovel ou dispositivos moveis, 17,3% afirmaram frequentemente, 16,3% as
vezes,12,2% responderam sempre, 9,3% raramente, 1,1% ndao responderam e 11,0% néo
foi contemplada. E dos 74 inquéritos distribuidos no Concelho do Tarrafal, 31,1%
responderam sempre, 21,6% responderam que nunca, 10,8% as vezes, 6,8% raramente,
5,4% frequentemente, e o restante 24,3% ndo foi contemplada. Dos 600 inquéritos
distribuidos aleatoriamente, 31,3% afirmaram que nunca guardam informacdes
importantes no telemdvel ou dispositivos moveis, 15,8% frequentemente, 15,7% as
vezes, 14,5% responderam que sempre, 9,0% raramente, 1,0% ndo responderam e 0s
restantes 12,7% n&o foram contemplados.
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Tabela 36: Guarda informacg6es importantes no telemovel ou dispositivos moveis?

Guarda informacdes Praia Tarrafal Geral

gﬂ %?g;%g?gioz?n;f};??ével Frequéncia % Frequéncia % Frequéncia %
Sempre 64 12,2 23 31,1 87 14,5
Frequentemente 91 17,3 4 5,4 95 15,8
As vezes 86 16,3 10,8 94 15,7
Raramente 49 9,3 6,8 54 9,0
Nunca 172 32,7 16 21,6 188 31,3
Na&o resposta 6 1,1 0 0,0 6 1,0
N&o contemplada 58 11,0 18 24,3 76 12,7
Total 526 100,0 74 100,0 600 100,0

Verifica-se na Tabela 37 que em ambos Concelhos o tipo de seguranca mais

utilizado para preservar as informac6es guardadas nos dispositivos moveis é a Protecdo

PIN. Analisando por Concelho, dos 526 inquéritos distribuidos na Praia, 58,0% usam

protecdo PIN, seguido dos que usam Senha de Acesso a Diretorios com 10,8%, 7,6%

utilizam Protecdo PIN/Senha de Acesso a Diretdrios, 6,3% ndo usam nenhum

mecanismo de seguranca, 1,9% usam Protecdo Contra Remocdo Acidental, 1,7% fazem

Servicos de Backups, 1,0% utilizam Senha de Acesso a Diretorios/Servicos de Backup e

0,6% usam a Encriptacdo como seguranca. Dos inquiridos, 1,3% ndo responderam e

10,8% ndo foram contempladas.
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Tabela 37: Que tipo de seguranga usa para preservar as informagdes que guarda nos seus
dispositivos moveis?

Que tipo de seguranca usa Praia Tarrafal Geral
para preservar Frequéncia | % Frequéncia | % Frequéncia | %
informacbes que guarda

nos seus  dispositivos

moveis?

Protecéo PIN 305 58,0 37 50,0 342 57,0
Senha de Acesso a 57 10,8 6 8,1 63 10,5
Diretdrios

Encriptacdo 3 0,6 0 0,0 3 0,5
Protecdo contra remocéo 10 1,9 14 11 1,8
acidental

Servicos de Backups 9 1,7 0 0,0 9 15
Protecdo PIN/Senha de 40 7,6 9,5 47 7.8
Acesso a Diretorios

Senha de Acesso a 5 1,0 2 2,7 7 1,2
Diretorios/Servicos de

Backup

Né&o uso nenhum 33 6,3 3 41 36 6,0
mecanismo de seguranca

Na&o resposta 7 1,3 0 0,0 7 1,2
N&o contemplada 57 10,8 18 24,3 75 12,5
Total 526 100,0 74 100,0 600 100,0

No que diz respeito a uso

de dispositivos mdveis para acesso a Servigos

importante, nota-se na Tabela 38, que nos dois Concelhos mais de metade dos

inquiridos ndo usa dispositivos moveis para tal acesso. Analisando o Concelho da Praia,

dos 526 inquéritos distribuidos 84,6% ndo usam dispositivos mdveis para aceder a

servigos importantes, 8,7% usam, 0,8% n&o responderam e 5,9% né&o foi contemplada.

E dos 74 inquéritos distribuidos no Concelho do Tarrafal, 63,5% dos inqueridos nao

usam dispositivos mdveis para aceder a servicos importantes, 10,8% usufruem deste

sistema e 25,7% ndo foi contemplada. Analisando na totalidade, dos 600 inquéritos

distribuidos 82,0% nao usam dispositivos mdveis para aceder a servi¢cos importantes,

9,0% declararam o uso, 0,7% dos inquiridos ndo responderam e 8,3% ndo foram

contempladas.
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Tabela 38: Usa os dispositivos moveis para aceder a servi¢os importantes, como, por exemplo,
servigos bancarios?

Usa os dispositivos moveis Praia Tarrafal Geral
para aceder a servicos

importantes, como, por

exemplo, SEIVIGOS | Frequéncia % Frequéncia % Frequéncia %
bancarios?

Né&o 445 84,6 47 63,5 492 82,0
Sim 46 8,7 8 10,8 54 9,0
Na&o resposta 4 0,8 0 0,0 4 0,7
N&o contemplada 31 59 19 25,7 50 8,3
Total 526 100,0 74 100,0 600 100,0

6.1.3.

Em relagdo ao nivel de conhecimento informatico, observa-se na Tabela 39 que a

Conhecimento/utilizacdo de informatica

maioria dos inqueridos possui conhecimento basico. Relativamente ao Concelho da
Praia, dos 526 inquéritos distribuidos, 52,5% possuem o conhecimento basico, 25,7%
n&o possui nenhum conhecimento informatico, 11,0% o conhecimento é fraco. Cerca de
10,6% possuem conhecimento técnico e os restantes 0,2% ndo foi contemplada.
Comparando com o Concelho do Tarrafal, o nivel de inquiridos que ndo possuem
nenhum conhecimento informatico é igual ao nimero dos inqueridos que possuem o
conhecimento bésico. Dos 74 inqueridos, 35,1% ndo possuem nenhum conhecimento
informético, 35,1% possuem conhecimento basico, 24,3% o conhecimento é fraco e 0s
5,4% possuem conhecimento técnico. Observando na totalidade, dos 600 inqueridos,
50,3% possuem conhecimento basico, 26,8% ndo possuem nenhum conhecimento a
nivel informatico, 12,7%, possuem conhecimento informatico fraco, 10,0% possuem

conhecimento técnico e 0,2% ndo foi contemplada.
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Tabela 39: Nivel de conhecimento informaético

Nivel de conhecimento Praia Tarrafal Geral
informatico Frequéncia | % Frequéncia | % Frequéncia | %
Nada 135 25,7 26 35,1 161 26,8
Fraco 58 11,0 18 24,3 76 12,7
Basico 276 52,5 26 35,1 302 50,3
Técnico 56 10,6 5,4 60 10,0
Na&o resposta 0 0,0 0,0 0 0,0
Nao contemplada 1 0,2 0,0 1 0,2
Total 526 100,0 74 100,0 600 100,0

Questionando os inqueridos sobre a forma como guardam as suas informacdes
digitais, verifica-se na Tabela 40, que a maioria ndo guarda. Partindo do Concelho da
Praia, dos 526 inqueridos, 36,1% n&o guardam informacdes digitais,16,7% no
computador, 14,3% [Pendrive/ Email/ Computador], 9,5% guardam através do
Pendrive, 7,8% [Pendrive/ Computador], 3,6% guardam no email, 3,4% [Pendrive/
Email/ Dropbox], 2,5% [Pendrive/ Email], 1,5% no Dropbox, 1,1% no GoogleDrive,
1,0% [Email/ Computador], 0,6% [Pendrive/ Email/

Computador/ GoogleDrive], 0,6% [Pendrive/ Disco Externo], 0,2% usam todas essas

no disco externo, 0,6%

formas para guardar as suas informacoes digitais e 0,6% néo foi contemplada.

No Concelho do Tarrafal, dos 74 inqueridos, 58,1% afirmaram que ndo guardam
as suas informacodes digitais, 9,5% utilizam Pendrive para guardar as informagdes
digitais, 9,5% utilizam [Pendrive/ Email/ Computador], 6,8% utilizam o email, 5,4% o
computador, 2,7% o Dropbox, 2,7% utilizam [Pendrive/ Computador], 2,7% utilizam
[Email/Computador], 1,4% GoogleDrive e 1,4% utilizam [Pendrive/ Disco Externo].

Tendo em conta os dois Concelhos, dos 600 inqueridos verifica-se na totalidade
que 38,8% 15,3 13,7%
[Pendrive/Email/Computador], 9,5% o Pendrive, 7,2% utilizam [pendrive/Computador],
4,0% o email, 3,0% [Pendrive/ Email/ Dropbox], 2,2% [Pendrive/ Email], 1,7% o
Dropbox, 1,2% o GoogleDrive, 0,8% o dico externo, 0,8% [Email/ Computador], 0,7%

ndo guardam, utilizam o computador, utilizam

[Pendrive/ DiscoExterno], 0,5% [Pendrive/ Email/ Computador /GoogleDrive], 0,2%
utilizam todas essas formas de proteger as informacdes digitais, e 0,5% nédo foi

contemplada.
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Tabela 40: Como guarda as suas informacGes digitais?

Como guarda as suas Informagoes Praia Tarrafal Geral
digitais? Frequéncia | % Frequéncia | % Frequéncia | %
Pendrive 50 9,5 7 9,5 57 9,5
Email 19 3,6 5 6,8 24 4,0
Computador 88 16,7 |4 54 92 15,3
Dropbox 15 2 2,7 10 1,7
GoogleDrive 1,1 1 1,4 7 1,2
Disco Externo 5 1,0 0 0,0 5 0,8
Né&o Guardo 190 36,1 |43 58,1 |233 38,8
Pendrive/Computador 41 7.8 2 2,7 43 7,2
Pendrive/Email/Computador 75 143 |7 9,5 82 13,7
Pendrive/Email/Dropbox 18 3,4 0 0,0 18 3,0
Pendrive/Email 13 2,5 0 0,0 13 2,2
Email/Computador 3 0,6 2 2,7 5 0,8
Pendrive/Email/Computador/GoogleDrive | 3 0,6 0 0,0 3 0,5
Pendrive/Disco Externo 3 0,6 1 1,4 4 0,7
Todas 1 0,2 0 0,0 1 0,2
Na&o resposta 0 0,0 0 0,0 0 0,0
Nao contemplada 3 0,6 0 0,0 3 0,5
Total 526 100,0 | 74 100,0 | 600 100,0

A Tabela 41 refere-se a frequéncia com que os inqueridos acedem a internet.

Nota-se que dos 526 inquiridos no Concelho da Praia, 33,8% acedem todos os dias,

27,8% nunca acederam, 24,3% acedem quase todos os dias, 4,9% acedem uma vez por

semana, 4,9% acedem uma vez por més, 3,6% acedem de 15 em 15 dias e 0,6% nao foi

contemplada.

Quanto ao Concelho do Tarrafal, dos 74 inquiridos 44,6% nunca acederam a

internet, 28,4% acedem quase todos os dias, 14,9% acedem todos os dias, 9,5% acedem

uma vez por més, 1,4% acedem uma vez por semana e 1,4% acedem de 15 em 15 dias.

Dos 600 inquiridos, podemos ver que 31,5% acedem a internet todos os dias, 29,8%

nunca acederam, 24,8% quase todos os dias, 5,5% uma vez por més, 4,5% uma vez por

semana, 3,3% de 15 em 15 dias e 0,5% ndo foi contemplada.
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Tabela 41: Com que frequéncia acede a internet?

Com que frequéncia acede Praia Tarrafal Geral
ainternet? Frequéncia | % Frequéncia | % Frequéncia | %
Nunca 146 27,8 33 44,6 179 29,8
Todos os dias 178 33,8 11 149 189 31,5
Quase todos os dias 128 24,3 21 28,4 149 24,8
Uma vez por semana 26 49 1 14 27 4,5
De 15 em 15 dias 19 3,6 1 1,4 20 3,3
Uma vez por més 26 4,9 7 9,5 33 55
Na&o resposta 0 0,0 0 0,0 0 0,0
Nao contemplada 3 0,6 0 0,0 3 0,5
Total 526 100,0 74 100,0 600 100,0

Quanto ao lugar onde costumam aceder ou usar a Internet, observa-se na Tabela
42 que, dos 526 inquéritos distribuidos no Concelho da Praia, 23,6% costumam aceder &
internet em [Casa/ Trabalho], 15,4% em casa, 8,9% em [Casa/ Escola], 4,8% no
trabalho, 3,6% em Cibercafé, 3,6% em [Casa/ Cibercafé], 3,2% em [Casa/Praca
Digitais/ Cibercafé], 2,9% em [Casa/ Trabalho/ Pracas Digitais], 2,5% em [Casa/
Trabalho/ Escola], 1,1% nas Pracas Digitais, 1,0% na Escola, 0,6% em [Casa/Praca
Digitais], 0,6% em [Cibercafé/ Praga Digitais] e 18,3% ndo contemplada.

No que diz respeito ao Tarrafal, dos 74 inquéritos distribuidos, [Casa/ Trabalho]
(14,9%), responderam Casa (8,1%), Trabalho (6,8%), Cibercafé (5,4%), [Casa/
Trabalho/ Pracas Digitais] (5,4%), [Casa/ Escola] (4,1%), [Casa/ Praca Digitais/
Cibercafé] (4,1%), [Casa/ Cibercafé] (2,7%), Praca Digitais (1,4%), [Casa/ Praca
Digitais] (1,4%) e [Cibercafé/ Praca Digitais] (1,4%). Nesta questdo podemos verificar
gue um nuamero significativo de inquiridos (44,6%) nao foi contemplado.

Analisando na totalidade, dos 600 inqueridos 22,5% responderam
[Casa/Trabalho], 14,5% utilizam em Casa, 8,3% em [Casa/ Escola], 5,0% no Trabalho,
3,8% em Cibercafé, 3,5% em [Casa/ Cibercafé], 3,3% em [Casa/ Praga Digitais/
Cibercafé], 3,2% em [Casa/ Trabalho/ Pracas Digitais], 2,2% em [Casa/ Trabalho/
Escola], 1,2% nas Praca Digitais, 0,8% na Escola, 0,7% em [Casa/ Praca Digitais], 0,7%
em [Cibercafé/ Praca Digitais] e 30,3% nao foram contempladas.
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Tabela 42: Em que lugar (es) costuma usar/aceder a Internet?

Em que lugar (es) costuma Praia Tarrafal Geral
usar/aceder & Internet? Frequéncia | % Frequéncia | % Frequéncia | %
Casa 81 15,4 6 8,1 87 14,5
Trabalho 25 4.8 5 6,8 30 5,0
Pracas Digitais 6 1,1 1 14 7 1,2
Cibercafé 19 3,6 4 5,4 23 3,8
Casa/Trabalho 124 23,6 11 149 135 22,5
Casa/Escola 47 8,9 3 4,1 50 8,3
Casa/Praca Digitais 3 0,6 1 1,4 4 0,7
Casa/Praca 17 3,2 3 4.1 20 3,3
Digitais/Cibercafé

Casa/ Cibercafé 19 3,6 2 2,7 21 3,5
Casa/Trabalho/Pracas 15 2,9 4 54 19 3,2
Digitais

Casa/Trabalho/Escola 13 2,5 0 0 13 2,2
Cibercafé/Praca Digitais 3 0,6 1 1,4 4 0,7
Escola 5 1,0 0 0,0 5 0,8
Na&o resposta 0 0,0 0 0,0 0 0,0
Nao contemplada 149 28,3 33 446 182 30,3
Total 526 100,0 74 100,0 600 100,0

A Tabela 43 faz referéncia ao modo como acede a internet. Dos 526 inquéritos
distribuidos no Concelho da Praia, foi possivel verificar que o tipo de acesso mais
utilizado [Modem/ Wireless/ 3G] (13,1%), seguindo-se o Cabo (10,6%), Modem
(7,6%), ADSL (7,4%), [Modem/ 3G] (5,9), [ADSL/ Cabo/ Wireless] (4,9%), [Modem/
Wireless] (4,6%), [Modem/ Cabo] (4,6%), [ADSL/ Pen Banda Larga] (4,2%), Wireless
(1,9%), [Pen Banda Larga/ 3G] (1,9%), [ADSL/ Wireless] (1,3%), Pen Banda Larga
(1,1%), [Modem/ ADSL/ Cabo] (1,1%), [ADSL/ 3G] (0,8%), [Cabo/ 3G] ( 0,2%). E no
Concelho do Tarrafal, dos 74 distribuidos observa-se que o mais utilizado também é o
[Modem/ Wireless/ 3G] (16,2%). Segue-se o Modem (8,1%), Cabo (6,8%), [Modem/
Wireless] (6,8%), [ADSL/ Cabo/ Wireless] (5,4%), [Modem/ 3G] (2,7%), [ADSL/ Pen
Banda Larga] (2,7%), ADSL (1,4%), Wireless (1,4%), Pen Banda Larga (1,4%), [Pen
Banda Larga/ 3G] (%1,4), [ADSL/ Wireless] (1,4%).
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Tabela 43: Qual é o tipo de acesso para aceder a Internet?

Quial é o tipo de acesso Praia Tarrafal Geral
para aceder a Internet? Frequéncia | % Frequéncia | % Frequéncia | %
Modem 40 7,6 6 8,1 46 7,7
ADSL 39 7,4 1 1,4 40 6,7
Cabo 56 10,6 5 6,8 61 10,2
Wireless 10 1,9 1 1,4 11 1,8
Pen_Banda_Larga 6 1,1 1 1,4 7 1,2
Modem/Wireless 24 4.6 5 6,8 29 4.8
Modem/3G 31 59 2 2,7 33 55
Pen_Banda_Larga/3G 10 1,9 1 1,4 11 1,8
Modem/Cabo 24 4,6 0 0,0 24 4,0
ADSL/Pen Banda_Larga 22 42 2 2,7 24 4,0
ADSL/Wireless 7 1,3 1 1,4 8 13
ADSL/Cabo/Wireless 26 49 4 54 30 5,0
Modem/ADSL/Cabo 6 1,1 0 0,0 6 1,0
Modem/Wireless/3G 69 13,1 12 16,2 81 13,5
ADSL/3G 4 0,8 0,0 4 0,7
Cabo/3G 0,2 0,0 0,2
Na&o resposta 2 0,4 0,0 2 0,3
N&o contemplada 149 28,3 33 44 6 182 30,3
Total 526 100,0 600 100,0 600 100,0

Relativamente ao tipo de tecnologia utilizada para aceder a Internet, a Tabela 44

mostra que o computador é o mais utilizado. Partindo do Concelho da Praia, dos 526
inquiridos, a maioria respondeu que a tecnologia que mais utiliza ¢ o Computador
(44,3%), seguindo-se o [Computador/ Telemovel] (18,1%), [Computador/ Telemovel/
Tablet] (5,7%), [Computador/ Tablet] (2,7%), Tablet (0,4%), Telemével (0,4%), Tv
(0,2%). Destes individuos 28,3% néo foi contemplado. Dos 74 inquiridos no Concelho
do Tarrafal, também a maioria utiliza o Computador (27,0%), seguindo-se o
[Computador/Telemovel] (20,3%), [Computador/ Telemovel/ Tablet] (6,8%) e
Telemovel (1,4%). Analisando as respostas dos 600 inquiridos, verifica-se que a
tecnologia mais utilizada para aceder a internet é o computador (42,2%). Segue-se 0
[Computador/ Telemével] (18,3%), [Computador/ Telemoével/ Tablet] (5,8%),
[Computador/ Tablet] (2,3%), Telemovel (0,5%), Tablet (0,3%), Tv (0,2%). Cerca de

30,3% néo contemplada.
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Tabela 44: Que tipo de tecnologia usa para aceder a internet?

Que tipo de tecnologia usa Praia Tarrafal Geral
para aceder a internet? Frequéncia | % Frequéncia | % Frequéncia | %
Computador 233 44,3 20 27,0 253 42,2
Tablet 2 0,4 0 0,0 2 0,3
Telemdvel 2 0,4 1 14 3 0,5
Tv 1 0,2 0 0,0 1 0,2
Computador/Telemovel 95 18,1 15 20,3 110 18,3
Computador/Tablet 14 2,7 0,0 14 2,3
Computador/Telemovel/Tablet | 30 5,7 5 6,8 35 5,8
Na&o resposta 0 0,0 0 0,0 0 0,0
Nao contemplada 149 28,3 33 44,6 182 30,3
Total 526 100,0 74 100,0 600 100,0

Observando a Tabela 45, nota-se que o antivirus mais usado nos dois Concelhos

(Praia, Tarrafal) é o Avast. Analisando estes dois Concelhos, verifica-se que na Praia,
dos 526 inqueridos, 27,6% apontaram o Avast, 13,5% o AVG, 7,0% o Norton, 4,9%

Panda, 3,8% ndo usa antivirus,
[Avast/McAfee], 2,3% [AVG/Panda], 1,7% o Kaspersky, 1,0% o Security Essentials e
28,3% nao foi contemplada. No Tarrafal dos 74 inqueridos também a maioria utiliza o
Avast (23,0%), seguindo-se o Norton (8,1%), o AVG (5,4%), o Avira (4,1%), o Panda
(2,7%), o [AVG/Panda] (2,7%), Kaspersky (2,7%), o McAfee (1,4%), [Avast/McAfee]
(1,4%). Dos individuos inquiridos 4,1% n&o usa antivirus e 44,6% n&o foi contemplado.

3,6%

usa o Avira, 3,4% o McAfee, 2,9%

Em geral, dos 600 inqueridos nota-se claramente que a maioria utiliza o Avast (27,0%).
Seguem-se 0 AVG (12,5%), Norton (7,2%), Panda (4,7%), Avira (3,7%), McAfee (3,2%),
[Avast/McAfee] (2,7%), [AVG/Panda] (2,3 %), Kaspersky (1,8), Security Essentials (0,8%).

Cerca de 3,8% ndo usa antivirus e 30,3% ndo foi contemplado.

72




Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Tabela 45: Se utiliza computador, que marca de antivirus utiliza?

Se utiliza computador, que Praia Tarrafal Geral
marca de antivirus utiliza? Frequéncia | % Frequéncia | % Frequéncia | %
Avast 145 27,6 17 23,0 162 27,0
AVG 71 13,5 4 54 75 12,5
Panda 26 4,9 2 2,7 28 4,7
McAfee 18 3,4 1 1,4 19 3,2
Norton 37 7,0 6 8,1 43 7,2
Avira 19 3,6 3 4,1 22 3,7
Security Essentials 5 1,0 0 0,0 5 0,8
Né&o Uso 20 3,8 3 4,1 23 3,8
Avast/McAfee 15 29 1 1,4 16 2,7
AVG/Panda 12 2,3 2 2,7 14 2,3
Kaspersky 9 1,7 2 2,7 11 1,8
Na&o resposta 0 0,0 0 0,0 0 0,0
Nao contemplada 149 28,3 33 446 182 30,3
Total 526 100,0 74 100,0 600 100,0

Quisemos saber se o antivirus que os inquiridos utilizam foi pago ou néo.

Podemos verificar, através da Tabela 46, que a maioria dos individuos utiliza antivirus

gratis. No Concelho da Praia, dos 526, 47,5% usam antivirus gratis, 13,3%

[grétis/pago], 4,4% pago, 2,1% pirata. E dos 74 inquiridos no Tarrafal, 40,5% sdo gratis,

6,8% [gratis/pago], 2,7% pago. Note-se que nenhum individuo deste Concelho

(Tarrafal) utiliza antivirus pirata.

Tabela 46: O tipo de antivirus que usa?

O tipo de antivirus que

Praia

Tarrafal

Geral

usa Frequéncia | % Frequéncia | % Frequéncia | %
Gratis 250 475 30 40,5 280 46,7
Pago 23 4.4 2 2,7 25 4,2
Pirata 11 2,1 0,0 11 1,8
Gratis/Pago 70 13,3 6,8 75 12,5
Na&o resposta 0 0,0 1,4 1 0,2
Nao contemplada 172 32,7 36 48,6 208 34,7
Total 526 100,0 74 100,0 600 100,0
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No que diz respeito aos Browsers, como podemos observar na Tabela 47, 0 mais
utilizado nos dois Concelhos (Praia, Tarrafal) € o Internet Explorer e 0 Google Chrome.
Dos 526 inquiridos no Concelho da Praia, a maioria apontou a Internet Explorer
(26,0%), seguindo-se o Google Chrome (17,3%), [Internet Explorer/ Google Chrome]
(9,3%), Firefox (4,9%), [Firefox/ Internet Explorer / Google Chrome] (4,4%),
Safari/apple (3,6%), [Firefox/ Internet Explorer] (2,1%), Opera (2,1%), [Firefox/
Google Chrome] (1,3%), [Firefox/ Opera] (0,4%). E dos 74 inqueridos do Tarrafal, a
maioria utiliza também o Internet Explorer (16,2%). Segue-se Google Chrome (12,2%),
Firefox (8,1%), [Internet Explorer/ Google Chrome] (6,8%), [Firefox/ Internet Explorer
/Google Chrome] (5,4%), Safari/apple (2,7%), Opera (2,7%), [Firefox/ Opera] (1,4%).

Tabela 47: Qual é o browser que utiliza?

Qual é o browser que Praia Tarrafal Geral
utiliza? Frequéncia | % Frequéncia | % Frequéncia | %
Firefox 26 4.9 6 8,1 32 53
Safari/apple 19 3,6 2 2,7 21 3,5
Opera 11 2,1 2 2,7 13 2,2
Internet Explorer 137 26,0 12 16,2 149 24,8
Google Chrome 91 17,3 12,2 100 16,7
Internet Explorer/ Google 49 9,3 6,8 54 9,0
Chrome

Firefox/ Internet Explorer 11 2,1 0,0 11 1,8
Firefox/ Internet Explorer 23 4.4 5,4 27 45
/Google Chrome

Firefox/ Google Chrome | 7 13 0 0,0 1,2
Firefox/Opera 2 0,4 14 3 0,5
Na&o resposta 1 0,2 0 0,0 0,2
N&o contemplada 149 28,3 33 44 .6 182 30,3
Total 526 100,0 74 100,0 600 100,0

Quando questionados se executam ficheiros desconhecidos anexados nas
mensagens de correio eletronico de fonte conhecida, verifica-se na Tabela 48 que, no
Concelho da Praia, dos 526 inquiridos, a maioria respondeu as vezes (24,3%), sempre
(20,0%), nunca (9,7%), raramente (9,3%) e frequentemente (7,8%). E dos 74 inquiridos
no Concelho do Tarrafal, a maioria respondeu as vezes (23,0%), frequentemente
(12,2%), sempre (10,8%), raramente (6,8%) e nunca (2,7%). Analisando os 600
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inquéritos distribuidos aleatoriamente, verifica-se que a maioria respondeu as vezes
(24,2%), sempre (18,8%), raramente (9,0%), frequentemente (8,3%) e nunca (8,8%).

Tabela 48: Executa ficheiros desconhecidos anexados nas mensagens de correio eletrénico de
fonte conhecida?

Executa ficheiros Praia Tarrafal Geral
desconhecidos anexad(_Js Frequéncia | % Frequéncia | % Frequéncia | %
nas mensagens de correio

eletrénico de fonte

conhecida?

Sempre 105 20,0 8 10,8 113 18,8
Frequentemente 41 7,8 9 12,2 50 8,3
As vezes 128 24,3 17 23,0 145 24,2
Raramente 49 9,3 5 6,8 54 9,0
Nunca 51 9,7 2,7 53 8,8
Na&o resposta 3 0,6 0 0,0 3 0,5
Nao contemplada 149 28,3 33 44,6 182 30,3
Total 526 100,0 74 100,0 600 100,0

Quando questionados se executam ficheiros desconhecidos anexados nas

mensagens de correio eletrdnico de fonte desconhecida, nota-se na Tabela 49 que dos

526 inqueridos no Concelho da Praia 25,1% responderam nunca, 19,2% raramente,

16,0% as vezes, 7,0% responderam sempre, 3,6% frequentemente. E dos 74 inquiridos

no Concelho do Tarrafal, 18,9% raramente, 14,9% nunca, 8,1% frequentemente, 8,1%

as vezes e 5,4% sempre. Observando na generalidade, dos 600 inqueridos a maioria

respondeu nunca (23,8%), seguindo-se raramente (19,2%), as vezes (15,0%), sempre
(6,8%) e frequentemente (4,2%).

75




Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Tabela 49: Executa ficheiros desconhecidos anexados nas mensagens de correio eletronico de
fonte desconhecida?

Executa ficheiros Praia Tarrafal Geral
desconhecidos anexad(_)s Frequéncia | % Frequéncia | % Frequéncia | %
nas mensagens de correio

eletrdnico de fonte

desconhecida?

Sempre 37 7,0 4 54 41 6,8
Frequentemente 19 3,6 6 8,1 25 4.2
As vezes 84 16,0 6 8,1 90 15,0
Raramente 101 19,2 14 18,9 115 19,2
Nunca 132 25,1 11 14,9 143 23,8
Na&o resposta 4 0,8 0 0,0 4 0,7
Nao contemplada 149 28,3 33 44,6 182 30,3
Total 526 100,0 74 100,0 600 100,0

Quando questionados se distinguem sites confidveis de sites ilegais, a Tabela 50

mostra-nos que a maioria dos inqueridos em ambos Concelhos nédo sabe distinguir sites
confiaveis de sites ilegais. Comecando pelo Concelho da Praia, dos 526 inquiridos,
63,5% nao sabem distinguir e apenas 8,2% sabem. Analisando o Concelho do Tarrafal,
verifica-se que dos 74 inqueridos, 50,0% n&o sabem distinguir, sendo que apenas 5,4%
confirmaram que sabem. Deste

inquérito, 44,6% das perguntas ndo foram

contempladas.

Tabela 50: Sabe distinguir sites confidveis de sites ilegais?

Sabe distinguir sites Praia Tarrafal Geral
confiaveis de sites ilegais? Frequéncia | % Frequéncia | % Frequéncia | %
Né&o 334 63,5 37 50,0 371 61,8
Sim 43 8,2 4 5,4 47 7,8
Na&o resposta 0 0,0 0,0 0 0,0
Nao contemplada 149 28,3 33 446 182 30,3
Total 526 100,0 74 100,0 600 100,0

Em relacdo ao tipo de informacBes que costumam disponibilizar na internet,
verifica-se, através da Tabela 51, que dos 526 inqueridos no Concelho da Praia, cerca de
16,9% disponibilizam todas as informagdes, 12,5% disponibilizam [Todas exceto
telemovel/ telefone], 8,0% apenas o nome, 7,6% [Nome/ Sexo/ Idade/Email], 7,4%

[Nome/ Sexo/ Idade], 6,1% [Nome/ Sexo], 3,4% [Todas exceto telemovel/ telefone e
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Estado civil], 3,0% [Nome/ Sexo/ Idade/Estado civil], 2,3% [Todas excetos Contactos],
2,1% “Email”, 1,0% [Todas exceto Idade]. No Concelho do Tarrafal, dos 74 inqueridos,
10,8% disponibilizam todas as informag6es, 10,8% disponibilizam [Nome/ Sexo], 8,1%
[Nome/ Sexo/ Idade], 6,8% Nome, 6,8% Email, 5,4% [Nome/ Sexo/ ldade/ Email] e
5,4% [Todas exceto telemovel/ telefone]. Analisando os 600 inquéritos distribuidos, a
maioria respondeu que disponibiliza na internet “Todas” (16,2%), [Todas exceto
telemavel/ telefone] (11,7%), “Nome” (7,8%), [Nome/ Sexo/ Idade] (7,5%), [Nome/
Sexo/ Idade/ Email] (7,3%), [Nome/ Sexo] (6,7%), [Todas exceto telemovel/ telefone e
Estado civil] (3,0%), “Email” (2,7%), [Nome/ Sexo/ Idade/ Estado civil] (2,7%), [Todas
excetos Contactos] (2,0%) e [Todas exceto Idade] (0,8%).
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Tabela 51: Que tipo de informacbes pessoais costuma disponibilizar na internet?

Que tipo de informacdes

Praia

Tarrafal

Geral

pessoais costuma ——T% T —
disponibilizar na internet? Frequéncia | % Frequéncia | % Frequéncia | %
Nome 42 8,0 5 6,8 47 7.8
Email 11 2,1 5 6,8 16 2,7
Nome/Sexo 32 6,1 8 10,8 40 6,7
Nome/Sexo/ldade 39 7.4 6 8,1 45 75
Nome/Sexo/ldade/Email 40 7,6 4 5,4 44 7,3
Todas 89 16,9 8 10,8 97 16,2
Todas exceto 66 12,5 4 5,4 70 11,7
telemoével/telefone

Todas exceto ldade 5 1,0 0,0 5 0,8
Nome/Sexo/ldade/Estado | 16 3,0 0 0,0 16 2,7
civil

Todas exceto 18 3,4 0 0,0 18 3,0
telemovel/telefone e

Estado civil

Todas excetos Contactos 12 2,3 0,0 12 2,0
Na&o resposta 7 1,3 0,0 7 1,2
Nao contemplada 149 28,3 34 459 183 30,5
Total 526 100,0 74 100,0 600 100,0

Quando questionados se partilham equipamentos (dispositivos moveis,

computador, etc.), a Tabela 52 mostra, que dos 526 inquiridos no Concelho da Praia,

27,2% responderam sempre, 17,1% responderam as vezes, 13,5% raramente, 11,8%

frequentemente e 1,9% nunca. Ja dos 74 inquiridos no Concelho do Tarrafal, 21,6%

responderam as vezes, 13,5% responderam frequentemente, 13,5% raramente e 6,8%

sempre. Analisando na generalidade, dos 600 inqueridos, a maioria respondeu sempre
(24,7%), seguindo-se as vezes (17,7%), raramente (13,5%), frequentemente (12,0%), e

nunca (1,7%).
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Tabela 52:Partilha equipamentos (dispositivos moveis, computador, etc.)?

Partilha equipamentos?

Praia

Tarrafal

Geral

Frequéncia | % Frequéncia | % Frequéncia | %

Sempre 143 27,2 5 6,8 148 24,7
Frequentemente 62 11,8 10 13,5 72 12,0
As vezes 90 171 16 21,6 106 17,7
Raramente 71 135 10 13,5 81 13,5
Nunca 10 1,9 0,0 10 1,7
Na&o resposta 1 0,2 0,0 1 0,2
Nao contemplada 149 28,3 33 44,6 182 30,3
Total 526 100,0 74 100,0 600 100,0

Questionados se alguma vez foi alvo de algum tipo de acdo ilegal na internet,

verifica-se nos dois Concelhos (Praia e Tarrafal) que a maioria dos inquiridos nunca

sofreu um ataque ilegal na internet. A Tabela 53 mostra-nos que dos 526 inquiridos no

Concelho da Praia 68,3% afirmaram que nunca foram alvos de nenhum tipo de acédo

ilegal na internet e apenas 3,4% afirmaram que j& foram alvos de tal acdo. Também no

Tarrafal dos 74 inquiridos, a maioria afirmou que nunca foi alvo de acgéo ilegal na

internet (47,3%), enquanto apenas 8,1% responderam que ja foram alvo dessa acéo.

Tabela 53: J& alguma vez foi alvo de algum tipo de acGes ilegais na internet?

Ja alguma vez foi alvo de

Praia

Tarrafal

Geral

algym tipo de agges ilegais Frequéncia | % Frequéncia | % Frequéncia | %

na internet?

Né&o 359 68,3 35 47,3 394 65,7
Sim 18 34 6 8,1 24 4,0
Na&o resposta 0 0,0 0 0,0 0 0,0
Nao contemplada 149 28,3 33 44,6 182 30,3
Total 526 100,0 74 100,0 600 100,0
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6.1.4. Gestao das Passwords

Quanto a questdo de passwords de acesso a servigos partilhados, verifica-se, na
Tabela 54, que a maioria dos inqueridos ndo partilha passwords de acesso. Analisando o
Concelho da Praia, podemos ver que dos 526 inqueridos 37,5% néo partilham nenhuma,
32,9% partilham algumas e apenas 0,8% partilham todas. Em relacdo ao Concelho do
Tarrafal, dos 74 inqueridos, 39,2% ndo partilha nenhuma, 16,2% algumas e ninguém
partilha todas passwords. Observando a totalidade, dos 600 inqueridos cerca de 37,7%

nédo partilha nenhuma, 30,8% algumas e 0,7% partilham todas.

Tabela 54:Tem passwords de acesso a servicos partilhados?

Tem passwords de acesso Praia Tarrafal Geral

a servicos partilhados? Frequéncia | % Frequéncia | % Frequéncia | %
Todas 4 0,8 0 0,0 4 0,7
Algumas 173 32,9 12 16,2 185 30,8
Nenhuma 197 37,5 29 39,2 226 37,7
Na&o resposta 1 0,2 0 0,0 1 0,2
Nao contemplada 151 28,7 33 446 184 30,7
Total 526 100,0 74 100,0 600 100,0

Relativamente as pessoas com quem os inquiridos partilham as suas passwords é
possivel verificar, na Tabela 55, que apesar de um grande numero de respostas ndo
contempladas, em ambos Concelhos as pessoas com gquem sao partilhadas na maioria
das vezes as passwords sdo a familia e os amigos. No Concelho da Praia, dos 526
inqueridos, 19,4% partilham com [Familia/ Amigos], 7,2% com [Colegas de Trabalho]
e 6,3% [Familia/Amigos/ Colegas de Trabalho]. Quanto ao Concelho do Tarrafal, dos
74 inqueridos, 9,5% partilham com [Familia/ Amigos], 4,1% com [Colegas de
Trabalho] e 1,4% [Familia/ Amigos/ Colegas de Trabalho]. Concluindo, dos 600
inquéritos distribuidos, os inquiridos responderam que partilham as passwords com
[Familia/ Amigos] (18,2%). Segue-se os [Colegas de Trabalho] (6,8%) e [Familia/
Amigos/ Colegas de Trabalho] (5,7%).
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Tabela 55: Com quem partilha as passwords?

Com quem partilha as Praia Tarrafal Geral

?
passwords ? Frequéncia | % Frequéncia | % Frequéncia | %
Familia/Amigos 102 194 7 9,5 109 18,2
Colegas de Trabalho 38 7,2 3 4,1 41 6,8
Familia/Amigos/ Colegas de | 33 6,3 1 1,4 34 5,7
Trabalho
Na&o resposta 5 1,0 4 54 9 15
Nao contemplada 348 66,2 59 79,7 407 67,8
Total 526 100,0 74 100,0 600 100,0

No que diz respeito ao nimero de passwords partilhadas com familia/amigos,

verifica-se, na Tabela 56, que no maximo sdo partilhadas trés passwords nos dois

Concelhos (Praia e Tarrafal). Dos 526 inquiridos no Concelho da Praia, 15,8%

responderam que so partilham “1” password, 7,8% partilham “2” e 1,9% partilham “3”.

No Tarrafal, dos 74 inqueridos 5,4% partilham “1” password, 4,1% partilham “2” e

1,4% partilham “3”.

Tabela 56: Quantas passwords partilha com familia/amigos?

Quantas passwords Praia Tarrafal Geral
?;r;tilllir;a%)irgos? Frequéncia | % Frequéncia | % Frequéncia | %

1 83 15,8 4 54 87 14,5
2 41 7,8 3 4,1 44 7,3

3 10 1,9 1 1,4 11 1,8

4 0,0 0 0,0 0,0

5 ou mais 0,0 0 0,0 0,0
Na&o resposta 0,2 3 41 0,7
Nao contemplada 391 74,3 63 85,1 454 75,7
Total 526 100,0 74 100,0 600 100,0

Em relacdo ao nimero de passwords partilhadas com colegas de trabalho, nota-

se na Tabela 57 que, no maximo, sdo partilnadas quatro passwords no Concelho da

Praia e no Concelho do Tarrafal no maximo séo partilhadas duas. Podemos verificar que

dos 526 inquiridos no Concelho da Praia, 5,9% partilham “1” password, 5,7% partilham
“2”, 1,1% partilham “3” e 1,1% partilham “4”. E dos 74 inqueridos no Tarrafal, 4,1%

partilham “2” passwords e 2,7% partilham somente “1”.
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Tabela 57: Se partilha as passwords com colegas de trabalho, indique quantas partilha?

Quantas passwords Praia Tarrafal Geral
E;:}tél:sa d?tnr] abalho Frequéncia | % Frequéncia | % Frequéncia | %

1 31 5,9 2 2,7 33 55

2 30 57 3 4,1 33 55

3 11 0 0,0 1,0

4 11 0 0,0 1,0

5 ou mais 0 0,0 0 0,0 0 0,0

Na&o resposta 1 0,2 0 0,0 1 0,2

Nao contemplada 452 85,9 69 93,2 521 86,8

Total 526 100,0 74 100,0 600 100,0

Quando questionados se costumam partilhar passwords de acesso a equipamentos,
verifica-se na Tabela 58 que dos 526 inquiridos no Concelho da Praia, 25,1%
24,0% 11,0% 9,7%

frequentemente e 1,7% nunca. No Concelho do Tarrafal, dos 74 inquiridos cerca de

responderam sempre, responderam as vezes, raramente,
25,7% responderam as vezes, 14,9% responderam sempre, 12,2% frequentemente e
1,4% raramente. Dos 600 inquéritos divididos entre os dois Concelhos, a maioria dos
inqueridos respondeu, as vezes (24,2%), seguindo-se sempre (23,8%), frequentemente

(10,0%), raramente (9,8%) e nunca (1,5%).

Tabela 58: Costuma partilhar passwords de acesso a equipamentos?

Costuma partilhar Praia Tarrafal Geral
sgzsi\g;r;isnfgsgcesso a Frequéncia | % Frequéncia | % Frequéncia | %
Sempre 132 25,1 11 14,9 143 23,8
Frequentemente 51 9,7 9 12,2 60 10,0
As vezes 126 24,0 19 25,7 145 24,2
Raramente 58 11,0 14 59 9,8
Nunca 9 1,7 0 0,0 9 1,5
Na&o resposta 1 0,2 14 2 0,3
N&o contemplada 149 28,3 33 44,6 182 30,3
Total 526 100,0 74 100,0 600 100,0

Relativamente & composicdo das passwords, verifica-se na Tabela 59, que dos 526
inquéritos distribuidos no Concelho da Praia, as suas passwords sdo compostas por

nomes ou inicias de pessoas conhecidas (22,6%). Seguem-se as compostas por [Mistura
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de ndmeros e letras] (13,9%), [Sequéncias de letras] (10,6%), [Mistura de letras,
nameros e simbolos] (6,5%), [Por nomes ou inicias de pessoas conhecidas/ Mistura de
numeros e letras] (6,1%), [Datas de eventos pessoais] (4,2%), [Mistura de letras e
simbolos] (%3,6), [Mistura de nimeros e simbolos] (2,1%), [Apenas numeros] (1,7%).
Também no Tarrafal, dos 74 inquiridos foi possivel verificar que a maioria das
passwords sdo compostas por [Por nomes ou inicias de pessoas conhecidas] (14,9%),
seguindo-se as compostas por [Mistura de letras e simbolos] (10,8%), [Datas de eventos
pessoais] (9,5%), [Mistura de nimeros e letras] (8,1%), [Mistura de letras, nimeros e
simbolos] (4,1%), [Apenas nameros] (2,7%), [Mistura de nimeros e simbolos] (2,7%),
[Sequéncias de letras] (1,4%).

Tabela 59: Composicdo das passwords?

Composicdo das passwords Praia Tarrafal Geral
Frequéncia | % Frequéncia | % Frequéncia | %

Por nomes ou inicias de 119 22,6 11 14,9 130 21,7

pessoas conhecidas

Datas de eventos pessoais 22 42 7 9,5 29 4.8

Sequéncias de letras 56 10,6 1 1,4 57 9,5

Apenas nimeros 9 1,7 2 2,7 11 1,8

Mistura de nimeros e 73 13,9 6 8,1 79 13,2

letras

Mistura de letras e 19 3,6 8 10,8 27 45

simbolos

Mistura de nimeros e 11 2,1 2 2,7 13 2,2

simbolos

Mistura de letras, nUmeros | 34 6,5 3 4,1 37 6,2

e simbolos

Por nomes ou inicias de 32 6,1 0 0,0 32 53

pessoas conhecidas/ Mistura

de ndmeros e letras

Na&o resposta 1 0,2 1 1,4 2 0,3

Nao contemplada 150 28,5 33 446 183 30,5

Total 526 100,0 74 100,0 600 100,0

Os inquiridos foram questionados se quando é convidado a atualizar as passwords
de acesso, escolhe distintas das anteriores ou ndo. Analisando a Tabela 60, dos 526
inqueridos no Concelho da Praia, 18,6% responderam que escolhem sempre password
diferente, 16,9% responderam as vezes, 11,8% responderam nunca, 11,0% s6 quando o
sistema obriga, 6,5% frequentemente, 6,3% raramente. No Concelho do Tarrafal, dos 74

inqueridos, 21,6% escolhe password distinta da anterior s6 quando o sistema obriga,
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13,5% responderam sempre, 8,1% as vezes, 5,4% raramente, 54% nunca, 1,4%
frequentemente. Verifica-se que dos 600 inquéritos realizados, cerca de 18,0%
escolhem password diferente da anterior sempre, 15,8% as vezes, 12,3% s6 quando o

sistema obriga, 11,0% nunca, 6,2% raramente, 5,8% frequentemente.

Tabela 60: Quando é convidado a atualizar as passwords de acesso, escolhe distintas das
anteriores?

Quando é convidado a Praia Tarrafal Geral
atualizar as passwords, 10 T o T
escolhe distintas das Frequéncia | % Frequéncia | % Frequéncia | %
anteriores?

Sempre 98 18,6 10 135 108 18,0
Frequentemente 34 6,5 1 1,4 35 5,8
As vezes 89 16,9 6 8,1 95 15,8
Raramente 33 6,3 4 54 37 6,2
Nunca 62 11,8 4 54 66 11,0
Sé quando o sistema 58 11,0 16 21,6 74 12,3
obriga

Na&o resposta 3 0,6 0 0,0 3 0,5
Nao contemplada 149 28,3 33 44,6 182 30,3
Total 526 100,0 74 100,0 600 100,0

Relativamente ao habito de guardar as passwords nos Browsers, a Tabela 61
permite concluir que nos dois Concelhos a maioria dos inquiridos ndo tem o habito de
guardar passwords nos Browsers. Dos 526 inqueridos no Concelho da Praia, 57,8%
afirmaram que ndo tem o héabito de guardar passwords nos Browsers, 13,7%
responderam que sim. No Concelho do Tarrafal, dos 74 inqueridos, 37,8% afirmaram
que ndo tém o habito de guardar passwords nos Browsers, (17,6%) responderam que
sim. Assim, pode ver-se que dos 600 inqueridos, a maioria ndo tem o habito de guardar
passwords nos Browsers (55,3%), e apenas 14,2% costumam guardar as passwords nos

browsers.
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Tabela 61: E hébito guardar as suas passwords nos browsers?

E hébito guardar as suas

Praia

Tarrafal

Geral

passwords nos browsers ? Frequéncia | % Frequéncia | % Frequéncia | %
Né&o 304 57,8 28 37,8 332 55,3
Sim 72 13,7 13 17,6 85 14,2
Na&o resposta 1 0,2 0 0,0 1 0,2
N&o contemplada 149 28,3 33 44,6 182 30,3
Total 526 100,0 74 100,0 600 100,0

6.2. Analise e discussao de dados

Pretende-se, neste subcapitulo, fazer a analise e a discussdo dos dados recolhidos,

cruzando as variaveis entre si e a possivel apreciacdo critica.

6.2.1.

casa?

Como guarda as informacdes importantes em

Analisando a figura 11, verifica-se que tanto na Praia como no Tarrafal, a maioria

dos jovens guarda as suas informacdes em casa fora do cofre. Por outro lado, sobretudo

na Praia, as pessoas com idade igual ou superior a 58 anos, guardam as suas

informagdes importantes dentro de um cofre. Esta situagdo pode ser justificada com o

facto de os adultos ja terem este habito tradicional de guardar os seus documentos que

consideram importantes num cofre, o que ndo acontece com 0s jovens que ja tém outras

formas de guardar as suas informacdes.
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Figura 11: Gréfico da Relacéo entre a Idade e Como Guarda as Informagdes Importante em casa
nos Concelhos da Praia, Tarrafal e Total
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6.2.2. Como guarda as informacdes importantes no

trabalho?

A figura 12 mostra-nos que a situacdo é quase idéntica, pelo que podemos
observar que também tanto na Praia como no Tarrafal, a maioria dos jovens guarda as
suas informacdes no trabalho fora do cofre, enquanto a maioria dos adultos guarda as
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suas informacg@es importantes dentro de um cofre. Mais uma vez podemos verificar que

a faixa etéria influencia na deciséo.

Figura 12: Gréfico da Relacédo entre a Idade e Como Guarda as Informagdes Importante no
Trabalho nos Concelhos da Praia, Tarrafal e Total
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6.2.3. Considera a casa um lugar seguro?

Analisando a figura 13, nota-se que os inquiridos dos Concelhos da Praia e do
Tarrafal tém opiniGes diferentes relativamente a seguranca em casa. A maioria dos
jovens inqueridos na Praia disse que a casa ndo € um lugar seguro, opinido que é
partilhada também pelos adultos. J& no Tarrafal verifica-se claramente que os
individuos tém uma opinido diferente relativamente a essa questao, respondendo que a
casa é um lugar seguro. Esta diferenca de opinides entre estes dois Concelhos pode estar
relacionada com a questdo do desenvolvimento e da ruralidade. O facto do Concelho da
Praia ser maior, mais desenvolvido, onde o indice de criminalidade é maior, tipico das
grandes cidades, as pessoas sentem-se menos seguras em casa, ao contrario do Tarrafal

que é um Concelho com pouca populacdo, com indice de ruralidade maior.
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Figura 13: Grafico da Relagdo entre a Idade e Considera a casa um lugar Seguro, nos Concelhos
da Praia, Tarrafal e Geral
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6.2.4. Considera o trabalho um lugar seguro?

Observando a figura 14, pode-se verificar que na Praia a maioria dos individuos,
tanto do sexo masculino com feminino consideram que o trabalho ndo é um lugar
seguro para guardar informagdes importantes. A populagdo do Tarrafal tem uma opinido
diferente, considerando que o trabalho é seguro para guardar as suas informacdes
importantes. Aqui pode se perceber que, se calhar, o facto de nas cidades mais rurais
haver uma maior cumplicidade e confianca entre os colegas, em relagédo as cidades mais
desenvolvidas com grandes sistemas empresariais, podera ser a justificacdo viavel para
que os inquiridos tarrafalenses considerarem o local de trabalho seguro para guardar
informacgdes.
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Figura 14: Grafico da Relagdo entre Sexo e Considera no Trabalho um lugar seguro nos
Concelhos da Praia, Tarrafal e Geral
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6.2.5. Em caso de catastrofe natural tem como

recuperar os dados?

Também no que respeita ao grau de escolaridade, podemos verificar a partir da
figura 15, que tanto na Praia como no Tarrafal, a maioria dos individuos acredita que
ndo tem como recuperar as suas informagdes e dados importantes em caso de catastrofe
natural. No entanto, uma boa percentagem dos inqueridos do 3° ciclo e do ensino

superior assegura que tem como recuperar os seus dados. Isto mostra que estes

(e
H sim
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individuos de maior nivel de escolaridade ja tém nocéo e conhecimento de outros meios
de salvaguardar as informacdes e que pelo facto de nunca acontecer algo de

extraordindrio no pais as pessoas ndo estdo precavidas.

Figura 15: Gréfico da Relac&o entre Grau de Escolaridade e Se em caso de Catastrofe tem como
recuperar os dados nos Concelhos da Praia, Tarrafal e Geral
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6.2.6. Utiliza dispositivos moveis

Da analise da Figura 16, pode-se observar que os inquiridos com niveis de
escolaridade mais elevada (a partir do 3° ciclo) ttm uma taxa de utilizacdo dos
dispositivos mdveis acima dos 90%, ou seja, quando maior for o grau de escolaridade,

maior € a utilizacdo dos dispositivos moveis.

Figura 16: Gréfico da Relacdo ente Grau de Escolaridade e a Utilizacdo de Dispositivos Mdveis
nos Concelhos da Praia, Tarrafal e Geral
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6.2.7. Com que finalidade utiliza o seu telemoével?

Na Figura 17, pode-se observar que os inquiridos de idade igual ou inferior a 45
anos, além de telefonar, utilizam o telemovel para varias outras finalidades, ao contrario
dos individuos de idade superior a 45 anos que utilizam apenas para telefonar. Nota-se
claramente que estes individuos mais velhos ndo estdo muito familiarizados com as
multiplas fun¢des do telemdvel. Estes dados levam-nos a crer que os individuos que se
encontram entre 16 a 45 anos utilizam telemdveis mais modernos e desfrutam das
multifuncGes disponiveis, como, por exemplo, aceder & internet, o que

consequentemente também os obriga a ter um cuidado redobrado com a seguranca.

Figura 17: Grafico da Relacéo entre a Idade e Com que finalidade utiliza o Telemovel
nos Concelhos da Praia, Tarrafal e Geral
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6.2.8. Guarda informacdes importantes nos
dispositivos méveis?

Observando a Figura 18, verifica-se que no Concelho da Praia, tanto os inquiridos
do sexo masculino como do feminino consideram menos seguro guardar as suas
informacbes importantes nos dispositivos moveis do que no Tarrafal. Segundo o
grafico, no Concelho da Praia a maiorias dos inqueridos nunca guarda as suas
informacgdes importantes nos dispositivos moveis, enquanto no Tarrafal a maioria
afirma que guarda sempre. Isto explica-se com o facto de no Concelho da Praia haver
maior indice de criminalidade, onde assaltos a estes equipamentos sao frequentes, o que
leva as pessoas a ndo guardarem as suas informacgdes importantes nos dispositivos
moveis.

Figura 18: Gréfico da Relacdo entre Sexo e Se Guarda Informag6es Importantes nos dispositivos
Moveis nos Concelhos da Praia, Tarrafal e Geral
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6.2.9. Tipo de seguranca utilizada nos dispositivos
moveis?
Como podemos ver na Figura 19, a protecdo Pin é a mais utilizada. Observa-se
também que no Concelho da Praia os individuos utilizam mais tipos de protecdo do que
no Concelho do Tarrafal. Verifica-se que quanto maior for o grau de escolaridade dos

individuos inquiridos, maior € o cuidado que 0s mesmos tém na protecdo das suas

informacdes nos dispositivos moveis.

Figura 19: Gréfico da Relacdo entre Grau de Escolaridade e Tipo de Seguranca utilizada nos
Dispositivos Moveis nos Concelhos da Praia, Tarrafal e Geral
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6.2.10.  Usa dispositivos moveis para aceder a servicos

bancarios?

Através da Figura 20, nota-se que, tanto no Concelho da Praia como no do
Tarrafal, a maioria dos inquiridos ndo tem o habito de utilizar dispositivos moveis para
aceder aos servigos importantes. No entanto, entre aqueles que utilizam estes servigos,
verifica-se que os individuos com o nivel de escolaridade mais alto sdo os que mais
usam. Isto explica-se pelo facto de ser um servico novo em Cabo Verde, sendo que
grande partes das pessoas ndo estdo ainda familiarizadas com este sistema; deve-se
também ao facto das pessoas atribuirem mais credibilidade ao contacto pessoal e/ou
direto por tal fornecer, mesmo que ilusoriamente, a sensa¢do de uma maior segurancgas.

Figura 20: Gréfico da Relacdo entre Grau de Escolaridade e Se utiliza dispositivos Moveis para
aceder a servicos Importantes nos Concelhos da Praia, Tarrafal e Geral
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6.2.11. Nivel de conhecimento informatico?

Pode-se observar na Figura 21 que os individuos do Concelho da Praia demostram
ter maior conhecimento ao nivel informatico que os de Tarrafal, verificando-se que no
Tarrafal houve um maior nimero de inquiridos que ndo tem nenhum conhecimento
informatico. Isso justifica-se pelo facto de no Concelho da Praia situar-se a capital e por
haver uma maior concentracdo populacional, fazendo com que haja tendencialmente
mais recursos direcionados para a satisfacdo de tais necessidades, que variam consoante
a procura.

Em termos de género, constata-se que em ambos os Concelhos a categoria técnica
tem mais individuos do sexo masculino do que feminino, por sua vez a categoria basico
possui mais individuos do sexo feminino do que masculino, isto porque as areas de
formag&o da maioria dos individuos do sexo feminino exigem um conhecimento basico

de informética.
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Figura 21: Gréfico da Relagdo entre o Sexo e o Nivel de Conhecimento Informatico nos

Concelhos da Praia, Tarrafal e Geral
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Analisando a Figura 22, constata-se que a partir dos 45 anos a maioria néo

demostra ter conhecimento informatico e no Concelho da Praia, a partir dos 44 anos,

ndo tem conhecimento informatico, onde o pico do conhecimento técnico encontra-se

entre 0s 23 e 0s 36 anos. Nota-se também que um grande ndmero dos inqueridos tem o

conhecimento basico de informéatica. Este facto pode ser justificado pela recente

implementacdo do ensino da informatica no ensino secundario e superior e também pela

formacédo fornecida pelas empresas aos seus funcionarios. No Tarrafal, tal pode ser

explicado pelo facto de haver uma tendéncia cultural de as criangas abandonarem

precocemente os estudos, que se deve, muitas vezes, a necessidade parental de os

tornarem méo-de-obra agricola.
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Figura 22: Gréfico da Relagdo entre a Idade e o Nivel de Conhecimento Informético nos
Concelhos da Praia, Tarrafal e Geral
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6.2.12.  Como guarda as informacdes digitais?

Na Figura 23, verifica-se que os individuos que tém entre os 23 e 43 anos utilizam
um leque maior de formas como guardam as informacdes nas ferramentas digitais.

Também podemos ver que no Concelho da Praia os individuos utilizam mais
ferramentas digitais para guardar informag6es do que no Tarrafal, onde a maioria néo
utiliza essas ferramentas digitais. Isto deve-se ao facto do Concelho do Tarrafal ser
menos desenvolvido e os individuos terem menos conhecimento e menos acesso aos

equipamentos e sistemas informaticas.
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Figura 23: Gréfico da Relagdo entre a Idade e Como Guarda as Informagdes Digitais nos
Concelhos da Praia, Tarrafal e Geral
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A partir da Figura 24, podemos observar que no Concelho da Praia quanto maior
for o grau de escolaridade, maior sdo as ferramentas digitais que os individuos
inquiridos demostram utilizar para guardarem as suas informagdes digitais importantes.
Ja no Tarrafal, a grande maioria dos mais diferentes niveis de escolaridade tende a nao
utiliza-las, excetuando os individuos de niveis de escolaridade mais altos, que revelam
contrariar tal tendéncia. Isto mostra que a populagcdo do Concelho do Tarrafal
desconhece tais ferramentas e a importancia de guardar as informagdes nos formatos

digitais.
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Figura 24: Gréafico da Relacédo entre Grau de Escolaridade e Como Guarda as Informagdes
Digitais nos Concelhos da Praia, Tarrafal e Geral
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6.2.13.  Com que frequéncia acede a internet?

De acordo com a Figura 25, na Praia, na faixa etaria de 16 a 36 anos, a maioria
dos inquiridos acede a internet todos os dias, enquanto a partir dos 37 anos a maioria
dos inquiridos nunca utilizou a internet. No Tarrafal a situacdo é diferente, visto que
grande parte dos inquiridos nunca utilizou internet, devido a escassez de recursos

(formacéo, conhecimentos, cibercafé, computadores, etc.).

Figura 25: Gréfico da Relacéo entre a Idade e a Frequéncia de Aceder a Internet nos Concelhos
da Praia, Tarrafal e geral
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6.2.14.

Onde costuma aceder a internet?

Analisando a Figura 26, nota-se que os jovens, em relacdo aos adultos, tém o

habito de diversificar e ter um nimero maior de op¢do de lugares para aceder a internet.

Quanto maior for a idade, menor é o nimero de lugares que utilizam para aceder a

internet. Devido a curiosidade, disponibilidade de deslocacdo e tempo livre dos jovens,

tendem a frequentar mais lugares em busca do acesso a internet, paga ou gratis.

Figura 26: Gréfico das Relacédo entre a Idade e Onde costuma Aceder a Internet nos Concelhos da
Praia, Tarrafal e Geral
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6.2.15.  Qual é o tipo de acesso que usa para aceder a

Internet?

Podemos ver a partir da Figura 27, que os jovens utilizam mais formas de acesso a

internet do que os adultos. Nota-se também que no Concelho da Praia utilizam mais

tipos de acesso a internet do que no Tarrafal. Isto pode ser explicado pelo facto do

Concelho da Praia ser o centro econdmico e industrial de Cabo Verde, o que exige mais

recursos de ligacdo, desde internet no telemdvel para consultas bancarias e da empresa

até ligacdo de alta velocidade para satisfazer as necessidades de uma organizacéao.

Figura 27: Gréfico da Relacdo entre a Idade e o Tipo de acesso utilizado para aceder a Internet
nos Concelhos da Praia, Tarrafal e Geral

20+

W odem

E apsL

Ccabo

Ewireless

[ClPen_Banda_l arga 51
Wl Modeminireless

E Modemiac

CJPen_Banda_Larga/3G

E ModemiCabo

M ADSL/Pen_Banda_Larga 4
O ADSLMireless

Ol aDsLicabovireless

Ml iodemiADSLiCabo

O Modeminirelessiac

W apsLEs N
E caboras

16-22 2329 30-36 3743 44-50 5157 58-64

Idade em classe

16-22

|

1
23-29

T T T
30-36 37-43 44-50 51-57

Idade em classe

3071

20+

16-22  23-28  30-368 3743 4450 5157

Idade em classe

5B-64

65-71

W Modem

I ADsL

Ccako

Wvireless
[CJPen_Banda_Larga

W ModemMireless
iodemse

[l Pen_Banda_Largal3G
E Modem/Cabo

M ADSLiPen_Banda_Larga
[ ADSLMreless

[ ADSLiCaboMireless
Il Modem/ADSLICaba
O Modeminireless 3G
M ADSLI3G

M cabosc

UL [

65-71

M Modem

[EEVER

] cabo

W ireless
[CJPen_Banda_Larga

W Modeminireless

O vodemiac

] Pen_Banda_LargaiaG
0 ADSLPen_Banda_Larga
M ADSLWIreless

[ ADSLiCaboMnireless
O] Modeminireless/ac

105



Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

6.2.16.  Tipo de tecnologias para aceder a internet?

Observando a Figura 28, verifica-se que no Concelho da Praia, em todas as
faixas etarias, usam-se diferentes tipos de tecnologia para aceder a internet. J& no
Tarrafal a situacdo € diferente, visto que a partir dos 37 anos usam-se menos
tecnologias. O que esta na base desta observacdo deve-se a falta de conhecimento destas

tecnologias e ao baixo poder econdmico dos inquiridos.

Figura 28: Gréfico da Relacdo entre a Idade e o Tipo de Tecnologia Utilizado para Aceder a
Internet nos Concelhos da Praia, Tarrafal e Geral
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6.2.17.  Costuma partilhar passwords de acesso a

equipamentos?

Analisando a Figura 29, podemos observar que os inquiridos mais jovens sao 0s

que mais partilham os passwords de acesso aos seus equipamentos. Isto pode ser

explicado pelo facto dos jovens serem mais crédulos do que os adultos.

Figura 29: Gréfico da Relacdo entre a Idade e se Costuma Partilhar de acesso a Equipamentos
nos Concelhos da Praia, Tarrafal e Geral
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6.2.18.  Composicao das passwords

Verifica-se na Tabela 30 que no Concelho da Praia, até ao 3° ciclo, a maioria dos
inqueridos constréi passwords com nomes ou iniciais de pessoas conhecidas, mas no
ensino superior a maioria das passwords sdo compostas por misturas de nimeros e
letras. Observando o Concelho do Tarrafal, nota-se também que, a partir do 3° ciclo e
ensino superior, os inquiridos tém mais cuidado na composicao das suas passwords, isto
porque os individuos neste nivel escolar ttm mais consciéncia de que para a maior
seguranga devem tornar as suas senhas o mais dificeis possivel de ser decifradas. De
uma forma geral, verifica-se que a composicdo de password em Cabo Verde é pouco
complexa, visto que para que uma password seja complexa € preciso ser construido com

letras, simbolos e nimeros.
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Figura 30: Grafico da Relagéo entre Grau de Escolaridade e a Composigéo das
Passwords nos Concelhos da Praia, Tarrafal e Geral
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6.2.19. Quando é convidado a atualizar passwords

escolhe distintas das anteriores?

Analisando a Figura 31, verifica-se uma diferenga entre os dois Concelhos. No
Concelho da Praia, na faixa etaria entre os 16 a 22 anos, a maioria dos inquiridos
respondeu que nunca escolhe password diferente da anterior quando é convidado a
atualizar. De 23 a 29 anos, a maioria escolhe, as vezes, passwords diferentes e a partir
dos 30 anos a maioria dos inqueridos escolhe sempre passwords distintas da anterior. J&
no Concelho do Tarrafal, na faixa etaria dos 16 a 36 anos, a maioria dos inquiridos
respondeu que escolhe password diferente da anterior s6 quando o sistema obriga. Entre
37 a 43 anos, a maioria respondeu que, as vezes, escolhe password diferente. Entre os
44 e 0s 50 anos, a maioria respondeu que raramente escolhe password diferente. Nos 51
a 57 anos, os inquiridos responderam que escolhem sempre password diferente e, entre
0s 65 e 0s 71 anos, escolhem password diferente as vezes. De uma forma geral verifica-
se que nas varias faixas etarias a maioria dos individuos do Concelho da Praia tem o
cuidado de escolher password diferente da anterior, enquanto no Tarrafal a maioria
escolhe password diferente s6 quando o sistema obriga. Isto pode ser explicado pela
falta de conhecimento sobre a importancia de ter uma password segura. Também pode
se verificar que a idade e consequentemente a experiéncia influenciam muito nestas

tomadas de decisoes.

110



Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 31: Gréfico da Relag&o entre a Idade e se quando é Convidado a actualizar passwords se
escolhe distintas das anteriores nos Concelhos da Praia, Tarrafal e Geral
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6.2.20.  Sabe distinguir um site confiavel de um site
ilegal?
A Figura 32 mostra-nos que a maioria dos inqueridos de ambos os Concelhos nao
sabe distinguir um site confidvel de um site ilegal. Assim, devido a este

desconhecimento, estes individuos ndo tém a nocdo dos riscos que correm. E o que pode
estar na base desde desconhecimento ¢ a falta de formacéo e de informagéo sobre a web.

Figura 32: Gréfico da Relacédo entre a Idade e se sabe distinguir um site confiavel de um
site ilegal nos Concelhos da Praia, Tarrafal e Geral
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6.2.21.  Jafoi alvo de alguma acéo ilegal na internet?

No que se refere ao grau de escolaridade, nota-se na Figura 33, que a maioria dos
inqueridos néo foi alvo de alguma acéo ilegal na internet. Verifica-se que ente o 1° ciclo
até ao ensino superior houve registos de respostas afirmativas sobre se ja foi vitima de
accoes iligais na internet. Isto tambem pode ser por falta de conhecimento/nogao sobre
0 que sejam ac0es ilegais na internet por parte dos inqueridos de grau de escolaridade
igual ou inferior a 62 classe. Também se pode afirmar que, se calhar, muitos até ja

sofreram de uma forma ou outra de uma atividade ilicita na interenet mas ndo sabem.

Figura 33: Gréfico da Relacdo entre Grau de Escolaridade e se ja foi alvo de alguma ac¢éo
ilegal na Internet nos Concelhos da Praia, Tarrafal e Geral
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Capitulo 7

7. Conclusao

Esta investigacdo leva-nos a concluir que os sistemas de informacdo em Cabo
Verde estdo perante uma enorme vulnerabilidade em relacéo a seguranca.

Os cidadaos cabo-verdianos estdo poucos informados acerca da seguranca dos
sistemas de informacdo. Deixam as suas informacdes, importantes e as menos
importantes, de forma que permitam que outrem tenha acesso de forma facil, e
demostram bastante falta de conhecimento em relacdo as consequéncias da usurpacao
de informacéo.

Muitos fazem partilha de equipamentos, com informagGes pessoais e importantes.
As palavras passe utilizadas, supostamente, com o intuito de preservar informacdes e
equipamentos, revelam ser fracas, e no caso de tentativa de pirataria de teores, nao
oferecem grandes dificuldades. Como se ndo bastasse, esta composicdo fraca das
palavras passe, muitos partilham-nas, o que faz com que as informacg6es fiqguem ainda
mais expostas.

Foi possivel verificar que a maioria dos cabo-verdianos ndo tem o héabito de
guardar as informagdes importantes na “cloud” (exemplo: Hotmail, gmail, dropbox,
etc). Sendo que é de extrema importancia guardar informacdes nos armazenamentos
digitais, para que possam estar protegidas das catastrofes naturais, roubos de
equipamentos, e outras formas de extorsdo e perda de informacgdo, e que também
possibilita 0 acesso as informacdes, em qualquer parte do mundo desde que tenha
acesso a internet, leva-nos a perceber que caso acontecga algo do género em Cabo Verde
muitas informag6es podem ser corrompidas, para ndo afirmar que possam sofrer perdas
totais e irrecuperaveis.

Em relacdo ao uso propiamente dita da internet, os cabo-verdianos carecem de
alguns conhecimentos sobre a forma de proceder para que possam fazer um uso seguro
da internet sem colocar em riscos as suas informacdes. Uma das melhores formas de nos
protegermos dos ataques quando estamos a fazer o uso da Internet, é ter software usado
para tal, como um bom antivirus, gratis ou pagos, sendo que os pagos oferecem maior
credibilidade e seguranca, e neste especto os internautas cabo-verdianos ndo tiram

grande proveito deste poderoso e importante recurso. Muitos ndo tém a no¢éo se alguma
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vez j& foram alvos de algum tipo de pirataria via internet e do perigo que a internet traz,
pondo em riscos as nossas informagdes.

A falta de conhecimento da seguranca de informacdo é mais acentuada nas zonas
rurais do que nos grandes centros urbanos cabo-verdianos, onde existe uma classe com
mais literacia e conhecimento, pelo que a gravidade do assunto € um pouco atenuada,
mas continua a ser gritante.

Cabo verde ainda tem um logo caminho a percorrer em relagdo & seguranca de
informac&o, se calhar pelo fato de nunca ter acontecido algo de extraordinario no pais,
como por exemplo, catastrofes naturais, ou roubos de informacdes institucionais ou
governamentais. Assim, 0 assunto ainda nao constitui uma grande prioridade. Mas

como se diz no ditado popular, ’¢ melhor prevenir do que remediar”

7.1. LimitacOes

Durante a realizagdo deste trabalho fomos confrontadas com algumas limitacGes
que, de facto, causaram algum constrangimento.

Um dos principais constrangimentos tem a ver com a falta de financiamento para
deslocacdes, 0 que nos obrigou a diminuir a area de pesquisa e 0 numero das amostras.
Inicialmente, com este estudo, pretendia-se que a amostra englobasse a populacdo de
vérias ilhas de Cabo Verde.

Entretanto, devido a falta de condic@es financeiras e de financiamento para cobrir
as despesas da viagem, alojamento, alimentacdo e guia, ndo foi possivel a realizacdo do
inquérito nas outras ilhas, restringindo-nos a ilha de Santiago visto que é a ilha onde se
concentra mais da metade da populagdo de Cabo Verde e o nucleo econémico do pais.
Queriamos também aplicar o inquérito nos principais Concelhos da ilha (Praia, Santa
Catarina e Tarrafal), mas, de acordo com os indicadores de desenvolvimento analisados
durante a pesquisa, verificou-se que ndo era necessario recolher dados no Concelho de
Santa Catarina, visto que o resultado n&o teria qualquer influéncia na pesquisa.

Outro constrangimento tem a ver com a dificuldade em obter informacGes e dados
relativamente a seguranca de informacdo em Cabo Verde, por estar fora do pais e

devido a falta de documentos publicados sobre este tema.
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7.2.  Recomendacbes/Sugestoes

Neste subcapitulo apresentar-se-a um conjunto de propostas e sugestdes para 0s
estudos futuros que ajudardo a melhorar a seguranca do sistema de informacéo em cabo
Verde.

Seria muito interessante que nos futuros trabalhos sobre o tema a amostra
abrangesse outras ilhas de forma a ter uma perspetiva mais alargada do comportamento
dos cabo-verdianos em relacdo a seguranca de informacao.

E necessario que o governo investisse mais na seguranca do sistema de
informacdo em Cabo Verde, atraves de uma maior aposta na formacéo dos profissionais
dessa area e na implementacdo nas escolas de unidades curriculares relacionado com o

tema.
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AnNexos

Anexo | - Pré-Teste
Teste

1. Alinguagem encontra-se clara e acessivel?
Ma D Pouco Satisfatoria D Razoavel D Boa D Muito Boa

2. Como avalia a organizacdo do questionario?
Ma D Pouco satisfatériaD Razoavel D Boa D Muito Boa D

3. Acha que o questionario é demasiado extenso?

sim [ ] Nao[ ]

4. Acha que faltou alguma questao?
sim [ ] Nao[ |

4.1 Se sim, qual?

5. Achou alguma pergunta desnecessaria?
Sim D Nao D

5.1 Se sim, qual ?

6. Encontrou alguma(s) dificuldade(s) ?

sim [ ] Nao [ ]

6.1 Se sim, que dificuldade(s)

7. Quanto tempo demorou para preencher o questionario?
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Anexo Il - Questionario

Nas paginas seguintes, encontra-se o questionario utilizado para a realizacdo desta
investigacao, que serviu de base para a realizacdo da mesma.

Universidade Catdlica Portuguesa
Centro Regional de Braga

QUESTIONARIO

Exmo.(a) Senhor(a):

O presente questionario insere-se no ambito de um estudo realizado no Mestrado em Formagao
e Comunicagdo Multimédia, da Universidade Catolica Portuguesa, Centro Regional de Braga. O
objetivo é compreender a percecdo pelos utilizadores da sua contribuigdo para a vulnerabilidade
dos sistemas de informacdo em Cabo Verde. Este questionario € uma peca fundamental para a

realizacdo deste estudo.

O questionario é andénimo e confidencial, e a sua utilizacdo destina-se exclusivamente ao uso
no presente estudo.

Este questionario é de preenchimento individual, a resposta a cada pergunta deverd ser
assinalada no espaco ou quadrado respetivamente destinado a este efeito, ndo ha respostas certas
ou erradas. Por gentileza, responda a todas as perguntas, porque no caso de alguma questdo ser

deixada em branco , o questionario completo podera ser anulado.

O questionario muito provavelmente ndo levara mais do que 5 minutos a responder. Desde ja

agradece-se imensamente a sua colaboragé&o.

Atenciosamente,
Leila Tatiana Mendonca

Mestrando em Formagdo e Comunicagdo Multimédia UCP
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12 Parte

Idade:
Sexo: Masculino |:| Feminino |:|

Cidade: Praia |:| Tarrafal |:|
Habilitagdes: < 62 classe |:| 62 classe |:| 1°ciclo |:| 2° ciclo |:| 3 ciclo |:| superior |:|

Profissdo:

22 Parte

6. Como guarda as suas informac6es importantes
6.1.Em casa:
Num cofre DFora de cofre D
6.2.No trabalho:
Num cofre |:|Fora de cofre |:|

7. Considera a(s) opcao(6es) assinalada(s) no numero 6 como lugar(es) seguro?

7.1.Em casa:

Sim [] NGo [ ]

7.2.No trabalho:
Sim |:| Néo |:|

8. Mais pessoas tém acesso a este(s) loca(l)(is)?

8.1.Se assinalou em casa

Sim |:| Nao |:|

8.2.Se assinalou no Trabalho

sim [ ] Naoo [ ]

9. Em caso de uma catastrofe natural tem como salvaguardar/recuperar as suas

informa(;(“)elj |:|

Sim Nao

10. Guarda documentos importantes em local seguro
Sempre Drequentemente Ds vezes Diaramente Dca D

11. Utiliza dispositivos méveis (Tablet, Telemdvel/Smartphone):

sm [ ] Nio [ ]
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11.1. Com que finalidade usa o seu telemével

Telefonar DAcederalnternet Dmbas |:|Jogar |:|

11.2. Guarda informacGes importantes (c6digos, mensagens) no telemével ou

outros dispositivos méveis?

Sempre |:| Frequentemente |:|S Vezes Daramente |:|unca |:|

11.3. Que tipo de seguranca usa para preservar as informacgdes que guarda nos

seus dispositivos méveis?

11.3.1. Protecéo PIN |:|
11.3.2. Senha de Acesso a diretorios |:|
11.3.3. Encriptagdo []
11.3.4. Protecdo contra remocao acidental |:|
11.3.5. Servico de Backup []
11.4. Usa os dispositivos moveis para aceder a servi¢cos importantes como por

exemplo servicos bancarios?

sm []  Nao []

12. Qual o seu nivel de conhecimento informético?

Nada |:| Fraco |:| Basico |:| Tecnico |:|
13. Como guarda as suas informagdes Digitais

Pendrive [ |  Email [ | Computador [ ]| Dropbox [ |  GoogleDrive [ |

Disco Externo |:|Néo Guardo |:| Outros

14. Com que frequéncia acede a Internet

Nunca Dl'odos os dias Ebuase todos os dias |:| Uma vez por semana |:| De 15 em 15 dias |:|

Uma vez por nD

NOTA: Se respondeu Nunca, salte para a pergunta 32

15. Em que lugar(es) costuma usar/aceder a Internet?

Casa DTrabtho DEscoIa DPragas Digitais DCibercafé D

Outro:
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16. Qual é o tipo de acesso

Modem DADSL |:|Cabo DWireIess Den_Banda_Larga |:|3 |:|

Outro:

17. Que tipo(s) de tecnologia(s) usa para aceder a Internet.
Computador [ | Tablet [ | Telemovel [ ] Tv  []

18. Se escolheu computador, que marca de antivirus utiliza?

Avast |:| AVG DPanda D/IcAfee |:|orton Dira |:|spersky |:|

N&o uso |:| Outro:
19. Caso use antivirus, o antivirus que usa é :
Gratis |:| Pago |:| Pirata |:|

20. Tem passwords de acesso a servicos partilhadas?

Todas [ | algumas [ | nenhuma [ ]

20.1. Se escolheu afirmativamente (Todas ou algumas) com quem partilha?
Familia/Amigos |:| Colegas de trabalho |:|

20.1.1. Se partilha com Familia/Amigos indique quantas passwords partilha

20.1.2. Se partilha com colegas de trabalho indique quantas passwords partilha

21. Costuma partilhar passwords de acesso a equipamentos (computador, dispositivos

moveis)?

sempre [ | Frequentemente | RAsvezes [ Raramente [ linca [ ]

22. Partilha equipamentos (dispositivos moveis, computadores, etc)

Sempre |:| Frequentemente |:|As vezes DRaramente Dca |:|
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23. As passwords que costuma utilizar sdo compostas por:
Por nomes ou iniciais de pessoas conhecidas:

Datas de eventos pessoais:

Sequéncias de letras (ex: abcde)
Apenas nimeros:

Mistura de nameros e letras:
Mistura de letras e simbolos

Mistura de nimeros e simbolos:

OO 0O 0ot o

Mistura de letras, nimeros e simbolos

24. Quando €é convidado a atualizar as passwords de acesso, escolhe distintas das

anteriores?

Sempre |:| Frequentemente |:| As vezes DRaramente |:| Nunca |:|
S6 quando o sistema obriga [ |

25. Qual é o browers que utilizas
Firefox
Safari/apple
Opera
Internet Explorer

Google Chrome

HiE .

Outros

26. E seu habito guardar as suas passwords nos browsers (Internet Explorer, Mozilla Firefox,

Opera, Safari, Google Chrome)?

sim [ ] Nio [ ]

27. Executa ficheiros desconhecidos anexados nas mensagens de correio eletrénico?.
27.1. De fonte conhecida

Sempre [ | Frequentemente | Psvezes [ Raramente [ Junca []
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27.2. De fonte desconhecida

sempre[_| Frequentemente [ Ks vezes D?aramente Dmca D

28. Sabe distinguir um site confiaveis de site ilegal?

sim [ ] Nao [ ]

28.1. Se Respondeu sim, como distingue um do outro:

29. Que tipo de informacdes pessoais costuma disponibilizar na internet (redes sociais,
chat, etc...)?

Nome
Sexo
Idade
Email
Telefone
Telemdvel
Estado Civil

I

30. J4 alguma vez foi alvo de algum tipo de acdes ilegais na internet?

sim [] Nao [ ]

31. Se sim, que tipo de ac¢des e como resolveu a situacio?

32. Alguma vez foi alvo de algum outro tipo de ataque, ndo digital, as suas informacdes?
sim [] Nio [ ]

33. Se, sim que tipo de ataques?

Obrigado pela sua colaboragao.
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Anexo Il — Tabelas

Tabela 62: Lista das Profissdes dos Inqueridos no Concelho da Praia

Profissdes N Inquiridos | % Inquiridos
Agente Comercial 2 4
Agente de Vendas 4 8
Agente de Viagens 3 ,6
Agricultor 2 4
Animador Social 1 2
Aposentado 10 1,9
Artesdo 4 8
Assistente de Bordo 1 2
Assistente Multimédia 3 6
Assistente Programa TV 1 2
Auxiliar Administrativo 3 ,6
Balconista 3 6
Cabeleira 5 1,0
Cambista 5 1,0
Carpinteiro 1 2
Comerciante 15 2,9
Conferente 3 ,6
Contabilista 1,1
Cozinheira 3 ,6
Desempregado 44 8,4
Design 4
Designer Grafico 8
Diretora 2 4
Domestica 28 5,3
Economista 6 1,1
Educadora de Infancia 1 2
Educadora Social 1 2
Eletricista 3 ,6
Empregada de Mesa 1 2
Empregada Domestica 6 1,1
Empresério 2 4
Enfermeira 6 1,1
Engenheiro Informatico 8 15
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Engenheiro Mecénico
Estafeta

Estudante
Estudante/Trabalhador
Estudante/Universitéario
Farmacéutica
Funcionério Publico
Gargonete

Gerente de Loja
Gestor

Gestor de Empresa
Gestor de Informacéo
Gestor Empresarial
Guia Turistica
Jornalista

Jurista

Marketing

Mecénico

Medico

Militar

Monitora

Motorista

Oficial de Justica
Padeiro

Pedreiro

Peixeira

Pescador

Piloto

Pintor

Policia

Promotor de Eventos
Professor
Programador Web
Psicélogo
Rececionista
Reformado

Relacdes Publica
Secretaria

Seguranca

Seguranga Aeronautica

86
34
22

N
= o W NN P AN OO0, 00NN, PN N PR B~ O

N
N
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=
w
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1,3

128



Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

B Seguranga Publica 1 2
Supervisor 1 2
Técnico 2 4
Técnico Construgdo 5 4
Civil ’
Técnico de Biblioteca 2 4
Técnico de Contas 4 8
Técnico de Rede 1 2
Técnico de Som 1 2
Técnico Impressao 1 5
Digita ’
Técnico Informatico 4 8
Técnico Serigrafo 1 2
Técnico Superior Fiscal 1 2
Técnico Turismo 2 A4
Técnico Seguros 2 4
Tesoureiro 2 4
Treinador 1 2
Total 526 100,0
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Tabela 63: Lista das Profissdes dos Inqueridos no Concelho do Tarrafal

Profissbes N° Inquiridos | % Inquiridos
Agente de Viagens 1 1,4
Agricultor 6 8,1
Aposentado 3 4,1
Balconista 1 14
Cabeleira 1 14
Cambista 2 2,7
Comerciante 2 2,7
Contabilista 1 14
Desempregado 7 9,5
Domestica 5 6,8
Eletricista 1 14
Empregada Domestica 1 1,4
Empregado de Bar 3 4,1
Empreséario 1 1,4
Enfermeira 2 2,7
Estudante 9 12,2
Estudante/Trabalhador 6 8,1
Estudante/Universitario 3 4,1
Funcionario Publico 3 4,1
Pasteleiro 1 1,4
Professor 4 5,4
Rececionista 1 14
Reformado 4 5,4
Secretaria 2 2,7
Técnico Informatico 1 1,4
Técnico Superior Fiscal 1 1,4
Tesoureiro 1 1,4
Tipografo 1 1,4
Total 74 100,0

130



Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Tabela 64: Tipos de acGes ilegais na Internet que os Inqueridos no Concelho da Praia foram

alvo

Tipos de Acdes ilegais na
Internet

NO
Inqueridos

%
Inqueridos

Hackers invadiram o
meu portefolio,
procurei codigo
malicioso e mudar a
senha;

Acederam a minha
conta pessoal e
apostaram videos
pornogréficos;

Acesso a Minha conta
Pessoal e alteracdo e
alterardo o meu perfil,
denunciei a Pagina;

Alteracdo de senha da
conta Pessoal,
Denunciei a Pagina;

Blogueio da conta
pessoal;

Fisher, desativei o
Servico bancério
online;

Fisher. Bloqueio da
conta Bancaria;

Fisher. Obtencdo do
Green-Card via
telefone  diretamente
c/a companhia

507

96,4
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prémios enganosos;
Acederam a minha]l 2
conta pessoal;
Prémios enganosos,
tiram saldo do meu
, 4 8
telemovel;
Publicaram no meu
perfil videos
pornogréficos, bloqueei | 1 2
a minha conta;
Roubo de Palavra
passe do email, criei
uma nova contajl 2
pessoal;
Total 526 100,0

Tabela 65: Tipos de acOes ilegais na Internet que os Inqueridos no Concelho do Tarrafal foram
alvo

Tipos de aces ilegais na N° Inqueridos| %o Inqueridos
Internet

68 91,9

Acesso a Minha conta Pessoal
e alterardo o meu perfil, 4 54
denunciei a Pagina;

Fisher. Bloqueio da conta

. 1 14
Bancaria;
Prémios enganosos, tiram
. 1 1,4
saldo do meu telemovel;
Total 74 100,0
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Tabela 66: Tipos de ataque ndo digital que os Inqueridos no Concelho da Praia foram alvo

Tipos de ataque nao digital N° %

Inqueridos | Inqueridos
523 99,4

Roubo de documentos
importantes; 1 2

Roubo de documentos
Pessoais; 2 A
Total 526 100,0

Tabela 67: Tipos de ataque ndo digital que os Inqueridos no Concelho do Tarrafal foram alvo

Tipos de ataque ndo digital

N° Inqueridos

% Inqueridos

Roubo de telemével e
disco externo;

Total

73

74

98,6

1,4

100,0
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Anexo 1V - Graficos

Figura 34: Gréfico da Relacéo entre o Sexo e como guarda as InformacGes Importantes em casa nos
Concelhos da Praia, Tarrafal e Geral
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Figura 35: Gréafico da Relacédo entre Grau de Escolaridade e como guarda as Informacoes
Importantes em casa nos Concelhos da Praia, Tarrafal e Geral
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Figura 36: Gréfico da Relacdo entre o Sexo e como guarda as Informacdes Importantes no Trabalho
nos Concelhos da Praia, Tarrafal e Geral
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Figura 37: Gréfico da Relacdo entre Grau de Escolaridade e como guarda as Informac@es Importantes
no Trabalho nos Concelhos da Praia, Tarrafal e Geral
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Figura 38: Gréfico da Relacdo entre o Sexo e se considera a casa um lugar seguro nos
Concelhos da Praia, Tarrafal e Geral

150

Masculino Femenino

Sexo

RE
M sim

307

Masculino Femenino

Sexo

200

1307

Masculino

Sexo

W o
I sim

Femenino

138

O IEN
M sim



Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 39: Gréfico da Relacdo entre Grau de Escolaridade e se considera a casa um lugar
seguro nos Concelhos da Praia, Tarrafal e Geral
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Figura 40: Gréafico da Relacdo entre a Idade e se considera o Trabalho um lugar seguro nos
Concelhos da Praia, Tarrafal e Geral
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Figura 41: Gréfico da Relag&o entre Grau de Escolaridade e se considera o

Trabalho um lugar seguro nos Concelhos da Praia, Tarrafal e Geral
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Figura 42: Gréfico da Relacdo entre 0 Sexo e se mais Pessoas tem acesso a este local em

casa nos Concelhos da Praia, Tarrafal e Geral
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Figura 43: Gréfico da Relacédo entre a Idade e se mais Pessoas tem acesso a este local em casa nos
Concelhos da Praia, Tarrafal e Geral
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Figura 44:Gréfico da Relacéo entre Grau de Escolaridade e se mais Pessoas tem acesso a este
local em casa nos Concelhos da Praia, Tarrafal e Geral
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Figura 45: Gréafico da Relagdo entre o Sexo e se mais Pessoas tem acesso a este local no
Trabalho nos Concelhos da Praia, Tarrafal e Geral
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Figura 46: Gréfico da Relacdo entre a Idade e se mais Pessoas tem acesso a este local no

Trabalho nos Concelhos da Praia, Tarrafal e Geral
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Figura 47: Gréfico da Relacdo entre Grau de Escolaridade e se mais Pessoas tem acesso a este
local no Trabalho nos Concelhos da Praia, Tarrafal e Geral
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Figura 48: Gréfico da Relagdo entre 0 Sexo e se em caso de Catéstrofe natural tem como
recuperar os dados nos Concelhos da Praia, Tarrafal e Geral
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Figura 49: Gréfico da Relacdo entre a Idade e se em caso de Catastrofe natural tem como
recuperar os dados nos Concelhos da Praia, Tarrafal e Geral
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Figura 50: Gréfico da Relacdo entre o Sexo e se Guarda Documentos Importantes em lugares
Seguros nos Concelhos da Praia, Tarrafal e Geral
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Figura 51: Gréfico da Relagéo entre a Idade e se Guarda Documentos Importantes em lugares
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Figura 52: Gréfico da Relacdo entre Grau de Escolaridade e se Guarda Documentos Importantes
em lugares Seguros nos Concelhos da Praia, Tarrafal e Geral
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Figura 53: Gréfico da Relacéo entre 0 Sexo e se utiliza dispositivos moveis nos Concelhos da

Praia, Tarrafal e Geral
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Praia, Tarrafal e Geral
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Figura 55: Gréfico da Relacdo entre o Sexo e com que finalidade utiliza o telemovel nos
Concelhos da Praia, Tarrafal e Geral
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Figura 56: Grafico da Relagdo entre Grau de Escolaridade e com que finalidade utiliza o
telemodvel nos Concelhos da Praia, Tarrafal e Geral
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Figura 57: Gréfico da Relacdo entre a Idade e se guarda informagGes importantes nos
dispositivos méveis nos Concelhos da Praia, Tarrafal e Geral
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Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 58: Gréfico da Relacdo entre o Sexo e que tipo de seguranca utiliza nos dispositivos
moveis nos Concelhos da Praia, Tarrafal e Geral
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Figura 59: Grafico da Relacdo entre o Sexo e se usa dispositivos moveis para aceder a servicos
importantes nos Concelhos da Praia, Tarrafal e Geral
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Figura 60: Gréafico da Relagdo entre a Idade e se usa dispositivos moveis para aceder a servigos
importantes nos Concelhos da Praia, Tarrafal e Geral
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Figura 61: Relacédo entre Grau de Escolaridade e o Nivel de conhecimento Informatico nos

Concelhos da Praia, Tarrafal e Geral
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Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 62: Gréafico da Relacdo entre o Sexo e como guarda as informagdes Digitais nos
Concelhos da Praia, Tarrafal e Geral
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Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 63: Gréfico da Relacéo entre o Sexo e o Lugar de aceder a Internet nos Concelhos
da Praia, Tarrafal e Geral
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Figura 64: Gréfico da Relacéo entre Grau de Escolaridade e o Lugar de aceder a Internet nos
Concelhos da Praia, Tarrafal e Geral
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Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 65: Gréfico da Relacdo entre o Sexo e a frequéncia de aceder a Internet nos Concelhos da
Praia, Tarrafal e Geral

207
1007 W Hunca
=Nunca ) [ Todos os dias
B e s o o s s
Uma vez par semana
Bons 255 sonere Bonsas i oo
p u p
a0 Il Umna vez por més (B Una vez por més
15
60
10
407
5|
201
o= 0= . .
Masculing Femenino Masculino Femenino
Sexo Sexo
100
M Munca
[ Todos os dias
] Guase todos os dias
Wl Unna vez por semana
ClDe 15 em 15 dias
a0 [l Uma vez por més
60
407
207
o
Masculino Femenino

Sexo

165
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Figura 66: Grafico da Relacdo entre Grau de Escolaridade e a frequéncia de aceder a Internet
nos Concelhos da Praia, Tarrafal e Geral
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Figura 67: Gréafico da Relacédo entre 0 Sexo e o tipo de acesso para aceder a Internet nos
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Figura 68: Gréfico da Relacdo entre Grau de Escolaridade e o tipo de acesso para aceder a
Internet nos Concelhos da Praia, Tarrafal e Geral
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Figura 69: Gréafico da Relacédo entre o0 Sexo e o tipo de tecnologia utilizada para aceder a
Internet nos Concelhos da Praia, Tarrafal e Geral
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Figura 70: Gréfico da Relacdo entre Grau de Escolaridade e o tipo de tecnologia utilizada para

aceder a Internet nos Concelhos da Praia, Tarrafal e Geral
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Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 71: Gréfico da Relacdo entre o Sexo e a Marca de Antivirus utilizada nos Concelhos da
Praia, Tarrafal e Geral
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Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 72: Gréfico da Relacdo entre a Idade e a Marca de Antivirus utilizada nos Concelhos da
Praia, Tarrafal e Geral
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Figura 73: Gréfico da Relacdo entre Grau de Escolaridade e a Marca de Antivirus utilizada nos

Concelhos da Praia, Tarrafal e Geral
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Figura 74: Gréfico da Relacdo entre o Sexo e o tipo de Antivirus utilizada nos Concelhos da
Praia, Tarrafal e Geral
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Figura 75: Gréfico da Relacdo entre a Idade e o tipo de Antivirus utilizada nos Concelhos da Praia,
Tarrafal e Geral
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Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 76: Gréfico da Relagdo entre Grau de Escolaridade e o tipo de Antivirus utilizada nos
Concelhos da Praia, Tarrafal e Geral
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Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 77: Grafico da Relagdo entre 0 Sexo e se tem passwords de Servi¢os Partilhados nos Concelhos
da Praia, Tarrafal e Geral
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Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 78: Gréfico da Relacdo entre a Idade e se tem passwords de Servicos Partilhados nos
Concelhos da Praia, Tarrafal e Geral
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Figura 79: Gréfico da Relag&o entre Grau de Escolaridade e se tem passwords de Servigos
Partilhados nos Concelhos da Praia, Tarrafal e Geral
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Figura 80: Gréafico da Relacdo entre o Sexo e com quem partilha as passwords nos
Concelhos da Praia, Tarrafal e Geral
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Figura 81: Gréafico da Relacéo entre a Idade e com quem partilha as passwords nos Concelhos da
Praia, Tarrafal e Geral
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Figura 82: Gréafico da Relagdo entre Grau de Escolaridade e com quem partilha as
passwords nos Concelhos da Praia, Tarrafal e Geral
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Figura 83: Gréfico da Relacdo entre o Sexo e 0 nimero de passwords partilhadas com familia/
amigos nos Concelhos da Praia, Tarrafal e Geral
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Figura 84: Gréfico da Relacdo entre a Idade e o nimero de passwords partilhadas com

familia/ amigos nos Concelhos da Praia, Tarrafal e Geral
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Figura 85: Grafico da Relacdo entre Grau de Escolaridade e o nimero de passwords partilhadas
com familia/ amigos nos Concelhos da Praia, Tarrafal e Geral
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Figura 86: Gréafico da Relacédo entre o Sexo e o nUmero de passwords partilhadas com colegas

nos Concelhos da Praia, Tarrafal e Geral
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Figura 87: Gréfico da Relacdo entre a Idade e o nimero de passwords partilhadas com colegas
nos Concelhos da Praia, Tarrafal e Geral
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Figura 88: Gréfico da Relacdo entre Grau de Escolaridade e o nimero de passwords
partilhadas com colegas nos Concelhos da Praia, Tarrafal e Geral
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Figura 89: Gréfico da Relagdo entre o Sexo e se costuma partilhar passwords de acesso a
equipamentos nos Concelhos da Praia, Tarrafal e Geral
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Figura 90: Gréfico da Relacédo entre Grau de Escolaridade e se costuma partilhar passwords de
acesso a equipamentos nos Concelhos da Praia, Tarrafal e Geral
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Figura 91: Gréfico da Relagdo entre o0 Sexo e se partilha equipamentos nos Concelhos da Praia,
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Figura 92: Gréfico da Relacdo entre a Idade e se partilha equipamentos nos Concelhos da Praia,
Tarrafal e Geral
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Figura 93: Gréfico da Relacdo entre Grau de Escolaridade e se partilha equipamentos nos
Concelhos da Praia, Tarrafal e Geral
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Figura 94: Gréfico da Relagdo entre o Sexo e a Composi¢do das Passwords nos Concelhos da
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Figura 95: Gréfico da Relacéo entre a Idade e a Composicao das Passwords nos Concelhos da
Praia, Tarrafal e Geral
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Figura 96: Gréfico da Relacdo entre o Sexo e se quando é convidado a actualizar passwords se
escolhe distintas das anteriores nos Concelhos da Praia, Tarrafal e Geral
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Figura 97: Gréfico da Relagdo entre Grau de Escolaridade e se quando é convidado a actualizar
passwords se escolhe distintas das anteriores nos Concelhos da Praia, Tarrafal e Geral
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Figura 99: Gréfico da Relacdo entre a Idade e os Browsers utilizado nos Concelhos da Praia,
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Figura 100: Grafico da Relagdo entre Grau de Escolaridade e os Browsers utilizado nos
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Figura 101: Grafico da Relagdo entre o Sexo e se € habito guardar as passwords nos
Browsers nos Concelhos da Praia, Tarrafal e Geral
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Figura 102: Gréfico da Relacdo entre a Idade e se é habito guardar as passwords nos
Browsers nos Concelhos da Praia, Tarrafal e Geral
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Figura 103: Grafico da Relacdo entre Grau de Escolaridade e se é habito guardar as
passwords nos Browsers nos Concelhos da Praia, Tarrafal e Geral
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Figura 104: Gréfico da Relacédo entre o Sexo e se executa ficheiros de fonte conhecida nos
Concelhos da Praia, Tarrafal e Geral
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Figura 105: Gréafico da Relacao entre a Idade e se executa ficheiros de fonte conhecida
nos Concelhos da Praia, Tarrafal e Geral
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Figura 106: Gréfico da Relacéo entre Grau de Escolaridade e se executa ficheiros de fonte
conhecida nos Concelhos da Praia, Tarrafal e Geral
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Figura 107: Grafico da Relagdo entre 0 Sexo e se executa ficheiros de fonte desconhecida
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Figura 108: Gréfico da Relacéo entre a Idade e se executa ficheiros de fonte desconhecida
nos Concelhos da Praia, Tarrafal e Geral
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Figura 109: Gréafico da Relagdo entre Grau de Escolaridade e se executa ficheiros de fonte

desconhecida nos Concelhos da Praia, Tarrafal e Geral
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Figura 110: Gréfico da Relagdo entre o Sexo e se sabe distinguir site legal de site ilegal
nos Concelhos da Praia, Tarrafal e Geral
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Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 111: Gréfico da Relacéo entre Grau de Escolaridade e se sabe distinguir site legal de
sits ilegal nos Concelhos da Praia, Tarrafal e Geral
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Figura 112: Gréfico da Relagdo entre o Sexo e tipos de informagdes pessoais

disponibilizados na internet nos Concelhos da Praia, Tarrafal e Geral
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Figura 113: Grafico da Relagdo entre a Idade e tipos de informagfes pessoais
disponibilizados na internet nos Concelhos da Praia, Tarrafal e Geral
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Figura 114: Gréfico da Relacéo entre Grau de Escolaridade e tipos de informacdes
pessoais disponibilizados na internet nos Concelhos da Praia, Tarrafal e Geral

40

30

< B classe

B classe 1° cicla 2° ciclo

Grau Escolaridade

3% ciclo

Mome
Email
Mome/Sexo
Mome/ Sexolldade
Mome/Sexoldade/Email
Todas
Todas escepto
telemovel/Telefone
Todas escepto Idade
Mome/Sexoldade/Estado
Civil
Taodas escepto
telemovel/Telefone e Estado
Civil

[HTodos esceptos Cortactos

Superior

T
67 classe

12 ciclo

27 ciclo 3% ciclo

Grau Escolaridade

407

304

= G classe

6° classe

1° ciclo 2° ciclo

Grau Escolaridade

3° ciclo

Superior

MNome
Email
MNome/Sexo
MNome/ Sexoldade
Mome/Sexoldade/Email
Todas
Todas escepto
telemovelTelefone
Todas escepto Idacde
MNome/SexoldadeEstado
Civil
Todas escepto
telemovelTelefone e Estado
Civil

[H Todos esceptos Cortactos

Superior

214

Mome

Email

Mome/Sexo

Mome/ Sexoldade
MNome/Sexoldade/Email
Todas

Todas escepto
telemovel/Telefone



Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 115: Grafico da Relagdo entre o Sexo e se ja foi alvo de algumas accdes ilegais

na Internet nos Concelhos da Praia, Tarrafal e Geral
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Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 116: Grafico da Relacdo entre a Idade e se ja foi alvo de algumas accoes ilegais
na Internet nos Concelhos da Praia, Tarrafal e Geral
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Figura 117: Grafico da Relagdo entre o Sexo e se ja foi alvo de um ataque nédo digital nos
Concelhos da Praia, Tarrafal e Geral
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Figura 118: Gréfico da Relacdo entre a Idade e se ja foi alvo de um ataque néo digital nos
Concelhos da Praia, Tarrafal e Geral

200 257 .
1 HES] =g_ao
H sim m
20
150
1571
100
107
50
.
16-22 23-20 30-36 37-43 4450 51-57 58-64 6571 7278 TO-8S 16-22 23-29 30-36 37-43 44-50 5157 S58-64 6571 79-B5
Idade em classe Idade em classe
2004
I
[ sim
150
100
50
o

16-22 23-29 30-36 37-43 44-30 51-57 58-64 6571 7278 79-85

Idade em classe

218



Contribuigéo para o Estudo da Componente Humana da Seguranga dos Sistemas de Informacao de Cabo Verde

Figura 119: Grafico da Relacdo entre Grau de Escolaridade e se ja foi alvo de um ataque ndo digital nos
Concelhos da Praia, Tarrafal e Geral
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