Técnica e ideologia, ecossistema e
comunidade: algumas consideragdes sobre
as redes blockchain enquanto realidade
juridica

MARTINHO LucAas PIRES*

I. Introducao

As tecnologias de registo partilhado (distributed ledger technologies
ou “TRP”!, das quais a blockchain é um tipo) sdo dos fendmenos tecno-
logicos que mais atengdo tém despertado nos ultimos anos, dado o seu
potencial para alterar de forma substancial o modo como armazenamos
e trocamos valor (e.g., informagao, direitos, moeda). O impacto social e
econdmico da tecnologia e das suas aplicagdes mais conhecidas (os smart
contracts e os denominados criptoativos) ndo tém escapado a atencao
da ciéncia juridica, que tem comecado a debrugar-se cada vez mais e de
forma mais profunda sobre o tema?®. Apesar do (ainda) reduzido tamanho
do mercado de TRP, vislumbram-se tempos de grande transformacao no
horizonte, seja pelo crescimento do mercado de finanga descentralizada,
ou DeFi?, seja através de melhoramentos técnicos dos atores atuais

* Assistente convidado da Faculdade de Direito da Universidade Catolica Portuguesa.

I O presente texto é a continuagdo possivel da exploragdo iniciada em LUCAS PIRES
(2020). Desde a sua elaboragdo até a publicagao houve muita coisa que mudou: o
valor de mercado da Bitcoin esta quase no trilido de dolares, fruto de um investimento
crescente de fundos de investimento tradicionais; alguns projetos como a Cardano e
Polkadot tornaram-se os mais sérios concorrentes da Ethereum, face a EOS e a Tezos,
aqui discutidas; a Libra, do Facebook, mudou de nome e ¢ um projeto que parece, para
ja, suspenso; e a Comissdo Europeia ja apresentou uma proposta de regulamento sobre
0 Mercado de Investimento em Cripto-Ativos. A questdo abordada no presente texto ndo
teve, no entanto, grandes desenvolvimentos.

2 De publicagdes de referéncia, vide FINCK (2019), Fox e GREEN (2019), RAUCHS
et al. (2018). Em Portugal, de destacar, entre outros, MENDES CORREIA (2017), DUARTE
(2018), VIEIRA DOS SANTOS (2019) e RoLo (2019).

3 Vide ZETSCHE et al. (2020).
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(atualizacdo da rede Ethereum®), da entrada de novos atores no espago (o
projeto Libra do Facebook®) e da criagdo de moedas digitais por Bancos
Centrais nacionais®. Desenvolvimentos esses que serdo acompanhados
de novas iniciativas legislativas e regulatorias, como a que a Comissao
Europeia ja veio anunciar recentemente, no ambito das propostas que se
encontra a elaborar sobre o mercado digital europeu’.

O funcionamento das redes TRP assenta ndo no poder de um sé ator
ou gestor de rede, mas sim na agdo concertada dos seus varios utiliza-
dores, que tém fungdes na atividade de definigdo de armazenamento
e gestdo de valor que as redes desenvolvem. Esta “descentralizagdo”
funcional, que releva depois na forma de “governo” das redes (isto &,
no modo como sao decididos e aceites os melhoramentos e alteragoes
técnicas) leva a que os utilizadores se sintam investidos no projeto da
rede, ndo apenas por um critério comercial, mas sim intelectual e moral.
Cada rede TRP tem, assim, a sua “comunidade”, os seus membros,
que partilham e participam na rede e investem na mesma o seu tempo
e trabalho e também, arriscariamos dizer, “um pouco de f&¢”. Mais do
que isso, muitos destes utilizadores perfilham da ideologia libertaria e
anarcocapitalista que inspirou o desenvolvimento da tecnologia, o que
inevitavelmente informa a rela¢do dos utilizadores com a rede e com o
futuro destes projetos, causando por vezes tensdes que levam, em certos
casos, a graves divisdes e litigios.

Observando este dindmico quadro humano que se organiza em redor
de uma estrutura de codigo informatico, interessa-me aqui refletir sobre
o caracter juridico das redes TRP e das ligagdes entre os seus membros,
isto €, sobre o que sdo as TRP enquanto realidade juridica, e como
podem ou devem ser consideradas, do ponto de vista legal, as relagdes
que se estabelecem entre os utilizadores das redes ¢ a propria rede, ¢
entre os utilizadores entre si, e quais as dificuldades ou limitagdes que
se encontram e que tornam necessario a elaboragdo de regulagdo propria.

A presente reflexdo encontra-se organizada da seguinte forma. Na
primeira parte, apresento e explico brevemente o fenomeno das TRP,
concentrando-me sobretudo nas suas caracteristicas técnicas € no
seu enquadramento ideoldgico. Na segunda parte exploro o tema das

4 CONSENSYS (2020).

5 LIBRA (2020).

¢ PFISTER (2019).

7 ComissAo EuropEIA (2019).



TECNICA E IDEOLOGIA, ECOSSISTEMA E COMUNIDADE: ALGUMAS CONSIDERAGOES
SOBRE AS REDES BLOCKCHAIN ENQUANTO REALIDADE JURIDICA

comunidades TRP, do seu impacto e importancia, das suas dinamicas ¢
tensdes no desempenho e gestdo das redes. Na terceira parte debrugo-
-me sobre o caracter juridico das TRP, quer do ponto de vista do direito
positivo quer do ponto de vista do direito a desenvolver.

II. TRP: técnica e ideologia
1I.1I A tecnologia

As TRP? sdo o que se designa em linguagem informatica por “pro-
tocolos”, i.e. um conjunto de regras e procedimentos para a transmissao
de dados entre computadores. Assim, numa defini¢do simples, as TRP
sdo bases de dados distribuidas entre varios computadores diferentes e
autébnomos entre si. Este modelo de base de dados opde-se a um modelo
mais centralizado, em que a informagao se encontra toda registada num
computador ou em varios computadores pertencentes & mesma pessoa
ou entidade. A distribuicdo da base de dados por computadores dife-
rentes traz, segundo os proponentes da tecnologia, maiores ganhos de
seguranca, pois em vez de haver apenas um ponto de ataque localizado
existem varios, tantos quantos os computadores que quiserem participar
na rede. Por outro lado, existem ganhos de transparéncia, visto que todos
os computadores que detém a base de dados acabam por poder verificar
e gerir os movimentos de dados na rede. Existem igualmente ganhos de
custo, visto que se eliminam intermediarios indesejados: as pessoas usam
arede para interagirem umas com as outras, sem terem de contactar com
outra entidade (por exemplo, um gestor de rede) para o fazer.

E preciso dizer que quando falamos de dados podemos estar a referirmo-
-nos a diversos tipos de informag¢do, como por exemplo a informagao
relativa & propriedade de um determinado ativo (fisico ou digital), ou
codigo informatico utilizado para desenvolvimento de aplicagdes e pro-
gramas — por exemplo, outras TRP?. Uma rede TRP ¢, assim, dividida
em trés niveis: o codigo onde estdo escritos o funcionamento da rede,

8 Para uma compreensdo simples das TRP, vide Lucas Pires (2020). Para uma
explicagdo mais completa, vide, por todos, RAUCHS et al. (2018), pp. 18-28.

° Por exemplo: nos protocolos Bitcoin ou a Litecoin 0 que estd em causa é somente
o registo de dados de transagdes de criptoativos, enquanto nos protocolos Ethereum,
EOS e Tezos registam-se dados de aplicagdes ¢ programas.
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a rede em si (onde estd o registo de dados) e as aplicagdes/servigos/
/sistemas construidos em cima do nivel de rede!’.

Este modo de armazenar e gerir dados, apesar de trazer alguns ganhos
de transparéncia e de seguranca, tem bastantes custos de eficiéncia em
comparacdo com modelos mais centralizados. Isto porque ha limitacdes
de espaco para registo de dados, o processamento dos mesmos € mais
lento, e ¢ dificil crescer em termos de dimensdo. Cada computador
tem uma copia inteira da base de dados armazenada no seu servidor a
correr mais ou menos em simultdneo com as dos outros computadores,
e que tem de ser constantemente atualizada, o que implica uma grande
capacidade de processamento (que por sua vez leva a crescentes gastos
de energia) e uma consequente perda de velocidade de atualizagdo. Se
um computador € mais lento do que os outros, criam-se assimetrias e
demoras. Quanto mais informacdo for inserida, maior sera a necessidade
de processamento, o que levara inevitavelmente ao recurso a maiores
computadores com maior velocidade de processamento, e, portanto, a
uma menor distribui¢do da rede e sua consequente “centralizagdao”. Um
dos grandes temas dentro do ecossistema ¢ precisamente a forma de
melhorar estes gastos, sem que tal implique perdas do ponto de vista de
transparéncia e seguranga'l.

O termo blockchain foi utilizado para definir a TRP da Bitcoin. Neste
sentido, uma TRP é uma forma de organizagdo do registo de dados em
pequenas “blocos” ou “sec¢des”, arrumados cronologicamente e ligados
entre si por uma marca digital. Na rede Bitcoin os dados sdo inseridos
do seguinte modo. Em primeiro lugar, é preciso que a informagdo em
causa (por exemplo, o acordo entre duas pessoas para a transferéncia de
um ativo) seja comunicada aos utilizadores da TRP; esta comunicagao
¢ efetuada através da utilizacdo, por parte dos participantes da transfe-
réncia, de uma chave criptografica, que certifica a identidade do utiliza-
dor e confirma a sua autorizagdo para a transmitir. Em segundo lugar,
encontra-se a decorrer em paralelo com esta comunicagdo um processo
de resolugao, através de tentativa-erro, de um problema matematico alea-
toriamente gerado pela rede. Existem utilizadores, denominados miners,
que se dedicam exclusivamente a procurar resolver estes problemas com

10 RAUCHS et al. (2018), pp. 33-40.

' Uma das hipéteses sugeridas é o sharding, que consiste na reparti¢do da base de
dados por varios computadores, por oposicdo a partilha da base de dados por inteiro.
Vide DANG et al. (2018).
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os seus computadores. O computador que dispor de maior capacidade
de processamento tera maior probabilidade de conseguir resolver o pro-
blema. Quando este Gltimo for resolvido, cabera ao miner vencedor a
possibilidade de formar um bloco com a informagao que foi comunicada
arede. O novo bloco tera a marca do bloco cronologicamente anterior; é
esta marca que permite a verificagdo da integridade da rede, garantindo a
continuidade entre cada bloco. Uma vez que um bloco fique finalizado,
ja é muito dificil que possa ser alterado, porque seria necessario que
todos os computadores da rede o revertessem. Por fim, o protocolo da
TRP automaticamente recompensa o miner vencedor com um nimero
de ativos digitais gerados pela rede naquele momento de resolugao do
problema. Esta recompensa tem trés objetivos: garante a continuagao da
rede com a formagdo de mais um bloco; incentiva os miners a dedicar os
seus esforgos (ou seja a energia dos seus computadores) para resolver os
problemas; e, por fim, permite a geragdo dos ativos da rede, que podem
depois entrar em circulacdo no mercado (o miner pode vendé-los ou
converté-los por dinheiro).

Esta forma de inserir dados e de desenvolver a rede serve para con-
seguir evitar o risco maior associado ao facto da mesma ser distribuida
e descentralizada, i.e., de ndo ser controlada por nenhuma entidade em
especifico: o desconhecimento e falta de confianga entre utilizadores,
que pode levar a que alguns se aproveitem das regras do sistema a seu
favor, contra os interesses da rede e de outros utilizadores. Em ciéncia
computacional define-se esta situagdo como “ambiente adversario”'?; as
TRP sdo, assim, uma estrutura digital construida para transferir dados de
forma distribuida, contra os riscos que normalmente existem neste tipo
de ambientes. Em vez de terem de confiar diretamente uns nos outros,
os utilizadores confiam no “codigo”, ou seja, nas regras da rede e no
seu modo de funcionamento.

1. A ideologia

A tecnologia, como qualquer forma de expressao humana, ndo € neutra:
¢ desenhada para conseguir atingir um determinado objetivo, seja esse
social, comercial ou ideoldgico'®. Como o sentido da propria palavra
indica, o que esta em causa € a técnica, o modo de agir, mas esse modo

12 RauCHS et al., (2018), p. 15.
13 Vide OBERDIEK (2008), pp. 67-77.
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(os seus efeitos, os seus propdsitos, a sua forma) ndo sdo nunca irrelevan-
tes, pois pressupdem uma opgao por uma maneira determinada de fazer
as coisas, de tentar atingir um fim (que normalmente é a obtencdo de
maior conforto, maior eficiéncia, maior seguranga). Os proprios valores
e beneficios relacionados com a adog@o de uma determinada tecnologia
nunca sao absolutos, mas sim relativos — sdo beneficios e valores quando
vistos e analisados em comparagdo com outras tecnologias e realidades,
com outros modos de acdo e de atuagdo, com outros ganhos, vantagens
e custos. E os ganhos s3o definidos enquanto tal por consideragdes
morais e ideoldgicas de quem analisa. Dependendo da posi¢ao adotada,
as vantagens podem na realidade ser desvantagens. Da mesma forma
que ndo ha agdes perfeitas, também ndo ha tecnologias perfeitas; o que
ha sdo projetos tecnologicos que, tal como outros projetos discursivos
(como o Direito, por exemplo), representam uma determinada posi¢ado
sobre o que deve ser o desenvolvimento, coabitacdo e interagdo humana.

As TRP nio sdo excegdo: o seu proposito, espelhado nas suas caracte-
risticas técnicas e desenho estrutural, é o de facilitar a cria¢do de sistemas
para a transferéncia de dados que sejam colaborativos, descentralizados e
semiautonomos, funcionando através da ativagdo de pequenos programas
que depois correm de forma automatica (os comandos informaticos erro-
neamente definidos como smart contracts, pois ndo sao nem smart nem
contracts, mas sim comandos pré-programados para iniciar uma sequéncia
de agdes quando ativados por uma ordem definida'¥). O grande objetivo
destas redes ¢ conseguir criar uma estrutura que seja mais resiliente e segura
a ataques externos e internos do que os sistemas que temos atualmente
em funcionamento, que seja mais transparente para permitir uma melhor
fiscalizacdo da atividade dos utilizadores, e que seja o mais automatico
possivel, isto ¢, com o minimo de comandos humanos necessario. No
fundo, a rede serve para garantir o maior espaco possivel de autonomia
individual face a constrangimentos externos. A descentralizacdo técnica
da rede ¢, assim, um caminho para atingir um objetivo, o que ndao quer
dizer que seja o unico ou até o melhor caminho. E mais seguro confiar
num sistema de armazenamento de dados criado por uma empresa mul-
tinacional, formada de maneira licita, publicamente conhecida e sediada
numa jurisdi¢do definida, cujos programadores e administradores sao
identificaveis (por exemplo, a Microsoft ou a Apple), ou no codigo de
uma rede desenvolvida por um autor desconhecido, e cujo funcionamento

4 RAUCHS et al. (2018), p. 37.
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depende de uma série de pessoas espalhadas por diferentes jurisdi¢cdes
(como, por exemplo, a Bitcoin)? Queremos um sistema mais eficiente,
mas centralizado, ou mais transparente, mas menos privado? Sem que-
rer entrar a fundo na discussdo destas questdes'>, gostaria de chamar a
atengdo para o facto de que uma possivel resposta as mesmas depende
irremediavelmente de uma posigdo sobre o que sdo, coletivamente falando,
os valores que estdo em causa e a melhor forma de os prosseguir.

A opcao ideoldgica por este tipo de caracteristicas técnicas foi
assumida desde inicio no protocolo Bitcoin'®. O desconhecido autor do
protocolo, Satoshi Nakamoto, queria criar um sistema de pagamentos
autéonomo, livre das agdes dos Bancos Centrais, dado aquilo que conside-
rou serem os efeitos desastrosos da politica monetaria seguida por estas
institui¢cdes durante a crise de 2008. A Bitcoin seria assim uma forma
de “contrapoder” monetario e digital, a nova “tocha” de um movimento
tecnolibertario e anarcocapitalista, que procurava uma segunda internet,
ou seja, um segundo momento (visto que a internet se tornou hoje um
dominio controlado por Estados ou grandes empresas multinacionais)
de desenvolvimento tecnoldgico que permitisse ao individuo viver livre
de qualquer forma de coacdo estatal ou privada. A rede Bitcoin, cujo
funcionamento depende dos utilizadores do protocolo, seria uma forma
de permitir que qualquer pessoa que tivesse uma ligagdo a internet
pudesse trocar valor entre si, sem estar dependente de qualquer espécie
de intermediario poderoso (e que, na Otica libertaria, seria passivel de
comportamentos “abusivos”), e sem ter de se preocupar com qualquer
intervengdo de autoridades estatais. Estas caracteristicas ganharam, para
varias pessoas, um significado moral, axiologico, e converteram-se num
auténtico “movimento” a escala global, com foruns proprios, onde se
defende e desenvolve uma sociedade digital descentralizada.

E preciso ter em conta, no entanto, que a concretizagio pratica deste
quadro ideologico esta longe de ser simples. Alids, € interessante ver
como os grandes desenvolvimentos que as TRP nos trouxeram — os
criptoativos ou “criptomoedas” — foram adotados por grandes empre-
sas multinacionais ou bancos centrais e os seus propositos originarios
“harmonizados” com tradicionais interesses comerciais ou soberanos.
E igualmente interessante ver como o principio fundamental ideologico

15 Discuto isto em Lucas PIRES (2020). Vide o artigo de Ana Taveira da Fonseca
nesta coletanea.
16 MAGNUSON (2020), pp. 16-40, e PoPPER (2016), pp. 7-13.
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por tras das TRP — a descentralizacdo — foi subvertido num novo tipo
de linguagem empresarial que pouco ou nada se relaciona com as ideias
originais dos projetos desenvolvidos!’. Isto tem que ver ndo s6 com
o interesse em utilizar a palavra para representar (erroneamente) um
determinado tipo de projeto, por forma a colocar esse projeto dentro de
um determinado mercado ou movimento, mas também com a propria
amplitude do significado da palavra. Descentralizagdo, mais uma vez,
ndo € um principio absoluto, mas sim relativo; ndo ha um grau “6timo”
de descentralizagdo, e toda a descentralizagdo exige sempre algum nivel
de centralizagdo para que a realidade em causa possa atuar eficazmente!®,

Outro desenvolvimento que ndo veio abonar a favor da tecnologia,
criando duvidas sobre a utilidade do principio da descentralizacdo e
da ideologia libertaria foi a utilizagdo de criptoativos e das redes TRP
para negocios ilicitos, como lavagem de dinheiro ou comércio de bens
proibidos'. A utilizagdo de técnicas criptograficas nas TRP permite a
pseudonimizag@o dos seus utilizadores, facilitando o encobrimento de
atividades dos servicos de supervisdo estatais. O problema de existir
um sistema financeiro a funcionar fora do quadro regulatorio instituido
nacional e internacionalmente ¢ a possibilidade desse mesmo sistema
poder ser usado para fins @ margem da legalidade, tornando-o desse
modo uma ameaca a importantes bens juridicos sociais. A descentrali-
zagdo pode ser vista, assim, tanto como uma forma de evitar abusos de
determinados autores, como um modo de perpetuar outros tipos de abuso
por parte de outro conjunto de autores. A crescente regulacdo financeira
sobre a compra e venda, depo6sito e caimbio de criptoativos tem incidido
fortemente sobre o combate ao branqueamento de capitais através da
utilizagdo desta tecnologia, o que tem facilitado a sua progressiva e
segura adogao; no entanto, isso implica que estas redes acabam por ficar,
de uma certa maneira, dentro da orbita regulatoria, e ndo a sua margem,
como pretendiam os seus proponentes.

Acrescente-se ainda que os exemplos comerciais de TRP e blockchain
existentes tém muitas diferengas técnicas e ideologicas com o protocolo
“original” da Bitcoin. A titulo de exemplo, ha protocolos que s6 podem

17 Veja-se, por exemplo, o desenvolvimento de blockchain empresariais pela IBM,
Ernst and Young ou a Ripple Labs.

8 Sobre a descentralizagdo e o seu alcance vide Lucas PIRES (2020) e Bopo e
GIANNOPOULOU (2019).

19 Vide MAGNUSON (2020), pp. 70-72.



TECNICA E IDEOLOGIA, ECOSSISTEMA E COMUNIDADE: ALGUMAS CONSIDERAGOES
SOBRE AS REDES BLOCKCHAIN ENQUANTO REALIDADE JURIDICA

ser descarregados e utilizados por entidades previamente autorizadas para
o efeito pelos criadores da rede, enquanto outras redes sdo de acesso
livre. O modo de consenso (i.e., a forma de inserir e validar informagao
na rede) também ¢ diferente, com algumas redes a adotarem modelos
em que o processo nao depende de gastos energéticos (modelo proof of
work) mas do montante de criptoativos que um utilizador tem (chamado
proof of stake). As redes t€m, igualmente, diferentes formas de “governo”,
como iremos passar a desenvolver de seguida.

Tudo o que foi dito anteriormente tem como prop6sito demonstrar trés
coisas. A primeira € que as TRP e a sua vertente blockchain ndo sdo, na
sua base, uma tecnologia neutra em termos de proposito e de caracteris-
ticas: foi criada para um determinado fim, para resolver um determinado
problema de uma determinada maneira. A segunda ¢ que muitas vezes
existe um desfasamento entre o discurso ou narrativa sobre os valores
da tecnologia e a sua adogdo pratica e desenvolvimento. Isto porque as
caracteristicas da tecnologia permitem o seu uso para fins que nao os
pretendidos pelos proponentes das TRP, e porque ndo ha acordo sobre o
significado e alcance tltimo dos principios fundamentais da tecnologia.
A terceira e ultima é de que o funcionamento destas redes depende de
um compromisso moral e de identificacdo dos seus utilizadores com o
proposito da rede em si e da tecnologia. Passo a desenvolver este ultimo
ponto na sec¢@o seguinte.

IV. As comunidades blockchain e o governo das redes
1IV1. Ecossistema e comunidade

O entusiasmo provocado pelo surgimento das TRP e produtos asso-
ciados levou a criacdo de um agrupamento de entusiastas em seu redor,
bem como de uma narrativa (com contornos por vezes mitologicos) que
fortaleceu a ideia de “movimento”. Estes entusiastas incluem empresa-
rios, utilizadores, clientes, programadores, estudantes e investigadores,
que investiram, trabalharam, estudaram ou dedicaram-se a desenvolver
a tecnologia e formas de negdcio acessorias. Mais do que um mercado
— ou primeiro do que este — gerou-se um “ecossistema’”, ou seja, um
conjunto diferenciado e complexo de atores que se relaciona de forma
intensa sobre os temas ligados as TRP.

Este ecossistema ¢ complexo, composto por elementos muito dife-
rentes e que ocupam/exercem diferentes tipos de fungdes e atuagdes face
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a rede®. Os elementos mais importantes sdo os utilizadores e os pro-
gramadores®!. Sdo estas duas categorias de atores que detém e exercem
poder de forma mais decisiva nas TRP, e dos quais depende o sucesso
ultimo das mesmas. Existem diferentes tipos de utilizadores, bem como
diferentes tipos de programadores, dependendo da fungdo que exercem
face a rede, que passarei a descrever nos paragrafos seguintes.

Por utilizador deve entender-se nao tanto o cliente final ou beneficia-
rio ultimo do produto que a TRP oferece, mas sim aquele que participa
ativamente no funcionamento da rede, ao fazer correr o protocolo no seu
computador €/ou a participar na atividade de validagdo de informagdo?.
Como as redes sao distribuidas e descentralizadas, os utilizadores acabam
por ter duas tarefas muito importantes. A primeira é o processamento da
rede em si: cada computador que descarrega o protocolo acaba por ter
uma copia da rede inteira que tem de ser atualizada constantemente com
as alteracdes (novos blocos, melhoramentos, atualizagdes, etc.). A segunda
¢ a validacao da informagdo que ¢ inserida. Como foi explicado anterior-
mente, cabe aos utilizadores fazer com que a informagdo comunicada
seja inserida na rede e confirmar a conformidade da comunicacdo dessa
informacdo. O exercicio e alcance desse poder vai depender do mecanismo
de consenso em concreto, se ¢ proof of work, proof of stake, ou outro.

Por outro lado, o programador ¢ alguém que escreve e presta servi-
cos de elaboracdo de linguagem informatica. Existem os programadores
que criaram a rede, que langaram o seu projeto e lhe deram a sua marca
comercial e ideoldgica. Estes programadores — como, por exemplo, Satoshi
Nakamoto face a Bitcoin e Vitalik Buterin face a Ethereum — tém uma
influéncia e autoridade sobre o funcionamento da rede, € 0 modo como o
projeto se deve desenvolver?. No caso da Bitcoin, o seu fundador acaba
por ter um estatuto quase mitologico, dado o desconhecimento da sua
verdadeira identidade e as constantes noticias sobre quem podera ser?*.
Existem igualmente os programadores que cuidam da rede, isto é, que

20 RAUCHS et al. (2018), pp. 28-30.

21 Sobre os utilizadores vide, por exemplo, DE FILLIPI ¢ LOVELUCK (2016); sobre os
programadores vide WALCH (2019).

22 Veja-se, por exemplo, a defini¢do de utilizador no acordo de utilizadores da rede
EOS em EOS (2019).

2 Os textos de Satoshi Nakamoto encontram-se num repositorio digital, enquanto
que Vitalik Buterin trabalha na funda¢do Ehtereum e escreve regularmente nas redes
sociais sobre topicos do mercado e da tecnologia.

24 Vide PoPPER (2016), capitulos 1 a 3 e 30.
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asseguram a manutengdo do cddigo do protocolo e procuram resolver
situagdes criticas ligadas ao seu funcionamento, introduzindo altera¢des
— os chamados core developers®. Por fim, como muitas das redes sdo
de codigo aberto (o codigo encontra-se disponivel em repositorios online
para que qualquer pessoa o possa estudar, analisar e trabalhar) existem
programadores que analisam o codigo e sugerem as alteragdes, sem, no
entanto, poderem introduzir diretamente essas alteragdes na rede.

A relag@o que se gera entre estes atores, bem como a relagdo que se
estabelece entre os mesmos com os restantes atores do mercado — sejam
eles entusiastas, investidores ou clientes — faz com que cada rede TRP
acabe por ter a sua volta um grupo de entidades e pessoas que discute e
decide, em foruns proprios e muitas vezes indicados nos sitios das proprias
redes, sobre o futuro do projeto TRP, dos seus melhoramentos, a sua
relagdo com o projeto original, com outros projetos, e o seu futuro. Entre
membros do ecossistema e na imprensa especializada estes grupos sao
muitas vezes apelidados de “comunidades”. Sdo exemplos mais moder-
nos daquilo que em 1993 Howard Rheingold batizou de “comunidades
virtuais”?® relativamente a grupos que se juntavam na internet: agregagdes
sociais onde se estabelecem relagdes e lagos pessoais suficientemente
fortes ao ponto de criar uma identidade coletiva.

IVII. As comunidades e o governo das redes TRP

A gestdo e funcionamento das redes TRP ¢ feito pelas comunidades,
pelos seus utilizadores e programadores. Mas como € que este processo
acontece? Fala-se, no mercado e na doutrina, no governo das redes, que
parece indicar uma forma ou modelo de dirigir estas estruturas a partir
de métodos deliberativos definidos.

O modo de governo numa rede TRP € o processo pelo qual sao for-
madas, tomadas e aplicadas decisdes relativas ao codigo da rede, como
por exemplo a sua atualizagdo ou retificacdo. Nao se trata tanto da pratica
de atos de manutencdo do codigo (tarefa a cargo dos core developers,
que trabalham sobre o codigo de base da rede) mas sim de decisdes mais
estruturais, como resolucdo de um problema que afeta de forma grave o
funcionamento da rede (e.g., um erro num codigo ou aplicagdo que leva
ao desvio inapropriado de fundos), ou de alteragdo do modo de consenso,

25 Sobre o0s core developers, leia-se o testemunho de RETTIG (2018).
26 RHEINGOLD (1993), p. 3.
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ou de aumento do espago disponivel em cada bloco?’. O desempenho da
rede depende do governo, e 0s processos que permitem o exercicio deste
pressupdem, em linha com a ideologia colaborativa, aberta e descentrali-
zada das TRP, uma coordenacdo entre programadores ¢ utilizadores. Os
primeiros sdo os Unicos que podem aceder e alterar o codigo, enquanto
os segundos sdo os que o fazem correr; se cada um se recusar a fazer a
sua tarefa, a rede fica estagnada.

Os processos de governo podem ser internos — decorrem através
da rede®® — ou externos — decorrem fora da rede, em foruns ou outros
lugares de discussdo. Alguns processos, como os da rede EOS e Tezos,
sdo relativamente formais e encontram-se estabelecidos em documentos;
caso das redes Bitcoin e Ethereum o processo € mais informal e encontra-
-se estabelecido em praticas passadas. Grosso modo, o governo das redes
TRP, quer interno ou externo, consiste na apresentacdo de propostas e
na sua discussdo pela comunidade quanto as mesmas, acabando por se
chegar a um acordo quanto a sua adogdo ou rejeigdo, € em que termos.
Segue-se um teste das alteracdes propostas; dependendo do sucesso das
mesmas a comunidade decide-se pela sua implementacdo. No caso da
rede EOS, as decisdes sdo tomadas pelos utilizadores que produzem as
seccoes ou blocos (“os produtores™), que sdo escolhidos e votados pelos
utilizadores.

Nas redes Bitcoin e Ethereum nao ha uma diferenca formal, em termos
de participagdo no processo de governo, entre utilizadores, vigorando —
pelo menos de forma presumida — o principio de uma pessoa, um voto.
Isto ndo quer dizer que todos os utilizadores estejam de facto na mesma
posi¢do em termos materiais: os miners com maior dimensiao ou 0s
investidores no protocolo, ou os fundadores da rede terdo uma influéncia
maior no processo de decisdo. Noutros protocolos, como na rede £OS
e na rede DASH, o voto esta ligado a quantidade de criptoativos que os
utilizadores detém, pelo que o poder decisorio esta nas maos de quem
“investiu” mais na rede. A diferenciacdo entre utilizadores para efeitos de
governo fica assim estabelecida de maneira formal pelo codigo da rede.

O governo das redes, tal como a estrutura técnica e a base ideoldogica
das mesmas, assenta numa logica de coordenagdo e de consenso. A falta

2T Vide estes casos, que sucederam, respetivamente, nas redes Bitcoin e Ethereum,
em DE FiLLipl e LOVELUCK (2016), pp. 7-9; sobre os programadores vide WALCH (2019),
pp- 62-64.

28 Casos das redes EOS e Tezos.
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de acordo entre membros da comunidade, sobre questdes de alteragdo
do cddigo da rede, pode levar a um evento de separagdo ou hard fork.
Nesta situacdo, alguns membros que discordam das alteragdes pro-
postas podem rejeitar atualizar a rede nos seus computadores, ficando
com uma versdo antiga da mesma, face a nova que passa a correr nos
computadores dos utilizadores que decidiram descarregar a atualizacdo.
Referi anteriormente que estes forks podem acabar por prejudicar a
rede, ao mostrar divisdes no projeto, enfraquecendo o seu potencial®.
Hoje, ap6s considerar as evolugdes de algumas redes que resultaram de
hard forks — a rede Bitcoin Cash, a rede Bitcoin SV ¢ a rede Ethereum
Classic — ndo estou tao certo disso; diria antes que sdo os projetos que
se mantém desatualizados que t€ém mais dificuldade em crescer e se
distinguir do projeto principal. No fundo, o sucesso ou impacto de um
hard fork dependera sempre da capacidade de afirmagdo dos projetos,
de onde a maioria dos programadores e utilizadores principais (e com
maior competéncia técnica e financeira) estiverem.

Um exemplo recente e interessante desta dindmica entre membros de
uma comunidade TRP e o projeto, dos modelos de governo em agdo e
da forma como a defesa do mesmo (dos ideais e principios) é encarada
sucedeu na rede Steem™’. A Steem é uma TRP que tem como propdsito a
partilha de conteudos online (videos, musica, texto). A Steem foi criada
por uma empresa chamada Steemit Inc, que langou a rede e desenvol-
veu a comunidade. No inicio deste ano a Steemit Inc. foi adquirida por
Justin Sun, o fundador de uma outra rede, a TRON. A Steem tinha um
modelo de consenso de proof of stake delegado, semelhante ao que
existe na rede £OS, segundo o qual sdo produtores ou “testemunhas”
votados por utilizadores que decidem alteragdes ao codigo da rede. Para
se votar é preciso ter criptoativos gerados pela rede. Gragas aos criptoa-
tivos Steem detidos pela Steemit Inc, e ao apoio de algumas exchanges
(casas de cambio onde se pode depositar e trocar criptoativos por outros
criptoativos ou moeda nacional), que usaram os criptoativos Steem que
tinham depositados nas contas de alguns utilizadores, Justin Sun tinha
maior poder de voto e conseguiu eleger produtores que servissem os
seus interesses e que tomassem a decisdo para transferir a rede Steem
para a rede TRON, contra a vontade de muitos utilizadores e programa-
dores da plataforma original. Estes ultimos reagiram, criando uma rede

2 Lucas PIRES (2020).
30 DALE (2020).
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que servisse “os propdsitos originais™! da Steem, contra este controlo
que consideraram abusivo e “centralizado”, apesar de ter sido efetuado
segundo os modelos de governo em pratica. Os utilizadores e programa-
dores descontentes provocaram assim um kard fork, que levou a criagdo
de uma nova rede, a Hive, para onde migraram. Um dos participantes
neste processo afirmou, ao refletir sobre a situacdo, que “the true power
of blockchain is combining a strong community foundation with solid
code to match™?, enquanto outro participante disse que “Anyone can
run code and call it a blockchain. It’s open source and permissionless.
What creates a real public blockchain is distributed consensus. Hive
has that consensus. SteemTron does not. What matters, as always, is
human conscious attention”™*. Estas declaragdes demonstram o grau de
compromisso ¢ ligacdo dos membros de uma comunidade ao projeto de
descentraliza¢do das TRP, e da importancia que a ideologia descentra-
lizada tem no ecossistema.

V. As redes TRP enquanto realidades juridicas: consideracdes

Vimos que as redes TRP sdo estruturas digitais para a colaboragio
e coordenacdo de atividades humanas de forma descentralizada, isto é,
sem intermedidrios. A sua existéncia e funcionamento dependem e sdo
suportados por um substrato humano, um coletivo formado por entida-
des e pessoas que visam prosseguir € atingir um propdsito comum, um
objeto comercial e social, de contornos relativamente definidos. Existem
assim algumas semelhancgas, pelo menos materiais, com outras formas
de manifesta¢ao de uma expressao coletiva: ha uma organizagao, assente
em principios partilhados, e um objetivo que se visa atingir através desta
expressao.

As figuras a que o Direito reconhece personalidade coletiva encontram-
-se tipificadas na lei. Assim, para que uma coletividade humana se forme
e ganhe a possibilidade de ser sujeito autobnomo de direitos e deveres
tem de se registar junto das autoridades estatais através de um processo
definido por lei, cumprindo varios requisitos, entre os quais a defini¢do
de um contrato social, onde se estabelecem, entre outras coisas, a firma, a
sede, o objeto e os modelos de governo e administragdo, identificando-se

31 STOKES (2020).
32 HeNSLEY (2020).
33 STOKES (2020).
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os participantes (e.g., associados, socios, acionistas). A lei estabelece
igualmente um conjunto de direitos e deveres dos orgdos de gestdo e
dos 6rgaos deliberativos das pessoas coletivas, pelo que a opgdo por
modelos de governo ¢ limitada ao que esta legalmente prescrito. Assim,
de jure condito, as TRP ndo sdo pessoas coletivas no ordenamento
juridico portugués nem se podem subsumir, devido ao seu modelo de
governo descentralizado, a uma categoria tipica ja existente — o modelo
mais proximo seria o das cooperativas, mas mesmo nesse regime seria
necessario cumprir com um regime juridico tipificado e eleger 6rgdos
de administragdo centralizados **. De notar que existe pelo menos uma
jurisdigdo — o estado de Vermont, nos Estados Unidos da América — que
reconhece a personalidade coletiva a uma TRP, desde que registada de
acordo com os tramites legais e se forme como uma sociedade de respon-
sabilidade limitada®®, e que Malta ja considerou estabelecer, legalmente,
a personalidade juridica de organizagdes digitais®.

E de jure condendo? Devem as TRP ser reconhecidas pelo legisla-
dor como uma nova forma de pessoa coletiva? Julgo que apesar da sua
organizacdo, ha elementos caracteristicos que tornam muito dificil a
consideragdo das TRP enquanto figuras coletivas autdbnomas. Em primeiro
lugar, tenho muitas dividas de que na base da formagdo da rede exista
um verdadeiro contrato ou pacto social, que demonstre inequivocamente
uma vontade constitutiva de uma nova coletividade para o exercicio de
direitos ¢ deveres ¢ com um objetivo estavel e permanente. Uma TRP
¢ constituida pelos seus programadores e langada na rede, como um
mero programa; quem quiser participar s6 tem de descarregar a rede e
ativa-la no computador. Os documentos que acompanham as redes, nos
seus sitios da internet, incluem apenas a explicagdo técnica e ideologica
da rede, e os seus objetivos comerciais a longo prazo, assemelhando-se
mais a um manual de instrugdes ou a um prospeto do que a estatutos
sociais, ja para ndo falar de uma “constituicdo”, como algumas redes
nomeiam o seu acordo entre utilizadores®’. A participa¢do na rede ¢é
opcional, sendo que ndo sdo claros quais os direitos e obrigagdes que
se geram por se descarregar o protocolo e té-lo ativo no computador.

3% De acordo com a Lei n.° 119/2015, de 31 de agosto, que institui o Codigo Cor-
porativo.

3 WarcH (II) (2019), p. 64.

3 TENDON e GANADO (2018).

37 Nome inicialmente dado ao acordo de utilizadores da rede EOS.
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Em segundo lugar, a informalidade e limitagdo dos meios de governo e
administragdo também criam algumas dificuldades quanto a definigdo
de quais os direitos e deveres que os utilizadores tém perante a rede.
Nao existem elei¢des de programadores: os core developers sao muitas
vezes convidados por outros para participarem na manutencao da TRP,
ndo existindo qualquer vinculo ou acordo formal entre a rede e estes
(por exemplo, os programadores Bifcoin sao pagos por outras empresas
e entidades externas a rede®), ou pelo menos nio existindo nenhum
acordo transparente entre os criadores da rede e os programadores™’.
Também ndo existe relagdo formal entre os miners e a rede: ndo existe
nenhuma obrigacdo deste tipo de utilizadores de gerar as secgdes ou de
aceitar estas ou aquelas transferéncias, apenas sistemas de incentivo. Se
existir um problema de rede em que esta ndo gere os incentivos, existe
alguma espécie de incumprimento, no sentido de uma relagdo juridica?
Ou se os miners nao gerarem blocos, isso gera algum tipo de ilicito ou
¢ razdo para incumprimento? Em terceiro lugar, as redes ndo tém sede,
nem estdo limitadas a uma Unica jurisdigdo, o que dificulta a aplicag¢ao
de um critério normativo fixo de definicdo de pessoa coletiva.

Alguma doutrina estrangeira tem reconhecido certos fenémenos de
organizagdes digitais criadas a partir de redes TRP, que t€ém o nome de
decentralized autonomous organizations ou DAQO, como sendo parcerias
ou sociedades de facto, mas ndo de Direito*’. As DAO tém algumas
semelhangas com as TRP — sdo ambas estruturas de cddigo informatico
distribuido, com formas de deliberag¢ao descentralizadas, que funcionam
a partir da introducdo de comandos externos. A diferenca é que as DAO
correm por cima de uma rede TRP, e sdo geralmente organizagdes mais
pequenas (com menos participantes do que as TRP) e com objetos ou
propositos mais definidos e imediatos (fundos de investimento, por exem-
plo). Pode-se questionar se as TRP nido podem ser, tal como as DAO,
consideradas como parcerias, sociedades irregulares, ou pessoas coletivas
de facto e ndo de Direito. Independentemente dessas consideragdes, as
consequéncias continuam a ser as mesmas, pelo menos do ponto de vista
do ordenamento juridico portugués: falta de personalidade juridica, e de
capacidade de se vincularem ou serem vinculadas.

3% VAN WIRDUM (2016).
3 WaLcH (2019), pp. 66-67.
4 RoLo (2019), pp. 62-72.
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Num certo sentido, as redes TRP assemelham-se bastante a platafor-
mas digitais de economia colaborativa. O produto de uma plataforma
Uber, ou de uma plataforma Airbnb (s6 para dar alguns exemplos) nao
¢ propriamente a viagem de carro, nem a casa, nem a compra do bem
que nos ¢ trazido a casa. O produto de uma plataforma “partilhada” é a
propria rede onde posso encontrar quem esteja disposto a prestar estes
servigos. A mesma situagdo ocorre com as redes sociais, como o Facebook,
o Twitter ou o Linkedin: o produto ¢ a rede em si, onde eu me posso
inscrever para partilhar informagdo com os meus contactos*. As TRP
sdo uma versdo distribuida e descentralizada deste tipo de plataformas
comerciais: a rede TRP da Bitcoin é utilizada para transferir Bitcoin para
outro utilizador; a rede Ethereum ¢ utilizada para o desenvolvimento de
aplicacdes e programas; a rede Compound € utilizada para a realizagdo
de mutuos de criptoativos entre utilizadores, e por ai adiante. Podemos
pensar nas redes TRP como a vers@o descentralizada e extrema da eco-
nomia colaborativa, pois eliminam os proprios proprietarios e gestores
das plataformas. No entanto, este tipo de estruturas digitais da economia
partilhada ou colaborativa dispdem de condig¢des contratuais que regem
a relacdo dos prestadores de servigo e dos seus clientes com a rede (ou
seja, com a empresa que desenvolveu a rede), definindo e limitando as
responsabilidades uns dos outros. Tal ndo existe nas TRP, ou pelo menos
quando existe, como no caso do £OS, ndo é claro quem ¢ a contraparte,
isto €, com quem € que os utilizadores se estdo a comprometer a cumprir
com o definido nos termos e condi¢des (com a rede? Uns com os outros?
Com os criadores da rede?). Mas apesar disso, parece-me que o modelo
das redes TRP, mesmo que descentralizado, se assemelha bastante com o
destas plataformas, e que muitas discussdes que se levantam atualmente
sobre regulagdo das mesmas podem ser colocadas igualmente face as
TRP*2. Creio que seria um caminho mais interessante de tratamento
juridico e com maiores possibilidades de sucesso do que a atribuigdo de
personalidade juridica.

Este entendimento ajuda-nos também a melhor compreender e delimi-
tar as situagoes de responsabilidade que podem surgir dentro deste meio
descentralizado. A atribui¢do de responsabilidade implica a imputagdo

410 que ndo quer dizer que a rede nio possa oferecer servigos para dinamizar os
modos de interagdo com outros utilizadores (como promogdes, funcionalidades especiais,
ou descontos).

42 Sobre as plataformas, vide o relatério da CoMissAo EUROPEIA (2018).
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das consequéncias da pratica de um ato; a pessoa ou entidade que agiu
perante a realidade deve responder pelos efeitos que a essa agdo provocou
perante outros®’. De particular interesse para a ordem juridica ¢ a situagdo
dos efeitos provocados serem lesivos da situagao juridica de outros, por
quebra de acordo anteriormente celebrado (responsabilidade contratual)
ou por pratica de um facto ilicito (responsabilidade extracontratual).

A responsabilidade por incidentes ocorridos a partir de uma TRP tem
de ser enquadrada dentro desta l6gica. Por exemplo, numa situagdo em
que um utilizador defrauda outro numa transferéncia de dados, estaremos
perante uma situacao de responsabilidade contratual. A falta, no entanto,
de acordos precisos e claros de atribuicdo de direitos e deveres entre
utilizadores acaba por criar zonas dubias de atribui¢ao de responsabili-
dade. No caso de um miner se recusar a formar o bloco, existe algum
incumprimento perante os outros utilizadores? Se provocou um dano,
pode dar azo a responsabilidade extracontratual, desde que se verifiquem
os critérios estabelecidos na lei?

A falta de personalidade juridica das TRP faz com que as mesmas
ndo possam ser imputaveis, o que leva igualmente a questdo de saber
se alguém (e, se a resposta for afirmativa, quem?) deve responder pelo
dano provocado por um erro da rede, por exemplo, no caso de existir
um problema com o c6digo. A resposta simples — se considerarmos que
deve ser imputada responsabilidade a alguém por erros da rede, sendo
uma outra hipdtese entender que a participagdo neste tipo de redes € um
risco, que corre por conta do utilizador — sera atribuir a responsabilidade
ao criador da rede, ou aos seus criadores, os programadores originais,
pois foram eles que definiram as regras e langaram o protocolo. A outra
questdo sdo os casos de hard fork, e resultados subsequentes, com pos-
siveis danos para utilizadores, se tais atos devem ou ndo gerar responsa-
bilidade dos que decidiram atualizar o protocolo, ou dos que recusaram
e se mantiveram “fiéis” ao codigo original.

Deve igualmente falar-se do papel dos core developers face a rede, da
importancia que assumem perante o mercado e a comunidade, enquanto
“fiduciarios” de uma TRP. As suas agdes e poderes devem ser alvo de
atengdo e escrutinio juridico dada a possibilidade de conseguirem alterar
o cadigo, e das relagdes que mantém (particularmente do ponto de vista
financeiro) com os fundadores das redes, mesmo que estes estejam apa-
rentemente desligados do projeto do ponto de vista formal.

43 CoRrTES (2020).



TECNICA E IDEOLOGIA, ECOSSISTEMA E COMUNIDADE: ALGUMAS CONSIDERAGOES
SOBRE AS REDES BLOCKCHAIN ENQUANTO REALIDADE JURIDICA

As respostas a estas questdes s6 podem ser dadas apos consideragido
cuidada das relagdes que se estabelecem entre os utilizadores da rede em
si, ¢ os utilizadores e a entidade ou pessoa que gerou a rede, e perante
uma situacdo concreta de dano ou incumprimento. A existéncia de um
verdadeiro pacto com direitos e deveres, claros e precisos, que regulem
a participacdo de todos os membros da comunidade na rede, gerando
expectativas de uma colaborago estavel e para o futuro, pode ajudar
bastante neste sentido. Como referi anteriormente, algumas redes ja tém
uma espécie de “termos e condigdes” de participacdo; no entanto, torna-
-se necessario que esses termos sejam o mais definidos possivel e ndo
apenas um conjunto de conceitos tecnoldgicos com pouco significado
juridico. A existéncia de codigos de conduta pode ajudar a clarificar e a
fortalecer o quadro de direitos e deveres dos utilizadores e, dessa forma,
contribuir para a criagdo de um mercado digital mais estével e prospero®.

V1. Notas finais

As redes TRP sdo um fenomeno de colaboragdo humana e digital que
pode trazer beneficios para o desenvolvimento tecnologico e, consequen-
temente, social e econdomico. No entanto, existem riscos associados a
participagdo e uso destas redes que t€m de ser acomodados pelo Direito,
sob pena de por em causa situagdes juridicas que merecem protecdo. Ja
referi isto noutro lugar; aqui gostaria de reforgar o ponto. As redes TRP
propdem um modo de interagdo mais digital, mas ndo menos humano
nem menos passivel de controlo e respeito pelas posi¢des dos seus par-
ticipantes. Ja em 1997 James Boyle alertava para a cegueira do “liber-
tarianismo digital” face aos riscos colocados pelo poder privado®. Os
modelos de governo descentralizados podem trazer vantagens e permitir
a criacdo de um espago digital mais seguro e transparente, mas precisam,
para ter sucesso, de uma maior clareza e precisao quanto aos direitos e
deveres de todos os envolvidos no seu funcionamento. Cabe definir qual
a melhor forma de o fazer, se por desenvolvimentos naturais de mercado
e ultrapassagem de “dores de crescimento” pela pratica, ou se através de
alguma acdo regulatoria.

4 Vide, neste sentido, HACKER (2019), REYES (2019) e NEITZ (2020).
4 BovLE (1997).
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