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Resumo

Num Acoérdao recente, o Supremo Tribunal de Justi¢a declarou que, na fase de inquérito, compete
ao juiz de instru¢dao ordenar ou autorizar a apreensdo de mensagens de correio eletronico ou de
outros registos de comunicacdes de natureza semelhante, independentemente de se encontrarem
abertas/lidas ou fechadas/nao lidas, que se afigurem ser de grande interesse para descoberta da
verdade ou para a prova, nos termos do artigo 17.° da Lei do Cibercrime.

Todavia, levanta-se a questdo de determinar quais sdo as consequéncias praticas desta decisdao
jurisprudencial.

A dissertagdo em apreco versa sobre questdes processuais inerentes ao regime da apreensdo de
correio eletronico e comunicagdes semelhantes, com especial destaque para a problematica de uma
eventual distingdo entre e-mails abertos ou lidos ¢ e-mails fechados ou nao lidos, a luz do Acérdao
do Supremo Tribunal de Justica n.° 10/2023.

Palavras-chave: direito processual penal, prova, apreensdo, e-mails e comunicagdes semelhantes



Abstract

In a recent ruling, the Supreme Court of Justice declared that, at the investigation stage, it is up to
the preliminary judge to order or authorize the apprehension of electronic e-mails or other records
of communications of a similar nature, regardless of whether they are open/read or closed/unread,
which appear to be of great interest for the discovery of the truth or for evidence, under the terms
of article 17 of the Cybercrime Law.

However, the question arises as to what the practical consequences of this case law decision are.
This dissertation deals with procedural issues inherent in the system for the capture of emails and
similar communications, with particular emphasis on the problem of a possible distinction between
open or read emails and closed or unread emails, in the light of Supreme Court Ruling n.® 10/2023.

Keywords: criminal procedure law, evidence, apprehension, e-mails and similar communications
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1. Introducao

O fendémeno da globalizacdo encontra-se indiscutivelmente associado ao desenvolvimento da
tecnologia e a relevantes avancos informatico-digitais. O Direito, enquanto regulador da
sociedade, ndo fica indiferente as capacidades das ferramentas informaticas.

Contudo, nem tudo o que a Internet comporta € positivo, pois cada vez mais a criminalidade tipica
do mundo offline se transpde para o ambiente digital .

Desde logo, as novas formas de comunicacdo, nomeadamente através de meios informaticos,
acabam por contribuir significativamente para o aparecimento de uma nova realidade criminal,
conhecida como cibercrime.

Atualmente, os crimes de phising?e de ransomware® continuam a ser 0s mais comuns.

No entanto, a par destes fendmenos, cada vez mais se constata que outros ilicitos s&o cometidos
online, por exemplo, através de troca de e-mails ou mensagens, enviadas através das redes sociais,
utilizando um smartphone ou outro meio eletrénico como instrumento do crime.

Esta crescente onda de crimes digitais motivou a que o Direito, enquanto realidade em constante
mutacdo, iniciasse a tdo necessaria adaptacdo a este novo contexto penal.

Para além das inUmeras questdes de direito substantivo, o crime cometido no contexto digital
levanta também problemas de indole processual, o que obrigou o legislador a procurar respostas
para solucionar os desafios inerentes a esta nova realidade criminal.

O surgimento da prova digital e de legislacdo que a regulasse foi essencial para o inicio do combate
a criminalidade informatica®.

No nosso ordenamento juridico, a consagracéo da Lei n.° 109/2009°, de 15 de setembro, conhecida
como a Lei do Cibercrime, impulsionou um movimento de mudanga no que diz respeito a esta
matéria, procurando colmatar as dificuldades sentidas na nossa legislacao.

Este instrumento legal criou medidas de cooperacgéo internacional, alargou o leque da tipificacédo
dos crimes informaticos, e veio inserir os chamados meios de obtencéo de prova digital®.

Um dos meios de obtencdo de prova previstos na Lei do Cibercrime é a apreensdo de correio
eletronico e registos de comunicagdes de natureza semelhante.

Cada vez mais se torna imprescindivel a utilizacdo de mensagens de correio eletronico e de
natureza semelhante, nas quais se inclui as mensagens enviadas por telemovel ou nas redes sociais,
como meio de prova no processo penal, através da sua apreensdo em sistemas informaticos’.
Porém, devido as suas caracteristicas especiais, a obtencdo deste meio de prova levanta inimeras
questdes juridicas.

Assim, esta dissertacdo tem como principal propdsito a breve exposicdo e o esclarecimento de

L CARRAPICO (2005), p. 177

2 Ato ilicito que consiste na recolha e utilizagdo fraudulenta de credenciais de pagamento para substracio devalores as
vitimas.

3 Ato ilicito que consiste na encriptacio de dados informaticos para proceder a posteriores pedidos de resgate

4 BRANCO (2021), p. 2

5 Lei n.° 109/2009 de 15 de Setembro Aprova a Lei do Cibercrime, transpondo para a ordem juridica interna a
Decisdo Quadro n.° 2005/222/JAl, do Conselho, de 24 de Fevereiro, relativa a ataques contra sistemas de
informac&o, e adapta o direito interno & Convencdo sobre Cibercrime do Conselho da Europa.

6 BRANCO (2021), p. 2

"BRANCO (2021), p. 19



dificuldades sentidas com a prova digital, no caso concreto das comunicag6es eletronicas, e com
a sua obtencéo, com foco no Acdrddo de Fixagdo de Jurisprudéncia n.° 10/2023% de 11.10.2023.
Pretende-se apontar alguns dos problemas decorrentes do regime previsto na Lei do Cibercrime e
a sua compatibilizacdo com o regime estipulado no Cédigo de Processo Penal.

Por fim, considerando o Acordao de Uniformizacdo de Jurisprudéncia de 10.11.2023, destaca-se
a relevancia da problematica da potencial distingdo entre e-mails abertos ou lidos e fechados ou
ndo lidos.

Mais do que encontrar solucGes absolutas e definitivas, procura-se expor as principais
problematicas inerentes a esta questdo, de forma a compreender as decisGes tomadas pelo
legislador nesta matéria e os resultados praticos a que conduzem.

Para tal, procede-se a uma divisdo da presente exposicdo em tematicas distintas, que se traduzem
nos seguintes capitulos: breve contextualizacdo da prova no sistema penal portugués; conceitos de
prova e crime digital; defini¢cdo dos servicos de correio eletrénico e dos meios de comunicacéo
semelhantes; regras especiais de Lei do Cibercrime relativas a recolha de prova em suporte
eletronico: caso concreto de apreensdo de correio eletronico e registos de comunicagdes de
natureza semelhante; necessidade de articulacdo da Lei do Cibercrime com as normas do Codigo
de Processo Penal: algumas questdes problematicas; por fim, analise da problematica da potencial
distingédo entre e-mails abertos e fechados a luz do Acordao do Supremo Tribunal de Justica de
10.11.2023°.

2. Breve contextualizacdo da prova no sistema penal portugués

De forma a compreender melhor as caracteristicas particulares deste tipo de prova, ao dar inicio a
este estudo considerou-se importante aludir ao conceito de prova no processo penal portugués.
Assim, no primeiro ponto desta discusséo, concretiza-se a distingdo entre prova, meios de prova e
meios de obtencdo de prova e, posteriormente, sdo referenciados os principios que regulam a prova
no sistema portugués mais relevantes para a tematica em causa.

O processo penal portugués tem estrutura acusatéria: quem investiga € uma entidade diferente da
que julgal®.

Acresce que a investigacdo se apoia maioritariamente no instituto da prova. Assim, levanta-se a
questdo de definir em que consiste a prova.

Segundo Paulo de Sousa Mendes!, podemos afirmar que, no processo penal, a prova é “o esfor¢o
metodico através do qual sdo demonstrados os factos relevantes para a existéncia do crime, a
punibilidade do arguido e a determinagdo da pena ou medida de seguranga aplicaveis”.
Transpondo a necessidade de procurar definir conceitos técnico-doutrinais referentes a esta
tematica, é possivel considerar que, de forma simplista, provar algo no contexto do Direito é
produzir um estado de certeza no julgador, tdo forte, que o leva a valorar determinada situagéo

8 Acordao do Supremo Tribunal de Justica de 11.10.2023 (Pedro Branquinho Dias), in
https://www.dgsi.pt/jstj.nsf/954f0ce6ad9dd8b980256b5f003fa814/9b1e715fa7cdbceb80258a4b003f6591?0penDocu
ment

% Acérddo do Supremo Tribunal de Justica de 10.11.2023 (Pedro Branquinho Dias), in
https://diariodarepublica.pt/dr/detalhe/acordao-supremo-tribunal-justica/10-2023-224081976

10 BRANCO (2021), p. 10

1 MENDES (2004), p. 132



como verdadeira'?, de forma a ser possivel considerar que determinado facto ocorreu.
Considerando que a prova pretende demonstrar factos relevantes para a existéncia de um ilicito e
justificar, consequentemente, a aplicacdo de uma pena, é importante mencionar que esses factos
sdo demonstrados através de meios de prova.

Os meios de prova sdo fontes de convencimento legais que se distinguem da prdpria prova, uma
vez que é através destes meios que o legislador se vai servir para gerar a real convicgdo sobre um
determinado facto, introduzindo no procedimento pelo menos um elemento de prova.

Por outras palavras, 0s meios de prova caracterizam-se por ser 0 caminho a percorrer e a prova,
strictu sensu, o destino ou resultado que se ambiciona®®.

A titulo de exemplo, perante um tipo de prova pessoal como a testemunhal, o meio de prova sera
0 depoimento da testemunha.

Por outro lado, numa prova real que resulta da observacgéo de coisas, como a prova documental, o
meio de prova sera o documento.

Questéo distinta do conceito de prova e de meios de prova, séo 0s meios de obtengéo de prova.
Os meios de obtencdo de prova correspondem aos instrumentos de que se servem as autoridades
judiciarias para investigar e recolher meios de prova.

Tendo por base a metafora previamente mencionada, se 0s meios de prova sdo 0 caminho a
percorrer e a prova o destino, os meios de obtencdo de prova serdo o instrumento usado para
percorrer esse caminho.

Importa ainda fazer uma breve mencéao ao artigo 125.° do Cédigo de Processo Penal (CPP) que,
sob epigrafe “legalidade da prova”, estabelece que “sao admissiveis as provas que ndo forem
proibidas por lei”.

No nosso ordenamento juridico ndo ha um elenco taxativo das provas admissiveis, consagrou-se a
liberdade de prova desde que ndo constitua prova proibida por lei.

Encontra-se aqui consagrado um dos principios mais relevantes em matéria probatdria, o principio
da legalidade da prova.

Partindo desta premissa, cabe fazer uma breve referéncia a um tépico de indiscutivel importancia,
as Provas Proibidas.

O ordenamento juridico portugués, na Constituicdo da Republica Portuguesa (CRP ou
Constituicao) e no Codigo de Processo Penal, inclui determinadas proibi¢cdes em matéria de prova.
No ambito da Constituicdo da Republica Portuguesa, partindo dos artigos 24.° e 25.°, tanto a vida
humana como a integridade fisica das pessoas sdo consideradas inviolaveis. Neste sentido, 0
nimero 2 do artigo 25.° estabelece que “ninguém pode ser submetido a tortura, nem a tratos ou
penas cru¢is, degradantes ou desumanos.”.

Ja o numero 8 do artigo 32.° da CRP especifica que “sdo nulas todas as provas obtidas mediante
tortura, coacdo, ofensa da integridade fisica ou moral da pessoa, abusiva intromissdo na vida
privada, no domicilio, na correspondéncia ou nas telecomunicagdes”

Acresce que, perante a relevancia no contexto desta dissertacao, € ainda importante referenciar o
numero 1 do artigo 34.° da CRP, que estabelece que “o domicilio e o sigilo da correspondéncia e
dos outros meios de comunicacao privada sdo inviolaveis.”.

E de facto notdria a preocupacdo do legislador no respeito pelos imperativos constitucionais
atinentes a dignidade da pessoa humana, a integridade pessoal e a intimidade da vida privada e

12 BRANCO (2021), p. 10
13 FREITAS (2017), p. 12



familiar, proprios de um Estado de Direito Democratico.*

Quanto as provas proibidas no CPP, cabe destacar o entendimento de Francisco Marcolino de
Jesus?®, que parte da disting&o entre temas de prova proibidos, meios de prova proibidos e métodos
proibidos de prova.

Os temas de prova proibidos, previstos no artigo 137.° do CPP, reportam aos temas que a lei ndo
permite que sejam investigados, ou seja, parte da ideia de que determinados factos ndo podem ser
objeto de prova.

Ja os meios de prova proibidos correspondem aos meios de prova cuja valoracao a lei ndo permite
como tal, devido a falta de um qualquer requisito legal, o que resulta na indisponibilidade da sua
utilizacao.

Por fim, os métodos proibidos de prova consistem em determinados procedimentos que ndo podem
ser utilizados no contexto de recolha de prova, estando previstos nos numeros 1, 2 e 3 do artigo
126.° do CPP.

3. Conceitos de crime digital e prova digital

Ultrapassada esta questdo considera-se imperativo procurar clarificar sucintamente em que
consiste o crime e a prova digital.

A discussdo sobre prova digital assume ainda mais importancia ao constatar que ainda ndo existe
uma definicdo consensual sobre o que consubstancia um crime digital.

Primeiramente cabe ressalvar que a regulacdo desta tematica se encontra circunscrita a trés
diplomas: o Codigo de Processo Penal®®, a Lei n.° 32/2008', de 17 de Julho, referente a
Conservacdo de dados gerados ou tratados no contexto da oferta de servi¢cos de comunicacfes
eletronicas, e a Lei n.° 109/2009, de 15 de Setembro, a que se d& o nome de Lei do Cibercrime.
No entanto, perante a necessidade de proceder a uma exposi¢cdo breve sobre o tema, que nédo
permite uma analise aprofundada sobre a tematica em apreco, apenas serd feita referéncia as
estipulacdes previstas no Codigo de Processo Penal e na Lei do Cibercrime.

Em termos simplistas, o Professor David Silva Ramalho® define o crime digital como "o
comportamento criminoso praticado em ambiente digital contra sistemas ou dados informéticos
ou mediante o uso de sistemas informaticos e tecnologias de informacéo".

Neste sentido, releva ainda a distingdo doutrinal entre os conceitos de cibercrime em sentido
proprio e em sentido improprio.

Enquanto no primeiro se incluem os crimes que “apenas podem ser praticados em formato digital
e que incluirdo quase todos os tipos legais previstos na Lei do Cibercrime"”, o segundo abarca "0s
crimes que apenas sao praticados por esse via [digital], pese embora o pudessem ser por qualquer
outra”, como as ameacas ou injurias praticas na internet.®

Deste modo, em sentido amplo, a criminalidade informatica “englobard toda a panodplia de

14 GONCALVES e ALVES (2009), p.121

15 JESUS (2015), pp. 92 — 104.

16 Aprovado pelo Decreto-Lei n.° 78/1987, de 17 de fevereiro

17 Lei n.° 32/2008 de 17 de Julho transpde para a ordem juridica interna a Directiva n.° 2006/24/CE, do Parlamento
Europeu e do Conselho, de 15 de Margo, relativa & conservagéo de dados gerados ou tratados no contexto da oferta
de servigcos de comunicacdes electrénicas publicamente disponiveis ou de redes publicas de comunicacGes

18 RAMALHO (2017),p. 20 e ss

19 MENDES ¢ RAMALHO (2019)



atividade criminosa que pode ser levada a cabo por meios informaticos, ainda que estes ndo sejam
mais do que um instrumento para a sua pratica, mas que ndo integra o seu tipo legal, pelo que o
mesmo crime podera ser praticado por recurso a outros meios”.?

J& em sentido estrito, apenas “abarcara aqueles crimes em que o elemento digital surge como parte

integrador do tipo legal ou mesmo como seu objeto de protecio”.?

Assim, conclui-se que o juizo relevante nesta matéria € o meio utilizado para a préatica do crime.
Rita Coelho dos Santos??, por outro lado, adianta uma classificago tripartida, nos termos da qual
distingue: os crimes tipicamente informaticos, ou seja, aqueles que o legislador reconhece como
crimes eminentemente ligados a informatica, na medida em que o objeto ou instrumento da acdo
é tecnologica ou crimes potencialmente informaticos, ndo podendo o tipo ser preenchido se nédo se
verificar qualquer acdo sobre ou através desses equipamentos; oS crimes essencialmente
informaéticos, que compreendem apenas aqueles em que o préprio bem juridico ofendido consiste
numa realidade de natureza informéatica com dignidade suficiente para merecer a tutela penal; e 0s
crimes acidentalmente informaticos, isto €, aqueles em que a utilizacdo do computador é apenas
um novo modus operandi, ndo contendendo com o preenchimento do respetivo tipo legal.
Superada esta questdo, importa determinar em que consiste a prova digital.

Segundo o Professor Paulo Sousa Mendes?, prova digital corresponde & informaco em formato
digital, armazenada em repositorio digital ou transmitida por sistemas informaticos que, de algum
modo, possa contribuir para a explicacdo ou demonstracdo de um facto.

Ja Benjamim Silva Rodrigues®* define a prova digital “como qualquer tipo de informagio, com
valor probatorio, armazenada [em repositorio electronico-digitais de armazenamento] ou
transmitida [em sistemas e redes informéticas ou rede de comunicacdes electronicas, privadas ou
publicamente acessiveis], sob a forma binaria ou digital”.

Por outro lado, Armando Dias Ramos®® considera que “a prova digital corresponde a toda a
informacgéo passivel de ser obtida ou extraida de um dispositivo eletronico (local, virtual ou
remoto) ou de uma rede de comunicacdes. Pelo que esta prova digital, para além de ser admissivel,
deve ser também auténtica, precisa e concreta”.

De referir que prova digital pode assumir varias formas, destacando, para o caso, 0s e-mails, ou as
mensagens enviadas por telemdvel ou, ainda, através das redes sociais.

Independentemente da definicdo defendida, é possivel identificar algumas caracteristicas inerentes
a prova digital®®: trata-se de um tipo de prova incorpdreo, temporario, fungivel e volatil.

No contexto da exposicdo em causa, cabe destacar a caracteristica da incorporeidade.

Sendo que este tipo de prova se encontra num formato distinto, formato digital, ndo corresponde a
um bem corpdreo.

Consequentemente, é indiscutivel que a sua apreensdo apresenta especial dificuldade, pois é
constituida por meios técnicos especificos que exigem certos conhecimentos técnicos
especializados para a apreender e disponibilizar.
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Acresce que a prova digital necessita de ser manuseada de forma particularmente cuidadosa
perante a forte possibilidade de ser alterada, ocultada ou até mesmo eliminada, quer seja pelo
decurso do tempo, quer seja por intervencdes de terceiro.

Assim, perante as especificidades inerentes a prova digital, levanta-se a questao de determinar qual
o regime aplicavel a obtencdo de provas como emails, mensagens enviadas pelo WhatsApp ou
pelo Facebook.

4. Os servicos de correio eletronico e de comunicacoes semelhantes como meios de prova

Para que nos possamos aproximar da questdo essencial, é imperativo proceder a uma analise dos
servigos de correio eletronico e dos meios de comunicagdo semelhantes enquanto meios de prova.
De acordo com a definicdo dada pelo legislador europeu, nos termos do artigo 2.° alinea h) da
Diretiva 2002/58/CE do Parlamento Europeu e do Conselho?’, o “correio eletrénico é qualquer
mensagem textual, vocal, sonora ou grafica enviada atraves de uma rede publica de comunicagdes
que pode ser armazenada na rede ou no equipamento terminal do destinatéario até o destinatario a
recolher.”.

Nos termos do ordenamento juridico portugués, este conceito encontra-se previsto na alinea b) do
nimero 1 do artigo 2.° da Lei n.° 41/2004%8, instrumento juridico que transpds para a ordem juridica
nacional a referida Diretiva.

Benjamim Silva Rodrigues®® define o correio electronico como “qualquer mensagem textual,
vocal, sonora ou grafica, combinada ou ndo, enviada através de um terminal de um ponto de uma
rede publica de comunicacdes electronicas para outro terminal conexionado a tal rede, podendo
ser, temporaria ou definitivamente, armazenada na rede ou equipamento terminal do destinatario
at¢t que o mesmo proceda a sua recolha, mediante ‘carregamento’ e correspectivo
‘descarregamento’ em equipamento informatico que torna a mensagem humanamente perceptivel
(ou lisivel) pelos varios sentidos (visdao ou audi¢do)”.

Ja na esfera de Armando Dias Ramos®, correio eletronico corresponde a “um programa
informatico que permite a comunicacao instantanea, de modo diferido, entre quem a envia e quem
a recebe, através das redes de informacdo e comunicacdo, independentemente do local em que
estes se encontrem, sem a necessidade deste se encontrar instalado no computador”.

Quanto as comunicacdes semelhantes, segundo Rui Cardoso®, é possivel distinguir dois grupos:
as comunicacdes realizadas pelo nimero de telefone, onde podemos inserir as SMS ou MMS; e as
realizadas através da internet, que englobam programas de mensagens instantaneas, como por
exemplo Messenger, WhatsApp, Telegram, Discord.

Tratando-se de ferramentas que permitem facilitar a comunicacdo, a verdade é que também
acarretam inimeros desafios, principalmente se considerados enquanto meios de prova.

27 Diretiva 2002/58/CE do Parlamento Europeu e do Conselho de 12 de Julho de 2002 relativa ao tratamento de
dados pessoais e a protecéo da privacidade no sector das comunicacdes eletrénicas (Diretiva relativa a privacidade e
as comunicagoes eletronicas)

28 |ei n.° 41/2004 transpde para a ordem juridica nacional a Diretiva n.® 2002/58/CE, do Parlamento Europeu e do
Conselho, de 12 de Julho, relativa ao tratamento de dados pessoais e a protecdo da privacidade no sector das
comunicagdes eletrénicas
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Efetivamente, aceder a esta informacdo pode consubstanciar uma forte violacdo de direitos
constitucionalmente estabelecidos, nomeadamente o direito a inviolabilidade do domicilio e o
sigilo da correspondéncia e de outros meios de comunica¢do privada e o direito a reserva da vida
privada, como seréd devidamente demonstrado no proximo capitulo da presente dissertagdo.
Consequentemente, levantam-se inimeras questdes relativas a sua admissibilidade.

De forma a compreender qual a posicdo jurisprudencial maioritaria no que respeita a
admissibilidade destes meios probatorios, surge a necessidade de proceder a uma breve analise de
alguns exemplos da jurisprudéncia portuguesa.

In casu, destaca-se 0 Acorddo do Tribunal da Relagdo de Evora de 09.01.2018%, o Ac6rdéo do
Tribunal Relacdo Porto de 08.06.2018% e o acérddo do Tribunal da Relagdo do Porto de
20.01.2016%.

Relativamente ao acérddo do Tribunal da Relagdo de Evora, processo 263/15.7T9ALR.E1, a
arguida foi acusada da pratica de um crime de injuria por um presidente de uma associacdo
desportiva rival, perante o envio de e-mails insultuosos para o assistente com conhecimento de
terceiros.

O Tribunal decidiu absolver a arguida do crime de que vinha acusada, tendo desconsiderado os e-
mails por considerar ndo serem bastantes para fazer prova razoavel do crime de injuria.

Porém, inconformado com a deciséo, o0 assistente recorreu para o Tribunal da Relacéo.

O Tribunal deu provimento ao recurso, considerando que os e-mails, desde que apreendidos
legalmente, constituem meio de prova mais do que suficiente para efetivamente provar a existéncia
de um crime de injuria.

Relativamente ao acérddo do Tribunal da Relacao do Porto, processo 293/20.7PAVFR.P1, reporta-
se a acusacgdo do arguido pela pratica de um crime de violéncia doméstica e de um crime de injUria
pela sua esposa.

O Tribunal decidiu absolver o arguido dos crimes de que vinha acusado, tendo para o efeito
valorado as mensagens que o arguido trocara com a esposa via WhatsApp e das quais resultara
que, afinal, mantinham um bom relacionamento apesar de estarem separados.

Inconformada com essa deciséo e com a valorizagdo dessas mensagens, a mulher recorreu para o
Tribunal da Relacéo.

O Tribunal negou provimento ao recurso, confirmando o acérddo recorrido, ao decidir que as
mensagens, videos, fotos e audios trocados livremente via WhatsApp nédo estdo protegidos pelos
direitos constitucionais de reserva da intimidade da vida privada e da confidencialidade da
mensagem pessoal, valendo como prova em processo penal.

Por fim, relativamente ao Tribunal da Relacdo do Porto, processo 1145/08.4PBMTS.P, o arguido,
apos ver prescindidos os seus servi¢os, numa tentativa de intimidac&o, procedeu ao envio de SMS
injuriosos e ameacadores aos representantes da sua antiga entidade patronal.

O arguido alega que a apresentacdo destas mensagens enquanto meio de prova consubstancia uma

32 Acérddo do Tribunal da Relagdo de Evora de 09.01.2018 (Alberto Borges), in http://www.dgsi.pt/jtre.nsf/-
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violacdo da sua vida privada.

Porém, o Tribunal acabou por considerar que se o arguido enviou ao ofendido uma mensagem por
SMS, o seu destinatario pode fazer da missiva o uso que entender, nomeadamente apresenta-la as
autoridades judiciérias para poder servir como prova de um crime de que € vitima.

O que a lei pretende tutelar é a intromissdo na correspondéncia, na vida privada, no domicilio ou
nas telecomunicagdes feitas sem o consentimento do respetivo titular (artigos 174.°, 176.°, 177.°e
187.°, do CPP).

Porém, esse nunca seria 0 caso dos autos, sendo que € o proprio titular da mensagem que a
apresenta as autoridades para poder servir como prova de um crime de que € vitima.

Em suma, € possivel concluir que o ordenamento juridico portugués efetivamente assume que as
mensagens de correio eletronico, entre outras comunicag¢des, podem ser usadas como meio de
prova, reconhecendo a sua importancia como fontes de material probatério.

5. Direitos fundamentais potencialmente restringidos com a apreensio de correio eletronico
e comunicacoes semelhantes

Segundo Figueiredo Dias, é possivel identificar quatro finalidades inerentes ao processo penal: a
realizacdo da justica, a descoberta da verdade material, a protecdo dos direitos fundamentais e o
estabelecimento da paz juridica violada com a pratica do crime.®

No ambito da investigacdo, imprescindivel para a descoberta da verdade material e,
consequentemente, para a realizagdo da justica e o restabelecimento da paz juridica, o Estado é,
muitas vezes, obrigado a restringir os direitos fundamentais dos cidadaos.

Na opinido do autor, o processo penal visa “encontrar a solugdo justa e adequada para o caso
concreto, no contexto de um sistema’®.

Por outras palavras, surge a necessidade de procurar “a solu¢do do conflito entre as exigéncias
comunitarias e a liberdade de realizacio da personalidade individual”®’, na medida em que se
verifica uma constante tentativa de contrabalancar por um lado os Direitos Fundamentais e o
Direito Penal, que visam tutelar e proteger os bens juridicos essenciais, e 0 Processo Penal que,
frequentemente, viola os respetivos bens juridicos em causa, sempre com o intuito de atingir as
suas finalidades e, em dGltima instancia, garantir a eficicia do Direito e a protegdo dos bens
juridicos.

Efetivamente, “os fundamentos do direito processual penal sdo, simultaneamente, os alicerces
constitucionais do Estado; a concreta regulamentacao de singulares problemas processuais deve
ser conformada juridico-constitucionalmente™®,

A apreensdo de mensagens de correio eletrénico e de comunicagdes similares enquanto meio de
obtencdo de prova € efetivamente justificada pela descoberta da verdade material.

No entanto, € incontestavel o carater intrusivo e lesivo desta atuacdo, uma vez que possibilita o
acesso irrestrito a informacdes de carater pessoal, ou seja, 0 acesso a informacdes da vida do
individuo cujas mensagens foram apreendidas. O ato de apreensdo de mensagens de correio
eletrénico configura, indiscutivelmente, uma ingeréncia na correspondéncia privada o que pode

%5 DIAS (2004), p. 11 e ss
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resultar numa colisdo com varios direitos e principios fundamentais do Estado de direito
democratico.*

Consequentemente, esta método de obtencdo de prova levanta inUmeras questdes relativas a
necessidade de protecdo de certos direitos fundamentais que podem ser colocados em risco
mediante a apreensao.

De facto, exige-se uma ponderacdo e um equilibrio entre a intervencdo nas comunicagdes e a
investigagdo criminal, de forma que os direitos fundamentais ndo sejam excessivamente
sacrificados, devendo a restri¢do de qualquer direito se limitar ao estritamente imprescindivel para
a prossecucao do interesse publico.

Neste sentido, para que seja legitimo proceder a restricdo de um direito fundamental, exige-se a
verificacdo de inumeros requisitos.

A restricdo de qualquer direito s6 deve ser tolerada quando devidamente fundamentada, justificada
e adequada ao caso concreto.

O numero 2 do artigo 18.° da Constituicdo da Republica Portuguesa determina que a lei s6 pode
proceder a restricdo de direitos nos casos expressamente previstos constitucionalmente, ou seja,
quando uma norma constitucional consagradora de um direito procede a uma remissao legal que
nédo se limite conformacao do direito.

Contudo, encontra-se hoje assente, na doutrina® e jurisprudéncia portuguesa, a admissibilidade de
restricdes legais implicitas em caso de colisdo entre direitos ou entre estes e interesses
constitucionalmente protegidos.

Neste sentido, 0 mesmo numero 2 do artigo 18.° da Constituicdo da Republica Portuguesa
condiciona a restricdo de direitos liberdades e garantias constitucionais ao principio da
proporcionalidade, o que significa que a admissibilidade da afetacdo desfavoravel de um direito
depende da circunstancia de essa restricao ser necessaria e adequada a salvaguarda de outro direito
fundamental ou de um interesse pablico constitucionalmente protegido dotados de maior peso ou
relevancia no contexto concreto em que opera a referida restricéo.

Como refere Francisco Marcolino de Jesus*, “o principio de proporcionalidade ou proibigdo de
excesso desdobra-se em trés sub-principios: 1) O principio da conformidade ou adequacéo, que
“impde que a medida adotada para a realizagdo do interesse publico deve ser apropriada a
prossecucdo do fim ou fins a eles subjacentes”, isto €, “as medidas restritivas de direitos, liberdades
e garantias devem revelar-se como um meio para a prossecucéo dos fins visados, com salvaguarda
de outros direitos ou bens constitucionalmente protegidos™; 2) O principio da exigibilidade ou da
necessidade, “também conhecido como “principio da necessidade” ou da “menor ingeréncia
possivel”, segundo o qual, “As medidas restritivas tém de ser exigidas para alcangar os fins em
vista, por o legislador ndo dispor de outros meios menos restritivos para alcancar 0 mesmo
desiderato”; 3) O principio da proporcionalidade em sentido restrito, “entendido como principio
da “justa medida” ou “proporcionalidade em sentido estrito (ndo poderdo adotar-se medidas
excessivas, desproporcionadas para alcangar os fins pretendidos)”.

De forma a conciliar as finalidades conflitantes, o legislador estabeleceu critérios para a apreenséo,
exigindo a observancia rigorosa desses pressupostos.

Todavia, é crucial reconhecer que a mobilizacdo deste método de obtencdo de prova pode resultar
numa limitag&o significativa dos direitos, liberdades e garantias dos cidad&os.
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Dessa forma, torna-se imprescindivel analisar detalhadamente os direitos que sdo restringidos, de
forma a garantir que qualquer restricdo é de facto proporcional e estritamente necesséria para
atingir os objetivos ambicionados, designadamente a descoberta da verdade material, a realizacdo
da justica e o restabelecimento da paz juridica.

5.1. Direito a reserva da intimidade da vida privada e familiar (artigo 26.° n.” 1 e 2 da CRP)

O direito a reserva sobre a intimidade da vida privada e familiar esta consagrado no elenco de
direitos, liberdades e garantias da Constituicdo da Republica Portuguesa, no nimero 1 do artigo
26.°, constituindo um direito de personalidade estritamente ligado ao principio da dignidade da
pessoa humana, que se traduz na simples qualidade de ser humano, independente de qualquer outra
condicdo, na medida em que a dignidade da pessoa pressupde que esta beneficie de um espaco de
privacidade.*?

Segundo Conde Correia, a ‘“vida privada compreende aqueles factos, atitudes ou opinides
individuais e particulares, que ndo tenham qualquer relacdo com a vida publica e que possam, em
determinado momento historico, ser razoavelmente considerados confidenciais, por forma a
impedir ou restringir a sua divulgagio™*®

Citando Rodrigues Bastos*, inclui “todos aqueles atos que, ndo sendo secretos em si mesmos,
devem subtrair-se a curiosidade publica por naturais razdes de resguardo e melindre (...), em suma:
sentimentos, acBes e absten¢des que podem ser altamente meritorios do ponto de vista da pessoa
a que se referem, mas, que vistos do exterior, tendem a apoucar a ideia que delas faz o publico em
geral.”.

Acresce que, inerente ao direito a reserva da intimidade da vida privada é possivel delimitar dois
direitos subjacentes: o direito de impedir 0 acesso de terceiros ou estranhos a informacdes sobre a
vida privada e familiar e o direito a que ninguém divulgue as informacg6es que tenha sobre a vida
privada de outrem, traduzindo-se numa verdadeira proibicdo de ingeréncia na vida particular por
terceiros, quer por acesso, quer por divulgacédo de informacédo, como consagrado no artigo 80.° do
Cadigo Civil.®

De facto, este direito “compreende, em qualquer caso, ndo somente o direito de oposi¢ao a
divulgacdo da vida privada (public disclosure of private facts), mas também o direito ao respeito
da vida privada, ou seja, o direito de oposicdo & investigagdo sobre a vida privada (intrusion)”
Naturalmente, o direito a reserva da intimidade da vida privada € um direito fortemente afetado
perante a autorizagdo de uma investigacdo no ambito de um processo de natureza criminal.

In casu, a apreensdo de mensagens de correio eletronico e de comunicacfes semelhantes pode
resultar numa violag&o direta do direito a reserva da intimidade da vida privada e familiar, ao expor
detalhes intimos da vida das pessoas, revelar segredos pessoais, comprometer relacionamentos
familiares ou profissionais e até mesmo colocar em risco a seguranca dos individuos.

Permite-se a ingeréncia na vida privada dos sujeitos, sendo que a sua intimidade acaba por ser
exposta, com a agravante do eventual desconhecimento dessa ingeréncia.

42 \VASCONCELOS (2006), p. 63
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5.2. Direito a inviolabilidade de meios de comunica¢do privada, da correspondéncia e das
telecomunicacoes (artigo 34, n.° 1 e 4 CRP)

Nos termos dos numeros 1 e 4 da Constituicdo da Republica Portuguesa, “o domicilio sigilo da
correspondéncia e dos outros meios de comunicagdo privada sdo inviolaveis”, sendo “proibida
toda a ingeréncia das autoridades publicas na correspondéncia, nas telecomunicagdes e nos demais
meios de comunicagao, salvo os casos previstos na lei em matéria de processo penal”.

A inviolabilidade da correspondéncia e de outros meios de comunicacdo esta relacionada com a
reserva da intimidade da vida privada prevista no artigo 26.° da Constituicao.

Efetivamente, o direito a intimidade da vida privada atua enquanto garante de protecédo de reserva
e de resguardo, pressupondo a faculdade de impedir a revelacéo de factos relacionados com a vida
intima e familiar do sujeito.

Segundo Conde Correia, o “direito ao sigilo da correspondéncia e de outros meios de comunicagao
privada protege toda a espécie de comunicacdo interpessoal, privada ou ndo, efetuada por
intermédio da correspondéncia e das telecomunicacdes, independentemente do meio técnico
utilizado ou do seu conteudo™’.

O Tribunal Constitucional, no &mbito do Acérddo n.° 687/2021%, com referéncia a jurisprudéncia
anterior*® sobre o direito fundamental & inviolabilidade da correspondéncia e das comunicagoes,
considerou que “o artigo 34.° da Constituicao tem por proposito consagrar e proteger o direito
fundamental a inviolabilidade do domicilio e da correspondéncia, ou seja, e prima facie, a
liberdade de manter uma esfera de privacidade e sigilo, livre de interferéncia e ingeréncia estadual,
quer no que respeita ao domicilio, quer — sendo esta a dimensao relevante para o caso sub iudice
— quanto & comunicagc&o. E, alias, entendimento doutrinal sedimentado que o &mbito de protecio
da norma constitucional abrange todos os meios de comunicacdo individual e privada, e toda a
espécie de correspondéncia entre pessoas, em suporte fisico ou eletronico, incluindo ndo apenas o
contetdo da correspondéncia, mas o trafego como tal (espécie, hora, duracdo, intensidade de
utilizacdo), excluindo-se apenas a categoria residual de dados pessoais, isolados de qualquer
processo de comunicagao, efetivo ou tentado.”

Todavia, a abertura constitucional do nimero 4 do artigo 34.° n.° 4 da Constituicdo da RepuUblica
Portuguesa permitiu a criacdo de tipos de ingeréncia nas comunicagdes: “i) a ingeréncia nas
comunicacfes postais e telegraficas, rectius, correspondéncia — comunicacdo escrita; ii) a
ingeréncia nas comunicages telefonicas — comunicagdes orais”; “a ingeréncia nas comunicagdes
ndo telefénicas mas a elas equiparadas — correio eletronico, comunicac@es telematicas e outras; iv)
a ingeréncia nas comunicacgdes entre presentes — captacdo em ambiente fisico, fora das redes de
comunicagdes eletronicas”.>

Assim, s6 no dominio do processo penal é que aquela lei ordinaria pode prever restrigdes esta
garantia. As finalidades inerentes ao processo penal, designadamente a procura da verdade
material, pressupdem obtencao de provas que permitam validar e legitimar essa mesma verdade.

Em consequéncia, justifica-se a restricao a este direito a comunicacao reservada, desde que esta

47 CORREIA (1999), p. 51

48 Acdrddo do Tribunal Constitucional n.° 687/2021 de 22.09.2021, in
https://diariodarepublica.pt/dr/detalhe/acordao-tribunal-constitucional/687-2021-171674458
49 Designadamente Acorddo do Tribunal Constitucional n.° 464/2019 de 21.10.2019, in
https://www.tribunalconstitucional.pt/tc/acordaos/20190464.html
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restricdo seja devidamente avaliada em termos de necessidade, adequacao e proporcionalidade.
5.3 Direito a palavra (artigo 26.° n.° 1 CRP)

Nos termos do numero 1 do artigo 26.° da Constituicdo, confere-se protecdo constitucional a
palavra.

Cabe referir que este preceito remete para a protecao da palavra falada, visto que a “fala ¢ a
expressdo superior, em termos antropolégicos, de uma qualquer relacdo comunicacional, ja que
pelo falar se consegue, de maneira comprimida, transmitir, em um espaco de tempo breve, uma
quantidade de fluxo informacional, certa e precisa, que outras formas comunicacionais se mostram
incapazes de realizar™.

Neste sentido, “o direito a palavra desdobra-se, assim, em trés direitos: (a) direito & voz, como
atributo de personalidade, sendo ilicito, sem consentimento da pessoa, registar e divulgar a sua voz
(com ressalva, é claro, do lugar em que ela foi utilizada); (b) direito as “palavras ditas”, que
pretende garantir a autenticidade e o rigor da reproducéo dos termos, expressdes, metaforas escritas
e ditas por uma pessoa; (c) direito ao auditorio, ou seja, a decidir o circulo de pessoas a quem é
transmitida a palavra. Mais uma vez, este direito sofre de compressdes no caso dos discursos
publicos de agentes publicos e politicos.”>2

No ambito da presente dissertacdo, apresenta especial relevancia a discussédo da dicotomia entre
palavra falada e a palavra escrita, designadamente a necessidade de uma protegdo acrescida da
palavra falada.

De facto, no contexto de uma conversa falada, seja esta presencial ou telefénica, que ocorra em
tempo real, “a palavra falada ¢ proferida naquele momento, com o j& mencionado sentido de
vaporizagdo™®,

Trata-se de uma forma de comunicagédo que se pauta pela espontaneidade, néo se verificando por
parte do emissor da mensagem falada qualquer intencao ou percecdo de uma eventual perpetuacao
da informac&o. A palavra falada caracteriza-se precisamente pelo seu carater espontaneo, efémero
e volatil, criando a expectativa de que o contetdo da comunicacdo ndo sera passivel de ser
reproduzido em momento posterior visto que desvanece imediatamente.>*

Consequentemente, surge a necessidade de “impedir que aquilo que se pretendeu que fosse apenas
uma expressao fugaz e transitoria da vida se converta num produto registado e suscetivel de ser
utilizado a todo o tempo”>°. Pressupde-se que a palavra falada se vai extinguir no exato momento
em que € proferida, esgotando o seu &mbito apos o término da comunicacao.

Por outro lado, a palavra escrita implica um maior grau de ponderacéo e reflexdo, na medida em
gue o emissor da mesma se encontra consciente de uma eventual perpetuacdo do contetido perante
a sua insercdo num suporte fisico que é independente do autor.

Esta diferenciacdo de conceitos traduz-se, evidentemente, numa distinta graduacdo ao nivel de
protegéo constitucional.

Enquanto na palavra escrita 0 emissor tem consciéncia que o conteudo pode efetivamente
permanecer registada e no poder do destinatario, na palavra falada foi imperativo impor ao

51 COSTA (1999), p. 50

52 CANOTILHO e MOREIRA (2007), p. 467
53 NEVES (2011), p. 178

54 NEVES (2011), p. 48

55 ANDRADE (2006), p. 245
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destinatario da palavra a ilicitude do seu registo ndo autorizado de modo a proteger o emissor.
Consequentemente, enquanto a tutela da palavra falada remete para o nimero 1 do artigo 26.° da
Constituicdo®®, a palavra escrita encontra protecdo constitucional nos termos do niimero 4 do artigo
34.%" ¢ do nimero 4 do artigo 35.9%8 do mesmo instrumento juridico.

Acresce que, no ambito do desenvolvimento das novas tecnoldgicas de informacéo, surgiu uma
nova palavra: a palavra virtual.

De acordo com Faria Costa, “informatica, mas sobretudo a informatizacdo em rede, veio trazer a
possibilidade de a palavra ndo ser escrita, nem falada, estar virtualmente visivel em um ecra por
forgca de um jogo complexo cingido a simples I6gica binaria. O que permite a possibilidade de a
palavra estar e ndo estar e, todavia, se se quiser, estando ou ndo estando, trazé-la ao mundo normal
da palavra escrita em suporte de papel”°.

Surge a necessidade de determinar para que regime deve remeter este novo meio de exercicio da
palavra, mais concretamente no &mbito do correio eletrénico e comunicagdes semelhantes.
Segundo Rita Castanheiro Neves, a “palavra registada com o propdsito de ser enviada por correio
eletronico leva ja em si 0 mesmo grau de ponderacdo que conferimos a palavra escrita, enquanto
ato perpetuador de uma especifica mensagem que se sabe que permanecera para além do ato em
que chega ao destinatario da comunicagao”®.

Por outro lado, é imperativo refletir sobre uma eventual equiparacdo das mensagens instantaneas
a palavra falada, na medida em que esta troca de mensagens corresponde igualmente a um meio
de expressao irrefletido e esponténeo, que possivelmente careca de protecdo acrescida.

Ainda mais complexa é a possibilidade de proceder ao envio de uma mensagem de voz, por meio
de um smartphone, mediante a utilizagdo de uma aplicagdo de mensagens instantaneas.

Todavia, apesar da sua inquestionavel pertinéncia, estas questfes ainda ndo foram devidamente
respondidas quer pela jurisprudéncia, quer pela doutrina.

6. Breve analise da evolu¢ido da regulamentacio da apreensdo de correio eletréonico no
ordenamento juridico portugués

De modo a compreender devidamente as complexidades deste meio de obtencdo de prova, é
imperativo proceder a uma breve analise da evolucdo legislativa inerente a apreensdo de correio
eletronico e meios de comunicacdo semelhante.

Até a entrada em vigor da Lei do Cibercrime ndo existiam no ordenamento juridico portugués
regras especiais concernentes a recolha de prova digital, ou seja, a prova em suporte eletrénico.
Consequentemente, a investigacdo dos crimes relacionados com a informatica ocorria mediante a
aplicacdo das previsbes gerais do Cddigo de Processo Penal, através de uma interpretacdo
analdgica.

O Cadigo de Processo Penal divide os meios de obtencdo da prova entre: exames, previstos nos
artigos 171.° a 173.°, as revistas e buscas, previstas no artigos 174.° a 177.°, apreensdo, prevista

% «“A todos sdo reconhecidos os direitos (...) 4 palavra (...)”

57 “E proibida toda a ingeréncia das autoridades pblicas na correspondéncia, nas telecomunicagdes e nos demais
meios de comunicagdo, salvos os casos previstos na lei em matéria de processo criminal”

58 “E proibido o acesso a dados pessoais de terceiros, salvo em casos excecionais previstos na lei”

%9 COSTA (1999), p. 56

8 NEVES (2011), p. 48
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nos artigo 178.° a 186.° e escutas telefonicas, previstas nos artigos 187.° e seguintes.

Porém, os meios de obtencdo de prova previstos no Codigo de Processo Penal foram estritamente
pensados pelo legislador para obtencéo de provas corporeas.

Levanta-se entdo a questdo determinar como seria regulada a apreensdo de correio eletronico
previamente a entrada em vigor da Lei do Cibercrime.

Até a entrada em vigor das altera¢des introduzidas no Codigo de Processo Penal em 2007, pela
Lei n.° 48/2007%, de 29 de Agosto, perante a auséncia de regulamentagio especifica em matéria
de apreensdo de correio eletronico, a doutrina e a jurisprudéncia maioritaria defendiam a
equiparacao do correio eletrénico ao correio tradicional.®?

Porém, na sistematizagdo Codigo de Processo Penal de 1987, o legislador, no artigo 190.°,
consagrou uma extensdo da aplicagdo do regime das escutas “(...) as conversagdes ou
comunicagodes transmitidas por qualquer meio técnico diferente do telefone”.

Inevitavelmente, surgiram as primeiras incertezas interpretativas, resultando em ddvidas
relativamente a extensdo do ambito de aplicacdo deste preceito a meios de comunicacdo que
operassem por meio da Internet.

No entanto, segundo Faria Costa, “ninguém divida de que todo o regime das escutas telefonicas
tem de ser entendido como verdadeiramente excepcional. De sorte que ja a norma de extensdo, em
um horizonte critico muito rigoroso, ndo se compreende de maneira satisfatdria. Ou seja: o regime
excepcional, porque excepcional, ndo pode alargar-se, sob pena de contradicéo palmar e insanavel.
No entanto, o legislador alargou-o. Que razoavel e ndo contraditoria razao de ser se pode, entao,
encontrar para um tal alargamento? S6 uma resposta pode caber a pergunta anterior: o legislador
quis que os novos meios de telecomunicagdo da palavra fossem também susceptiveis de sobre eles
se escutar, nas condigdes legais previstas, as conversagfes ou comunicagdes, mas o legislador ndo
quis nem podia - porque se o fizesse cairia na insuportavel contradicdo ou aporia normativa - que
outros instrumentos de telecomunicacdo que possibilitam outro tipo de palavra, que ndo a falada,
caissem no ambito das escutas telefonicas. Julgamos ser esta a interpretacdo mais correcta perante
0 caracter excepcional da norma que se estuda. O que, bom é de ver, ndo impede que o legislador
- em diferente e autonoma valoragdo - possa, atraves de nova intervengdo legislativa, vir a
considerar que o contetido das comunicaces levadas a cabo por meio da palavra virtual possa ser,
legitimamente, apreendido. Mas para que isso aconteca deve antes haver norma que o permita. E
isso ¢ tarefa do legislador e ndo do intérprete™®?,

No mesmo sentido, Costa Andrade considerou que estariamos perante “um regime em principio
reservado as formas de comunicagao oral, isto €, que possibilitam a emisséo e recepcédo da propria
palavra falada. Dele estardo, por exemplo, excluidas formas de comunicagdo como o telégrafo ou
o telefax. Serd, assim, desde logo, por razBes atinentes a caréncia de tutela. Isto por ser manifesto
que a intromissao indevida nas comunicagOes telegraficas ndo actualiza o atentado ao direito a
palavra, que constitui um dos coeficientes de maior peso da danosidade social das escutas
telefonicas. Acresce ser a propria lei a submeter expressamente o telegrama ao regime especifico
- e diferente do das escutas telefonicas - da apreensdo de correspondéncia. Este é, de resto, o
entendimento prevalecente na Alemanha, apesar de os preceitos homologos da StPO (8§100a) e

61 Lei n.° 48/2007 que procede a alteracdo do Cddigo de Processo Penal
52 NUNES (a) (2018), p. 23
63 COSTA (1999), p. 76-77
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100b)) se reportarem ndo as escutas telefonicas, mas antes e de forma mais genérica as
intromissdes nas telecomunicagdes (Uberwachung dés Fermeldeverkehrs)”®4,

De facto, conclui-se que a doutrina defendia a estrita aplicagéo do artigo 190.° a comunicag8es por
via oral.

Todavia, no &mbito da Lei n.° 58/98%°, de 25 de Agosto, que alterou o Codigo de Processo Penal,
o referido artigo 190.° sofreu alteragbes, numa tentativa de colmatar as duvidas interpretativas
suscitadas na redagdo originaria do preceito, passando a consagra que “O disposto nos artigos
187.°, 188.° e 189.° é correspondentemente aplicavel as conversacfes ou comunicagdes
transmitidas por qualquer meio técnico diferente do telefone, designadamente correio eletronico
ou outras formas de transmissdo de dados por via telematica, bem como a intercep¢do das
comunicagoes entre presentes”.

Verificou-se, pela primeira vez, a regulacdo especifica da apreensdo de mensagens de correio
eletronico enquanto meio de obtengéo de prova.

Contudo, com a alteracio ao Codigo de Processo Penal por via da reforma de 2007%, o regime das
escutas telefénicas sofreu alteragfes substanciais.

Cabe destacar, perante a sua importancia indiscutivel, o alargamento do &mbito de amplia¢do do
artigo 190.° (atual 189.°), que permitiu a aplicacdo deste regime as comunicac¢des ou conversagoes
eletronicas armazenadas em suporte digital.

Com a ampliacéo deste preceito, o legislador consagrou a possibilidade de intercetar as mensagens
de correio eletronico, ainda que constassem de suporte digital.

Esta opgéo legislativa foi alvo de fortes criticas na doutrina e jurisprudéncia portuguesa.
Efetivamente, o legislador desperdicou uma oportunidade de regular, de modo autébnomo e
especifico, a prova digital, optando por remeter este meio de prova tao particular para um regime
que em pouco ou nada responde as caracteristicas especificas da prova em suporte eletrénico.
Figueiredo Dias®’ descreveu a reforma enquanto uma oportunidade perdida, cujo desmérito se
deveu as profundas lacunas legais relativamente aos institutos probatorios inerentes as novas
tecnologias.

No mesmo sentido, Costa Andrade®® evidencia a dificuldade de aplicacéo e controlo do direito por
parte das instancias legais, perante a consagragdo de uma clausula de extensao que aplica 0 mesmo
regime a trés realidades distintas: intromissdo nas telecomunicagdes; acesso a “documentos”
guardados no computador e que resultaram de comunicacdes eletronicas; gravacfes de conversas
entre presentes.

Apesar da intencdo do legislador de regular a apreensdo de correio eletronico, ja recebido e
armazenado, a realidade é que a aplicacdo do regime das escutas telefonicas se revela inadequada.
Primeiramente, dada a natureza do processo comunicacional e seu desfasamento temporal, ndo é
possivel considerar que, no @mbito de uma troca e mensagens de correio eletronico, se esteja
perante uma comunicagéo a ocorrer em tempo real.

Ademais, uma comunicacdo &, por conceito, uma realidade dindmica, um processo comunicacional

8 ANDRADE (2006), p. 274-275

8 ei n.° 58/98 que procede a alteracéo do Codigo de Processo Penal

86 ei n.° 48/2007 que procede a alteracdo do Cddigo de Processo Penal
7 DIAS (2008), p. 385

% ANDRADE (2009) (a), p. 185
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que tem inicio no recetor e termina no emissor.%°

Por outro lado, as mensagens de correio eletrénico sdo registos de uma comunicacao, passiveis de
serem armazenados e guardados.

Esta questdo apresenta especial relevancia uma vez que que enguanto nas conversagoes telefénicas
o conteudo ¢ instantancamente “eliminado”, tratando-se de uma mensagem de correio eletronico
é possivel aceder ao contetdo comunicacional posteriormente.

Simultaneamente, ao remeter para 0 mesmo regime realidades comunicacionais distintas, o
legislador ndo considerou que o nivel de protecdo constitucional exigivel é distinto no caso das
comunicac0es eletronicas.

Enquanto no caso da palavra escrita o emissario tem plena consciéncia de que o destinatario
adquire posse e controlo sobre a sua mensagem, permanecendo no espaco que é a Internet, a
palavra falada extingue-se automaticamente, s6 podendo ser registada, de modo nédo autorizado,
ilicitamente.

Consequentemente, justifica-se a tutela diferenciada destes processos comunicacionais, na medida
em que sofrem ingeréncias distintas. De acordo com Benjamim Silva Rodrigues’®, apenas a palavra
escrita carece de uma protecdo a nivel do direito a privacidade e a autodeterminacédo informacional.
Por fim, com a entrada em vigor da Lei do Cibercrime, o legislador efetivamente optou por
abandonar a equiparacgdo da apreensdo do correio eletronico as escutas telefonicas.

O legislador, no artigo 17.° da Lei do Cibercrime, consagrou um regime especifico para a
apreensdo do correio eletronico e comunicacdes semelhantes.

7. Regras especiais da Lei do Cibercrime relativas a recolha de prova em suporte eletronico:
caso concreto de apreensdo de correio eletronico e registos de comunicacées de natureza
semelhante

A Lei do Cibercrime veio introduzir novidades relativamente a tematica da prova digital.

Nos termos do artigo 1.°, esta lei estabelece as disposi¢des penais materiais e processuais relativas
ao dominio do cibercrime e da recolha de prova em suporte eletronico.

No capitulo I11 sobre “disposigdes processuais”, a lei veio estabelecer um conjunto de novos meios
de obteng&o de prova.

Porém, primeiramente, cabe definir o &ambito de aplicacdo destas disposi¢coes

O artigo 11.° estabelece que as regras processuais previstas, com exce¢do do disposto no artigo
18.°, referente a intercecdo de comunicacdes, e no artigo 19.%, referente as acGes encobertas, se
aplicam: a) A processos relativos aos crimes previstos na propria lei, nos artigos 3. a 8.%; b) A
processos relativos a crimes cometidos por meio de um sistema informatico como, por exemplo, a
burla informatica, prevista no artigo 221.° do Cddigo Penal; c) A processos relativos a crimes em
relagdo aos quais seja necessario proceder a recolha de prova em suporte eletronico.

A Lei do Cibercrime compreende, assim, um regime geral sobre recolha de prova em suporte
eletronico, aplicavel a processo por qualquer crime, desde que, de alguma forma, este crime se
relacione com o meio informatico.

69 NUNES (a) (2018), p. 25
70 RODRIGUES (2008), p. 60
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Relativamente ao caso concreto de apreensao de correio eletronico e registos de comunicagdes de
natureza semelhante, o instrumento legal estabelece um regime especial no artigo 17.°2, ao dispor
que “quando, no decurso de uma pesquisa informatica ou outro acesso legitimo a um sistema
informético, forem encontrados, armazenados nesse sistema informéatico ou noutro a que seja
permitido o acesso legitimo a partir do primeiro, mensagens de correio electronico ou registos de
comunicac0es de natureza semelhante, o juiz pode autorizar ou ordenar, por despacho, a apreensdo
daqueles que se afigurem ser de grande interesse para a descoberta da verdade ou para a prova,
aplicando-se correspondentemente o regime da apreensao de correspondéncia previsto no Codigo
de Processo Penal”.

Cabe referir que esta norma se aplica a mensagens de correio eletrénico ou a registos de
comunicagOes de natureza semelhante, recolhidos no decurso de uma pesquisa informatica, ou de
outro acesso legitimo a um sistema informatico.

Para Paulo D& Mesquita’™®, o conceito de “correio eletronico” “¢ amplo, abrangendo tanto os
sistemas que utilizam o conglomerado de redes eletronicas de escala mundial (...) como sistemas
de redes de computadores privados.”

Relativamente ao acesso legitimo, neste contexto inclui a realizacdo de pericias, quando estas
sejam realizadas antes da apreensdo, bem como 0 acesso a dados que estejam na disponibilidade
ou controlo de outra entidade (nos termos do niimero 1 do artigo 14.°).7

Porém, a maior incerteza relativamente a este preceito prende-se com o facto de o artigo 17.° da
Lei do Cibercrime remeter expressamente para a aplicagdo do regime das apreensoes, regulado nos
artigos 179.° a 252.° do Cédigo de Processo Penal.

Acresce que, nos termos do artigo 189.° do CPP, “o disposto nos artigos 187.° e 188.° ¢é
correspondentemente aplicavel as conversagdes ou comunicacgdes transmitidas por qualquer meio
técnico diferente do telefone, designadamente correio eletronico ou outras formas de transmisséo
de dados por via telematica, mesmo que se encontrem guardadas em suporte digital, e a intercecdo
das comunicacg0es entre presentes.”

Logo, aparentemente, o Cddigo de Processo Penal estabelece no artigo 189.° que estas
comunicagOes devem seguir as regras processuais aplicaveis as escutas telefonicas.

Assim, levanta-se a questao de determinar como se devem conjugar estes regimes distintos, perante
a multiplicidade de respostas possiveis.

7.1 Necessidade de articulacdo da Lei do Cibercrime com as normas do Cédigo de Processo
Penal: algumas questdes problematicas

Efetivamente, perante esta estipulacdo pouco esclarecedora, o regime previsto no artigo 17.° da
Lei do Cibercrime tem gerado dificuldades de compatibilizacdo com o disposto no Codigo de
Processo Penal e tem resultado em interpretaces doutrinais e jurisprudenciais diversas.”

Destaca-se, desde logo, a necessidade de determinar como se deve articular a previsao do artigo
189.° do CPP com o artigo 17.° da Lei da Cibercrime, na medida em que, enquanto o primeiro

7L MESQUITA (2010), p. 121
72 CARDOSO (2018), p. 179
73 FIDALGO (2019) (a), p. 68
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preceito estabelece que se deve sujeitar as comunicac@es por correio eletronico ou outras formas
de transmisséo de dados por via telematica a aplicacdo das normas inerentes as escutas telefonicas,
ja a previsdo da Lei do Cibercrime remete a apreensdo das comunicagdes por correio eletronico
e registo de comunicagOes para o regime das apreensdes em geral.

Cabe destacar o Acorddo do Tribunal da Relacio de Evora de 20.01.20157* processo
648/14.6GCFAR-A.E1, que estabelece que “o regime processual das comunicagdes telefonicas
previsto nos artigos 187° a 190° do Cédigo de Processo Penal deixou de ser aplicavel por extensao
as «telecomunicacgdes eletronicas», «crimes informéaticos» e «recolha de prova eletronica
(informaética)» desde a entrada em vigor da Lei 109/2009, de 15-09 (Lei do Cibercrime) como
regime regra. (...) Para a prova eletronica preservada ou conservada em sistemas informaticos
existe um novo sistema processual penal, o previsto nos artigos 11° a 19° da Lei 109/2009, de 15-
09, Lei do Cibercrime (...) Nessa Lei do Cibercrime coexistem dois regimes processuais: o regime
dos artigos 11°a 17° e o regime dos artigos 18° e 19° do mesmo diploma. O regime processual dos
artigos 11° a 17° surge como o regime processual «geral» do cibercrime e da prova eletrdnica. Isto
porquanto existe um segundo catalogo na Lei n. 109/2009, o do artigo 18°, n. 1 do mesmo diploma
a que corresponde um segundo regime processual de autorizacao e regulacdo probatdria. SO a este
segundo regime - o dos artigos 18° e 19° - sdo aplicaveis por remissdo expressa os artigos 187°,
188° e 190° do C.P.P. e sob condicdo de nao contrariarem e Lei 109/2009. 5. As normas contidas
nos artigos 12° a 17° da supramencionada Lei contém um completo regime processual penal para
0s crimes que, nos termos das alineas do n. 1 do artigo 11°, estdo (a) previstos na lei n°® 109/2009,
(b) s@o ou foram cometidos por meio de um sistema informético ou (c) em relacdo aos quais seja
necessario proceder & recolha de prova em suporte electronico. 6. A diferenciagdo de regimes
assenta na circunstancia de os dados preservados nos termos dos artigos 12° a 17° se referirem a
pesquisa e recolha, para prova, de dados ja produzidos mas preservados, armazenados, enquanto
0 artigo 18° do diploma se refere & intercepcéo de comunicagdes electronicas, em tempo real, de
dados de trafego e de contetido associados a comunicagdes especificas transmitidas através de um
sistema informatico. 7. Assim, o Capitulo I11 da Lei 109/2009, relativo as disposi¢des processuais,
deve ser encarado como um «escondido Capitulo V («Da prova electronica»), do Titulo 1lI
(«Meios de obtencédo de prova») do Livro Ill («Da prova») do Cédigo de Processo Penal» (Da
Mesquita).”

Seguindo esta orientacdo, é pacifico considerar que o regime da Lei do Cibercrime se categoriza
enquanto regime geral nesta matéria especifica, visto que esta tematica, ao ndo se encontrar
especificamente regulada no Codigo de Processo Penal, se sobrepde as normas processuais penais.
Consequentemente, é de defender a aplicacdo do artigo 17.° enquanto norma primordial no
contexto da apreensdo das comunicagBes por correio eletronico ou registo de comunicagdes
semelhantes, devendo aplicar-se, subsidiariamente, tal como o proprio preceito da Lei do
Cibercrime prevé, o artigo 179.° Codigo Processo Penal, ou seja, o regime da apreensdo de
correspondéncia.

Simultaneamente, é ainda passivel de considerar que o n.° 1 do artigo 189.° do Cddigo de Processo
Penal, ainda que se mantenha inalterado, foi tacitamente revogado pelos artigos 17.° e 18.° da Lei

™ Acérdio do Tribunal da Relagdo de Evora de 20.01.2015 (Jodo Gomes de Sousa), in
http://www.dgsi.pt/jtre.nsf/134973db04£39b£2802579bf005f080b/2fbdd2128547815£80257de 100561t 7a?OpenDoc
ument.
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do Cibercrime na parte em que se refere a correio eletronico e registos de comunicacfes
semelhantes, na medida em que ja ndo é aplicavel a equiparacgdo da apreenséo de correio eletronico
as escutas telefonicas.’

O regime suscita ainda a necessidade de determinar a que crimes se aplicam as respetivas
estipulacdes.

Nos termos da alinea b) do artigo 179.°, n.° 1, do Cédigo de Processo Penal, relativo a apreensao
de correspondéncia, o juiz s6 pode autorizar ou ordenar a apreensao de correspondéncia, sendo o
juiz que autoriza ou ordena a diligéncia, quando estiver em causa um crime punivel com pena de
prisdo superior, no seu Maximo, a 3 anos.

Nos termos do nimero 3 da mesma norma, 0 juiz que tiver autorizado ou ordenado a apreensao é
a primeira pessoa a tomar conhecimento do contetudo da correspondéncia apreendida

Se 0 juiz considerar que a correspondéncia apreendida é relevante para a prova, determina que esta
seja junta ao processo.’

Caso contrario, restitui-a ao seu titular, ndo podendo ser utilizada enquanto meio de prova.
Todavia, quanto ao pressuposto relativo ao crime em causa — crime punivel com pena de prisao
superior, no seu maximo, a 3 anos —, o0 problema que se coloca imp6e-se, desde logo, pelo facto
de alguns dos tipos legais de crimes previstos na Lei do Cibercrime ndo serem puniveis com penas
de prisdosuperiores a 3 anos.

Tal como ja foi previamente referido, o artigo 11.° da Lei do Cibercrime, ao delimitar o &mbito de
aplicacdo das disposi¢fes processuais, estabelece que, com excecdo do disposto relativamente a
intercecdo de comunicacOes e a acdes encobertas, as ditas disposi¢Oes previstas na Lei do
Cibercrime se aplicam a processos relativos aos crimes previstos na prépria lei, a processos
relativos a crimes cometidos por meio de um sistema informatico e ainda a processos relativos a
crimes em relacdo aos quais seja necessario proceder a recolha de prova em suporte eletrénico.
Através da excecdo que se prevé relativamente a intercecdo de comunicagdes e a admissibilidade
de recurso a agdes encobertas, o legislador refere expressamente que tais meios processuais podem
ser utilizados em processos relativos a crimes previstos na Lei do Cibercrime e noutros processos
por crimes que integrem o catalogo de crimes referido em cada uma das normas.”’

Logo, aparenta ter sido opgdo ponderada por parte do legislador permitir expressamente que a
apreensdo de correio eletronico e registos de comunicag6es de natureza semelhante possam ocorrer
no ambito de diversos tipos legais, sem a limitacdo decorrente de o crime ser punivel com pena de
prisdo superior a 3 anos.’®

Perante o siléncio da lei, ao ndo estabelecer nenhuma estipulacdo especial, aparenta permitir-se a
utilizacdo deste meio de obtencdo de prova em processos relativos aos crimes previstos na propria
Lei do Cibercrime, conforme resulta do ambito de aplicacio geral do instrumento legal.”
Questdo distinta passa por determinar se a intencao do legislador seria a de que a apreensdo de
correio eletrénico fosse utilizada em qualquer processo, por qualquer crime, em relacdo ao qual

75 NUNES (a) (2018), p. 26

8 FIDALGO (2019) (a), p. 156 € ss
77 FIDALGO (2019) (), p. 156 € ss.
78 NEVES (2011), p. 274 — 276

7 NEVES (2011), p. 275
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seja necessario proceder a recolha de prova em suporte eletronico.

Porém, ao estabelecer na alinea ¢) do artigo 11 que as disposi¢Ges processuais se aplicam a
processos relativos a crimes em relagdo aos quais seja necessario proceder a recolha de prova em
suporte eletronico, o legislador aparenta ter conferido uma grande margem de liberdade a entidade
investigadora, possibilitando a aplicacdo destas normas processuais aos crimes em relacdo aos
quais seja “necessario proceder a recolha de prova em suporte eletronico”.

Ao estipular um regime tdo abrangente, sem clarificar em que consiste o conceito de necessidade
neste contexto especifico, o legislador acaba por conferir um grande grau de discricionariedade a
entidade que regula a investigacao, facilitando a aplicacdo da Lei do Cibercrime a um ndmero
vasto de tipos legais e situacdes facticas.

Outra questao que se tem colocado esta relacionada com a exigéncia de despacho judicial prévio,
que autorize ou ordene a apreensio de mensagens de correio eletronico®.

As respostas doutrinais tém sido diversas.

Enquanto Rita Castanheiro Neves®! considera que a apreensio so pode ser feita na sequéncia de
um despacho judicial, Pedro Verdelho® clarifica que a lei ndo é expressa a este propdsito e que
permite que se proceda a uma apreensao cautelar ou provisoria de mensagens de correio eletrénico,
ainda que néo se tenha verificado a elaboracdo de um despacho judicial anterior.

Esta apreensdo sera provisoria porque as mensagens so serdo efetivamente apreendidas e juntas ao
processo se o juiz assim determinar.

Se 0 juiz ndo autorizar a apreensdo, entdo “a apreensdo ndo se mantém, devendo o suporte de as

mensagens em causa ser devolvido ou, se a apreensio tiver sido feita por copia, destruido”.®®

Se considerarmos a aplicabilidade pratica desta apreensdo, a opinido de Pedro Verdelho
aparentemente vai mais ao encontro de exigéncias e necessidades praticas.

Efetivamente, por regra, estas mensagens sdo apreendidas no decurso de pesquisas informaticas,
que tém lugar no ambito de buscas.

O autor salienta que, tendencialmente, antes de uma busca ainda ndo se sabe qual vai ser o
resultado da referida busca, muito menos se vai conduzir a alguma apreensdo: os 6rgdos de policia
criminal ndo sabem se véo encontrar um computador ou um dispositivo semelhante, se do referido
dispostito consta mensagens e se as mensagens em causa sdo relevantes para o decurso da
investigacao.

Assim, segundo o autor, devemos considerar que a lei permite que se faga uma apreensdo
provisoria de mensagens de correio eletronico ou comunicagBes semelhantes, no ambito de
pesquisas informaticas realizadas, por exemplo, com autorizacdo do Ministério Publico, sendo
depois tais mensagens presentes ao juiz, para que este ordene a respetiva apreensao e juncdo ao
processo.

Porém, apesar de ser impossivel discordar desta perspetiva de um ponto de vista estritamente de
aplicabilidade préatica, pois efetivamente acabaria por facilitar e beneficiar bastante as
investigacdes, a verdade é que ndo é possivel ignorar as previsoes legais, sendo que a lei apresenta

8 FIDALGO (2019) (b), p. 157
81 NEVES (2011), p. 274 — 276
82 VERDELHO (2009), p. 743
8 VERDELHO (2009), p. 743
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expressamente a sua solugdo para esta questao.

Para além da remissao expressa para o regime da apreensdo de correspondéncia, previsto no artigo
179.°do CPP, o proprio artigo 17.° da Lei do Cibercrime estabelece que, quando forem encontradas
mensagens de correio eletronico ou registos de comunicacdes de natureza semelhante, o juiz pode
autorizar ou ordenar, por despacho, a sua apreenséo.

Acresce que, perante a eventual restricdo do direito da inviolabilidade da correspondéncia, a Unica
maneira de salvaguardar a necessidade dessa restricdo é atraves despacho judicial prévio.

Neste sentido, segue também a jurisprudéncia nacional.

De ressalvar 0 Acérddo do Tribunal da Relacio de Lisboa de 11.01.20118* processo n.°
5412/08.9TDLSB-A.L1-5, que estabelece que “As mensagens de correio electronico ou registos
de comunicagdes de natureza semelhante, que se afigurem de grande interesse para a descoberta
da verdade ou para a prova, podem ser apreendidas, aplicando-se correspondentemente o regime
de apreensdo de correspondéncia previsto no CPP; Tais apreensdes tém de ser autorizadas ou
determinadas por despacho judicial, devendo ser o juiz a primeira pessoa a tomar conhecimento
do contetdo da correspondéncia apreendida, sob pena de nulidade”.

De acordo com este entendimento, o Acordéo do Tribunal da Relacio de Lisboa de 06.02.2018%,
processo n.° 1950/17.0T9LSB-A.L1-5, considera que “Aplicando-se assim o0 regime de apreensado
de correspondéncia previsto no Cédigo de Processo Penal, este encontra-se disciplinado no art.°
179°, o qual estabelece desde logo no n.° 1 que tais apreensdes sejam determinadas por despacho
judicial, “sob pena de nulidade” expressa (n.° 1)”.

Outra questdo pertinente que tem vindo a ser debatida é a de determinar se 0 juiz deve seraprimeira
pessoa a tomar conhecimento do conteudo das mensagens de correio eletrénico apreendidas.

Esta questao remete para uma verdadeira discussédo de qual € o papel do Juiz de Instru¢do Criminal
e as competéncias que lhe séo atribuidas, comparativamente ao papel do Ministério Publico.

O numero 3 do artigo 179.° do Codigo de Processo Penal refere que o juiz que autorizou a
apreensao de correspondéncia deve ser o primeiro a ter conhecimento do contetdo especifico da
apreensdo. Como ja foi referido ao longo desta dissertacdo, € o préprio artigo 17.° da Lei do
Cibercrime que remete para a aplicabilidade das regras especificas do Cdodigo de Processo Penal.

Na esfera defendida por Pedro Verdelho®, através de uma interpretacdo néo restritiva, a lei nio
exige que o juiz seja o primeiro a tomar conhecimento do contetdo das mensagens apreendidas,
permitindo que a entidade que procede a pesquisa encaminhe posteriormente para 0 juiz
mensagens concretas que aquele depois apreendera ou ndo, consoante o interesse para 0 processo.
Segundo esta doutrina, também defendida por Rui Cardoso, considerar que o juiz de instrucéo
deve ser a primeira pessoa a tomar conhecimento do conteido das mensagens de correio eletrénico
ou semelhantes apreendidas pde em causa a propria coeréncia do sistema de tutela de direitos.

De facto, cabe refletir sobre a circunstancia de, nos casos de intercecdo de comunicagdes (artigo

84 Acorddo do Tribunal da Relagdio de Lisboa de 11.01.2011 (Ricardo Cardoso), in
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/e5ed1936deb44eb180257824004ab09d?OpenD
ocument.

8 Acordio do Tribunal da Relagdio de Lisboa de 06.02.2018 (Jodo Carrola), in
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/al b9fce5f23b342480258242004327a3?0penDo
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18.° da Lei do Cibercrime), potencialmente mais lesiva de direitos fundamentais, se permitir que
0s orgaos de policia criminal e o Ministério Pablico sejam os primeiros a tomar conhecimento do
contetido das comunicagdes.®’

Ja Rita Castanheira Neves®, numa tentativa de defender uma posicio mais moderada, reconhece
a dificuldade do cumprimento da exigéncia legal prevista no numero 3 do artigo 179.°, alegando
principalmente a quantidade por vezes excessiva de e-mails apreendidos.

Neste sentido, a autora defende a eventual possibilidade de apreensdo dos e-mails que se revelem
determinantes para a producéo de prova por parte dos 6rgéos de policia criminal.

A autora admite a existéncia de uma pré-selecdo por parte dos 6rgdos de policia criminal,
recorrendo a técnicas de pesquisa, nomeadamente atraves da uma procura circunscrita a
determinados elementos como palavras-chaves, periodo de datas ou um remetente concreto.
Contudo, a jurisprudéncia ndo tem necessariamente acolhido este entendimento.

Cabe destacar a posicdo jurisprudencial maioritaria que defende que estdo em causa direitos
constitucionalmente previstos, designadamente o direito a privacidade e ao sigilo da
correspondéncia eletrénica, considerando aplicavel o regime de apreensao de correspondéncia do
Cadigo de Processo Penal, que estabelece que “o juiz que tiver autorizado ou ordenado a diligéncia
é a primeira pessoa a tomar conhecimento do contetdo da correspondéncia apreendida”.

De facto, alguns tribunais tém entendido que, efetivamente, o0 juiz que autoriza ou ordena a diligéncia
deve ser a primeira pessoa a tomar conhecimento do contetido das mensagens de correio eletronico
apreendidas.

Neste sentido, cabe destacar o Acorddo do Tribunal da Relagdo de Lisboa de 27.01.2021%,
processo 184/12.5TELSB-R.L1-3, que considera que “¢ de aplicar o disposto no artigo 17.° da Lei
do Cibercrime, tudo se processando como se de uma apreensdo de correspondéncia nos termos do
CPP se tratasse; Sendo, ab initio, autorizacao judicial para tal; Se assim for, a correspondéncia
apreendida tera de ser presente e seleccionada por um juiz antes de ser junta ao processo e poder
ai ser considerada; A omissdo desta formalidade constitui nulidade e acarreta a inadmissibilidade
da prova obtida”.

No mesmo sentido, o Tribunal Constitucional® considera que o juiz deve ser o primeiro a ter
conhecimento do conteddo, salvo se existir uma justificagdo cabal, robusta e bem determinada que
justifique a aplicacdo de uma solucéo distinta, ndo podendo exceder os limites inerentes a qualquer
solucéo excecional.

Por fim, cabe referir a problematica inerente a uma possivel distingdo de regime conforme se trate
de apreensdo de conteudo aberto e lido, contetdo ainda néo lido ou conteido em transito.

A este propdsito, € imperativo proceder a uma analise do Acérddo do Supremo Tribunal de Justica
n° 10/2023.

87 CARDOSO (2018), p. 197 e ss

8 NEVES (2011), p. 275

89 Acordio do Tribunal da Relagdo de Lisboa de 27.01.2021 (Rui Miguel Teixeira), in
http://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/1beb942c43eaa700802586760032418f?OpenDocu
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% Acorddo do Tribunal Constitucional n.° 687/2021 de 22.09.2021, in
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8. Analise do Acérdao do Supremo Tribunal de Justica n.° 10/2023 de 10.11.2023
8.1. Identificaciao da questio juridica

O Supremo Tribunal de Justica, no Acdrddo de Fixacdo de Jurisprudéncia de 10.11.2023°%,
determinou que apenas o juiz de instrugdo tem competéncia para apreender mensagens de correio
eletronico.

A apreensao de correio eletrénico e registos de comunicacao de natureza semelhante, regulada nos
termos do artigo 17.° da Lei do Cibercrime, foi sempre controversa, nomeadamente quanto a
eventual necessidade de proceder a uma distin¢ao entre correio eletronico aberto e fechado.
Ainda que, em primeira analise, esta questdo aparente remeter para um mero preciosismo
linguistico-juridico, no contexto pratico impacta significativamente indmeros processos de
investigacao.

A questdo que se coloca remete para uma eventual distin¢do entre e-mails ja abertos ou lidos e e-
mails fechados ou ndo lidos, o que, consequentemente, acabaria por se traduzir na aplicacdo de
regimes distintos consoante as circunstancias do caso concreto, mais concretamente a aplicacao
ou afastamento do artigo 17.° da Lei do Cibercrime.

Neste sentido, o Acorddo do Tribunal da Relacdo de Lisboa de 27.01.2021%, processo
184/12.5TELSB-R.L1-3, considerou que, tal como a correspondéncia em papel, a correspondéncia
digital segue regimes de apreensdo diferentes consoante a mesma ainda ndo haja sido remetida,
tenha sido remetida e esteja em transito, haja sido recebido e nédo lida ou haja sido recebida e lida.
De acordo com esta posicdo jurisprudencial, nas situacdes em que a correspondéncia haja sido
recebida, mas ainda ndo haja sido lida pelo destinatario é de aplicar o disposto no artigo 17.° da
Lei do Cibercrime, tudo se processando como se de uma apreenséo de correspondéncia nos termos
do Cddigo de Processo Penal se tratasse.

Por outro lado, nas situagcdes em que a mensagem estd em trénsito e for intercetada € de aplicar o
artigo 18.° da Lei do Cibercrime, referente a intercecdo de comunicaces.

Ja nas situacdes em que a correspondéncia ja tenha sido recebida e lida é de aplicar o disposto no
artigo 16.° da Lei do Cibercrime, referente a apreensao de dados informaticos.

Nestas situacdes, a apreensao pode ser ordenada pelo Ministério Publico e por este executada ndo
sendo necessaria qualquer autorizacdo judicial prévia a busca ou validacdo judicial subsequente
da mesma.

Esta posicéo jurisprudencial encontra apoio entre a doutrina nacional.

De acordo com a opinido perfilhada por Jodo Correia®, Paulo Mesquita® e Duarte Nunes®, o

91 Acérddo do Supremo Tribunal de Justica de 10.11.2023 (Pedro Branquinho Dias), in
https://diariodarepublica.pt/dr/detalhe/acordao-supremo-tribunal-justica/10-2023-224081976

92 Acérdio do Tribunal da Relagdo de Lisboa de 27.01.2021 (Rui Miguel Teixeira), in
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/1beb942c43eaa700802586760032418f?OpenDoc
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correio eletrénico recebido e lido devera ser excluido do regime do artigo 17.° da Lei do
Cibercrime®.

Sendo passivel de ser considerado um mero documento, a sua apreensdo devera ser feita nos termos
do regime da apreensdo de dados informaticos, sendo suficiente a intervencdo do Ministério
Publico com possibilidade de controlo judicial posterior, sempre que o contetdo dos documentos
apreendidos for suscetivel de revelar dados pessoais ou intimos que possam pér em causa a
privacidade do respetivo titular ou de terceiro, seguindo o regime previsto nos niumeros 1 e 3 do
artigo 16.° da Lei do Cibercrime®’.

No entendimento de Manuel da Costa Andrade®, "depois de recebido, lido e guardado no
computador do destinatario, um e-mail deixa de pertencer a area de tutela das telecomunicacdes,
passando a valer como um normal escrito”, sujeitando-se ao mesmo regime a que ficam sujeitos
os documentos arquivados em qualquer dispositivo eletrénico.

Acresce que, segundo estes autores, o regime especial previsto no artigo 17.° da Lei do Cibercrime
apenas se justifica em relacdo a mensagens de correio eletronico ainda nédo lidas pelo seu
destinatario.

Por seu turno, Rita Castanheira Neves® segue uma posicéo diversa, ao defender que a ingeréncia
nas mensagens de correio eletronico ou registos de natureza semelhante devera ser objeto de um
duplo tratamento: enquanto intercecdo nas comunicagbes, em tempo real e, enquanto
comunicagOes armazenadas em suporte digital.

Todavia, cabe questionar, perante a leitura da norma, se o legislador, ao referir-se apenas a
“mensagens de correio eletronico ou registos de comunicagdes de natureza semelhante”, sem
qualquer indicacao de decurso temporal ou de interagdo com as mensagens por parte do recetor,
ndo demonstrou claramente a sua intencdo de submeter toda a apreensdo de correio eletronico e
registos de comunicacgdes de natureza semelhante ao regime da apreenséo da correspondéncial®,
independentemente das mensagens se encontrarem lidas ou n&o lidas.

Como refere Rui Cardoso, a analogia entre correspondéncia aberta ou ndo aberta, facilmente
verificavel na correspondéncia tradicional por corresponder a um bem corporeo, ndo é passivel de
ser aplicavel no plano digital. 2

Efetivamente, no caso do correio eletronico ou de mensagens enviadas atraves de qualquer servico,
ndo aparenta existir qualquer diferenca em estar aberto ou fechado, lido ou néo lido%,

Através do desenvolvimento da tecnologia, um e-mail ou uma mensagem equiparada podem ser
abertos num dispositivo e, apds se proceder a sua leitura, proceder a marcacdo dos mesmos como
néo lidos.

Estando perante a possibilidade de existéncia de varios dispositivos pertencentes ao mesmo
individuo, pode ainda acontecer que uma mensagem apresentada como ndo lida, tenha
eventualmente sido aberta e lida noutro dispositivo.

% FIDALGO (2019) (b), p. 159
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Assim, ao remeter-se ao siléncio, ndo especificando se o artigo 17.° se aplica apenas a mensagens
lidas ou ndo lidas, o legislador aparenta ter procurado ndo tragcar uma fronteira que, perante a
tecnologia, ndo é facil de estabelecer.

Neste sentido, o Acérddo do Tribunal da Relacio de Lisboa de 07.03.2018!%, processo
184/12.5TELSB-B.L1-3, determina que “a redac¢do do art® 17° da LC resulta de forma clara que
ndo esteve no espirito do legislador transpor para o correio electrénico e registos de comunicagoes
de natureza semelhante a distingdo, por referéncia ao correio tradicional, de correio aberto ou
fechado, o que desde logo se colhe do elemento literal previsto neste preceito legal com a expressao
“armazenados” o que pressupde que a comunicacdo ja foi recebida/lida e,
consequentemente, armazenada, além de ndo existirem razBes para considerar diminuidas as
exigéncias garantisticas do correio electronico quando aberto/lido relativamente ao correio
electronico fechado, atenta a natureza préopria destas comunicagoes.”.

No mesmo sentido, o Acorddo do Tribunal da Relacdo de Lisboa de 15.06.2022, processo n.°
10626/18.0T9LSB-B.L1-PICRS, ao estabelecer que “A proposito desta problematica, vem
questionado se existe distincdo juridicamente relevante entre correspondéncia digital aberta e
fechada e se apenas esta sera merecedora de particular tutela legal e constitucional, cabendo aquela
na mole genérica de «documentos» (...). A este respeito, importa comegar por referir que a questao
ndo tem o menor suporte na letra do mencionado artigo 17.° da LC o que logo convoca o brocardo
latino «ubi lex non distinguit nec nos distinguere debemus». Com efeito, o legislador ndo fez tal
distingdo entre correspondéncia lida ou por ler. Do texto do referido artigo antes se extrai que o
criador da norma quis proteger a correspondéncia digital em qualquer estado do processo
comunicacional e até ap6s o termo deste, fazendo englobante mengdo a «mensagens de correio
eletrénico ou registos de comunicag@es de natureza semelhante». A luz desse diploma legal, ndo
tem suporte qualquer tentativa de separacao conceptual e classificativa.”

De facto, a jurisprudéncia e a doutrina portuguesa, tém revelado dificuldades em adotar uma
posicdo uniforme relativamente a esta questdo interpretativa.

Consequentemente, verificou-se a aplicacdo de solucgdes distintas com base em duas posi¢coes
maioritarias contraditorias.

A primeira posic¢ao remete para a ideia de que, qguando uma mensagem de correio eletronico ja se
encontra aberta, presumindo-se que foi lida e se encontra na esfera de conhecimento do
destinatario, encontrando-se armazenada no sistema informético, perde a natureza
de correspondéncia e assume a condi¢do de mero documento digital.

Consequentemente, a sua apreensao remete para o regime previsto no artigo 16.° da Lei do
Cibercrime e ndo carece de autorizagéo judicial.

Por outro lado, a posicgéo jurisprudencial contraria defende a aplicabilidade do artigo 17.° da Lei
do Cibercrime a toda e qualquer mensagem de correio eletronico, considerando que s6 o juiz de
instrucdo pode apreender a correspondéncia eletronica.

Assim, perante a impossibilidade de responder de forma clara as questdes suscitadas, surgiu a
necessidade de pronunciamento por parte do Supremo Tribunal de Justica, com a finalidade de

108 Acordio do Tribunal da Relagiio de Lisboa de 07.03.2018 (Conceicdo Gongalves), in
https://www.dgsi.pt/jtrl.nsf/33182fc732316039802565fa00497eec/f46dd746a7530742802583850037249¢?OpenDoc
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esclarecer as duvidas interpretativas existentes.
8.2. Breve exposicio da factualidade do caso concreto
Com relevancia para a presente dissertacdo, as circunstancias o caso concreto sio as seguintesi®:

a) Por despacho proferido a 24.05.2017 foram emitidos mandados de busca ndo domiciliaria por
parte do MP as instalagdes da E..., tendo como alvos, entre outros, o arguido e recorrente.

b) No despacho em causa fez-se constar expressamente que as buscas deveriam incidir sobre toda
a documentacéo encontrada nos respetivos postos de trabalho e arquivos utilizados pelos visados,
incluindo toda a que se encontra em formato digital, ainda que se trate de documentos originados
ou recebidos via correio eletronico.

c¢) Na sequéncia de tal despacho, a PJ cumpriu 0 mandato a 02.06.2017, tendo realizado as referidas
buscas.

d) Por despacho proferido a 09.06.2017, os dados apreendidos em suporte digital na realizacédo das
buscas foram remetidos ao JIC, para exame e decisdo sobre a sua jun¢do aos autos nos termos do
artigo 17°da LC, artigo 179.%,n.°3e 188.°, n% 1 e 4 do CPP, jung&o essa que acabou por ocorrer.

e) Apos vicissitudes varias, 0 arguido vem requerer a nulidade dos despachos do MP, entre outros,
do despacho proferido a 14.08.2020, pelo qual foi ordenada a juncdo aos autos, para serem
utilizadas e valoradas enquanto meio de prova as mensagens de correio eletronico apreendidas

f) Por despacho de 23.09.2020, o Tribunal decide indeferir a invocada proibicdo de prova
resultante da selecdo de mensagens de correio.

f) O arguido, nos termos das disposi¢des conjugadas dos artigos 437.%, n.% 2, 3, 4 e 5 e 438.%, n.%
1 e 2 do CPP, interpds recurso extraordinario para a fixacao de jurisprudéncia do Acordao do
Tribunal da Relagéo de Lisboa de 27.01.2021, que julgou improcedente o seu recurso do despacho
proferido em 23.09.2020 pelo Juiz de Instrucdo do Tribunal Central de Instrugdo Criminal.

g) O Acordao recorrido encontra-se em manifesta oposicéo sobre a mesma questéo juridica com o
Acordao do Tribunal da Relagédo de Lisboa de 07.03.2018.

h) A questéo juridica em causa consistia em determinar se a circunstancia de uma mensagem de
correio eletronico se mostrar sinalizada como aberta ou lida, no momento da respetiva apreenséo,
afastava a aplicacdo do artigo 17.° da LC, ou se, por outro lado, essa circunstancia é irrelevante,
aplicando-se o regime do artigo 17.° da LC a todas e quaisquer mensagens de correio eletronico
apreendidas.

104 Acérddo do Supremo Tribunal de Justica de 10.11.2023 (Pedro Branquinho Dias), in
https://diariodarepublica.pt/dr/detalhe/acordao-supremo-tribunal-justica/10-2023-224081976
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i) O Acordéo recorrido entendeu que o regime aplicavel ao caso seria o previsto no artigo 16.° da
LC, o que atribui ao MP a competéncia para seriar as mensagens empreendidas e determinar qual
0 material probatorio relevante para a investigacdo, na medida em que, encontrando-se 0s e-mails
em causa abertos, apenas correspondem a meros documentos digitais.

j) O Acordao fundamento entendeu que as mensagens do correio eletronico se encontrem
armazenadas num sistema informatico, independentemente de encontrar abertas ou fechadas,
devem seguir o regime previsto no artigo 17.° da LC, ou seja, s6 podem ser apreendidas mediante
despacho prévio do JIC, devendo o juiz ser a primeira pessoa a tomar conhecimento do conteido
da correspondéncia.

8.3 Exposicao da questio juridica

O Tribunal inicia a sua analise mediante uma clarificacdo dos poderes do Ministério Publico do
juiz de instrucdo em fase de inquérito.

De facto, a dire¢do do inquérito cabe ao Ministério Publico que, em consequéncia da estrutura
acusatoria ao processo penal, prevista no nimero 5 do artigo 32.° da Constitui¢cdo da Republica
Portuguesa, e da autonomia constitucional atribuida ao Ministério Publico, nos termos do nimero
2 do artigo 219.° da Constituicdo da Republica Portuguesa, exerce a funcdo de dominus processus.
Por sua vez, nos termos do artigo 268.° do Codigo de Processo Penal, consagram-se determinados
atos cuja pratica, na fase de inquérito, € da competéncia do juiz de instrucao, sendo que a maioria
destas competéncias provém da posicao do juiz de instrugdo enquanto juiz garante de liberdades,
garantias e direitos.

De referir que nos termos do nimero 2 do referido preceito o juiz pratica os atos referidos a
requerimento do Ministério Pablico, da autoridade de policia criminal em caso de urgéncia ou de
perigo na demora, do arguido ou do assistente.

De facto, a intervencdo do juiz de instrucdo na fase de inquérito é ocasional provocada e tipificada,
em consonancia com a estrutura acusatéria do processo penal portugués, na medida em que a
entidade que investiga é distinta da entidade que julga.

Assim, de acordo com a anélise do Tribunal, a préatica pelo juiz de instrucdo de atos que atingem
direitos, liberdades e garantias, na fase de inquérito, depende do impulso do Ministério Publico.
Por outro lado, no artigo 269.° do Cadigo de Processo Penal enumeram se as diligéncias que cabe
exclusivamente ao juiz de instrucdo ordenar ou autorizar.

Perante a relevancia para o caso em apreco, cabe destacar alinea d) do nimero 1 do referido
preceito, que estabelece que, durante o inquérito, compete exclusivamente ao juiz de instrucdo
ordenar ou autorizar apreensdes de correspondéncia, nos termos do nimero 1 do artigo 179.°.
Como este preceito remete para atos efetivamente limitativos de direitos fundamentais é da
competéncia exclusiva do juiz de instrucdo, enquanto juiz das liberdades, garantias e direitos,
ordenar ou autorizar estes atos.

Todavia, o Tribunal recorda que, considerando a posi¢do processual do juiz, ndo pode tomar a
iniciativa para a pratica destes atos.

Ultrapassada esta questdo introdutoria relativa aos poderes do Ministério Publico e do Juiz de
Instrucdo Criminal, o Tribunal inicia a analise concreta da apreensdo de correio eletronico ou de
outros registos de comunicagdes de natureza semelhante.
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Cabe ressalvar que o regime legal da apreensdo de correspondéncia e, particularmente, do correio
eletronico, encontra-se em conflito com o direito fundamental a inviolabilidade do domicilio da
correspondéncia que, nos termos do nuimero 4 do artigo 34.° da Constituicdo, estabelece a
proibicdo de “ingeréncia das autoridades publicas na correspondéncia, nas telecomunicagdes € nos
demais meios de comunicacao, salvo os casos previstos na lei em matéria de processo criminal”.
O Tribunal considera que este preceito “visa proteger a liberdade de manter uma esfera de
privacidade e sigilo livre de interferéncia ingeréncia estadual”.

Avancando para a analise do artigo 17.° da Lei do Cibercrime, o Tribunal rapidamente conclui que
“na letra e no espirito deste preceito, a apreensdo de correio eletronico e de outros registos de
comunicacOes de natureza semelhante tera de ser sempre autorizado ordenada pelo juiz de
instrucdo, pelo que, sendo encontradas num sistema informéatico ou em suporte autonomo
legitimamente acedidos, mensagens de correio eletronico ou realidades andlogas cuja aquisicdo
tenha grande interesse para a investigacdo e descoberta da verdade, tera de ser requerida ao juiz a
autorizacdo para a sua apreensao.”.

O Tribunal legitima a sua posi¢do na necessidade de salvaguardar os direitos fundamentais que
sdo diretamente afetados por esta faculdade processual, designadamente o direito a intimidade da
reserva da vida privada e a privacidade, o direito a palavra e o direito a autodeterminacéo
informacional.

Acresce ainda a necessidade de uma eventual restricdo destes direitos depender da verificacdo dos
requisitos da adequacéo necessidade e proporcionalidade, na vertente de proibicdo do excesso, 0
que sé podera ser garantido por parte do juiz de instrucdo criminal, enquanto juiz garante de
direitos liberdades e garantias.

No entanto, o Tribunal esclarece que, ainda que o artigo 17.° da Lei do Cibercrime consagre uma
remissdo para o regime da correspondéncia corporea, a sua aplicagdo nunca podera ser integral, SO
devendo ser concretizada no @mbito de contetdo que ndo contraria a Lei do Cibercrime, ou seja, a
remissdo para as normas do Codigo de Processo Penal ndo se sobrepde ao regime especial.

Neste sentido, o Tribunal defende a ndo aplicacdo do nimero 3 do artigo 179.° do Codigo de
Processo Penal o que, aparentemente, se traduz na desnecessidade de o juiz de instrugdo ser o
primeiro a tomar conhecimento do contetido da correspondéncia.

Efetivamente, o correio eletronico apresenta caracteristicas muito distintas do correio tradicional,
0 que justifica a discrepancia em termos de regimes.

Por consequente, ndo faz verdadeiramente sentido distinguir entre as mensagens abertas e fechadas
no ambito do correio eletrénico ou registos de comunicag¢fes de natureza semelhante, visto que,
ao contrario do que sucede no ambito do correio tradicional é praticamente impossivel determinar,
de forma séria e verdadeira, se uma mensagem ja foi ou néo lida.

Acresce que a garantia constitucional de inviolabilidade das comunicagfes abrange as mensagens
de correio eletronico enquanto permanecerem no sistema informético, independentemente de a
mensagem ter sido ou ndo aberta.

Nas palavras do Tribunal, “a distingdo entre mensagens abertas e fechadas €, neste ambito, em
bom rigor, artificial e falivel”.

Conclui-se que a intervencao do juiz de instrucdo, enquanto juiz garante dos direitos, liberdades e
garantias é considerada sempre imprescindivel no &mbito da apreensdo de mensagens armazenadas
em sistema informatico, independentemente de as mensagens se encontrarem ou ndo assinaladas
como abertas.

Contudo, o Tribunal alerta para o facto de as divergéncias relativas a interpretagdo do artigo 17.°
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remeterem para uma eventual obrigatoriedade de existéncia de um despacho prévio do juiz de
instrucdo, que autorizasse ordenasse a apreensao das mensagens, assim como a tomada de
conhecimento do contetdo das mensagens pelo juiz em primeiro lugar.

Perante uma andlise em sentido estrito, na medida em que o preceito ndo menciona uma eventual
possibilidade de apreensdo cautelar ou provisoria das mensagens de correio eletronico, é
facilmente defensavel a necessidade de ser o juiz a primeira entidade a tomar conhecimento das
mensagens cabendo-lhe, naturalmente, ordenar a juncdo ou ndo das mesmas ao processo.

Porém, o Tribunal adota uma perspetiva que considera as necessidades do sistema,
designadamente as situacdes de perigo da demora, sendo passivel considerar que as autoridades, o
Ministério Publico e os érgdos de policia criminal, possam recorrer a medida cautelar estabelecida
no artigo 252.° do Cadigo de Processo Penal.

Nessa circunstancia, a ordem dada ao fornecedor de servi¢o de ndo remessa do correio eletronico
para o destinatario carecera de validacao posterior através de despacho fundamentado do juiz de
instrucdo no prazo de 48 horas.

O tribunal termina a sua analise com a ressalva de que, ndo sendo a lei totalmente clara, perante a
diversidade de regimes, entendo que a solu¢do mais adequada remete para a aplicacdo do artigo
17.° da Lei do Cibercrime a toda e qualquer mensagem de correio eletrénico, justificante a mesma
protecdo constitucional independentemente do conteddo da Mensagem se encontrar lido ou ndo
lido.

Os Juizes Conselheiros que constituem as Secc¢des do Supremo Tribunal de Justica concluiram no
sentido de julgar procedente o recurso extraordinario para fixacdo de jurisprudéncia interposto
pelo arguido AA, revogando o acordédo recorrido, e fixar a seguinte jurisprudéncia: “Na fase de
inqueérito, compete ao juiz de instrugdo ordenar ou autorizar a apreensdo de mensagens de correio
eletrénico ou de outros registos de comunicagdes de natureza semelhante, independentemente se
encontrarem abertas (lidas) ou fechadas (ndo lidas), que se afigura em ser de grande interesse para
a descoberta da verdade ou para a prova, nos termos do artigo 17.°, da Lei n.° 109/2009, de 15/09
(Lei do Cibercrime”.

8.4. Analise e consequéncias da decisiao

Primeiramente, cabe referir que um Acoérdao Uniformizador de Jurisprudéncia corresponde a uma
deciséo proferida pelo Supremo Tribunal de Justica que tem como objetivo primordial p6r termo
a uma divergéncia ou contradicdo jurisprudencial.

Neste sentido, o Supremo Tribunal de Justica procura determinar a solucdo para a problematica
em que os tribunais de instancia inferior divergiram, numa tentativa de adotar uma resposta
constante que contribua para a seguranca e certeza juridica.

Ainda que os tribunais inferiores ndo fiquem formalmente vinculados a esta deciséo, caso decidam
em sentido contrario ao disposto no Acérdao de Uniformizacdo de Jurisprudéncia, a parte vencida
tem legitimidade e direito a interpor recurso com base neste fundamento.

Em consequéncia, verifica-se uma tendéncia entre os tribunais de instancia inferior para decidir no
sentido defendido pelo Supremo Tribunal de Justica, de modo a irradiar as duavidas existentes e
contribuir para a estabilidade das decisdes judiciais.

In casu, o Supremo Tribunal de Justica considerou que a apreensdo de correio eletrénico ou de
registos de comunicacdes semelhantes € regulada por via do artigo 17.° da Lei do Cibercrime,
independentemente de as mensagens se encontrarem fechadas e/ou ndo lidas ou abertas e/ou lidas.
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Por conseguinte, a apreensdo esta dependente de um despacho judicial prévio.

Efetivamente, nos termos do nimero 2 do artigo 34.° da Constituicdo da Republica Portuguesa, o
juiz de instrucdo criminal tem competéncia exclusiva, que ndo é delegavel, para praticar todos e
quaisquer atos de instrugdo que afetem diretamente os direitos fundamentais.

A lei constitucional impde que, mediante uma restri¢do a direitos fundamentais, a intervengéo do
juiz de instrucdo, enquanto juiz garante dos direitos, liberdades e garantias, € considerada sempre
imprescindivel.

Qualquer restricdo a direitos fundamentais deve ser a menor possivel, limitando-se ao minimo
indispensavel para assegurar apenas a efetiva prossecucao dos bens e valores juridicos em causa
que justificam e legitimam a restricdo desses direitos.

In casu, estamos perante a restricdo de direitos fundamentais como a inviolabilidade da
correspondéncia e de outros meios de correspondéncia privada, previsto no artigo 34.° da
Constituicdo da Republica Portuguesa, a protecdo de dados pessoais informéticos, previsto no
artigo 35.° da Constituicdo da Republica Portuguesa, e a privacidade e reserva da intimidade da
vida privada, previsto no artigo 26.° da Constitui¢cdo da Republica Portuguesa, com o objetivo de
prosseguir as finalidades da investigacdo criminal, designadamente a descoberta da verdade
material, a realizacdo da justica e a restauracdo da paz juridica.

Porém, a restricdo destes direitos fundamentais deve limitar-se ao estritamente necessario para
atingir essas finalidades.

O Ministério Publico e o juiz de instrucdo tém, a luz da lei constitucional e da lei ordinaria, natureza
e funcdes fundamentalmente distintas.

O juiz de instrucdo criminal, enquanto figura independente, imparcial e garante maximo dos
direitos, liberdades e garantias, representa uma garantia adicional de ponderacdo dos direitos e
liberdades potencialmente atingidos no ambito de uma investigacdo criminal.

Nas palavras do Tribunal Constitucional'®, “efetivamente, nos momentos processuais em que
esteja em causa uma atuacdo restritiva das autoridades publicas no ambito dos direitos
fundamentais, a intervengé@o de um juiz - com as virtudes de independéncia e imparcialidade que
tipicamente a caraterizam - € essencial para uma tutela efetiva desses direitos, mesmo nos casos
em que estes devam parcialmente ceder, em nome da salvaguarda de outros bens
constitucionalmente consagrados. O juiz tem, nos termos da Constituicdo, uma competéncia
exclusiva e ndo delegavel de garantia de direitos fundamentais no ambito do processo criminal (a
luz do artigo 32.°, n.° 4, do CPP), pelo que a lei apenas pode dispensar a sua intervencdo em casos
excecionais devidamente delimitados e justificados. Por outras palavras, tal dispensa é
constitucionalmente admissivel apenas em situaces pontuais e definidas com rigor, em que ndo
constitua um meio excessivo para prosseguir interesses particularmente relevantes de investigacao
criminal.”.

Neste sentido, 0 Acordao do Supremo Tribunal de Justica pode determinar a nulidade de toda a
prova que tenha sido adquirida mediante a apreensao de e-mails sem a autorizacdo prévia do juiz
de instrucdo, independentemente de os e-mails ja terem sido lidos ou n&o.

Um despacho do Ministério Pablico que ordene a apreensao € nulo, nos termos do artigo 17.° da
Lei do Cibercrime e 179.%, n.° 1, do Cédigo de Processo Penal.

Acresce que esta determinacdo de nulidade ¢é aplicavel quer a casos futuros, quer a processos que
ainda se encontram pendentes ou em tramitacao.

105 Acdrddo do Tribunal Constitucional n.° 687/2021 de 22.09.2021, in
https://diariodarepublica.pt/dr/detalhe/acordao-tribunal-constitucional/687-2021-171674458
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De facto, com a pronuncia do Supremo Tribunal de Justica no sentido de ndo existir qualquer
diferenca de tratamento entre e-mails abertos ou fechados, os arguidos cujos e-mails foram
apreendidos sem autorizacdo prévia do juiz de instrucdo, ou seja, mediante a exclusédo do artigo
17.° da Lei do Cibercrime, ainda que os e-mails efetivamente ja tivessem sido lidos no momento
da apreensdo, podem requerer a nulidade da prova, de forma a beneficiar da deliberacdo do
Tribunal.

Assim, qualquer prova resultante de uma apreensdo que nao respeite 0s preceitos previamente
mencionados constitui uma prova proibida, ndo podendo ser valorada nos termos dos artigos 18.°,
n. 8 e 34.°, n° 4 da Constituicdo da Republica Portuguesa, e 126.%, n.° 3 do Cddigo de Processo
Penal.

9. Conclusao

Concluida a exposicdo da investigacdo realizada, cumpre agora apresentar as respetivas
conclusdes.

A dissertacdo em apreco destinou-se a aprofundar a problematica da apreensdo dos servicos de
correio eletronico e de comunicacdes semelhantes.

Procurou-se estabelecer linhas orientadoras que permitissem responder aos desafios inerentes a
este meio de prova digital, com destaque para 0 Ac. do STJ n.° 10/2023, responsavel por clarificar
a problematica inerente a uma eventual distin¢do entre e-mails abertos ou lidos e e-mails fechados
ou ndo lidos.

A dissertacdo iniciou-se com uma breve contextualizacdo do sistema probatorio portugués, atraves
da distin¢do entre prova, meios de prova e meios de obtencdo de prova. A prova é passivel de ser
definida como o esfor¢o exigivel para demonstrar fatos relevantes para a existéncia do crime e a
aplicacdo de penas, enquanto os meios de prova correspondem ao caminho necessario para gerar
conviccdo sobre esses fatos. Por sua vez, os meios de obtencdo de prova correspondem aos
instrumentos necessarios para investigar e recolher os respetivos meios de prova.

Destaca-se ainda a relevancia do principio da legalidade da prova, que estabelece a admissibilidade
de todas as provas que ndo sejam expressamente proibidas por lei.

Ultrapassada esta questdo, revelou-se imperativo proceder a uma breve defini¢do dos conceitos de
cibercrime e prova digital. O cibercrime traduz-se num comportamento criminoso praticado em
ambiente digital. Ademais, a prova digital remete para toda a informacéo, com valor probatorio,
armazenada ou transmitida, sob forma digital.

No que concerne especificamente aos servicos de correio eletrénico e de comunicagBes
semelhantes, através da analise jurisprudencial apresentada foi possivel ilustrar a variedade de
situacOes em que estes meios de comunicagdo podem ser relevantes para a demonstragdo da
existéncia de um crime. Cabe ressalvar a posicdo dos tribunais portugueses quanto a
admissibilidade desses meios de prova, reconhecendo a sua importancia como fontes probatdrias,
desde que obtidos legalmente e respeitando os direitos constitucionais vigentes.

Apesar da indiscutivel relevancia destes meios de prova no direito processual penal
contemporaneo, coube refletir sobre a eventual colisdo deste meio de prova com direitos
fundamentais, designadamente o direito a reserva da intimidade da vida privada e familiar, o direito
a inviolabilidade de meios de comunicagéo privada, da correspondéncia e das telecomunicacGes,
e o direito a palavra. Destaca-se a necessidade de assegurar a existéncia de um regime que, de
forma clara e inequivoca, respeite os direitos fundamentais dos cidaddos, mas que também permita
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atingir os resultados necessarios para a reducéo da criminalidade informatico-digital.

A evolucgdo legislativa inerente a apreensdo de correio eletronico e meios de comunicacao
semelhante procurou acompanhar as novas tecnologias e 0s novos desafios no processo penal.
Previamente a entrada em vigor da Lei do Cibercrime, ndo existiam disposicoes especificas
inerentes a esta tematica. A investigacdo dos crimes relacionados com a informatica ocorria
mediante a aplica¢do das previsdes gerais do Codigo de Processo Penal.

Perante a auséncia de regulamentacao especifica em matéria de apreensdo de correio eletronico, a
doutrina e a jurisprudéncia maioritaria defendiam a equiparacédo do correio eletronico ao correio
tradicional.

Por sua vez, na sistematizacdo Cddigo de Processo Penal de 1987, o legislador, no artigo 190.°,
consagrou uma extensdo da aplicagdo do regime das escutas “(...) as conversagcdes ou
comunicagdes transmitidas por qualquer meio técnico diferente do telefone”.

A Lei n.° 58/98 veio alterar este preceito, verificando-se, pela primeira vez, a regulagdo concreta
deste meio de prova.

No entanto, foi apenas com a Lei do Cibercrime que se verificou a consagracdo de um regime
especifico que considerasse as suas caracteristicas especificas.

Apesar do mérito atribuido a este instrumento juridico, o artigo 17.°, que regula a apreensdo de
correio eletrénico e registos de comunicacdes de natureza semelhante, suscita questdes complexas,
designadamente a articulacdo entre a Lei do Cibercrime e 0 Cddigo de Processo Penal, a aplicacao
do regime de apreensdo de correspondéncia, a necessidade de despacho judicial prévio e o papel
do juiz na apreensdo e valoracao do contetdo.

In casu, destaca-se a problematica da eventual necessidade de proceder a uma distin¢do entre
correio eletronico aberto e fechado, através da analise do Ac. STJ n.° 10/2023.

O caso em apreco remete a mandados de busca ndo domiciliaria emitidos pelo Ministério Publico,
resultando na apreensdo de documentos, incluindo mensagens de correio eletrénico. O arguido
contesta a validade dessa apreensédo, desencadeando um processo judicial.

O Tribunal conclui que a apreensdo de mensagens de correio eletronico deve sempre ser autorizada
pelo juiz de instrucao, independentemente de estarem abertas ou fechadas. Verifica-se uma tomada
de posicdo que, ao estabelecer uma interpretacdo uniforme da lei, visa proteger os direitos
fundamentais dos cidad&os

Esta decisdo institui um precedente importante ao considerar que a apreensao de correio eletronico
ou de registos de comunicacbes semelhantes é regulada por via do artigo 17.° LC,
independentemente de as mensagens se encontrarem fechadas e/ou nédo lidas ou abertas e/ou lidas.
Por conseguinte, a apreensdo esta dependente de um despacho judicial prévio.

Conclui-se que qualquer despacho do Ministério Publico que ordene a apreensdo é nulo, nos
termos do artigo 17.°da LC e 179.°,n.° 1, do CPP.

Por fim, acresce que esta determinacdo de nulidade é aplicavel quer a casos futuros, quer a
processos que ainda se encontram pendentes ou em tramitacao.
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