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Resumo

Este estudo analisou o papel dos Auditores de Tecnologia da Informagao
(TI) nos trabalhos de auditoria, destacando a importancia do planeamento
adequado de auditoria suportado pelos auditores de TI, desafios na adogao de
novas tecnologias e a relevancia do uso de TI conforme a dimensao das empresas.
A metodologia escolhida na resolucao deste estudo foi qualitativa, com
entrevistas a dois auditores TI experientes e trés auditores financeiros, de modo
a obter uma compreensao profunda das praticas atuais e da colaboragao entre

esses profissionais.

No contexto do planeamento da auditoria, a fase de testes aos controlos e
testes substantivos foi ressaltada como crucial, com as TI desempenhando um
papel central. A auditoria as TI foca-se em avaliar a infraestrutura tecnoldgica,
garantindo a precisao e seguranga dos processos. Os auditores de TI utilizam
metodologias e ferramentas especializadas, como o COBIT, COSO e ISO 27001,
para avaliar a infraestrutura tecnoldgica e os riscos de TI, aumentando a eficacia
e seguranga das auditorias. O estudo destacou que o uso de Technology-Based
Audit Techniques (TBATs) melhora a eficiéncia, mas também pode estar

associado a custos mais elevados.

A importancia do uso de TI varia conforme a dimensao das empresas,
sendo as maiores mais propensas a investir em TI, especialmente as auditoras Big
Four. Tecnologias emergentes como Big Data Analytics (BDA), Inteligéncia
Artificial (IA) e robdtica apresentam novos desafios e oportunidades para a
profissao de auditoria. A IA ja é utilizada para identificar anomalias nos dados

contabilisticos e interpretar informacgdes financeiras.
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O estudo conclui que os Auditores de TI desempenham um papel critico
na garantia da eficdcia, eficiéncia e integridade dos processos de auditoria. A
integracao da tecnologia e o uso de ferramentas de andlise de dados sado
fundamentais. No entanto, desafios como 0s custos associados ao uso de TBATSs
e a necessidade de adaptacdo as tecnologias emergentes ainda precisam ser
abordados. Este estudo oferece uma visao abrangente do cendrio atual da
auditoria de TI, sugerindo areas para investiga¢Oes futuras e aprimoramentos na
pratica de auditoria.

Palavras-chave: Tecnologia da Informagao (TI); Technology-Based Audit
Techniques (TBATs); Big Data Analytics (BDA); Inteligéncia Artificial (IA).

N® palavras: 8 566
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Abstract

This study analyzed the role of Information Technology (IT) Auditors in
the quality of audits, emphasizing the importance of adequate audit planning
supported by IT auditors, challenges in adopting new technologies, and the
relevance of IT usage based on company size. The chosen methodology for this
study was qualitative, involving interviews with two experienced IT auditors
and three financial auditors to gain an in-depth understanding of current

practices and the collaboration between these professionals.

In the context of audit planning, the phase of testing controls and
substantive tests was highlighted as crucial, with IT playing a central role. IT
audits focus on evaluating the technological infrastructure, ensuring the accuracy
and security of processes. IT auditors use specialized methodologies and tools,
such as COBIT, COSO, and ISO 27001, to assess technological infrastructure and
IT risks, enhancing the effectiveness and security of audits. The study
emphasized that the use of Technology-Based Audit Techniques (TBATSs)

improves efficiency but may also be associated with higher costs.

The importance of IT usage varies depending on the company's size, with
larger companies more likely to invest in IT, especially the Big Four auditing
firms. Emerging technologies such as Big Data Analytics (BDA), Artificial
Intelligence (AI), and robotics present new challenges and opportunities for the
auditing profession. Al is already being used to identify anomalies in accounting

data and interpret financial information.
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The study concludes that IT Auditors play a critical role in ensuring the
effectiveness, efficiency, and integrity of audit processes. The integration of
technology and the use of data analysis tools are essential. However, challenges
such as costs associated with TBATs and the need to adapt to emerging
technologies still need to be addressed. This study offers a comprehensive view
of the current landscape of IT auditing, suggesting areas for future research and
enhancements in auditing practices.

Keywords: Information Technology (IT); Technology-Based Audit Techniques
(TBATSs); Big Data Analysis (BDA); Artificial Intelligence (AI).

N°words: 8 566
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Introducao

No cendrio atual de constante evolugao, o papel da Tecnologia da Informacao
(TI) tornou-se fundamental para praticamente todos os aspetos das operagoes,
incluindo os processos de auditoria. Com a crescente complexidade e
dependéncia de sistemas digitais, o papel dos Auditores de Tecnologia da
Informacgao ganhou destaque na garantia da eficdcia e integridade dos processos
de auditoria. Este estudo tem como objetivo explorar o papel crucial
desempenhado pelos Auditores de TI na qualidade das auditorias, investigando
suas contribuig¢Oes, desafios e os efeitos das tecnologias emergentes.

A oportunidade de analisar o papel dos Auditores de TI advém da crescente
importancia da tecnologia nas operagbes empresariais e da necessidade
consequente de praticas de auditoria mais robustas. A medida que as
organizagoes dependem mais dos sistemas digitais para transagoes financeiras,
armazenamento de dados e processos operacionais, os riscos associados a essas
tecnologias também aumentam. Portanto, compreender como os Auditores de TI
navegam por esses desafios e contribuem para a qualidade da auditoria é crucial.

Além disso, as motivagdes por trds deste estudo residem no cendrio em
evolucao das metodologias de auditoria. A ado¢ao de Technology-Based Audit
Techniques (TBATs), avangos em Big Data Analytics (BDA), Inteligéncia
Artificial (IA) e robdtica apresentam tanto oportunidades quanto desafios para
os auditores. Explorar como os Auditores de TI integram essas tecnologias nos
processos de auditoria e enfrentam os desafios associados pode fornecer insights
valiosos para a profissao de auditoria.

Este estudo esta estruturado para fornecer uma analise abrangente do papel
dos Auditores de TI na qualidade da auditoria. Ele inicia com uma revisao da

literatura, abordando tépicos como o planeamento da auditoria, auditoria as TI,
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adocao de TI nos trabalhos de auditoria, a relagao entre a dimensao do auditor e
o uso de TI, e as potencialidades das tecnologias emergentes. Em seguida, a
seccao de metodologia detalha a abordagem qualitativa utilizada, que incluiu
entrevistas a auditores experientes.

As secgOes subsequentes apresentam os resultados, discutindo as
contribui¢des dos Auditores de TI e dos auditores financeiros, os desafios
enfrentados e o impacto das tecnologias emergentes. Finalmente, o estudo
conclui com um resumo dos principais insights, implica¢des para praticas de
auditoria e sugestoes para futuras pesquisas nessa area. O estudo visa oferecer
uma visao integrada do cendrio atual da auditoria de TI e suas implicagdes para

a qualidade da auditoria.
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1. Revisao da Literatura

1.1. Planeamento da Auditoria

O sucesso na execucgao de uma auditoria esta diretamente relacionado com a
capacidade de o auditor executar um planeamento real e adequado dos trabalhos
a desenvolver. Conforme sublinha Chou (2015), um adequado planeamento é
crucial para o auditor, sendo mesmo este a base do processo de auditoria,
devendo abranger:

e analise das politicas, praticas e estrutura da organizacao;

* revisao dos controlos gerais e controlos aplicacionais; e

e efetivacao dos testes aos controlos e dos testes substantivos.

Embora todas as fases da auditoria sejam de igual importancia para garantir a
eficacia do processo, é na terceira fase que o foco do trabalho se concentra. E neste
estagio que as Tecnologias de Informacgao (TI) assumem uma relevancia ainda
maior. Na efetivacao dos testes aos controlos e dos testes substantivos, o trabalho
atinge seu apice, pois é aqui que a andlise minuciosa dos sistemas de controlo é
realizada, incluindo os controlos gerais e aplicacionais relacionados com as TL
Nesta etapa, a verificacao da eficiéncia e eficacia dos controlos aplicacionais e
gerais é crucial para assegurar a integridade e confiabilidade dos dados
financeiros.

A fase de testes aos controlos consiste, nas seguintes etapas: (1) realizagao dos
testes aos controlos, (2) avaliacao dos resultados dos testes e (3) consequente
determinacao do grau de confianga dos controlos.

J& a fase de testes substantivos € composta pelas seguintes etapas: (1)
realizacao dos testes substantivos, (2) avaliacao dos resultados e (3) realizagao

consequente relatorio de conclusdes de auditoria.
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1.2. Auditoria as T1

No contexto de uma Auditoria Financeira, a Auditoria as Tecnologias de
Informacao (TI) esta diretamente relacionada com revisao dos controlos e testes
aos controlos, pretendendo-se, segundo a ACCA (2022), “examinar e avaliar os
controlos de gestao sobre a infraestrutura, politicas e operagoes de tecnologia da
informacao de uma organiza¢ao”. A auditoria as TI determina se os sistemas
mantém a integridade dos dados e operam de forma eficaz para atingir os
objetivos gerais do negdcio.

Os auditores de TI sdo responsaveis pela avaliacdo da infraestrutura
tecnoldgica de uma empresa, avaliando se os processos e sistemas estdao a
funcionar com precisao e eficiéncia, permanecem seguros e estao conforme os
regulamentos. Os auditores de TI examinam controlos fisicos, como inventdarios,
produtos acabados, etc, bem como controlos comerciais, como software de
vendas, e financeiros que envolvam sistemas de TI.

Da interligacao entre o processo de auditoria e a fungao executada pelos
auditores de TI ressalta a importancia de se considerar a tecnologia como parte
integrante dos processos de auditoria.

Merhout e Havelka (2008) adicionaram uma camada crucial ao processo de
auditoria, propondo uma estrutura de qualidade de auditoria de TI. Assim,
identificaram oito componentes como fatores de sucesso nas auditorias de TI. Os
principais fatores de influéncia do sucesso da auditoria de TI apresentados pelos
autores sao:

e Fatores da equipa de auditoria: comunicagdo entre a equipa, experiéncia a
trabalhar juntos e coesao;

* DProcesso de auditoria e fatores metodolodgicos: existéncia de uma
metodologia no processo de auditoria a ser seguida pela equipa, uso de

automacao e supervisao/revisao oportuna do trabalho de auditoria;
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* Fatores organizacionais controlados pelo cliente: apoio da administracao
e adequacao da documentacao; relacionamento com os clientes, adequado tempo
alocado para toda a auditoria, lideranca e compreensao de iniciativas e mudancas
da unidade de negdcios e da organizacao de TI;

e TFatores de competéncia técnica do pessoal de auditoria de TI
compreensao dos riscos e controlo dos pontos fracos, gestao de projetos e
experiéncia da equipa;

e Fatores sociais e interpessoais do pessoal de auditoria de TIL
independéncia, habilidades de comunicagao, vontade e capacidade de mudar e
motivacao/ entusiasmo;

e Fatores do ambiente empresarial e organizacional: recursos financeiros,
cultura corporativa, estrutura de relatorios internos auditoria, perce¢ao do valor
agregado das auditorias e o nimero de auditorias recentes;

e Target do processo ou sistema alvo: projeto claramente definido,
complexidade e tipo, quantidade de manual versus automagao durante o
processo e o nivel de documentagao do processo ou sistema.

Os autores concluem que a sinergia entre estes fatores destaca a necessidade

de uma abordagem holistica na execugao bem-sucedida da auditoria de TIL.

1.3. Adocao de TI nos trabalhos de auditoria

MASLI et al. (2023), nos termos dos quais “o uso de TBATs (technology-based
audit techniques) esta associado a eficacia, eficiéncia e custos da auditoria”.

Segundo estes autores, o maior uso de TBATSs esta associado a melhorias na
eficdcia e eficiéncia do trabalho de auditoria, por um lado, e a maiores custos na
auditoria, por outro. No estudo que realizaram foram entrevistados varios Chief
Auditor Executives (CAEs) quanto ao uso de TBAT, tendo-se concluido que os

auditores tém dificuldade em quantificar a relagao custo-beneficio liquida do uso

de TBATS.
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O estudo contribuiu para a discussdao sobre os beneficios da tecnologia no
aumento da eficiéncia e eficdcia dos auditores. Em geral, a eficdcia de um auditor
pode ser melhorada, enquanto o tempo investido pode ser reduzido. Assim, os
TBATs e as tecnologias de andlise de dados dao uma maior garantia da
veracidade dos dados, reduzindo ao mesmo tempo o tempo necessario por
auditoria. No entanto, este ndo é um beneficio “gratuito”, pois o uso do TBAT
esta associado a valores mais elevados nos orcamentos, consoante a dimensao da
funcao da auditoria interna.

Hoffman et al. (2018) aprofundam essa perspetiva, sugerindo que “as
empresas com capacidades de TI mais fortes suportam honorarios de auditoria
mais elevados. E possivel que empresas com capacidades de TI superiores
possam adaptar-se melhor a choques exdgenos, incluindo novas
regulamentagoes de auditoria ou contabilidade, do que as empresas que nao
possuem fortes capacidades de TI. Posteriormente, a diferenga no crescimento
dos honorarios de auditoria atenua-se a medida que todas as empresas se
adaptam ao impacto dos novos requisitos ao longo do tempo. Adicionalmente,
os autores sugeriram que empresas maiores com fortes capacidades de TI
pagarao honorérios de auditoria desproporcionalmente mais elevados do que
empresas menores com fortes capacidades de TI. Esta deseconomia de escala
pode ser de especial interesse para grandes empresas com elevada sofisticacao
de TI, pois avaliam os prds e os contras do investimento em TI. Também pode
ser de interesse para as empresas de auditoria que auditam estas empresas, ja
que os auditores consideram os recursos necessarios para auditar clientes com
diferentes niveis de capacidade de TI.

Por sua vez, Han et al. (2016) concluiram que empresas com niveis mais
elevados de investimento em TI geram maiores riscos de auditoria para auditores
externos, sendo a principal implicagao das suas descobertas foi que os auditores

independentes precisam aprimorar suas capacidades para auditar sistemas de
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informacao sofisticados e sistemas internos baseados em TI, de forma a diminuir
o risco de detecdao de auditoria nas organiza¢des empresariais com uso intensivo
de TI. Wilamsari et al. solidificam esta perspetiva, evidenciando através de um
estudo realizado a bancos listados na IDX (Indonesia Stock Exchange) durante
2019-2022, que investimentos em TI tém uma influéncia significativa no risco de
auditoria e que a qualidade no controlo interno modera essa relagao, ressaltando
a necessidade de considerar a tecnologia como parte integrante dos processos de
auditoria.

Assim, a integragao destas informagdes aponta para um equilibrio delicado
entre os beneficios operacionais e 0s custos associados a adogao de tecnologias

informacao.

1.4. A dimensao do auditor e o uso de TI

Lowe et al. (2018) sugerem que o uso e a importancia percebida das TI variam
de acordo com a dimensao da empresa. Em geral, os auditores empregados pelas
Big 4 sao mais propensos a usar aplicagoes de auditoria e classificam a sua
importancia como maior do que os auditores de empresas nao-Big 4 para
diversas tarefas de auditoria, incluindo planeamento, papéis de trabalho
eletronicos, avaliacdo de controlo interno e amostragem. Essas descobertas sao
consistentes com o facto de que as Big 4 sao empresas com maior capacidade de
investimento o que lhes permite adquirir e implementar TI superiores e utilizar
especialistas em TI em maior medida do que empresas ndo pertencentes as Big 4.
O uso de TI por parte das Big 4 também pode ser um reflexo de ter clientes com

uma complexidade de TI correspondentemente maior.
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1.5. Potencialidades das tecnologias emergentes

No horizonte das tecnologias emergentes, Salijeni et al. (2019) trazem uma
perspetiva futurista. BDA (Business data analytics), IA (inteligéncia artificial) e
robdtica apresentam novos riscos e oportunidades e desafios para a profissao de
auditoria. Indicam que o uso do termo “data scientist”, se esta a tornar cada vez
mais comum em auditoria, o que sugere a preferéncia dos auditores por se
considerarem especialistas sofisticados, pelo menos no que diz respeito ao
processamento e andlise de dados. No entanto, nao estd claro que dominar maior
quantidade de dados leva a melhores auditores e melhores julgamentos. De uma
perspetiva tedrica, IA, robdtica e o BDA ainda nao estao na fase de confirmagao.
Enquanto a IA, robotica e BDA podem estar um passo a frente do blockchain, a
maior parte dessa automacao parece estar na fase de implementacdo. Levara
algum tempo para que estas tecnologias possam dar garantia. Contudo tem
havido grande desenvolvimento nesse sentido, dados os avangos de automacao
e processos apresentados pelos autores, num estudo de pesquisa exploratoria.

O mesmo estudo conclui que a IA, a robdtica e o BDA estao a afastar os
auditores da utilizacdo intensiva de tarefas manuais, dando-lhes mais tempo
para aplicar em tarefas que exigem avaliagdes mais criticas. As ferramentas BDA
estdao de facto a criar mais oportunidades, bem como a possibilidade para os
auditores pensarem “fora da caixa” e se concentrarem em fazer julgamentos de
auditoria mais relevantes.

Um impacto positivo do BDA na auditoria esteve relacionado com o facto de
os auditores estarem a mudar para 4areas onde agora podem dar maior garantia
com recurso a amostras maiores.

A mudanca de foco dos auditores, agora capazes de aplicar as suas
competéncias de andlise critica em tarefas mais complexas, sugere uma
transformacao fundamental na profissdo. Jordan e Mitchell (2015) e Gershman et

al. (2015) corroboram essa visao, mostrando como que atualmente nas Big-4 ja é
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possivel através de IA recolher e validar dados, na medida em que a IA ja
consegue identificar anomalias nos dados contabilisticos para fins de auditoria.
Para além disso, a IA ja tem a capacidade de monitorizar de forma mais facil e
automatica dados financeiros, identificar indicios de fraudes e interpretar dados
financeiros e nao financeiros.

Fedyk et al. (2022) atestam para o facto de a IA melhorar na qualidade e
eficiéncia de auditoria, onde constatam que uma mudancga de um desvio-padrao
nos investimentos recentes em IA estd associada a uma reducao de 5,0% na
probabilidade de uma reformulagao de auditoria, uma queda de 0,9% nos
honorarios de auditoria e a uma reducao do numero de funcionarios de
contabilidade que atinge 3,6% apds trés anos e 7,1% apds quatro anos.

Em sintese, destaca-se a interconexao entre os elementos tradicionais de
auditoria, a influéncia das tecnologias emergentes e os desafios enfrentados na
adocgao de inovagdes tecnologicas. A abordagem de forma integrada oferece uma
visao abrangente do cendrio atual da auditoria, onde a tecnologia nao é apenas
uma ferramenta adicional, mas uma componente essencial na busca por eficdcia
e eficiéncia.

Paralelamente, no estudo sobre auditoria ética de IA, de Mokander & Floridi
(2021), os autores destacam a importancia de enfrentar os desafios éticos que
surgem com a implementacao dessas tecnologias. A administracao ética é crucial
para garantir que os sistemas de IA sejam usados de forma responsavel,
respeitando principios de seguranca, privacidade e justiga. Institui¢des politicas,
comerciais e académicas tém criado diretrizes de ética para IA confidvel, mas a
adogao dessas diretrizes ainda é voluntaria, e a industria carece de ferramentas e
incentivos para traduzir principios éticos em critérios verificaveis.

A auditoria ética de IA propoe um mecanismo para alinhar praticas de IA com
principios éticos. Auditorias independentes podem avaliar a conformidade de

sistemas de IA com normas éticas, promovendo a transparéncia e a confianga
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institucional. A auditoria ética € vista como um processo continuo, capaz de
proporcionar suporte a decisdo, informar sobre decisOes, permitir uma
abordagem especifica para cada setor, antecipar e mitigar danos, alocar
responsabilidades e equilibrar conflitos de interesse.

E evidente que a profissao de auditoria est4 em transformacao, impulsionada
por avangos tecnologicos que permitem maior eficiéncia e eficacia. Contudo, essa
evolucao tecnoldgica deve ser acompanhada por uma rigorosa regéncia ética
para garantir que os beneficios das novas tecnologias sejam aproveitados de
maneira responsavel e segura. A combinagdo de inovacdo tecnoldgica com
auditoria ética continua e independente é fundamental para garantir que a
auditoria evolua de forma a atender as crescentes demandas de uma sociedade

informacional madura.
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2. Metodologia

A abordagem utilizada no presente estudo visa desenvolver uma base teorica
mais rica, perspetivando como os Auditores de Tecnologia da Informacao (TI)
impactarao nos trabalhos de auditoria. Segundo Schwandt (2007), “Analisar
significa decompor um todo em suas componentes ou partes constituintes.
Através da montagem das pecas, chega-se a entender a integridade do todo”.
Uma abordagem qualitativa é preferivel quando o objetivo é obter uma
compreensao mais profunda do problema abordado (Saunders et al., 2016).

Assim ao adotar uma abordagem qualitativa, pretende-se capturar as nuances
e percecoes dos auditores e auditores de TI, permitindo uma andlise mais
aprofundada de como a colaboragao entre esses profissionais afeta o trabalho de
auditoria. Este tipo de andlise pode, entdo, resultar na adogao de duas
metodologias distintas. O estudo seguiu uma abordagem dedutiva, partindo de
perspetivas existentes sobre o papel dos Auditores de TI na auditoria. No
entanto, também incorpora elementos indutivos, pois as entrevistas consistem
numa oportunidade para os participantes compartilharem as suas perspetivas,
potenciando possivelmente desenvolvimento de novas teorias e perspetivas.

Para alcangar os objetivos do estudo, utilizaram-se dois questionarios
estruturados um realizado a auditores financeiros e outro a auditores de TI, com
o objetivo de abordar o papel dos Auditores de TI nos trabalhos de Auditoria.
Inicialmente obteve-se o nome, percurso académico e percurso profissional, anos
de experiéncia e nivel profissional de cada entrevistado. No caso de o
entrevistado ser auditor de TI, obteve-se um conjunto adicional de informagao,
como, disciplinas e cursos realizados na faculdade, cursos extracurriculares e

outras formas de obtencao de conhecimento adequado aos auditores de TL
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O questionario realizado aos auditores de TI foi projetado para abordar os
seguintes temas:

1. Compreender o basico:

* Quais sao as principais responsabilidades dos auditores de TIno processo
de auditoria?

2. Planeamento de Auditoria e Avaliacao dos Riscos:

¢ Como contribuem os auditores de TI para o desenvolvimento do plano
geral de auditoria?

* Os auditores de TI fazem aumentar ou diminuir os custos da auditoria?
Em que fases do trabalho de auditoria sao mais relevantes? Substituem tarefas
em relacao ao trabalho humano?

* Que metodologias ou estruturas utilizam para avaliagdo de riscos no
contexto de auditorias de TI?

¢ Como identificam e priorizam os riscos que possam impactar as
demonstragdes financeiras relacionados com TI?

3. Integragao das TI no Processo de Auditoria:

¢ Como a tecnologia impacta o processo de auditoria e como os auditores
de TI se adaptam aos avangos tecnoldgicos?

* TFornega exemplos de como os auditores de TI utilizam ferramentas de
analise de dados para aprimorar os procedimentos de auditoria.

* Qual a periodicidade da formacao para se manter atualizado? Que tipo de
conhecimento tem sobre as normas de auditoria? Aplica técnicas proprias de
auditoria?

* Como colabora com outros auditores e que problemas surgem com maior
regularidade? Que eventualidades ja ocorreram no processo de auditoria entre
auditores de TI e auditores financeiros?

4. Melhoria continua:
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* Como se mantém informado sobre os riscos emergentes das TI e os
desenvolvimentos tecnoldgicos?

* De que forma os auditores de TI se envolvem no desenvolvimento
profissional continuo para aprimorar as competéncias de auditoria de TI?

* Pode fornecer exemplos de licdes aprendidas em auditorias anteriores que

originaram melhorias na sua abordagem de auditoria?

O questiondrio projetado para os auditores financeiros discutiu os seguintes
topicos:

* Quais sao as principais responsabilidades dos auditores de TI no processo

de auditoria?

¢ Como os auditores de TI contribuem para o desenvolvimento do plano

geral de auditoria?

* Quais os efeitos da utilizagdo de auditores de TI nos custos de auditoria;
Em que fases do trabalho de auditoria sao mais importantes. Qual o grau de
substituicao de tarefas em relacdao ao trabalho humano?

¢ Como colaboram com outros auditores e que tipo problemas surgem? Que
tipo de eventualidades ja ocorreram no processo de auditoria entre auditores de
TI e auditores financeiros?

* Pode apresentar exemplos de licdes aprendidas em auditorias anteriores

que originaram melhorias nas abordagens de auditoria posteriores?

Para dar resposta a este estudo, foram selecionados dois auditores de TI com

experiéncias e percursos académicos distintos e trés auditores financeiros:
e Inés Sa: Mestrado em Engenharia Eletrotécnica e Computadores pela
FEUP, com 14 anos de experiéncia como Senior Manager na Sonae

Capital e PwC.

27



e (César Benu Soares: Licenciatura em Engenharia de Telecomunicagoes e
Licenciatura em Tecnologia da Informagao, com 23 anos de experiéncia
profissional.

e Patricia Ribeiro: Licenciada em Gestao e Mestrada em Contabilidade e
Financas; Gabinete de contabilidade (2anos e 6 meses); Auditoria
financeira na BDO (2 anos e 4 meses)

e Silvia Novais: Licenciada em Auditoria Financeira (com base em
contabilidade e administracao) no ISCAP, Mestrado em Financas e
Fiscalidade na FEUP e Exame de SROC em 2013. Trabalho em auditoria
desde de 2002 numa pequena SROC, tendo comegado como junior.
Abriu sociedade juntamente com os seus sdcios em 2013 quando se
tornou ROC.

e Luis Moreira: Percurso Académico: Licenciatura em contabilidade e
mestrado em auditoria (ISCAP), Inscrito na OCC desde 2014 e a efetuar
estagio para admissao OROC. Trabalha em auditoria desde 2015,
iniciou numa SROC (RCA) na qual estive cerca de um ano e meio,

depois 5 anos na BDO e na EY desde dez22.

3. Analise dos dados e discussao dos resultados

As respostas aos questiondrios que se encontraram em anexo foram analisadas
com vista a identificar padroes e tendéncias em relacao as competéncias técnicas,
metodologias utilizadas, impacto da tecnologia na auditoria, formas de se
manterem atualizados e desenvolvimento profissional continuo. Assim, apos a
analise as respostas, diversas conexdes e conclusdes significativas emergem:

Ambos os auditores de TI destacaram a importancia de competéncias técnicas

solidas, como conhecimentos em ERPs, Base de Dados, Infraestrutura e Redes,
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além da obtencao de certificagdes como CISA e CISM. Tais competéncias sdao
cruciais para identificar vulnerabilidades, avaliar controlos internos e garantir a
seguranca dos sistemas de TI. Conhecimentos em ERPs e Bases de Dados
permitem verificar a integridade dos dados e o fluxo das operagdes, enquanto a
expertise em Infraestrutura e Redes assegura que os sistemas sejam seguros e
resilientes. As certificagdes CISA e CISM reforcam a capacidade de avaliar riscos,
validar a seguranca da informacdo e propor medidas eficazes de mitigacao,
resultando em auditorias mais robustas e alinhadas as melhores praticas
internacionais.

Os auditores de TI contribuem para o processo de auditoria apoiando a
avaliagcao dos controlos gerais e identificando riscos especificos. Assim, utilizam
metodologias reconhecidas internacionalmente, como COBIT, COSO e ISO27001,
0 que mostra uma abordagem padronizada e amplamente aceite no campo da
auditoria de TL

O COBIT (Control Objectives for Information and Related Technology) é¢ uma
metodologia amplamente utilizada para gestao de TI, oferecendo aos auditores
um modelo estruturado para avaliar se os processos de TI estao alinhados com
os objetivos estratégicos da organizagao. Ele permite identificar falhas nos
controlos, avaliar riscos e recomendar melhorias com base em padrdes globais de
melhores praticas, o que facilita a integracdao entre TI e as necessidades de
negdcio.

Por sua vez, o COSO (Committee of Sponsoring Organizations of the
Treadway Commission) foca principalmente nos controlos internos e gestao de
riscos. Embora tenha sido desenvolvido inicialmente para auditoria financeira, é
extremamente util para a auditoria de TT ao oferecer uma estrutura solida para a
avaliacdo do ambiente de controlo, identificacdo de fragilidades em sistemas e
processos de TI, e garantir que as operagoes tecnologicas suportem a precisao dos

relatorios financeiros e a conformidade regulatdria.
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A norma ISO/IEC 27001, por outro lado, é um padrao internacional para gestao
da seguranca da informagao. Sua implementacao garante que a organizacao
adote boas praticas de seguranga, focadas na prote¢ao dos dados e na mitigagao
de riscos relacionados a informacao. O uso da ISO 27001 pelos auditores de TI
permite que a auditoria de seguranca da informacao seja conduzida de forma
metddica, avaliando se os controlos estao corretamente implementados, se os
riscos foram identificados adequadamente e se ha um processo continuo de
melhorias.

Ao utilizar essas metodologias, os auditores de TI nado s6 identificam riscos
especificos, mas também garantem que os controlos internos e processos de
seguranca da informacao estejam em conformidade com as melhores praticas
internacionais. Isso contribui significativamente para uma abordagem mais
eficaz e confidvel de auditoria, promovendo maior confianga nos processos de TL

Identificou-se ainda que os auditores utilizam ferramentas de andlise de
dados, como CaseWare IDEA e PowerBi, para melhorar os procedimentos de
auditoria. Essas ferramentas sdo essenciais para aumentar a eficiéncia e precisao
das andlises, tendo assim a capacidade de extrair, analisar e validar grandes
volumes de dados. O CaseWare IDEA ¢ particularmente eficaz na identificacao
de fraudes e inconsisténcias, realizando testes avangados e verificacdes
automaticas em diferentes sistemas, enquanto o Power BI facilita a visualiza¢ao
dindmica dos dados, permitindo a deteccdao de anomalias em tempo real por
meio de dashboards interativos. Ambas as ferramentas suportam a tomada de
decisdes com base em evidéncias solidas e melhoram a rastreabilidade e
conformidade das auditorias. Além disso, sua capacidade de integragcao com
ERPs e sistemas de gestao financeira centraliza a andlise de dados, resultando em
auditorias mais robustas, rapidas e confiaveis.

Ambos os auditores de TI estao atentos aos riscos emergentes das TI,

mantendo-se atualizados através de leituras, participagdo em formagdes,
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obtengao de certificagbes e associacao a redes profissionais. Esta abordagem
proativa para acompanhar as tendéncias e novidades no campo € crucial para
uma auditoria eficaz e para lidar com os desafios em constante evolucao da
tecnologia.

O desenvolvimento profissional continuo é uma pratica comum, com
participacao em formagdes, workshops, conferéncias e semindrios, além da
renovacgao de certificagcdes. Tal demonstra um compromisso com a exceléncia
profissional e a busca pela melhoria constante.

Em relagdao a colaboragdao com auditores financeiros, nao foram relatados
problemas comuns, indicando uma cooperacao eficaz entre auditores de TI e
auditores estritamente financeiros. Esta colaboragao € vital para garantir uma
abordagem holistica na auditoria, abrangendo tanto os aspetos financeiros
quanto os de tecnologia da informacao.

H4 uma clara tendéncia em dire¢do a automatizac¢do de processos e ao uso de
ferramentas de andlise de dados para melhorar a eficiéncia e precisao da
auditoria. Isto sugere uma adaptacdo as necessidades impostas pelo mercado e
uma resposta as crescentes expectativas de eficiéncia e qualidade na auditoria.

Dada a importancia dos sistemas de informagao, hd um foco crescente em
certificagdes e competéncias em ciberseguranga para garantir a protecao dos
dados. Esta conscientizagdo sobre a seguranca dos dados reflete a crescente
importancia da protecao da informagdo em um mundo cada vez mais
digitalizado.

Os auditores estdo cada vez mais a integrar no processo de auditoria,
tecnologias como inteligéncia artificial e andlise de big data levando a
metodologias de auditoria mais profundas e precisas. Esta integracao de
tecnologias avangadas indica uma evolug¢ao no campo da auditoria, de forma a

extrair valor e clareza dos dados disponiveis.
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Em resumo, a analise das respostas aos questiondrios revela um cenario em
que os auditores de TI, progressivamente adotam uma abordagem proativa para
lidar com os desafios e oportunidades apresentados pelas tecnologias
emergentes. As suas competéncias técnicas solidas, a utilizagao de metodologias
reconhecidas, a adocao de ferramentas de analise de dados e o foco em
desenvolvimento profissional refletem uma resposta consciente e estratégica
para que se mantenham relevantes e eficazes num ambiente de auditoria em
constante evolugdo. A abordagem reflete a importancia dos auditores de TI na
eficiéncia e eficdcia de uma auditoria.

Apos a analise da revisao da literatura ficou demonstrado que a ascensao das
pequenas auditoras para competir com as gigantes Big Four tem sido um tema
de interesse crescente no mundo de auditoria. Este fenomeno € especialmente
intrigante dado o cendrio em evolucdo das tecnologias emergentes, que
prometem revolucionar a eficiéncia e a eficdcia do trabalho de auditoria. No
entanto, foi lancada a questao como € que as empresas de auditoria
aparentemente mais pequenas conseguem manter-se competitivas a longo prazo.

E evidente que as Big-4 estdo a capitalizar as tecnologias emergentes, como
inteligéncia artificial, automagao de processos robdticos (RPA), andlise de dados
avangada, e blockchain, para impulsionar a eficiéncia e precisao dos seus
trabalhos de auditoria. Esta vantagem tecnoldgica das Big Four representa um
desafio para as pequenas auditoras. Os elevados custos para aquisi¢ao e
implementagao destas tecnologias constituem uma barreira significativa para o
seu uso por parte das pequenas empresas, limitando a sua capacidade de
competir em termos de eficiéncia e precisao com as grandes empresas do setor.

De facto, constata-se que as pequenas Sociedades de Revisores Oficiais de
Contas (SROC) em Portugal enfrentam dificuldades significativas para integrar
auditores de TI nas suas equipas. Estas dificuldades sao em grande parte

originadas pelos elevados custos associados a contratacdo e manutencao de
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profissionais especializados em TI, bem como a aquisi¢ao e implementacao das

tecnologias necessarias para suportar uma auditoria de TI eficaz.

Ap0s a analise as entrevistas realizadas quer aos responsaveis das Big-4, quer

de SROC de pequena dimensao identificaram-se beneficios e prejuizos da falta

de auditores de TI:

Beneficios:

Reducao de Custos: As pequenas SROC podem economizar recursos
financeiros significativos ao nao contratar auditores de TI e ao nao
investir em tecnologias caras de auditoria.

Foco nas Competéncias Centrais: Sem a necessidade de diversificar
para areas tecnoldgicas, as pequenas SROC podem concentrar-se nas

suas competéncias centrais de auditoria financeira tradicional.

Prejuizos:

Menor Eficiéncia e Precisao: A falta de auditores de TI pode resultar em
menor eficiéncia e precisao nas auditorias, especialmente em ambientes
complexos onde a tecnologia desempenha um papel crucial.
Dificuldade na Identificacao de Riscos Tecnoldgicos: Sem auditores de
TI, as pequenas SROC podem enfrentar dificuldades na identificacao
de riscos tecnoldgicos e na avaliagao dos controlos gerais de TL
Competitividade Reduzida: A incapacidade de adotar tecnologias
emergentes e integrar auditores de TI pode limitar a competitividade
das pequenas SROC em relacao as Big Four, que utilizam tecnologias
avancadas para aumentar a eficiéncia e precisao das suas auditorias.
Ameacas a Seguranca da Informacao: Sem expertise em TL, as pequenas
SROC podem ndo conseguir garantir a protecao adequada dos dados,

expondo-se a riscos de segurancga cibernética.

A integracao de auditores de TI pode oferecer uma vantagem competitiva

significativa, permitindo que as SROC, independentemente da sua dimensao,
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realizem auditorias mais robustas e abrangentes. A falta desses profissionais
pode limitar a capacidade das pequenas SROC em se adaptarem as exigéncias de
um ambiente cada vez mais digital e de garantir a integridade e a seguranca das
informagoes auditadas.

Contudo, apds as entrevistas realizadas nao ficou evidenciado como as
tecnologias emergentes, como Big Data Analytics (BDA), Inteligéncia Artificial
(IA) e robdtica, terdo impacto no trabalho futuro dos auditores. Tanto os
auditores tradicionais como os auditores de TI parecem nao ter uma visao clara
do quanto essas tecnologias emergentes podem ser disruptivas no trabalho de
auditoria. Esta falta de clareza pode representar um desafio adicional para as
pequenas auditoras que pretendem se manter competitivas no mercado.

Nas respostas evidenciadas nos questiondrios, potenciadas em conversas
diretas posteriores nao foi possivel abordar com maior profundidade o impacto
futuro das tecnologias emergentes por falta de informagao dos entrevistados.
Obtengao de maior informacao sobre este aspeto em concreto apresenta-se como
uma area de melhoria para futuros estudos sobre praticas de auditoria de TI.

Embora o questionario tenha sido aplicado a um nuamero limitado de
auditores de TI, a escolha desses participantes nao invalida a relevancia das
conclusdes. De facto, ambos refletem experiéncias abrangentes, incluindo em
ambiente de multinacionais de auditoria (PWC, EY e BDO), com exigéncias ao
nivel de gestao equipas técnicas, num contexto em que o profundo conhecimento
técnico se revela crucial para a obtengao de perspetivas e conclusoes validas
relativamente ao tema. Considera-se assim que as respostas representam de
forma fidedigna as praticas e desafios enfrentados pelos auditores de TI em

contextos globais e de grandes empresas.
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4. Conclusao

O presente estudo proporcionou uma analise aprofundada sobre o papel dos
Auditores de Tecnologia da Informacao (TI) na qualidade da auditoria,
abordando aspetos cruciais como planeamento, integracao de TI, desafios na
adocao de tecnologias e a importancia do uso de TI em empresas de diferentes
dimensodes. A metodologia qualitativa permitiu capturar perspetivas e percegoes
quer de auditores financeiros, quer de auditores de TI, oferecendo uma visao
abrangente do cendrio atual da auditoria.

As respostas aos questiondrios revelaram que os auditores de TI
desempenham um papel critico, contribuindo para a avaliagao dos controlos e
identificacao de riscos, utilizando ferramentas de analise de dados e mantendo-
se atualizados aos avangos tecnoldgicos.

Embora a amostra tenha sido limitada a cinco auditores, a escolha pela
abordagem qualitativa foi deliberada e justifica-se pela necessidade de
compreender em maior profundidade as praticas e perspetivas dos auditores de
TI. A andlise qualitativa permitiu uma investigacdo mais detalhada e rica,
captando nuances e perspetivas que poderiam nao ser evidentes em métodos
quantitativos. Esta abordagem possibilitou uma visao mais aprofundada dos
desafios enfrentados pelos auditores no seu trabalho diario.

A limitagao do niimero de entrevistados deve-se, sobretudo, a disponibilidade
das auditoras em participar e partilhar as suas praticas. No entanto, essa restricao
nao diminui a relevancia das informagoes recolhidas, especialmente tendo em
conta que a investigacao foi conduzida na cidade do Porto, onde houve maior
facilidade de acesso as auditoras. Além disso, a selecao dos entrevistados focou-
se em profissionais com vasta experiéncia na drea e que ocupam altos cargos nas
suas organizagoes. Este fator acrescenta relevancia aos dados obtidos, pois as

perspetivas destes auditores refletem um conhecimento pratico e estratégico
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mais apurado, o que enriquece a qualidade das informagoes recolhidas, mesmo
com uma amostra reduzida.

Estudos futuros podem investigar mais a fundo como os auditores de TI e os
auditores financeiros irdo lidar com os desafios especificos que a introdugao de
tecnologias emergentes apresentara no trabalho de auditoria, seja do ponto de
vista financeiro ou dos processos de auditoria. Isso inclui explorar se sera uma
pessoa a realizar essas tarefas ou serao automatizados pelas tecnologias
emergentes (IA, BDA, entre outras).

Da mesma forma, sugere-se, na medida em que seja possivel reunir dados
fidveis, uma futura andlise quantitativa a relagdo custo-beneficio da adogao de
TBATSs e tecnologias emergentes na auditoria, especialmente em empresas de
diferentes dimensodes (pequenas auditoras).

Este estudo destaca a importancia crescente dos Auditores de TI no cendrio da
auditoria moderna, mostrando como esses profissionais desempenham um papel
crucial na garantia da eficdcia, eficiéncia e integridade dos processos de auditoria.
No entanto, ha desafios a superar e dreas que necessitam de maior investigacao

para aprimorar ainda mais a pratica de auditoria de TI.
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Anexos

Anexo 1

Gostaria de saber o seu nome, percurso académico e percurso profissional.
e InésSa
e Mestrado em Eng. Eletrotécnica e Computadores pela FEUP
e Sonae Capital, PwC
Anos de experiéncia e nivel profissional?
e 14 anos
e Senior Manager

Apbs a questao se aparecer “(Auditores de Tecnologias de Informacao)” esta
pergunta é direcionada somente a auditores de tecnologias de informagao.

Gostaria de entender que competéncias técnicas adquiriu para ser auditor de
TI? Desde cursos na faculdade, a cursos extracurriculares ou outras formas que
obteve o conhecimento necessario para ser auditor de TI? (Auditores de
Tecnologias de Informagao)

e Formacao académica
e Experiéncia Profissional na area de Tecnologias de Informacao
e Certificacao CISA, Certificacao ITIL, Certificacao ISO27001

e Formagoes especificas em ERPs (ex: SAP,AS400, JDEdwards), Base de
Dados e Infraestrutura e Redes

1. Compreender o basico:

e Principais responsabilidades dos auditores de TI no processo de
auditoria?

o Apoiar a equipa de Auditoria financeira na avaliagao dos
Controlos Gerais Informaticos e decisao da abordagem a adoptar
(reliance nos Sistemas de Informagao, avaliagao da integridade da
informacao e fiabilidade dos controlos automaticos e semi-
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automaticos e no ambiente de governo dos sistemas de

informacao.
2. Planeamento de Auditoria e Avaliacao dos Riscos

Como os auditores de TI contribuem para o desenvolvimento do plano
geral de auditoria?

o Identificagao de riscos especificos e apoio a decisao sobre a

abordagem a adoptar em cada auditoria.

Os auditores de TI fazem aumentar ou diminuir os custos da auditoria?
Em que fases do trabalho de auditoria sao mais importantes? Substituem
tarefas em relagao ao trabalho humano?

o Depende. Idealmente, deveriam reduzir, pela mudanca de
uma abordagem substantiva para uma baseada em controlos,
ou pela utilizagao de ferramentas de automatizacao e de
analise de dados. Poderao aumentar se for necessario
investimento nestas areas.

Que metodologias ou estruturas utilizam para avaliagao de riscos no
contexto de auditorias de TI? (Auditores de Tecnologias de Informacao)

o COBIT

o COSO

o [5027001/27005
o NIST SP 800-30

Como identificam e priorizam os riscos relacionados a TI que podem
impactar as demonstrag¢oes financeiras? (Auditores de Tecnologias de
Informacao)

o O impacto da avaliagao dos controlos gerais de informagao ¢
sempre indireto. Avaliamos considerando a probabilidade e o
impacto de cada risco identificado, normalmente, temas
relacionados com alteragoes aplicacionais e gestao de acessos

tendem a ser mais criticos do que temas de base de dados e redes.

3. Integracao das TI no Processo de Auditoria:
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Como a tecnologia impacta o processo de auditoria e como os
auditores de TI se adaptam aos avangos tecnoldgicos? (Auditores de
Tecnologias de Informacgao)

o Eficiéncia, abrangéncia e automatizagao

Fornega exemplos de como os auditores de TI utilizam ferramentas
de analise de dados para aprimorar os procedimentos de auditoria?
(Auditores de Tecnologias de Informagao)

o Journal Entries Analysis

o Continous Monitoring

o Analise de tendéncias e padroes
o Outliers

Qual a periodicidade da formacgao para se manter atualizado (em IT
e, se aplicavel, em Auditoria)? Que tipo de conhecimento tens sobre
as normas de auditoria? Aplica técnicas proprias de auditoria?
(Auditores de Tecnologias de Informacao)

o Formacao continua através de webinars promovidos pelos
varios orgaos nos quais estou inscrita (ISACA, IIA, IPA], etc).
Obrigatoriedade de formacao anual para manter as

certificagcOes relacionadas com a atividade.

Como colaboram com outros auditores e que problemas surgem
geralmente, caso surjam? Nao havendo problemas que ocorrem
geralmente que eventualidades ja ocorreram no processo de auditoria
entre auditores de TI e auditores financeiros?

o Nada a reportar.

Melhoria continua: respondido acima
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Anexo 2

Nome: César Benu Soares

Percurso Académico:

Licenciatura em Engenharia de Telecomunicac¢oes (INATEL)
Licenciatura em Tecnologia da Informacao (Inforium)

MBA Gestao de Projetos (ITEC)

Experiéncia Profissional: 23 anos

Competéncias Técnicas para ser Auditor TI: Auditor de TI precisa de uma
variedade de competéncias técnicas e interpessoais para ser bem-sucedido.
Conhecimento Técnico: um alto grau de conhecimentos técnicos e a capacidade
de entender a infraestrutura informatica da organizacao. O desenvolvimento e
avaliacao de processos de auditoria, isso inclui a capacidade de relatar os
resultados, aplicar padroes de auditoria estabelecidos em toda a infraestrutura, e
realizar auditorias e avaliagcoes de todos os aspetos aplicacionais e ambitos IT.
Habilidades de comunicagao, as excelentes habilidades de comunicacao sao
essenciais, incluindo a capacidade de explicar questdes altamente técnicas a
pessoas nao técnicas. O conhecimento do negdcios é importante entender como
qualquer ameaga a seguranca pode afetar os negocios especificos de uma
empresa. Alem de formacOes e certificagdes sao fundamentais alem das
licenciaturas nas areas como sistemas informaticos, cibe seguranca, ciéncia da
computacao e tecnologias da informacdo. Certificagdes como Certified
Information Systems Auditor (CISA) e Certified Information Security Manager
(CISM) também sao muito tuteis.

Que metedologias ou estruturas utilizam para avaliacao de riscos no contexto de
auditorias de TI? (Auditores de Tecnologias de Informacao): uso de frameworks
e melhores praticas internacionais (ISACA, IIA, COBIT, ISO 27001, ITIL, ISA 315,
NIST e outras)

Como identificam e priorizam os riscos relacionados a TI que podem impactar as

demonstragdes financeiras? (Auditores de Tecnologias de Informagéao):
Inicialmente sao realizadas reunides de kick-off com o cliente, onde sao
identificadas as aplicagOes relevantes para o relato financeiro, bem como os
processos existentes entre elas. Apds essa etapa conseguimos preparar as nossas
listas de pedidos, e em alguns casos, desenhar testes expecificos que nos
permitem avaliar a efetividade desses controlos.
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Como a tecnologia impacta o processo de auditoria e como os auditores de TI se
adaptam aos avancos tecnoldgicos? (Auditores de Tecnologias de Informacao):
A tecnologia tem um impacto significativo no processo de auditoria, uma vez
que melhora eficiéncia e agilidade, como exemplo, proceder a andlise de dados
em grande escala (possibilidade de andlise de grandes conjuntos de dados de
forma a identificar padrdes ou possiveis anomalias). Os auditores de TI devem-
se adaptar a estes avangos por meio da formagao continua e do desenvolvimento
de competéncias em dreas como inteligéncia artificial, ciberseguranga, andlise de
dados, entre outros.

Fornega exemplos de como os auditores de TI utilizam ferramentas de andlise de
dados para aprimorar os procedimentos de auditoria? (Auditores de Tecnologias
de Informacao): Através da utilizacao da ferramenta CaseWare IDEA, PowerBi e
outras CAAT, procedemos andlises de JETs (Journal Entries Testing) para
auxiliar as equipas de auditoria a analisarem situagdes que, eventualmente,
possam corresponder a anomalias ou distor¢des. (como por exemplo:
Lancamentos realizados em feriados, fins de semana ou validar langamentos em

contas onde as contrapartidas sao diferente no espectavel fora do horéario laboral)

Qual a periodicidade da formagao para se manter atualizado (em IT e, se
aplicavel, em Auditoria); Que tipo de conhecimento tens sobre as normas de
auditoria; Aplica técnicas proprias de auditoria;

Dada a constante evolucao das tecnologias, um profissional TI deve procurar
manter-se atualizado. Os Auditores de TI ndao devem ser excecao, procurando
periodicamente, no minimo, anualmente, por formagdes e certificacdes que
existam na area. Outra forma de nos mantermos atualizados passa por
acompanhar as atualizagdes as normas de auditoria, nomeadamente, a ISA 315
NIST, ISO e outras.

e Como se mantem informado sobre os riscos emergentes das TI e os
desenvolvimentos tecnoldgicos?

Para nos mantermos informados sobre os riscos emergentes nas tecnologias
de informacao, leituras de publicacdoes da drea ajuda como revistas, blogs e
relatorios de pesquisa sao excelentes recursos para se manter atualizado sobre os
ultimos desenvolvimentos tecnoldgicos e riscos emergentes, também através da
participagao em redes profissionais.

e De que forma os auditores de TI se envolvem no desenvolvimento
profissional continuo para aprimorar as habilidades de auditoria de TI?
(Auditores de Tecnologias de Informacao):
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Participar de treinamentos e workshops € outra maneira eficaz de aprender
novas habilidades e técnicas alem de participar de conferéncias e semindrios
pode proporcionar a nds a oportunidade de aprender com especialistas do setor
e se manter atualizados sobre as ultimas tendéncias e inovagdes. Também a
participacdo em redes profissionais pode proporcionar oportunidades para
aprendizado e desenvolvimento, bem como a chance de se conectar com outros
profissionais da 4rea. Gragas ao leque bastante abrangente de clientes com quem
trabalhamos, ¢ normal que com o desenrolar dos trabalhos, exista um
desenvolvimento profissional continuo que nos permite conhecer diversas
realidades, e por sinal, aprimorar as habilidades enquanto auditor de TL
Recebemos formagoes continuada que recebemos todos os anos como na OROC,
IPAI EDX. Alem das certificagdes que devem ser renovadas continuamente.
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Anexo 3

Gostaria de saber o seu nome, percurso académico e percurso profissional.
Anos de experiéncia e nivel profissional?
Nome: Patricia Ribeiro;

Percurso académico: Licenciada em Gestao e Mestrada em Contabilidade e
Financas;

Percurso Profissional: Gabinete de contabilidade (2anos e 6 meses); Auditoria
financeira na BDO (2 anos e 4 meses)

. Principais responsabilidades dos auditores de Tl no processo de auditoria;

. Como os auditores de Tl contribuem para o desenvolvimento do plano
geral de auditoria;

. Grau de substituicao de tarefas em relacao ao trabalho humano.

Os auditores de TI desempenham um papel fundamental no processo de
auditoria, sendo essenciais em varias dreas-chave. Em primeiro lugar, sao
responsaveis por avaliar a eficacia dos controlos e procedimentos de TI da
organizagao. Esta avaliacao € crucial para garantir que os sistemas de informacao
estejam protegidos contra acessos nao autorizados, erros ou fraudes que possam
comprometer a integridade dos dados financeiros.

Além disso, os auditores de TI tétm um papel significativo na defini¢ao da
materialidade. Eles contribuem para determinar o nivel de risco que pode afetar
cada FSA, através da analise aos controlos da entidade. Esta analise é essencial
para garantir que as informacgdes financeiras apresentadas sejam precisas e
confidveis. Eles também sao responsaveis por analisar situa¢des que possam
indicar anomalias ou distor¢des nos dados financeiros, como lancamentos
realizados em feriados, fins de semana ou em contas com contrapartidas
inesperadas fora do horario de trabalho normal.

Recentemente, foi desenvolvido um novo sistema que automatiza o
processo de circularizagao. Neste sistema, os auditores através da plataforma
enviam automaticamente e-mails para os clientes, que respondem diretamente
através da plataforma em questao. Os auditores de TI avaliam entao essas
respostas, verificando se estao em conformidade com os saldos registados pelos
auditores. Caso haja diferencas, os auditores solicitam reconciliacbes para
garantir a correcao dos saldos. Se nao houver diferencas, o processo é
considerado concluido. Assim, os auditores de TI vieram ajudar na reducao do
tempo estimado para a realizacao da circularizagao, na medida em que estes
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neste momento identificam as diferengas que podem ou nao ocorrer nos saldos
enviados pelos bancos, fornecedores, clientes ou outras entidades acelerando
assim todo o processo de circularizagao.

. Como colaboram com outros auditores e que tipo problemas surgem; Tipo
de eventualidades que ja ocorreram no processo de auditoria entre auditores de
TI e auditores financeiros?

. Apresentagao de exemplos de ligoes aprendidas em auditorias anteriores
que influenciaram melhorias na abordagem futura de auditoria.

No processo de auditoria entre auditores de TI e auditores financeiros,
varias eventualidades podem surgir, especialmente em dreas como a analise dos
Journal Entries Testing (JETs) e o uso da plataforma para o processo de
circularizacao.

Ao analisar os JETs, por exemplo, os auditores de TI podem ajudar as
equipas de auditoria na identificacdo de saldos duplicados. No entanto, em
algumas situagoes, esses saldos podem remeter para a totalidade do saldo a
débito e a totalidade do saldo a crédito. Essa indicagao pode ndo ser muito ttil,
pois o débito e o crédito final sdao iguais. Nesses casos, nao € necessaria uma
explicacdo mais detalhada por parte do cliente, o que faz com que o auditor
financeiro tenha cuidado antes de solicitar qualquer pedido de justificagao ao seu
cliente.

Além disso, como mencionado anteriormente, é o primeiro ano de uso da
plataforma para o processo de circularizagao pode ter apresentado alguns
desafios. Por exemplo, houve casos em que o auditor de TI nao colocou o saldo
com o sinal correto (+/-) ao introduzir os dados na plataforma. Isso levou a
problemas, pois a plataforma, em vez de reconhecer que os saldos estavam em
conformidade, simplesmente somava os dois saldos e pedia uma reconciliagao.
Esse tipo de situagao poderia levar os auditores a solicitar uma reconciliacao
desnecessaria ao cliente, causando confusao e retrabalho.
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Anexo 4

Gostaria de saber o seu nome, percurso académico e percurso profissional.
e Dr? Silvia Novais.
e Licenciada em Auditoria Financeira (com base em contabilidade e
administra¢ao) no ISCAP.
e Mestrado em Finangas e Fiscalidade na FEUP.
e Exame de SROC em 2013.
Anos de experiéncia e nivel profissional?
e Trabalho em auditoria desde de 2002 numa pequena SROC, tendo
comegado como janior.
e Abriu sociedade juntamente com os seus sécios em 2013 quando se

tornou SROC.

Na organizacao, os processos de TI dos clientes ndo sao complexos, entao nao
ha necessidade de controlos especializados ou auditores de TI. A equipa nao
possui a dimensdao necessaria para incluir auditores de TI, e os clientes
geralmente sao entidades pouco complexas, focadas em servigos, industria leve
e comércio. As principais dreas de atuacdo incluem contabilidade, folha de
pagamento e faturagao, com controlos manuais predominantes.

Para validar processos, a abordagem ¢ verificar os inputs e outputs, ja que nao
somos capazes de testar controlos automaticos. O trabalho envolve a validagao
de sistemas de faturacao, contabilidade, processamento de saldrios e,
ocasionalmente, gestao de stocks. Pequenas empresas podem ter processos de
produgao e fabrico que introduzem alguma complexidade.

Alguns dos nossos clientes muitas vezes internamente tém controlos que
existem de forma informal ou formal, com empresarios mitigando riscos sem

sempre entender o motivo técnico. Também faz parte do trabalho dos auditores
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dar um maior entendimento do controlo realizado pelo cliente e fazer com que
este entenda os seus riscos e vantagens.

Auditoria tem como finalidade aumentar o grau de confianga dos destinatarios das DF’s,
considerando tanto os riscos empresariais quanto contabilisticos. Fragilidades
comuns incluem falta de segregacdo de fungdes e controlos de acesso
inadequados.

A decisao final sobre testes e controlos é feita pelos socios ou responsaveis,
com input de gerentes seniores, mas os gerentes nao tém autonomia completa.
Ferramentas de software sao usadas para selecionar amostras de testes
substantivos e conformidade, baseando-se em parametros predefinidos. O
processo envolve validar multiplos controlos antes de aceitar transagdes na
contabilidade, acumulando provas e ajustando procedimentos conforme
necessario.

Hierarquia — sdcios, gerentes/managers e juniores.
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Anexo 5

Gostaria de saber o seu nome, percurso académico e percurso profissional.

Anos de experiéncia e nivel profissional?

Luis Moreira

Percurso Académico: Licenciatura em contabilidade e mestrado em auditoria
(ISCAP), Inscrito na OCC desde 2014 e a efetuar estagio para admissao OROC.

Percurso profissional: auditoria desde 2015, iniciei numa SROC (RCA) na qual

estive cerca de um ano e meio, depois 5 anos na BDO e na EY desde dez22.

e Perguntar sobre as principais responsabilidades dos auditores de TI no
processo de auditoria? Esta questdo visa entender a necessidade do
auditor de TI no ponto de vista do trabalho do auditor financeiro.

Cada vez mais os negdcios estdo dependentes da tecnologia da informacao,
pelo que se torna fundamental garantir que os sistemas que suportam as
operagoOes financeiras sejam seguros, confidveis e eficientes. Assim sendo torna-
se fundamental essa andlise e compreensao dos sistemas de informacao e que
permita atingir o objetivo de auditoria financeira na avaliacdo da precisao e
integridade das demonstragoes financeiras.

e Como os auditores de TI contribuem para o desenvolvimento do plano
geral de auditoria?

Os auditores de TI ajudam a identificar e avaliar os riscos associados aos
sistemas de informacao que podem afetar as demonstragoes financeiras, bem
como no entendimento do controlo interno. Ao integrar a auditoria de TI no
plano geral de auditoria, a equipa de auditoria pode garantir uma abordagem
mais abrangente e eficaz para auditar as demonstracdes financeiras da

organizacao.
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e Os auditores de TI fazem aumentar ou diminuir os custos da auditoria?
Em que fases do trabalho de auditoria sao mais importantes? Substituem
tarefas em relagao ao trabalho humano?

Envolver especialista de TI no processo de auditoria tem sempre custo
associado, uma vez que vais depender de mais recursos. Relativamente a esse
custo dependera do ambiente de controlo de TI da empresa auditada,
nomeadamente a complexidade desses sistemas. A fase devera ser incluida logo
no planeamento. Embora possam substituir algumas tarefas manuais, muitas
vezes eles complementam o trabalho humano, trazendo maior profundidade e
precisdo a auditoria.

e Como colaboram com outros auditores e que problemas surgem
geralmente, caso surjam? Nao havendo problemas que ocorrem
geralmente que eventualidades ja ocorreram no processo de auditoria
entre auditores de TI e auditores financeiros?

Os eventuais problemas poderao ser a falha na seguranca, mudangas
regulatdrias ou incidentes inesperados. O facto de a informagao financeira poder
ser afetada por esses incidentes ha a necessidade de uma colaborac¢ao conjunta
na medida em que se possa avaliar esse efeito na opinido de auditoria.

e Pode fornecer exemplos de licdes aprendidas em auditorias anteriores
que influenciaram melhorias na sua abordagem de auditoria?

Em relacao processos de melhoria passam essencialmente pela compreensao
dos sistemas de informacao utilizados pela empresa auditada, assim como
compreensao do controlo interno deve ser efetuado numa auditoria a partir desse
ponto deverao ser avaliadas as necessidades de auditoria tendo em consideragao
esses sistemas na elaboracao da informacao financeira. Pelo passaria sempre por

um levantamento exaustivo primeira fase desses sistemas e update anualmente.
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