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Resumo

Este trabalho realizado no &mbito da finalizacdo do mestrado em Seguranca em Sistemas de
Informacdo pela Faculdade de Engenharia da Universidade Cato6lica Portuguesa, debruga-se
sobre a temética da cultura organizacional em seguranga da informacéo, segundo um dos pilares
que é considerado de enorme relevancia nas organizacdes — “o factor humano”, no sector

empresarial das Aguas e Saneamento em Portugal.

Deste modo, partindo das questdes de apoio “Q1-Quais as crengas individuais dos profissionais
na cultura da seguranca da informacao?” e “Q2 — Qual o impacto das crencas individuais na
cultura de Seguranca da Informacdo?”, este estudo, de caracter exploratério e descritivo, tem

como objectivos:

1. Investigar quais os Factores Motivadores (FM), Inibidores (FI), Criticos de Sucesso
(FCS) e de Boas Praticas (FBP) que ddo suporte a adopcdo/implementacdo de um
Sistema de Gestdo de Seguranca da Informacao (SGSI) nas organizagdes do sector de
Aguas e Saneamento em Portugal, tendo em conta a perspectiva do proprio (PP) e a

perspectiva do proprio face & organizagéo (PPO).

2. Comparar as duas perspectivas por meio do calculo do nivel médio de importancia para

cada elemento dos factores acima referidos.

3. Analisar os efeitos obtidos através do cruzamento do nivel médio de importancia dos
elementos dos diferentes factores (FM, FI, FCS, FBP) com o mapeamento segundo a
orientacdo do ISACA [1] que indica que «do ponto de vista da governagdo ha seis
principais resultados que o programa da seguranca devera trabalhar para atingir, a
saber: 1) alinhamento estratégico; 2) gestao de risco; 3) entrega de valor; 4) gestao de

recursos; 5) gestao de desempenho; e 6) garantia da integracéo de processos».

A necessidade evidente da utilizacdo da “informacdo” como um recurso estratégico nas
organizagdes em geral e deste sector, em particular, bem como a imprescindibilidade de abordar
a “gestdo eficaz e eficiente dos recursos hidricos” de uma forma holistica, tendo por base a
“gestdo da seguranga” através de uma abordagem de avaliacdo de risco, em que O recurso
“informacdo” devera ser considerado, em paralelo com o recurso “agua”, como factor de
alinhamento a estratégia da organizacao, de forma a contribuir para a resolugcdo de problemas,
criagdo de valor e garantia da continuidade dos servigcos em situagdo de contingéncia, coloca o
“factor humano” indubitavelmente como um ponto-chave, pelo que “criar uma cultura de

seguranca” nas organizacfes torna-se num desafio para as mesmas, devendo ser um foco da



atencdo da governacdo corporativa, bem como um objectivo prioritario da governacdo da

seguranca da informacdo nas organizagdes.

Assim, no presente estudo identificou-se primeiramente os Principais Conceitos-Chave que
possibilitaram a realizacdo da revisao bibliografica sobre o Estado da Arte desta problematica,
onde se procurou encontrar respostas metodoldgicas para a abordagem da avaliacdo da cultura
organizacional em seguranca da informacdo nas organizacfes, mas também descobrir
contributos que auxiliassem na execucdo deste trabalho. Seguidamente, descreve-se o trabalho
realizado expondo o racional, detalhando os objectivos e apresentando a abordagem efectuada,
tendo por base a elaboragdo e divulgacdo de um questionario que serviu de apoio ao
«Diagnostico da Cultura em Seguranca da Informacdo — Sector: Agua e Saneamento em
Portugal», cujo publico-alvo foram os gestores de topo, de nivel intermédio, das TI, consultores
das TI, gestores/funcionarios de seguranca e funcionarios das organizacdes neste sector, tais
como entidades gestoras, entidades reguladoras, etc. ... Depois, revela-se o detalhe do
tratamento e andlise dos dados obtidos, designadamente a caracterizacdo da amostra, abordando
0s quatro sectores (FM, FI, FCS e FBP) segundo a PP e a PPO, assim como a anélise
comparativa entre as duas perspectivas e, ainda, a analise resultante do mapeamento dos
elementos dos factores segundo orientacdo do ISACA [2], mostrando-se 0S respectivos

resultados. Finalmente, tecem-se as conclusdes e apresentam-se notas finais.
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Informacdo, Seguranca da Informacdo, Governacdo Corporativa, Governacdo das TI,

Governacdo da Seguranca da Informacéo, Cultura de Seguranca da Informacéo.



Abstract

This work performed under the finalization of the MA in Security in Information Systems from
the Faculty of Engineering, Catholic University, focuses on the theme of organizational culture
in information security, according to one of the pillar which is considered extremely relevant in

organizations — “ human factor” in the business sector of Water and Sanitation in Portugal .

Thus, leaving the issues of support “Q1 - What are the beliefs of individual professionals in the
culture of information security?” and “Q2 - What is the impact of individual beliefs in the

culture of Information Security?” This study exploratory in nature and descriptive aims to:

1. Investigate what the Motivating Factors (FM) Inhibitors (FI), Critical Success (FCS)
and Good Practice (FBP) that support the adoption / implementation of a Management
System of Information Security (ISMS) in the organizations Water and Sanitation sector
in Portugal, taking into account the perspective of their own (PP) and face the prospect

own organization (PPO) .

2. Compare the two approaches by calculating the average level of importance for each

element of the above factors.

3. To analyze the effects obtained by crossing the middle level of importance of the
various factors elements (FM, Fl, FCS, FBP) with the mapping according to the
orientation of ISACA [3] indicating that «from a governance perspective there are six
major outcomes that security programme should work to achieve, namely: 1) strategic
alignment; 2) risk management; 3) value deliver; 4) resource management; 5)

performance management and 6) assurance process integration».

The obvious need for the use of “information” as a strategic resource in organizations in general
and this sector, in particular, as well as the indispensability of addressing the “effective and
efficient management of water resources” in a holistic way, based on the “safety management”
through a risk assessment approach, in which the application “information” should be
considered in parallel with the resource “water” as alignment with the organization's strategy
factor, in order to contribute to the resolution of problems, creating value and ensuring the
continuity of services in a contingency situation, puts the “human factor” as undoubtedly a key
point at which “create a safety culture” in organizations becomes a challenge for them, should
be a focus of attention of corporate governance, as well as a priority objective of the governance

of information security in organizations.



Thus, in this study we identified the first Major Key Concepts that made possible the realization
of the literature review on the state of the art of this problem, where we tried to find answers to
the methodological approach to the assessment of organizational culture in information security
in organizations, but also find contributions that aided in the execution of this work. Next, we
describe the work done by exposing the rational, detailing the objectives and presenting the
approach taken, based on the preparation and dissemination of a questionnaire which was used
to support the “Diagnosis of Culture in Information Security - Sector: Water and Sanitation in
Portugal” audience, which were top managers, middle-level, IT, IT consultants, managers /
security officials and employees of organizations in this sector, such as operators, regulators,
etc. ... Then it turns out the detail of the processing and analysis of data, including sample
characterization, addressing the four sectors (FM, FI, FCS, FBP) according to PP and PPO, as
well as comparative analysis between the two perspectives and furthermore, the analysis of the
resulting mapping of the elements of the second orientation factors of ISACA [4], showing off

the results. Finally, weave the findings are presented and endnotes.

Key words
Information, Information Security, Corporative Governance, IT Governance, Information

Security Governance, Information Security Culture.
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1. INTRODUCAO

Actualmente, a sobrevivéncia e o crescimento progressivo das organizagdes dependem do seu
“engenho” em se relacionarem com o meio que as rodeiam, bem como da forma como véo
actuando e/ou respondendo as mudangas provocadas pela conjuntura que as rodeiam: requisitos,

standards, normas, guidelines, tecnologia, medias, accionistas, clientes, fornecedores ...

Por isso, adequar e melhorar o desempenho organizacional, satisfazer os seus clientes, reduzir
e/ou minimizar os riscos e garantir a continuidade dos servigos prestados sdo “fins” que tornam
as organizagdes cada vez mais “tecno dependentes” e, por isso, mormente subordinadas a
existéncia dos Sistemas de Informagdo (SI) que, por sua vez, apresentam niveis de
complexidade crescente. Desta forma, a palavra-chave — Informacdo, torna-se num recurso
critico e estratégico, uma vez que a recolha de dados e o seu tratamento influenciard — de forma

vital — a tomada de deciséo nas organizagoes.

Neste contexto, a utilizagdo racional do recurso Informagdo torna-se num dominio estratégico
dentro das organizacOes e obrigam a necessidade de uma arquitectura integrada dos sistemas de

informacdo com um forte alinhamento aos objectivos do “negécio”.

Por outro lado, a evolugdo tecnolégica decorre a um ritmo “alucinante” pelo que se consolida a
necessidade de “rever” periodicamente todo o Sl das organizages, de forma a assegurar a sua
eficacia e eficiéncia. Contudo, a mediatizacdo dos incidentes de seguranca alerta para 0s

“riscos”, consequentemente para a necessidade de implementar mais “controlos”.

Assim, neste ambiente de globalizacdo em que cada vez mais as organizacfes colaboram e
partilham recursos informacionais, é certo que se expdem a mais vulnerabilidades existentes
dentro e fora da organizagdo, pelo que a seguranca da informacdo deve ir para além da

perspectiva tecnoldgica.

Segundo, Oliveira, Wilson [5] «A seguranca da informacéo ndo é uma questdo técnica, mas
uma questdo estratégica e humana. Ndo adianta adquirir uma série de dispositivos de
hardware e software sem formar e consciencializar o nivel administrativo da empresa e todos

0s seus funcionarios».

Okere, Irene et al. [6] também referem que «Os seres humanos sdo em grande parte o centro da
proteccdo dos recursos informacionais huma organizacao através dos seus comportamentos na

interacgdo com a informacao e sistemas de informagao».

Do mesmo modo, Malcolmson, Jo [7] refere que «Recentes estudos conduzidos por QinetiQ tém
demonstrado que o sistema de seguranca, embora possa utilizar tecnologia de rastreio

1



sofisticada, pode ser, significativamente, influenciado pelas atitudes e comportamentos do

pessoal e pelas politicas de seguranga que lhe d&o suporte».

Esta problematica da seguranca da informagdo estd cada vez mais na ordem do dia das

organizagdes, das entidades reguladoras, dos governos e da sociedade cientifica e civil em geral,

pelo que se considerou interessante dissertar sobre o tema, abordando a questdo pela perspectiva

do “factor humano™:

Que crencas individuais tém os profissionais e como é que isso se reflecte na cultura

organizacional de seguranca da informacao nas organizaces?

Quais os desafios na definigdo e na implementacdo de uma cultura organizacional, em
particular no dominio da seguranga da informagdo - Que Factores Motivadores,
Inibidores, Criticos de Sucesso e de Boas Préticas constituem ou ndo drivers na

implementacdo de um sistema de gestdo da seguranca da informagéo?

e considerando um sector de actividade empresarial em Portugal.

O sector das Aguas e Saneamento em Portugal foi seleccionado por:

1.

Representar um quadrante significativo de organizacdes publicas e privadas que tém
como missdo o fornecimento de produto e servigos criticos de seguranca para a

sociedade portuguesa.

Envolver elevados requisitos de seguranga, nomeadamente nos processos de
abastecimento e distribuicdo da agua, destacando-se a necessidade de todas as partes
envolvidas no sector estarem cada vez mais atentas aos riscos relacionados. Segundo
Grey, David et al. [8] «A escala do desafio sempre presente da sociedade de alcancar
a sustentabilidade da seguranca da agua é determinada por muitos factores, entre os
quais se destacam ... 0 ambiente sdcio-econdmico — a estrutura da economia € 0

comportamento dos seus actores — que reflectem legados naturais e culturais...».

Ser um sector cada vez mais orientado a inovagdo e as abordagens alinhadas as boas

praticas de referenciais internacionais, fazendo sentido este tipo de estudo.

Este trabalho realizado no @mbito da finalizacdo do mestrado em Seguranca em Sistemas de

Informagdo pela Faculdade de Engenharia da Universidade Catdlica Portuguesa, debruca-se

sobre a temética da cultura organizacional em seguranca da informagao, segundo um dos pilar

que é considerado de enorme relevancia nas organizagdes — “o factor humano”, no sector

empresarial das Aguas e Saneamento em Portugal.



Deste modo, partindo das questdes de apoio “Q1-Quais as crengas individuais dos profissionais
na cultura da seguranca da informacéo?” e “Q2 — Qual o impacto das crencas individuais na
cultura de Seguranca da Informagdo?”, este estudo, de caracter exploratorio e descritivo, tem

como objectivos:

1. Investigar quais os Factores Motivadores (FM), Inibidores (FI), Criticos de Sucesso
(FCS) e de Boas Praticas (FBP) que ddo suporte a adopcao/implementacdo de um
Sistema de Gestdo de Seguranca da Informacdo (SGSI) nas organizagdes do sector de
Aguas e Saneamento em Portugal, tendo em conta a perspectiva do préprio (PP) e a
perspectiva do proprio face a organizagdo (PPO).

2. Comparar as duas perspectivas por meio do calculo do nivel médio de importancia para

cada elemento dos factores acima referidos.

3. Analisar os efeitos obtidos através do cruzamento do nivel médio de importancia dos
elementos dos diferentes factores (FM, FI, FCS, FBP) com o mapeamento segundo a
orientagdo do ISACA [9] que indica que «do ponto de vista da governacdo ha seis
principais resultados que o programa da seguranca deverd trabalhar para atingir, a
saber: 1) alinhamento estratégico; 2) gestao de risco; 3) entrega de valor; 4) gestao de

recursos; 5) gestdo de desempenho; e 6) garantia da integracdo de processos».

Para cumprimento de tal desiderato e, conforme se apresenta na figura (Figura 1.1) seguinte,
primeiramente identificaram-se os Principais Conceitos-Chave (Capitulo 2) que possibilitaram a
realizagéo da revisdo bibliogréafica sobre o Estado da Arte (Capitulo 3) desta problemética, onde
se procurou encontrar respostas metodoldgicas para a abordagem da avaliacdo da cultura
organizacional em seguranca da informacdo nas organizacfes, mas também descobrir
contributos que auxiliassem na execucdo deste trabalho. Seguidamente, descreve-se o trabalho
realizado (Capitulo 4), expondo o racional, detalhando os objectivos e apresentando a
abordagem efectuada, tendo por base a elaboracéo e divulgacdo de um questionario que serviu
de apoio ao “Diagnostico da Cultura em Seguranca da Informacdo — Sector: Agua e
Saneamento em Portugal”, cujo publico-alvo foram os gestores de topo, de nivel intermédio,
das TI, consultores das TI, gestores/funcionarios de seguranca e funcionarios das organizagdes
neste sector, tais como entidades gestoras, entidades reguladoras, etc.. Depois, revela-se o
detalhe do tratamento e anélise dos dados obtidos (Capitulo 5), designadamente a caracterizagdo
da amostra, abordando os quatro sectores (FM, FI, FCS e FBP) segundo a PP e a PPO, assim
como a analise comparativa entre as duas perspectivas e, ainda, a analise resultante do

mapeamento dos elementos dos factores segundo orientacdo do ISACA [10], mostrando-se 0s



respectivos resultados. Finalmente, tecem-se as conclusdes (Capitulo 6) e apresentam-se as

notas finais (Capitulo 7).
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Figura 1.1- Modelo do Trabalho Realizado




2. OsPRINCIPAIS CONCEITOS - CHAVE

Neste capitulo, introduz-se os principais conceitos que estdo na base do desenvolvimento deste

trabalho, balizando as diferentes formas e variagdes que possam estar associadas aos mesmos.

e Principais palavras-chave: Informagéo, Seguranca da Informacgédo, Governacdo Corporativa,

Governagdo das TI, Governagdo da Seguranca da Informagdo e Cultura de Seguranca da

Informacéo.

2.1 - Informacao

Segundo Serra, J. Paulo [11] a “Informacdo” é «o resultado do processamento, manipulagdo e
organizacdo de dados, de tal forma que represente uma modificacdo (quantitativa ou

qualitativa) no conhecimento do sistema (pessoa, animal ou maquina) que a recebe».

2.2 - Seguranca da Informacéao

A 1SO27000 [12] define “Seguranca da Informagdo” como a «preservacdo da
confidencialidade, integridade e a disponibilidade da informacdo, podendo incluir outras

propriedades como a autenticidade, a responsabilidade, o ndo-repudio e a confianga».

Também Oliveira, Wilson [13] explica-a como o «processo de proteccdo dos sistemas de
informacéo e que tem como finalidade garantir a disponibilidade, o sigilo, a integridade, a

autenticidade, o controlo de acesso e o0 ndo-repudio das informagdes».

2.3 - Governacao Corporativa

Recorrendo ao dicionario Priberam da Lingua Portuguesa verifica-se que 0 mesmo indica como

sindénimo de Governacao: «exercer governo, dirigir 0s seus negdocios».

Gongalves, Helder [14] aponta a defini¢cdo de “Governacdo Corporativa” indicada pela OCDE
como «o sistema pelo qual as organizagdes sao dirigidas e controlada». Contudo, num artigo
sobre a governacgdo corporativa e o papel das tecnologias de informagdo Hamaker, Stacey et al.
[15] e Sandrino-Arndt [16] citam a defini¢do sobre “Governacdo Corporativa”, indicada pelo 1T
Governance Institute [17] como «o conjunto de responsabilidades e praticas exercidas pela
gestdo de topo e gestores executivos com a meta de fornecer directivas estratégicas,
assegurando que os objectivos sdo atingidos, verificando que 0s riscos sdo propriamente

geridos e que 0s recursos empresariais / organizacionais sao usados com responsabilidade».


http://pt.wikipedia.org/wiki/Dados
http://pt.wikipedia.org/wiki/Conhecimento

2.4 - Governacao das Tl

O IT Governance Institute [18], citado por Grembergen, Wim Van et al. [19] descrevem
“Governacao das TI” como sendo «uma actividade da responsabilidade da Gestdo de Topo e da
Gestdo Executiva e parte integrante da governacéo corporativa, consistindo na lideranca e
estruturas e processos organizacionais capazes de garantir que a organizagdo das Tl suportam

e estendem-se & estratégia e objectivos da organizagdo».

Por outro lado, os mesmos autores citam Grembergen, Van (2002) que define “Governagéo das
TI” como sendo «a capacidade organizacional exercitada pela gestdo de topo, gestdo executiva
e gestao das TI para controlar a formulacéo e a implementacéo de estratégias de tecnologias
de informagcdo de forma a assegurar a fusdo entre o ‘negdcio’ e as ‘tecnologias de
informacdo’». Assim, defendem ainda que «as tecnologias de informac&o tornaram-se, ndo so
num factor de sucesso para a sobrevivéncia e prosperidade organizacional, mas também numa
oportunidade para ‘fazer a diferenca’ e alcancar vantagens competitivas». Deste modo, é de
realcar que ambas as definicGes mostram a importancia da interligacdo entre os objectivos de
‘negocio’ e as tecnologias de informacdo, revelando-se, segundo citacdo dos mesmos autores, 0
que o IT Governance Institute [20] defendeu: «a governacdo corporativa dirige e configura a
governacdo das Tl e vice-versa, bem como as actividades organizacionais requerem
informacdo das actividades das Tl e vice-versa», constatando-se que as tecnologias de
informacdo permitem, assim, a organizacdo tirar o maximo partido da ‘sua informagdo’

tornando-se, desta forma, num “driver” da governag&o corporativa.

2.5 - Governacao da Seguranca da Informacéo

Sendo a informagdo um activo estratégico nas organizacdes, a sua protec¢do tornou-se numa
prioridade do negocio, uma vez que 0s negocios daquelas encontram-se numa convergéncia

digital e crescem numa complexa rede onde surgem continuamente novos riscos.

Citando a 1SO27000 [21] a governacdo da seguranca da informacdo «envolve a supervisdo e a
tomada de decisdo necessarias para alcancar os objectivos organizacionais através da
proteccdo dos seus activos de informacdo. A gestdo da seguranca da informacdo é expressa
através da formulacdo e utilizacdo de politicas de seguranca, standards, procedimentos e
orientacOes, que sdo aplicadas a toda a organizacdo por todos os individuos pertencentes a

mesma».



2.6 - Cultura de Seguranca da Informacéao

A exposi¢do a emergéncia continua de novos riscos, quer de origem interna (funcionérios) ou
externa, a que as organizagdes estdo cada vez mais sujeitas, coloca em causa a seguranga da

informacao, bem como a continuidade do negdcio.

Assim, segundo Helokunnas, Tuija et al. [22], a cultura de seguranga da informacdo € vista
«COmo um sistema composto pela interaccdo de uma estrutura e componentes de contetdo.
Estrutura contém uniformizacdo, certificacdo e medicdo de seguranca da informacao.
Conteldo inclui atitude das pessoas, motivacdo, conhecimento e modelos mentais acerca da

seguranca da informacao».






3. O ESTADO DA ARTE

Neste capitulo identificam-se, através de revisdo literaria, teorias, terminologias, conceitos
politicas e metodologias em torno das teméticas da “Seguranca da Informag&o”, tendo em conta
o enfoque do “factor humano” nas organizacGes, nomeadamente da “Cultura da Seguranca da

Informacdo nas Organizagdes”.

Assim, partindo do conceito “Informacdo” e resumidamente da sua natureza como ciéncia,
abordam-se designios com ela relacionada, como sejam a Gestdo de Risco e Controlo —
considerada como a pedra angular da probleméatica da Seguranca da Informag&o. Neste ponto,
faz-se um enquadramento geral, mostram-se as ideias de governacdo e gestdo da seguranca
como principais alicerces para a seguranca da informagdo e apresentam-se 0s principais
referenciais — modelos, frameworks, standards e normas que permitem identificar onde estamos

e definir para onde devemos caminhar.

Todavia, e uma vez que este trabalho tem como foco o impacto do “factor humano” na

Seguranca da Informacéo, expde-se, num sentido mais geral, os principios de “cultura”, “cultura

organizacional” e “cultura da seguranga da informagao nas organizagdes”.

Por fim, ndo menos importante e porque o estudo do presente trabalho desenvolve-se no sector
das Aguas e Saneamento em Portugal, enquadra-se a importancia do mesmo na utilizagdo do
recurso “informacao”, bem como da necessidade da priorizacdo da seguranga da informacao
como factor de alinhamento estratégico de suporte a alavancagem de realizacdo do objectivo
estratégico: Agua Segura.

3.1- Informacéao

Em conformidade com Le Coadic, Yves-Francois [23] «A informagdo é um conhecimento
inscrito (gravado) sob a forma escrita (impressa ou numérica), oral ou audiovisual». Ainda, de
acordo com o mesmo autor «Um conhecimento (um saber) é o resultado do ato de conhecer, ato
pelo qual o espirito apreende um objecto. Conhecer é ser capaz de formar a ideia de alguma
coisa; é ter presente no espirito. 1sso pode ir da simples identificagdo (conhecimento comum) a
compreensdo exata e completa dos objectos (conhecimento cientifico). O saber designa um
conjunto articulado e organizado de conhecimentos a partir do qual uma ciéncia — um sistema

de relagBes formais e experimentais — podera originar-se».

Continuando, ainda, a citar o mesmo autor «A CIENCIA da informac&o é ciéncia, produgéo
consciente da espécie humana com origens bem precisas, um objecto e contetdo bem definidos

e especialistas facilmente identificaveis. Suas origens sdo recentes:1968, data de nascimento da
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primeira grande sociedade cientifica nos Estados Unidos, a American Society for Information
Science (ASIS) ... 0 seu objecto é uma matéria, a informacdo, que permeia o espago das
profissfes. Trata-se de recurso vital do qual ainda ndo se mediu suficientemente a extensdo dos
usos e nao-usos, por falta de atencdo com seus usuarios. Seu contetdo, marcado pelo selo da
interdisciplinaridade, ¢ uma sabia dosagem de ciéncias matematicas e fisicas, bem como
ciéncias sociais e humanas. Técnicas audaciosas e 0s imperativos de sua tecnologia a
impulsionam irresistivelmente e a fazem passar do universo do papel para 0 universo
electronico. Nesse universo, informacdes de toda a natureza podem ser armazenadas e
transmitidas sob forma digital. Apds té-las convertido, representamos qualquer texto, som ou
imagem na forma de bit e de bytes. Uma vez digitalizadas, essas informacgdes podem ser
veiculadas por diferentes meios, nas redes de transmisséo, por difusdo hertziana, em (micro,

mini, super) computadores, e até mesmo em livros electrénicos».

Também, Barreto, Aldo de Albuquerque [24] defende que «A informag&o sintoniza 0 mundo.
Como onda ou particula, participa na evolugdo e da revolugdo do homem em direc¢édo a sua
historia. Como elemento organizador, a informacéo referencia o0 homem ao seu destino. ... A
importancia que a informacdo assumiu na actualidade poés-industrial recoloca para o
pensamento questdes sobre a sua natureza, seu conceito e o0s beneficios que pode trazer ao
individuo e no seu relacionamento com o mundo em que vive. Associada ao conceito de ordem e
de reducdo de incerteza, a informacdo identifica-se com a organizacdo de sistemas de

identidades inanimadas ou de seres vivos racionais».

Contudo, Varajao, Jodo Eduardo Quintela [25] define «informacdo como sendo um conjunto de
dados, colocados num contexto atil e de grande significado que, quando fornecido
atempadamente e de forma adequada a um determinado propdsito, proporciona orientacao,
instrucdo e conhecimento ao seu receptor, ficando este mais habilitado para desenvolver
determinada actividade ou decidir. Numa definicdo empirica, podemos dizer que informacao é
tudo aquilo que reduz incerteza sobre um dado facto, lugar ou acontecimento, passado,

presente ou futuro. Um instrumento de compreensédo do mundo e de acc¢éo sobre ele».

3.2- Gestdo de Risco e Controlo

7

De acordo com o dicionario Priberam da Lingua Portuguesa “Seguranca” é o «conjunto das

accdes e dos recursos utilizados para proteger algo ou alguéms.

No contexto do presente trabalho, aquele “algo” € a “Informagéo” que € considerada um recurso

estratégico dentro das organiza¢cdes. Como tal, sera um Activo, ou seja - «qualquer coisa que
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tenha valor para a organizacdo», em conformidade com o conceito definido pela 1ISO27000
[26].

Contudo, em todas as “coisas”, em todos os “algos”, em todos os “activos” existem pontos

fracos, isto é, existem Vulnerabilidades - «fraqueza de um activo ou de um controlo que pode

ser explorado por uma ameacga» 1SO27000 [27], sendo a Ameaca «a causa potencial de um
incidente indesejado, que pode resultar em danos a um sistema ou organiza¢do» 1SO27000
[28]. Assim, incidentes indesejados levam-nos a nogdo de Ataque que a 1ISO27000 [29] define
como a «tentativa para destruir, expor, alterar, incapacitar, roubar ou adquirir acesso nao

autorizado ou efectuar uso ndo autorizado de um activo».

Todavia, os incidentes indesejaveis ndo acontecem sempre, pelo que deveremos introduzir o
conceito de Risco que a 1SO27000 [30] define como a «combinacdo da probabilidade da

ocorréncia de um conjunto particular de circunstancias e as suas consequéncias».

Igualmente para Oliveira, Wilson [31] aquele conceito é «a possibilidade de uma determinada
ameaca explorar vulnerabilidades de um activo ou grupo de activos para causar perdas ou

danos a estes».

Assim, para conseguirem cumprir o desiderato de “proteger o que de valor existe nas
organizagdes”, estas recorrem ao Controlo que a 1SO27000 [32] determina como 0s «meios da
gestdo do risco, incluindo politicas, procedimentos, directrizes, praticas ou estruturas
organizacionais, que podem ser de natureza administrativa, de gestdo, técnica, ou de natureza

juridica.

Do mesmo modo, Gongalves, Hélder [33] apresenta a ideia de “Controlo” como «uma forma de
gerir um risco, garantindo que um objectivo de negdcio é atingido, ou que um processo seja

seguido. E a medida posta em prética para regular, orientar e monitorizar um risco».

Na figura (Figura 3.1) resume-se, em forma de diagrama, 0s conceitos acima mencionados.
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Figura 3.1- Diagrama Conceptual - Gestdo de Risco e Controlo. Adaptado Fernandes, J.H.C. e ISACA [34]

3.3- Seguranca da Informacéao

Balizando para o &mbito do presente trabalho, a proteccdo do bem “informacdo” leva-nos a
procura do conceito de “seguranca da informagdo” que Wiander, Timo et al. [35], citando a
ISO, definem como «a proteccdo da informacdo numa larga gama de vulnerabilidades de
modo a assegurar a continuidade do negécio, a minimizagdo de riscos e a maximiza¢ao do
retorno do investimento e oportunidades de negécio». Os mesmos autores continuam referindo
no mesmo artigo que a «Seguranca da Informagdo é necessaria para assegurar as acgdes
legitimas e confidveis num sistema de automatizacdo, bem como a respectiva protec¢do dos
dados no sistema. Uma perspectiva classica da seguranca da informacao apresenta o modelo
CIA (confidencialidade, integridade e disponibilidade dos dados), o qual é largamente

adoptado na indUstria e em varios standards (como 1SO) e boas préaticas».

3.3.1 - Enquadramento Geral

O acto ou efeito de segurar a informagéo tem vindo a ser debatido e analisado pela comunidade
cientifica, académica, por grupos sociais, empresariais e/ou pela sociedade em geral,
principalmente, na identificacdo daquilo que serve de base para diminuir 0s riscos ou 0s perigos
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de “violacdo” da mesma. Sdo exemplo disso 0 manancial de teorias, modelos, metodologias,
politicas, standards, normas, leis e/ou ferramentas desenvolvidas e em constante actualizacdo
como o BMIS, o NIST, a ISO da série 27000, o COBIT, etc. Por outro lado, 0o avanco
tecnoldgico também tem proporcionado valor acrescentado na implementacdo de controlos
dissuasores, preventivos, de deteccdo e/ou correctivos, abrangendo areas como o controlo de
acessos, as comunicacdes, a seguranca fisica e/ou operacional, a criptografia, a arquitectura de

sistemas, etc.

O enorme progresso existente nas areas da Internet e das comunicacdes electronicas tornou estes
dominios centrais para a economia e sociedade em geral. Ao contrario do eventualmente
esperado pelo avango tecnoldgico, a perda de informacdo é, nos dias de hoje, um facto
incontornavel, transformando-se este feito num agente prioritario e mobilizador para a sua

proteccao dentro das organizacdes.

A European Network and Information Security Agency — ENISA [36] reporta cinco exemplos
de incidentes cibernéticos com grande impacto nos utilizadores individuais, na economia e na

sociedade em geral. Sdo eles:

«1. Em Junho de 2012 - violac&o de 6,5 milhdes (SHA-1) hashed passwords de um grande
negocio focado numa rede social. O impacto da violagdo néo é totalmente conhecida, mas
milhdes de utilizadores foram convidados a alterar as suas senhas, porque os seus dados

pessoais poderiam estar em risco.

2. Em Dezembro de 2011 - a tempestade Dagmar afectou o fornecimento de energia para
redes de comunicagdes electronicas, na Noruega, Suécia e Finlandia. O resultado foi que

milhdes de utilizadores ficaram sem telefonia ou internet durante duas semanas.

3. Em Outubro de 2011 - houve uma falha no centro de dados do Reino Unido de um grande
fornecedor de smartphone. O resultado foi que milhdes de utilizadores em toda a UE e no
mundo ndo puderam enviar ou receber e-mails, o que afectou severamente o sector

financeiro.
4. Durante o verdo de 2011 - violacdo de seguranca numa autoridade de certificacdo
holandesa possibilitou a emissao de certificados falsos.

5. Em Abril de 2010 - um fornecedor de telecomunicacdes chinés foi atacado, desviando,
durante 20 minutos, 15% do trafego mundial de internet através de servidores chineses.
Como resultado, as comunicagdes de Internet de milhdes de utilizadores foram expostas (a

escuta).»
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Também, no estudo de benchmark realizado pelo Ponemon Institute [37] a empresas norte
americanas sobre o custo anual do crime cibernético, a “perda de informacgdo” (Information
loss), apesar de ter diminuido (2%) face aos resultados de 2010, ainda se encontra no top do
espectro, acumulando (40%) dos custos totais externos, conforme se pode verificar na (Figura
3.2).

Percentage cost for external conseguences
Oither cost includes direct and indirect costs that could not be allocated bo @ main exemal cost categary.

429
A5 40

30%: 28%

a9 A10%e

5%
5%
o% -- | 0| N | |

Information keass Business disnuption Rewenue kas Egquiprmeent Other costs
damages.

F¥ 2011 =FY 2010
Figura 3.2-Custo anual do crime cibernético. Fonte: Penomen Institute

Com impacto também significativo, considerando o aumento percentual de (6%) e de (5%),
respectivamente, face aos valores de 2010, estdo os ataques para a disrupgdo de servico e as

perdas de receitas, conforme se constata na figura (Figura 3.2).

Assim, as mudancas tecnoldgicas, redes de comunicacdes globais e o intenso uso das
tecnologias de informacgéo, obrigam a que haja, cada vez mais, a necessidade de efectivamente

implantar sistemas que acautelem o risco e possibilitem a gestdo da seguranca da informacéo.

Contudo, conforme Oliveira, Wilson [38] defende «devemos ter como premissa basica que: nao
existe nenhum sistema seguro em todos os aspectos». Assim, e ainda segundo 0 mesmo autor
[39], «a seguranca da informacdo deve ser tratada como uma actividade continua, pois
existirdo sempre novas técnicas de ataques da informacéo e consequentemente teremos de estar
sempre atentos e prontos para o contra-ataque. A melhor arma para nossa defesa é estarmos
sempre actualizados e nunca descurarmos a seguranca ...», acrescentando que «A gestdo é o

factor chave de todo o processo de implementacao de seguranga.

3.3.2 — Governacédo e Gestao da Seguranca

A seguranca da informacdo é uma area disciplinar que remonta desde ha séculos, com enfoque
no ambito das organizagdes de defesa e governamental. A informacédo é classificada segundo
critérios de acessibilidade e sdo definidas as regras de acesso, conservagdo e as respectivas

normas de proteccdo da mesma.
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Todavia, como parte integrante dos processos organizacionais e com o impacto que a “perda de
informacdo” representa actualmente nas organizagdes, muitos séo os autores que defendem que
a seguranga da informacdo deverda integrar o sistema de governacdo corporativa das

organizagoes.

Entre outros, Wiander, Timo, et al. [40] referem que «a assimilacdo das acc¢des de seguranca
da informacdo no sistema de gestdo corporativo e suas componentes cria uma base bem

projectada para uma gestdo da seguranca da informacgao.

Igualmente Poole, Vermon [41] indica que «... a efectiva governagdo requer que o conceito de
responsabilidade partilhada seja construido sobre uma estrutura de seguranca da informacao

capaz de estabelecer resiliéncia operacional e de neg6cio».

Assim, de forma a cumprirem as suas missdes e a alcancarem os objectivos estratégicos a que se
propdem, as organizacdes necessitam de identificar e realizar, com eficacia e eficiéncia, um
conjunto de actividades. Qualquer actividade que utilize recursos necessita de ser gerida de
forma a ser capaz de transformar entradas em saidas, usando um conjunto de acg¢des interligadas

e /ou interrelacionadas.

A transmissdo da informacdo com garantia da sua integridade e a disponibilidade da mesma no
tempo, local e destino requerido é critica na execucdo da missdo das organizagbes. Contudo,
torna-se igualmente importante garantir a protec¢do da informagdo corporativa, visto que a

mesma é considerada um dos activos mais “valiosos” das organizagoes.

Tendo em conta que 0s recursos existentes ndo sdo ilimitados e que a implementagdo da

seguranca a 100% ndo € fazivel, como enderegar estes problemas?

Por outro lado, “segurar/proteger” significa muitas vezes “restringir”. Por vezes, nem todos 0s
atributos de seguranca podem coexistir no mesmo sistema e por vezes é preciso efectuar
escolhas: quais os atributos a utilizar e a que profundidade devemos efectuar a sua
implementacdo? Mudancas num atributo podem implicar alteracGes positivas ou negativas
noutros. Por exemplo, implementar mecanismos de seguranca num sistema podera degradar o
seu desempenho, pelo que serd necessario estabelecer o compromisso entre a politica de
seguranca a seguir e os objectivos de negdcio a alcangar. Isto leva-nos a pensar que a gestdo da
seguranca da informacdo devera fazer parte integrante da governacdo corporativa das
organizagdes e que os profissionais de seguranca da informacdo séo todos aqueles que lidam e

partilham este recurso nas organizacdes.

N

Porém, com a introducdo das tecnologias de informacdo como suporte a recolha,
armazenamento, processamento e divulgacdo da informacdo, tornou-se necessario acautelar
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também a informacg&o que corre sobre estes suportes, surgindo a necessidade de definir regras e
procedimentos que sistematizassem as actividades de protec¢do da informagdo nos seus trés

vectores de intervencg&o: confidencialidade, integridade e disponibilidade.

No inicio da década passada, a seguranca da informacdo era geralmente relacionada como uma
actividade da funcgéo de suporte - gestao das tecnologias de informac&o. Esta surgia, na maioria

dos casos, distinta dos objectivos da organizacéo.

Contudo, a governacdo das tecnologias de informacdo é, provavelmente, uma das mais
complexas e desafiadoras fungdes no contexto organizacional, uma vez que, para além das
inimeras mudancas e inovacOes tecnoldgicas, que contribuem para a emergéncia de novos
riscos, acresce a necessidade da organizagdo ter de se adaptar constantemente ao seu contexto

de mercado.

Desta forma, a governacéo das tecnologias de informacao carece, tal como 0s outros recursos da
organizagdo, de uma gestdo sistematizada e repetitiva, obrigando & identificacdo de um conjunto

formal e informal de regras e praticas.

Na opinido de Hamaker, Stacey et al. [42] «As tecnologias de informacao (TI) sdo um requisito
fundamental e penetrante em muitas das modernas organiza¢des. O enfoque incremental na
governacao corporativa organizacional levanta questdes acerca do papel das Tl na governagéo
global do negocio. Uma melhor compreensdo deste papel equiparard melhor as organizagdes
para enderecgar os actuais desafios emergentes». Alegam ainda que «as empresas véem as Tl
como uma d&rea de actuacdo que pode ajuda-las a fazer crescer e sustentar as suas
organizagbes. A industria das Tl nos ultimos 5 a 10 anos moveu-se de um lado
predominantemente de manufactura para o outro lado predominantemente de fornecedor de
servigos». Continuam indicando que «... é imperativo que as organizagdes alavanquem o uso
das suas tecnologias de informacdo (TI) para maximizar a eficiéncia, a eficacia e a confianca
da organizacdo num ambiente de volatilidade actual e de intensificada expectativa na

governag&o corporativa.

Gongalves, Helder [43] cita a definicdo sobre “Governagdo das Tecnologias de Informacao”
apresentada pelo COBIT Foundation Course, que a define como «um conjunto de estruturas e
processos que visam garantir que as Tl suportam e maximizam adequadamente os objectivos e
estratégias de negdcio da Organizacgao, adicionando valor aos servigos entregues, balanceando

0s riscos e obtendo o retorno dos investimentos».

Porém, esta demonstrado, que o tema da seguranca da informacéo ndo passa s6 por uma questao

técnica. De facto, Tashi, Igli et al. [44] citam Posthumus, Shaun et al. [45] relativamente a
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identificacdo, formulada por estes Gltimos, «das quatro vagas relacionadas com a Seguranca da
Informagdo: primeiramente a vaga das questdes técnicas, segundo a vaga da gestao, terceiro a
vaga da uniformizacdo e a quarta a relacionada com a Governacdo da Seguranca da

Informag&o».

Também Dodds, Rupert [46] defende que «Seguranca € gestao de risco e esta gestdo de risco
cobre oportunidades e ameacas. Consequentemente, a seguranca do sistema de informacéo tem
na proposicao de valor dois componentes: a habilitacdo do negécio e a proteccao de activos.
Seguranca cobre pessoas e questfes de processos, bem como tecnologia, pelo que a Seguranca
precisa de ser integrada na estrutura da gestdo de risco organizacional e cobrir toda a

organizagao».

Verifica-se, entdo, que a comunidade cientifica tem vindo a defender cada vez mais uma
mudanca de paradigma na forma de “olhar” para a Governagdo da Seguranca da Informacao:
mais do que uma questdo de proteccdo de activos, a governacdo da seguranca da informagao

devera suportar a criagdo de valor para as organizagoes.

Malik J. William [47] menciona que «a operacionalidade efectiva da Governacdo da
Seguranga da Informacao pode transformar as organizagdes. De repente e sem preocupagoes,
dominios inteiros da actividade de negdcio tornam-se claros e compreensiveis. Governagao
eficaz revela conexdes profundas entre os elementos do programa de segurancga da informagéo

da organizacéo».

De forma a estruturar e a sistematizar as actividades de seguranca dentro das organizagdes, a
comunidade cientifica tem vindo a desenvolver e a apresentar modelos, guidelines, standards,

que possibilitam o apoio a implementacdo do Sistema de Gestdo de Seguranga da Informacao.

A 1SO27000 [48] define aquele como «parte do sistema global de gestdo, baseado numa
andlise de risco do negocio, para estabelecer, implementar, monitorizar, rever, manter e

desenvolver seguranga da informagao».

Gongalves, Hélder [49] defende que um «Sistema de Gestdo da Seguranca da Informacao é
projectado para assegurar a selecc@o de controlos de seguranca adequados para proteger 0s
activos de informag&o e proporcionar confianca as partes interessadas. E um standard formal
que permite a certificacdo independente de organizacGes no Processo de Gestdo da Seguranca

da Informag&o».

O NIST [50] define também o “Plano do Programa da Seguranca da Informacdo” como «o
documento formal de seguranca da informacéo que fornece uma visdo geral dos requisitos de
seguranca para um programa de seguranca da informacdo global a toda a organizacdo e que
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descreve os controlos do programa de gestdo, em vigor ou os planeados, de forma a atingir as
exigéncias tracadas». No entanto, Brotby, Krag [51] refere que «... baseada na
pesquisa/avaliagdo do ITGI, cerca de 70% a 80% das organizagdes globais claramente nao tém

implementado a governanca da seguranca da informacéo».

Também, Pironti, John P. [52] refere que «... num estudo disponibilizado pelo ISACA — Critical
Elements of Information Security Program Success, 0s seis factores criticos mais reportados na

pesquisa foram:

1. Compromisso da gestéo de topo as iniciativas da seguranca da informacao.
2. Entendimento da gestdo de topo para as questfes da seguranca da informagéo.

3. Planeamento da seguranca da informagdo antes da implementacdo de novas

tecnologias.
4. Integracdo entre o "negdécio’ e a segurancga da informacao.
5. Alinhamento de seguranca da informag&o com os objectivos da organizacao.

6. Responsabilizacdo dos executivos e/ou dos gestores responsaveis pela implementacao,

acompanhamento e divulgacdo de informac6es de seguranca».

Igualmente, Malik J. William [53] fazendo referéncia a segunda edicdo do “Information
Security Governance: Guidance for Boards of Directors and Executive Management” publicada
pelo IT Governance Institute (ITGI) chama a atencdo para o0s principais drivers na
implementacdo e operacionalizagdo de um programa/Sistema de Gestdo de Seguranca da
Informacdo citando «os sete elementos chave que colectivamente garantem que o programa de
gestdo da seguranca da informacao seja operacionalmente eficaz: 1- Governacéo; 2 — Politica;
3 — Arquitectura; 4- Conscientizacdo e formagdo; 5 — Tecnologia; 6 - Registo, auditoria e

relatdrios; 7 — Revitalizacao».

Todavia, o ISACA [54] refere que «do ponto de vista da governacdo ha seis principais
resultados que o programa da seguranca devera trabalhar para atingir, a saber: 1)
alinhamento estratégico; 2) gestdo de risco; 3) entrega de valor; 4) gestdo de recursos; 5)

gestdo de desempenho; e 6) garantia da integracédo de processos».

Por outro lado, Tashi, Igli et al. [55] defendem a existéncia de quatro principios de garantia da

seguranca no quadro da seguranca da informacéo, a saber:

e «O risco zero ndo existe, consequentemente uma seguranca absoluta também né&o

existe;
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e Proteccdo em profundidade, ou seja, a criagdo de uma série de sobreposi¢cdo de
camadas de controlo e contramedidas, dando a garantia de que de alguma forma o

ataque deve ser quebrado;

o Seguranca da informacéo depende de dois tipos de requisitos: funcionais e de garantia;

isto significa fazer as coisas certas e de forma correcta;

e Delimitacdo do ambito da Seguranca da Informacdo, abrangendo o modelo CIA

(Confidencialidade, Integridade e Disponibilidade)».

Contudo, para a implementacdo destes sistemas/programas, a comunidade cientifica tem
demonstrado e defendido a aplicacdo de métodos/modelos, como por exemplo o PDCA [Plan,
Do, Check, Act] [56], que obriga a realizacdo de um ciclo de vida de quatro etapas (Figura 3.3):
1 — Planeamento; 2 - Implantacdo e operacionalizacdo; 3 - Monitorizacdo e revisdo; 4 -
Manutencdo e melhorias, permitindo que as organiza¢des possam evoluir positivamente para

estados de maior eficécia e eficiéncia, consequentemente de melhor qualidade e em rumo a

exceléncia.
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Figura 3.3- Modelo PDCA aplicado ao SGSI. Fonte: ISO/IEC 27001:2005

De facto, sdo métodos que obrigam as préticas de planeamento, operacionalizagéo,
monitorizacdo, avaliacdo e revisdo dos sistemas em causa, devendo aquelas formas de actuar
tornarem-se, cada vez mais, uma parte integrante do modo de ser/estar nas actividades do dia-a-

dia dos funcionarios, dentro da organizacéo.

3.3.3 — Principais Referenciais - Modelos, Frameworks, Standards e
Normas

Neste contexto, a comunidade cientifica tem vindo a desenvolver e a disponibilizar standards

para ajudar as organizagdes na implementacdo organizada e estruturada da Governagdo da
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Seguranca da Informacdo, relacionada com a Governacdo das Tl e com a Governacdo
Corporativa, incluindo modelos, frameworks, padrdes e normas de seguranca da informacéo de
que sdo exemplo: BMIS, COBIT, ISO/IEC- 27001/2, etc. Assim, o ISACA [57] publicou o
modelo BMIS, que «apresenta uma solugdo holistica e dindmica para o desenho,
implementacdo e gestdo da seguranga da informacdo. Em alternativa a aplicar controlos de
seguranca resultantes de analise de ‘padrdes causa-efeito’, 0 BMIS examina todo o sistema
empresarial, permitindo a gestdo enderecar as verdadeiras fontes dos problemas, engquanto
maximiza os elementos do sistema que podem melhorar e beneficiar a empresa. Através do
estudo de todos os factores que introduzem incerteza e correlacionando-os todos para uma
melhor compreensdo das actuais necessidades organizacionais, o0 BMIS complementa qualquer
framework ou standard ja existente. Ajudard a empresa na efectiva gestdo de risco
informacional de modo a minimizar as ameacas e assegurar confidencialidade, integridade e
disponibilidade dos activos de informacéo empresarial, aproveitando-os para a criagdo de
valor», enderecando assim, de acordo com a mesma fonte, «o programa de seguranca ao nivel

estratégico ou de negdcio».

Tendo, ainda, como referéncia a mesma fonte, o BMIS, conforme representado na figura
(Figura 3.4) «é principalmente um modelo tridimensional. E composto por quatro elementos e
seis interconexdes dinamicas (DI’s). ... podendo ser rodado ou distorcido dependendo do ponto
de vista do observador. Como regra, todas as partes do BMIS interagem umas com as outras.
Elementos estdo interligados uns com os outros via as DI’s. Se uma qualquer parte do modelo
muda, as outras partes sofrerdo também uma mudanca. Num universo abrangente e bem gerido
de seguranca da informacéo, o modelo € visto como estando em equilibrio. Se parte do modelo
muda, ou se a vulnerabilidade persiste, o equilibrio do modelo fica distorcido. As
interdependéncias entre as partes do BMIS s&o o resultado da abordagem sistémica global. O
modelo enderega os trés elementos considerados tradicionais nas Tl (Pessoas, Processos e
Tecnologia) e adiciona um quarto elemento critico (Organiza¢é@o). Em termos do programa de
seguranca da informacao, a flexibilidade e influéncia dos elementos e DI’s variam. ... As DI’s
sdo: cultura, administracdo, arquitectura, emergéncia/surgimento, habilitacdo e suporte e

factores humanos».
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Figura 3.4 - Modelo BMIS - ISACA [58]

Citando, ainda, de forma adaptada Gongalves, Hélder [59] «A Governagdo das Tl ndo é uma
disciplina isolada, pois ela é parte da Governacdo Corporativa. As suas praticas de
governacdo devem estar alinhadas com o0s objectivos estratégicos da Organizacéo,
contribuindo para que as Tl sejam um veiculo de adicdo de valor ...» e promotor «... da
melhoria continua». Neste contexto e, ainda segundo o mesmo autor «o CobiT é, das
frameworks que pretendem dar suporte & governacao das Tl, a que maior consenso relne e esta
mais divulgada ...» sendo «utilizado para avaliar o alinhamento estratégico de Tl com as &reas

de negdcio da empresa, melhoria dos processos e controlos associados».

De facto, o ISACA [60] refere que «o COBIT 5 oferece um quadro abrangente que ajuda as
empresas a atingir suas metas e a agregar valor através de uma governagdo e gestao
corporativa eficaz das Tl». A mesma fonte, conforme se visualiza na figura (Figura 3.5)
seguinte, mostra que «os principios e os facilitadores do COBIT 5 sdo genéricos e Uteis para

empresas de todos os tamanhos, seja comercial, de fins ndo lucrativos ou do sector publico».

COBIT® 5 - Enablers

4. Culture, Ethies
and Behaviour

3. Organizational
[2.“0%] ‘ Structures ]

t

COBIT 5 [ 1. Principles, Policies and Frameworks ]

B, Services, 7. Peaple,
5. Information Infrastructure Skalls and
and Applications Competencies

Principles

Resources

Source: COBIT®E, figue 2. @ 2012 1SACAS Source: COBIT®E, figwe 12.8 2012 |ISACAR

Figura 3.5- COBIT 5 - Principios e Facilitadores. ISACA [61].
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E, de realcar ainda que, de acordo com Gongalves, Hélder [62] «O CobiT é uma framework de
governacao e controlo que estd focada em ‘o que precisa de ser atingido’ e ndo em ‘como

atingir’».

Por outro lado, Santos, Luis [63] cita Solms, R. (1999) e indica que «a conformidade com as
normas e standards internacionais fornece uma base comum para todas as empresas
desenvolverem, executarem e medirem efectivamente as praticas de seguranca, e utiliza-las

para melhorar a confianga entre as organizac6es».

Ao longo das ultimas décadas, tém sido desenvolvidas varias normas na area da seguranca da
informacdo. Visto que a familia de normas da ISO/IEC 27000 apresenta a possibilidade de
certificacdo possuindo, ainda, um leque alargado de orientacGes, cobrindo as mais variadas
areas/sectores de actuacdo e dada a sua importancia e relevancia a nivel europeu e nacional, na

figura seguinte (Figura 3.6) identifica-se essa diversidade.

IBOIEC 27001:2005
Raquisitos do Sistema de Gestio da Sz2guranga da Informagdo
ROIEC 27002:2005
Codigo de Pritica paraa Seguranca da Informacio
I3OIEC 27003:2010

™ Tacnologias d2 Informagio - Técnicas de Sasuranga; Orientagio na implementagio do sistema da Gestio
da Baguranga da Informagio

IBOMIEC 27004:2009

Matricas & Madighas

IBOIEC 27005:2008
Gestdo do Risco

2009 -

IBOIEC 27006:2007

FE_ E - Tecnologiasda Informagio - Técnicas de Saguranca. Fequisitos para Organismos de Anditoria 2
B % Cartificagio da Sdstemas de Gestio da Saguranga da Informagio
; g IBOVIEC 27011

= Tecnologias de Informagio - Técnicas de Seguranga. Directrizes paraa Gestio da Seguranga da
Informagio em organizagdes de telecomunicagdes, com base na ISOVIEC 27002

IBOVIEC 27033
Tecnologias da Informacio - Técnicas de 3aguranca. Seguranca da Rede - Visio Geral = Conceditos

IBOVIEC 27799
Informatica de Saude - (Gestio da Sespranga da Informagdo em Sande, combase na ISOVIEC 27002

IBOVIEC 27007 em desenvolvimento

= Tacnologias de Informagdo - Tacnicas de 3aguranga. Onentagtes para Avditoria do Sistemna da Gestio da
Seguranga da Informagdo

Figura 3.6 - A Familia ISO/IEC 27000 - Conjunto de normas relacionadas com a seguranca da informacéo.
Adaptado Gongalves, Hélder [64]

Em Portugal, de acordo com o arquivo de certificagbes da 1SO27001

[65] http://www.iso27001certificates.com/ (consultado a 21/02/2013) existem 18 empresas

certificadas na ISO/IEC 27001:2005 e cujo registo foi efectuado.
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Também nos EUA, fundada em 1901, o National Institute of Standards and Tecnology [66]
(NIST) «é uma agéncia federal ndo regulamentar dentro do Departamento de Comércio dos
EUA. A missdo do NIST é promover a inovagdo dos EUA e da competitividade industrial
através do avanco da ciéncia de medicdo, padrBes e tecnologia de forma a aumentar a

seguranca econoémica e melhorar a nossa qualidade de vidax.

Desta forma, o NIST através de uma das suas seis divisdes do Laboratério de Tecnologia de
Informagdo (ITL) - Divisdo de Seguranca Informatica (CSD) [67] - tendo como misséo
«estabelecer normas e tecnologia para proteger os sistemas de informacdo contra ameacas a
confidencialidade da informacéo, integridade da informacéo e processos, e da disponibilidade
de informagdo e servigos, a fim de construir a confianga em Sistemas de Tecnologia da
Informacdo» desenvolve e divulga, de entre outras, a Série 800 de Publicacdes Especiais do
ITL/NIST [68] «de interesse geral para a comunidade de seguranga de tecnologias de
informacdo e reportam a investigagdo da ITL, as directrizes e o0s esforcos de
sensibilizacdo/divulgacdo em seguranca de computadores, bem como as suas actividades de
colaboragdo com a inddstria, governo e organizages académicas». Contudo, as normas e
orientagdes produzidas «sobre seguranga da informag&o incluindo os requisitos minimos para
os sistemas de informacdo federais, ndo serdo aplicados aos sistemas de seguranga nacional
sem a aprovacgdo expressa dos oficiais federais a exercer fungdes sobre tais sistemas. Porém,
estes standards e orientacGes podem ser utilizados de forma gratuita, por organizacdes nao-
governamentais» [69]. Por outro lado, a mesma publicacdo do NIST indica, ainda, que «esta
também a desenvolver ‘bases/alicerces’, colaborando com entidades dos sectores publico e
privado, nomeadamente através do estabelecimento especifico de mapeamento e interligacao
entre standards de seguranca e orientacdes desenvolvidos pelo NIST e pelo ISO/IEC».

Dada a vasta gama de informag&o disponibilizada por aquela organizagéo a figura (Figura 3.7)
seguinte mostra as principais edi¢des publicadas, considerando o que Gongalves, Hélder [70]
defende: «Sé conhecendo bem as ameagas a que a sua Organizagao esta sujeita, € que a Gestao
estd em condicBes de gerir 0s riscos associados a essas ameacas de forma eficiente, pelo que é
importante doté-la do conhecimento e dos instrumentos que Ihe permitem tomar as decisdes
adequadas», afirmando, ainda, que «o balanceamento entre riscos e controlos €, em termos

financeiros e de imagem, fundamental numa boa gest&o».

De facto, também o NIST [71] considera a «avaliacdo de riscos como uma componente chave
de uma abordagem holistica do processo de gestdo de riscos em toda a organizacdo, conforme
definido na Publicacdo Especial 800-39, ‘Gestdo de Risco em Seguranca da Informacéo:

Organizacdo, Missao e Perspectiva do Sistema de Informacgao’».
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Figura 3.7 — Adaptado [72] - Standards SP/NIST versus ISO/IEC

Por outro lado, face a actual importancia da confiabilidade das redes e servicos de
comunicacdes no bem-estar pablico e na estabilidade da economia e, sem a perda de relevancia
de outras areas de seguranca da informacao, a seguranca cibernética tem vindo a impor-se como

uma prioridade naquele dominio.

Para cumprir tal propdsito, alguns paises elevaram a questao da “seguranca cibernética” ao mais

alto nivel, definindo uma “estratégia nacional de seguranca cibernética”.

Segundo artigo publicado pela ENISA [73], as varias comunicacfes difundidas pela Comissdo
Europeia tém apontado para «a criacdo de um espaco Unico de informacéo da Europa». Indica,
ainda, que a «seguranca cibernética é cada vez mais vista como uma questdo horizontal e de
estratégia nacional afectando todos os niveis da sociedade» e refere que «uma Estratégia
Nacional de Seguranca Cibernética (NCSS) é uma ferramenta que melhora a seguranga e a
resiliéncia de servicos e infra-estruturas nacionais». Assim, indica ainda, que «encontra-se em
desenvolvimento um Guido de Boas Préaticas que apresentard as boas préticas e
recomendagOes de como desenvolver, implementar e manter uma estratégia de seguranca

cibernética».

Ainda de acordo com 0 mesmo documento e, resumidamente, temos como principais referéncias

as seguintes notas:
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e «As primeiras estratégias nacionais em seguranca cibernética iniciaram nos primeiros
anos da década passada, tendo os Estados Unidos da América sido um dos primeiros
paises a reconhecer essa matéria, resultado ainda dos ataques do 11 de Setembro de
2001.

e Em 2005, a Alemanha adopta o *“National Plan for Information Infrastructure
Protection (NPSI).

e Em 2006, a Suécia desenvolve a “Estratégia para melhorar a seguranca na Internet na
Suécia”.

e Em 2007, e apds varios ataques de severa gravidade a Estonia torna-se no primeiro
pais da Unido Europeia a publicar uma ampla estratégia nacional de seguranga

cibernética em 2008.

o Desde dai tem sido efectuado um trabalho consideravel na area, a nivel nacional e nos
altimos quatro anos, mais dez estados membros publicaram as suas Estratégias em
Seguranga Cibernética, a saber: Estonia (2008), Finlandia (2008), Eslovaquia (2008),
Republica Checa (2011), Franca (2011), Alemanha (2011), Lituania (2011),
Luxemburgo (2011), Holanda (2011) e Reino Unido (2011).

e Fora da Unido Europeia muitos outros paises, tais como Estados Unidos da América,
Canad4, Japao, India, Australia, Nova Zelandia e Colémbia, tém publicado as suas
estratégias nesta area, o que ilustra que a importancia da seguranca cibernética é

globalmente reconhecida».

De facto, esta é uma area que se encontra em evolucao e é cada vez mais pertinente na esfera da
sociedade da informagdo. Para além dos ataques terroristas, as crises financeiras que tiveram
lugar nos Estados Unidos da América e na Unido Europeia vieram reforcar a necessidade de
regulamentar os diversos sectores (financeiro, salde, ...), obrigando as organiza¢Ges a
assumirem compromissos de conformidade. A tendéncia na Unido Europeia é clara conforme
podemos consultar na sua Estratégia Digital [74], onde se inscreve a Agenda Digital [75] cujo
«objetivo é definir um roteiro que maximize o potencial das Tecnologias da Informacéo e da
Comunicacgdo (TIC), promovendo a inovagdo, 0 crescimento econémico e 0 progresso, dando

seguimento as iniciativas 12010, eEurope 2005, eEurope 2002 e eEurope».

Em Portugal, o Gabinete Nacional de Seguranca [76] é «a entidade que tem como competéncia
garantir a seguranca da informacgédo classificada no &mbito nacional e das organizagdes
internacionais de que Portugal faz parte, através do seu director-geral, que é por ineréncia a
Autoridade Nacional de Seguranca, a de autoridade de credenciacdo de pessoas e empresas

para 0 acesso e manuseamento daquele tipo de informac&o». No seu site [77] pode encontrar-se
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a proposta de Portugal (ainda ndo aprovada), referente a Estratégia Nacional de Ciberseguranca,
onde sdo considerados trés objectivos principais: «Garantir a Seguranga no Ciberespaco;
Fortalecer a Ciberseguranca das Infraestruturas criticas nacionais e Defender os Interesses
Nacionais e a Liberdade de Acédo no Ciberespago». Para cada um deles, foram identificadas as

principais linhas de ac¢do estratégica.

A figura (Figura 3.8) abaixo ilustra as principais “Normas para a Seguranca Nacional,
Salvaguarda e Defesa das Matérias Classificadas em Portugal”, ja publicadas, realgcando-se que
também estas mencionam a “Importancia do factor humano” SEGNAC 1 [78] referindo que
«Por mais rigorosas que sejam as medidas de seguranca fisica e de manuseamento de
documentos, ndo serdo totalmente eficazes se ndo tiverem em conta a importancia do factor
humano. Esta circunstancia envolve a avaliagdo continua da idoneidade do pessoal autorizado
a manusear matérias classificadas e ainda a conjugacédo daquelas medidas com a proteccao
obtida através de revistas, rondas, vigilancia e inspecc¢des, executadas por pessoal credenciado

e devidamente preparado para o efeito».
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Neste contexto, as normas e as estratégias definidas nesta area, ndo so contribuem para a
sensibilizacdo & tomada de consciéncia do impacto que a governagdo da seguranca da
informagdo pode trazer para as organizagBes, como facilitam o trabalho das mesmas na
implementacéo, monitorizacdo, manutengdo do Sistema de Gestdo de Seguranca da Informacéo
numa organizacao, contribuindo ainda para a normalizagdo e melhoria continua dos processos e

procedimentos organizacionais.

Por outras palavras, é de referir o que Pironti, John P. [79] defende: «a governacdo da
seguranca da informacdo devidamente dirigida pode bem ser um bom trunfo para o sucesso de

uma organizacao».

3.4 - Cultura Organizacional

Segundo Tavares, Fernanda Pereira [80] «A palavra cultura surgiu a partir da antropologia

social, ou seja, quando grupos de estudiosos, no final do século XIX e inicio do seéculo XX,

comegaram a pesquisar sobre as sociedades primitivas e verificaram que os modos de vida de
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cada sociedade se diferiam entre si e entre regides. O conceito de cultura foi, assim, criado
para representar, em um sentido muito amplo e holistico, as qualidades de qualquer grupo
humano especifico que passem de uma geracdo para a seguinte. A cultura organizacional de
uma empresa, por sua vez, manifesta-se, através da resisténcia @ mudanga, resisténcia essa
consequente dos valores, crengas, mitos e tabus que encontram-se enraizados nessa empresa;
manifesta-se, também, através de padrdes de comportamentos ou estilo de uma organizacao

assumido pelos funcionarios, os quais incentivam novos colegas a seguirems.

A autora defende, ainda, que «A cultura organizacional tem consequéncias poderosas...» € no
mesmo artigo tenta caracterizar a «cultura organizacional como um instrumento de poder em

relacdo as transformacdes ocorridas dentro do ambiente empresarial...».

Contudo, para um conceito interpretativo de “cultura” a antrop6loga Barbosa, Livia Neves de
Holanda [81] cita Geertz, C. [82] indicando que «Cultura ndo é algo que se produz no interior
de uma empresa ou se carrega para dentro dela. E um sistema de simbolos e significados de
dominio publico, no contexto do qual as tarefas e praticas administrativas podem ser descritas
de forma inteligivel para as pessoas que delas participam ou ndo. Do ponto de vista mais
pragmatico pode ser entendida como regras de interpretagdo da realidade, que
necessariamente ndo sdo interpretadas univocamente por todos, de forma a permanentemente
estarem associados seja a homogeneidade ou ao consenso. Essas regras podem e sdo
reinterpretadas, negociadas e modificadas a partir da relacdo entre a estrutura e o

acontecimento, entre a historia e a sincronia».

Todavia, esta autora patrocina que «Até o0 momento, o conhecimento que a antropologia possuli
acerca dos processos culturais, da produgdo e circulagdo simbolica, da mudanca e das
relacbes entre diferentes sistemas esta longe de permitir a producdo de tecnologias que
permitam intervengdes, manejos e mudangas de forma tdo controlada e orientada a

corresponder as expectativas pragmaticas dos administradores em geral».

Porém, conforme mencionado por Fleury, Maria Tereza Leme et al. [83] «uma das defini¢cdes
mais conhecidas de cultura organizacional é a desenvolvida por Shein (1985): Cultura
organizacional é o conjunto de pressupostos basicos que um grupo inventou, descobriu ou
desenvolveu ao aprender como lidar com os problemas de adaptacdo externa e integracio
interna e que funcionaram bem o suficiente para serem considerados validos e ensinados a
novos membros como a forma correta de perceber, pensar e sentir em relacdo a esses
problemas.” ... Segundo o autor, existem diferentes niveis através dos quais a cultura de uma
organizacdo pode ser apreendida: artefactos visiveis, como 0s produtos visiveis: layout da
organizacao, comportamento das pessoas — faceis de serem percebidos, mas dificeis de serem
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interpretados; Valores - aqui 0 autor aponta o problema da diferenca existente entre os valores
aparentes e os valores em uso; pressupostos basicos, normalmente inconscientes, mas que na

realidade determinam como os membros do grupo percebem, pensam e sentems.

Também, Malcolmson, Jo [84] citando varios autores, refere que «Cultura é essencialmente ‘um
conjunto de entendimentos expressos numa linguagem”, ou “padrdes de significado partilhado’,
ou ‘valores e crencgas partilhados que interagem com as estruturas organizacionais e sistemas

de controle para produzir normas comportamentais’».

Ja Santos, Maribel Yasmina et al. [85] referem que «A cultura organizacional define a sua
identidade, distinguindo-a de organizacdes congéneres. Ela permite unir as pessoas em torno
de valores, normas e ideias comuns, permitindo-lhes perceber a mesma realidade e agir de

forma concertada».

3.5 — Cultura da Seguranca da Informacédo nas Organizacdes

Apesar disso, Malcolmson, Jo [86] defende que a «Cultura tem interesse num contexto de

seguranca se se provar que a mesma tem impacto nos resultados da seguranca.

Assim, Okere, Irene et al. [87] indicam que a «Ameaca interna estd no top das questbes de
seguranca da informacdo nas organizacfes, sendo o factor humano considerado o elo mais
fraco da cadeia de seguranca». Continuam mencionando que «para enderecarem este ‘factor
humano’ pesquisas tém sugerido a promocéo de uma cultura de seguranca da informacéo para
encaminhar/dirigir o comportamento humano para que a seguranca da informacéo se torne

numa segunda natureza para o0s funcionarios».

Todavia, Malcolmson, Jo [88] defende que «Cultura de seguranca é indicada nos pressupostos,
valores, atitudes e crengas, detidas por membros de uma organizagdo, e 0s comportamentos
que eles executam, o que pode ter potencialmente impacto sobre a seguranga da organizacéao,

podendo ou ndo ser conhecido, de forma explicita, o vinculo a esse impacto».

No Modelo de Negdcio para a Seguranca da Informagdo (BMIS) o ISACA adopta, de Kiely, L.
et al. [89] o seguinte conceito: «Cultura é um padr@o de comportamentos, crencas, suposi¢oes,
atitudes e maneiras de fazer as coisas». Refere, ainda, que: «A palavra ‘padrdo’ é chave nesta
definicdo. Culturas sdo feitas de individuos, mas ndo representam necessariamente
comportamentos individuais. E a cultura que influencia comportamentos individuais e de
grupo. Na utilizacdo do BMIS existem duas camadas de cultura a serem consideradas: a
organizacional — que é formada ao longo do tempo pela concepcao, estratégia organizacional e

comportamento das pessoas no trabalho, e a segunda camada encontrada em pessoas de
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cultura individual que pode ser diferente e heterogénea. Desta forma, ambas as camadas devem
ser tidas em conta quando considerada a perspectiva de visualizagdo da interconexao dinamica
(DD)-*Cultura’ pois, esta, influencia a seguranca». A figura (Figura 3.9) representa o modelo

BMIS, tendo em conta o enfoque no elemento — “Pessoas” (Recursos Humanos).
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Figura 3.9- Modelo BMIS / Elemento ‘Pessoas’: representa 0s recursos humanos numa organizacgéo —
funcionéarios, empreiteiros, fornecedores e prestadores de servicos. ISACA [90].

No dmbito da revisdo bibliografica efectuada verifica-se que a comunidade cientifica tem vindo
a apontar a importdncia da cultura da seguranca da informagdo como um pilar vital na
implementacdo da seguranca da informacdo nas organizacfes. Os estudos e pesquisas
efectuados tém revelado que um dos elos mais fraco na cadeia da seguranca numa organizacdo é
0 “Factor Humano”. Neste caso, tem sido demonstrado que a promog¢do de uma cultura de
seguranca da informagdo, integrada na cultura organizacional, é considerada uma ferramenta

fundamental para a mitigagdo (minimizacgdo) do risco provocado por aquele factor.

Assim, o tema “cultura de seguranca da informagdo” tem vindo a ser alvo de maior atencéo da
parte daquela comunidade e das organizagfes em geral, devido ao impacto que o “factor
humano”, tem manifestado ter nas questdes de seguranca, em geral e da informacdo, em
particular.

Deste modo, Tashi, Igli et al. [91] propdem e descrevem um modelo para «holisticamente
avaliar a postura da seguranca da informagdo. O modelo é inspirado em alguns bem-
conhecidos standards de seguranga. A ideia foi mapear os standards de seguranca da
engenharia com os modelos de ndo-engenharia de avaliacdo da funcdo de Seguranca da
Informacéo, em ordem a formalizar o caminho para a avaliacdo da Seguranca da Informacéo.

O modelo permite o programa de Seguranca da Informacéo através de preencher os requisitos
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de seguranca tendo em conta duas principais caracteristicas: Eficicia que significa que o
sistema sob avaliacdo estad a fazer a coisa certa e Eficiéncia que significa que o sistema sob

avaliacdo esta a fazer bem as coisas».

Porém, Helokunnas, Tuija et al. [92] tendo por base os estudos realizados por Siponen, sobre a
conscientizacdo da seguranca da informacdo, defende a “cultura da seguranca da informagédo”
«COmo um sistema que consiste na interaccdo de estrutura e categorias de componentes de

conteidos da seguranca da informacao».

Citando Siponen, 0os mesmos autores indicam que «Estrutura contém a informacédo formal e
actividades como a normalizacéo, certificacdo e medicdo da informacdo de seguranca, ao
passo que os contetdos incluem as atitudes das pessoas, motivagdo e conhecimento, incluindo
os modelos mentais acerca da seguranca da informacgdo». Referindo ainda Siponen, aqueles
autores reforcam a defesa do enfoque na «importancia das categorias de componentes de
contetidos (que incluem os aspectos humanos na era da institucionaliza¢ao)» mencionando que,
«se quase todas as medidas destinadas a aumentar a conscientizagdo da seguranca se
concentrassem na categoria “estrutura”, as deficiéncias sobre o contetdo de seguranca da

informac&o sdo o que normalmente as invalida.

Paralelamente, Okere, Irene et al. [93] defendem que «A cultura em seguranca da informagéo

precisa de ser/estar embebida na cultura organizacional».

Também Schlienger, Thomas et al. [94] sdo apologistas que a «cultura de seguranca deve
suportar todas as actividades de tal modo que a seguranga da informagé&o se torne num aspecto
natural nas actividades do dia-a-dia de cada funcionario. Cultura de seguranga ajuda a
construir a confianca necessaria entre os diferentes actores». Assim, afirmam, ainda, que «a

cultura de seguranca da informagdo é uma parte da cultura organizacional».

Como analisar, entdo, a “cultura de seguranca” nas organizacfes? Recorrendo-se a pesquisa por
revisdo bibliografica encontram-se vérias abordagens. Ngo, Leanne et al. [95] citando Gerber e
von-Solms indicam que «Ocorreram trés fases na evolucdo dos computadores. A primeira, a
era centrada no Computador, focada nos controlos fisicos que forneciam os mecanismos de
proteccdo as localizagdes fisicas dos “mainframes’. A segunda, a era centrada nas Tl, focada
nos controlos técnicos tais como, proporcionar seguranga ao nivel do perimetro e da infra-
estrutura tecnologica. A terceira, a era centrada na Informagdo, focada nos controlos
operacionais, tais como, seguranca e proteccdo da informacado e recursos de Tl». Os autores
referem, ainda, que «alinhado com as trés eras de evolucéo esta a teoria de von Solms sobre as
trés vagas da seguranga da informacdo. A primeira, a vaga Técnica, envolvendo o uso de

ferramentas tecnoldgicas e métodos para enderecar a seguranca da informacdo. A segunda, a
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vaga da Gestao, percebe-se que o suporte da gestdo de topo é imperativo na seguranga da
informacdo. A terceira, a vaga da Institucionalizagdo, preocupa-se com normalizagao,
certificacdo, medicé@o e aspectos humanos». Continuam, mencionando que «von Solms propde

para discussdo ainda uma quarta vaga — A do Produto».

Contudo, Helokunnas, Tuija et al. [96] (Figura 3.10) - analisaram a teoria de Von-Solms sobre as
vagas da seguranca da informacdo e adicionaram uma perspectiva de convergéncia no tempo,
defendendo que «ird demorar mais tempo a verificar-se os efeitos da terceira vaga do que foi
para as outras duas. A razdo é porque esta vaga tém a ver com a atitude, conhecimento e
percepcao das pessoas face a seguranca da informacdo. E isto leva mais tempo a mudar e a

implementar do que os controlos técnicos e de gestéo».
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Figura 3.10- Componentes da Cultura da Seguranca da Informacéo

Também, Schlienger, Thomas et al. [97] realcam que «de modo a que a cultura da seguranca
possa contribuir, substancialmente, no campo da seguranca da informacéo é necessario ter um
conjunto de métodos para estudar a cultura da seguranca. Infelizmente, ndo existe uma Unica

ferramenta e método para estudar a organizacdo mas a cultura existe».

Assim, um passo importante na promo¢do de uma cultura de seguranca da informacdo é a
avaliacdo do seu estado, podendo trazer beneficios a organizacdo, nomeadamente na forma

COmo a mesma encara a governagao da seguranca da informacao.

No mesmo artigo, os autores indicam, resumidamente, os varios métodos aplicados na avaliacdo
da cultura da seguranca da informacdo efectuados pelos diversos investigadores. Assim, citam

trés métodos:

e «0S primeiros métodos propostos pelos fundadores desta area de pesquisa Peters T.J. e
Waterman, R.H., bem como Deal, T.E. e Kennedy, A.A., cuja abordagem consistiu na
derivacdo dos valores através da execucdo de varias entrevistas conduzidas em
algumas empresas ou dos estudos realizados, tendo em conta os indicadores culturais

em empresas bem-sucedidas. Os resultados foram o0s quatro tipos culturais gerais de
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Deal/Kennedy e o0s oito principios basicos de gestdo de exceléncia de

Peters/Waterman».

«0 segundo método esta muito ligado ao modelo de Schein (Figura 3.11). Este método
tem em conta que a cultura ndo pode ser medida como um facto objectivo. A Cultura
deve ser baseada no entendimento de pessoas envolvidas. Este método leva-nos para 0s
estudos de casos e ndo lida com critérios catalogados que permitam uma comparagao

sistematizada das diferentes culturas conforme preconizado nos primeiros métodos».
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Figura 3.11 — Modelo de Schein — os trés niveis da cultura de seguranca

e «0 terceiro método, a metodologia Etno, propde o assim chamado paradigma
interpretativo. Os dados relacionados com a cultura organizacional podem ser
agregados de maneira diferente conforme propostos pelos métodos anteriores. Um
observador externo interpreta os artefactos observados tendo em conta a perspectiva
da organizagéo, como o proposto pelo segundo método. E também necessario definir os
tipos culturais como propostos por Deal/Kennedy para possibilitar a sistematizagdo. A
diferenca de pensamento recai na andlise dos dados: enquanto os dois primeiros
métodos propGem uma analise ndo empirica com diferencas conceptuais, o terceiro

método usa o0 método empirico com recurso a andlise estatistica multivariavel».

Em relacdo & forma como os dados referentes a avaliagdo da cultura de seguranca da informacéao

podem ser recolhidos, os mesmos autores referem o seguinte:

e «Para medir indicadores observaveis, os métodos geralmente propostos sdo: analise
documental, observacdo fisica dos indicadores e entrevistas com membros da
organizacao;

e Para a medicdo de normas, valores e crengas, Sdo propostos o0s seguintes métodos:

entrevistas narrativas, observacao participativa e sessfes de grupo».
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Contudo, Okere, Irene et al. [98] patrocinam que as metodologias para a avaliagdo da cultura em

seguranca da informacéo nas organizacdes, devem seguir as seguintes linhas de orientacéo:

o «avaliar os diferentes niveis da cultura de seguranca da informacéo
e Incluir métodos para avaliar cada nivel da cultura da seguranca da informacéo

e Usar uma abordagem integradora para avaliar cada nivel da cultura ...»

Todavia, no mesmo artigo, as autoras referem os quatro niveis da cultura de seguranca da
informacdo, propostos no modelo de Niekerk, Van et al. [99] que «adaptado do modelo de
Schein contempla um quarto nivel ‘Conhecimento da seguranga da informagéo’, o qual suporta
0s outros trés niveis: Artefactos, Valores Expostos, SuposicGes tacitas partilhadas». Assim,
continuando a citar os mesmos autores, Okere, Irene et al. [100] apontam oito etapas que
compdem o0 processo de mudanga de cultura organizacional, a saber: «1- Compromisso e
suporte da gestdo de topo; 2- Definicdo especifica do problema do “neg6cio”; 3-Desenvolver
um Plano de Accéo Estratégica; 4- Criar um ajuste cultural; 5- Desenvolver e escolher uma
equipe lider da mudanca; 6- Criar pequenas vitorias; 7- Identificar métricas, medidas e metas;
8- Retorno e Revisdo», mencionando, ainda, as seguintes razfes para realizar a avaliagdo da

cultura em seguranca da informacéo:
o «Permite identificar o estado actual, comparando-o com 0s objectivos que se pretende
atingir, possibilitando a identificacao e a priorizacdo do que é necessario realizar.

e Ajuda a organizacdo a compreender o comportamento dos seus funcionarios nas
guestdes de seguranca da informacdo e identifica as questbes chave para a

implementacédo e integracéo da cultura de seguranca da informacao na organizacao.

o Permite implementar solucBes e enderecar outras que surgem na sequéncia de outras

avaliacdes, possibilitando uma evolucéo na cultura da seguranca da informacao.

e Ajuda a reforcar as recomendacdes que foram implementadas na sequéncia de
avaliagdes prévias.

e Por ultimo, pode ainda servir como um “wake-up” para a forma como a gestdo olha

para estas questdes ligadas a seguranca da informacéo.»
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3.6 — O Sector da Agua e Saneamento
«A vida e todos os sectores da economia dependem da dgua». Jonch-Clausen, Torkil et al.[101]

Grey, David et al. [102] indicam que «Agua Segura tem sido definida como um objectivo global
onde ...» e citam a Global Water Partnership, 2000 «...cada pessoa tem acesso a agua potavel
suficiente a um custo acessivel para levar uma vida limpa, saudével e produtiva, garantindo
que o ambiente é protegido e melhorado». A 28 de Julho de 2010, a Assembleia Geral das
Nacbes Unidas [103] declara, na sua Resolucdo n.° 64/292 «A &gua e 0 saneamento como

direitos humanos».

Todavia, ainda segundo Grey, David et al. [104] «A escala do desafio sempre presente da
sociedade de alcangar a sustentabilidade da seguranca da &gua € determinada por muitos
factores, entre os quais se destacam ... 0 ambiente s6cio-econémico — a estrutura da economia
e 0 comportamento dos seus actores — que reflectem legados naturais e culturais e escolhas
politicas ...». Assim, Jonch-Clausen, Torkil et al. [105] defendem que «a gestdo integrada dos
recursos hidricos contempla duas categorias basicas de integracdo. A primeira é o ‘sistema
natural’ que é um factor determinante da disponibilidade e da qualidade dos recursos hidricos.
O segundo é o ‘sistema humano’, a forma de utilizagdo do recurso, a producao de residuos e a
poluicdo do recurso e o que define as prioridades de desenvolvimento. A integracdo deve
ocorrer em ambas, dentro e entre aquelas categorias, tendo em conta a variacdo no tempo e
espaco». Neste contexto, 0s mesmos autores patrocinam também que «a integracé@o no “sistema
humano” envolve...» de entre outros «a vinculacdo do planeamento dos recursos hidricos para

0 ambito da “seguranca nacional e politicas comerciais’».

Também, Tortajada, Cecilia [106] indica que «Governacdo, e no caso especifico da
“governagdo dos recursos hidricos” engloba, além de normas, regulamentos e instituigdes, as
questbes de “valores’, tais como responsabilidade, prestacdo de contas, transparéncia,
equidade e justica. Isso adiciona uma enorme complexidade aos desafios ainda por resolver
num quadro cada vez mais complexo de implementagédo de politicas de agua... Gestdo da agua,

€ a sua governacdo, esta agora, portando sob uma pressdo multidimensional».

Por outro lado, a evolucéo dos sistemas e das tecnologias de informag&o tém contribuido para
uma “dependéncia” cada vez maior das organizacfes publicas e privadas e da sociedade em
geral, incluindo o sector das Aguas, pelo que Jonch-Clausen, Torkil et al. [107] mencionam que
«A arte da gestdo integrada dos recursos hidricos, esta na selec¢do, ajustamento e aplicacdo
da combinagdo certa de um conjunto de ferramentas (que ajudam os gestores da agua a
realizarem as suas funcgdes) para cada situacdo. Cinco categorias devem ter especial atengéo:
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avaliacdo dos recursos hidricos, compreendendo redes de recolha de dados, técnicas de
avaliacdo de impacto ambiental e ferramentas de gest&o de risco; comunicacéo e informacéo;
Ferramentas de distribuicdo de &gua e resolucdo de conflitos; Instrumentos de regulagéo e

Tecnologiax.

Deste modo, segundo Biswas, Asit K. et al. [108] «A revolucéo da informacéo e comunicacgéo
tem tido um impacto radical na Agua» indicando que «Todavia, ao contrario das mudancas
climaticas, o desenvolvimento tecnolégico é muito mais propenso a trazer surpresas positivas

em numerosos aspectos do desenvolvimento e gestao da aguax.

De facto, a indUstria dos computadores evidenciou um progresso espectacular em muito pouco
tempo. O desenvolvimento e implementagdo dos equipamentos de controlo, dos sistemas de
informacdo geografica (SIG), dos sistemas de supervisdo/controlo e aquisicdo de dados
(SCADA), de controlo de processos, de teleleitura de contadores e outros como de modelacdo
de sistemas, o controlo de perdas, de gestdo de activos/infraestrutura, de indicadores de suporte
a decisdo ... tém revolucionado a forma de “olhar” para a informagdo, por parte das
organizagdes nos sectores dos chamados “servigos de utilidade publica”, nomeadamente no

sector da Agua e Saneamento.

A normalizacdo das plataformas tecnoldgicas para standard abertos como o TCP/IP, Ethernet, a
utilizagdo de sistemas operativos comuns (Windows, Linux) e sistemas aplicacionais suportados
em bases de dados comuns (SQL Server) veio possibilitar uma maior flexibilidade e
interoperabilidade entre equipamentos e sistemas, mas adiciona também um maior risco, uma
vez gue estdo sujeitos a um maior nimero de vulnerabilidades, que se exploradas por atacantes
poderéo originar falhas e/ou perturbacgdes graves no funcionamento dos sistemas, colocando em
causa a seguranca e/ou a prestacdo continuada do servigo publico. Assim, de acordo com o
Conselho da Unido Europeia [109] «... a seguranca é em si mesma, um direito basico.... A
seguranga converteu-se portanto num factor-chave para garantir uma elevada qualidade de
vida na sociedade europeia e para proteger as nossas infra-estruturas criticas através da

prevencdo e da luta contra as ameagas comuns».

Assim, segundo as Aguas de Portugal et al. [110] na apresentacio de uma sesso tematica sobre
‘Planos de Seguranca da Agua: Onde estamos, para onde vamos.” mencionam que «Em 2004,
na linha da sua aposta estratégica na melhoria dos principios e préaticas de controlo da
qualidade para consumo humano, a OMS prop6e, nas Guidelines for Drinking Water Quality,
3th Edition, um novo conceito de gestdo do processo de producdo e distribuicdo de agua
potavel, através da implementacdo de ‘Planos de Seguranca da Agua (PSA)’. Estes Planos
incorporam uma nova abordagem de avaliacdo e gestdo de riscos em todas as etapas do
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sistema de abastecimento de agua para consumo humano, desde da captacdo de agua até a
torneira do consumidor, propondo a mudanga de abordagem de um processo de monitorizacéo
de conformidade de ‘fim-de-linha’ para um processo de gestdo de seguranca, assegurando
assim, a seguranca sanitaria da agua abastecida. Esta nova metodologia considera que as
ameacas que podem constituir potencial risco para a saude publica podem ocorrer em qualquer
ponto do sistema de abastecimento de agua, incluindo a fonte de dgua bruta, o tratamento, a
distribuicéo e as redes domiciliarias. Estamos, assim, perante mais um importante passo numa
cadeia de evolugdo na gestdo de sistemas de agua, que tem sido da maior importancia na
defesa da salde publica e na dignificacédo das condicGes de vida das populagdes, com enorme
impacto na diminuicdo da mortalidade infantil, na reducé@o da morbilidade e no aumento da
esperanca de vida. Nessa conformidade, em 2004, a International Water Association, através
de uma declaragdo conhecida como Bonn Charter for Safe Drinking, manifestou total adesao
as propostas da OMS relativas aos PSA. A nivel nacional merecem referéncia, além da posi¢ao
da Entidade Reguladora dos Servicos de Aguas e Residuos, o Despacho n.° 2339/2007 do
Ministério do Ambiente, do Ordenamento do Territério e do Desenvolvimento Regional, que
aprovou o Plano Estratégico de Abastecimento de Aguas Residuais para o periodo de 2007-
2013. Nesse despacho é conferida prioridade as actividades de 1&D que apoiem a gestao de
riscos em todo o ciclo urbano da agua, a complementar por esquemas de contingéncia para
assegurar elevados indices de confianca do publico. Por outro lado, as informac6es disponiveis
indicam que a Comissdo Europeia vird a incorporar os Planos de Seguranca da Agua na

proxima revisdo da Directiva da Qualidade da Agua para Consumo Humano».

Os ‘Planos de Seguranca da Agua’ (PSA) encontram-se actualmente integrados no ambito do
‘Plano de Exploracéo das Aguas de Abastecimento’, os quais deverdo fazer parte da governacéo
corporativa das Entidades Gestoras de Agua e Saneamento em Portugal que s&o reguladas pela
ERSAR.

Actualmente as organizacBes do sector das Aguas e Saneamento em Portugal incluem,
conforme se ilustra na figura (Figura 6.27) seguinte, na sua ac¢do de governacdo 0s trés
dominios: ‘Agua’, ‘Seguranca’ e ‘Informacdo’. Contudo, verifica-se a necessidade de ‘olhar’
para estes dominios, ndo apenas de uma forma ‘interligada’ (‘Onde Estamos’) mas, também de

uma forma integrada (‘Para onde ir”).
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Onde Estamos ... Para OndelIr ...

Figura 3.12- A mudanca de paradigma no sector das Aguas e Saneamento em Portugal

Deste modo, a governacdo da seguranca da informacéo — assegurando a proteccdo de activos e
possibilitando a criacdo de valor, pode bem ser o driver para alavancar a mudanca de paradigma
nestas organizagdes, contributo vital para a melhoria do pilar da estratégia para a Agua Segura,

resultando em ganhos na qualidade do servigo prestado.

De facto, a utilizagdo da informacéo e sistemas de informacdo necessitam de ser considerados
activos importantes destas organizagOes, pelo que se impde a atencdo relacionada com estas
teméticas da governagdo da seguranca da informacdo e da cultura em seguranca da informacao,
integrando-as no Plano de Seguranca da Agua, cuja implementagdo se traduz numa gestdo de
risco com a criacdo de valor, permitindo a optimizacdo do desempenho e da produtividade por

parte das entidades gestoras, tirando o melhor partido dos recursos disponiveis.

Citando Dodds, Rupert [111] a «Seguranca do sistema de informagao integrada na estrutura de
governacao do sistema de informacao possibilita o seu alinhamento aos objectivos estratégicos
do negd6cio e simultaneamente a proteccao dos activos. Seguranca gere riscos e o alinhamento
a gestdo de risco organizacional fornece uma estrutura para avaliar o investimento em
seguranca; cobre as pessoas, 0S processos e 0s aspectos tecnoldgicos; habilita os objectivos do

negocio e protege 0s activos».

Neste contexto, torna-se cada vez mais evidente a necessidade da utilizacdo da “informacao”
COMO um recurso estratégico nas organizacdes em geral e deste sector, em particular, bem como
a imprescindibilidade de abordar a “gestéo eficaz e eficiente dos recursos hidricos” de uma
forma holistica, tendo por base a “gestdo da seguranca” através de uma abordagem de avaliacdo
de risco, onde o recurso “informagdo” devera ser considerado, em paralelo com o recurso

“agua”, como factor de alinhamento & estratégia da organizagdo, de forma a contribuir para a
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resolucdo de problemas, criacdo de valor e garantia da continuidade dos servigcos em situacéo de

contingéncia.

Desta forma, o “factor humano” é indubitavelmente um ponto-chave, pelo que “criar uma
cultura de seguranca” nas organizacdes torna-se num desafio para as mesmas e, como
anteriormente referido, deverd ser um foco da atencdo da governacdo corporativa, bem como

um objectivo prioritario da governacgdo da seguranca da informacao nas organizacoes.

39






4. DESCRICAO DO TRABALHO

Neste capitulo apresenta-se o racional utilizado, os objectivos e as motivagdes, bem como a

abordagem utilizada (o que se usou e como se fez) na realizagdo deste trabalho.

4.1 — Racional, Objectivos e Motivacdes

No decurso do capitulo anterior mostrou-se, através de revisdo bibliogréfica, a Informacdo como
um recurso vital e «instrumento de compreens@o do mundo e de ac¢do sobre ele» Varajao, Jodo
Eduardo Quintela [112]. Dai, a relevancia da utilizacdo de tal meio, por parte das organizacdes.
De facto, a informacéo ao «proporcionar orientacéo, instrucédo e conhecimento pode habilitar,
aquelas, para o desenvolvimento da sua actividade e consequente tomada de decisdo» Varajao,
Jodo Eduardo Quintela [113].

Contudo, se por um lado a evolugdo tecnoldgica incita a passagem do mundo do papel para o
mundo electronico, também é certo que a mesma, associada a globalizacdo, faz aumentar a
probabilidade de ataques capazes de pbr em causa a continuidade da actividade das

organizagoes.

Neste contexto, torna-se necessario que as organizacdes desenvolvam mecanismos de proteccao
da informac&o, de forma a assegurar a continuidade do “negdcio”, a minimizag¢&o dos riscos e a

maximizag&o do retorno do investimento e oportunidades de “negocio”.

Assim, conforme anteriormente apresentado, varios sdo os autores que defendem que a
governacdo da seguranca da informagdo através da implementacdo dum Sistema ou
Plano/Programa para a Gestdo da Seguranga da Informacéo, suportada na gestdo do risco e
partilhada/integrada na governag&o corporativa das organizagfes pode alavancar, ndo somente a
proteccdo dos activos, como também possibilitar a criacdo de valor e a formacdo de vantagens

competitivas.

Também se mostrou que a cultura organizacional e consequentemente a cultura da seguranca da
informacdo constituem pilares-chave na implementacdo da seguranca da informacdo nas
organizacOes. De facto, verifica-se que o “factor humano” € o elo mais fraco na cadeia de
seguranca, pelo que actuar preventivamente sobre este componente, facilita a criagéo sustentada
de uma cultura de seguranca da informacdo, proporcionando a entrega de valor e a resiliéncia

organizacional.

Na figura seguinte (Figura 4.1) representa-se 0 modelo do racional teérico desenvolvido na

realizacdo do presente trabalho.
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Porém, de acordo com as pesquisas efectuadas e anteriormente mencionadas, a implementagédo

Figura 4.1- Modelo do Racional Teorico Desenvolvido

dum Sistema ou Plano/Programa de Gestdo da Seguranca da Informacéo tem sido um desafio
para as organizagdes e muitas sdo as que ainda ndo aceitaram ou interiorizaram a importancia e

a mais-valia da aplicabilidade daqueles nas estruturas organizacionais.

Todavia, paralelamente também se verifica que esta ndo-aceitacdo por parte das organizagoes
ndo se deve a falta de referenciais e/ou guidelines, uma vez que existe uma panoplia de
modelos, frameworks, standards e normas disponiveis, embora se constate que a maioria

proporciona “o que fazer” mas é “vago” na explicitagdo de “como fazer”.

Assim, seguindo a linha de orientacdo dos autores que defendem que um passo importante na
promog¢do de uma cultura de seguranca da informacdo € a avaliacdo do seu estado, podendo
trazer beneficios a organizacdo, nomeadamente na forma como a mesma encara a governagdo da
seguranca da informacdo e acompanhando o pensamento de Okere, Irene et al. [114] que
apontam, de entre outras, como razdo para realizar a avaliacdo da cultura em seguranca da
informacdo, o facto de «a mesma poder ainda servir como um “wake-up” para a forma como a
gestdo olha para estas questdes ligadas a seguranca da informacgao» pretende-se, no ambito da

tematica da seguranca da informacdo, caracteriza-la no sector empresarial das Aguas e
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Saneamento em Portugal, segundo um dos pilar que € considerado de enorme relevancia nas

organizagdes — “o0 factor humano”.

Assim, tendo por base as questfes de apoio “Q1-Quais as crengas individuais dos profissionais
na cultura da seguranca da informacao?” e “Q2 — Qual o impacto das crencas individuais na
cultura de Segurancga da Informacgdo?” este estudo, de caracter exploratério e descritivo, tem

como objectivos:

a) Investigar quais os Factores Motivadores (FM), Inibidores (FI), Criticos de Sucesso
(FCS) e de Boas Praticas (FBP) que ddo suporte a adopcdo/implementacdo de um
Sistema de Gestdo de Seguranca da Informacdo (SGSI) nas organizagdes do sector de
Aguas e Saneamento em Portugal, tendo em conta a perspectiva do préprio (PP) e a

perspectiva do proprio face a organizagdo (PPO).

b) Comparar as duas perspectivas por meio do célculo do nivel médio de importancia para

cada elemento dos factores acima referidos.

c) Analisar os efeitos obtidos através do cruzamento do nivel médio de importancia dos
elementos dos diferentes factores (FM, FI, FCS, FBP) com o mapeamento segundo a
orientagdo do ISACA [115] que indica que «do ponto de vista da governacéo ha seis
principais resultados que o programa da seguranca deverd trabalhar para atingir, a
saber: 1) alinhamento estratégico; 2) gestao de risco; 3) entrega de valor; 4) gestao de

recursos; 5) gestédo de desempenho; e 6) garantia da integracdo de processos».

Assim, exclui-se do objecto do presente trabalho a realizagdo da analise sobre a avaliacdo da
cultura de seguranga da informagdo, num quadro especifico de utilizacdo da mesma no &mbito
dum processo de mudanca cultural no sector seleccionado, dado 0 mesmo carecer de conducao
de dimensao estratégica adequada. Do mesmo modo que ndo se incluiu a observacdo directa de

documentos e/ou de indicadores culturais, por ser temporalmente e funcionalmente inexequivel.

Porém, apesar de ambito redutor por apenas se diagnosticar, através de resposta a questionario,
que Factores Motivadores, Inibidores, Criticos de Sucesso e/ou de Boas Praticas € que
contribuem para a adopc¢do/implementacdo de Sistema de Gestdo da Seguranca da Informacao
no sector das Agua e Saneamento em Portugal, este estudo contempla:

e A envolvéncia de funcionarios de diferentes tipos de categorias profissionais

permitindo a analise comparativa por tipo de funcéo e por cada factor.

e A perspectiva do préprio relativamente ao nivel de importdncia que atribuem aos

elementos seleccionados para cada factor, mas também a apreciacdo do seu ponto de
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vista quando este se refere a organizacdo, possibilitando a comparacdo das duas

perspectivas, descobrindo-se a existéncia ou ndo de desvios.

Desta forma, apesar de reduzido o campo de accdo da pesquisa, realga-se como principais

pontos fortes os seguintes:

Inovacdo do tema no sector seleccionado.

Caracterizacdo dos principais Factores Motivadores, Inibidores, Criticos de Sucesso e
de Boas Préticas para a adopgdo/implementacdo de Sistema de Gestdo da Seguranca
da Informacdo — na perspectiva do proprio e na perspectiva do proprio face a
organizacdo, bem como por tipo de fungéo, ajudando o sector a compreender o estado
actual do comportamento dos seus actores, abrindo para novos horizontes e

possibilitando o enderecamento e encontro de outras solucdes.

Enquadramento dos itens que caracterizam cada um dos factores (motivadores,
inibidores, criticos de sucesso e de boas praticas) mapeando-os, conforme o ISACA
[116] refere que «do ponto de vista da governacgao hé seis principais resultados que o
programa da seguranca devera trabalhar para atingir, a saber: 1) alinhamento
estratégico; 2) gestdo de risco; 3) entrega de valor; 4) gestdo de recursos; 5) gestdo
de desempenho; e 6) garantia da integrac@o de processos», possibilitando a aferi¢éo

da preocupacdo do sector para esta tematica.

Contribuicéo para a evolucédo da cultura da seguranca da informacao no sector, atraves
do envolvimento dos respondentes ao questionario e da divulgacdo dos resultados do
estudo, «... servindo como um acordar para a forma como a gestdo olha para estas

questdes ligadas a seguranca da informacao», Okere, Irene et al. [117].

Por Gltimo, de referir que foi seleccionado o sector da Agua e Saneamento em Portugal, por

representar uma area de interesse a nivel nacional, onde actualmente a signataria exerce

fungdes. De facto, cada vez mais este € um sector que utiliza os sistemas e tecnologias de

informacao.

Para além dos sistemas de informagdo de apoio as &reas de suporte organizacional, realcam-se

0s de suporte as areas de “negocio” destas organizagdes, nomeadamente: sistemas de

informacdo geografica (SIG), dos sistemas de supervisdo/controlo e aquisicdo de dados

(SCADA), de controlo de processos, de teleleitura de contadores e outros como 0s que

permitem a modelacdo de sistemas, o controlo de perdas de agua, a gestdo de

activos/infraestrutura, a videovigilancia, de indicadores de suporte a deciséo ...
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Num estudo realizado, em Portugal, por Santos, Luis [118] sobre “Factores de Sucesso na
Gestdo de Seguranca da Informacdo nas Empresas Portuguesas” concluiu-se que «o factor
"Responsabilidades em Seguranca da Informacao” foi o factor mais importante no sucesso da
Gestao da Seguranca da Informacdo e o factor “Aconselhamento Externo de Servigcos em
Seguranca da Informacédo” foi o de menor importancia comparados com 0s outros cinco
factores: “Suporte da Gestdo de Topo’, “Politica de Seguranca da Informacdo”, "Motivagdo dos
Funcionarios’, "Programas de Sensibilizacdo e Formacdo” e “Conformidade com Normas

Internacionais de Seguranca’».

A mesma pesquisa indica, ainda, que as «empresas portuguesas demonstram possuirem menor
maturidade na classificagdo dos factores essenciais ao sucesso da Gestdo da Seguranga da

Informacéo do que as empresas da Finlandia e da Jordaniax.

Além disto, o referido estudo, infere que «na generalidade as empresas portuguesas
encontram-se numa maturidade inicial ou em desenvolvimento de uma cultura de Seguranca da
Informagdo e fortemente associada a processos tecnoldgicos, verificando, no entanto, alguma

maturidade nas empresas dos sectores financeiros e de telecomunicagdes».

Acentua, também, que «é sentida a necessidade de desenvolver uma consciencializacdo em
Seguranga da Informagdo, através de politicas governamentais, de caracter obrigatdrio para o0s
organismos publicos e recomendada para o sector privado de forma a sensibilizar a gestao das

empresas portuguesas nesta matéria».

Assim, partindo deste conhecimento, pretendeu-se encontrar respostas no sector das Aguas e
Saneamento em Portugal, desbravando resisténcias, abrindo horizontes para a formacéo de uma
cultura de seguranca da informacéo que possibilitem a melhoria do planeamento estratégico dos
investimentos e contribuam para uma gestdo eficaz e eficiente dos recursos, capaz criar valor,

resiliéncia e exceléncia nas organizaces.

Seguidamente apresentam-se as actividades realizadas na execucdo deste trabalho.
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4.2 - Abordagem

O que se utilizou

Conforme jé referido, optou-se pela elaboracdo de um questionario (Anexo A) a enviar, por e-

mail, a gestdo de topo das organizages, solicitando a resposta ao mesmo, bem como a sua

divulgacdo interna na organizagdo, no sentido de envolver todos os funcionarios nas

organizagoes.

Como se fez

Neste estudo, de caracter exploratério e descritivo, foi utilizada uma abordagem qualitativa e

quantitativa, onde se destacam as seguintes actividades:

Elaboracdo de Questionario com base em estudos tedricos e empiricos, que faz parte
do Anexo A deste documento. Para tal, procedeu-se a identificacdo dos tipos de
factores e para cada um deles, quais os elementos que concorriam para caracterizagao
do factor na escala respectiva. Assim, foram identificados quatro tipos de factores
relacionados com a cultura organizacional na seguranca da informacéo: motivadores,
inibidores, criticos de sucesso e de boas préticas. De modo a aferir o nivel de
importancia atribuido, pelos profissionais, foram identificados, para cada tipo de
factor, elementos que possibilitassem aquela avaliagdo. Porém, cada elemento em cada
tipo de factor foi classificado numa escala de 1 (Ndo é importante) a 4 (Muito
importante), sendo 2 (Pouco importante) e 3 (Importante). Estes factores foram
analisados tendo em conta duas perspectivas: a do préprio sobre a matéria e a do
préprio face a organizacdo de que fazia parte. Todas as questdes foram consideradas
de resposta obrigatéria. A figura (Figura 4.2) retrata 0 modelo de questionario

realizado.
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Factores Motivadores Factores
Inibidores

a) Evitar perdas

financeiras a) Valor do

b) Ocorréncia de Investimento

incidente anterior b) Falta de

¢) Garantir a conhecimento

disponibilidade, c) Cultura

confidencialidade e
integridade da
Informacéo

d) Planear a seguranga
da informag&o antes da
implementacéo das
novas tecnologias

e) Responsabilizar os
executivos e/ou
gestores responsaveis
pela implementagéo,
acompanhamento e
divulgacéo de
informacoes de
seguranga

f) Possibilitar o
alinhamento de
seguranca da
informacéo com os
objectivos estratégicos
da organizacdo

g) Emergéncia
continua de novos
riscos

h) AlteragBes continuas
na legislagéo/regulagdo
i) Obrigatoriedade de
conformidade com
standards
internacionais

organizacional

d) Dificuldade
em medir o
custo/beneficio

e) Acesso
restrito a
“Gestdo de
Topo”

f) Alteracdes
continuas na
legislacéo /
regulagdo

g) Emergéncia
continua de
NoVOos riscos

Factores Criticos de

Factores de Boas Praticas

Sucesso

a) Entendimento da
“Gestao de Topo” para
as questdes da
seguranca da
informacéo

b) Suporte da Gestéo de
Topo

c) Responsabilizacdo
pela Seguranca da
Informacéo

d) Motivagéo dos
funcionérios

e) Programas para a
conscientizagéo,
educacdo e formacdo em
seguranga em
informacéo

f) Conformidade com
Normas Internacionais
de Seguranca

g) Auditorias de
Seguranga da
Informacéo

h) Utilizacéo de
tecnologias de suporte
(COBIT, ITIL, etc.)

i) Politica de Seguranca
da Informacéo

J) Modelo/Programa de
Governacdo para a
Seguranca da
Informacéo

(equipa de suporte)

a) A minha senha de acesso
ndo a partilho com ninguém

b) Quando me afasto do meu
posto de trabalho bloqueio a
minha sesséo no PC

c) Cada trabalhador apenas
deve ter acesso a informacéao
necessaria ao desempenho
das suas funcdes

d) Devem existir programas
para a conscientizagéo,
educacéo e formacgdo em
seguranca

e) Deve existir
conformidade com Normas
Internacionais de Seguranca
(ISO/IEC 27001/2, COBIT,
ITIL, etc.)

f) Devem existir auditorias
de Seguranca da Informacéo

g) Devem ser utilizadas
tecnologias de suporte
(COBIT, ITIL, etc.)

h) Deve existir uma Politica
de Seguranca da Informagéo

i) Deve existir
Modelo/Programa de
Governacao para a
Seguranca da Informagao

Escala: 1-N&o é importante | 2- Pouco importante | 3- Importante | 4- Muito importante

Perspectiva: Proprio

Figura 4.2 - Modelo do Questionario Realizado

Cultura em Seguranga da Informacéo

Sector de actividade empresarial: Agua / Saneamento em Portugal

Perspectiva‘: Préprio face'a erganizacao-_

S— o

Elaboracédo de folheto explicativo enviado, em anexo, na divulgacdo do Questionario,

fazendo, também, parte do Anexo A deste documento.

Divulgacdo do questionario on-line através de envio de e-mail aos Conselhos de

Administracdo das Entidades Gestoras de Agua e/ou Saneamento de Sistemas

Municipais e Plurimunicipais, a Entidade Reguladora — ERSAR, a trés Associacdes
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(PPA, APDA e AMEGA) e a 6 empresas com actividade de prestacdo de servigos

neste sector.

Caracterizacdo da amostra (ver ponto 4.3 deste capitulo) segundo os parametros
estabelecidos para o respondente: fungdo, &rea de formacdo, nivel de formag&o, anos
de experiéncia profissional, numero de funcionarios na organizagdo, género e grupo

etario.

Elaboragdo do mapeamento de cada elemento de cada Factor (Motivador / Inibidor /
Critico de Sucesso / Boas Praticas) segundo a orientacdo do ISACA [119] que refere:
«do ponto de vista da governacdo ha seis principais resultados que o programa da
seguranca devera trabalhar para atingir, a saber: 1) alinhamento estratégico; 2)
gestdo de risco; 3) entrega de valor; 4) gestao de recursos; 5) gestdo de desempenho;
e 6) garantia da integracdo de processos». Deste modo que factores, entdo, poderdo

ser considerados como motivadores, possibilitando a alavancagem na aplicacdo da

governacdo da seguranca da informacdo nas organizacfes? Tendo em conta o ja

referido pode considerar-se o indicado na tabela seguinte (Tabela 4.1).

Factores Motivadores

“Possibilitar o alinhamento da seguranga da informacio com oz objectivos

Alinhamento Estratégico . —
estratégicos da organizagio

“Evitar perdas financeiras”™

“Ocorréncia de incidente anterior™

Gestio de Risco
“Emergéncia de novos riscos”™
“Alteragdes continuas na legislagio/regulagio™
Gestio de Recursos “Garantir a disponibilidade, confidencialidade e integridade da informacio™
“Responsabilizar 03 executivos e/ou  gestores  responsaveis  pela
implementagdo, acompanhamento & divolgagio de informagdes de
Gestdo de Desempenho seguranga”
“Obrigatoriedade de conformidade com standards mnfernacionais ISSO/IEC
27001/2, ete.”
Garantia da Tntegracio de Processos t:clf:::rgj;:scguran;a da informacio antes da implementacio das novas
e

Tabela 4.1- Factores Motivadores: Mapeamento dos elementos segundo orientagdo ISACA

Porém, verifica-se que os profissionais de seguranca também se debatem com

Factores Inibidores na implementagdo destas orientacdes nas suas organizagoes.

Ainda mencionando o ISACA [120] este refere que «Para ser justo, os profissionais
da seguranca da informacgdo tém realizado um trabalho louvavel dado os poucos
recursos disponiveis. Orcamentos baixos, recursos humanos limitados e acesso

restrito a gestdo de topo sdo obstaculos comuns que os profissionais da seguranca da
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informacé&o enfrentam enquanto tentam proteger os activos informacionais, minimizar

0 risco e proporcionar valor acrescentado ao negocio».

Assim, como elementos a mapear os Factores Inibidores podem destacar-se 0s

mencionados na tabela (Tabela 4.2) seguinte.

Factores Inibidores

Alinhamento Estratégico

“Acesso restrito 3 gestdo de topo”™

Gestio de Risco

“Alteragdes continuas na legislagio/regulacio”™

“Emergéncia de novos riscos”

Gestio de Recursos

“Valor do investimento™

Gestio de Desempenho

“Dificuldade em medir o custo/beneficio”™

Garantia da Integracio de Processos

“Falta de conhecimento™

“Cultura organizacional”

Tabela 4.2- Factores Inibidores - Mapeamento dos elementos segundo orientacdo ISACA

Neste contexto, pode considerar-se como elementos a mapear os Factores Criticos de

Sucesso na implementagcdo ou adopgdo do Sistema de Gestdo de Seguranca da

Informacdo os mostrados na tabela (Tabela 4.3) que se segue.

Factores Criticos de Sucesso

Alinhamento Estratégico

“Entendimento da Gestio de Topo para as questes da seguranca da
informagio™

“Suporte da Gestio de Topo™

“Politica de Seguranga da Informagio™

“Modelo/Programa de Gowvernagio para a Seguranca da Informacio
(equipa de suporte)”

Gestao de Risco

“Programas para a conscientizagdo, educagdo e formagdo em seguranga
da informagio™

“Conformidade com Normas Internacionais de Seguranga™

Gestio de Recursos

“Utilizagdo de tecnologias de suporte (COBIT, ITIL, etc.)”

Gestio de Desempenho

“Responsabilizagio pela Seguranca da Informagdo™

“Motivagio dos funcionarios™

Garantia da Integracio de Processos

“Auditorias de Segurancga da Informacio™

Tabela 4.3- Factores Criticos de Sucesso - Mapeamento dos elementos segundo orientacdo ISACA

Para aferir que boas praticas sdo consideradas como mais ou menos importantes num

Sistema de Gestdo de Seguranca da Informacdo, dentro do sector, efectuou-se o
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mapeamento para as boas préaticas, conforme se visualiza na tabela (Tabela 4.4)

seguinte.

Factores de Boas Priticas

“Deve existir uma Politica de Seguranga da Informagdo”™

Alinhamento Estratégico “Deve existir Modelo/Programa de Governagdo para a Seguranga da
Informacio (equipa de suporte)”

“A minha senha de acesso ndo a partilho com ninguam™

“Quando me afasto do meu posto de frabalho blogueio a minha sessdo no
PC™

Gestio de Risco “Cada trabalhador apenas deve ter acesso 4 informacdo necessaria ao
desempenho das suas fongdes”™

“Devem existit programas para a conscientizacio, educagio e formacio

em seguranga da informacio™

Gestio de Recursos “Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, etc.)”

“Deve existir conformidade com standards internacionais de

Gestio de Desempenho
seguranga(ISQ/IEC 27001/2, COBIT e ITIL ete )"

Garantia da Integracio de Processos |"Devem existir auditorias de Seguranga da Informagio™

Tabela 4.4- Factores de Boas Préticas - Mapeamento dos elementos segundo orientagdo ISACA

Anélise e tratamento dos dados, cuja apresentacdo dos resultados pode ser encontrada

no Capitulo 5 deste documento, dos quais destacam-se:

0 Indicacdo dos elementos de cada factor que foram os mais e menos votados,
pelos participantes, tendo em conta o tipo de funcdo do respondente, bem
como cada uma das perspectivas: a do proprio e a do proprio face a

organizagéo.

0 Realizacdo para cada elemento de cada factor, do calculo médio ponderado
das respostas, de forma a atribuir, a cada um dos elementos de cada factor, um

nivel médio de importancia (NMI).

o Elaboracdo da analise comparativa entre as duas perspectiva evidenciadas
pelo respondente: a do préprio e a do prdprio face a organizagdo/sector para o
qual trabalhava, tendo em conta o nivel médio de importancia calculado para

cada elemento de cada factor e por tipo de fung&o.

o Elaboragao da anlise resultante entre o célculo do nivel médio de importancia
obtido para cada elemento dos factores (tendo em conta as duas perspectivas
evidenciadas pelo respondente) e 0 mapeamento dos elementos dos factores

segundo orientacdo do ISACA [121] acima apresentado e por tipo de funcéo.
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4.3 — A Amostra

Para a realizagdo deste estudo a recolha de dados foi efectuada através de um questionério on-

line (ver Anexo A), que esteve disponivel entre 20 de Janeiro e 24 de Fevereiro de 2013.

O convite para a participacdo foi enviado por e-mail aos Conselhos de Administracdo das
Entidades Gestoras de Agua e/ou Saneamento de Sistemas Municipais e Plurimunicipais, a
Entidade Reguladora — ERSAR, a trés Associacdes (PPA, APDA e AMEGA) e a 6 empresas
com actividade na prestagéo de servicos a este sector. Nesse convite, solicitava-se a participacdo
dos gestores de topo da organizacéo, bem como a divulgagdo do questionério pela organizagdo

no sentido de outros gestores e/ou funcionarios também participarem.

No Anexo A encontram-se discriminados os enderecos de e-mail utilizados para o envio do
convite & participacdo, bem como o corpo do texto remetido. Na tabela seguinte (Tabela 4.5)

apresenta-se a indicagdo da distribuigdo realizada.

MN.2 de organizacies a quem

foram enviados questiondrios

Entidades Gestoras de Agua efou Saneamento - Sistemas Municipais

Regido MNorte 77

Regido LVT 44
Regido Centro 63
Regido Alentejo 42
Regido Alzarve 15
Acores 13
Madeira 6
Entidades Gestoras de Agua efou Saneamento - Sistemas Plurimunicipais 24
Associacio Portuguesa de Distribuicio e Drenagem de Agua (APDA) 1
Entidade Reguladora dos Servicos de Agua e Residuos (ERSAR) 1
Parceria Portuguesa para aﬁgua (PPA) 1
Associacio de Municipios de Estudos e Gestdo de Agua (AMEGA) 1
Consultores (empresas) com actividade no Sector Agua/Saneamento B

Total 254

Repostas recebidas entre 20-01 e 25-2-2013 121

% de respostas recebidas versus Total de Organizagdes enviadas 41,16

Tabela 4.5-Lista de Organizagdes a quem foram enviados os Questionarios

Porém, a percentagem acima apresentada (41,16%) ndo significa que foram recebidas respostas
referentes a 41,16% das entidades, pois pode ter-se vérias respostas relativas a mesma entidade,

0 que ndo foi possivel verificar dado o anonimato existente para o respondente.
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Caracterizacdo da amostra face aos parametros

Comeca-se, entdo, pela exposi¢do da caracterizacdo da amostra — 121 respostas recebidas no
periodo de 20 de Janeiro a 25 de Fevereiro de 2013 e tratadas - face aos parametros recolhidos.

No Anexo B encontra-se o detalhe desta caracterizacao.

Em relag&o a fungdo que os respondentes exercem, verifica-se que a maior parcela corresponde
a funcdo “Trabalhador” (42,15%), sendo a menor relativa a funcdo “Gestor / Funcionério de
Seguranca” (2,48%). Seguem-se, por ordem decrescente, as funcBes “Gestor Intermédio”
(21,49%), “Gestor das TI”” (14,05%), Consultor das T1 (11,57%) e “Gestor de Topo” (8,26%). O
grafico seguinte (Grafico 4.1) mostra o acima mencionado.

43,00%

40,00%

33,00%

30.00%

25.00%

20,00%
15.00%
10.00%
-1 1=
0,00%

Consultor d.asT[ Gestor das Gestor dz Topo Gesmr intermédio Gesmr ﬁmcxcmmo Trabalthador (em branco)
Temolognas de  (executivo ou nio) de seguranga
Informagio (TT)

Grafico 4.1- Caracterizacao da amostra face ao parametro: Distribuicdo por tipo de fungéo

Relativamente a distribui¢do dos respondentes pela &rea de formacao, verifica-se maior enfoque
na &rea “Engenharia” (33,88%) e “Outra” (25,62%). As areas “Informatica / Ciéncias da
Computacdo” e “Economia / Gestdo” representam, respectivamente (20,66%) e (14,05%). As
areas “Direito” (4,96%) e a “Auditoria” (0,83%), conforme podemos visualizar no grafico
seguinte (Grafico 4.2).

40.00%
35,00%
30.00%
23.00%
20,00%
13,00%
10,00%
3.00%
O_W‘})o _4__'_.
Auditoria Economia / Engen.hmm qummahca (em brmm)
Gestio Ciéncias da
Computagio

Gréfico 4.2- Caracterizacao da amostra face ao parametro: Distribuicéo por area de formacgao
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Contudo, em relacdo ao “nivel de formacdo” apresentado pelos respondentes poderemos
verificar, no gréafico que se segue (Grafico 4.3), que maioritariamente (76,03%) os respondentes
apresentam um nivel superior de formacdo, distribuido da seguinte forma: o nivel “Bacharelato /
Licenciatura” (42,15%) que é um valor bastante significativo face aos restantes, o nivel
“Especializacdo / Pos-graduacao” (19,83%) e o nivel “Mestrado” (14,05%). De referir ainda,

que apenas (23,97%) da amostra apresenta formacao de “Nivel ndo superior”.

45,00%
40,00%
33,00%
30,00%
25,00%
20,00%
15,00%
10.00%
3.00%
0.00% T T T T
Bacharelato / Especializagio | Pos- Mestrado Nivel nio superior (em branco)
Licenciatura Graduagio

Gréfico 4.3- Caracterizagdo da amostra face ao parametro: Distribuicéo por habilitacdes literarias

Com referéncia a distribuigdo por experiéncia profissional, o gréafico seguinte (Gréafico 4.4),
mostra que maioritariamente, os respondentes apresentam “Entre 11 a 20 anos” de experiéncia
profissional (36,36%). O grupo “Entre 21 e 30 anos” é o segundo mais populado (26,45%)
sequido, por ordem decrescente, pelos grupos “Entre 6 e 10 anos” (15,70%) e “Mais de 30

anos” (13,22%). O grupo “Até 5 anos” (8,26%) é o menos populado.

40,00%

335,00%

30,00%

25,00%
20,00%
15,00%
10,00%
0,00% A : : : : :

Ate 5 anos Entre 11 & 20 anos Entre 21 2 30 anos Entre 6 e 10anos  Mais de 30 anos (em brance)

Gréfico 4.4- Caracterizacdo da amostra face ao parametro: Distribuicéo por experiéncia profissional

Relativamente ao género, o gréafico seguinte (Gréfico 4.5) mostra-nos, que os respondentes sao

maioritariamente do sexo feminino (51,24%).
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60,00%

30,00%

40,00% -

30.00% -

20,00% -

10,00% -

0.00% - T 1
Feminino Masculino (2m branco)

Grafico 4.5- Caracterizagdo da amostra face ao parametro: Distribuicdo por género

Em relacdo ao tipo de organizacdo a que pertencem os respondentes, podemos visualizar no
grafico seguinte (Gréafico 4.6), que se destacam os organismos cujo nimero de trabalhadores se
situam “Entre 501 a 1500 trabalhadores” (52,89%) e “Até 500 trabalhadores” (37,19%). O tipo
de organizacdo que apresenta “Entre 1501 a 2500 trabalhadores” é o terceiro grupo mais
populado (7,44%), sendo que 0s outros dois grupos mostram valores residuais: “Entre 2501 e
3500 trabalhadores” (0,83%) e “Mais de 4500 trabalhadores” (1,65%).

30.00%

30,00%

20,00%

10.00%

0.00% i . i : .

T
Atg 500 Entre 1501 e 2500 Entre 23013500 Entre 501 & 1300 Mais de 4300 (em branco)
trabalhad

trabalhad trabalha di trabalhad trabalhad

Gréfico 4.6- Caracterizagdo da amostra face ao parametro: Distribuicéo por tipo de organizacgéo

Achou-se, ainda, interessante a caracterizacdo da amostra tendo em conta o cruzamento da
fungdo com as outras variaveis de pardmetros, nomeadamente: area de formacdo, nivel de
formacdo, experiéncia profissional, tipo de organizacdo, género e grupo etario. Os graficos

seguintes assinalam os valores percentuais encontrados.

Assim, pode verificar-se no grafico seguinte (Grafico 4.7) que as fungdes “Consultor das TI” e
“Gestor das TI” sdo desempenhadas maioritariamente por trabalhadores com formacéao nas areas
“Engenharia” (CTI = 4,13%; GTI = 2,48%) e “Informatica / Ciéncias da Computa¢do” (CTI =
6,61%; GTI = 11,75%), sendo que a primeira funcdo apresenta trabalhadores também formados
na area “Economia / Gestdo” (CTI = 0,83%).
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A funcédo “Gestor de Topo” apresenta uma maioria na area de formacéo “Engenharia” (5,79%) e
valores residuais (0,83%) noutras areas de formagé&o.

A funcdo “Gestor Intermédio” também apresenta uma maioria de representacdo na area de
formacdo “Engenharia” (11,57%) e um valor significativo na area “Economia / Gestdo”

(5,79%), tendo as outras areas menores valores (<=2,48%).

A funcdo “Gestor / Funcionario de Seguranca” mostra também maioria na area “Engenharia”
(1,65%) e a funcdo “Trabalhador” é a que apresenta maior diversidade de formacdo. No entanto,
a maioria inclui-se no item “Outra” (21,49%). Porém, as areas “Engenharia” e “Economia /

Gestdo” apresentam, respectivamente, os seguintes valores: (8,26%) e (6,61%).

(2m branco)

Outra

Informadtica / Ciéncias da Computagio
Engenharia

Economia / Gestio

Direito

Anditoria

0,00% 5.00% 10,00% 15,00% 20,00% 25,00% 30,00% 35,00% 40,00%

m Conzultor das TI m Gestor das Tecnologias de Informacgio (TI)
m Grestor de Topo (executivo ou nio) = Gestor intermédio
m Gastor [ funciondrio ds saguranga = Trabalhador

{2m branco)

Graéfico 4.7- Caracterizacio da amostra face aos parametros: Tipo de funcéo vs Area de formacéo

O cruzamento da variavel “Funcdo” com a variavel “Nivel de Formacdo” revela, no grafico
seguinte (Grafico 4.8) que, maioritariamente, todas as funcbes sdo exercidas por recursos
humanos com nivel de formacdo qualificada, encontrando-se valores para o “Nivel ndo
superior” nas funcdes “Consultor das TI” (1,65%), “Gestor das Tecnologias de Informagédo”
(4,13%) e “Trabalhador” (18,18%).

(=m branco)

Trabalhador ]

Gestor / funciondrio de seguranga
Gestor intermédio

Gestor de Topo (executivo ou nio)

Gestor das Tecnologias de Informacdo (TT)
Consultor das TI

0.00% 3,007 10.,00% 15,00% 20,00% 25.00% 30,00% 35,00% 40,00% 43.00%

mBacharelato/Licenciatura W Especializa¢io/Pos-Graduagdo Mestrade  WNivel ndo superior ™ (em branco)

Gréfico 4.8-Caracterizacdo da amostra face aos parametros: Tipo de fun¢do vs Habilitacao literaria
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Através do gréfico seguinte (Grafico 4.9) constata-se que na fungdo “Consultor das T1” o grupo
mais populado da variavel “Experiéncia Profissional” é “Até 5 anos” (4,13%). Para a funcdo

“Gestor das TI” destaca-se o grupo “Entre 21 e 30 anos” (7,44%).

Para o0 “Gestor de Topo” existem dois grupos que obtém o mesmo valor percentual (3,31%):

“Entre 21 e 30 anos” e “Mais de 30 anos”.

Nas funcBes “Gestor Intermédio” e “Trabalhador” o tempo de experiéncia profissional
maioritario encontra-se no grupo “Entre 11 e 20 anos” obtendo, respectivamente, os valores
(10,74%) e (16,53%).

Finalmente, para a funcdo “Gestor / Funcionario da Seguranca” surge 0 grupo maioritario
“Entre 6 a 10 anos” (1,65%).

(em branco)

Trabalhador

Gestor / funciendrio de seguranga
Gestor intermédio

Gestor de Topo (sxecutive ou nic)

Gestor das Tecnologias de Informacdo (TI)
Conzultor das TT

0.00%  300% 1000% 15,00% 2000% 23,00% 3000% 33,00% 40.00% 43,00%

mAfE Sano: wEntre1l1e20ano: mEntre21e30ano: wEntrefel0ano: mhizde 30anos  m(em brance)

Gréfico 4.9- Caracterizagdo da amostra face aos parametros: Tipo de fungéo vs Experiéncia profissional

Pelo gréfico seguidamente apresentado (Gréfico 4.10) verifica-se que os respondentes da fungdo

“Consultor das TI”” encontram-se representados em todos o0s tipos de organismo.

Para as fungbes “Gestor das TI” e “Gestor Intermédio” as respostas provém de trés tipos de
organismos, a saber: “Até 500 trabalhadores”, “Entre 501 e 1500 trabalhadores” e “Entre 1501 e
2500 trabalhadores”.

Para as respostas referentes as funcBes “Gestor de Topo” e “Trabalhador” verifica-se a sua
proveniéncia de dois tipos de organismos: “Até 500 trabalhadores” e “Entre 501 e 1500

trabalhadores”.

Finalmente o grupo menos representativo “Gestor / Funcionario da Seguranca” provém apenas

de um tipo de organismo: “Até 500 trabalhadores”.
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Gréfico 4.10 - Caracterizacdo da amostra face aos pardmetros: Tipo de funcéo vs Tipo organizacao

Finalmente, no grafico (Grafico 4.11) seguinte visualiza-se a distribuicdo da amostra por
func&o, por grupo etério e por sexo.

Assim, constata-se que os respondentes, nas fungdes “Gestor de Topo” e “Gestor das TI” séo
maioritariamente do sexo masculino. A fungdo “Gestor Intermédio” revela enfoque no grupo
etario “Entre 36 e 45 anos”. Ja a fungdo “Consultor das TI” mostra uma incidéncia masculina e
no grupo etario “Entre 26 e 35 anos”.

Contudo, a funcdo “Gestor / Funcionario de Seguranca” evidéncia uma incidéncia totalmente
masculina. Porém, a funcéo “Trabalhador” apresenta uma predominancia no sexo feminino e no

grupo etario “Entre 36 e 45 anos”.
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5. RESULTADOS OBTIDOS

Neste capitulo apresentam-se 0s principais resultados obtidos. Assim, primeiramente
caracteriza-se a amostra tendo em conta as diferentes perspectivas expressas pelos respondentes,
seguindo-se a anélise comparativa entre as mesmas e, partindo-se dos valores dos niveis médios
de importancia encontrados para os elementos considerados na caracterizacdo dos diferentes
factores, prossegue-se para a andlise resultante do mapeamento dos mesmos conforme
orientacdo proposta pelo ISACA [122] e representada no ponto 4.2 deste documento. Na figura
seguinte (Figura 5.1) encontra-se representado o raciocinio realizado para a analise e explanagdo

daqueles.
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Figura 5.1 - Modelo dos Resultados Obtidos

Também no Anexo B podemos encontrar o tratamento mais detalhado dos dados, realizados em

folhas de calculo Excel.

5.1 - Factores Motivadores e Inibidores

5.1.1 - Caracterizacdo da Amostra

Neste item exp8em-se os resultados obtidos, recordando que foram expostos, aos respondentes,
como Factores Motivadores para a adopcdo/implementagdo dum Sistema de Gestdo da

Seguranca da Informagdo numa organizacao, os seguintes elementos:
a) Evitar perdas Financeiras
b) Ocorréncia de Incidente Anterior
c) Garantir a disponibilidade, confidencialidade e integridade da informacéo
d) Planear a seguranca antes da implementacdo de novas tecnologias

e) Responsabilizar os executivos e/ou gestores responsaveis pela implementacéo,

acompanhamento e divulgacdo de informagdes de seguranca
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f) Possibilitar o alinhamento da seguranga da informagdo com os objectivos estratégicos

da organizacéo

g) Emergéncia continua de novos riscos

h) Alterac6es continuas na legislacdo/regulacédo

i) Obrigatoriedade de conformidade com normas internacionais (ISO/IEC 27001/2, etc.)
e, como Factores Inibidores, 0s seguintes:

a) Valor do investimento

b) Falta de conhecimento

c) Cultura organizacional

d) Dificuldade em medir o custo/beneficio

e) Acesso restrito a “Gestdo de Topo”

f) AlteracBes continuas na legislacao/regulacédo

g) Emergéncia continua de novos riscos

Assim, a analise de dados, para ambos os factores, teve em conta a classificacdo do grau de
importancia dada (percentagem) aos diferentes elementos, pelos respondentes, incluindo as duas
perspectivas: a do proprio e a do proprio face & organizacdo. De modo a aferir a existéncia ou
ndo de desvios entre as duas vistas foi realizada a comparacdo entre as mesmas. Para tal,

efectuou-se o célculo do nivel médio de importancia para cada elemento destes factores.

5.1.2 - Perspectiva do Proprio

Neste sub-capitulo apontam-se os resultados obtidos para os Factores Motivadores e Inibidores
referentes ao ponto de vista do proprio (Figura 5.2) e procedente, respectivamente, do
tratamento dos dados efectuados as respostas obtidas & nona e a décima primeira questdo do

questionario elaborado (ver Anexo A).
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Figura 5.2- Modelo dos Resultados Obtidos: FM e FI / PP

Desta forma, numa primeira fase analisou-se a totalidade das respostas, verificando-se que, quer
para os nove elementos dos Factores Motivadores, quer para os sete elementos dos Factores
Inibidores acima identificados, os mesmos, de uma forma global, sdo classificados nas
categorias “Muito importante” ou “Importante”, com predominéncia das preferéncias nesta

Gltima categoria.

Contudo, os Factores Motivadores mais votados na categoria “Muito importante” na
implementacdo/adop¢do dum Sistema de Gestdo da Seguranca da Informacdo (SGSI) séo:
“Garantir a disponibilidade, confidencialidade e integridade da informacéo” (80,17%), seguido
do elemento “Evitar perdas financeiras” (62,81%). Os menos votados nesta categoria sao:
“AlteracBes continuas na legislacdo/regulacédo” (23,97%), “Ocorréncia de Incidente Anterior”
(30,58%) e “Obrigatoriedade de conformidade com normas internacionais (ISO/IEC 27001/2,
etc.)” (32,23%).

Estes trés Gltimos elementos sdo também os Unicos apontados na categoria “Nao é importante”,

respectivamente com as seguintes percentagens: (0,83%), (1,65%) e (0,83%).

Apesar disso, os dois primeiros elementos surgem com uma percentagem elevada na categoria
“Importante”: “Alteragdes continuas na legislacao/regulacao” (59,50%) — sendo o elemento
mais votado nesta categoria. O segundo elemento preferido é “Ocorréncia de Incidente
Anterior” (57,85%) e o0 elemento “Obrigatoriedade de conformidade com normas

internacionais (ISO/IEC 27001/2, etc.)” aparece na terceira posi¢do (52,07%).

De salientar que o elemento “Garantir a disponibilidade, confidencialidade e integridade da
informacd@o” agrupa a totalidade (100,00%) das preferéncias, quando somados os valores

percentuais nas categorias “Muito importante” e “Importante”.

Na categoria “Pouco Importante”, o elemento “Altera¢Ges continuas na legislacao/regulacao”
revela-se como o mais seleccionado pelos respondentes (15,70%).

Ainda, nesta categoria 0 segundo e terceiro elementos mais votados sdo, respectivamente:

“Obrigatoriedade de conformidade com normas internacionais (ISO/IEC 27001/2, etc.)”
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(14,88%) e “Responsabilizar os executivos e/ou gestores responsaveis pela implementacao,

acompanhamento e divulgagdo de informacdes de seguranga” (10,74%).

No gréfico (Gréfico 5.1) seguinte pode encontrar-se o detalhe do atrés indicado.
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Gréfico 5.1 - Factores Motivadores - PP (Global)

Por outro lado, nos Factores Inibidores verifica-se que, na categoria “Importante”, todos os
elementos atingem valores percentuais cerca da metade ou superiores a esta (maiores que
45,00%), sendo os mais votados: “Valor do investimento” (62,81%) e “Acesso restrito a gestédo
de topo” (55,37%).

Porém, os Factores Inibidores mais seleccionados na categoria “Muito importante” na
implementacdo/adopcdo dum Sistema de Gestdo da Seguranca da Informacdo (SGSI) séo:

“Falta de conhecimento” (44,63%) e a “Cultura organizacional” (43,80%).

Na categoria “Pouco Importante”, o elemento “Altera¢Ges continuas na legislacao/regulacéo”
também surge como o mais preferido pelos respondentes (31,40%). Nesta categoria o segundo e
terceiro elemento mais escolhidos séo, respectivamente: “Acesso restrito a gestdo de topo”

(24,79%) e “Emergéncia continua de novos riscos” (23,14%).

Na categoria “Ndo é importante” sdo mencionados quatros dos sete elementos com valores
percentuais pouco significativos (inferiores a 5,00%). No grafico (Grafico 5.2) seguinte pode

encontrar-se detalhadamente o anteriormente indicado.
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Gréfico 5.2- Factores Inibidores - PP (Global)

Numa segunda fase, analisou-se as respostas dos participantes tendo em conta a sua funcéo, uma
vez que, nelas, poder-se-ia encontrar mais algumas vistas para estes factores, isto €, que
elementos sdo considerados como motivadores e/ou inibidores na implementacéo/adop¢do de
um SGSI para um Gestor de Topo? E para um Gestor Intermédio? E para um Gestor das TI? E
para um Consultor das TI? E para um Gestor / Funcionario da Seguranca? E para um

Trabalhador? Procurou-se e obteve-se 0s seguintes resultados.

Do ponto de vista do Gestor de Topo - conforme grafico (Grafico 5.3) seguinte, verifica-se que

0s trés elementos mais votados como Factores Motivadores na categoria “Muito Importante”
sdo: “Evitar perdas financeiras” (90,00%), “Garantir a disponibilidade, confidencialidade e
integridade da informacdo” (80,00%) e “Planear a seguranca da informacdo antes da

implementacéo de novas tecnologias” (70,00%).

Todos os elementos séo considerados como Factores Motivadores e classificados com
percentagens acima da metade percentual (50,00%), quando somados os valores nas categorias
“Muito importante” ou “Importante”, com excep¢do do elemento “Obrigatoriedade de
conformidade com normas internacionais (ISO/IEC 27001/2, etc.)”, em que metade (50,00%)
dos gestores de topo seleccionam as categorias “N&o € importante” (10,00%) e “Pouco
importante” (40,00%) e a restante pontuacdo (50,00%) surge nas categorias “Importante”
(30,00%) e “Muito importante” (20,00%).

Na categoria “Importante”, existem quatro elementos que atingem uma pontuacdo maioritaria
(60,00%), a saber: “Ocorréncia de incidente anterior”, “Responsabilizar os executivos e/ou
gestores responsaveis pela implementacédo, acompanhamento e divulgacéo de informacdes de
seguranca”, “Possibilitar o alinhamento da seguranca da informagdo com o0s objectivos

estratégicos da organizacao” e “Alteracdes continuas na legislag@o/regulacéo”.

63



100,00%
90.00%
80.00%
70.00%
60.00%
50.00%
40,00%
30.00%
20.00%
10.00%

0.00% T
1 - N3o é importante 2 - Pouco importante 3 - Importante 4 - Muito importante

W % Evitar perdas financeiras
® % Ocorrénda de Incidente anterior
m % Garantir a disponibilidade, confidencialidade e integridade da lnformacio
% Planear a seguranga da informagie antes daimplementac3o de novas tecnologias
m % Responsabilizar os executivos e/ou gestores responsavels pela impl ementagio, acompanhamento e divulgagiio de informacées de seguranca
m % Possibilitar o alinhamento da seguranga da informago com os objectivos estratégicos da organizagio
% Emergéncia continua de novos riscos

% Alteragdes continuas na legidacio/regulagio

% Obrigatoriedade de conformidade com normas internadonais (ISO/IEC 27001/2, etc.)

Gréfico 5.3 - Factores Motivadores - PP (Gestor de Topo)

Todavia, para o Gestor de Topo e conforme grafico (Gréfico 5.4) seguinte, verifica-se que todos
0s elementos sdo considerados como Factores Inibidores e classificados com percentagens
acima da metade percentual (50,00%) nas categorias “Muito importante” ou “Importante,

situando-se o enfoque da votacdo na categoria “Importante”.

Contudo, os elementos “Valor do Investimento”, “Falta de conhecimento” e “Dificuldade de
medir o custo/beneficio” atingem a totalidade da votacdo (100,00%), quando somados 0s

resultados percentuais nas categorias “Muito importante” e “Importante”.

Por outro lado, os dois elementos mais votados como Factores Inibidores na categoria “Muito
Importante” sdo: “Valor do investimento” e “Emergéncia continua de novos riscos”, ambos com

a mesma pontuacao (40,00%).

Para este grupo profissional nenhum dos elementos considerados é classificado na categoria
“N&o € importante”, porém os elementos “Cultura organizacional” e “Altera¢fes continuas na

legislacéo/regulacao” sdo ambos apontados na categoria “Pouco importante” (40,00%).
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Gréfico 5.4- Factores Inibidores - PP (Gestor de Topo)

Do ponto de vista do Gestor Intermédio — para este gestor, conforme gréfico (Gréafico 5.5)

abaixo, verifica-se que os trés elementos mais votados como Factores Motivadores na categoria
“Muito Importante” sdo: “Garantir a disponibilidade, confidencialidade e integridade da
informac&o” (80,77%), “Evitar perdas financeiras” (69,23%) e “Emergéncia continua de novos
riscos” (57,69%), passando o elemento “Planear a seguranca da informacdo antes da

implementacéo de novas tecnologias” para o quarto lugar (57,69%).

No entanto, todos os elementos continuam a ser considerados como Factores Motivadores e
classificados com percentagens acima da metade percentual (50,00%), quando somados 0s

valores nas categorias “Muito importante” ou “Importante”.

Mas, verifica-se que (11,54%) dos gestores intermédios consideram como “Pouco importante” o
elemento motivador “Possibilitar o alinhamento da seguranca da informac&o com os objectivos
estratégicos da organizacdo” e (7,69%) considera também “Pouco importante” o elemento
motivador “Obrigatoriedade de conformidade com normas internacionais (ISO/IEC 27001/2,

etc.)”.
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Gréfico 5.5- Factores Motivadores - PP (Gestor Intermédio)

Relativamente aos Factores Inibidores e conforme gréafico (Gréafico 5.6) abaixo, comprova-se
que, para o gestor intermedio, existem dois elementos com metade da votacdo (50,00%) na
categoria “Muito importante”, que sdo: “Falta de conhecimento” e “Dificuldade em medir o
custo/beneficio”. Em relacdo ao primeiro elemento inibidor “Falta de conhecimento” constata-
se que a votacdo atinge a unanimidade (100,00%) no somatoério dos valores indicados nas

categorias “Muito importante” e “Importante”.

Todavia, todos os elementos continuam a ser considerados como Factores Inibidores e
classificados com percentagens significativas (acima dos 50,00%) nas categorias “Muito

importante” ou “Importante”, permanecendo 0 maior enfoque na categoria “Importante”.

Verifica-se, ainda, que estes gestores consideram como “Pouco importante” o elemento inibidor
“AlteracGes continuas na legislacao/regulacao” (26,92%), bem como o elemento “Acesso
restrito a Gestdo de Topo”, embora este apresente um valor mais reduzido (3,85%).
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Gréfico 5.6- Factores Inibidores - PP (Gestor Intermédio)

Do ponto de vista do Gestor das T1 — para este gestor e conforme gréfico (Gréafico 5.7) seguinte,

constata-se que todos os elementos continuam a ser considerados como Factores Motivadores e
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classificados com percentagens acima da metade percentual (50,00%), quando somados 0s
valores nas categorias “Muito importante” e “Importante”, notando-se que as preferéncias da

votacao recaem sobre a categoria “Importante”.

De realcar que os elementos motivadores “Evitar perdas financeiras”, “Garantir a
disponibilidade, confidencialidade e integridade da informacédo” e “Planear a seguranca da
informacé@o antes da implementacdo de novas tecnhologias” agrupam a totalidade da votacéo
(100,00%) das preferéncias no somatério dos valores apresentados nas categorias “Muito

importante” e “Importante”.

Contudo, os dois elementos motivadores mais populados na categoria “Muito importante” séo,
respectivamente: “Garantir a disponibilidade, confidencialidade e integridade da informacao”
(94,12%) e “Planear a seguranca da informagdo antes da implementacdo de novas
tecnologias” (64,71%). Em quarto lugar desta categoria surge o elemento “Possibilitar o
alinhamento da seguranga da informagdo com 0s objectivos estratégicos da organizagdo”
(52,94%).

Porém, o elemento motivador “Evitar perdas financeiras” (58,82%) revela-se classificado na
terceira posicdo na categoria “Muito importante” e é o unico elemento referido na categoria

“Nao é importante”.

Os elementos motivadores “Alteragdes continuas na legislagdo/regulacdo” (17,65%) e
“Emergéncia de novos riscos” (11,75%) sdo assinalados pelos respondentes como “Pouco

importante”.
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Gréfico 5.7- Factores Motivadores - PP (Gestor das T1)
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Em relagdo aos Factores Inibidores, para o gestor das Tl e conforme gréfico (Gréfico 5.8) a
seguir, verifica-se que os elementos “Dificuldade em medir o custo/beneficio” e “Alteracdes
continuas na legislagdo/regulacdo” sdo os mais votados (70,59%) e encontram-se classificados

na categoria “Importante”.

Também neste grupo profissional, os elementos considerados como Factores Inibidores
revelam-se sempre maioritariamente populados nas categorias “Muito importante” ou

“Importante”, notando-se um enfoque na categoria “Importante”.

Na categoria “Muito importante” o elemento inibidor mais populado € “Cultura
organizacional” (41,18%). Ja na categoria “Pouco Importante” encontram-se, com a mesma
percentagem, os elementos inibidores “Acesso restrito a gestdo de topo” e “Alteracdes
continuas na legislacao/regulacdo” (29,41%), embora o elemento “Emergéncia continua de
novos riscos” (23,53%) seja o Unico elemento inibidor assinalado na categoria “N&do é

importante” com valor percentual pouco significativo (5,88%).
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Gréfico 5.8- Factores Inibidores - PP (Gestor das TI)

Do ponto de vista do Consultor das T1 — nesta perspectiva encontra-se algum paralelismo com a

visdo do Gestor Intermédio, pois na categoria “Muito importante” verifica-se que os dois
elementos motivadores mais seleccionados (embora com menores valores percentuais) sdo 0s
mesmos: “Garantir a disponibilidade, confidencialidade e integridade da informacgio”
(71,43%) e “Evitar perdas financeiras” (57,14%). O terceiro elemento motivador mais votado
difere, mas “Planear a seguranca da informagdo antes da implementacdo de novas
tecnologias” obtém quase metade das preferéncias (42,86%), sendo o escolhido pelo Consultor
das TI, enquanto o Gestor Intermédio seleccionou na terceira posicdo da categoria “Muito
importante” o elemento motivador “Emergéncia continua de novos riscos” (57,69%). Ainda, na
perspectiva do Consultor das TI, comprova-se que os elementos motivadores considerados

apresentam valores percentuais maioritarios (superiores a 50,00%), quando somados os valores
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nas categorias “Importante” e “Muito importante”, notando-se uma predominéncia das

preferéncias na categoria “Importante”.

Porém, o elemento motivador “Responsabilizar os executivos e/ou gestores responsaveis pela
implementacéo, acompanhamento e divulgacdo de informacg6es de seguranca” é apontado como
“Pouco importante” por mais de um quarto dos respondentes (28,57%). O gréfico (Gréafico 5.9)

seguinte exp0e o atras referido.
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Gréfico 5.9- Factores Motivadores - PP (Consultor das T1)

Nesta visdo do Consultor das TI e relativamente aos Factores Inibidores verifica-se que quatro
dos sete elementos considerados agrupam, maioritariamente, as preferéncias de votagdo na
categoria “Importante”, a saber: “Valor do investimento” (64,29%), “Cultura organizacional”
(50,00%), “Falta de conhecimento” e “Dificuldade em medir o custo/beneficio”, apresentando,

estes Ultimos, a mesma percentagem (42,86%).

Em relacdo ao elemento inibidor “Acesso restrito & gestdo de topo” verifica-se que a opinido
estd igualmente repartida pelas categorias “Muito importante” e “Importante” somando metade
(50,00%), estando a restante parte (50,00%) atribuida as categorias “Pouco importante” e “Né&o

é importante”.

Relativamente aos outros dois elementos inibidores “Alteracdes continuas na
legislagdo/regulacdo” e “Emergéncia continua de novos riscos” verifica-se que 0s mesmos
agrupam a votagdo maioritariamente nas categorias “Pouco importante” e “N&o é importante”
com, respectivamente, (42,86%; 14,29%) e (35,71%; 21,43%). O gréfico (Grafico 5.10)

seguinte apresenta o detalhe do acima mencionado.
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Grafico 5.10- Factores Inibidores - PP (Consultor das TI)

Do ponto de vista do Gestor / Funciondrio da Seguranca — esta classe apresenta uma

percentagem de resposta muito pouco significativa (2,48% - 3 respondentes). Os elementos
motivadores apresentam todos valores acima da metade percentual (50,00%) nas categorias
“Importante” e “Muito importante”, tendo o elemento “Garantir a disponibilidade,
confidencialidade e integridade da informacéo” obtido a totalidade (100,00%) na categoria
“Muito importante”. Este grupo profissional aponta, ainda, como “Pouco importante” o0s
elementos motivadores: “Ocorréncia de incidente anterior” e “Obrigatoriedade de
conformidade com normas internacionais (ISO/IEC 27001/2, etc.)”, ambos com a mesma
pontuacao (33,33%). No gréafico (Grafico 5.11) seguinte visualiza-se o atras referido.
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Gréfico 5.11- Factores Motivadores - PP (Gestor/Funcionario da Seguranca)

Relativamente aos elementos representativos dos Factores Inibidores verifica-se, em todos eles,
valores acima da metade percentual (50,00%), quando somados nas categorias “Muito

importante” e “Importante”, com prevaléncia nesta tltima.
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O elemento inibidor “Falta de conhecimento” obtém a totalidade da votacdo (100,00%) na

categoria “Importante”.

Este grupo profissional aponta, ainda, como “Pouco importante” os elementos inibidores:
“Valor do investimento”, “Cultura organizacional” e “Alteracbes continuas na
legislacao/regulacdo”, todos com pontuacdo idéntica (33,33%). O gréfico (Gréfico 5.12)

seguinte exibe o atrds exposto.
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Gréfico 5.12- Factores Inibidores - PP (Gestor/Funciondario da Seguranca)

Do ponto de vista do Trabalhador — também nesta perspectiva, todos os elementos considerados

como Factores Motivadores apresentam valores acima da metade percentual (50,00%), quando
somados os valores nas categorias “Muito importante” e “Importante”, havendo preferéncia pela
votacdo na Ultima categoria. O elemento motivador mais seleccionado nesta categoria €
“Emergéncia continua de novos riscos” que junta um valor maioritario (56,86%) da votagdo dos

respondentes.

Contudo, os trés primeiros elementos motivadores preferidos pelos respondentes na categoria
“Muito importante” sdo: “Garantir a disponibilidade, confidencialidade e integridade da
informacéo” (76,47%), “Planear a seguranca da informacéo antes da implementacao de novas

tecnologias” (62,75%) e “Evitar perdas financeiras” (56,86%).

O elemento motivador “Alteracfes continuas na legislacdo/regulacdo” obtém a maior
pontuacdo (19,61%) na categoria “Pouco importante”, e o elemento “Obrigatoriedade de
conformidade com normas internacionais (ISO/IEC 27001/2, etc.)” alcanga (13,73%) dos votos
dos respondentes nesta categoria. Nenhum elemento é apontado na categoria “N&o é

importante”. No grafico (Grafico 5.13) seguinte mostra-se o atras referido.

71



190.00%
30,00%
70,00%
60.00%
50,00%
140.00%
30,00%
20.00%
10,00%

0,00%

1 - NZo é importante 2 - Pouco importante 3 - Inportante 4 - Muito importante

= Soma de Evitar perdas financeiras
= Soma de Ocorrénda de Incidente anterior
= Soma de Garantir a disponibilidade, confidencialidade e integridade da Informag3o
Soma de Planear a seguranga da informacHo antes daimplementaco de novas tecnologias
= Soma de Responsabilizar os executivos e/ou gestores responsdveis pela implementac3o. acompanhamento e divulgagio de informagdes de seguranga
= Soma de Possibilitar o alinhamento da seguranca da informag3o com os objectivos estratégicos da organizacio
Soma de Emergéncia continua de novos riscos
Soma de Alteracdes continuas na legislagiorregulacio
Soma de Obrigatoriedade de conformidade com normas internacionais (ISOIEC 27001/2. etc.)

Gréfico 5.13- Factores Motivadores - PP (Trabalhador)

Ainda nesta perspectiva, todos os elementos considerados como Factores Inibidores apresentam
também valores percentuais significativos (acima dos 50,00%), quando somados nas categorias

“Importante” e “Muito importante”.

7

O elemento inibidor mais votado na categoria “Importante” é *“Valor do investimento”
(66,67%), seguido do elemento “Acesso restrito a Gestdo de Topo” (52,94%).

Por outro lado, na categoria “Muito importante” vence o elemento inibidor “Falta de

conhecimento” (56,86%), seguido do elemento “Cultura organizacional” (50,98%).

Relativamente a categoria “Pouco importante” o elemento inibidor que agrupa maior pontuacao
é “Alteracdes continuas na legislac@o/regulacdo” (29,41%), sendo seguido do elemento

“Emergéncia continua de novos riscos” (25,49%).

Na categoria “N&o é importante” os elementos inibidores “Acesso restrito a Gestédo de Topo”,
“AlteracGes continuas na legislacao/regulacdo” e “Emergéncia continua de novos riscos”
aparecem todos populados de forma pouco significativa (valores inferiores a 5,00%). O grafico

(Gréfico 5.14) seguinte revela o acima mencionado.
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Grafico 5.14- Factores Inibidores - PP (Trabalhador)

5.1.3 — Resumo da Perspectiva do Préprio

De seguida e conforme modelo mostrado na figura abaixo (Figura 5.3) decorre a compilacéo
dos resultados obtidos, na perspectiva do proprio para os Factores Motivadores e Inibidores.

& - Resultados Obtidos

Factores Motivadores e Inthidores
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Figura 5.3- Modelo dos Resultados Obtidos: FM e FI / Resumo da PP

Em sintese, nas tabelas seguintes (Tabela 5.1 e Tabela 5.2), apresentam-se as ordenacoes pelas
categorias “Muito importante” e “Nao é importante” dos elementos considerados para o estudo
como Factores Motivadores e Inibidores, segundo cada uma das vistas dadas pela funcdo do

respondente.

Assim, conforme se pode observar na tabela a seguir (Tabela 5.1) o elemento motivador
“Garantir a disponibilidade, confidencialidade e integridade da Informacao” é o mais referido
em primeiro lugar na categoria “Muito importante”. S6 o Gestor de Topo € que o coloca em

segundo lugar dando preferéncia ao elemento “Evitar perdas financeiras”.

O elemento motivador “Planear a seguranca da informacéo antes da implementacdo de novas
tecnologias” é classificado em segundo lugar pelos “Gestor das TI” e “Trabalhador”; em
terceiro pelos “Gestor de Topo”, “Consultor das TI” e “Gestor/Funcionério da Seguranga” e em

quarto lugar pelo “Gestor intermédio”.
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Constata-se, ainda, que na categoria “Ndo é importante” sdo apontados o0s elementos
motivadores  “Ocorréncia de Incidente  anterior”, “Alteracbes continuas na
legislacdo/regulacdo” e “Obrigatoriedade de conformidade com normas internacionais
(ISO/IEC 27001/2, etc.)”.

Factores Motivadores - PP

(- Elemento ndo & referido pelos
respondentes)

integridade da Informagia]
de informagies de segurangal

09 - B [a) Bvitar perdas financeiras)
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-1 mesponsavels pela implementagio, acompanhamento e drulgagio
09 - FM [h) Alteragies continuas na legislagiodregulagio]

09 - FM [c) Garantir a disponibilidade, confidencialidade e

09 - FM [i) Obrigatoriedade de conformidade com normas
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Consultor das T1 :"djlt[??mpﬂﬂaﬂ[, 2 4 1 3 4 4 4 3 &
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Gestor/ Muitoimportante | 2 | 2 1 3 2 2 2 3 -
Funciondrio da L
g Nio & importante | - | - - - - - - - -
EFUrangE
Tra dor l-ijlité.impuﬂants 37 1 2 6 5] 5] 8 4
Nio ¢ importante | - | - - - - - - - -
Muito importante 2 8 1 3 [ 5 4
Global . . N
Nio éimportante - 1 - - - - -

Tabela 5.1- Factores Motivadores - PP: Ordenacéo das preferéncias

Por outro lado, visualiza-se na tabela seguinte (Tabela 5.2) que o elemento inibidor “Falta de
conhecimento” é o mais referido em primeiro lugar na categoria “Muito importante”. O Gestor
de Topo coloca-o em segundo lugar, dando preferéncia ao elemento inibidor “Valor do

investimento”.

Por outro lado, o Gestor das Tl vota nesse elemento, em terceiro lugar, dando a sua preferéncia
ao elemento “Cultura organizacional”, o qual revela-se como o segundo elemento inibidor mais

votado.
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Verifica-se, ainda, que na categoria “N&o € importante” sdo apontados trés dos sete elementos:
“Emergéncia continua de novos riscos”, “Alteracbes continuas na legislacdo/regulagdo” e

“Acesso restrito a Gestdo de Topo”.
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Tabela 5.2- Factores Inibidores - PP: Ordenacéo das preferéncias

5.1.4 — Perspectiva do Proprio face a Organizacao

Neste ponto, ao analisar os dados procurou-se saber quais os Factores Motivadores e Inibidores
para a adopcdo/implementacdo dum Sistema de Gestdo da Seguranca da Informacdo que sdo
considerados, mais ou menos importantes, pelas organizagbes do sector das Aguas e
Saneamento em Portugal, através das opinides que os respondentes apontaram como sendo o
seu ponto de vista no seu sector de actividade / organizagdo. Assim, seguindo o raciocinio do
modelo mostrado na figura abaixo (Figura 5.4) os resultados desta perspectiva resultam do
tratamento dos dados efectuados as respostas obtidas & décima e a décima segunda questdo do

guestionario elaborado (ver Anexo A).
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Figura 5.4- Modelo dos Resultados Obtidos: FM e FI / PPO

Como anteriormente ja efectuado para a perspectiva do préprio, também nesta, comegou por se
considerar primeiramente, uma visdo global das respostas para cada elemento dos Factores
Motivadores e Inibidores e, de seguida, realizar-se o estudo segundo as vistas dos respondentes

consoante a sua funcéo.

Assim, de acordo com a perspectiva dos respondentes face a organizacdo, os elementos
indicados como Factores Motivadores e Inibidores sdo também globalmente classificados nas

categorias “Muito importante” e “Importante”.

Contudo, os Factores Motivadores mais votados na categoria “Muito importante” na
implementagcdo/adop¢do dum SGSI sdo o0s seguintes: “Garantir a disponibilidade,
confidencialidade e integridade da informacao” (73,55%), seguido do elemento “Evitar perdas
financeiras” (57,02%). Os menos votados nesta categoria sdo: “AlteracBes continuas na
legislacdo/regulacdo” (29,75%) e “Obrigatoriedade de conformidade com normas
internacionais (ISO/IEC 27001/2, etc.)” (32,23%).

Na categoria “Importante” os elementos motivadores “Possibilitar o alinhamento da seguranca
da informac@o com os objectivos estratégicos da organizacdo” e “Altera¢fes continuas na

legislacéo/regulacao” sdo os mais preferidos e agrupam a mesma pontuacao (54,55%).

Porém, as categorias “Nao é importante” ou “Pouco importante” encontram-se mais populadas

do que quando é analisada a perspectiva do proprio.

Na categoria “Pouco Importante”, o elemento motivador “Alteragbes continuas na
legislacdo/regulacao” é o mais seleccionado pelos respondentes (14,05%). Nesta categoria, 0
segundo e terceiro elementos mais votados sdo, respectivamente: “Obrigatoriedade de
conformidade com normas internacionais (ISO/IEC 27001/2, etc.)” (12,40%) e
“Responsabilizar 0s executivos e/ou gestores responsaveis pela implementacéo,
acompanhamento e divulgacao de informacgdes de seguranga” (10,74%). No grafico (Grafico
5.15) seguinte encontra-se detalhadamente o anteriormente indicado.
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Gréfico 5.15- Factores Motivadores - PPO (Global)

Por outro lado, nos Factores Inibidores e, na categoria “Importante” todos os elementos atingem
valores perto da metade percentual (superiores a 45,00%), sendo os mais votados: “Acesso
restrito a Gestdo de Topo” e “Emergéncia continua de novos riscos”, ambos com pontuacéo
idéntica (51,24%).

Todavia, os Factores Inibidores mais seleccionados na categoria “Muito importante” na
implementacdo/adop¢do dum SGSI s&o: “Valor do investimento” (42,98%) e “Falta de
conhecimento” (39,67%).

Na categoria “Pouco Importante”, o elemento inibidor “Altera¢cBes continuas na
legislacdo/regulacdo” surge como o mais escolhido pelos respondentes (28,93%). Nesta
categoria, o segundo e terceiro elementos mais votados s&o, respectivamente: “Acesso restrito a

Gestdo de Topo” (25,62%) e “Emergéncia continua de novos riscos” (21,49%).

Na categoria “Néao é importante” sdo mencionados cinco dos sete elementos inibidores com
valores percentuais pouco significativos (inferiores a 5,00%). No grafico (Grafico 5.16) seguinte

encontra-se o pormenor do anteriormente indicado.
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Gréfico 5.16- Factores Inibidores - PPO (Global)

Seguidamente, examinou-se 0s resultados obtidos desta PPO, tendo em conta a funcdo do
respondente na mesma, de modo a descobrir os elementos mais ou menos motivadores e
inibidores na implementacdo/adop¢do de um SGSI para os Gestor de Topo, Gestor Intermédio,
Gestor das TI, Consultor das TI, Gestor / Funcionario da Seguranca e Trabalhador. Procurou-se

e obteve-se os seguintes resultados.

Do ponto de vista do Gestor de Topo - conforme gréfico (Gréafico 5.17) a seguir, verifica-se que

h& dois elementos como Factores Motivadores em igualdade de votacéo (80,00%) na categoria
“Muito Importante” e que sdo: “Evitar perdas financeiras” e “Garantir a disponibilidade,
confidencialidade e integridade da informacgdo”. De seguida surge “Planear a seguranca da

informacé&o antes da implementac&o de novas tecnologias” (70,00%).

Porém, todos os elementos sdo considerados como Factores Motivadores e classificados com
percentagens significativas (acima dos 50,00%), quando somados os valores nas categorias

“Muito importante” ou “Importante”.

De realcar que o elemento motivador “Garantir a disponibilidade, confidencialidade e
integridade da informacdo” atinge a unanimidade (100,00%) no somatorio dos valores obtidos

nestas duas categorias.

Os elementos motivadores “Responsabilizar os executivos e/ou gestores responsaveis pela
implementacéo, acompanhamento e divulgacdo de informagdes de seguranga” e “Possibilitar o
alinhamento da seguranca da informacdo com o0s objectivos estratégicos da organizagdo”

revelam-se igualmente votados na categoria “Né&o é importante” (10,00%).

Os trés elementos motivadores mais seleccionados na categoria “Pouco importante” sdo:
“Emergéncia continua de novos riscos”, “Alteracdes continuas da legislacdo/regulacédo” e
“Obrigatoriedade de conformidade com normas internacionais (ISO/IEC 27001/2, etc.)”,

mostrando-se todos igualmente pontuados (10,00%).
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Gréfico 5.17- Factores Motivadores - PPO (Gestor de Topo)

Por outro lado, e conforme gréfico (Grafico 5.18) abaixo, constata-se que todos os elementos
sdo considerados como Factores Inibidores e classificados com percentagens significativas
(acima dos 50,00%), quando somados os valores nas categorias “Muito importante” ou

“Importante, situando-se o enfoque da votagdo na categoria “Importante”.

Todavia, os elementos inibidores “Valor do Investimento”, “Falta de conhecimento” atingem
uma votacdo bastante significativa (90,00%) e os elementos “Cultura organizacional” e
“Dificuldade de medir o custo/beneficio” retinem, também, uma votagdo maioritéria (80,00%),

guando somados os resultados percentuais nas categorias “Muito importante” e “Importante”.

Porém, os dois elementos mais votados como Factores Inibidores na categoria “Muito
Importante” sdo: “Valor do investimento” (70,00%) e “Emergéncia continua de novos riscos”

(40,00%).

Também para este grupo profissional — Gestor de Topo, o Unico elemento inibidor classificado
na categoria “Nao é importante” é “Falta de conhecimento” (10,00%). Todavia, o elemento
“AlteracBes continuas na legislacdo/regulacao” realca-se na categoria “Pouco importante”

(40,00%).
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Gréfico 5.18- Factores Inibidores - PPO (Gestor de Topo)

Do ponto de vista do Gestor Intermédio — nesta perspectiva e conforme grafico (Gréafico 5.19)

abaixo, este gestor, distribui a sua votacdo pelas trés categorias “Muito importante”,
“Importante” e “Pouco importante”, ndo seleccionando nenhum elemento motivador na

categoria “N4o é importante”.

Contudo, todos os elementos continuam a ser considerados como Factores Motivadores e
classificados com percentagens significativas (acima dos 50,00%), quando somados os valores

nas categorias “Muito importante” ou “Importante”.

Assim, os dois elementos mais seleccionados como Factores Motivadores na categoria “Muito
Importante” sdo: “Garantir a disponibilidade, confidencialidade e integridade da informagéo”
(69,23%) e “Evitar perdas financeiras” (61,54%). Na terceira posicdo aparecem, com a mesma
pontuacdo (50,00%), os elementos “Emergéncia continua de novos riscos” e “Planear a

seguranca da informacéo antes da implementacéo de novas tecnologias”.

No entanto, verifica-se que para a organizacdo, os gestores intermédios (19,23%) consideram
como “Pouco importante” o elemento motivador “Possibilitar o alinhamento da seguranca da
informacdo com os objectivos estratégicos da organizacdo”. Como “Pouco importante” sao,
ainda, apontados (11,54%) os seguintes quatro elementos motivadores: “Evitar perdas
financeiras”, “Ocorréncia de incidente anterior”, “Alteracbes continuas na
legislacdo/regulacdo” e a “Obrigatoriedade de conformidade com normas internacionais
(ISO/IEC 27001/2, etc.)”.
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Grafico 5.19- Factores Motivadores - PPO (Gestor Intermédio)

Por outro lado, e conforme grafico (Grafico 5.20) seguinte, verifica-se que, para 0 gestor
intermédio e na categoria “Muito importante”, revela-se o elemento inibidor “Valor do
investimento” com a maior preferéncia (57,69%). O elemento inibidor “Emergéncia continua de

novos riscos” surge em primeiro lugar na categoria “Importante” (61,54%).

Contudo, todos os elementos continuam a ser considerados como Factores Inibidores e
classificados com percentagens acima da metade (50,00%), quando somados os valores nas
categorias “Muito importante” ou “Importante”, continuando a constatar-se um enfoque maior

na categoria “Importante”.

No entanto, verifica-se que os gestores intermédios (19,23%) consideram como “Pouco
importante” os elementos inibidores “AlteracGes continuas na legislagio/regulagdo” e “Acesso

restrito a Gest&o de Topo”.
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Gréfico 5.20- Factores Inibidores - PPO (Gestor Intermédio)

Do ponto de vista do Gestor das Tl — para este gestor e, conforme grafico (Grafico 5.21)

seguinte, comprova-se que o elemento motivador “Garantir a disponibilidade,

81



confidencialidade e integridade da informacdo” (70,59%) aparece em primeiro lugar na
categoria “Muito importante”. Nesta categoria, os elementos motivadores “Evitar perdas
financeiras” e “Planear a seguranca da informacdo antes da implementacdo de novas
tecnologias” surgem classificados em segundo (64,71%) e terceiro lugar (52,94%). Em quarto
lugar, daquela categoria, revela-se o elemento motivador “Possibilitar o alinhamento da

seguranca da informacao com os objectivos estratégicos da organizacéo” (47,06%).

De realcar ainda, que todos os elementos motivadores sdo considerados globalmente como
“Muito importante” ou “Importante”, atingindo pontuacfes superiores a metade percentual

(50,00%), quando somados 0s valores nestas categorias.

O elemento motivador “Emergéncia continua de novos riscos” (11,76%) é o principal na
categoria “Pouco importante”, sendo o elemento “Ocorréncia de incidente anterior” (5,88%) o

Unico a ser assinalado, na categoria “N&o é importante”.
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Gréfico 5.21- Factores Motivadores - PPO (Gestor das TI)

Por outro lado, e conforme o grafico (Grafico 5.22) abaixo, comprova-se que, para o gestor das
TI, os elementos inibidores preferidos sdo: “Altera¢cdes continuas na legislagdo/regulagdo”
(82,53%) e “Dificuldade em medir o custo/beneficio” (70,59%), encontrando-se 0S mesmos,
classificados na categoria “Importante”. Nesta categoria todos os elementos considerados como
Factores Inibidores aparecem sempre maioritariamente populados (valores percentuais

superiores a 50,00%).

O elemento inibidor “Valor do investimento” atinge a totalidade (100,00%), quando somados 0s
valores percentuais nas categorias “Muito importante” e “Importante”, sendo também o

elemento inibidor mais votado na categoria “Muito importante”.

Na categoria “Pouco Importante” encontram-se como elementos inibidores mais seleccionados

“Acesso restrito a Gestdo de Topo” e “Emergéncia continua de novos riscos”, ambos com
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pontuacdo idéntica (23,53%). Seguidamente, também com igualdade de pontuacdo (17,65%),
surgem o0s elementos: “Alteragbes continuas na legislacdo/regulacdo” e “Falta de

conhecimento”.

A categoria “Nao € importante” ndo recolhe votacdo por parte dos respondentes.
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Gréfico 5.22- Factores Inibidores - PPO (Gestor das T1)

Do ponto de vista do Consultor das Tl — nesta vista, na categoria “Muito importante” os dois

elementos motivadores mais seleccionados sdo: “Garantir a disponibilidade, confidencialidade
e integridade da informacgéo” (71,43%) e “Evitar perdas financeiras” (64,29%). Na terceira
posicdo, encontram-se, em igualdade de pontuacdo (35,71%), quatro elementos, a saber:
“Ocorréncia de incidente anterior”, “Planear a seguranca da informacdo antes da
implementac@o de novas tecnologias”, “Emergéncia continua de novos riscos” e “Alteracdes

continuas na legislacao/regulagdo”.

Todavia, continua a comprovar-se, que todos os elementos motivadores considerados
apresentam valores percentuais significativos (superiores a 50,00%), quando somados 0S

valores nas categorias “Importante” e “Muito importante”.

O elemento motivador mais apontado na categoria “Pouco importante” é “Alterac6es continuas
na legislacdo/regulacdo” (28,57%) e na categoria “Ndo € importante” surge o elemento
“Ocorréncia de incidente anterior” como o mais votado (14,29%). No gréafico (Grafico 5.23)

seguinte encontra-se detalhadamente o anteriormente indicado.
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Gréfico 5.23- Factores Motivadores - PPO (Consultor das T1)

Por outro lado, o Consultor das Tl tendo em conta o ponto de vista do proprio face a
organizacdo, considera que cinco dos sete elementos inibidores considerados agrupam,
maioritariamente as preferéncias de votagdo nas categorias “Muito importante” e “Importante”,
embora o enfoque esteja, mais uma vez, na categoria “Importante”. Os elementos inibidores sdo:
“Valor do investimento” (28,57%; 64,29%), “Cultura organizacional” (28,57%; 42,86%),
“Falta de conhecimento” (42,86%; 14,29%), “Dificuldade em medir o custo/beneficio”
(28,57%; 35,71%) e “Acesso restrito & Gestdo de Topo” (7,14%; 50,00%).

Relativamente aos outros dois elementos inibidores “Alteracdes continuas na
legislacdo/regulacdo” e “Emergéncia continua de novos riscos” agrupam a votacao
maioritariamente nas categorias “Pouco importante” e “N&do € importante” com,
respectivamente, (50,00%; 14,29%) e (35,71%; 21,43%). No grafico (Grafico 5.24) seguinte

visualiza-se 0 acima mencionado.

70.00%
60.00%
50,00%
40.00%
30.00%
20.00%
10,00% I I
0.00% T
1 - Nio € importante 2 - Pouco importante 3 - Inportante 4 - Muito importante
= Soma de 12 - FI[a) Valor do investimento] = Soma de 12 -FI[b) Falta de conhecimento]
m Soma de 12 - FI[c) Cultura organizacional ] = Soma de 12 - FI[d) Dificuldade em medir o custo/beneficio]
B Soma de 12 - FI [e) Acessorestrito 3 “Gestdo de Topo™] m Soma de 12 - FI[f) Alteragdes continuas nalegislagio/regulacio]
Soma de 12 - FI[g) Emergénda continua de novos riscos]

Gréfico 5.24- Factores Inibidores - PPO (Consultor das TI)

Do ponto de vista do Gestor / Funciondrio da Seguranca — esta classe apresenta uma

percentagem de resposta muito pouco significativa (2,48% - 3 respondentes). Os elementos
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motivadores mostram todos valores acima da metade percentual (50,00%), quando somados 0s
valores nas categorias “Importante” e “Muito importante”, com excepcdo do elemento
“Obrigatoriedade de conformidade com normas internacionais (ISO/IEC 27001/2, etc.)” que

obtém (66,67%) da pontuacdo na categoria “Pouco importante”.

Os elementos motivadores “Garantir a disponibilidade, confidencialidade e integridade da
informacdo” e “Responsabilizar os executivos e/ou gestores responsaveis pela implementacao,
acompanhamento e divulgacdo de informagdes de seguranca” obtém a unanimidade (100,00%)

na categoria “Muito importante”.

Este grupo profissional aponta, ainda, como “Pouco importante” o elemento motivador:
“Ocorréncia de incidente anterior” (33,33%). No grafico (Grafico 5.25) seguinte visualiza-se o

mencionado.

120.00%

100,00%

80.00%

60,00%

40.00%

0.00% T T

1 - Nio é importante 2 - Pouce importante 3 - Inportante 4 - Muito importante

m Soma de 10 - FM [a) Evitar perdas financeiras]
® Somade 10 - FM [b) Ocomréncia de Incidente anterior]
= Soma de 10 - FM [c) Garantir a disponibilidade, confidencizlidade e integridade da Informag3io]
Somade 10 - FM [d) Planear a seguranga da informag3o antes dz implementagio de novas tecnologias]
B Soma de 10 - FM [e) Responsabilizar os executivos e/ou gestores responsdvel s pela implementacio. acompanhamento e divulgagio de informagées de seguranga]
m Soma de 10 - FM [f) Possibilitar o alinhamento da seguranca da informag3o com os objectivos estraiégicos da organizagio]
Soma de 10 - FM [g) Emergéncia contimia de novos riscos]
Soma de 10 - FM [h) Alteraces continuas na legislag3o/regulac o]
Somade 10 - FM [i) Obrigatoriedade de conformidade com normas internadionais (ISO/IEC 27001/2, etc.)]

Grafico 5.25- Factores Motivadores - PPO (Gestor/Funcionario da Seguranca)

Contudo, nesta classe, verifica-se que os elementos inibidores apresentam todos valores
percentuais acima da metade percentual (50,00%), quando somados os valores nas categorias

“Muito importante” e “Importante”, com prevaléncia nesta Gltima.

Assim, o0s elementos inibidores “Falta de conhecimento”, “Dificuldade em medir o
custo/beneficio”, “Acesso restrito a Gestdo de Topo” e “Emergéncia continua de novos riscos”
atingem a totalidade das preferéncias (100,00%), quando somados os valores nas categorias

“Muito importante” e “Importante”.

Na categoria “Importante” temos 0s seguintes elementos inibidores com igual votacéo
(66,67%): “Valor do investimento”, “Falta de conhecimento”, “Acesso restrito a gestdo de

topo” e “Emergéncia continua de novos riscos”.

85



7

Na categoria “Muito importante” o elemento inibidor mais escolhido é “Dificuldade em medir o
custo/beneficio” (66,67%).

Este grupo profissional aponta ainda como “Pouco importante” os elementos inibidores: “Valor
do investimento”, “Cultura organizacional” e “Alterac®es continuas na legislacdo/regulacéo”,
todos com a pontuacéo idéntica (33,33%). A categoria “N&o é importante” ndo recolhe nenhuma

votacdo. O grafico (Gréafico 5.26) seguinte revela o acima exposto.
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® Soma de 12 - FI [c) Cultura organizacional] Somade 12 - FI[d) Dificuldade em medir o custo/beneficio]
® Soma de 12 - FI [e) Acessorestrito & “Gest3o de Topo™] m Somade 12 - FI[f) Alteragdes continuas na legislacio/regulagio]

Soma de 12 - FI [g) Emergéncia continua de noves riscos]

Gréfico 5.26- Factores Inibidores - PPO (Gestor/Funcionario da Seguranca)

Do ponto de vista do Trabalhador — nesta vista também, todos os elementos considerados

motivadores apresentam valores percentuais acima da metade (50,00%), quando somados nas
categorias “Importante” e “Muito importante”, notando-se a predominancia das preferéncias na

primeira categoria referida.

Porém, os dois primeiros elementos motivadores mais votados pelos respondentes na categoria
“Muito importante” sdo: “Garantir a disponibilidade, confidencialidade e integridade da
informacé@o” (74,51%) e “Planear a seguranca da informacdo antes da implementacédo de
novas tecnologias” (56,86%). Todavia, este Ultimo elemento agrupa a totalidade percentual
(100,00%), no somatério dos valores recolhidos para as categorias “Muito importante” e

“Importante”.

Na categoria “Importante” revela-se em primeiro lugar das preferéncias dos respondentes, o
elemento motivador “Possibilitar o alinhamento da seguranca da informac&o com os objectivos

estratégicos da organizacao” (58,82%).

Porém, o elemento mais apontado, por este grupo profissional, na categoria “Pouco importante”
para a organizagdo como factor motivador é: “Responsabilizar os executivos e/ou gestores
responsaveis pela implementagdo, acompanhamento e divulgacdo de informacgdes de
seguranca” (15,69%). No grafico (Grafico 5.27) seguinte visualiza-se o acima indicado.
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Gréfico 5.27- Factores Motivadores - PPO (Trabalhador)

Por outro lado, também nesta perspectiva do Trabalhador, todos os elementos inibidores
considerados apresentam valores acima da metade percentual (50,00%), quando somados 0s

valores nas categorias “Importante” e “Muito importante”.

Assim, o elemento inibidor mais votado na categoria “Importante” é “Emergéncia continua de

novos riscos” (50,98%), seguido do elemento “Acesso restrito a Gestédo de Topo” (47,06%).

Por outro lado, na categoria “Muito importante” vencem, com percentagem idéntica (45,10%),

os elementos inibidores: “Falta de conhecimento” e “Cultura organizacional”.

Relativamente a categoria “Pouco importante” agrupa maior pontuacdo o elemento inibidor
“AlteracBes continuas na legislac@o/regulacédo” (29,41%) seguido do elemento “Emergéncia

continua de novos riscos” (21,57%).

Na categoria “Nao é importante” surgem os elementos inibidores “Acesso restrito a Gestao de
Topo”, “Alteragdes continuas na legislagdo/regulacdo” e “Emergéncia continua de novos
riscos” todos populados com valores pouco significativos (inferiores a 5,00%). No gréafico

(Gréfico 5.28) seguinte visualiza-se o0 acima referido.

87



60.00%

50.00%

40.00%

30.00%

20.00%

10,00%

0,00% | .
1 - Nio é importante 2 - Pouco importante 3 - Importante 4 - Muite importante

® Somade 12 - FI[2) Valor do investimento] ® Soma de 12 - FI[b) Falta de conhecimento]
m Somade 12 - F1[c) Cultura organizacional] = Somade 12 - FI[d) Dificuldade em medir o custo/benefid o]
®Soma de 12 - FI [e) Acesso restrito & “Gestdo de Topo™] u Somade 12 - FI[f) Alteragdes continuas na legislagio/regulagiio]

Somade 12 - FI[g) Emergéncia continua de novos riscos]

Grafico 5.28- Factores Inibidores - PPO (Trabalhador)

5.1.5 - Resumo da Perspectiva do Proprio face a Organizagéo

Neste item e conforme modelo mostrado na figura abaixo (Figura 5.5) sucede a reunido dos
resultados obtidos, na perspectiva do préprio face a organizacao para os Factores Motivadores e

Inibidores.

5 - Resultados Obtidos

Factores Motivadores e Inthidores
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Figura 5.5- Modelo dos Resultados Obtidos: FM e FI / Resumo da PPO

Resumindo, na tabela (Tabela 5.3) seguinte apresenta-se a ordenacdo pela categoria “Muito
importante” e “N&o € importante” dos elementos considerados para o estudo como Factores
Motivadores, segundo cada uma das vistas dadas pela funcdo do respondente tendo em conta a
perspectiva do mesmo face a organizacao.

Conforme se comprova, o elemento motivador “Garantir a disponibilidade, confidencialidade e
integridade da Informacdo” surge como o mais referido, por todas as fun¢des do respondente,
na categoria “Muito importante”. Em segundo lugar, nesta categoria, revela-se o elemento

motivador “Evitar perdas financeiras”.

De sublinhar que os elementos “Planear a seguranca da informacao antes da implementacéo de
novas tecnologias” e “Possibilitar o alinhamento da seguranca da informagdo com os
objectivos estratégicos da organizacdo” manifestam-se, respectivamente, na terceira e quinta
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posicdo da votagdo dos respondente, quando estes indicam o seu ponto de vista face a

organizacéo.

Constata-se, ainda, que na categoria “Nao € importante” sdo apontados seis dos nove elementos
motivadores considerados para este factor, surgindo como elemento mais seleccionado
“Ocorréncia de Incidente anterior”. Os elementos motivadores “Responsabilizar os executivos
e/ou gestores responsaveis pela implementacdo, acompanhamento e divulgacao de informacdes
de seguranca”, “AlteracGes continuas na legislacdo/regulacdo” e “Obrigatoriedade de
conformidade com normas internacionais (ISO/IEC 27001/2, etc.)” mostram-se todos na

segunda posicéo.
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Gestorde Topo ————
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Muito importante 2 T 1 3 & 5 4 L 8
Global L.
Nio é importante 3 1 - - - 1 2

Tabela 5.3- Factores Motivadores - PPO: Ordenagéo das preferéncias

Por outro lado, na tabela (Tabela 5.4) seguinte apresenta-se a ordenacdo pela categoria “Muito
importante” e “N&o é importante” dos elementos considerados para o estudo como Factores

Inibidores, segundo cada uma das vistas dadas pela fungéo do respondente.
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Desta forma, podemos visualizar, que o elemento inibidor “Valor do investimento” é o mais
referido em primeiro lugar na categoria “Muito importante”. O Consultor das TI coloca-0 em

segundo lugar dando preferéncia ao elemento inibidor “Falta de conhecimento”.

No entanto, o Trabalhador vota naquele elemento inibidor, em terceiro lugar, dando também a
sua preferéncia ao elemento “Falta de conhecimento”, o qual revela-se como o segundo

elemento inibidor mais votado.

Verifica-se, ainda, que na categoria “Nao é importante” sdo apontados todos os elementos
inibidores com excepcdo de dois, a saber: “Cultura organizacional” e “Dificuldade em medir o

custo/beneficio”.
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Tabela 5.4- Factores Inibidores - PPO: Ordenacao das preferéncias
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5.1.6 — Andlise Comparativa entre as duas Perspectivas (Préprio e
Proprio face a Organizacgdo)

Neste ponto, apresentam-se 0s resultados comparativos das duas perspectivas dos respondentes
(a do préprio e a do préprio face a organizagdo/sector) relativamente aos Factores Motivadores e

Inibidores considerados (Figura 5.6).
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Figura 5.6- Modelo dos Resultados Obtidos: FM e FI / Anélise Comparativa

Assim, primeiramente efectuou-se o calculo do nivel médio de importancia para cada elemento

destes factores, através da seguinte formula:

Nivel médio de importéncia - S4_,(no de referéncias ao elementoxc)

n.2 de respondentes

em que a variavel “c” corresponde ao valor da categoria de classificacdo (1-N&o é importante;
2-Pouco importante; 3-Importante e 4-Muito importante) seleccionado pelo respondente para o

elemento em causa.

Deste modo, na tabela (Tabela 5.5) seguinte, mencionam-se os valores médios encontrados para
todos os elementos considerados como Factores Motivadores, tendo em conta todas as respostas

chegadas.

Perspectiva | Perspectiva do Proprio

Factores Motivadores do Préprio face 4 Organizagio Desvio
Evitar perdas financeiras 3.6 3.5 0.1
Ocorréncia de Incidente anterior 3.2 3.2 0,0
Garantir a disponibilidade, confidencialidade e
. . N 3.8 3.7 0.1
integridade da Informacio
Planear a seguranca da informacio antes da 3.6 35 0.1

implementa¢do de novas tecnologias

Responsabilizar os executivos e/ou gestores
responsaveis pela implementacdo, acompanhamento e 3.2 3.2 0,0
divulgacido de informacdes de seguranca

Possibilitar o alinhamento da seguranca da informagio

com os objectivos estratégicos da organizacdo 3.4 3.3 0.1
Emergéncia continua de novos riscos 34 34 0.0
Alteracdes continuas na legislacdo/regulacio 3.1 3.1 0,0
Obrigatoriedade de conformidade com normas 32 32 0.0

internacionais (ISO/TEC 27001/2, etc.)

Tabela 5.5 - Factores Motivadores: valores Nivel Médio de Importancia (Global)
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Da tabela anterior, verifica-se que, em quatro dos nove elementos considerados, os resultados
mostram desvios na classificagdo dos mesmos como Factores Motivadores para a
adopgao/implementacio de um SGSI numa organizagao do sector das Aguas e Saneamento em

Portugal.

Logo, constata-se que o nivel meédio de importancia da perspectiva do préprio, referente aos
elementos que se consideram como Factores Motivadores, difere do nivel médio de importancia
da perspectiva do préprio face a organizacdo, nomeadamente nos quatro seguintes elementos
motivadores: “Evitar perdas financeiras”, “Garantir a disponibilidade, confidencialidade e
integridade da Informacéo”, “Planear a seguranga da informacédo antes da implementacéao de
novas tecnologias” e “Possibilitar o alinhamento da seguranca da informagdo com os

objectivos estratégicos da organizacao”.

Estes desvios indicam que, para estes elementos motivadores, 0s respondentes assinalam um
nivel médio de importdncia maior, quando analisam os mesmos segundo a sua prépria

perspectiva do que quando indicam a sua perspectiva face a organizag&o.

Para uma melhor visualizagdo desses desvios apresenta-se, seguidamente, o gréfico (Gréfico
5.29) “radar”.

—4— Perspectiva do Proprio Perspectiva do Proprio face 4 Organizcio
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Gréfico 5.29- Factores Motivadores: Comparagéo entre PP e PPO (Global)

No entanto, na tabela (Tabela 5.6) seguinte encontram-se os valores médios apurados para todos
os elementos considerados como Factores Inibidores tendo em conta todas as respostas
chegadas, constatando-se que, em quatro dos sete elementos considerados como Factores
Inibidores para a adopg&o/implementacio de um SGSI numa organizagio do sector das Aguas e
Saneamento em Portugal, a perspectiva do prdprio apresenta desvios na classificacdo dos

mesmos relativamente & perspectiva do préprio face a organizacéo.
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Factores Inibidores Persp E.Eth.;a Perspeu\:tiva dD.PmEIiD Desvia
do Praprio face 3 Organizacdo
Valor do nvestimento 3,2 33 0.1
Falta de conhecimento 3.3 32 0,1
Cultura organizacional 3.3 33 0.0
Dificuldade em medir o custo/beneficio 33 32 0,1
Aresso restrito 3 “Gestdo de Topo™ 20 209 0.0
Alterages continuasna legislagio/regulagdo 2.8 290 0.1
Emergéncia continua de novosnscos 29 29 0.0

Tabela 5.6- Factores Inibidores: valores Nivel Médio de Importancia (Global)

Assim, verifica-se que o nivel médio de importancia - na perspectiva do proprio, € maior em
dois dos elementos inibidores considerados, quando comparado com o nivel médio de
importancia — na perspectiva do préprio face & organizacéo, apresentando um valor de desvio
igual (0,1) para os seguintes elementos:

¢ “Falta de conhecimento”
¢ “Dificuldade em medir o custo/beneficio”

No entanto, existem outros dois elementos inibidores onde o nivel médio de importéncia - na
perspectiva do proprio é menor, perante 0 nivel médio de importancia — na perspectiva do

préprio face a organizacédo, apresentando um valor de desvio igual (-0,1) para esses elementos:
e “Valor do investimento”
e “Alteracgdes continuas na legislacéo/regulacao”.

Para uma melhor visualizagdo desses desvios, apresenta-se, seguidamente, o gréafico (Gréfico
5.30) “radar”.
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Gréfico 5.30- Factores Inibidores: Comparacao entre PP e PPO (Global)

Para se compreender melhor a origem dos desvios, isto é, para aferir que tipo de respondentes
contribuiram para a apresentagdo destes desvios, elaborou-se também o célculo do nivel médio
de importancia para cada elemento destes factores — motivadores e inibidores, acrescentando-se

o tipo de funcdo do respondente. Assim, chegou-se aos seguintes resultados:

Do ponto de vista do Gestor de Topo - a tabela (Tabela 5.7) seguinte, mostra que as opinides

dos gestores de topo, que somam (8,26%) dos respondentes, apresentam desvios em oito dos
nove elementos motivadores considerados. Verifica-se, pois, que o nivel médio de importancia -
na perspectiva do proprio, € maior em sete dos elementos motivadores considerados, quando
comparado com o nivel médio de importancia — na perspectiva do préprio face a organizacéo. A
excepgdo encontra-se no elemento motivador “Obrigatoriedade de conformidade com normas
internacionais (ISO/IEC 27001/2, etc.)” que apresenta menor valor, porque o gestor de topo
atribui-lhe, em média, um nivel de importancia maior enquanto factor motivador, quando refere

0 seu ponto de vista face a organizacao.

Os desvios encontrados variam entre (0,1) e (0,3), verificando-se que o maior valor do desvio
(0,3) corresponde ao elemento motivador “Emergéncia continua de novos riscos”. O valor do
desvio igual a (0,2) aparece para 0s seguintes elementos motivadores: “Evitar perdas
financeiras” e “Possibilitar o alinhamento da seguranga da informacdo com os objectivos
estratégicos da organizacdo”, mostrando que o préprio atribui-lhes maior nivel médio de

importancia do que quando emite a sua opinido face a organizagéo.
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Perspectiva | Perspectiva do Proprio

Factores Motivadores do Préprio face 4 Orpanizacio Desvio
Evitar perdas financeiras 3.9 3,7 0,2
Ocorréncia de Incidente anterior 3.2 3.1 0,1
Garantir a disponibilidade, confidencialidade
) . N 3.8 3.8 0,0
integridade da Informacéo
Planear a seguranca da informacéo antes da 3.6 3.5 0.1

implementacdo de novas tecnologias

Responsabilizar os executivos e/ou gestores
responsaveis pela implementacio, acompanhamento e 3.0 2.9 0.1
divulgacdo de informagdes de seguranca

Possibilitar o alinhamento da seguranca da informacao

roe o gat 34 32 0.2
com 0s objectivos estratégicos da organizacdo

Emergéncia continua de novos riscos 3.4 3.1 0.3
Alteragoes continuas na legislagio/regulagio 2.8 2.7 0.1
Obrigatoriedade de conformidade com normas 26 o 02

internacionais (ISO/IEC 27001/2, etc.)

Tabela 5.7- Factores Motivadores: valores Nivel Médio de Importancia (Gestor de Topo)

O grafico (Gréfico 5.31) radar abaixo mostra as diferencas acima expostas.
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Gréfico 5.31- Factores Motivadores: Comparagédo entre PP e PPO (Gestor de Topo)

Também, a tabela (Tabela 5.8) seguinte, mostra que as opiniGes dos gestores de topo

apresentam desvios em cinco dos sete elementos inibidores considerados.

Assim, constata-se que o nivel médio de importancia - na perspectiva do préprio, € maior em
trés dos elementos inibidores considerados, quando comparado com o nivel médio de
importancia — na perspectiva do préprio face a organizacéo, a saber: “Falta de conhecimento”
(3,3;3,1), “Dificuldade em medir o custo/beneficio” (3,3; 3,1) e “Emergéncia continua de novos
riscos” (3,2;3,1). Isto é, o gestor de topo atribui-lhe, em média, um nivel de importancia maior

como factor inibidor, quando refere o seu ponto de vista.
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Contudo, nos elementos inibidores *“Valor do investimento” (3,4;3,6) e “Cultura
organizacional” (2,9;3,1) acontece o contrério. Ou seja, 0 gestor de topo agrupa, para estes
elementos, um valor maior para o nivel médio de importancia como factor inibidor quando
refere 0 seu ponto de vista face a organizacdo. O valor, para o nivel médio de importancia,
mantém-se igual nas duas perspectivas para 0s elementos “Acesso restrito a gestdo de topo” e

“AlteracGes continuas na legislacao/regulacdo”.

Factores Inibidores Perspe’cﬁ\.ra Persp en‘:tiva dn.hégn'u Desvio
do Proprio face a Organizacio
Valor domvestimentao 34 EX) 0.2
Falta de conhecimento 3.3 3.1 02
Cultura organizacional 29 il 0.2
Dificuldade em medir o custo/beneficio 33 3l 02
Acesso restrito 2 “Gestdo de Topo™ 2.7 27 0.0
Alteragdes continuasnalegislagio/regulacio 2.7 27 0.0
Emergéneia continua denovosnscos 32 il 0,1

Tabela 5.8- Factores Inibidores: valores Nivel Médio de Importancia (Gestor de Topo)

O grafico (Gréfico 5.32) radar abaixo mostra as diferencas acima expostas.
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Gréfico 5.32- Factores Inibidores: Comparacao entre PP e PPO (Gestor de Topo)

Do ponto de vista do Gestor Intermédio - a tabela (Tabela 5.9) seguinte, mostra que as opinides

dos gestores intermédios, que representam (21,49%) dos respondentes, apresentam desvios em

relacdo a quatro elementos motivadores: “Evitar perdas financeiras”, “Garantir a

disponibilidade, confidencialidade e integridade da Informacdo”, “Emergéncia continua de

novos riscos” e “Alteracdes continuas na legislacdo/regulacao”. Nos trés primeiros elementos,
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este gestor indica maior pontuagdo no nivel médio de importancia quando apresenta a sua
prépria perspectiva. No entanto, caracteriza o quarto elemento motivador acima indicado —
“AlteracBes continuas na legislacao/regula¢do” com um valor maior, para o nivel médio de

importancia, quando aponta a sua perspectiva face a organizacao.

O elemento motivador que atinge maior desvio (0,2) é “Evitar perdas financeiras”.

Perspectiva | Perspectiva do Préprio

Factores Motivadores do Proptio face 4 Organizagio Desvio
Evitar perdas financeiras 37 3.5 0,2
Ocormréncia de Incidente anterior 32 32 0,0
Garantir a disponibilidade, confidencialidade e
Jatan! . 38 37 0,1
integridade da Informacao
Planear a seguranca da informacdo antes da 35 3.5 0.0

implementacdo de novas tecnologias

Responsabilizar os executivos e/ou gestores
responsédveis pela implementagdo, acompanhamento e 33 33 0,0
divulgacio de informacdes de seguranca

Possibilitar o alinhamento da seguranca da informacio

roe o car 32 32 0,0
com o0s objectivos estratégicos da organizacdo

Emergéncia continua de novos riscos 3.6 3.5 0,1
Alteragdes continuas na legislacdo/regulagao 32 33 -0,1
Obrigatoriedade de conformidade com normas 3.2 3.2 0.0

internacionais (ISO/IEC 27001/2, etc.)

Tabela 5.9- Factores Motivadores: valores Nivel Médio de Importéncia (Gestor Intermédio)

O grafico (Grafico 5.33) radar abaixo mostra as diferencas acima indicadas.
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Gréfico 5.33- Factores Motivadores: Comparacéo entre PP e PPO (Gestor Intermédio)

Por outro lado, a tabela (Tabela 5.10) seguinte, mostra que as opinides dos gestores intermédios,
apresentam também desvios em cinco dos sete elementos inibidores considerados. S&o eles:
“Valor do investimento”, “Acesso restrito a Gestdo de Topo”, “AlteracBes continuas na

legislacdo/regulacdo”, “Falta de conhecimento” e “Cultura organizacional”. Para os trés
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primeiros elementos, este grupo profissional, indica uma maior pontua¢do no nivel médio de
importancia, quando apresenta a sua perspectiva face a organizac¢éo. No entanto, nos outros dois
elementos inibidores, acontece o contrario: a pontuacdo do nivel médio de importancia é maior,

quando apresenta a sua perspectiva.

O elemento inibidor “Valor do investimento” obtém o maior valor absoluto para o desvio (0,2)
entre as perspectivas do respondente. Nos restantes elementos inibidores verificam-se valores

absolutos de desvio idénticos (0,1).

Factores inibidores Perspt?c‘[iya Perspecftiva do -PTGP rio Desvio
do Préprio face & Organizacio
Valor do investimento 33 3.5 -0.2
Falta de conhecimento 3.5 3.4 0,1
Cultura organizacional 3.4 3.3 0,1
Dificuldade em medir o custo/beneficio 35 3.5 0,0
Acesso restrito a “Gestdo de Topo™ 29 3.0 -0.1
Alteragdes continuas na legislagio/regulagio 3.0 3.1 -0,1
Emergéncia continua de novos riscos 32 3.2 0,0

Tabela 5.10- Factores Inibidores: valores Nivel Médio de Importéncia (Gestor Intermédio)

No gréfico (Grafico 5.34) radar abaixo visualiza-se as diferencas atras referidas.
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Grafico 5.34- Factores Inibidores: Comparacao entre PP e PPO (Gestor Intermédio)

Do ponto de vista do Gestor das TI - a tabela (Tabela 5.11) seguinte, mostra que as opinides dos

gestores das T1, que representam (14,05%) dos respondentes, ndo apresentam desvios para dois

elementos motivadores: “Evitar perdas financeiras” e “Ocorréncia de Incidente anterior”.
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Contudo, para todos os outros elementos motivadores, as classificacGes atribuidas ao nivel
médio de importancia, tendo em conta a perspectiva do préprio, € sempre maior quando
comparada com a perspectiva do proprio face a organizagéo. Exceptua-se a este comportamento
o elemento motivador “Alteragdes continuas na legislacao/regulacao” que adquire maior valor

de desvio (-0,2) na perspectiva do proprio face a organizacao.

Os dois elementos motivadores em que sdo verificados maiores desvios (0,2) sdo: “Garantir a
disponibilidade, confidencialidade e integridade da Informacédo” e “Emergéncia continua de

NOVOoS riscos”.

Perspectiva | Perspectiva do Préprio

Factores Motivadores F Y Desvio
Evitar perdas financeiras 3.6 3.6 0.0
Ocorréncia de Incidente anterior 3.0 3.0 0.0
Garantir a disponibilidade, confidencialidade e
. L - 39 3.7 0.2
integridade da Informagao
Planear a seguranca da informacfo antes da 36 3.5 0.1

implementacdo de novas tecnologias

Responsabilizar os executivos e/ou gestores responséaveis
pela implementacéo, acompanhamento e divulgacéo de 33 32 0,1
informacdes de seguranca

Possibilitar o alinhamento da seguranca da informacao

com os objectivos estratégicos da organizacdo 3.5 3.4 0.1
Emergéncia continua de novos riscos 3.3 3.1 0.2
Alteracdes continuas na legislacao/regulacao 2.9 3.1 -0,2
Obrigatoriedade de conformidade com normas 32 3.1 0.1

internacionais (ISO/IEC 27001/2, etc.)

Tabela 5.11- Factores Motivadores: valores Nivel Médio de Importancia (Gestor das TI)

O grafico (Grafico 5.35) radar abaixo mostra as diferencas acima mencionadas.
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Evitar perdas financeiras

40
|
Obrigatoriedade de conformidade com i 3,5
normas internacionais (ISO/IEC 27001/2, 0 \ -, Ocorréncia de Incidente anterior
etc.) -
23
K
L3
Alterac i 10 Garantir a disponibilidade.
‘ I:ﬁaﬂm;n Ff“ ‘;“a;‘]"a . s confidencidlidade e integridade da
gislaginiregulaco | T{f/ /s Informagio

Planear a seguranga da informag3o antes

Emergénd a continua de noves riscos dni - 5 .
= 2 implementago de novas tecnologias

Responsabilizar os executivos e/ou
gestores responsaveis pela
implementagdo, acompanhamento e
divulgagio de informagdes de seguranga

Possibilitar o alinhamento da seguranga |
da informacio com os objectivos
estratégicos da organizagiio

Gréfico 5.35- Factores Motivadores: Comparacdo entre PP e PPO (Gestor das TI)
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Por outro lado, a tabela (Tabela 5.12) seguinte, mostra que as opinides dos gestores das TI
apresentam desvios para todos os elementos inibidores considerados com excepcao do elemento

“Emergéncia continua de novos riscos”.

Contudo, nos dois elementos inibidores “Falta de conhecimento” (3,1;3,0) e “Cultura
organizacional” (3,4;3,2), a classificagdo atribuida ao nivel médio de importancia, tendo em
conta a perspectiva do préprio, é maior quando comparada com a perspectiva do proprio face a
organizagéo.

Todavia, para os restantes elementos inibidores, comprova-se o contrario: a pontuacéo do nivel

médio de importancia adquire um valor maior na perspectiva do proprio face a organizagéo.

O elemento inibidor “Dificuldade em medir o custo/beneficio” é o que obtém maior valor
absoluto de desvio (0,3) seguido dos elementos “Cultura organizacional” e “Valor do

investimento” que apresentam valores absolutos de desvio iguais (0,2).

Factores Inibidores ﬂf;ﬁgﬁ;}r: Pe;;f:?gfgigilz);ggm Desvio
Valor do investimento 3,2 34 -0.2
Falta de conhecimento 3.1 3.0 0.1
Cultura organizacional 34 3.2 0,2
Dificuldade em medir o custo/beneficio 2.9 3,2 -0.3
Acesso restrito a “Gestao de Topo” 2.9 3,0 -0,1
Alteracoes continuas na legislacdo/regulagdo 2,7 2.8 -0.1
Emergéncia continua de novos riscos 2.8 2.8 0,0

Tabela 5.12- Factores Inibidores: valores Nivel Médio de Importancia (Gestor das T1)

O grafico radar abaixo (Grafico 5.36) mostra as diferencas acima expostas.
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Gréfico 5.36- Factores Inibidores: Comparacao entre PP e PPO (Gestor das T1)
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Do ponto de vista do Consultor das TI - a tabela (Tabela 5.13) seguinte, mostra que as opinides

dos consultores das TI, que representam (11,57%) dos respondentes, apresentam desvios em

quatro dos nove elementos motivadores considerados.

Assim, para os elementos motivadores “Ocorréncia de incidente anterior” e “Obrigatoriedade
de conformidade com normas internacionais (ISO/IEC 27001/2, etc.)”, este grupo profissional
atribui, na perspectiva do proprio face a organizacdo, um valor para o nivel médio de
importancia superior ao apresentado para a perspectiva do proprio. Porém, para os elementos
motivadores “Garantir a disponibilidade, confidencialidade e integridade da Informacéo” e
“Responsabilizar 0s executivos e/ou gestores responsaveis pela implementacdo,
acompanhamento e divulgacé@o de informacGes de seguranca”, os resultados indicam, que este
grupo considera, que o nivel médio de importancia do ponto de vista do prdprio é superior ao

considerado na perspectiva do préprio face a organizacéo.

Perspectiva | Perspectiva do Proprio

Factores Motivadores Ao B Y e Desvio
Evitar perdas financeiras 3.5 3.5 0,0
Ocorréncia de Incidente anterior 2.9 3,0 -0.1
Garantir a disponibilidade, confidencialidade e
) ) c 3.7 3.6 0.1
integridade da Informagao
Planear a seguranca da informacéo antes da 34 34 0.0

implementacdo de novas tecnologias

Responsabilizar os executivos e/ou gestores
responsaveis pela implementacdo, acompanhamento e 3,0 29 0,1
divulgagdo de informacoes de seguranga

Possibilitar o alinhamento da seguranca da informacao

com os objectivos estratégicos da organizacio 3.3 33 0.0
Emergéncia continua de novos riscos 33 33 0,0
Alteracoes continuas na legislacdo/regulagao 2.9 29 0,0
Obrigatoriedade de conformidade com normas 20 3.0 0.1

internacionais (ISO/IEC 27001/2, etc.)

Tabela 5.13- Factores Motivadores: valores Nivel Médio de Importancia (Consultor das TI)

O grafico (Gréfico 5.37) radar abaixo mostra as diferencas acima expostas.
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Gréfico 5.37- Factores Motivadores: Comparacéo entre PP e PPO (Consultor das T1I)

Por sua vez, a tabela (Tabela 5.14) seguinte, mostra que as opinides dos consultores das TI,
apresentam desvios em todos os elementos inibidores com excepcdo do elemento “Valor do
investimento” (3,2; 3,2) que surge com a mesma pontuacdo para o nivel médio de importancia

em ambas as perspectivas.

Constata-se, ainda, que em cinco dos elementos inibidores - “Falta de conhecimento” (3,1; 2,9),
“Cultura organizacional” (3,1; 3,0), “Dificuldade em medir o custo/beneficio” (3,1; 2,9),
“Alteraces continuas na legislacdo/regulacdo” (2,4; 2,3) e “Emergéncia continua de novos
riscos” (2,3; 2,2), este grupo profissional revela, na perspectiva do préprio face a organizacao,
um valor para o nivel médio de importancia inferior ao apresentado para a perspectiva do
proprio. Para o primeiro e terceiro elementos inibidores acima mencionados, encontra-se um
desvio de valor absoluto idéntico (0,2) e para os outros elementos o valor absoluto do desvio

também é igual (0,1).

Contudo para o elemento inibidor “Acesso restrito a Gestdo de Topo” (2,5; 2,6) comprova-se 0
contrario. A pontuagdo é maior para o nivel médio de importancia na perspectiva do proprio

face a organizagdo, apresentando o valor absoluto (0,1) para o desvio.
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Factores Imbidores Persp e,cti?'a PerspeFﬁm'a do. Prf:u"prio Desvio
do Proprio face 3 Organizacio
Valor do investimento 3.2 32 0.0
Falta de conhecimento 3.1 19 0,2
Cultura organizacional 31 30 0.1
Dificuldade em medir o custo/beneficio 3.1 19 0,2
Acesso restrito 2 “Gestdo de Topo™ 2.5 26 0.1
Alteragdes continuasna legislagdo/regulagio 24 23 0.1
Emergéncia continua denovosnscos 23 22 0,1

Tabela 5.14- Factores Inibidores: valores Nivel Médio de Importancia (Consultor das TI)

O grafico (Grafico 5.38) radar abaixo mostra as diferencas acima referidas.
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Gréfico 5.38- Factores Inibidores: Comparacao entre PP e PPO (Consultor das TI)

Do ponto de vista do Gestor/Funciondrio de Seguranca — esta classe apresenta uma percentagem
de resposta muito pouco significativa (2,48% - 3 respondentes). No entanto, ainda assim e
conforme tabela (Tabela 5.15) abaixo, refira-se os desvios apresentados para os trés elementos
motivadores: “Planear a seguranca da informacdo antes da implementacdo de novas
tecnologias”, “Responsabilizar 0s executivos e/ou gestores responsaveis pela implementacao,
acompanhamento e divulgacdo de informacGes de seguranca” e “Obrigatoriedade de
conformidade com normas internacionais (ISO/IEC 27001/2, etc.)” que apresentam, na
perspectiva do proprio face a organizacéo, valores para o nivel médio de importancia superiores
aos encontrados para a perspectiva do préprio, verificando-se, respectivamente, valores de
desvios iguais a (0,4), (0,3) e (0,4) .
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Perspectiva | Perspectiva do Proprio

Factores Motivadores S E e Sre B S Desvio
Evitar perdas financeiras 3,7 37 0,0
Ocorréncia de Incidente anterior 3.3 3.3 0,0
Garantir a disponibilidade, confidencialidade e
. . N 4,0 4.0 0,0
integridade da Informagdo
Planear a seguranc¢a da informagdo antes da 33 3.7 0.4

implementacdo de novas tecnologias

Responsabilizar os executivos e/ou gestores
responsaveis pela implementacio, acompanhamento e 3,7 4.0 -0.3
divulgacdo de informacées de seguranca

Possibilitar o alinhamento da seguranca da informacao

com os objectivos estratégicos da organizacdo 3.7 3,7 0,0
Emergéncia continua de novos riscos 3.7 3.7 0.0
Alteracoes continuas na legislagdo/regulacio 33 33 0,0
Obrigatoriedade de conformidade com normas 2.7 23 04

internacionais (ISO/IEC 27001/2, etc.)

Tabela 5.15- Factores Motivadores: valores Nivel Médio de Importancia (Gestor/Funcionario da Seguranga)

O gréfico (Grafico 5.39) radar abaixo visualiza-se as diferencas atras indicadas.
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Gréfico 5.39- Factores Motivadores: Comparacdo entre PP e PPO (Gestor/Funcionario da Seguranca)

No entanto, ainda assim, refira-se o desvio apresentado para o elemento inibidor: “Falta de
conhecimento” que apresenta, na perspectiva do proprio face a organizacdo, um valor para o
nivel médio de importancia inferior ao encontrado para a perspectiva do proprio, obtendo-se o

valor (0,3) para o desvio. A tabela (Tabela 5.16) seguinte revela o acima exposto.
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Factores Inibidores e E,Cﬁ'.m S e\ct'wa dn_ P‘rénpn'n Desvia
do Propno face 2 Orgamizacio
Valor do mvestimento 27 2.7 0.0
Falta de conhecimento 3.0 3.3 0.3
Cultura organmizacional 3.0 3.0 0.0
Dificuldade em medir o custo/beneficio 3.7 3.7 0.0
Aresso restrito 3 “Gestio de Topo™ 33 33 0.0
Alteragdes continuasnalegislacio/regulagio 3.0 3.0 0.0
Emergéncia continua de novosnscos 33 33 0.0

Tabela 5.16- Factores Inibidores: valores Nivel Médio de Importancia (Gestor/Funcionario da Seguranca)

O grafico (Grafico 5.40) radar abaixo mostra as diferencas acima mencionadas.
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Grafico 5.40- Factores Inibidores: Comparacao entre PP e PPO (Gestor/Funcionario da Seguranca)

Do ponto de vista do Trabalhador - a tabela (Tabela 5.17) seguinte, mostra que as opinides dos

trabalhadores, que representam (42,15%) dos respondentes, apresentam desvios em cinco dos

nove elementos motivadores considerados.

Assim, nos elementos motivadores “Evitar perdas financeiras”, “Garantir a disponibilidade,
confidencialidade e integridade da Informacéo” e “Responsabilizar os executivos e/ou gestores
responsaveis pela implementacdo, acompanhamento e divulgacdo de informacdes de
seguranca”, a perspectiva do proprio apresenta valores de nivel médio de importancia
superiores aos encontrados para a perspectiva do prdprio face a organizacdo. Ja para 0s outros
dois elementos motivadores verifica-se o contrario. A perspectiva do proprio apresenta valores
menores para o nivel médio de importancia do que na vertente da perspectiva do proprio face a

organizag&o.
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Os desvios encontrados sdo todos iguais em valor absoluto (0,1).

Factores Motivadores Perspe:cnya Perspec:nva i .PIOP 1% | Desvio
do Proprio face a Organizacio

Evitar perdas financeiras 3.5 34 0.1
QOcorréncia de Incidente anterior 33 33 0.0
Garantir a disponibilidade, confidencialidade e
) . - 3.8 3.7 0.1
integridade da Informacdo
Planear a seguranca da informacdo antes da
. " . 3.6 3.6 0.0
implementacdo de novas tecnologias
Responsabilizar os executivos e/ou gestores
responsaveis pela implementacdo, acompanhamento e 33 32 0.1
divulgacdo de informacdes de seguranca
Possibilitar o alinhamento da seguranca da informacio 34 34 0.0
com os objectivos estratégicos da organizacdo ’ ’ ’
Emergéncia continua de novos riscos 34 3.5 -0.1
Alteracdes continuas na legislacio/regulacio 3.1 3.2 -0,1
Obrigatoriedade de conformidade com normas 34 3.4 0.0
internacionais (ISO/IEC 27001/2, etc.) : : :

Tabela 5.17- Factores Motivadores: valores Nivel Médio de Importancia (Trabalhador)

O grafico (Grafico 5.41) radar seguinte apresenta as diferencas acima expostas.
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Gréfico 5.41- Factores Motivadores: Comparacéo entre PP e PPO (Trabalhador)

Por outro lado, no que respeita aos Factores Inibidores e conforme mostra a tabela (Tabela 5.18)
seguinte, a opinido dos trabalhadores apresenta desvios em quatro dos sete elementos
considerados. Assim, nos elementos inibidores “Falta de conhecimento”, “Cultura
organizacional” e “Acesso restrito a Gestdo de Topo” a perspectiva do proprio apresenta
valores de nivel médio de importancia superiores aos encontrados para a perspectiva do proprio
face & organizacdo. J& para o outro elemento “Alteracfes continuas na legislacdo/regulacdo”
comprova-se o contrério. A perspectiva do proprio apresenta um valor menor para o nivel médio

de importéncia do que na vertente da perspectiva do proprio face a organizacéo.

Em todos os elementos encontrados com desvios, o valor absoluto deste é sempre igual a (0,1).
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Factores Inibidores I:if)ri’pr?)c;\i{; Pe;:f:?gfg‘;zizgg;lo Desvio
Valor do investimento 3.2 32 0.0
Falta de conhecimento 3.5 34 0.1
Cultura organizacional 3.5 34 0,1
Dificuldade em medir o custo/beneficio 3.3 33 0.0
Acesso restrito & “Gestdo de Topo™ 3.0 29 0,1
Alteracdes continuas na legislacdo/regulacio 2.9 3,0 -0,1
Emergéncia continua de novos riscos 2.9 29 0.0

Tabela 5.18- Factores Inibidores: valores Nivel Médio de Importéncia (Trabalhador)

O grafico (Grafico 5.42) radar abaixo mostra as diferencas acima referidas.
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Gréfico 5.42 - Factores Inibidores: Comparagao entre PP e PPO (Trabalhador)

5.1.7 - Anédlise resultante do mapeamento dos elementos do factor
segundo a orientacéo - ISACA
Nesta parte, conforme indicado na figura seguinte (Figura 5.7), expdem-se os resultados da
andlise obtida para os elementos considerados na caracterizacdo dos Factores Motivadores e
Inibidores, enquadrando os mesmos conforme orientacdo proposta pelo ISACA [123] que
refere: «do ponto de vista da governacdo h& seis principais resultados que o programa da
seguranca devera trabalhar para atingir, a saber: 1) alinhamento estratégico; 2) gestdo de
risco; 3) entrega de valor; 4) gestdo de recursos; 5) gestdo de desempenho; e 6) garantia da

integracdo de processos» e representada no ponto 4.2 deste documento.
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5 - Resuliados Obtidos

Factores Motivadores e Inithidores

| | | |
| A | |
;" Ca:a.cterizagudazimmtr.a I Pempostva do Pigee | e
| v Perspectiva do Proprio (PT) | el " | Mj . |
| * Remmo PP | Fempecsia de Peigse | Poagecsva de Pipde |
: * Perspectiva do Proprio face a Organizagio (PPO) I :ﬂ’lm : :ﬂ’lm :
| e e va ettre 2 duas perspectivas PPy | - e | i
| comparativa entre as perspeciivas i | s pemperivan (PP 2 FPO) | dum pempesia (@F 1 190 |
| FPO) | S ——— | S — |
: v Aniliseresultante d.n mapeamento dos elementosdos I E::::::‘“‘ : E‘:::::j:““ :

factores sesundoorientacio do ISACA i cemingie do BACA 0 elmecie de BACA |

Figura 5.7- Modelo dos Resultados Obtidos: FM e FI / Anélise — Mapeamento ISACA

Assim, a partir dos valores médios de importancia encontrados para os elementos considerados
na caracterizacdo dos Factores Motivadores visualiza-se na tabela/grafico abaixo (Grafico 5.43)
que, globalmente, os respondentes focam a sua preferéncia, como Factores Motivadores, em
elementos relacionados com o pilar de resultados — “Gestdo de Recursos”, indiciando a
existéncia de uma cultura de seguranca da informacdo ainda focada na “proteccdo de activos”.
De facto, o pilar de resultados — “Alinhamento Estratégico” aparece na terceira posi¢do
apresentando-se com valores médios de importancia de (3,4) — perspectiva do préprio (3,3) —
perspectiva do préprio face & organizacao.

Alinhamente | Gestio Gestio Gestio de o '{ad;e
Estratépico Rizco | Recursos |Desempenho mm .

PP | FPO | PP |PPO| PP [FPO| PP | PPO | PP [PPO
a) Evitar perdas financeiras 36|33
b) Ocorréncia de incidente anterior 32132
) Garantir a disponibilidade, confidencialidade e integridade
da Informacio

d) Planear a seguranga da informagio antes da
implementagio das novas tecnologias

) Responsabilizar o3 executivos e/ou gestores responsiveis
pela implementagio, acompanhamento e divulgagio de 32| 32
informagdes de seguranca

f) Possibilitar o alinhamento de seguranca da informagie
com os objectivos estratégicos da organizacio

£) Emerpéneia continua de novos riscos 34134
h) Alteragiies continuas na legislagio/regulagio 31]31
i) Obrigatoriedade de conformidade com standards
internacionais ISOIEC27001/2, etc.

Factores Motivadores
(Nivel médio de importincia - Global)

38|37

36 |33

34 | 33

32| 32
Total (valor médio)] 34 | 33 |33 | 3.3 |38 3.7 | 3.2 | 32 | 36 |33

i ) " —
s L

S B N ——

23
2
13
1
0,3
0
Alinhamento Gestio Risco Gestio Becursos | Gestio de Desempenho| Garantia da infegracio
Estratégico de Processos

Gréfico 5.43- Factores Motivadores: Mapeamento ISACA (Global)
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Por outro lado, o estudo revela que, globalmente, os elementos considerados inibidores para a
adopcéo/implementacdo dum Sistema de Gestdo da Seguranca da Informacéo nas organizacdes
centram-se nos pilares de resultados: “Gestao de Recursos” (3,2), “Gestdo de Desempenho” e
“Garantia da Integracdo de Processos” (3,3). De notar, ainda, que os itens “Falta de
conhecimento” e “Cultura Organizacional”, elementos relacionados com o “factor humano”
revelam um nivel médio de importancia de dimensdo paralela aos itens “Valor do investimento”
e “Dificuldade em medir o custo/beneficio”. Neste contexto, pode-se aferir que o
reconhecimento desta “lacuna” ja € positivo para enderecar o caminho da mudanca. A

tabela/grafico (Grafico 5.44) seguinte mostra o acima referido.

Factores Inthidores ‘mm GB.SﬁD Gestdo | Gestlo de lmd;e
(Nivel médio de importineia - Global) Estratégico | Risco | Recorsos | Desempenho| " - esos
FP PPO | PP |FPO| PP |FPO| PP | FPO | PP [PPO
a) Valor do investimento 3,233
b) Falta de conhecimento 3,3 |32
¢) Cultura organizacional 33 |33
d) Dificuldade em medir o custo/beneficio 3,3 3,2
&) Acesso restrito 4 “Gestio de Topo™ 2,9 2,9
) Alteragtes continuas na legislacio / regulagio 2,829
£) Emergéncia continua de novos riscos 29129
Total (Valor meédio)) 29| 28 29 29| 32 33| 33| 32| 3.3]|323

35
’ W—
23
-
1.3
1 —
0.5
0
FP PPO PP PPO PP PPO PP | PPO PP | PPO
Alinhamento Gestio Risco Gestio Recursos  |Gestio de Desempenho| Garantia da integragio
Estratégico de Processos

Graéfico 5.44 - Factores Inibidores: Mapeamento ISACA (Global)

Contudo, se se analisar os resultados tendo em conta a fungéo do respondente, verifica-se que o

enfoque do pilar de resultados muda com o grupo profissional.

Todavia, o Gestor de Topo mantém o enfoque da motivacéo no pilar de resultados — “Gestéo de
Recursos”, embora na perspectiva do prdprio realce o elemento motivador “Evitar perdas
financeiras” pertencente ao pilar de resultados — “Gestéo de Risco”. Contudo, posiciona o pilar
de resultados — “Alinhamento Estratégico” na terceira posicdo. A tabela/grafico (Gréfico 5.45)

seguinte ilustra o acima mencionado.
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i Gy | FmEn | =g | emEee | SEEEEE
Factores Motivadores Estratésico Ricco | Pecursos |De o | integragio de
(Nivel médio de importincia - Gestor de Tope) i Processos
PP | PPO (PP |PPO| PP |FPO| FP | FFO | PP |PPO
a) Evitar perdas financeiras 30|37
b) Ocorréncia de incidente anterior 32|31
¢) Garantir a disponibilidade, confidencialidade e integridade
- 38|38
da Informagio
d) Planear a seguranga da informagio antes da ITHEE
implementagio das novas tecnologias ’ ’
&) Responsabilizar os executivos e/ou gestores responsaveis
pela implementacio, acompanhamento e divolgagio de 3 29
informagtes de seguranca
f) Possibilitar o alinhamento de seguranca da informagio 14 32
com os objectivos estratépicos da organizagio ' ’
£) Emerpéncia continua de novos riscos 3431
h) Alteragtes continuas na legislagio/regulagio 28127
1) Obrigatoriedade de conformidade com standards 26 | 23
internacionais ISOIEC27001/2, etc. ’ j
Total (Valor Médio) 34 32| 353|315 38| 3.8 28] 28 36| 33
43
._1
35 h"‘"’ - - )
| ; _&-..._,____. ._________=I Il
2.3
2
13
1
0.3
0
Alinhamente Gesfio Risco Gestio Recursos  |Gestio de Desempenho| Garantia da integragio
Estratégice de Processos

Gréfico 5.45- Factores Motivadores: Mapeamento ISACA (Gestor de Topo)
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A tabela/grafico (Grafico 5.46) seguinte mostra o acima referido.

No entanto, para o Gestor de Topo o foco da inibicdo verifica-se nos elementos do pilar de
resultados — “Gestdo de Recursos”, apresentando até (0,2) pontos de diferenca entre a sua
perspectiva e a sua perspectiva face a organizacdo, isto é, do ponto de vista deste grupo
profissional, a organizacdo reflecte a inibicdo na adopcao/implementacdo dum Sistema de

Gestdo da Seguranca da Informagédo — apontando o elemento inibidor “Valor do investimento”.




Factores Imbidores : fo | Gestho Gestho | Gestiode |, t b:ad;e
2 ; miegrafao
(Nivel médio de i e ] Estratégico Rizco | Recursos | Desempenho Procsssos
FP | PPO | PP |PPO| PP [FPO| PP | FPO | PP |FPO
a) Valor do investimento 34|36
b) Falta de conhecimento 3,3 3,1
¢) Cultura organizacional 29 (31
d) Dificuldade em medir o custo/beneficio 3.3 31
) Acesso restrito 4 “Gestio de Topo™ 2.7 27
) Alteragdes continuas na legislagio / regulagio 27| 27
£) Emergéncia continua de novos riscos 32|31
Total (Valor médio) 27 27 3| 29 34 36 33| 31 31] 31
4
35 '.-______...-4
. &_"K .\_;3._
=
.- _ P
3
N
1.5
14—
0.3
0
Alinhamento Gestio Risco Gestio Recursos  |Gestio de Desempenho| Garantia da integragio
Estratégico de Processos

Gréfico 5.46- Factores Inibidores: Mapeamento ISACA (Gestor de Topo)

Ja para o Gestor Intermédio verifica-se que o valor do nivel médio de importancia para o pilar

de resultados — “Alinhamento Estratégico” desce para a quinta posi¢do, mostrando um maior

afastamento da visdo da seguranca da informac¢do como um instrumento que permite a criacdo

de mais-valias para a organizacao. Todavia, mantém-se na primeira posicao o pilar de resultados

— “Gestdo de Recursos”, indicando, também nesta categoria, uma motivacdo para a cultura de

seguranca da informacdo na perspectiva da proteccdo do activo. A tabela/grafico (Grafico 5.47)

seguinte mostra o acima mencionado.
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Factores Motivadores
(Nivel médio de importincia - Gestor Intermédio)

Alinhamento
Estratégico

Gestio
Rizco

Gestio de
Desempenho

Garantia da
integragio de

Proce:

202

a) Evitar perdas fmanceiras

3,7

3,5

b) Ocorréncia de incidente anterior

3,2

3,2

¢) Garantir a disponibilidade, confidencialidade e integridade

da Informagio

3,8

3,7

d) Planear a seguranga da informagdo antes da

3,5

3,5

implementagio das novas tecnologias

) Responsabilizar os executivos e/ou gestores responsaveis
pela implementagio, acompanhamento e divolgagio de
informacdes de sepuranca

) Possibilitar o alinhamento de seguranca da informagio
com os objectives estratégicos da organizagio

£) Emergéncia continua de novos riscos

3,3 | 3,3

3,2 ] 3,2

3,6
3,2

3,5
3,3

h) Alterages continuas na legislagio/regulagio
1) Obrigatoriedade de conformidade com standards
internacionais ISOJIEC27001/2, etc.

3,2 3,2

Total (Valor Médio)| 3,2 | 3,2 |3.4|3.4|3,8|3,7|3.25[3,25| 35 |35

39

38 2
3-|| & \

36
33
34
33 } }
32
3.1

3
29

[ ]
[ |
n

pp | PO PP | PRO

Gestio de Desempenho| Garantia da integragio
de Processos

PP FPO

Alinhamento
Estratégico

FP FFO
Gestio Rixco

PP FPO

(Gestio Recursos

Gréfico 5.47- Factores Motivadores: Mapeamento ISACA (Gestor Intermédio)

Porém, relativamente aos Factores Inibidores, o Gestor Intermédio segue a tendéncia global e
assinala trés pilares de resultados: “Gestao de Recursos”, “Gestao de Desempenho” e “Garantia
Sistema de Gestdo da Segurancga da Informacdo, havendo contudo uma ligeira acentuacdo no
elemento “Dificuldade em medir o custo/beneficio”, que colhe a mesma pontuacdo nas duas

perspectivas. A tabela/grafico (Gréafico 5.48) seguinte mostra o acima referido.
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Factores Inibidores mt" Ge.stﬂn Gestio Gestio d= mﬁ
(Nivel médio de importincia - Gestor Intermédio) Etraegioo | Risco | Recutsos |Desempenho )| pigeesos
PP | PPO | PP |PPO| PP |[PPO| FP | FPO | PP |PPO
a) Valor do investimento 33|35
b) Falta de conhecimento 3,5 34
¢) Cultura organizacional 34 |33
d) Dificuldade em medir o custo/beneficio 3.5 3.5
&) Acesso restrito 4 “Gestlio de Topo™ 2,9 3
) Alteragdes continuas na legislagio / regulagio 3 (31
£) Emergéncia continua de novos riscos 32| 3.2
Total (Valor médio) 29 3| 31313 33| 35| 33 3.3 345|333

Lad
w
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[ 3=
L

0.5
0
PP PPO PP PPO PP PPO PP | PPO PP | PPO
Alinhamento Gestio Risco Gestio Recursos  |Gestio de Desempenho | Garantia da integragdo
Estratégico de Processos

Gréfico 5.48- Factores Inibidores: Mapeamento ISACA (Gestor Intermédio)

Também os Gestores das Tl apontam como principal motivacdo os elementos do pilar de
resultados — “Gestdo de Recursos”, remetendo para terceira posicdo o pilar de resultados —

“Alinhamento Estratégico”. A tabela/grafico (Gréafico 5.49) seguinte ilustra 0 mencionado.

113



. Alinhamento | Gestio | Gestio | Gestiode | Corentiada
Factores Motivadores Estratésicn Risco | Recursos | De o | integragic de
(Nivel médio de importineia - Gestor das TI) cE sempenho | o i essos
PP | FPO | PP |FPO|FF |FPO| PP | FPO | PP |FPO
a) Evitar perdas financeiras 3,6| 3,6
b) Ocorréncia de incidente anterior 3 3
) Garantir a disponibilidade, confidencialidade e integridade
. 3,9 3,7
da Informagio
d) Planear a seguranga da informacio antes da
. N . 36 | 3,5
implementagio das novas tecnologias
&) Responsabilizar os executives e'ou gestores responsavels
pela implementagio, acompanhamento e divolzagio de 3,3 3,2
informagdes de seguranca
f) Possibilitar o alinhamento de seguranga da mformagdo 35 34
com os objectivos estratégicos da organizagio - ’
£) Emergéncia continua de noves riscos 3,331
h) Alterages continuas na legislacio/regulagio 29|31
i) Obrigatoriedade de conformidade com standards 39| 31
internacionaiz ISOIEC27001/2, etc. ! !
Total (Valor médio)| 3,5 | 34 [3,2(3,2(39(3,7|3,25(3,15( 3,6 |35
45
4
35 e—m 5 * * —" e
R e
3 e
25
1.5
1
03
0
PP PPO PP PPO PP PFPO PP | PFPO PP | PFPO
Alinhamento Gestio Risco Gestio Recursos  |Gestiio de Desempenho| Garantia da infegragio
Estratégico de Processos

Graéfico 5.49- Factores Motivadores: Mapeamento ISACA (Gestor das TI)

Todavia, em relacdo aos Factores Inibidores, o Gestor das T assind-la um alinhamento com a
posicdo do Gestor de Topo, dando realce ao pilar de resultados — “Gestdo de Recursos”
sobretudo quando refere a perspectiva do proprio face a organizacdo, enfatizando o elemento
inibidor “Valor do investimento”. Contudo, quando refere a sua visdo, realca o elemento
inibidor “Cultura organizacional”, colocando o enfoque no pilar de resultados — “Garantia da

integracdo de Processos”. A tabela/grafico (Gréfico 5.50) seguinte mostra o acima referido.
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Factores Inibidores : fo | Gestio | Gestio | Gestiode |, t t'l'ad;e
.. . integragio
(Nivel médio de sncia - Gestor TI) Estratégico Risco | Recursos |Desempenho Processos
PP | PPO | PP |PPO| FP [PPO| PP [ FPO | FP |FPO
a) Valor do investimento 32| 34
b) Falta de conhecimento 31 3
¢) Cultura organizacional 34 |32
d) Dificuldade em medir o custo/beneficio 29 | 32
&) Acesso restrito 4 “Gestio de Topoe™ 2,9 3
f) Alteragdes continuas na legislagio / regulacio 27| 28
£) Emergéneia continua de novos riscos 28|28
Total (Valor médio) 29 3| 28| 28| 32| 34 29 32| 323 31
._1
3 /"
; ; 3
= - o
"
23
-
15
11—
0.5
0
Alinhamento Gestio Risco Gestio Recursos  [Gestio de Desempenho| Garantia da integragio
Estratégico de Processos

Graéfico 5.50- Factores Inibidores: Mapeamento ISACA (Gestor das T1)

O posicionamento dos Consultores das Tl apresenta-se semelhante aos dos Gestores das TI,
colocando o enfoque da motivacdo na adopcdo de Sistema de Gestdo para a Seguranca da
Informacéo no pilar de resultados — “Gestdo de Recursos”, atribuindo também a terceira posi¢cdo
ao pilar de resultados “Alinhamento Estratégico”, o que denota, ainda, uma “néo
interiorizac&o” do potencial da utilizacdo deste “recurso” como basilar para o sector das Aguas e

Saneamento em Portugal. A tabela/grafico (Grafico 5.51) seguinte ilustra o acima mencionado.
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. Alinhamento | Gestio | Gestio | Gestipde | Coaniiada
Factores Motivadores Eetratéeico Risco | Recursos |De o | Integragie de
(Nivel médio de importincia - Consultor das TI) & Processos
PP | FPO |FP |FPO| PP ([FPO| FP | PPO | PP |FPO
a) Evitar perdas financeiras 33133
b) Ocerréncia de incidente anterior 291 3
¢) Garantir a disponibilidade, confidencialidade e integridade
. 37|36
da Informagio
d) Planear a seguranca da informagio antes da
. . . 34 |34
implementagio das novas tecnologias
&) Responsabilizar os executivos elou gestores responsiveis
pela implementagio, acompanhamento e divolgagdo de 3 29
informagies de seguranca
) Possibilitar o alinhamento de seguranca da informagio 13 13
com os objectivos estratégicos da organizagio ! !
£) Emergéncia continua de novos riscos 3333
h) Alteragdes continuas na legislagio/regulagio 29129
1) Obrigatoriedade de conformidade com standards 10 3
internacionais ISOVIEC27001/2, etc. i
Total (Valor médio)| 3.3 33 (3231837 |36 |295(295( 34 |34

4
33 . . g A C—
L — ]
3 E 0 * =
23
2
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1
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0
Alinhamento Gestio Risco Gestio Recursos  |Gestio de Desempenho| Garantia da integragio
Estratégico de Processos

Gréfico 5.51- Factores Motivadores: Mapeamento ISACA (Consultor das TI)

Relativamente aos Factores Inibidores, verifica-se para esta classe - Consultor das TI, o realce
no pilar de resultados — “Gestao de Recursos” com o enfoque no elemento inibidor “Valor do

Investimento”. A tabela/gréafico (Gréafico 5.52) seguinte mostra o acima referido.
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Garantia da
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Graéfico 5.52- Factores Inibidores: Mapeamento ISACA (Consultor das T1)

O grupo profissional “Gestor/Funcionario da Seguranca” também coloca o foco da motivacao
nos elementos pertencentes ao pilar de resultados — “Gestdo de Recursos”. Contudo, € este
grupo que posiciona o pilar de resultados — “Alinhamento Estratégico” na melhor posicéo,
classificando-a em segundo lugar. Neste sentido, pode-se inferir que a motivacdo deste grupo
profissional para a adopgdo de um Sistema de Gestdo de Seguranca da Informacgéo aproxima-se
melhor da visdo da cultura de seguranga da informagdo mais direccionada, ndo somente a

protec¢do dos activos, mas também como alavanca para a criagdo de valor para as organizagdes.

A tabela/grafico (Grafico 5.53) seguinte ilustra 0 acima mencionado.
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Gréfico 5.53- Factores Motivadores: Mapeamento ISACA (Gestor/Funcionario de Seguranca)

Contudo, para este “Gestor/Funcionério da Seguranca” verifica-se que em relacdo aos Factores
Inibidores, o relevo cai sobre o pilar de resultados — “Gestdo de Desempenho”, onde o elemento
inibidor “Dificuldade em medir o custo/beneficio” adquire especial pontuacdo, verificando-se
um alinhamento de opinido ao Gestor Intermédio. A tabela/grafico (Gréafico 5.54) seguinte

mostra o acima referido.
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Gréfico 5.54- Factores Inibidores: Mapeamento ISACA (Gestor/Funciondrio de Seguranca)

Por altimo, mas ndo mesmo importante apresenta-se o posicionamento do grupo “Trabalhador”,

gue mantém o foco das preferéncias motivadoras no pilar de resultados — “Gestéo de Recursos”.

Porém, o pilar de resultados — “Alinhamento Estratégico” colhe a terceira posicao, reflectindo o

mesmo padrdo organizacional. A tabela/grafico (Grafico 5.55) seguinte ilustra o acima

mencionado.
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Gréfico 5.55- Factores Motivadores: Mapeamento ISACA (Trabalhador)

No entanto, este grupo profissional - Trabalhador revela, nos Factores Inibidores, o seu foco no
pilar de resultados — “Garantia da integracéo de Processos”, indicando os elementos inibidores

relacionados com o “factor humano”: “Falta de conhecimento” e “Cultura organizacional”. A

tabela/gréfico (Grafico 5.56) seguinte mostra o acima referido.
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Gréfico 5.56- Factores Inibidores: Mapeamento ISACA (Trabalhador)
5.2 — Factores Criticos de Sucesso

5.2.1 - Caracterizacdo da Amostra

Nesta parte mostram-se as deducdes tiradas por meio do raciocinio representando no modelo de
resultados (Figura 5.8) e referentes aos factores considerados criticos de sucesso nha
adopcdo/implementacdo dum Sistema de Gestdo da Seguranca da Informacdo numa

organizacéo.

5 - Resultados Obtidos

Factores Criticos de Sucesso

*  Analise resultants do mapeamento dos elementos dos

| - | | i |
| | .. [ |
| I:.pmn dcdeps= | ¢ Caracterizacio da Amostra | Pompesie de Peipse |
1 " i E_ = FF
| at | Perspactiva do Proprio (FF) | m |
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| Fmvama FRO | * Rezsumo FPO | Rz FFO I
S e —SRE ST v Analise comparativa entre as duas tivas (PP vs Asiz mmpamha = @
| s peergertiem (39 v 300 | par pErEpEe | ium e (5 590 |
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| | [ |
| | [ |
|

Figura 5.8- Modelo dos Resultados Obtidos: FCS

Assim, recorde-se que foram expostos aos respondentes, como Factores Criticos de Sucesso 0s
seguintes elementos:
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a)
b)
c)
d)
e)
f)
9)
h)
i)
j)

Entendimento da “Gestdo de Topo” para as questdes da seguranca da informacéo
Suporte da Gestdo de Topo

Responsabilizagdo pela Seguranca da Informacéo

Motivacdo dos funcionarios

Programas para a conscientizacdo, educacdo e formacao em seguranca em informagéo
Conformidade com Normas Internacionais de Seguranca

Auditorias de Seguranca da Informacao

Utilizacdo de tecnologias de suporte (COBIT, ITIL, etc.)

Politica de Seguranca da Informacéo

Modelo/Programa de Governagao para a Segurancga da Informacéo (equipa de suporte)

Deste modo, a analise de dados teve em conta a classificacdo (percentagem) do grau de

importancia dada pelos respondentes, incluindo as duas perspectivas: a do proprio e a do proprio

face & organizacdo. De modo a aferir a existéncia ou ndo de desvios entre as duas vistas, foi

realizada a comparagdo entre as mesmas. Para isso, efectuou-se o célculo do nivel médio de

importancia, para cada elemento deste factor.

5.2.2 -

Perspectiva do Proprio

Neste ponto e de acordo com a observacdo seguida conforme indicado na figura (Figura 5.9)

abaixo, revelam-se os resultados deste ponto de vista, conseguidos por meio do tratamento dos

dados efectuados as respostas obtidas na décima terceira questdo do questionario elaborado (ver
Anexo A).

s Matadarn s [etiann Factores Criticos de Sucesso

5 - Resultados Obtidos

* Caracterizagio da Amostra

| |
| I |
mﬁn dc Peigse | . Lz | Fempecen de Feipee |
e | * Perspectiva do Proprio (PF) | g‘z - |
Penpecsvs de Peipse | * Resumo PP | . com o B |
=iogmm | * Derspectiva do Prépric face 3 Orzanizagio (PPO) | ;:*. E—ra
Rramc FFO i * Resumo PPO : gt :
dofimmmpm=am=ma | s Anglise comparativa entre as duas perspectivaz (PP vs i comgmtvs i m
ST ppgy | . S
hmzhﬂ::rx : . Aﬂ.i]iaeremdta.ﬂtedinmapaaﬂmtudmdmmlmdm | :::::j:nm: |
o de BACA I factoras sepundo orientagio do IBACA | e d BATA |

Figura 5.9- Modelo dos Resultados Obtidos: FCS/PP

Neste contexto, numa primeira fase, analisou-se a totalidade das respostas, verificando-se que,

para este factor, e, de uma forma global, os dez elementos considerados como criticos de
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sucesso foram classificados nas categorias “Muito importante” ou “Importante”, havendo uma

predominancia da categoria “Importante”.

Nesta Gltima, seis dos dez elementos criticos de sucesso considerados obtém votagdes acima da
metade percentual (50,00%) e quatro dos dez elementos surgem seleccionados na categoria

“Muito importante”, também, com valores percentuais significativos (superiores a 50,00%).

Contudo, os elementos criticos de sucesso mais votados na categoria “Muito importante” sdo:
“Entendimento da Gestdo de Topo para as questdes da seguranca da informacéo” (61,16%),
“Suporte da Gestdo de Topo” (54,55%), “Responsabilizacéo pela Seguranca da Informacao” e

“Motivacao dos funcionarios” que aparecem com valores iguais (53,72%).

Na categoria “Importante” revelam-se cinco elementos criticos de sucesso mais seleccionados, a
saber: “Utilizacéo de tecnologias de suporte (COBIT, ITIL, etc.)” (66,12%), “Modelo/Programa
de Governacdo para a Seguranca da Informacéo (equipa de suporte)” (59,50%), “Auditorias de
Seguranga da Informacéo” (55,37%), “Politica de Seguranga da Informacéo” (54,55%) e

“Conformidade com Normas Internacionais de Seguranca” (52,89%),

Porém, os trés elementos mais votados na categoria “Pouco Importante” sdo trés dos seis
elementos apontados na categoria “Importante”, nomeadamente: “Utilizacdo de tecnologias de
suporte (COBIT, ITIL, etc.)” (15,70%), “Conformidade com Normas Internacionais de

Seguranga” (13,22%) e “Auditorias de Seguranca da Informacgéo” (12,40%).

Na categoria “N&o é importante” s&o mencionados, com igualdade de pontuacéo (0,83%) dois
dos dez elementos criticos de sucesso: “Programas para a conscientizacdo, educacdo e
formacdo em seguranca em informacgdo” e “Conformidade com Normas Internacionais de
Seguranga”. No grafico (Grafico 5.57) seguinte encontra-se 0 pormenor do anteriormente

mencionado.
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Gréfico 5.57- Factores Criticos de Sucesso - PP (Global)

Numa segunda fase, foram analisadas as respostas dos participantes, tendo em conta a sua
funcéo, uma vez que, assim, poder-se-ia encontrar mais algumas vistas para este factor, ou seja,
que elementos sdo considerados como Factores Criticos de Sucesso na implementacdo/adopcao
de um SGSI para um Gestor de Topo? E para um Gestor Intermédio? E para um Gestor das T1?
E para um Consultor das TI? E para um Gestor / Funcionario da Seguranga? E para um

Trabalhador? Ap6s a procura, obteve-se 0s seguintes resultados.

Do ponto de vista do Gestor de Topo - conforme grafico (Gréafico 5.58) a seguir, comprova-se

gue todos os elementos sdo considerados como Factores Criticos de Sucesso e classificados com
valores acima da metade percentual (50,00%), quando somados 0s valores nas categorias
“Muito importante” ou “Importante, situando-se o enfoque da votacdo na categoria

“Importante”.

Por um lado, cinco dos dez elementos criticos de sucesso considerados, nomeadamente,
“Suporte da Gestao de Topo”, “Responsabilizacdo pela Seguranca da Informagdo”, “Motivacao
dos funcionarios”, “Politica de Seguranca da Informacdo” e “Modelo/Programa de
Governacdo para a Seguranca da Informacéo (equipa de suporte)” atingem o total da votacdo
(100,00%), quando somados os resultados percentuais nas categorias “Muito importante” e

“Importante”.

Por outro lado, o elemento “Entendimento da Gestéo de Topo para as questdes da seguranca da
informacdo” é o mais votado (90,00%), como factor critico de sucesso na categoria “Muito

Importante”.
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Porém, na categoria “Importante”, os respondentes seleccionam, igualmente (70,00%), os
seguintes elementos: “Modelo/Programa de Governagdo para a Seguranca da Informacgdo

(equipa de suporte)” e “Utilizac&o de tecnologias de suporte (COBIT, ITIL, etc.)”.

Note-se que, para este grupo profissional, nenhum dos elementos considerados é classificado na

categoria “Nao é importante”.

Todavia, o elemento “Conformidade com Normas Internacionais de Seguranga” é classificado

na categoria “Pouco importante” (20,00%).
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Gréfico 5.58- Factores Criticos de Sucesso - PP (Gestor de Topo)

Do ponto de vista do Gestor Intermédio — conforme grafico (Grafico 5.59) seguinte, verifica-se

gue todos os elementos sdo considerados como Factores Criticos de Sucesso e classificados com
valores acima da metade percentual (50,00%), quando somados 0s valores nas categorias
“Muito importante” ou “Importante, situando-se o enfoque da votacdo na categoria

“Importante”.

Contudo, trés dos dez elementos, designadamente, “Entendimento da Gestdo de Topo para as
questdes da seguranca da informacdo”, “Suporte da Gestdo de Topo” e “Responsabilizacio
pela Seguranca da Informacg&o”, atingem o total da votacdo (100,00%), quando somados 0s
resultados percentuais nas categorias “Muito importante” e “Importante”. E de notar, que o

elemento critico de sucesso “Motivacdo dos funcionarios” é pontuado de igual forma (46,15%)

nas duas categorias.

Na categoria “Importante”, o elemento critico de sucesso “Modelo/Programa de Governagéo

para a Seguranca da Informacéo (equipa de suporte)” surge como o mais votado (76,92%).

Todavia, comprova-se que 0s gestores intermédios na categoria “Pouco importante” apontam

como elemento critico de sucesso mais votado a “Utilizag&o de tecnologias de suporte (COBIT,
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ITIL, etc.)” (19,23%) e votam, ainda, na categoria “N&o é importante”, num Unico elemento:

“Conformidade com Normas Internacionais de Seguranca” (3,85%).
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Gréfico 5.59- Factores Criticos de Sucesso - PP (Gestor Intermédio)

Do ponto de vista do Gestor das TI — neste grupo profissional, os elementos considerados como

Factores Criticos de Sucesso surgem sempre maioritariamente populados nas categorias “Muito
importante” e “Importante”, notando-se um enfoque na categoria “Importante”. Nesta categoria,

oito, dos dez elementos, obtém valores superiores & metade percentual (50,00%).

De realcar que, quatro dos dez elementos criticos de sucesso considerados, nomeadamente,
“Entendimento da Gestdo de Topo para as questdes da seguranca da informac&o”, “Suporte da
Gestdo de Topo”, “Responsabilizacdo pela Seguranca da Informacdo” e “Programas para a
conscientizacdo, educacéo e formacgdo em seguranca em informacéo”, atingem a totalidade da
votacdo (100,00%), quando somados os resultados percentuais nas categorias “Muito

importante” e “Importante”.

Para este gestor, nota-se que o elemento critico de sucesso “Entendimento da Gestdo de Topo
para as questdes da seguranca da informacao” (64,71%) é o mais votado na categoria “Muito
importante”. Com 0 mesmo valor, mas na categoria “Importante” mostram-se também mais trés
elementos: “Motivacdo dos funcionarios”, “Programas para a conscientizacdo, educacdo e
formacao em seguranca em informacao” e “Auditorias de Seguranca da Informacao”. Porém, o
elemento critico de sucesso mais votado nesta categoria ¢ “Conformidade com Normas

Internacionais de Seguranca” (70,59%).

Na categoria “Pouco Importante”, este grupo profissional, aponta como elemento critico de

sucesso mais votado a “Utilizac&o de tecnologias de suporte (COBIT, ITIL, etc.)” (17,65%).

Na categoria “Nao é importante” ndo é indicado nenhum elemento. No grafico (Gréfico 5.60) a

sequir ilustra-se o atrds mencionado.
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Gréfico 5.60- Factores Criticos de Sucesso - PP (Gestor das T1)

Do ponto de vista do Consultor das Tl — nesta perspectiva verifica-se, novamente, que 0s dez

elementos criticos de sucesso considerados agrupam, maioritariamente, as preferéncias de
votacao nas categorias “Muito importante” e “Importante”, embora o enfoque esteja, mais uma

vez, na categoria “Importante”.

Todavia, este grupo profissional destaca o elemento critico de sucesso “Entendimento da Gestao
de Topo para as questfes da seguranca da informacdo” atribuindo-lhe a maior votacdo
(71,43%) na categoria “Muito importante”, sendo também este o valor mais votado de todas as
categorias. Este mesmo elemento e o elemento “Suporte da Gestdo de Topo” agregam o total da
votacdo (100,00%), quando somados os valores nas categorias “Muito importante” e
“Importante”. Relativamente a este Gltimo elemento mencionado, as opinides, neste grupo
profissional, encontram-se igualmente divididas, visto que cada categoria agrega metade
(50,00%) das votacdes.

Na categoria “Importante”, o elemento critico de sucesso mais votado é “Conformidade com

normas internacionais de seguranga” que agrupa maioritariamente as preferéncias (64,29%).

Relativamente a categoria “Pouco importante” aparecem oito dos dez elementos populados,
surgindo, como mais votados, os elementos criticos de sucesso “Auditorias de Seguranca da
Informacéo” e “Utilizacdo de tecnologias de suporte (COBIT, ITIL, etc.)” que apresentam a

mesma classificagdo percentual (28,57%).

Na categoria “Nao é importante” é apenas votado um elemento critico de sucesso “Programas
para a conscientizacdo, educacdo e formagcdo em seguranca em informacédo” (7,14%). O

grafico (Gréafico 5.61) seguinte mostra o acima referido.
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Gréfico 5.61- Factores Criticos de Sucesso - PP (Consultor das TI)

Do ponto de vista do Gestor / Funciondrio da Seguranca — esta classe apresenta uma

percentagem de resposta muito pouco significativa (2,48% - 3 respondentes). Todos 0s
elementos surgem com votacdo nas categorias “Muito importante” e “Importante”, nao

aparecendo populadas as categorias “Pouco importante” e “Né&o é importante”.

Contudo, na categoria “Importante” existem dois elementos criticos de sucesso que obtém a
totalidade da votacdo (100,00%): “Utilizacao de tecnologias de suporte (COBIT, ITIL, etc.)” e

“Politica de Seguranca da Informacao”.

O grafico (Grafico 5.62) seguinte mostra o acima indicado.
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Gréfico 5.62- Factores Criticos de Sucesso - PP (Gestor/Funcionario de Seguranca)

Do ponto de vista do Trabalhador — nesta perspectiva, cinco dos dez elementos criticos de

sucesso considerados, encontram-se com prevaléncia da votacdo, apresentando valores
superiores a metade percentual (50,00%) na categoria “Muito importante”. O mais votado é
“Motivacdo dos funcionarios” (68,63%). Com esta mesma votacdo, mas nha categoria

“Importante” aparece 0 elemento critico de sucesso “Utilizacdo de tecnologias de suporte
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(COBIT, ITIL, etc.)”. Ainda nesta categoria, este grupo selecciona quatro dos dez elementos
atribuindo-lhes votagdes significativas (superiores a 50,00%), a saber: “Auditorias de
Seguranga da Informacéo” (56,86%), “Utilizacdo de tecnologias de suporte (COBIT, ITIL,
etc.)” (68,63%), “Politica de Seguranca da Informacédo” (50,98%) e “Modelo/Programa de
Governacao para a Seguranca da Informagao (equipa de suporte)”(52,94%).

Por outro lado, na categoria “Pouco importante” todos os elementos surgem populados. Porém,
o elemento critico de sucesso que agrupa maior pontuacdo € “Conformidade com normas
internacionais de seguranca” (13,73%) seguido dos elementos “Auditorias de Seguranca da
Informacéo” e “Utilizacdo de tecnologias de suporte (COBIT, ITIL, etc.)”, os quais obtém

classificacdo idéntica (11,76%).

Na categoria “N&o é importante” ndo existem elementos populados. O grafico (Gréfico 5.63)
seguinte mostra o acima exposto.
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Gréfico 5.63- Factores Criticos de Sucesso - PP (Trabalhador)

5.2.3 — Resumo da Perspectiva do Proprio

Nesta parte e conforme ilustrado na figura abaixo (Figura 5.10), segue-se a sintese dos
resultados obtidos da analise dos Factores Criticos de Sucesso segundo a perspectiva do proprio.

5 - Resultados Obtidos

Factores Criticas de Sucesso
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Figura 5.10- Modelo dos Resultados Obtidos: FCS/Resumo da PP
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Resumindo, na tabela (Tabela 5.19) seguinte apresenta-se a ordenacgédo pela categoria “Muito
importante” e “N&o é importante” dos elementos considerados para o estudo como Factores

Criticos de Sucesso, segundo cada uma das vistas dadas pela fungdo do respondente.

Desta forma, conforme se pode visualizar, o elemento critico de sucesso “Entendimento da
“Gestdo de Topo™ para as questdes da seguranca da informacdo” é o mais referido em
primeiro lugar na categoria “Muito importante”. Porém, o gestor intermédio e o trabalhador
colocam-no em terceiro lugar. Todavia, 0 gestor intermédio selecciona, em primeiro lugar, o
elemento critico de sucesso “Responsabilizacdo pela Seguranca da Informacdo” e o

Trabalhador aponta, preferencialmente, o elemento “Motivacéo dos funcionarios”.

Relativamente ao segundo elemento critico de sucesso mais referenciado, revela-se o elemento
“Suporte da Gestédo de Topo” que é seleccionado por todos os grupos funcionais com excepc¢ao
do Trabalhador que vota, para esta posicdo, no elemento “Programas para a conscientizacao,

educacdo e formacéo em seguranga em informagéo”.

Verifica-se, ainda, que na categoria “N&o é importante” é, apenas, apontado o elemento critico
de sucesso “Conformidade com Normas Internacionais de Seguranga” pelos gestores
intermédios e o elemento “Programas para a conscientizacdo, educacdo e formagdo em

segurancga em informacgao” é referido pelo Consultor das TI.
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2
£
2
Muite importante 1 2 3 3 3 4 4 6 4 3
Gestorde Topo
Nio € importante -
Gestor Muito importante 3 2 1 3 4 7 6 9 6 8
Intermédio Nio & importants - - - - - 1
Muito importante 1 2 3 7 3 7 6 7 4 6
Gestor das TI
Nio € importante
Muito importante 1 2 3 2 3 7 6 7 E] 4
Consultordas T |-
Nio & importante - - - - 1 - -
Gestor Muito importants 1 2 1 2 1 2 1 - - 2
Funciondrio da |~
Sepuranca Nio & importante
Muito importante 3 4 4 1 2 6 8 @ 3 7
Trabalhador
Nio & importante
Muito importante 1 2 2 E 4 6 1 8 5 6
Global =

Nio é importante - - - - 1 1 = = _ -

Tabela 5.19- Factores Criticos de Sucesso - PP: Ordenagéo das preferéncias

130



5.2.4 — Perspectiva do Proprio face a Organizacao

Neste item, seguindo a linha de orientacdo da apresentacdo dos resultados (Figura 5.11),
esclarecem-se os resultados obtidos para este ponto de vista, referindo-se ao tratamento dos
dados efectuados as respostas alcancadas na décima quarta questdo do questionario elaborado

(ver Anexo A).
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Figura 5.11- Modelo dos Resultados Obtidos: FCS/Perspectiva do PPO

Assim, numa primeira fase, analisou-se a totalidade das respostas, verificando-se que, para este
factor e, de uma forma global, os dez elementos criticos de sucesso atras identificados sédo
classificados nas categorias “Muito importante” ou “Importante”, havendo uma predominancia
na categoria “Importante”. Nesta Gltima, cinco dos dez elementos criticos de sucesso obtém
votacoes acima da metade percentual (50,00%) e quatro dos mesmos aparecem seleccionados na

categoria “Muito importante”, também, com valores percentuais superiores a metade (50,00%).

Contudo, os elementos criticos de sucesso mais votados na categoria “Muito importante” sdo:
“Entendimento da Gestdo de Topo para as questdes da seguranca da informacgéo” (59,50%),
“Suporte da Gestdo de Topo” e a “Responsabilizacdo pela Seguranga da Informacdo”, com
idéntica pontuagdo (52,89%) e “Motivacdo dos funcionarios” mostra-se com o valor dentro da

mesma gama (50,41%).

Na categoria “Importante” encontram-se 0s seguintes cinco elementos criticos de sucesso mais
seleccionados, a saber: “Utilizacdo de tecnologias de suporte (COBIT, ITIL, etc.)” (62,81%),
“Modelo/Programa de Governacdo para a Seguranca da Informacé@o (equipa de suporte)”
(60,33%), “Politica de Seguranca da Informacao” (58,68%), “Conformidade com Normas
Internacionais de Seguranca” (57,85%) e “Auditorias de Seguranca da Informacéo” (57,02%).

Porém, os dois elementos criticos de sucesso mais votados na categoria “Pouco Importante”
sdo: “Utilizacdo de tecnologias de suporte (COBIT, ITIL, etc.)” (19,01%) e “Motivacdo dos
funcionarios” (13,22%), sendo o primeiro elemento mencionado, um dos mais bem
classificados na categoria “Importante” e o segundo, um dos mais indicados na categoria “Muito
importante”.
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Na categoria “N&o é importante” surgem seis dos dez elementos criticos de sucesso, sendo estes,
no entanto, populados, cada um, com valores pouco significativos (inferiores a 2,00%). O

grafico (Gréfico 5.50) seguinte mostra o0 acima exposto.
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Graéfico 5.64- Factores Criticos de Sucesso: PPO (Global)

Numa segunda fase, analisou-se as respostas dos participantes, tendo em conta a sua funcéo, de
forma a, eventualmente, encontrar perfis de selec¢do diferentes para este factor, ou seja, que
elementos sdo considerados como Factores Criticos de Sucesso na implementacao/adopcao de
um SGSI para um Gestor de Topo? E para um Gestor Intermédio? E para um Gestor das TI? E
para um Consultor das TI? E para um Gestor / Funcionario da Seguranga? E para um

Trabalhador? Analisou-se e obteve-se 0s seguintes resultados.

Do ponto de vista do Gestor de Topo - conforme gréafico (Grafico 5.65) a seguir, comprova-se

que todos os elementos séo considerados como Factores Criticos de Sucesso e classificados com
percentagens significativas (acima dos 80,00%), quando somados os valores nas categorias
“Muito importante” ou “Importante, pois que, em cinco dos elementos, as preferéncias situam-
se na categoria “Muito importante” e, nas outras cinco, a maioria da votacdo encontra-se na

categoria “Importante”.

Por outro lado, o elemento mais votado entre os Factores Criticos de Sucesso na categoria
“Muito Importante” é: “Entendimento da Gestdo de Topo para as questdes da seguranca da
informac&o” (80,00%). Mas, este elemento também aparece como 0 mais votado na categoria
“Pouco importante” (20,00%). Nesta categoria aparecem, igualmente pontuados (10,00%), oito

dos dez elementos criticos de sucesso considerados.

Na categoria “Importante” sdo seleccionados pelos respondentes os seguintes elementos criticos
de sucesso: “Utilizacado de tecnologias de suporte (COBIT, ITIL, etc.)” e “Politica de Seguranca

da Informacéo”, apresentando igual votacdo (70,00%). Contudo, este Gltimo elemento atinge a
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totalidade (100,00%) da votagdo, quando somadas as preferéncias indicadas na categoria “Muito
importante” (30,00%) e “Importante” (70,00%).

Neste grupo profissional, cinco dos dez elementos criticos de sucesso considerados obtém,
ainda, iguais votacdes (10,00%) na categoria “N&o é importante”: “Programas para a
conscientizacdo, educacdo e formacdo em seguranca em informacédo”, “Conformidade com
Normas Internacionais de Seguranga”, “Auditorias de Seguranca da Informacéao”, “Utilizacéo
de tecnologias de suporte (COBIT, ITIL, etc.)” e “Modelo/Programa de Governacdo para a

Seguranca da Informagao (equipa de suporte)”.
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Gréfico 5.65- Factores Criticos de Sucesso: PPO (Gestor de Topo)

Do ponto de vista do Gestor Intermédio — conforme gréafico (Gréfico 5.66) seguinte, verifica-se

gue todos os elementos sdo considerados como Factores Criticos de Sucesso e classificados com
valores maioritarios (acima dos 50,00%) nas categorias “Muito importante” ou “Importante,

situando-se o enfoque da votacgao na categoria “Importante”.

Contudo, os trés elementos criticos de sucesso mais votados na categoria “Muito importante”
sdo: “Responsabilizacdo pela Seguranca da Informacgdo” (61,54%), “Entendimento da Gestao
de Topo para as questdes da seguranca da informacdo” (57,69%) e “Suporte da Gestdo de
Topo” (53,85%).

Na categoria “Importante” surge, em primeiro lugar, o elemento critico de sucesso
“Modelo/Programa de Governacdo para a Seguranca da Informacéo (equipa de suporte)”
(69,23%), seguido do elemento “Conformidade com Normas Internacionais de Segurancga”
(61,54%). Em terceira posi¢do, nesta categoria, aparecem trés elementos com a mesma votagao
(57,69%): “Politica de Seguranca da Informacdo”, “Utilizacdo de tecnologias de suporte
(COBIT, ITIL, etc.)” e “Auditorias de Seguranca da Informac&o”. Porém, estes dois Ultimos
elementos sdo o0s dois mais populados na categoria “Pouco importante”, reunindo,

respectivamente, as classificacdes de (26,92%) e (15,38%). Com esta classificacdo e nesta
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categoria surgem também os elementos: “Motivagdo dos funcionarios” e “Programas para a
conscientizagdo, educagdo e formacdo em seguranca em informacdo”. Nenhum elemento é

populado na categoria “N&o é importante”.
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Grafico 5.66- Factores Criticos de Sucesso: PPO (Gestor Intermédio)

Do ponto de vista do Gestor das Tl — neste grupo profissional, os elementos considerados como

Factores Criticos de Sucesso também surgem sempre maioritariamente populados nas categorias
“Muito importante” ou “Importante”, notando-se um enfoque na categoria “Importante”. Nesta
categoria, oito dos dez elementos considerados obtém valores superiores a metade percentual
(50,00%).

Todavia, cinco dos dez elementos criticos de sucesso, designadamente, “Entendimento da
Gestdo de Topo para as questfes da seguranca da informacao”, “Suporte da Gestdo de Topo”,
“Responsabilizacdo pela Seguranca da Informacdo”, “Programas para a conscientizacao,
educacdo e formagdo em seguranca em informagdo” e “Conformidade com Normas
Internacionais de Seguran¢a” atingem a totalidade da votacdo (100,00%), quando somados os

resultados percentuais nas categorias “Muito importante” e “Importante”.

Para este gestor, verifica-se, que o elemento critico de sucesso “Entendimento da Gestédo de
Topo para as questdes da seguranca da informacdo” (64,71%) é o mais votado na categoria
“Muito importante”. Com este valor, mas na categoria “Importante” encontram-se, ainda, 0s
quatro elementos seguintes: “Motivacdo dos funcionarios”, “Programas para a
conscientizagdo, educacdo e formacdo em seguranca em informagdo”, “Utilizacdo de
tecnologias de suporte (COBIT, ITIL, etc.)” e “Modelo/Programa de Governagdo para a
Seguranga da Informacéo (equipa de suporte)”. Mas, o elemento mais votado nesta categoria é

“Conformidade com Normas Internacionais de Seguranca” (76,47%).

Na categoria “Pouco Importante”, este grupo profissional, aponta como elemento critico de

sucesso mais votado a “Utilizacdo de tecnologias de suporte (COBIT, ITIL, etc.)” (11,76%),
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surgindo de seguida quatro elementos em igualdade de votagdo (5,88%): “Motivacdo dos
funcionérios”, “Auditorias de Seguranca da Informagdo”, “Politica de Seguranca da
Informacgéo” e “Modelo/Programa de Governacéo para a Seguranga da Informacéo (equipa de

suporte)”.

Nenhum elemento critico de sucesso é populado na categoria “N&o € importante”. O gréafico

(Gréfico 5.67) seguinte ilustra o atrds mencionado.
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Gréfico 5.67- Factores Criticos de Sucesso: PPO (Gestor das TI)

Do ponto de vista do Consultor das Tl — nesta perspectiva verifica-se, novamente, que 0s dez

elementos criticos de sucesso considerados agrupam, maioritariamente as preferéncias de
votacao nas categorias “Muito importante” ou “Importante”, embora o enfoque esteja mais uma
vez na categoria “Importante”. No entanto, este grupo profissional destaca o elemento
“Entendimento da Gestao de Topo para as questdes da seguranca da informagdo” atribuindo-
Ihe uma votacdo significativa (71,43%) na categoria “Muito importante”. Este elemento agrega
a totalidade (100,00%) da votagdo quando, somados os valores nas categorias “Muito

importante” e “Importante”.

Na categoria “Importante” o elemento critico de sucesso “Programas para a conscientizacao,
educacdo e formagdo em seguranca em informagdo” revela-se como o mais votado e agrupa
uma percentagem significativa (71,43%) das preferéncias. Na segunda e terceira posicdo
encontram-se os elementos: “Conformidade com Normas Internacionais de Seguranga”
(64,29%), “Politica de Seguranca da Informacéo” e “Modelo/Programa de Governagdo para a

Seguranga da Informagdo (equipa de suporte)”, ambos com pontuacéo idéntica (57,14%).

J& na categoria “Pouco importante” aparecem nove dos dez elementos populados. Os elementos
criticos de sucesso mais votados foram “Utilizacdo de tecnologias de suporte (COBIT, ITIL,

etc.)” (42,86%), seguidos dos elementos “Auditorias de Seguranga da Informacdo” e
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“Modelo/Programa de Governagéo para a Seguranca da Informacéo (equipa de suporte)”, que

obtém o mesmo valor percentual (21,43%).

Na categoria “N&o é importante” é, apenas, votado um elemento critico de sucesso “Programas
para a conscientizagcdo, educacdo e formacdo em seguranca em informacgdo” (7,14%). No

grafico (Gréafico 5.68) seguinte visualiza-se o0 acima descrito.
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Gréfico 5.68- Factores Criticos de Sucesso: PPO (Consultor das TI)

Do ponto de vista do Gestor / Funcionario da Seguranca — esta classe apresenta uma

percentagem de resposta muito pouco significativa (2,48% - 3 respondentes). Os elementos
criticos de sucesso considerados apresentam todos valores iguais a totalidade percentual
(100,00%), quando somados nas categorias “Muito importante” e “Importante”, com

prevaléncia nesta Gltima.

Todavia, na categoria “Importante” existem trés elementos criticos de sucesso que obtém a
unanimidade (100,00%) da votacdo: “Conformidade com Normas Internacionais de
Seguranga”, “Utilizacdo de tecnologias de suporte (COBIT, ITIL, etc.)” e “Politica de

Seguranga da Informacgéo”. O gréfico (Gréafico 5.69) seguinte mostra o acima mencionado.
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Gréfico 5.69- Factores Criticos de Sucesso: PPO (Gestor/Funcionario da Seguranca)

Do ponto de vista do Trabalhador — nesta vista, cinco dos dez elementos criticos de sucesso

considerados, revelam-se, preferencialmente, votados na categoria “Muito importante”,
apresentando, quatro elementos, com valores superiores a metade percentual (50,00%). O mais
votado é “Motivacdo dos funcionarios” (56,86%), seguido, respectivamente, dos seguintes
elementos: “Programas para a conscientizacdo, educacdo e formacdo em seguranca em
informacdo” (54,90%), “Responsabilizacdo pela Seguranga da Informacdo” (52,94%) e

“Entendimento da Gestéo de Topo para as questdes da segurancga da informacéo” (50,98%).

Na categoria “Importante” surgem também cinco dos dez elementos criticos de sucesso
considerados com votagcfes maioritarias (superiores a 50,00%): “Utilizac@o de tecnologias de
suporte (COBIT, ITIL, etc.)” (64,71%), “Auditorias de Seguranca da Informacgdo” (58,82%),
“Politica de Seguranca da Informacéo” (56,86%), “Modelo/Programa de Governacao para a
Seguranca da Informacé@o (equipa de suporte)” (54,90%) e “Conformidade com Normas

Internacionais de Seguranca” (50,98%).

Por outro lado, na categoria “Pouco importante” todos os elementos mostram-se populados.
Porém, o elemento critico de sucesso que agrupa maior pontuacdo é “Motivacdo dos
funcionarios” (15,69%) seguido dos elementos “Utilizacdo de tecnologias de suporte (COBIT,
ITIL, etc.)” (13,73%) e “Programas para a conscientiza¢cdo, educacdo e formacdo em

seguranga em informacgédo” (11,76%).

Na categoria “Ndo é importante” existem trés elementos criticos de sucesso populados com

valores idénticos (1,96%). No grafico (Grafico 5.70) seguinte visualiza-se 0 acima mencionado.
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Gréfico 5.70- Factores Criticos de Sucesso: PPO (Trabalhador)

5.2.5 — Resumo da Perspectiva do Proprio face a Organizacédo

Em conformidade com o referencial indicado na figura seguinte (Figura 5.12), este ponto
sintetiza os resultados obtidos para os Factores Criticos de Sucesso segundo a perspectiva do
préprio face a organizacao.

5 - Resultados Obtidos

Factores Criticas de Sucesso
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| | o | |
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Figura 5.12- Modelo dos Resultados Obtidos: FCS/Resumo da PPO

Assim, resumindo, na tabela (Tabela 5.20) seguinte apresenta-se a ordenacdo pelas categorias
“Muito importante” e “Nao é importante” dos elementos considerados para o estudo como

Factores Criticos de Sucesso, segundo cada uma das vistas dadas pela funcdo do respondente.

Conforme se pode visualizar, o elemento critico de sucesso “Entendimento da *““Gestdo de
Topo™ para as questdes da seguranca da informacao” é referido, essencialmente, em primeiro
lugar, na categoria “Muito importante”. Porém, o Gestor Intermédio coloca-o em segundo lugar

e 0 Trabalhador aponta-o em quarto lugar.

O Gestor Intermédio selecciona em primeiro lugar o elemento critico de sucesso
“Responsabilizagédo pela Seguranca da Informagédo” e o Trabalhador aponta, preferencialmente,

o0 elemento “Motivacdo dos funcionarios”.
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Como segundo elemento mais referenciado, aparece o elemento “Suporte da Gestdo de Topo”

que é votado pelos gestores de topo, gestores das TI e consultores das TI.

No entanto, globalmente, o elemento critico de sucesso “Responsabilizacdo pela Seguranca da
Informac&o” surge também, como segundo elemento mais votado, contribuindo para isso as
preferéncias dos gestores intermédios e gestores/funcionarios da seguranca, que os classificam

em primeiro lugar.

De notar um alinhamento das posi¢cGes dos gestores de topo e dos consultores das Tl que
mostram as mesmas preferéncias nas suas escolhas do primeiro, segundo e terceiro elementos.
O Gestor das TI apresenta preferéncia idéntica para o primeiro elemento. No entanto, para as

outras posi¢des encontram-se algumas divergéncias.

Verifica-se ainda que, na categoria “N&o é importante”, seis dos dez elementos sdo apontados:
“Responsabilizacdo pela Seguranca da Informacgdo”, “Programas para a conscientizacao,
educacdo e formacdo em seguranca em informacgdo”, “Conformidade com Normas
Internacionais de Seguranca”, “Auditorias de Seguranca da Informacéo”, “Utilizacdo de
tecnologias de suporte (COBIT, ITIL, etc.)” e “Modelo/Programa de Governagdo para a

Seguranga da Informacéo (equipa de suporte)”.

g =) = El = o
& ) 5 E 2 |°
L. = 3 w | 8 » BB == | &
Factores Criticos de Sucesso -PPO = o] =] E i o 2B | g
E 4 g B = E | m
(- Elemento nio & referido pelos 5 2 g E'-’: & g |
respondentes) & 2 2| 5| =
= w g| = | 8]
= = gﬂ = =
5 5 5 B o
™ ™ o g | =
Mnito importante 1 2 3 2 4 3 3 ] 4 4
Gestor de Topo o
Wio ¢ importante - 1 1 1 - 1
| Nvito importante 2 3 1 4 3 ] ] 3 3 7
Geztor Intermedio —
Nio € importante - -
Muito importante 1 2 3 3 4 6 4 6 3 3
Gestordas T1
Nio € importante - -
Muito importante 1 2 3 2 7 ] b 8 4 6
Consultor das T1
Nio & importante - - - - 1 -
Cestor/ Funciowdrio | Muite importante 1 1 1 2 2 - 1 2
da Seguranca Nio € importants - - -
Muito importante 4 5 3 1 2 6 2 10 g 7
Trabathador o
Nio € importante 1 - 1 1
Muito importante 1 2 2 3 4 [ H] 9 H T
Global L. —
Nio & importante - - 2 - 1 1 1 2 - 2

Tabela 5.20- Factores Criticos de Sucesso - PPO: Ordenacéo das preferéncias
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5.2.6 — Anédlise Comparativa entre as duas Perspectivas (Préprio e
Proprio face a Organizacgdo)

Neste ponto, apresentam-se os resultados comparativos das duas perspectivas dos respondentes

(a do proprio e a do préprio face & organizagao/sector) relativamente aos Factores Criticos de

Sucesso considerados.

& - Resultados Obtidos
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Figura 5.13- Modelo dos Resultados Obtidos: FCS/Analise Comparativa

Assim, primeiramente efectuou-se o calculo do nivel médio de importancia para cada elemento

deste factor, através da seguinte formula:

Nivel médio de importéncia — S4_,(n° de referéncias ao elemento*c)

n.2 de respondentes

em que a varidvel “c” corresponde ao valor da categoria de classificacdo (1-N&o é importante;
2-Pouco importante; 3-Importante e 4-Muito importante) seleccionado pelo respondente para o

elemento em causa.

Deste modo, na tabela (Tabela 5.21) seguinte, mostram-se os valores médios encontrados para
todos os elementos considerados como Factores Criticos de Sucesso, tendo em conta todas as

respostas chegadas.

Factores Criticos de Sucesso Perspe’ctn.:a do | Persp e?tlva do.PmEno Desvio
Proprio face a Organizagdo
Entendimento da “(Gestio de Topo™ paraas
. . = 36 36 0.0
questies da seguranga da informacgio
Suporte da Gestdo de Topo 33 33 0.0
Responsabilizacdo pela Seguranga da < <
= 33 33 0.0
Informagio
Motivagio dos funcionanios 33 34 0.1
Programaspara a conscientizacdo, educagio e 34 33 01
formagdo emseguranga eminformacio : i} :
Conformidade com Nommas Intema cionais de 32 32 0.0
Seguranga
Auditonas de Seguranga da Informagio 32 32 0.0
Utilizagdo de tecnologias de suporte (COBIT, 3.0 30 0.0
ITIL, etc.)
Politica de Seguranga da Informagdo 34 33 0.1
Modelo/Programa de Govemagio paraa
N - 33 32 0,1
Seguranga da Informagdo (equipa de suporte)

Tabela 5.21- Factores Criticos de Sucesso: valores Nivel Médio de Importéncia (Global)
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Na tabela (Tabela 5.21) anterior, verifica-se que, em quatro dos dez elementos considerados
como Factores Criticos de Sucesso para a adopcao/implementacdo de um SGSI numa
organizagdo do sector das Aguas e Saneamento em Portugal, a perspectiva do proprio apresenta

desvios na classificacdo dos mesmos relativamente a perspectiva do préprio face a organizacao.

Assim, comprova-se, ainda, que o nivel médio de importancia - na perspectiva do proprio, é
maior em todos os elementos considerados, quando comparado com o nivel médio de
importancia — na perspectiva do préprio face a organizacdo, apresentando um valor de desvio
igual (0,1) para todos os elementos: “Motivacdo dos funcionarios”, “Programas para a
conscientizacdo, educacéo e formagdo em seguranca em informacao”, “Politica de Seguranca
da Informacao” e “Modelo/Programa de Governagao para a Seguranca da Informacao (equipa
de suporte)”.

Para uma melhor visualizagdo desses desvios mostra-se, seguidamente, o grafico (Grafico 5.71)
radar:
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Gréfico 5.71- Factores Criticos de Sucesso: Comparagao entre PP e PPO (Global)

De forma a compreender melhor a origem dos desvios, isto é, para se aferir que tipo de
respondentes contribuiram para a apresentacéo destes desvios, elaborou-se também o célculo do
nivel médio de importancia para cada elemento deste factor, cruzando-se com o tipo de fungéo

do respondente, chegando-se aos seguintes resultados:

Do ponto de vista do Gestor de Topo - a tabela (Tabela 5.22) seguinte, mostra que as opinides

dos gestores de topo, que representam (8,26%) dos respondentes, apresentam desvios em todos
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os elementos com excep¢do do elemento critico de sucesso “Conformidade com Normas

Internacionais de Seguranca”.

Assim, pode também verificar-se que o nivel médio de importancia - na perspectiva do proprio,
€ maior em todos 0s elementos criticos de sucesso considerados, quando comparado com o nivel
médio de importancia — na perspectiva do préprio face a organizacdo, apresentando um maior
valor de desvio nos elementos “Auditorias de Seguranca da Informacgdo” (0,4) e “Utilizacao de
tecnologias de suporte (COBIT, ITIL, etc.)” (0,3).

Factores Criticos de Sucesso Persp E:Ctl?a Perspe::twa do.PmEnn Desvio
do Proprio | face a2 Organizacio

Entendimento da “Gestdo de Topo™ para as questdes da 1g 16 0.2
seguranga da mformagio i ’ ’
Suporte da Gestdo de Topo 3.7 3.5 0.2
F.esponsabilizagdo pela Seguranga da Informagdo 3.6 34 0.2
Motivagdo dos fumcionanios 36 3.5 0.1
Programaspara a conscientizagio, educagio e fonmacio 19 10 0.2
em seguranga eminformagio ’ ’ ;
Conformidade com Nommas Intemacionais de 32 32 0.0
Seguranca
Anditorias de Seguranga da Informagdo 33 29 04
Utilizagio de tecnologias de suporte (COBIT, ITIL, 11 18 0.3
etc.) j ’ ’
Politica de Seguranga da Informagao 34 3.3 0.1
Modelo/Programa de Govemacgio para a Seguranga da

- . 3.3 3.1 0.2
Informagao (equipa de suporte)

Tabela 5.22- Factores Criticos de Sucesso: valores Nivel Médio de Importancia (Gestor de Topo)

O grafico (Grafico 5.72) radar que se segue reflecte as diferengas acima mencionadas.
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Gréfico 5.72- Factores Criticos de Sucesso: Comparacdo entre PP e PPO (Gestor de Topo)

Do ponto de vista do Gestor Intermédio - a tabela (Tabela 5.23) seguinte, mostra que as

opinides dos gestores intermédios, que representam (21,49%) dos respondentes, apresentam
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também desvios em todos os elementos criticos de sucesso considerados, com excep¢do do

elemento “Entendimento da Gestdo de Topo para as questdes da seguranca da informagdo”.

Contudo, comprova-se que o nivel médio de importancia - na perspectiva do proprio, € maior
em sete dos dez elementos criticos de sucesso considerados, quando comparado com o nivel
médio de importancia — na perspectiva do préprio face a organizacédo, revelando-se um maior
valor de desvio (0,2) no elemento: “Programas para a conscientizacdo, educacgdo e formacéo

em seguranga em informacao”.

Todavia, nos elementos criticos de sucesso “Conformidade com Normas Internacionais de
Seguranca” e “Modelo/Programa de Governacéo para a Seguranca da Informacao (equipa de
suporte)” acontece o contrario: a pontuacdo do nivel médio de importancia é maior quando

apresenta a sua perspectiva face a organizacao.

Factores Criticos de Sucesso Persp e.m‘."a Perspthva do. Pum Desvio
do Proprio face 3 Organizagio

Entendimento da “Gestdo de Topo™ paraas < <

M . . 33 33 0.0
questdes da seguranga da mformacio ’ ’ :
Suporte da Gestdo de Topo 36 i3 0.1
B.esponszabilizagio pela Seguranga da Informagdo 3,7 3.6 0.1
Motivagdo dos funcionaros 34 33 0.1
Programaspara a conscientizagio, educagioe 34 312 02
formagio em seguranga eminformagio ’ ’ ’
Conformidade comNommas Intemacionais de 31 312 01
Seguranga ’ - o
Auditorias de Seguranga da Informagio 32 31 0,1
Utilizagdo de tecnologias de suporte (COBIT, ITIL, 30 19 01
etc.) ’ = ’
Politica de Seguranga da Informagio 33 32 0.1
Modelo/Programa de Govemacgdo para a Seguranga

s . 3.1 3.2 0.1

da Informa¢do (equipa de suporte)

Tabela 5.23- Factores Criticos de Sucesso: valores Nivel Médio de Importancia (Gestor Intermédio)

O grafico (Grafico 5.73) radar abaixo ilustra as diferengas acima expostas.

—+— Perspectiva do Proprie Perspectiva do Proprio face 2 Organizagio

Entendimento da “Gestdo de Topo™
para as questdes da seguranca da

informagio
Modelo/Programa de Governagio para 4’? [
a Seguranca da Informag3o (equipa de 3.5 Suporte da Gest3o de Topo
suporte) 30

P25 :
20 |
Politica de Segranca da Informagio / 15 Responsabilizagio pela Seguranga da

] Informacdo
A5
‘ [o0=1 | ‘
Utilizagio de tecnologias de suporte A ’ P .
(COBIT, ITIL. etc.) \ / Motivag3o dos funcionarios
e :
- = Programas para a conscientizagio,

Auditorias de Seguranca da. Ved P -
Enformag 3o educagio ¢ formagdo em seguranga
em informac3o

Conformidade com Normas
Internacionais de Seguranga

Gréfico 5.73- Factores Criticos de Sucesso: Comparacéo entre PP e PPO (Gestor Intermédio)
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Do ponto de vista do Gestor das TI - a tabela (Tabela 5.24) a seguir, reflecte as opinies dos

gestores das TI, que representam (14,05%) dos respondentes, apresentando, também, desvios
para todos os elementos criticos de sucesso considerados, com excepcdo do elemento

“Entendimento da “Gestéo de Topo™ para as questdes da seguranca da informacéo”.

Assim, constata-se que o nivel médio de importancia - na perspectiva do préprio, € maior em
sete dos dez elementos considerados, quando comparado com o nivel médio de importancia — na
perspectiva do proprio face a organizacdo, mostrando um maior valor de desvio (0,2) no
elemento: “Programas para a conscientizacdo, educacdo e formacdo em seguranca em

informagéo”.

No entanto, nos elementos “Conformidade com Normas Internacionais de Seguranca” e
“Modelo/Programa de Governacdo para a Seguranca da Informacé@o (equipa de suporte)”
acontece o contrario: a pontuacdo do nivel médio de importancia é maior quando apresenta a

sua perspectiva face a organizagéo e atinge um valor absoluto de desvio igual (0,1).

Factores Criticos de Sucesso Perspe.ctvs:a PEISPE‘CU‘VE do. PmPno Desvio
do Propno face 3 Orgamizacio

Entendimento da “Gestio de Topo™ para as questdes da 15 15 00
seguranga da informacio ” ” :
Suporte da Gestdo de Topo 36 35 0.1
Besponsabilizagdo pela Seguranca da Informagio 3.7 3.6 0.1
Motivagio dos funciondrios 34 33 0,1
Programaspara a conscientizagdo, educagio e formacio 34 32 0.2
em seguranga eminformagio ' ' '
Conformidade com Nommas Intemacionais de Seguranga 31 32 0,1
Auditorias de Seguranga da Informagio 32 3.1 0.1
Utilizacdo de tecnologias de suporte (COBIT, ITIL, etc.) 3.0 29 0.1
Politica de Seguranga da Informacio 3.3 32 0.1
Modelo/Programa de Govemacio para a Seguranca da

= . 3.1 32 0.1
Informagio (equipa de suporte)

Tabela 5.24- Factores Criticos de Sucesso: valores Nivel Médio de Importancia (Gestor das TI)

No gréfico (Gréfico 5.74) radar abaixo ilustra-se as diferencas acima apontadas.
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—+—Perspectiva do Proprio Perspectiva do Proprio face 2 Organizacio

Entendimento da “Gestio de
Topo™ para as questdes da
seguranga da informag3o

40—

Modelo/Programa de Governago s
.3

para a Seguranca da Informacio Suporte da Gest3o de Topo

(equipa de suporte) . 3.0

28
/
2.0
Politica de Seguranca da /- 1.3 Responsabilizacio pela Seguranca
Informac3o 4 1.0 | r da Informacio
‘ 0.5
by

Utilizag3o de tecnologias de

suporte (COBIT. TTIL, etc.) Motivagio dos fund onarios

Auditorias de Seguranca da./

e Programas para a conscientizagiio,
Informac 3o -

educagdo e fonmag3o em
seguranga em informago

Conformidade com Normas
Internacionais de Seguranga

Gréfico 5.74- Factores Criticos de Sucesso: Comparacdo entre PP e PPO (Gestor das TI)

Do ponto de vista do Consultor das T1 - a tabela (Tabela 5.25) seguinte, revela que as opinides

dos consultores das TI, que representam (11,57%) dos respondentes, apresentam desvios em

seis dos dez elementos criticos de sucesso considerados.

Contudo, verifica-se que o nivel médio de importancia - na perspectiva do prdprio, € maior em
trés dos dez elementos criticos de sucesso considerados, quando comparado com o nivel médio
de importancia — na perspectiva do proprio face & organizacgao, apresentando um maior valor de

desvio (0,3) no elemento: “Utilizacéo de tecnologias de suporte (COBIT, ITIL, etc.)”.

Mas, nos elementos criticos de sucesso “Conformidade com Normas Internacionais de
Seguranca”, “Auditorias de Seguranca da Informacdo” e “Modelo/Programa de Governagdo
para a Seguranca da Informacdo (equipa de suporte)” acontece 0 contrario: a pontuacdo do
nivel médio de importancia é maior quando apresenta a sua perspectiva face a organizacdo. Nos
dois primeiros elementos o valor do desvio é de (0,2) e no terceiro elemento, o desvio atinge o

valor absoluto de (0,3).
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Factores Criticos de Sucesso Persp;tct?;a Persp EFﬁ\'a do. Pré?no Desvio
do Proprio face 3 Organizagdo

Emendjnlemt? da “Gestdo de Topo™ para as questdes da 3.7 3.7 0.0
seguranga da informacio : : !
Suporte da Gestdo de Topo 3.5 3.5 0.0
Responsabilizagio pela S8eguranga da Informagio 34 34 0.0
Motivagio dos funcionanos 34 34 0.0
ngramasparaaFonscienﬂzaqﬁo:educagﬁoef'ormag,ﬁo 3.0 20 01
em seguranga eminformagio ’ ’ ’
Conformidade com Nommas Intemacionais de

Seguranca 29 3.1 0.2
Auditorias de Seguranga da Informagio 2.0 3.1 0.2
L{:J;ZE;EO de tecnologias de suporte (COBIT, ITIL, 29 26 03
Politica de S3eguranga da Informagio 34 3.3 0.1
Modelo 'P‘rogram.a de Govemacidopara a Seguranga da 27 30 03
Informacgdo (equipa de suporte) ’ ’ ’

Tabela 5.25- Factores Criticos de Sucesso: valores Nivel Médio de Importéancia (Consultor das TI)

O grafico (Grafico 5.75) radar abaixo indica as diferencas acima referidas.

—+— Perspectiva do Proprio Perspectiva do Proprio face 3 Organizagio

Entendimento da “Gestdo de
Topo™ para as questdes da
seguranga da mformacio

suporte (COBIT, TTIL, etc.) Motivagdo dos fund onarios

Modelo/Programa de Governacio 40
para a Seguranca da Informagio 3.3 Suporte da Gestdo de Topo
(equipa de suporte) 5
2,5 4
2.0 \
Politica de Seguranga da 15 "\\ Responsahilizacio pela Seguranca
Informacio 4 1.0 ) da mformacio
| 05 |
ji =
TUtilizagHo de tecnologias de - )

_\/' __Programas para a conscientizacio,

educagio e formagio em
seguranga em informagdo

Auditorias de Seguranca da
Informario |

Conformidade com Normas
Internacionas de Seguranga

Gréfico 5.75- Factores Criticos de Sucesso: Comparacéo entre PP e PPO (Consultor das TI)

Do ponto de vista do Gestor/Funcionario de Seguranca — esta classe apresenta uma percentagem
de resposta muito pouco significativa (2,48% - 3 respondentes). No entanto, mesmo assim,
refira-se que aparecem trés dos dez elementos criticos de sucesso considerados com desvios

entre as duas perspectivas apresentadas.

Deste modo, verifica-se que o nivel médio de importancia - na perspectiva do proprio, € maior
em dois dos dez elementos criticos de sucesso considerados, quando comparado com o nivel
médio de importancia — na perspectiva do préprio face a organizacdo, apresentando um maior
valor de desvio nos elementos: “Programas para a conscientizagdo, educacéo e formacao em
seguranca em informacéo” (0,4) e “Conformidade com Normas Internacionais de Seguranca”
(0,3).
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Porém, no elemento critico de sucesso “Suporte da Gestdo de Topo” acontece 0 contrério: a
pontuacdo do nivel médio de importancia é maior, quando apresenta a sua perspectiva face a

organizagdo. O valor absoluto do desvio, neste caso, é de (0,4).

A tabela (Tabela 5.26) seguinte confirma esta afirmacao.

Factores Criticos de Sucesso PEISpEiCtl.VE Persp e\ctwa do_ PIOPHO Desvio
do Proprio face 3 Organizacio

Entendimento da “Gestdo de Topo™ para as questées da 37 37 0.0
seguranga da informagio o o ’
Suporte da Gestdo de Topo 33 3.7 0.4
Fesponsabilizagio pela Seguranga da Infonmagio 3.7 3.7 0.0
Motivagio dos funcionanos 3.3 33 0.0
Programas para a conscientizacio, educagio e formacio 37 33 04
em seguranga eminformagio o ’ ’
Conformidade com Nommas Intemnacionais de 13 10 03
Seguranca
Auditorias de Seguranga da Informagio 3.7 3.7 0.0
Utilizagdo de tecnologias de suporte (COBIT, ITIL, 3.0 3.0 0.0
ete.)
Politica de Seguranga da Infonmagio 3.0 3.0 0.0
Modelo/Programa de Govemacgio para a Seguranca da

= . 3.3 33 0.0
Infonmagdoe (equipa de suporte)

Tabela 5.26- Factores Criticos de Sucesso: valores Nivel Médio de Importancia (Gestor/Funcionario da
Seguranca)

O grafico (Gréfico 5.76) radar abaixo mostra as diferencas acima mencionadas.

—+—Perspectiva do Proprio Perspectiva do Praprio face 4 Organizacio

Entendimente da “Gestio de Topo™
para as questdes da seguranca da

informacgdo
Modelo/Programa de Governagio =1
para a Seguranga da Informagio 3.5 Suporte da Gestdo de Topo

(equipa de suporte) 3.0
23
2.0-

. x 1,3 Responsabilizacdo pela Seguranca
Politica de Seguranga da Informagio 0 ‘ da Informagio

0.5
Htw ||H

Utilizagio de tecnologias de suporte

(COBIT, ITIL, etc.} Motivagio dos funciondrios

Programas para a conscientizagio,
—"educagio e formagio em seguranga
em informago

Auditorias de Seguranga da.
Informac3o

Conformidade com Normas
Internacionas de Seguranga

Gréfico 5.76- Factores Criticos de Sucesso: Comparacdo entre PP e PPO (Gestor/Funcionario da Seguranca)

Do ponto de vista do Trabalhador - na tabela (Tabela 5.27) seguinte, constata-se que as opinides

dos trabalhadores, que representam (42,15%) dos respondentes, evidenciam desvios em seis dos

dez elementos criticos de sucesso considerados.

Todavia, verifica-se que o nivel médio de importancia - na perspectiva do prdprio, € maior em

quatro dos dez elementos criticos de sucesso considerados, quando comparado com o nivel
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médio de importancia — na perspectiva do proprio face & organizagdo, revelando-se um valor

maior de desvio (0,2) no elemento: “Motivacdo dos funcionarios”.

No entanto, nos elementos criticos de sucesso “Conformidade com Normas Internacionais de
Seguranca”, e “Modelo/Programa de Governacéo para a Segurancga da Informacéo (equipa de
suporte)” acontece o contrario: a pontuacdo do nivel médio de importdncia € maior quando

apresenta a sua perspectiva face a organizacdo. Neste caso, 0 segundo elemento mostra,

também, um maior valor absoluto de desvio (0,2).

Factores Criticos de Sucesso Perspe’ctvfra Persptht'a do. Pronpno Desvio
do Proprio face 3 Organizacio
Entendimento da “Gestio de Topo™ para as questdes 15 15 0.0
da seguranca da informagio " " :
Suporte da Gestdo de Topo 34 34 0.0
Fesponsabilizagdo pela Seguranga da Informagio 3.5 34 0.1
Motivagio dos funciondnos 36 34 02
Programas para a conscientizagdo, educagdo e 15 34 01
formagdo em seguranga emnformagio - ) :
Conformidade com Nomnmas Intemacionais de 33 34 0.1
Seguranca
Auditorias de Seguranca da Informacio 32 3.2 0,0
Utihzagdo de tecnologas de suporte (COEBIT, ITIL,
il 3.1 0.0

etc.)
Politica de Seguranga da Informagio 3.5 34 0.1
Modelo/Programa de Govemacgdo para a Seguranga

- . 52 id 0.2
da Informagio (equipa de suporte)

Tabela 5.27- Factores Criticos de Sucesso: valores Nivel Médio de Importancia (Trabalhador)

O grafico (Gréfico 5.77) radar abaixo revela as diferencas acima mencionadas.

—+— Perspectiva do Proprie Perspectiva do Proprio face 4 Organizagio
Entendimento da “Gestdio de Topo™
para as questdes da seguranga da
informacéo
Modelo/Programa de Governagéo g;
para a Seguranca da Informacio 75 Suporte da Gestdo de Topo
(equipa de suporte) 7 2
% =\
. 2 -
Politica de Seguranga da 31 Responsabilizacio pela Seguranca
Informagdo 30 da laformacio
} 29
‘ [ Eo |
Utilizag3o de tecnologias de N . T S
suporte (COBIT, ITIL. etc) \ y Motivagdo dos fund endrios
—
Auditorias de Seguranca d2 Programas para a conscientizagio,
° Lnfmma;kio “educago e formac3o em seguranca
em informag o
Conformidade com Normas
Internacionais de Seguranga

Gréfico 5.77- Factores Criticos de Sucesso: Comparagdo entre PP e PPO (Trabalhador)
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5.2.7 - Analise resultante do mapeamento dos elementos do factor
segundo a orientacéo - ISACA

Retomando o referencial abaixo ilustrado (Figura 5.14), nesta parte apresentam-se os resultados
alcangados por meio da analise efectuada ao cruzamento dos dados obtidos e 0 mapeamento dos
elementos criticos de sucesso segundo orientacdo do ISACA [124] que refere: «do ponto de
vista da governacdo ha seis principais resultados que o programa da seguranca devera
trabalhar para atingir, a saber: 1) alinhamento estratégico; 2) gestdo de risco; 3) entrega de
valor; 4) gestdo de recursos; 5) gestdo de desempenho; e 6) garantia da integracdo de

Processos».

5 - Resultados Obtidos

Factores Criticos de Sucesso

Faciroy Madvadarc 3 Faciro dc Baza Pridicas

Comiriracile da Ameafe

Tompomes de Prepes

' (oo dzAmor=

Popomos de Feepec

* Caracterizagio da Amostra

| | | |
| | | |
| == | - - | = |
| gt | Perspectiva do Proprio (PF) | s A |
| Foapotiva do Fopae | *  BResumo FP | - oot do begee |
| :;I Orgmimcie | *  Perspectiva do Proprio face 2 Organizacio (PPO) | :\;I Oegmiz=cie |
: S : * Resumo PPO : + Remem 90 |
P —— . <13 - - + Ay compemsiva m =
: P ;=::'\r:| Pt : g;;}l;ie comparativa entre as duas perspectivas (PP vs : o :=;:\r= Pty :
PrES—" Aniliye eeuleme de
| mpem=s damdm=t | a o Apgliseresultantedo mapeamento dos elementosdos | e ]
| R N—— | ; = : | des fcmen scguade I
L i de BACA L factores segundoorientacio do ISACA L e de BACA |

Figura 5.14- Modelo dos Resultados Obtidos: FCS/Anélise Mapeamento ISACA

Assim, para a realizagdo da analise acima referida, partiu-se dos valores médios de importancia
encontrados para os elementos considerados na caracterizacdo dos Factores Criticos de Sucesso
e, enquadraram-se 0S mesmos Nnos principais resultados que o programa da seguranca devera

trabalhar, conforme indicado no ponto 4.2 deste documento.

Neste contexto, o estudo revela que, globalmente, os elementos considerados criticos de sucesso
para a adopcdo/implementacdo dum Sistema de Gestdo da Seguranca da Informacgdo nas
organizagdes centram-se nos pilares de resultados: “Gestdo de Desempenho” e “Alinhamento
Estratégico” e apresentam pontuacdes de nivel médio de importancia idénticas, na ordem dos
(3,4 - 3,5). De notar o enfase do nivel médio de importancia nos elementos “Entendimento da
"Gestdo de Topo” para as questdes da seguranca da informacgdo”, “Suporte da Gestédo de Topo”
e “Responsabilizacdo pela Segurancga da Informag&o” que denota um baixo nivel de maturidade
do sector, em matéria de Seguranca da Informacdo. De facto, estudos tém demostrado que
quando as organizacGes apresentam niveis de maturidade elevados, nestas matérias, os factores

criticos apontados centram-se mais nos processos gque has estruturas.

De realgar, ainda, que o item “Motivacdo dos funcionarios”, elemento critico de sucesso
relacionado com o “factor humano” revela também, na perspectiva do préprio, um nivel médio

de importancia de dimenséo paralela aos acima mencionados, pelo que pode ser visto como um
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reconhecimento a ter em conta para a gestdo da mudanca. A tabela/gréfico (Gréfico 5.78)

seguinte mostra o acima referido.

Factores Criticos d= Sucesso Al fo | Gestio | Gestio | Gestiode |, t t’_ﬁ d;iae
. . integragio
(Nivel médio de importincia - Global) Estratégico | Risco | Recursos |Desempenho| "y - e
FF | FPO (PP |FPO| PP |FPO| PP |FPO | PP [FPOD
a) Entendimento da “Gestio de Topo™ para as questides da
- N 3.6 3.6
seruranga da informagio
b) Suporte da Gestio de Topo 3,5 3.5
¢) Responsabilizagio pela Seguranga da Informagie 35| 3,5
d) Motivagio dos funciondrios 35| 34
2) Programas para a conscientizagio, educagio e formagio 34|33
em seguranga em informagio ! !
f) Conformidade com Normas Internacionais de Seguranga 3,2] 3,2
g) Auditorias de Ssguranga da Informagio 3,2 | 3,2
h) Utilizagio de tecnologias de suporte (COBIT, ITIL, etc.) 3 3
i) Politica de Seguranga da Informagie 3.4 3.3
1) Modele/Programa de Governagio para a Seguranca da 33 32
Informacio (equipa de suporte) . ’
Total (Valor medie)| 3,45 34| 331325 3 3l 35 345 32 32

35 +—i——a —
3
23
2
1.3
1
0.5
o
Alinhamento Gestio Risco Gestio Recursos  |Gestio de Desempenho| Garantia da integragio
Estratégico de Processos

Grafico 5.78- Factores Criticos de Sucesso: Mapeamento ISACA (Global)

Contudo, se se analisar os resultados tendo em conta a funcdo do respondente, verifica-se que o
enfoque do pilar de resultados ndo muda com o grupo profissional, com excepgdo do grupo
profissional Gestor/Funcionario da Seguranca que atribui o enfoque aos pilares de resultados —

“Garantia da integracdo de Processos” e “Gestdo de Desempenho”.

Assim, o Gestor de Topo mantém o foco nos pilares de resultados: “Gestdo de Desempenho” e
“Alinhamento Estratégico”, apresentando pontuacgdes de nivel médio de importéncia, na ordem
dos (3,3 — 3,6). Contudo, em ambos os pilares, revela-se um desvio, na ordem dos (0,2) pontos
entre as perspectivas do proprio e a do proprio face & organizagdo, isto é, na perspectiva do
préprio, 0 mesmo, atribui um nivel médio de importancia superior, quando comparado com o
valor do nivel médio de importancia que atribui na perspectiva do proprio face a organizacao.
De realcar, também, que os elementos criticos de sucesso atribuidos ao pilar de resultados —
“Gestdo de Desempenho” estdo fortemente relacionados com o “factor humano’, indiciando uma

defesa, por parte deste grupo profissional, do sucesso na adopc¢ao/implementacdo dum Sistema
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de Gestdo da Seguranca da Informacdo nas organizacBes, centrado nos elementos
“Responsabilizacéo da Seguranga da Informagdo” e “Motivagdo dos funcionarios” enquanto do
lado do pilar de resultados — “Alinhamento Estratégico” centra a sua opinido principalmente nos
elementos “Entendimento da “Gestédo de Topo™ para as questfes da seguranca da informacgao”
e “Suporte da Gestdo de Topo”. A tabela/grafico (Grafico 5.79) seguinte mostra 0 acima
referido.

Factores Criticos de Sucesso - fo | Gestio | Gestio | Gestiode |, t t’f‘ d;e
. . integragio
(Nivel médio de importincia - Gestor de Topo) Estategico | Risco | Recursos | Desempenho | ' - o
FP | FPO |FPP |FPQ| FP |FPO| PP |PPO | PP |PFPO
a) Entendimento da “Gestio de Topo” para as questdes da
. - 38 3.6
serurancga da informagio
b) Suporte da Gestio de Topo 3,7 3,5
¢) Responsabilizagie pela Seguranga da Informagio 36 | 3.4
d) Motivagio do= funciendrios 36 | 35
¢) Programas para a conscientizagie, educacio e formagio an| =
em sepuranga em informagio !
f) Conformidade com Normas Internacionais de Seguranca 32| 3.2
£) Auditorias de Seguranga da Informagdo 3.3 29
h) Utilizago de tecnologias de suporte (COBIT, ITIL, etc.) 31| 28
1) Politica de Seguranga da Informagio 3.4 3.3
1) Modelo/Programa de Governagio para a Seguranca da
o c 33 | 31
Informacie (equipa de suporte)
Total (Valor médio)| 355 3375| 32| 3.1| 31| 28| 36| 345 33 29

4
35 E::. p —
.‘ C;{;, 7
= T
25
15
1
0.5
0
PP PPO PP PPO PP PPO PP | FPO PP | PFPO
Alinhamento Gestio Risco Gestio Recursos  (Gestio de Desempenho| Garantia da integragio
Estratégico de Processos

Gréfico 5.79- Factores Criticos de Sucesso: Mapeamento ISACA (Gestor de Topo)

O Gestor Intermédio segue a mesma linha da perspectiva do Gestor de Topo, embora atribua
pontuacOes de niveis médios de importancia ligeiramente inferiores, apresentando valores na

ordem dos (3,3 — 3,55). A tabela/gréafico (Gréfico 5.80) seguinte mostra o acima referido.
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Factores Criticos de Sucesso : fo | Gestio | Gesto | Gestiode jntega,;ﬁ;u?e
(Nivel médio de i incia - Gestor Intermédio) Estratégico Risco | Recursos | Desempenho Processos
PP [ PPO |FP [FPO|FP [FPO| PP |FPO | PP |FPO
a) Entendimento da “Gestioe de Topo™ para as questdes da
. - 3,5 3,5
seguranga da informagio
) Suporte da Gestioe de Topo 3,6 3,5
) Responsabilizagio pela Seguranga da Informagio 37| 36
d) Motivagio doz funciondrios 34 | 33
e) Programas para a conscientizagio, educagio e formagio =n | 22
em seguranga em informagio ! !
f) Conformidade com Normas Internacionais de Seguranca 31| 3.2
£) Auditorias de Seguranga da Infermagio 3,2 31
h) Utilizagio de tecnologias de superte (COBIT, ITIL, etc.) 3|29
i) Politica de Seguranca da Informagio 3,3 3,2
1) lodelo/Programa de Governagio para a Seguranca da
N ’ 3,1 3,2
Informagio (equipa de suporte)
Total (Valer medio)| 3373 3.335| 33| 32| 3| 29| 353| 343 32| 31
4
3,5 W — = )&———,(‘—_'—_‘
25
1.5
1
0.5
0
FP PPO FP PPO PP FFO FP | FFO FP | FPO
Alinhamento Gestio Risco Gestio Recursos  |Gestio de Desempenho| Garantia da integragio
Estratégico de Processos

Gréfico 5.80- Factores Criticos de Sucesso: Mapeamento ISACA (Gestor Intermédio)

O Gestor das TI seguindo a mesma linha de perspectiva do Gestor de Topo, apresenta,
curiosamente, pontuacdes de niveis médios de importancia idénticos aos atribuidos pelo Gestor
Intermédio, apresentando valores na ordem dos (3,3 — 3,55). A tabela/grafico (Gréafico 5.81)

seguinte mostra o acima referido.
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Factores Criticos de Sucesso : fo | Gestdo Gestio Gestdode |, i b:a d;e
. ; integracio
(Nivel médio de sincia - Gestor das TI) Estratégico Risco | Recursos |Desempenho Processos
FF | FPO | FP |FFO| PP [FPO| FF | FFO | FP |PPOD
a) Entendimente da “Gestio dz Topo™ para as questdes da 55 o3
seruranga da informagio ! !
b) Supoerte da Gestio de Topo 3,6 3,5
¢) Responsabilizagio pela Seguranga da Informagio 37| 3.6
d) Motivacio dos funciondrios 34| 33
&) Programas para a conscientizagio, educacio e formagio zal 2z
em seguranga em informagio ’ !
f) Conformidade com Normas Internacionais de Seguranga 31132
£) Auditorias de Seguranca da Informagio 32 |31
h) Utilizagio de tecnologias de suporte (COBIT, ITIL, ete) 3|28
1) Politica de Seguranca da Informagdo 3,3 3.2
1) Medelo/Programa de Governagio para a Seguranca da
. e = 3.1 3,2
Informacio (equipa de suports)
Total (Valor médie)| 3,373 333 33| 32 3| 29 333 343 321 31
4
3:5 _'h—-. ‘——_-_‘:-Q_._i ;
3 :
2.5
2
L5
1
0.3
1]
Alinhamento Gestio Risco Gestio Recorses  |Gestio de Desempenho| Garantia da integragio
Estratsgico de Processos

Gréfico 5.81- Factores Criticos de Sucesso: Mapeamento ISACA (Gestor das T1)

Porém, o Consultor das Tl embora seguindo a mesma linha da perspectiva do Gestor das Tl e
Gestor Intermédio, atribui pontuac6es de niveis médios de importancia ligeiramente inferiores,
apresentando valores na ordem dos (3,3 — 3,4). A tabela/grafico (Gréafico 5.82) seguinte mostra

0 acima referido.

153



Factorss Criticos de Sucesso Al fo | Gestio | Gestio | Gestiode |, t t’_ﬁ d;e
.. . integragio
[Mive] etz ol sty Gocsmin cles T1) Estratégico | Risco | Recursos | Desempenhio | " 0 oecos
FF | FFO | FP |FPO| PP (FPO| FF | FFO | PP |FFO
a) Entendimento da “Gestdo de Topo” para as questdes da
i - 37 | 37
zepuranga da informagie
b) Suporte da Gestdio de Topo 3.5 3,5
¢) Responsabilizacio pela Seguranga da Informagio 34 | 34
d) Motivagio dos funcionarios 34| 34
&) Programas para a conscientizagio, educacio e formagio 5 | za
em seguranca em informacio !
f) Conformidade com Normas Internacionais de Seguranga 29| 31
£) Auditorias de Seguranga da Informagio 29 |31
h) Utilizagie de tecnologias de suporte (COBIT, ITIL, etc.) 29| 26
i) Politica de Seguranga da Informagio 3.4 3.3
1) Iodelo/Programa de Governagio para a Seguranca da
. = = 27 %
Informacio (equipa de suporte)
Total (Valor medio)| 3,325 3373| 3 3 29 26| 34| 34 280 31
4
33 —‘_‘ —
3 L _—l-'-.
PPy
23
2
15
1
0.3
0
Alinhamente Gestio Risco Gestio Recursos  |Gestie de Desempenho| Garantia da integragio
Estratégice de Processos

Graéfico 5.82- Factores Criticos de Sucesso: Mapeamento ISACA (Consultor das T1)

Todavia, e conforme j& acima referido o Gestor/Funcionario de Seguranca coloca o enfoque da
criticidade do sucesso na adopgdo/implementacdo dum Sistema de Gestdo da Seguranca da
Informacdo nas organizacGes, nos pilares de resultados — “Garantia da integracdo de
Processos” e “Gestdo de Desempenho”, priorizando como elementos criticos de sucesso
preferenciais a “Responsabilizacdo pela Seguranca da Informacdo” e as “Auditorias de

Seguranga da Informacdo”. A tabela/grafico (Grafico 5.83) seguinte mostra o acima referido.
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Garantia da

Factores Criticos de Sucesso Abhnhamento Gestae (Festiao Gestiode | : a0 de
(MNivel médie de importincia - GestorFunciondrio da Estratégico Risco | Recorses |Desempenho mﬁw
0CEzE0E
Segurana) PP | PPO | PP |[FPO| PP [PPO| PP [PPO | PP |FPO
3) Entendimento da “Gestio de Topo” para as questdes da 37 37
sequranga da informagio
b) Suporte da Gestio de Topo 33 3,7
c) Responsabilizagio pela Seguranga da Informagio 371 37
d) Motivagio dos funcionarios 33| 33
e) Programas para a conscientizago, educagio e formagio 37033
em sepuranga em informagio " !
f) Conformidade com Normas Internacionais de Seguranca 33| 3
£) Auditorias de Seguranca da Informagio 37 EN
h) Utilizagio de tecnolopias de suporte (COBIT, ITIL, ete.) 3 3
i) Politica de Seguranga da Informagio 3 3
1) Modelo/Programa de Governagio para a Seguranga da
. e = 33 33
Informagio (equipa de suporte)
Total (Valor médio)| 3,325 3425 35| 315 3 3| 33 33 37 3.7

4
35 — h""“*-.,____ll
) = sl
; k\.
23
2
15
1
0,5
0
PP PFO PP PPO PP PPO PP ‘ PPO PP ‘ PPO
Alinhamento Gestio Risco Gestio Recursos  |Gestio de Desempenho | Garantia da integragio
Estratégico de Processos

Gréfico 5.83- Factores Criticos de Sucesso: Mapeamento ISACA (Gestor/Funcionario da Seguranca)

Por fim, o Trabalhador segue a mesma linha da perspectiva do Gestor de Topo, embora atribua
pontuacdes de niveis médios de importancia ligeiramente inferiores, mas apresentando uma
gama mais restrita de valores na ordem dos (3,4 — 3,5). A tabela/grafico (Gréafico 5.84) seguinte

mostra o acima referido.
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Factores Criticos de Sucesso : fo | Gestio | Gestdo | Gestiods mtegn;.l‘:d;e
(Nivel médio de i incia - Tra ) Estratégico Risco | Recursos |Desempenho Procsssos
FF | FPO [ FP |PPO| PP |FPO| FF |FPO | FP |PPO
a) Entendimento da “Gestio de Topo” para as questies da 15 15
seguranga da informagio i -
b) Suporte da Gestio de Topo 34 34
c) Responsabilizagio pela Seguranga da Informagio 35| 34
d) Motivagio dos funciondrios 36| 34
) Programas para a conscientizacio, educacio e formagio 15| 34
em seguranga em informagio :
) Conformidade com Normas Internacionais de Seguranga 33|34
£) Auditerias de Seguranca da Informagio 32 |32
h) Utilizagdo de tecnologias de suportes (COBIT, ITIL, etc.) 3131
1) Politica de Seguranga da Informagio 33 34
1) Modelo/Programa de Governagio para a Seguranga da
- . 32 34
Informagio (equipa de suporte)
Total (Valor medic) 34| 3425) 34| 34| 31| 31] 355 34 32| 32
37
36
34— 5
33 / /’“
32 S
31
3
29
28
Alinhamento Gestio Rico Gestio Recursos  |Gestio de Desempenho| Garantia da integragio
Estratégico de Processos

Gréfico 5.84- Factores Criticos de Sucesso: Mapeamento ISACA (Trabalhador)
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5.3 - Factores de Boas Praticas

5.3.1 - Caracterizagcdo da Amostra

Neste ponto, exporemos os factos obtidos através da andlise representada no modelo de
resultados obtidos (Figura 5.15) e referentes aos Factores de Boas Préticas considerados na
adopcdo/implementacdo dum Sistema de Gestdo da Seguranca da Informagdo numa

organizacéo.

| |
|
| | S
i Pempesivs de Puips | Fopeta doeigse | Ca.fa.tteuzax;a_ud.aAmmtr_a :
| FF) - | FF) - | *  Perspactiva do Proprio (FF) |
| Pogeetiva. de Peipee | Peogeciivn. de Peipse | * Reswmo PP |
| ;ﬂ-loqﬂmi | ;ﬂ-lm | *  Perspactiva do Proprio face 3 Qrganizagio (FPO) |
: Fevems T3 : Fimams FFO : *  Resumo PPO |
Asdiar mmgEma =S A smfazmogEmh: SIS A v Analise comparativa entre as duas perspectivas (PP vs |
| dum pemgeesiem (3 v 30 | dum pempecsiem §F 2 390 |
| Asilize evalime: de I | S — I | PBRO) :
| 3 dex | g o | * Analize resultante do mapeamento dos elementos dos
I —. I E———. i |
:_ - i BACA :_ [REN—, T L factores serundo orientagio do ISACA |

Figura 5.15- Modelo de Resultados Obtidos: FBP

Deste modo, lembra-se que foram sujeitos, aos respondentes, como Factores de Boas Praticas
para a adopc¢do/implementacdo dum Sistema de Gestdo da Seguranca da Informacdo numa

organizagdo, o0s seguintes elementos:
a) A minha senha de acesso ndo a partilno com ninguém
b) Quando me afasto do meu posto de trabalho bloqueio a minha sesséo no PC

c) Cada trabalhador apenas deve ter acesso a informagdo necessaria ao desempenho das

suas funcdes
d) Devem existir programas para a conscientizagdo, educacao e formacdo em seguranca

e) Deve existir conformidade com Normas Internacionais de Seguranga (ISO/IEC
27001/2, COBIT, ITIL, etc.)

f) Devem existir auditorias de Seguranca da Informacgéo

g) Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, etc.)

h) Deve existir uma Politica de Seguranca da Informacéo

i) Deve existir Modelo/Programa de Governacgdo para a Seguranga da Informacao

Assim, conforme acima indicado (Figura 5.15), a analise de dados teve em conta a classificagdo

do grau de importancia dada pelos respondentes incluindo as duas perspectivas: a do proprio e a
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do proprio face a organizagdo. De modo a aferir a existéncia ou ndo de desvios entre as duas
vistas foi realizada a comparacdo entre as mesmas. Para tal, efectuou-se o calculo do nivel

médio de importancia para cada elemento deste factor.

5.3.2 - Perspectiva do Proprio

Neste item e de acordo com a referéncia seguida conforme indicado na figura abaixo (Figura
5.16), mostram-se 0s resultados deste ponto de vista, conseguidos através do tratamento dos
dados efectuados as respostas obtidas na décima quinta questdo do questionario elaborado (ver
Anexo A).

5 - Resultados Obtidos

| Fastars Matvadars = Iabidara | — R el P B s

Criticas dc
Commmraris dn ime [ S o
*  Popodiva do Pipss *  Poogodiva do Peipss * Caracterizagio da Amostra

| |
| | | :

| | |
| g:“: " | &zn | + Perspectiva do Proprio (PP) :
| Poapecsva de Feipse | - Ponpectra do upsa | * Resumo PP I
: e : Ee= & Opemirmche : + Perspactiva do Proprio face 3 Organizagio (BPO) |
FR R . |

| — | p— I Rzsumo PO

Anirs sampamsia mes @ Anifrz compamsva mes @ ' =0 P o |
: o :q:m S : = :=='::=v= = : g;gt}se comparativa entre as duas perspectivas (PP vs i
Ani el do Anili el do 0] I
| T T e I e e | = Anglise resultante do mapeamento dos elementos dos |
:_ [RE— :':?.hm L R— :'frw:a L factores segundo orientagio do IRACA |

Figura 5.16- Modelo de Resultados Obtidos: FBP/PP

Logo, numa primeira fase, analisou-se a totalidade das respostas, verificando-se que, para este
factor e de uma forma global, os nove elementos acima identificados s@o classificados nas
categorias “Muito importante” ou “Importante” com uma predominadncia da votacdo na
categoria “Importante”. Nesta categoria, seis dos nove elementos de boas préaticas considerados
atingem valores superiores a metade percentual (50,00%), sendo os mais votados e com igual
pontuacdo (64,46%) os seguintes: “Devem ser utilizadas tecnologias de suporte (COBIT, ITIL,

etc.)” e “Deve existir Modelo/Programa de Governacéo para a Seguranga da Informacgao”.

Os elementos mais votados, na categoria “Muito importante”, como Factores de Boas Praticas
na implementacao/adopcao dum Sistema de Gestdo da Seguranca da Informacdo (SGSI) séo: “A
minha senha de acesso ndo a partilho com ninguém” (72,73%) e “Quando me afasto do meu

posto de trabalho bloqueio a minha sesséo no PC” (54,55%).

Na categoria “Pouco Importante”, o elemento de boas praticas “Devem ser utilizadas
tecnologias de suporte (COBIT, ITIL, etc.)” surge como o mais preferido pelos respondentes
(19,83%). Nesta categoria, 0 segundo e terceiro elementos mais votados sdo, respectivamente:
“Cada trabalhador apenas deve ter acesso a informacéo necessaria ao desempenho das suas
funcbes” (18,18%) e “Quando me afasto do meu posto de trabalho blogueio a minha sesséo no
PC” (14,05%).
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Na categoria “N&o é importante” sdo mencionados quatros dos nove elementos de boas praticas
com valores percentuais pouco significativos (inferiores a 5,00%). No grafico (Grafico 5.85)

seguinte encontra-se, detalhadamente o atras indicado.

80,00%

60,00% —

40.00% ——

20,00% |

0,00% —

1 - N#o éimportante I 2 - Pouco importante 3 - Enpottante 4 - Muito importante

= Somade 15 - FBP [a) A minha senha de acesso n3o a partilhe com ninguém ]
= Somade 15 - FBP [b) Quande me afasto do meu posto de trabalho blequeio 2 minha sessie ne PC]
w Somade 15 - FBP [c) Cada trabalhador apenas deve ter acesso & informagio necessdria ao desempenho das suas fiungdes]

Soma de 15 - FBP [d) Devem existir programas para a consdentizagio, educacdo e formacio em seguranca)
® Somade 15 - FBP [e) Deve existir conformidade com Normas Internacionais de Seguranga (ISO/IEC 27001/2, COBIT, ITIL. etc.)]
= Somade 15 - FBP [f) Devem existir auditori as de Seguranca da Informag3o]

Somade 15 - FBP [g) Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, efc.)]

Somade 15 - FBP [h) Deve existir uma Politica de Seguranca da Informagio]

Soma de 15 - FBP [i) Deve existir Modelo/Programa de Governago para a Seguranca da Informacio]

Gréfico 5.85- Factores de Boas Préticas: PP (Global)

Numa segunda fase, analisaram-se as respostas dos participantes, tendo em conta a sua funcéo,
no sentido de procurar o padréo de selec¢do dos elementos considerados como boas praticas na
implementacdo/adopcdo de um SGSI para um Gestor de Topo, para um Gestor Intermédio, para
um Gestor das TI, para um Consultor das TI, para um Gestor / Funcionario da Seguranca e para

um Trabalhador. Analisou-se e obteve-se 0s seguintes resultados.

Do ponto de vista do Gestor de Topo - conforme o grafico (Gréfico 5.86) a seguir, verifica-se

que todos os elementos s&o considerados como Factores de Boas Préticas e classificados com
percentagens acima da metade percentual (50,00%) nas categorias “Muito importante” ou

“Importante, situando-se o enfoque da votagdo na categoria “Muito importante”.

Contudo, os elementos de boas praticas considerados “Devem existir programas para a
conscientizacao, educacao e formacéo em seguranga”, “Deve existir uma Politica de Seguranca
da Informacdo” e “Deve existir Modelo/Programa de Governacdo para a Seguranca da
Informac&@o” atingem a totalidade da votacdo (100,00%), quando somados os resultados

percentuais nas categorias “Muito importante” e “Importante”.

Por outro lado, os trés elementos mais votados como Factores de Boas Praticas na categoria
“Muito Importante” sdo: “Deve existir Modelo/Programa de Governagdo para a Seguranca da
Informacdo” (80,00%), “A minha senha de acesso ndo a partilho com ninguém” e “Devem

existir auditorias de Seguranca da Informacgéo”, cada um, com igual pontuacéo (70,00%).

Para este grupo profissional, nenhum dos elementos de boas praticas considerados é classificado

na categoria “N&o é importante”, mas o elemento “Quando me afasto do meu posto de trabalho
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blogueio a minha sessdo no PC” obtém a classificacdo de (30,00%) e “A minha senha de acesso

ndo a partilho com ninguém” atinge os (20,00%) na categoria “Pouco importante”.

100,00%

80,00% —
60.00% —

40.00% —

20,00% —

0.00%

1 - Ndo e importante I 2 - Pouce importante 3 - Importante 4 - Muito importante

= Soma de 15 - FBP [2) A minha senha de acesso ndo a partilho com ninguém ]
® Soma de 15 - FBP [b) Quando me afasto do men posto de trabalho blogueio a minha sessfo no PC]

Soma de 15 - FBP [c) Cada trabalhad or apenas deve ter acesso a informacfo necessaria ao desempenho das suas fingdes]

Soma de 15 - FBP [d) Devem existir programas para a consdentizaco, educacio e formagio em seguranca)
m Soma de 15 - FBP [e) Deve existir conformidade com Normas Internacionais de S eguranga (ISO/IEC 27001/2, COBIT, ITIL, etc.)]
= Soma de 15 - FBP [f) Devem existir auditorias de Seguranca da Informagio]

Soma de 15 - FBP [g) Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, etc))]

Soma de 15 - FBP [h) Deve existir uma Politica de Seguranga da Informagso]

Soma de 15 - FBP [i) Deve existir Modelo/Programa de Governag3o para a Seguranca da Informacio]

Gréfico 5.86- Factores de Boas Praticas: PP (Gestor de Topo)

Do ponto de vista do Gestor Intermédio — ja para este gestor, todos os elementos continuam a

ser considerados como Factores de Boas Préaticas e classificados com percentagens acima da
metade percentual (50,00%), quando somados o0s valores nas categorias “Muito importante” ou

“Importante”, verificando-se um enfoque maior na categoria “Importante”.

Assim, na categoria “Muito importante” o elemento de boas praticas “A minha senha de acesso

nao a partilho com ninguém” € o Unico com uma votacao maioritaria (69,23%).

Na categoria “Importante”, cinco dos nove elementos de boas praticas considerados atingem
niveis de preferéncia superiores ou igual & metade percentual (50,00%), surgindo em primeiro
lugar o0 elemento “Deve existir Modelo/Programa de Governagdo para a Seguranga da
Informacgdo” (73,08%), seguido do elemento “Deve existir conformidade com Normas
Internacionais de Seguranca (ISO/IEC 27001/2, COBIT, ITIL, etc.)” (69,23%). Em terceiro e
quarto lugar revelam-se, respectivamente, 0s seguintes elementos: “Devem ser utilizadas
tecnologias de suporte (COBIT, ITIL, etc.)” (65,38%) e “Cada trabalhador apenas deve ter
acesso a informagdo necessaria ao desempenho das suas func¢bes” (61,54%). Por ultimo, surge

o0 elemento de boas praticas “Devem existir auditorias de segurancga da Informagédo” (50,00%).

No entanto, comprova-se que todos os elementos mostram-se na categoria “Pouco importante”,
sendo o elemento “Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, etc.)” o mais
votado (23,08%). Em segundo lugar surge o elemento de boas praticas “Quando me afasto do
meu posto de trabalho blogueio a minha sessédo no PC” (15,38%). Aparecem, ainda, quatro dos
nove elementos de boas praticas, classificados em terceiro lugar, com igual preferéncia

(11,54%) e os restantes trés elementos sao elegiveis com apenas (3,85%) dos votos.
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Na categoria “N&o é importante” sdo apontados quatro dos nove elementos, surgindo o elemento
de boas préaticas “Cada trabalhador apenas deve ter acesso a informacdo necessaria ao
desempenho das suas fun¢bes” como o mais votado (7,69%). O gréfico (Gréfico 5.87) seguinte

retrata o anteriormente mencionado.
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= Soma de 15 - FBP [2) A minha senha de acesso nZo a partilho com ninguém ]
= Soma de 15 - FBP [b) Quande me afaste de meu posto de trabalho blogqueio a minha sess3o no PC]
® Soma de 15 - FBP [c) Cada trabalhador apenas deve ter acesso a informagfo necessaria ao desempenho das suas fingdes]
Soma de 15 - FBP [d) Devem existir programas para a conscientizag3o, educag3o e formagfo em seguranga]
u Soma de 15 - FBP [¢) Deve existir conformidade com Nermas Internacionais de S eguranga (ISO/IEC 27001/2, COBIT, ITIL. etc)]
= Soma de 15 - FBP [f) Devem existir auditorias de Seguranga da Informag3o]
Soma de 15 - FBP [g) Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, eic.)]
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Soma de 15 - FBP [i} Deve existir Modelo/Programa de Governagio para a2 Seguranga da Informaco]

Graéfico 5.87- Factores de Boas Praticas: PP (Gestor Intermédio)

Do ponto de vista do Gestor das TI — para este gestor, conforme grafico (Grafico 5.88) seguinte,

verifica-se que os elementos de boas préaticas considerados “A minha senha de acesso nédo a
partilho com ninguém” (82,35%) e “Quando me afasto do meu posto de trabalho blogueio a

minha sessdo no PC” (76,47%) sdo 0s mais votados na categoria “Muito importante”.

Porém, no primeiro elemento, o somatorio das percentagens obtidas nas categorias “Muito
importante” e “Importante”, obtém a totalidade (100,00%) das preferéncias dos respondentes. O
outro elemento que atinge esta mesma percentagem € “Devem existir Auditorias de Seguranca

da Informacé&o”. Mas aqui, a primazia recai na categoria “Importante” (70,59%).

Neste grupo profissional, os elementos considerados como Factores de Boas Préticas também
surgem sempre maioritariamente populados nas categorias “Muito importante” e “Importante”,
mas o0 enfoque estd na categoria “Importante”. Nesta, seis dos nove elementos apresentam
preferéncias na votacdo com valores significativos (superiores a 50,00%). Assim, os dois
elementos de boas praticas mais escolhidos, nesta categoria, sdo: “Deve existir
Modelo/Programa de Governagdo para a Seguranca da Informac@o” e “Devem existir
programas para a conscientizacdo, educacéo e formacao em seguranca”, assinalando valores

percentuais iguais (76,47%) na votacao.

Na categoria “Pouco Importante”, sete dos nove elementos de boas praticas revelam-se
populados, destacando-se igualmente (11,76%) dois elementos: “Deve existir conformidade com
Normas Internacionais de Seguranga (ISO/IEC 27001/2, COBIT, ITIL, etc.)” e “Devem ser
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utilizadas tecnologias de suporte (COBIT, ITIL, etc.)”. Os restantes elementos surgem todos

com igual percentagem (5,88%).

O elemento de boas praticas “Quando me afasto do meu posto de trabalho blogueio a minha

sessdo no PC” é o unico elemento assinalado na categoria “Néo é importante” (5,88%).

90,00%
80.00%
70.00%
60.00%
50,00%
40.00%
30,00%
20.00%
10.00%
0,00% +—— ‘
1 - Ndo éimportante 2 - Poucoe importante 3 - Enportante 4 - Muito importante

= Soma de 15 - FBP [2) A minha senha de acesso ndo a partitho com ninguém |
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Soma de 15 - FBP [h) Deve existir uma Politica de Seguranca da Informag3o]

Soma de 15 - FBP [i) Deve existir Modelo/Programa de Governag3o para a Seguranga da Informagiio]

Gréfico 5.88- Factores de Boas Praticas: PP (Gestor das TI)

Do ponto de vista do Consultor das Tl — nesta perspectiva verifica-se que a preferéncia da

votagdo continua a incidir sobre as categorias “Muito importante” e “Importante”, embora o
enfoque esteja, mais uma vez, na categoria “Importante”. De notar ainda, que trés dos nove
elementos considerados de boas préticas atingem a totalidade da votacdo (100,00%), quando
somados os valores nestas categorias: “A minha senha de acesso ndo a partilho com ninguém”,
“Quando me afasto do meu posto de trabalho bloqueio a minha sessdo no PC” e “Deve existir

uma Politica de Seguranca da Informacéo”.

Na categoria “Muito importante” os dois elementos de boas praticas mais votados sdo: “A
minha senha de acesso ndo a partilho com ninguém” (85,71%) e “Quando me afasto do meu

posto de trabalho blogueio a minha sessdo no PC” (71,43%).

Na categoria “Importante”, visualizam-se dois elementos igualmente classificados em primeiro
lugar (71,43%) e dois também indicados em segundo (64,29%), a saber, respectivamente: “Deve
existir conformidade com Normas Internacionais de Seguranca (ISO/IEC 27001/2, COBIT,
ITIL, etc.)” e “Deve existir Modelo/Programa de Governacdo para a Seguranca da
Informacéo”; “Devem existir programas para a conscientizacdo, educagdo e formacdo em

seguranca” e “Devem existir auditorias de Seguranca da Informacéo”.

Na categoria “Pouco importante”, seis dos nove elementos aparecem populados. Mas, 0
elemento de boas praticas “Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, etc.)”

obtém uma votacdo cerca da metade percentual (42,86%) e o elemento “Devem existir
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programas para a conscientizagdo, educacéo e formagdo em seguranga” agrupa um valor perto

de um quarto (21,43%) das preferéncias.

Na categoria “N&o é importante”, apenas é votado o elemento de boas praticas: “Cada
trabalhador apenas deve ter acesso a informacdo necessaria ao desempenho das suas fungdes”

(7,14%). O grafico (Gréafico 5.89) seguinte reflecte o acima mencionado.
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Graéfico 5.89- Factores de Boas Praticas: PP (Consultor das TI)

Do ponto de vista do Gestor / Funciondrio da Seguranca — esta classe apresenta uma

percentagem de resposta muito pouco significativa (2,48% - 3 respondentes). Os elementos
apresentam todos valores percentuais acima da metade percentual (50,00%), quando somados 0s
valores nas categorias “Muito importante” e “Importante”, com prevaléncia nesta ultima. Os
elementos de boas préaticas “Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, etc.)” e
“Deve existir Modelo/Programa de Governacdo para a Seguranga da Informacdo” obtém a

totalidade da votacgdo (100,00%) na categoria “Importante”.

Na categoria “Muito importante”, surgem os elementos de boas praticas “A minha senha de
acesso ndo a partilho com ninguém” e “Quando me afasto do meu posto de trabalho bloqueio a

minha sessdo no PC” como os mais votados na categoria (66,67%).

Este grupo profissional aponta ainda como “Pouco importante” trés dos nove elementos:
“Quando me afasto do meu posto de trabalho bloqueio a minha sessdo no PC”, “Deve existir
conformidade com Normas Internacionais de Seguranca (ISO/IEC 27001/2, COBIT, ITIL, etc.)”
e “Deve existir uma Politica de Seguranca da Informacdo”, todos com igual classificacdo
(33,33%).

Na categoria “Nao é importante” ndo se encontra nenhuma votacdo. O grafico (Grafico 5.90)

seguinte ilustra o atras referido.
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Grafico 5.90- Factores de Boas Praticas: PP (Gestor/Funciondario da Seguranca)

Do ponto de vista do Trabalhador — também nesta perspectiva, todos os elementos de boas

praticas considerados, apresentam valores acima da metade percentual (50,00%), quando
somados has categorias “Importante” e “Muito importante”, havendo uma predominancia da

votacao na primeira categoria.

Assim, o elemento considerado de boas praticas mais votado na categoria “Importante” é
“Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, etc.)” (66,67%), seguido do
elemento “Devem existir programas para a conscientizacdo, educacdo e formacdo em
seguranca” (64,71%).

Por outro lado, na categoria “Muito importante” vence o elemento de boas préaticas “A minha
senha de acesso ndo a partilho com ninguém” (68,63%), seguido do elemento “Quando me

afasto do meu posto de trabalho blogueio a minha sesséo no PC” (49,02%).

Relativamente a categoria “Pouco importante” todos os elementos sdo considerados, agrupando
maior classificacdo o elemento de boas préticas “Cada trabalhador apenas deve ter acesso a

informac&o necessaria ao desempenho das suas fungdes” (31,37%).

Na categoria “N&o é importante” surge apenas o elemento “Cada trabalhador apenas deve ter
acesso a informagdo necessaria ao desempenho das suas fungdes” (3,92%). O grafico (Grafico

5.91) seguinte reflecte o acima exposto.
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Grafico 5.91- Factores de Boas Praticas: PP (Trabalhador)

5.3.3 — Resumo da Perspectiva do Préprio

Assim, seguindo a metodologia apresentada na figura seguinte (Figura 5.17) e resumindo, na

tabela (Tabela 5.28) apresenta-se a ordenacdo pela categoria “Muito importante” e “Néo é

importante” dos elementos considerados para o estudo como Factores de Boas Praticas, segundo

cada uma das vistas dadas pela fungdo do respondente.

5 - Resultados Obtidos
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Figura 5.17- Modelo de Resultados Obtidos: FBP/Resumo da PP

Neste contexto, e conforme se pode visualizar (Tabela 5.28), o elemento de boas préticas “A

minha senha de acesso ndo a partilho com ninguém” é o mais referido em primeiro lugar na

categoria “Muito importante”.

Contudo, o Gestor de Topo coloca-o em segundo lugar dando preferéncia ao elemento de boas

praticas “Deve existir Modelo/Programa de Governacao para a Seguranca da Informacao”.

Por outro lado, os Gestores Intermédios e das T| votam, neste Ultimo elemento, em sexto lugar

dando a sua preferéncia ao primeiro elemento mencionado.

Relativamente a categoria “N&o é importante” o Gestor de Topo e o Gestor/Funcionario de

Seguranca ndo indicam nenhum dos elementos. O Gestor Intermédio aponta quatro dos nove

elementos: “Cada trabalhador apenas deve ter acesso a informacao necessaria ao desempenho
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das suas fungfes”, “Quando me afasto do meu posto de trabalho bloqueio a minha sesséo no
PC”, “Deve existir conformidade com Normas Internacionais de Segurancga (ISO/IEC 27001/2,
COBIT, ITIL, etc.)” e “Deve existir Modelo/Programa de Governagdo para a Seguranca da
Informacgdo”. Os outros tipos de respondentes apontam um elemento nesta categoria. O
Consultor das Tl e o Trabalhador indicam “Cada trabalhador apenas deve ter acesso a
informacdo necessaria ao desempenho das suas fungBes”. O Gestor das Tl menciona o
elemento considerado de boas praticas “Quando me afasto do meu posto de trabalho blogueio a

minha sessdo no PC”.
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Tabela 5.28- Factores de Boas Préaticas - PP: Ordenacéo das preferéncias

5.3.4 — Perspectiva do Préprio face a Organizacao

Continuando na mesma linha de apresentacdo dos resultados obtidos (Figura 5.18), neste ponto
mostram-se as preferéncias indicadas pelos respondentes, baseadas no tratamento dos dados
efectuados as respostas obtidas a décima sexta questdo do questionério elaborado (ver Anexo
A).
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Figura 5.18- Modelo de Resultados Obtidos: FBP/PPO

Numa primeira fase, analisou-se também a totalidade das respostas, verificando-se que, para
este factor, de uma forma global, os nove elementos considerados de boas praticas e atrds
identificados, sdo classificados nas categorias “Muito importante” ou “Importante”, com

predominancia da votagdo na categoria “Importante”.

Assim, na categoria “Importante”, cinco dos nove elementos considerados de boas praticas
atingem valores maioritarios (superiores a 50,00%), mas os trés mais votados sdo: “Devem
existir programas para a conscientizacdo, educacdo e formagdo em seguranca” (62,81%),
“Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, etc.)” e “Deve existir
Modelo/Programa de Governagdo para a Seguranca da Informacdo” com igual votacdo
(61,98%).

Os Factores de Boas Préticas mais votados, na categoria “Muito importante” na
implementacdo/adopcdo dum Sistema de Gestdo da Seguranga da Informagdo séo: “A minha
senha de acesso ndo a partilho com ninguém” (66,12%) e “Quando me afasto do meu posto de

trabalho bloqueio a minha sess@o no PC” (50,41%).

Todos os elementos encontram-se populados na categoria “Pouco Importante”, mas o elemento
considerado de boas préticas “Cada trabalhador apenas deve ter acesso a informagao
necessaria ao desempenho das suas fungdes” surge como o mais seleccionado pelos
respondentes (19,83%). Nesta categoria 0 segundo e terceiro elemento mais votados séo,
respectivamente: “Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, etc.)” (19,01%) e
“Quando me afasto do meu posto de trabalho bloqueio a minha sesséo no PC” (15,70%).

Na categoria “Né&o € importante” sdo mencionados sete, dos nove elementos, com valores
percentuais pouco significativos (inferiores a 5,00%). No grafico (Gréafico 5.92) seguinte

visualiza-se o pormenor do anteriormente indicado.
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Gréfico 5.92- Factores de Boas Préticas: PPO (Global)

Numa segunda fase, foram analisadas as respostas dos participantes, tendo em conta a sua
funcdo, de forma a verificar se os elementos considerados como Factores de Boas Préticas na
implementacdo/adopcdo de um SGSI diferiam ou ndo entre as classes seleccionadas: Gestor de
Topo, Gestor Intermédio, Gestor das TI, Consultor das TI, Gestor / Funcionério da Seguranca e

Trabalhador. Investigou-se e obtiveram-se os seguintes resultados.

Do ponto de vista do Gestor de Topo - conforme grafico (Gréfico 5.93) a seguir, constata-se que

todos os elementos sdo considerados como Factores de Boas Praticas e classificados com
percentagens acima da metade percentual (50,00%), quando somados nas categorias “Muito

importante” ou “Importante, situando-se o enfoque da votacdo na categoria “Muito importante”.

Assim, o elemento mais votado como Factores de Boas Praticas na categoria “Muito
Importante” é: “Deve existir uma Politica de Seguran¢a” (70,00%). Porém, os elementos “Deve
existir Modelo/Programa de Governacdo para a Seguranca da Informacdo”, “A minha senha
de acesso ndo a partilho com ninguém” e “Devem existir auditorias de Seguranca da

Informac&o” atingem, cada um, uma pontuacéo idéntica (60,00%).

Em relacdo a categoria “Importante”, surgem como elementos de boas préaticas de votacdo
maioritaria os seguintes: “Devem existir programas para a conscientizacdo, educacdo e
formacdo em seguranca” e “Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, etc.)”,

obtendo, cada um, igual percentagem (60,00%).

Note-se que a opinido deste tipo de respondente em relacdo ao elemento “Deve existir
conformidade com Normas Internacionais de Seguranca (ISO/IEC 27001/2, COBIT, ITIL,
etc.)”” encontra-se igualmente dividida pelas categorias “Muito importante” e “Importante” onde
supera 0 um ter¢o percentual (40,00%) cada, sendo o restante valor (20,00%) atribuido a

categoria “Pouco importante”.
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Relativamente a categoria “Pouco importante”, verifica-se que sd&o mencionados seis dos nove
elementos considerados de boas praticas, a saber: “A minha senha de acesso ndo a partilho com
ninguém”, “Quando me afasto do meu posto de trabalho bloqueio a minha sesséo no PC” e
“Deve existir conformidade com Normas Internacionais de Seguranca (ISO/IEC 27001/2,
COBIT, ITIL, etc.)” obtendo, cada um, classificacdo semelhante (20,00%).

Ainda para este grupo profissional, quatro dos nove elementos considerados sdo classificados na
categoria “Nao é importante”: “Devem existir auditorias de seguranca”, “Devem ser utilizadas
tecnologias de suporte (COBIT, ITIL, etc.)”, “Deve existir uma Politica de Seguran¢a” e “Deve
existir Modelo/Programa de Governacdo para a Seguranca da Informacéo” apresentando, cada

um, valores percentuais idénticos (10,00%).
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Gréfico 5.93- Factores de Boas Praticas: PPO (Gestor de Topo)

Do ponto de vista do Gestor Intermédio — ja para este gestor, todos os elementos continuam a

ser considerados como Factores de Boas Préaticas e classificados com percentagens acima da
metade percentual (50,00%), quando somados nas categorias “Muito importante” ou

“Importante”, verificando-se um enfoque maior na categoria “Importante”.

Assim, na categoria “Muito importante” o elemento “A minha senha de acesso ndo a partilho
com ninguém” é o Unico com uma votacdo maioritaria (65,38%). Este elemento atinge a
totalidade do valor percentual (100,00%), quando somados os valores desta categoria com a

categoria “Importante”.

Na categoria “Importante” cinco dos nove elementos atingem niveis maioritéarios de preferéncia
(superiores a 50,00%), surgindo em primeiro lugar o elemento de boas préaticas “Deve existir
Modelo/Programa de Governagdo para a Seguranca da Informacgdo” (73,08%) seguido dos
elementos “Deve existir conformidade com Normas Internacionais de Seguranca (ISO/IEC
27001/2, COBIT, ITIL, etc.)” e “Devem ser utilizadas tecnologias de suporte (COBIT, ITIL,
etc.)” que obtém, cada um, uma votacao idéntica (65,38%). Em terceiro e quarto lugar mostram-
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se, respectivamente, os seguintes elementos: “Devem existir programas para a conscientizacao,
educacdo e formagdo em seguranca” (57,69%) e “Cada trabalhador apenas deve ter acesso a

informac&o necessaria ao desempenho das suas fungdes” (53,85%).

No entanto, comprova-se que oito dos nove elementos considerados de boas praticas mostram-
se populados na categoria “Pouco importante”, sendo os elementos “Quando me afasto do meu
posto de trabalho bloqueio a minha sessdo no PC”, “Devem existir auditorias de Seguranca da
Informacdo” e “Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, etc.)” aqueles que

atingem igual e maior votagao (19,23%).

Na categoria “Ndo é importante” sdo apontados dois dos nove elementos considerados de boas
praticas, revelando-se o elemento “Cada trabalhador apenas deve ter acesso a informacao
necessaria ao desempenho das suas fungdes” como o mais votado (7,69%). O grafico (Grafico

5.94) seguinte retrata o anteriormente mencionado.
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Gréfico 5.94- Factores de Boas Préticas: PPO (Gestor Intermédio)

Do ponto de vista do Gestor das Tl — para este gestor, e conforme gréfico (Grafico 5.95) abaixo,

verifica-se que os elementos considerados de boas préaticas “A minha senha de acesso nédo a
partilho com ninguém” (76,47%) e “Quando me afasto do meu posto de trabalho blogueio a

minha sessdo no PC” (64,71%) sdo os mais votados na categoria “Muito importante”.

Porém, no primeiro elemento, o somatorio das percentagens obtidas nas categorias “Muito
importante” e “Importante” obtém a unanimidade (100,00%) das preferéncias dos respondentes.
Os outros elementos que atingem esta mesma percentagem sdo: “Devem existir programas para
a conscientizacdo, educacdo e formacdo em seguranca” e “Devem existir auditorias de
Seguranga da Informacdo”. Mas aqui, as preferéncias vao para a categoria “Importante” com,
respectivamente um valor maioritario (76,47%) para o primeiro e de um valor bastante
significativo (70,59%) para o segundo elemento mencionados.
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Também neste grupo profissional, os elementos considerados como Factores de Boas Préticas
revelam-se sempre maioritariamente populados nas categorias “Muito importante” e
“Importante”, notando-se um enfoque na categoria “Importante”, pois, seis dos nove elementos
apresentam preferéncias na votacgdo, atingindo valores superiores a metade percentual (50,00%).
Assim, o elemento de boas praticas “Devem existir programas para a conscientizacao,
educacdo e formacdo em seguranca” mostra-se como 0 mais seleccionado nesta categoria
(76,47%).

Na categoria “Pouco Importante”, cinco dos nove elementos considerados de boas praticas
surgem populados, destacando-se dois elementos: “Deve existir conformidade com Normas
Internacionais de Seguranga (ISO/IEC 27001/2, COBIT, ITIL, etc.)” e “Devem ser utilizadas
tecnologias de suporte (COBIT, ITIL, etc.)”, cada um, com uma votacdo igual (11,76%). Os

restantes elementos mostram todos valores percentuais semelhantes (5,88%).

O elemento considerado de boas praticas “Quando me afasto do meu posto de trabalho bloqueio
a minha sessdo no PC” é o Unico elemento assinalado na categoria “N&o é importante” com um

valor pouco significativo (5,88%) das preferéncias.
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Grafico 5.95- Factores de Boas Praticas: PPO (Gestor das T1)

Do ponto de vista do Consultor das Tl — nesta perspectiva, continua a verificar-se a

predominancia da votagdo nas categorias “Muito importante” e “Importante”, embora o enfoque

esteja, mais uma vez, na categoria “Importante”.

Na categoria “Muito importante” os dois elementos considerados de boas praticas mais votados
sdo: “A minha senha de acesso ndo a partilho com ninguém” (78,57%) e “Quando me afasto do

meu posto de trabalho blogueio a minha sesséo no PC” (57,14%).

Na categoria “Importante” revela-se, em primeiro lugar, o elemento “Devem existir auditorias
de Seguranca da Informacado” (64,29%) e visualizam-se trés elementos igualmente classificados

em segundo lugar (57,14%), a saber: “Devem existir programas para a conscientizacéo,
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educacéo e formacdo em seguranca”, “Deve existir conformidade com Normas Internacionais
de Seguranca (ISO/IEC 27001/2, COBIT, ITIL, etc.)” e “Deve existir Modelo/Programa de

Governacao para a Seguranca da Informagédo”.

Na categoria “Pouco importante” todos os elementos considerados de boas praticas aparecem
populados, encontrando-se em primeiro lugar trés dos nove elementos agrupando, cada um,
valor analogo das preferéncias (35,71%): “Devem existir programas para a conscientizacao,
educacdo e formacdo em seguranca”, “Deve existir conformidade com Normas Internacionais
de Seguranga (ISO/IEC 27001/2, COBIT, ITIL, etc.)” e “Devem ser utilizadas tecnologias de
suporte (COBIT, ITIL, etc.)”.

Na categoria “Nao é importante” apenas é votado o elemento: “Cada trabalhador apenas deve
ter acesso a informacdo necessaria ao desempenho das suas funcbes” (7,14%). O gréafico

(Gréfico 5.96) seguinte ilustra o acima mencionado.
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Gréfico 5.96- Factores de Boas Praticas: PPO (Consultor das T1)

Do ponto de vista do Gestor / Funcionario da Seguranca — esta classe apresenta uma

percentagem de resposta muito pouco significativa (2,48% - 3 respondentes). Os elementos
apresentam todos valores acima da metade percentual (50,00%), quando somados nas categorias

“Muito importante” e “Importante”, com prevaléncia nesta ultima.

Porém, o elemento “A minha senha de acesso ndo a partilho com ninguém” atinge a totalidade
percentual (100,00%) na categoria “Muito importante” e os elementos “Cada trabalhador
apenas deve ter acesso a informacéo necessaria ao desempenho das suas funcbes” e “Deve
existir conformidade com Normas Internacionais de Seguranca (ISO/IEC 27001/2, COBIT,

ITIL, etc.)” obtém aquela pontuagdo (100,00%) na categoria “Importante”.

Este grupo profissional aponta, ainda, como “Pouco importante” o elemento: “Quando me

afasto do meu posto de trabalho blogueio a minha sesséo no PC” (33,33%).
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Na categoria “N&o é importante” ndo se encontra nenhuma votacdo. No grafico (Gréfico 5.97)

seguinte retrata o atras exposto.
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Gréfico 5.97- Factores de Boas Praticas: PPO (Gestor/Funcionério da Seguranca)

Do ponto de vista do Trabalhador — também nesta vista, todos os elementos considerados,

apresentam valores percentuais maioritarios (superiores a 50,00%), quando somados nhas
categorias “Muito importante” e “Importante”, havendo uma primazia da votacdo nesta ultima

categoria.

Assim, o elemento considerado de boas praticas mais votado na categoria “Importante” é
“Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, etc.)” (64,71%), seguido do
elemento “Devem existir programas para a conscientizacdo, educacdo e formacdo em
seguranca” (62,75%).

Por outro lado, na categoria “Muito importante” vence o elemento considerado de boas praticas
“A minha senha de acesso ndo a partilho com ninguém” (58,82%), seguido do elemento

“Quando me afasto do meu posto de trabalho blogueio a minha sesséo no PC” (47,06%).

Relativamente a categoria “Pouco importante” todos os elementos sdo considerados, surgindo
no topo o elemento “Cada trabalhador apenas deve ter acesso & informagdo necessaria ao

desempenho das suas fungbes” (33,33%).

Na categoria “Nao é importante” revelam-se quatro dos nove elementos agrupando, cada um,
valores percentuais semelhantes (1,96%). No grafico (Grafico 5.98) seguinte visualiza-se o0 atras

mencionado.
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Grafico 5.98- Factores de Boas Praticas: PPO (Trabalhador)

5.3.5 — Resumo da Perspectiva do Proprio face a Organizagéo

Neste ponto, segue-se o referencial expositivo conforme mostrado na figura seguinte (Figura
5.19).

5 - Resultados Obtidos
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Figura 5.19- Modelo de Resultados Obtidos: FBP/Resumo da PPO

Resumindo, na tabela (Tabela 5.29) seguinte apresenta-se a ordenagdo pela categoria “Muito
importante” e “N&ao é importante” dos elementos considerados para o estudo como Factores de
Boas Préticas, segundo cada uma das vistas dadas pela funcdo do respondente.
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Tabela 5.29 - Factores de Boas Préticas - PPO: Ordenacao das preferéncias

Conforme se pode constatar, o elemento considerado de boas préaticas “A minha senha de acesso

nao a partilho com ninguém” obtém a primazia na categoria “Muito importante”.

Contudo, o Gestor de Topo coloca-0 em segundo lugar dando preferéncia ao elemento “Deve
existir uma Politica de Seguranca da Informac&o”. Por outro lado, 0 Gestor Intermédio coloca
este elemento em segundo lugar e os restantes tipos de respondentes classificam, este elemento,

em terceiro lugar.

Relativamente a categoria “N&o € importante” o Gestor/Funcionario de Seguranca ndo indica
nenhum dos elementos. Porém, todos os outros tipos de respondentes referem elementos nesta

categoria, a saber:

e O Gestor de Topo aponta quatro dos nove elementos considerados de boas praticas,
todos com a mesma votacdo: “Devem existir auditorias de Seguranca da Informacéo”,
“Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, etc.)”, “Deve existir uma
Politica de Seguranca da Informacdo” e “Deve existir Modelo/Programa de

Governacao para a Seguranca da Informacéo”.

e O Gestor Intermédio indica dois dos nove elementos: “Cada trabalhador apenas deve
ter acesso a informac&o necessaria ao desempenho das suas fungdes” e “Devem existir

auditorias de Seguranga da Informag&o”.

e O Gestor das Tl e o Consultor das Tl seleccionam, cada um, um elemento nesta

categoria. O Gestor das Tl menciona o elemento considerado de boas praticas “Quando

175



me afasto do meu posto de trabalho blogueio a minha sessdo no PC” e o Consultor das

Tl elege “Cada trabalhador apenas deve ter acesso a informagdo necessaria ao

desempenho das suas fungdes”.

e O Trabalhador designa quatro dos nove elementos: “Quando me afasto do meu posto de
trabalho bloqueio a minha sessdo no PC”, “Cada trabalhador apenas deve ter acesso a
informacdo necessaria ao desempenho das suas fungdes”, “Deve existir conformidade
com Normas Internacionais de Seguranga (ISO/IEC 27001/2, COBIT, ITIL, etc.)” e

“Devem existir auditorias de Seguranca da Informagao”.

5.3.6 - Analise Comparativa entre as duas Perspectivas (Proprio e
Proprio face a Organizacgdo)

Neste ponto, tomando como modelo de resultados obtidos os referenciais apresentados na figura

seguinte (Figura 5.20), seguidamente expdem-se os factos alcangados e comparativos das duas

perspectivas dos respondentes (a do proprio e a do proprio face a organizagdo/sector)

relativamente aos factores considerados de boas préticas.
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Figura 5.20- Modelo de Resultados Obtidos: FBP/Anélise Comparativa

Assim, primeiramente efectuou-se o calculo do nivel médio de importancia para cada elemento

deste factor, através da seguinte formula:

St_(n°dereferéncias ao elementoxc)

Nivel médio de importancia =
n.2 de respondentes

em que a varidvel “c” corresponde ao valor da categoria de classificacdo (1-N&o é importante;
2-Pouco importante; 3-Importante e 4-Muito importante) seleccionado pelo respondente para o

elemento em causa.

Deste modo, na tabela (Tabela 5.30) seguinte apontam-se os valores médios encontrados para
todos os elementos considerados como Factores de Boas Praticas, tendo em conta todas as

respostas chegadas.
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Factores de Boas Praticas Perspe:cm_;a Pcrspccitlva 8T _Prol_:mo Desvio
do Proprio face a Organizagao
A minha senha de acesso ndo a partilho com ninguém 3,7 3.6 0,1
Quando me afasto do meu posto de trabalho bloqueio
. N 34 3.5 -0.1
a minha sessdo no PC
Cada trabalhador apenas deve ter acesso a informagéo
- N 3,0 35 -0.5
necessdria ao desempenho das suas funcoes
Devem existir programas para a conscientizacio, 39 34 02
educacdo e formacio em seguranca i i i
Deve existir conformidade com Normas Internacionais 31 33 02
de Seguranca (ISO/IEC 27001/2, COBIT, ITIL, etc.) ’ ’ .
Devem existir auditorias de Seguranca da Informacao 3.2 32 0,0
Devem ser utilizadas tecnologias de suporte (COBIT, 3.0 3.2 02
ITIL, etc.)
Deve existir uma Politica de Seguranga da Informagao 34 3,0 0,4
Deve existir Modelo/Programa de Governagdo para a
e i 3.2 3.3 -0.1
Seguranca da Informacio

Tabela 5.30- Factores de Boas Praticas: valores Nivel Médio de Importancia (Global)

Na tabela (Tabela 5.30) anterior, pode constatar-se que, em oito dos nove elementos
considerados como Factores de Boas Préticas para a adop¢do/implementacdo de um SGSI numa
organizacdo do sector das &guas/saneamento em Portugal, a perspectiva do préprio apresenta

desvios na classificagdo dos mesmos relativamente a perspectiva do préprio face & organizacao.

Assim, o Unico elemento que mantém a mesma pontuacdo nas duas perspectivas é: “Devem

existir auditorias de Seguranca da Informacéo”.

Pode, igualmente, verificar-se que o nivel médio de importancia - na perspectiva do préprio, é
maior em dois dos nove elementos considerados, quando comparado com o nivel médio de
importancia — na perspectiva do préprio face a organizacdo, apresentando valores de desvio de
(0,1) para o elemento “A minha senha de acesso nédo a partilho com ninguém” e de (0,4) para o

elemento “Deve existir uma Politica de Seguranca da Informagado”.

Porém, nos restantes elementos considerados de boas praticas, a perspectiva do proprio
apresenta niveis médios de importancia inferiores aos niveis médios de importancia na
perspectiva do préprio face a organizagdo, verificando-se valores para os desvios entre (0,1) e
(0,5). Os elementos que agrupam menor valor absoluto do desvio (0,1) para o nivel médio de
importancia sdo: “Quando me afasto do meu posto de trabalho bloqueio a minha sesséo no PC”
e “Deve existir Modelo/Programa de Governagdo para a Seguranca da Informacéo”. O
elemento que atinge maior valor absoluto de desvio (0,5) para o nivel médio de importancia é:
“Cada trabalhador apenas deve ter acesso a informacéo necessaria ao desempenho das suas

fungdes”.

Para uma melhor visualizacdo desses desvios apresenta-se o grafico (Gréfico 5.99) “radar”

seguinte:
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Gréfico 5.99- Factores de Boas Praticas: Comparacao entre PP e PPO (Global)

Para uma melhor compreensdo da origem dos desvios, isto é, para aferir que tipo de
respondentes contribuiram para a apresentacdo destes desvios, elaborou-se também o célculo do
nivel médio de importancia, para cada elemento deste factor, cruzando-se o tipo de funcdo do

respondente, tendo-se chegado aos seguintes resultados:

Do ponto de vista do Gestor de Topo - a tabela (Tabela 5.31) a seguir mostra que as opinides

dos gestores de topo, que representam (8,26%) dos respondentes, apresentam desvios na
classificagdo do nivel de importancia em todos os nove elementos considerados, quando

comparada a perspectiva do proprio relativamente a perspectiva do préprio face a organizagéo.

Assim, verifica-se que o nivel médio de importancia - na perspectiva do proprio, € maior em
oito dos nove elementos considerados, quando comparado com o nivel de importancia — na
perspectiva do proprio face & organizacdo, apresentando valores de desvio de (0,1) para 0s
elementos: “A minha senha de acesso ndo a partilho com ninguém”, “Cada trabalhador apenas
deve ter acesso a informacao necessaria ao desempenho das suas funcbes”, “Deve existir
conformidade com Normas Internacionais de Seguranca (ISO/IEC 27001/2, COBIT, ITIL,
etc.)” e “Deve existir uma Politica de Seguranca da Informagéo” e de (0,4) para o elemento

“Deve existir Modelo/Programa de Governacgdo para a Seguranca da Informacéo”.

Porém, no elemento “Quando me afasto do meu posto de trabalho blogueio a minha sessdo no
PC” o valor do desvio é negativo e igual (-0,1) pois representa a existéncia de um maior nivel
médio de importancia, quando comparado o elemento na perspectiva do préprio relativamente a

perspectiva do préprio face a organizacao.
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Factorez de Boas Praticas Pers.pe(ctﬁ_:a Perspe‘ctlva do_ PmPno Desvio
do Propno face 3 Orgamizagio
A minha senha de acessondo a partilho comninguém 35 34 0,1
Cuando me afasto do meuposto de trabalho blogqueio a 313 33 01
minha sessione PC - i o
Cadatrabalhadorapenas deveteracesso ainformacio 14 313 01
necessana ao desempenho das suas fungdes ’ ’ ’
Devem existir programas para a conscientizagio, 14 32 0.2
educagio e formagdo em seguranga : - -
Deve existir conforrmidade com Nonmas Intemacionais 33 32 01
de Seguranga (ISOVIEC 27001/2, COBIT, ITIL, ete.) ’ - ’
Devem existir auditorias de Seguranga da Informagio 36 34 02
Devem ser utiizadastecnologias de suporte (COBIT,
3.1 29 0.2

ITIL, etc.)
Deve existir uma Politica de Seguranga da Informagio 36 3.5 0.1
Deve existir Modelo/Programa de Govemacgioparaa

- 38 34 04
Seguranga da Informacgio

Tabela 5.31- Factores de Boas Praticas: valores Nivel Médio de Importancia (Gestor de Topo)

O grafico (Grafico 5.100) radar abaixo mostra as diferencas acima mencionadas.

—+—Perspectiva do Proprio Perspectiva do Proprio face a Organizagio

A minha senha de acessonio a
partilhe com ninguém

Deve existir Modelo/Programa de 3-' 5 1 Quando me afasto do meu posto de
Governagdo paraa Seguranca da 0 = trabalho blogueio a minha sess3o no
Informagdo 35 G PC
/ 20 A\
13
Deve exisir uma Paliticade / / 10 \ Cada trabalhador apenas deve ter

.- acesso ainformagdo necessania ao

xo (e
Seguranga da Informago '\ desempenho das suas funcdes

Devem existir programas para a
conscientizag3o. educaco e formacio
em seguranga

Devem ser utilizadas tecnologias de!
suporte (COBIT, ITIL, etc.)

Deve existir conformidade com
Normas Internacionais de Seguranga
(ISO/IEC 27001/2. COBIT. ITIL. etc))

Devem existir auditorias de Seguranga
da lnformagio

Gréfico 5.100- Factores de Boas Préaticas: Comparagdo entre PP e PPO (Gestor de Topo)

Do ponto de vista do Gestor Intermédio - a tabela (Tabela 5.32) seguinte, mostra que as

opinides dos gestores intermédios, que representam (21,49%) dos respondentes, também
apresentam desvios na classificacdo do nivel médio de importancia em cinco, dos nove
elementos considerados, quando comparada a perspectiva do proprio relativamente a

perspectiva do préprio face a organizacao.

Assim, comprova-se que o nivel médio de importancia - na perspectiva do proprio, € maior em
dois dos nove elementos considerados de boas praticas, quando comparado com o nivel médio
de importancia — na perspectiva do proprio face a organizagdo, apresentando valores de desvio
para o elemento “Devem existir programas para a conscientiza¢éo, educacéo e formacéo em
seguranca” (0,2) e para o elemento “Devem existir auditorias de Seguranca da Informacéo”
0,3).
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Todavia, nos restantes elementos, a perspectiva do proprio apresenta niveis médios de
importancia inferiores ao nivel médio de importdncia na perspectiva do préprio face a
organizagdo, verificando-se valor absoluto idéntico (0,1) para os desvios referentes aos
seguintes elementos: “Cada trabalhador apenas deve ter acesso a informacdo necessaria ao
desempenho das suas fungdes”, “Deve existir conformidade com Normas Internacionais de
Seguranca (ISO/IEC 27001/2, COBIT, ITIL, etc.)” e “Devem ser utilizadas tecnologias de
suporte (COBIT, ITIL, etc.)”.

Factores de Boas Praticas Persp?ctl?a PEISPEFH"E do. PmPno Desvio
do Proprnio | face 3 Organizacio
A minha senha de acessondo a partilho comninguém 37 3.7 0.0
CQuando me afasto domeuposto de trabalhe blogueio a 313 32 0.0
minha sessiono PC - - i
Cada trabalhador apenas deveteracesso a nformacgio 19 3.0 01
necessana ao desempenho das suas fimgées - ’ o
Devem existir programas para a conscientizagio, 13 31 0.2
educacio e formagdo em seguranca ’ ’ -
Deve existir confonmidade com Nommas Intemacionais 11 32 01
de Seguranga (ISO/TEC 27001/2, COBIT, ITIL, etc.) ’ ~ s
Devem existir auditonas de Seguranga da Informacgio 3.3 3.0 0.3
Devem ser utilizadas tecnologias de suporte (COBIT,
29 3,0 0.1

ITIL, etc.)
Deve existir wna Politica de Seguranga da Informacgio 33 3.3 0,0
Deve existir Modelo/Programa de Govemacdoparaa

= 5.1 3.1 0.0
Seguranga da Informagdo

Tabela 5.32- Factores de Boas Praticas: valores Nivel Médio de Importancia (Gestor Intermédio)

O grafico (Grafico 5.101) radar abaixo ilustra as diferengas acima encontradas.

—+— Perspectiva do Proprio Perspectiva do Proprio face a Organizagdo

A minha senha de acessondo a
partilho com ninguém

0
Deve existir Modelo/Programa de 15 . Quando me afasto do meu posto
GovernacHo para a Seguranga da 50 de trabalho blogueio a minha
Informag 3o 7' - . sessdo no PC
2.5 N
2,0 \
c A
- \ Cadawrabalhad dev
Deve existir uma Politica de 1.0 \ amrat Py 0T 2penas deve ter
Seguranca da Tnformac3o s 05 '\, . acesso ainformacio necessaria ao
= ! \ t— 7 T desempenho das suas fungies

- . \ | |Devem existir programas paraa
Devem ser utilizadas tecnologias | — / prog P

de suporte (COBIT, ITIL. ec) \_T . Co;‘losrsna:;ézoa;ar? ’s:i?;;;g )

Deve existir conformidade com
Devem existir auditoriasdel— " Normas Internacionais de
Seguranca da Informag3o Seguranga (ISOTEC 27001/2,
COBIT, ITIL, etc.)

Grafico 5.101- Factores de Boas Praticas: Comparacao entre PP e PPO (Gestor Intermédio)

Do ponto de vista do Gestor das T1 - a tabela (Tabela 5.33) seguinte, revela que as opinides dos

gestores das TI, que representam (14,05%) dos respondentes, apresentam desvios na
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classificacdo do nivel médio de importancia em quatro, dos nove elementos considerados de
boas praticas, quando comparada a perspectiva do proprio relativamente & perspectiva do

préprio face a organizacéo.

Pode pois verificar-se, que o nivel médio de importancia, na perspectiva do proprio, € maior no
elemento considerado de boas préaticas “Quando me afasto do meu posto de trabalho bloqueio a
minha sessdo no PC”, quando comparado com o nivel médio de importancia na perspectiva do

préprio face a organizacdo mostrando um desvio igual (0,1).

Para os restantes trés elementos, acontece o contrério: o nivel médio de importancia na
perspectiva do proprio é menor, quando comparado com o valor do nivel médio de importancia
na perspectiva do proprio face a organizacdo, apresentando valor absoluto de desvio igual (0,1),
nos elementos: “Devem existir programas para a conscientizacéo, educagdo e formacgdo em
seguranca”, “Devem ser utilizadas tecnologias de suporte (COBIT, ITIL, etc.)” e “Deve existir

Modelo/Programa de Governagéo para a Seguranca da Informacéo”.

Factores de Boas Praticas PEISPE.CH?E PEISPE,Euva do. Pm?no Desvio
do Propno face 3 Organizacgio
A minha senha de acessonio a partilho comninguém 38 38 0.0
Cuando me afasto do meu posto de trabalho bloqueio 16 15 01
aminha sessiono PC ; " ’
Cada trabalhador apenas deve teracesso ainformacio 37 37 0.0
necessana ao desempenho das suas funges . - ’
Devermn existir programas para a conscientizacio, 31 37 0.1
educagio e formacgio em seguranga ’ - o
Deve existir conformidade com Nonmas Intemacionais 31 31 0.0
de Seguranga (ISO/TEC 27001/2, COBIT, ITIL, etc.) ’ ' ’
Devem existir auditorias de Seguranca da Informacgio 3.3 3.3 0.0
Devem ser utilizadastecnologias de suporte (COBIT,
3,1 32 0,1

ITIL, etc.)
Deve existir uma Politica de Seguranga da Informacgio 3.5 3.5 0.0
Deve existir Modelo/Programa de Govemagicoparaa

- EW | 52 0.1
Seguranca da Informagdo

Tabela 5.33- Factores de Boas Praticas: valores Nivel Médio de Importancia (Gestor das T1)

O grafico (Gréfico 5.102) radar abaixo reflecte as diferencas acima destacadas.
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Perspectiva do Proprio Perspectiva do Proprio face 2 Organizagio
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20
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Grafico 5.102- Factores de Boas Praticas: Comparacao entre PP e PPO (Gestor das T1)

Do ponto de vista do Consultor das TI - a tabela (Tabela 5.34) a seguir, mostra que as opinides

dos consultores das TI, que representam (11,57%) dos respondentes, revelam desvios na
classifica¢do do nivel médio de importancia em oito dos nove elementos considerados de boas
praticas, quando analisada a perspectiva do proprio relativamente a perspectiva do préprio face
a organizacdo. Apenas o elemento “Devem existir auditorias de Seguranca da Informacgéo”

mantém a pontuacdo nas duas perspectivas.

O elemento considerado de boas praticas “Devem ser utilizadas tecnologias de suporte (COBIT,
ITIL, etc.)” surge com um valor do nivel médio de importancia menor na perspectiva do
préprio, quando comparado com o valor do nivel médio de importancia na perspectiva do

proprio face a organizacao, revelando um valor absoluto de desvio igual a (0,1).

Para os restantes elementos acontece o contrario, ou seja, o valor do nivel médio de importancia
na perspectiva do proprio € maior quando comparado com o valor do nivel médio de
importancia na perspectiva do proprio face a organizacdao. Neste caso, 0s valores dos desvios

variam entre (0,1) e (0,3), ocorrendo, respectivamente, nos seguintes elementos:

e “Cada trabalhador apenas deve ter acesso a informacao necessaria ao desempenho das
suas funcBes” e “Deve existir Modelo/Programa de Governagéo para a Seguranca da

Informagdo” — cada um, com valor desvio igual (0,1);

¢ “A minha senha de acesso ndo a partilho com ninguém”, “Quando me afasto do meu

posto de trabalho bloqueio a minha sessdo no PC”, “Devem existir programas para a
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conscientizagdo, educacdo e formacdo em seguranca” e “Deve existir uma Politica de

Seguranca da Informagéo” - cada um, com valor desvio igual (0,2);

e “Deve existir conformidade com Normas Internacionais de Seguranga (ISO/IEC
27001/2, COBIT, ITIL, etc.)” - cada um, com valor desvio igual (0,3).

Factores de Boacs Praticas Perspe'ctt‘fra e Ei:‘hi-'a do. Ptc?nn Desvio
do Propno face a Organizacgio
A minha senha de acessondo a partilho comninguém 39 3.7 02
Quando me afasto do meuposto de trabalho blogueio 3.7 15 0.2
aminha sessiono PC :' " ~
Cada trabalhador apenas deve teracesso a mformacao 32 311 01
necessdna ao desempenho das suas fimgdes - ’
Devem existir programas para a consclentizacio, 29 27 0.2
educagio e formacgdo em seguranga ’
Deve existir conformidade comNommas
Intemacionais de Seguranca (ISQ/TEC 27001/2, 3.0 2.7 0,3
COEIT, ITIL, etc.)
Devem existir auditorias de Seguranca da Informacio 32 32 0,0
Devem ser utilizadastecnologlas de suporte (COBIT, -
2.7 28 0.1

ITIL, etc.)
Dewe existir uma Politica de Seguranga da Informagio 34 32 02
Dewve existir Modelo/Programa de Govemagioparaa

- 3.0 29 0.1
Seguranca da Informacgio

Tabela 5.34- Factores de Boas Praticas: valores Nivel Médio de Importancia (Consultor das TI)

O grafico (Grafico 5.103) radar abaixo mostra as diferencas acima descritas.

—+— Perspectiva do Proprio Perspectiva do Proprio face & Organizagio

A minha senha de acesso nfo a
partilho com ninguém

Deve existir Modelo/Programa
de Governagdo paraa Seguranga —
da lhformacio

Quando me afasto do meu posto
de trabalho blogqueio aminha
sessdo no PC

Cada trabalhador apenas deve

Deve existir uma Politica de ter acesso a informacdo

Seguranca da Informagdo | {0 — 1| | necessria 20 desempenho das
[ suas fungdes
Devem ser utilizadas e \ |Devem existir programas para a
tecnologi as de suporte (COBIT, ' consclentizag3o, educacio e
ITIL, etc.) formag3o em seguranga
——"Deve existir conformidade com
Devem existir auditorias del " Normas Internacionais de
Seguranca da Informag&o Seguranga (ISOIEC 27001/2,

COBIT, ITIL, etc.)

Gréfico 5.103- Factores de Boas Préticas: Comparacao entre PP e PPO (Consultor das Tl)

Do ponto de vista do Gestor/Funciondrio de Seguranca — esta classe apresenta uma percentagem

de resposta muito pouco significativa (2,48% - 3 respondentes). No entanto, ainda assim, € de
referir os desvios na classificacdo do nivel médio de importancia em sete dos nove elementos
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considerados de boas préticas, quando analisada a perspectiva do préprio em relagdo a

perspectiva do préprio face a organizacao.

Deste modo, podemos verificar que o nivel médio de importancia na perspectiva do proprio para
o0 elemento “Cada trabalhador apenas deve ter acesso a informacao necessaria ao desempenho
das suas funcbes” é maior quando comparado com o valor do nivel médio de importancia na

perspectiva do préprio face a organizacéo, apresentando um desvio de (0,3).

Contudo, para o0s outros seis elementos acontece o contrario: o nivel médio de importancia na
perspectiva do proprio é inferior quando comparado com o nivel médio de importancia na

perspectiva do préprio face a organizacédo atingindo os desvios valores entre (0,3) e (0,6).

Na tabela (Tabela 5.35) seguinte pode-se visualizar o ja referido.

Factores de Boas Praticas PEISPE.EHYE PEISPEFEVE do.PmEnn Desvio
do Proprio face a Organizacio
A minha senha de acessondo a partilho com ninguém 3.7 40 0,3
CQuando me afasto domeuposto de trabalho bloqueio a 313 13 0.0
minha sessiono PC ’ ’ ’
Cada trabalhador apenas deve teracesso a informacio 13 3.0 03
necessana ao desempenho das suas fungdes ’ ’ ’
Devem existir programaspara a conscientizagio,
= 1 3.3 33 0.0
educacdo e formacio em seguranga
Deve existir conformidade comNormmas Intemacionais q = 3.0 0.3
de Seguranga {ISO/TEC 27001/2, COBIT, ITIL, etc.) o ’ o
Devem existir auditorias de Seguranca da Informacgio 33 3.7 04
Devem ser utilizadastecnologias de suporte (COBIT.
3.0 33 0.3
ITIL, etc.)
Deve existir uma Politica de Seguranga da Informacio 2,7 33 0.6
Deve existir Modelo/Programa de Govemacioparaa
= 3.0 33 0.3
Seguranca da Informagdo

Tabela 5.35- Factores de Boas Praticas: valores Nivel Médio de Importancia (Gestor/Funcionario da
Seguranca)

O grafico (Gréfico 5.104) radar abaixo exp0e as diferencas acima expostas.
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Perspectiva do Proprio Perspectiva do Praprio face 4 Organizacio

A minha senha de acesso nfio a
partilho com ninguém

Deve existir Modelo/Programa de ot Quando me afasto do meu posto de
Governagdo para a Seguranga da 3'0 trabalho bloqueio a minha sessdo
Informago 7' - no PC
25
2,0
15
Deve exi stir uma Politica de 10 Cada trabalhador apenas deve ter
Segwanga da Informagio o 0s * acesso & informacio necessaria ao

desempenho das suas fungdes

Devem existir programas para a
' consdentizacio, educagio e

Devem ser utilizadas tecnologias| —
formagdo em seguranga

de suporte (COBIT. ITIL. eic.)

Deve existir conformidade com

Devem existir auditorias de-— " Normas Internacionas de
Seguranga dz Informagio Seguranga (ISOTEC 27001/2,

COBIT, ITIL, etc.)

Gréfico 5.104- Factores de Boas Praticas: Comparacdo entre PP e PPO (Gestor/Funcionario da Seguranga)

Do ponto de vista do Trabalhador - a tabela (Tabela 5.36) seguinte, mostra que as opinides dos

trabalhadores, que representam (42,15%) dos respondentes, apresentam desvios na classificagdo
do nivel médio de importancia em cinco dos nove elementos considerados de boas préticas,
quando analisada a perspectiva do préprio relativamente & perspectiva do proprio face a

organizacéo.

Assim, constata-se que o nivel médio de importancia - na perspectiva do proprio, € maior em
cinco dos nove elementos considerados de boas praticas, quando comparado com o nivel médio
de importancia — na perspectiva do proprio face a organizacdo, apresentando valores idénticos
de desvios (0,1) para quatro dos elementos, a saber: “A minha senha de acesso ndo a partilho
com ninguém”, “Quando me afasto do meu posto de trabalho blogueio a minha sesséo no PC”,
“Deve existir conformidade com Normas Internacionais de Seguranca (ISO/IEC 27001/2,
COBIT, ITIL, etc.)” e “Deve existir uma Politica de Seguranca da Informacdo”. Para o
elemento “Devem existir programas para a conscientizacdo, educacdo e formacdo em

seguranga” o desvio apresenta um valor superior (0,2).

De referir, ainda, que, neste caso, quando existe desvio, na analise comparativa entre as duas
perspectivas dos respondentes, os niveis médios de importancia atribuidos, por estes, quando
assinalam a perspectiva do proprio, sdo sempre maiores, do que quando indicam o0s niveis

médios de importancia, na perspectiva do proprio face a organizacao.
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Factores de Boas Praticas Perspe’cty'a PerspeFtw'a do. Prc?no Desvio
do Proprio face a Organizacio
A minha senha de acesso nio a partilho comninguém 36 35 0.1
CQuando me afasto domeuposto de trabalho bloqueio 313 37 0.1
a minha sessiono PC i i :
Cada trabalhador apenas deve teracesso amfonmacio 19 29 0.0
neceszana ao desempenho das suas fimgdes - - ’
Deweln existit prograinaspara a consclientizacio, 33 31 0.2
educacio e fonmagio em seguranca ’ ’ -
Deve existir confonmidade com Nommas Intemacionas 32 11 01
de Seguranga (ISO/IEC 27001/2, COBIT, ITIL, etc.) - ’ ’
Devemn existir auditorias de Seguranca da Informacio 3.1 3.l 0,0
Devem ser utilizadastecnologias de suporte (COBIT,
3.0 3.0 0,0

ITIL, etc.)
Deve existir uma Politica de Seguranga da Informacgio 34 3.3 0.1
Dewe existir Modelo/Programa de Govemacgdoparaa

w 3,2 3.2 0,0
Seguranga da Informacgio

Tabela 5.36- Factores de Boas Praticas: valores Nivel Médio de Importancia (Trabalhador)

O grafico (Grafico 5.105) radar seguinte mostra as diferengas acima mencionadas.

—+— Perspectiva do Proprie Perspectiva do Proprio face a Organizagdo

A minha senha de acesso nio a
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15
Governagio para a Seguranca da .D \ trabalho blequeio a minha sessio no
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Seguranca da Informagdo | - ns .\ acesso ainformagdo necessériaao
= \ T "[]-D desempenho das suas fungdes
Devem ser utilizadas tecnologias de |, K — |Devem .em;nr pfogrzmas paraa
suporte (COBIT, ITIL, etc.) VAR censclentizagao, educacan e
formag3o em seguranga
L' Deve existir conformidade com
Devem existir auditorias del— ' Normas Internacionais de Seguranga
Seguranga da Informagio (ISO/IEC 27001/2, COBIT, TTIL,
etc)

Gréfico 5.105- Factores de Boas Préticas: Comparacao entre PP e PPO (Trabalhador)

5.3.7 — Analise resultante do mapeamento dos elementos do factor
segundo a orientacdo do ISACA
Reavendo o referencial abaixo ilustrado (Figura 5.21), neste ponto apresentam-se os resultados
alcangados por meio da analise efectuada ao cruzamento dos dados obtidos e 0 mapeamento dos
elementos de boas praticas tendo em conta a orientacdo do ISACA [125] que refere: «do ponto
de vista da governacdo h& seis principais resultados que o programa da seguranca devera
trabalhar para atingir, a saber: 1) alinhamento estratégico; 2) gestdo de risco; 3) entrega de
valor; 4) gestdo de recursos; 5) gestdo de desempenho; e 6) garantia da integracédo de

processos» e conforme se mostra no ponto 4.2 deste documento.
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Figura 5.21- Modelo dos Resultados Obtidos: FBP/Andlise Mapeamento ISACA

Deste modo, o estudo revela que, globalmente, os elementos considerados de boas praticas na
adopcao/implementacdo dum Sistema de Gestdo da Seguranca da Informacdo nas organizacGes
centram-se no pilar de resultados: “Gestdo de Risco” e apresentam pontuac@es de nivel médio
de importancia, na ordem dos (3,3 — 3,5). A tabela/grafico (Grafico 5.106) seguinte mostra o

acima referido.

Eactores de Boae Praficas Alinhamento | Gestio | Gestio | Gestiods ,{i“‘“ti“t“e
. . integragio
(Nivel médio de sncia - Global) Estratégico Risco Recursos | Desempenho Processos
PF | FPO | PF |PPO| PP |PPO| PP | PFO | PP [PFPO
a) A minha senha de acesso ndo a partitho com ninguém 37 |36
b) Quando me afasto do meu posto de trabathe blogueio a 34 |35
minha zezsdio no PC ’ i
¢) Cada trabalhador apenas deve ter acesso 4 informagdo 3 |33
necessdria 3o desempenho das suas fungles i
d) Devem existir propramas para a conscisntizagio,
3 M 32 |34
educagio e formagio em seguranca
&) Deve existir conformidade com Normas Internacionaiz de 31| 33
Seguranga (ISOIEC 270012, COBIT_ ITIL ete.) i ’
) Devem existir auditorias de Seguranca da Informagio 32 |32
£) Devem ser utilizadas tecnologias de suporte (COBIT.
3|32
ITIL, etc)
h) Deve existir uma Politica de Seguranca da Informagie 34 3
1) Deve existir Modelo/Programa de Governaglo para a
N 32 33
Seguranga da Informagio
Total (Valor médio) 33 3,13 333 3.5 3| 32| 3.1 33 32| 32
4
33 —
23
2
1.3
1
0.3
0
Alinhamento Gestio Rizxco Geestio Recurses | Gestio de Desempenho| Garantia da integragio
Estratézico de Processos

Gréfico 5.106- Factores de Boas Préticas: Mapeamento ISACA (Global)

Contudo, se se analisar os resultados tendo em conta a funcdo do respondente, verifica-se que o

enfoque do “pilar de resultados” muda com o grupo profissional.
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De facto, o Gestor de Topo centra a sua percepgdo no pilar de resultados — “Alinhamento
Estratégico” com valores de niveis médios de importancia significativos (3,7 — 3,45). De realcar
que esta diferenca na pontuacéo traduz o desvio, respectivamente, entre a perspectiva do préprio
(3,7) e a perspectiva do proprio face a organizacao (3,45), verificando-se que, do ponto de vista
da organizacdo, o respondente — Gestor de Topo apenas lhe atribui um valor médio de
importancia de valor inferior (3,45). A tabela/grafico (Grafico 5.107) seguinte mostra o acima

referido.

Alinhamento Gesidio Gestio Gestio de int Ead;
Estratégico Rizco Recursos | Desempenho mprmg ;sns

PP | FPO | FP |PPO| PP |PPO| PP [ PFO | PP |PFO
a) A minha senha de acesse nio a partithe com ninguém 35| 34
b) Quando me afasto do meu posto de trabalho blequeio a
minha sessio no PC

¢) Cada trabathador apenas deve ter acesso 3 informagio
necessdria a0 desempenho das suas fungles

d) Devem existir programas para a conscisntizacio,
educagio e formagio em seguranga

e) Deve existir conformidade com Normas Internacionais de
Seguranga (ISOIEC 270012, COBIT, ITIL, etc.)

f) Devem existir auditorias de Seguranca da Informagio 36 | 34
g) Devem ser utilizadas tecnologias de suports (COBIT,
ITIL, etc)

h) Dewe existir uma Politica de Seguranca da Informagio 36 33

Factores de Boas Priticas
(Nivel médio de importincia - Gestor de Topa)

32|33

34 | 33

34 | 32

33 32

31|29

1) Deve existir Modelo/Programa de Governagio para a

Seruranga da Informagio = 4

Total (Valor médio) 37| 345| 358 33| 31| 29 33 32 36 34

4
- f_'._‘__
- ] — "
P
l]
1.5
1
0.3
]
Alinhamento Gestio Risco Gestio Recursos | Gestio de Desempenho | Garantia da integragio
Estratégico de Processos

Gréfico 5.107- Factores de Boas Praticas: Mapeamento ISACA (Gestor de Topo)

Ja o Gestor Intermédio segue a tendéncia global, centrando a sua preferéncia no pilar de
resultados — “Gestdo de Risco”, apresentando valores de niveis médios de importancia
aproximados, quer na perspectiva do proprio (3,3), quer na perspectiva do préprio face a

organizacdo (3,25). A tabela/grafico (Grafico 5.108) seguinte mostra o acima referido.
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e e e _Gt‘““”“_‘“i
Estratégico Rizco Recursos | Desempenho mprmg ;ms

Factores de Boas Praticas
(Nivel médio de importancia - Gestor Intermédio)

3) A minha senha de acesso nio a partilho com ninguém 37|37
b) Quando me afaste do meu posto de trabalho bloqueio a
minha zezzdo no PC

¢} Cada trabalhador apenas deve ter acesso 4 informagdo
necessdria ao desempenho das suas fungles

d) Devem existir programas para a conscientizagio,
educagio 2 formagio em zeruranga

g) Deve existir conformidads com MNormas Internacionaiz de
Seguranga (ISOVIEC 27001/2, COEIT, ITIL  etc.)

f) Devem existir auditorias de Seguranga da Informagio i3 3
g) Devem sar utilizadas tecnologias de suporte (COBIT,
ITIL, etc.)

h) Deve existir uma Politica de Seguranca da Informagdo 33 33

32| 32

291 3

33 | 31

31 32

291 3

1) Deve existir Modelo/Programa de Governagio paraa

Sepuranga da Informacio 3.1 31

Total (Valor médio) 32 32| 328|325 29 3 31 32 33 3

4
35
3 ¥ -_-1 I, ."h-_.__._
—
23
2
1.5
1
0.5
]
Alinhamento Gestio Risco Gestie Recursos  |Gestio de Desempenho | Garantia da integragio
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Graéfico 5.108- Factores de Boas Praticas: Mapeamento ISACA (Gestor Intermédio)

Também o Gestor das Tl segue a tendéncia global, centrando a sua preferéncia no pilar de
resultados — “Gestdo de Risco”, apresentando valores de niveis médios de importancia,
ligeiramente superiores aos do Gestor Intermédio - na perspectiva do proprio (3,4) e na
perspectiva do proprio face a organizacéo (3,43). Assim, de realgar que, neste grupo profissional
e para este “pilar de resultados” a valorizacdo na perspectiva do préprio é inferior, quando
comparada com a valorizacdo atribuida na perspectiva do préprio face a organizacao,
significando que a percepcdo do respondente - Gestor das TI, adquire maior importancia na
perspectiva do proprio face a organizacdo. A tabela/grafico (Grafico 5.109) seguinte mostra o

acima referido.
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Eactores de Boas Priticas Alinhamento | Gestso | Gestio | Gestiode _Gt“‘“’““f‘ ‘?i“e
. . integracio
(Nivel médio de importincia - Gestor das TI) Estratégco | Risco | Recvrsos | Desempenho | 5 - cessos
PP | FPO | PP |PPO | PP |PPO| PP | PPFO | FP |PPO
a) A minha senha de acesso nde a partitho com ninguém 38 | 38
b) Quando me afasto do meu posto de trabalho blequeio a 36 | 35
minha sez=io no PC '
¢) Cada trabalhador apenas deve ter acesse i informagio 32 | 32
necessiria a0 desempenho das suas fungdes ’ ’
d) Devem existir programas para a conscientizagio, 31 | 32
educagio e formagio em seguranga ’ ’
g) Deve existir conformidade com MNormas Internacionais de 31| 31
Semuranga (ISOIEC 270012, COBIT, ITIL etc) ’ ’
f) Devem existir auditorias de Seguranga da Informagdo 33 33
£) Devem ser utilizadas tecnologias de suports (COBIT,
3132
ITIL, etc.)
h) Deve existir uma Politica de Seguranca da Infermagio 33 ]
1) Deve existir Modele/Programa de Governagio paraa
. - 31 32
Seguranca da Informagio
Total (Valor médio) 33| 335| 343) 343 31| 32| 31 31 33 33
4
35— [ S—1
3 de—— =
23
2
1.3
1
0.3
0
Alinhamento Gestae Risco Gestio Recursos | Gestio de Desempenho | Garantia da integragio
Estratégice de Processos

Graéfico 5.109- Factores de Boas Praticas: Mapeamento ISACA (Gestor das T1)

Todavia, o Consultor das TI segue a tendéncia global, centrando a sua preferéncia no pilar de
resultados — “Gestdo de Risco”, apresentando valores de niveis médios de importancia
superiores, na perspectiva do préprio (3,4), comparado com os resultados na perspectiva do
préprio face a organizacgéo (3,25). A tabela/grafico (Gréafico 5.110) seguinte mostra o acima

referido.
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. Alinhamento | Gestio | Gestio | Gestiode | C2nfidda
Factores de Boas Priticas Estratégico Rizco | Recursos | Desempenho TEEEETCE
(Nivel medio de importincia - Consultor das TI) Processos
PP | PPO |FP |FPO|FP |FPO| FP | PPO | PP |FPO
a) A minha senha de acesso ndo a partilho com ningusm 3,9(3,7
b) Quandoe me afasto do meu poste de trabalho blequeio a 27|35
minha sessio no PC ! !
¢) Cada trabalhador apenas deve ter acesse 4 informagio 33|31
necessaria a0 desempenhoe das suas fungies ’ ’
d) Devem existir programas para a conscisntizagio. 29|27
educagio e formagio em seguranga ’ ’
e) Deve existir conformidade com Normas Internacionais de
Seguranga (ISOEC 2700172, COBIT, ITIL, stc.) a7
f) Devem sxistir auditorias de Seguranga da Informagio 3,2 |3,2
g) Devem ser utilizadas tecnolegias de suporte (COBIT,
2,728
ITIL, etc.)
h) Deve existir uma Politica de Seguranca da Informagdo 3,4 3,2
1) Deve existir ModeloPrograma de Governagio para a
- 3 2,9
Semuranga da Informagio
Total (Valor médio) 32( 305 534|325 27| 28 3 27 32 32

43
4
35 [ =——"
.l
15
1
0.5
0
PP FPO PP FPO PP PPO PP FPO PP PPO
Alinhamento Gestio Risco Gestio Becursos  |Gestio de Desempenhe | Garantia da integragio
Estratsgico de Processos

Gréfico 5.110- Factores de Boas Praticas: Mapeamento ISACA (Consultor das T1)

Porém, para o Gestor/Funcionario da Seguranca” a percepcdo de preferéncia incide sobre dois
pilares de resultados distintos, consoante se analisa a perspectiva do proprio — pilar de
resultados — “Gestdo de Risco” ou se examina a perspectiva do proprio face a organizacdo —
pilar de resultados — “Garantia de integracdo de Processos”, apresentando, respectivamente,
valores médios de importancia de (3,4) e (3,7). A tabela/grafico (Gréfico 5.111) seguinte mostra

0 acima referido.
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Factorss de Boas Priticas Alinhamente | Gestio Gestio Gestio de Garautla =
(Nivel médio de importincia - Gestor/Funciondrio da Estratégico | Risco | Recursos |Desempenho m;f"f;?:;g"
Seguranga) PP_| PPO | PP [PPO| PP [PPO| PP | PPO | PP |PPO
3) A minha senha de acesso nio a partithe com ninguém 37| 4
b) Quando me afasto do meu posto de trabalho bloqueic a 33|33
mintha szssdo no PC ’ ’
¢) Cada trabathador apenas deve ter acesso d informagio 33| 3
necessaria ao desempenho das suas fungdes ’
d) Devem existir programas para a conscientizagio, 33|33
educagio & formagio em seguranga ’ ’
g) Deve existir conformidade com Normas Internacionais de 17 3
Seguranga (ISQVIEC 27001/2, COBIT, ITIL, ete.)
f) Devem existir auditorias de Seguranca da Informagio 33 3.7
£) Devem ser utilizadas tecnologias de suporte (COBIT,
333
ITIL, atc.)
h) Deve existir uma Politica de Seguranca da Informacie A 33
i) Dewve existir Modelo/Programa de Governagio paraa
- 3 33
Seruranga da Informagio
Total (Valor médio)| 2,85 33| 34| 34| 3| 33 27 3 33| 3.7
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Gréfico 5.111- Factores de Boas Praticas: Mapeamento ISACA (Gestor/Funcionario da Seguranca)

J& o Trabalhador segue a linha de percepcdo do Gestor de Topo, centra a sua percepcao no pilar
de resultados — “Alinhamento Estratégico”, embora com valores de niveis médios de
importancia ligeiramente inferiores (3,3 — 3,25). De realcar que esta diferenca na pontuacéo
traduz o desvio, respectivamente, entre a perspectiva do proprio (3,3) e a perspectiva do proprio

face a organizagdo (3,25). A tabela/grafico (Gréfico 5.112) seguinte mostra o acima referido.
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y Alinhamento | Gestio | Gestio | Gestiode | Cornfiada
Factores de Boas Praticas Estratésico Riseo Recursos | De o | integragic de
(Nivel meédio de importincia - Trabalhador) i Procezzos
PP | FFO | PP |FPO | FP |FPO| PP | FFO | FF |FPO
a) A minha senha de acesso nio a partitho com ninguém 36 | 33
b) Quando me afasto do meu posto de trabalho bloqueio a 13 | 32
minha zezzio no PC ! ’
c) Cada trabalhador apenas deve ter acesso d informagio 29 | 29
necessdria ao desempenho das suas funges "’ i
d) Devem existir programas para a conscientizagio, 33 | 31
educagio e formagio em seguranca ’ ’
&) Deve exizstir conformidade com Normas Internacionais de 33| 31
Seguranga (ISOIEC 27001/2, COBIT, ITIL etc.) ’ i
) Devem existir auditorias de Seguranca da Informagio 31 31
g) Devem ser utilizadas tecnologias de suporte (COBIT, 3 3
ITIL, etc.)
h) Deve existir uma Politica de Seguranca da Informagio 34 33
1) Deve existir Modelo/Programa de Governagio paraa
s 32 | 32
Seguranca da Informagio
Total (Valor médio) 33 323 328 318 3 3 32 31 31 351
4
33 L = -+
3 o — Moy o o
23
2
13
1
0.3
1]
Alinhamente Gestio Risco Gestio Recursos  |Gestio de Desempenho | Garantia da integragio
Estrategico de Processos

Grafico 5.112- Factores de Boas Praticas: Mapeamento ISACA (Trabalhador)
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6. CONCLUSOES

O presente trabalho enquadra-se no sector das Aguas/Saneamento em Portugal e tem como
principais objectivos: a investigacdo de quais os Factores Motivadores (FM), Inibidores (FI),
Criticos de Sucesso (FCS) e de Boas Praticas (FBP) que dao suporte & adopcao/implementacéo
de um Sistema de Gestdo de Seguranca da Informacdo (SGSI) nas organizagdes do sector, tendo
em conta a perspectiva do préprio (PP) e a perspectiva do préprio face a organizacao (PPO), a
comparacgdo das duas perspectivas através do célculo do nivel médio de importancia (NMI) para
cada elemento dos factores acima referidos e a analise dos efeitos obtidos através do cruzamento
do nivel médio de importancia dos elementos dos diferentes factores (FM, Fl, FCS, FBP) com o
mapeamento segundo a orientacdo do ISACA [126] que refere: «do ponto de vista da
governacao ha seis principais resultados que o programa da seguranca deverd trabalhar para
atingir, a saber: 1) alinhamento estratégico; 2) gestdo de risco; 3) entrega de valor; 4) gestao

de recursos; 5) gestdo de desempenho; e 6) garantia da integrac@o de processos».

Deste modo, partiu-se para a revisdo bibliogréafica baseada em sete palavras-chave: Informacao,
Seguranca da Informacdo, Governagdo Corporativa, Governagdo das TI, Governacdo da
Seguranca da Informacdo, Cultura Organizacional, Cultura de Seguranca da Informacdo.
Estendeu-se a pesquisa a temas fortemente relacionados, como a gestéo de risco e controlo, bem
como se evidencia a necessidade da aplicabilidade dos principais referenciais — modelos
(BMIS), frameworks (COBIT), standards e normas (ISO/IEC série 27000 e NIST SP série 800)
chegando-se ao modelo do racional teérico desenvolvido (Figura 4.1) como base de suporte a

exposicdo do presente trabalho.

Assim, constata-se que actualmente, a aceitacdo da “Informacdo” como um recurso vital e
estratégico para as organizagGes estd na ordem do dia. Na literatura cientifica, segundo a
ISO27000 [127] a proteccdo da “Informacgdo” requer a «preservacdo da confidencialidade,
integridade e a disponibilidade da informacéo, podendo incluir outras propriedades como a
autenticidade, a responsabilidade, o ndo-repudio e a confianga». Contudo, deve ter-se como
ponto de partida a ideia basica de que ndo existe nenhum sistema totalmente seguro, pelo que se
imp0e a necessidade de gerir a seguranca do recurso informacédo. Desta forma, Oliveira, Wilson
[128] defende que «a seguranca da informacéo deve ser tratada como uma actividade continua,
pois existirdo sempre novas técnicas de ataques da informacao e consequentemente teremos de
estar sempre atentos e prontos para o contra-ataque. A melhor arma para nossa defesa é

estarmos sempre actualizados e nunca descurarmos a seguranga ...».
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De facto, a evolugdo tecnoldgica transpbs a “informacdo” do mundo do papel para o mundo
electrénico e consequentemente os “sistemas de informacdo” tornam-se cada vez mais
complexos, onde os riscos de violagdo adquirem maior dimensdo e diversidade. Porém,
Oliveira, Wilson [129] defende que «A seguranca da informacdo ndo é uma questdo técnica,
mas uma questao estratégica e humana», verificando-se que - “o factor humano” é considerado,
pela comunidade cientifica em geral, como o elo mais fraco da cadeia de seguranca da

informacao.

Por outro lado, mostra-se também que a seguranca é considerada, pelo Conselho da Unido
Europeia [130] «... em si mesma, um direito basico.... A seguranca converteu-se portanto num
factor-chave para garantir uma elevada qualidade de vida na sociedade europeia e para
proteger as nossas infra-estruturas criticas através da prevencao e da luta contra as ameacas
comuns». Também no sector das Aguas e Saneamento verifica-se que a 28 de Julho de 2010, a
Assembleia Geral das Nages Unidas [131] declara, na sua Resolugéo n.° 64/292 «A &gua e o
saneamento como direitos humanos», pelo que segundo Grey, David et al. [132] «A escala do
desafio sempre presente da sociedade de alcancgar a sustentabilidade da seguranca da agua é
determinada por muitos factores, entre os quais se destacam ... 0 ambiente sdcio-econémico — a
estrutura da economia e o comportamento dos seus actores — que reflectem legados naturais e

culturais e escolhas politicas ...».

Logo, tendo como premissa a importancia da seguranca da informagao nas organizagGes e como
publico-alvo os funcionarios das organizacdes do sector das Aguas e Saneamento em Portugal
(incluindo a gestdo de topo, gestdo intermédia, gestdo das TI, consultores das TI,
gestor/funcionario da seguranca e trabalhador), no presente estudo aprecia-se, através da
elaboracdo e divulgacdo de questionario on-line, a “cultura individual” dos profissionais na
cultura de seguranca da informacdo nas organizacGes daquele sector, ou seja, que Factores
Motivadores, Inibidores, Criticos de Sucesso e/ou de Boas Praticas estdo presentes na
adopcao/implementacdo de Sistema de Gestdo da Seguranca da Informacéo, tendo em conta a

perspectiva do préprio e a perspectiva do proprio face a organizacao.

A figura (Figura 6.1) seguinte esquematiza o raciocinio seguido na apresentacao das principais

conclusoes.
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= Principaiz ilagbas
Para cada tipp de Sctor — Motivador (FM) / Inibidor (FT) / Criticos da Sucssso (FCS) / Boas Priticss (FEP):
= Aniliss comparativa da PP vs Mapzamento ISACA

= Aniliza comperstiva da PPO vz Mapasmento [SACA

|
|
|
|
- Anilize PRO :
= Anilisa comparstiva da PP vz PRO :

|

Fm———————

Figura 6.1- Modelo das Conclusoes

6.1 - Factores Motivadores e Inibidores

Nesta parte apresenta-se uma resenha das principais observacdes referentes aos Factores
Motivadores e Inibidores, decorrentes do estudo. Assim, de acordo com o modelo abaixo
indicado (Figura 6.2) revelam-se as conclusbes relativas aos elementos dos Factores
Motivadores e Inibidores considerados para a pesquisa, tendo em conta as diferentes
perspectivas, do proprio e do proprio face & organizacdo, bem como as respectivas analises
comparativas: entre as perspectivas, entre as perspectivas e 0 mapeamento com as orientacdes
ISACA [133] (conforme ponto 4.2) e, ainda, com outros estudos encontrados na literatura

cientifica.

= Principais ilagbes ) ) |
Dizra cads tipo de facter — Metivador (FAI) / Imibidor (FI) / Criticos dz Sucesso (FCS) ./ Boas Praticas (FEE): |

« Analiza PR |

«  Anilisa comparstiva da DP v Mapasmento [SACA |

- Aniliza BDO |

. Aniliss comparstiva ¢ BPO vs Mapssmento ISACA :

»  Andlisa comparstiva da PP vz PPO |

«  Comparstin com outros sstudos I

Figura 6.2- Modelo das Conclusdes / Factores Motivadores e Inibidores

Fm———————

6.1.1- Perspectiva do Proprio

Face ao acima exposto, e seguindo o referencial explicativo da apresentacdo de resultados
(Figura 6.3), neste ponto resume-se, primeiramente, os resultados observados para os elementos
dos Factores Motivadores considerados na perspectiva do proprio.

= Principsis ilagbes
Para cada tipo de facter — Motivador (FA) / Inibidor (FI) / Criticos d2 Sucesso (FCS) / Boas Prticas (FEF):
-+ Anzlizz D
»  Andlisa comparstiva da PP ve Mapasmento ISACA
«  Andliss comparstiva da PPO ve Mapssmento ISACA
»  Anilisa comparativa da PP vz FPO

Figura 6.3- Modelo das Conclusdes / Factores Motivadores - PP

Fm———————
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Assim, os Factores Motivadores que, globalmente apresentam maior nivel médio de importancia
na implementacdo/adopcdo dum Sistema de Gestdo da Seguranca da Informagéo sdo: “Garantir
a disponibilidade, confidencialidade e integridade da informacgo” (3,8), seguido dos elementos
“Evitar perdas financeiras” e “Planear a seguranca da informacdo antes da implementacéo de
novas tecnologias” com a mesma pontuacdo (3,6). O elemento “Possibilitar o alinhamento da
seguranca da informacéo com o0s objectivos estratégicos da organizacao” aparece na terceira
posicdo em igualdade de pontuagdo com o elemento “Emergéncia continua de novos riscos”
(3,4).

Contudo, nesta perspectiva, 0 Gestor de Topo considera como mais motivador o elemento
“Evitar perdas financeiras” (3,9). Os elementos “Garantir a disponibilidade, confidencialidade
e integridade da informacdo” (3,8) e “Planear a seguranca da informagdo antes da
implementacéo de novas tecnologias” (3,6), mostram-se, respectivamente, na segunda e terceira
posicdo. Porém, o elemento “Possibilitar o alinhamento da seguranca da informacéo com os
objectivos estratégicos da organizagdo” revela-se na quarta posi¢cdo em igualdade de pontuagdo

com o elemento “Emergéncia continua de novos riscos” (3,4).

Ja para o Gestor Intermédio o estudo revela que os trés elementos mais indicados como Factores
Motivadores sdo: “Garantir a disponibilidade, confidencialidade e integridade da informagéo”
(3,8), “Evitar perdas financeiras” (3,7) e “Emergéncia continua de novos riscos” (3,6),
passando o elemento “Planear a segurancga da informacéo antes da implementacdo de novas
tecnologias” para o quarto lugar (3,5). O elemento “Possibilitar o alinhamento da seguranca da
informac@o com 0s objectivos estratégicos da organizacdo” revela-se na ultima posi¢cdo em

igualdade de pontuacéo (3,2) com mais outros trés elementos.

Todavia, para o Gestor das TI, mostra-se o elemento: “Garantir a disponibilidade,
confidencialidade e integridade da informacdo” (3,9). Porém, os elementos “Planear a
seguranca da informagdo antes da implementacdo de novas tecnologias” e “Evitar perdas
financeiras” atingem o mesmo nivel médio de importéncia (3,6). Em terceiro lugar surge o
elemento “Possibilitar o alinhamento da seguranga da informacdo com o0s objectivos
estratégicos da organizacao” (3,5).

Na opinido do Consultor das TI surgem os elementos “Garantir a disponibilidade,
confidencialidade e integridade da informacéo” (3,7) e “Evitar perdas financeiras” (3,5). O
terceiro elemento mais votado é “Planear a seguranca da informacdo antes da implementacéo
de novas tecnologias” (3,4). Em quarto lugar revela-se o elemento “Possibilitar o alinhamento
da seguranca da informacdo com os objectivos estratégicos da organizacdo” (3,3) com valor
idéntico de nivel médio de importancia ao elemento “Emergéncia continua de novos riscos”.
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Para 0 Gestor/Funciondrio da Seguranga obteve-se uma percentagem de resposta muito pouco
significativa (2,48% - 3 respondentes). No entanto, o elemento “Garantir a disponibilidade,
confidencialidade e integridade da informacg&o” obtém o nivel médio de importancia de valor
(4,0). O elemento “Possibilitar o alinhamento da seguranca da informac@o com os objectivos
estratégicos da organizacéo” surge na segunda posicdo mas, com outros trés elementos de valor

idéntico para o nivel médio de importancia (3,7).

Por ultimo, do ponto de vista do Trabalhador os trés primeiros elementos com maiores niveis
médios de importancia atribuidos pelos respondentes sdo: “Garantir a disponibilidade,
confidencialidade e integridade da informacgdo” (3,8), “Planear a seguranca da informacgao
antes da implementacdo de novas tecnologias” (3,6) e “Evitar perdas financeiras” (3,5). O
elemento “Possibilitar o alinhamento da seguranga da informacdo com os objectivos
estratégicos da organizagdo” surge na quarta posi¢do mas, com outros dois elementos de valor

idéntico para o nivel médio de importancia (3,4).

O grafico abaixo (Gréfico 6.1) ilustra o acima mencionado.

GI GTI cn GFS

Global GT
mb) Ocorréncia de incidents anterior

I A I

m3) Evitar perdas financeiras

= ¢) Garantir a disponibilidade, confidencialidade e integridade da Informagio
md) Planear a seguranca da informacio antes da implementagio das novas tecnologias

u ) Responsabilizar os executivos &/ ou gestores responsdveis pela imple agio, acompant & divulgagio de informagdes de seguranga

u ) Possibilitar o alinhamento de seguranga da informagio com os objectives estratégicos da organizagio
£) Emergéncia continua de novoes riscos
h) Alteragdes confinuasna legislagio/regulagio

i) Obrigatoriedade de conformidade com standards internacionais ISOTEC2700172, ete.

Gréfico 6.1- FM/PP: Comparacdo pelo Tipo Funcéo e Nivel Médio de Importéncia

Resumindo e conforme tabela seguinte (Tabela 6.1) o elemento motivador “Garantir a
disponibilidade, confidencialidade e integridade da Informacéo” é o que apresenta maior nivel
médio de importancia. De facto, s6 o Gestor de Topo é que o coloca em segundo lugar dando
preferéncia ao elemento motivador “Evitar perdas financeiras”. Porém, o elemento motivador
“Planear a seguranca da informacdo antes da implementacdo de novas tecnologias” é
classificado em segundo lugar pelos “Gestor das T1” e “Trabalhador”; em terceiro pelos “Gestor
de Topo”, “Consultor das TI” e “Gestor/Funcionério da Seguranca” e em quarto lugar pelo
“Gestor intermédio”. Por outro lado, o elemento motivador “Possibilitar o alinhamento de

seguranca da informac@o com os objectivos estratégicos da organizagdo” é classificado em

segundo lugar pelo Gestor/Funcionario da Seguranca, mas é relegado para a terceira posi¢do
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pelo Gestor das Tl e para a quarta posicdo pelos Gestores de Topo, Consultores das Tl e
Trabalhadores. O Gestor Intermédio atribui-lhe a sexta posicdo e globalmente o mesmo

elemento surge na terceira posigéo.

i ﬂF:éE“;M"m'{M;;_PP) Global | GT | GI |GTI|CTI|GFS| T
e e 36 |39 |37]36|33|37 PBB
S e e 32 | 3,2 (32|30 2933 33
e e e e e

38 |38 (38|39 |37 (40| 38

o > -] o

da Informagio

d) Planear a seguranga da informagio antes da
implementagio das novas tecnologias

&) Responsabilizar os executivos e/ou gestores responsdveis
pela implementagio, acompanhamento e divolgagio de 32 [30 (33|33 (30|37 33
informagies de seguranga

f) Possibilitar o alinhamento de seguranga da informacio
com o3 objectivos estratéricos da organizagio

36 |36 (3536|3433 | 36

34 | 34 (3235|3337 34

£) Emergéneia continua de novos riscos 34 | 34 3633|3337 34
h) Alteragies continuas na legislagio/regulagio 3,1 (28 |32(29 2933 | 3.1
1) Obrigatoriedade de conformidade com standards 32 |26 [32]32 (20|27 34

internacionaiz ISOTEC27001.2, etc.

Legenda
Poszigio| 12 28 | 33 | 43 | 53 | g2

Tabela 6.1- FM/PP: Posicionamento dos elementos por Tipo de Funcéo

Por outro lado, para a mesma perspectiva — a do proprio, segue-se a referéncia do raciocinio

conforme figura abaixo (Figura 6.4).

= Andlize comparativa da PPO vs Mapesmento ISACA
= Anilize comparativa da PP vs BP0
= Comparacio com outros estudos

| Principaiz ilagbes ) )

| Pz cada tipo de factor — Motivador (FM) / Inibidor (FI) / Criticos g2 Svcesso (FCS) / Boas Praticas (FEE):
| = Anilize PP

| = Anilize comparativa da PP ve Mapesmento ISACA

|

|

|

|

I
I
I
I
- Anilizs BBO :
I
I
I

Figura 6.4- Modelo das Conclusdes / Factores Inibidores - PP

Desta forma, os Factores Inibidores considerados que, globalmente apresentam maior nivel
médio de importancia (3,3) na implementacdo/adop¢do dum Sistema de Gestdo da Seguranca da
Informacéo (SGSI) sdo: “Falta de conhecimento”, “cultura organizacional” e “Dificuldade em
medir o custo/beneficio”. O elemento inibidor “Acesso restrito a Gestdo de Topo” surge na
Gltima posicdo, com valor idéntico para o nivel médio de importancia (2,9), ao do elemento

“Emergéncia continua de novos riscos”.

Contudo, nesta perspectiva, o Gestor de Topo e o Consultor das T1 destacam o elemento “Valor

do investimento”, respectivamente (3,4) e (3,2), como o mais inibidor. Estes respondentes
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também apresentam opinido semelhante para os elementos “Falta de conhecimento” e
“Dificuldade em medir o custo beneficio”, os quais aparecem na segunda posi¢do com a mesma
pontuacdo para o nivel médio de importancia (3,3) para o Gestor de Topo e (3,1) para o
Consultor das TI. Porém, os elementos inibidores “Cultura organizacional” e “Acesso restrito a
Gestdo de Topo™ mostram-se, respectivamente, na quarta (2,9) e quinta (2,7) posi¢do para o
Gestor de Topo, enquanto, para o Consultor das TI, estes elementos surgem, respectivamente,

na segunda posicao (3,1) e terceira posi¢do (2,5).

Ja para o Gestor Intermédio o estudo revela que existem dois elementos mais indicados como
Factores Inibidores: “Falta de conhecimento” e “Dificuldade em medir o custo beneficio”
mostrando um valor para o nivel médio de importancia igual (3,5). Todavia, 0os elementos
“Cultura organizacional” e “Acesso restrito a Gestdo de Topo™ mostram-se, respectivamente,

na segunda (3,4) e sexta (2,9) posicao.

O Gestor das Tl aponta o elemento: “Cultura organizacional” (3,4) como o mais inibidor,
aparecendo o elemento “Valor do investimento” (3,2) na segunda posicao seguido do elemento
“Falta de conhecimento” (3,1). O elemento “Acesso restrito a Gestdo de Topo™ surge na quarta
posi¢do em igualdade com o elemento “Dificuldade em medir o custo beneficio” mostrando o

mesmo valor para o nivel médio de importancia (2,9).

Para 0 Gestor/Funcionério da Seguranga obteve-se uma percentagem de resposta muito pouco
significativa (2,48% - 3 respondentes). No entanto, o elemento “Dificuldade em medir o custo
beneficio” obtém um nivel médio de importancia (3,7). O elemento “Acesso restrito a Gestao de
Topo” surge na segunda posi¢cdo em igualdade de pontuagdo com o elemento “Emergéncia
continua de novos riscos” (3,3). Os elementos inibidores “Falta de conhecimento” e “Cultura
organizacional” mostram-se na terceira posicdo, com valor idéntico para o nivel médio de

importancia (3,0).

Por altimo, o ponto de vista do Trabalhador apresenta uma opinido algo longe da do
Gestor/Funcionario da Seguranca ao classificar a “Falta de conhecimento” e a “Cultura
organizacional” como os elementos inibidores de maior nivel médio de importéancia (3,5). Para
esta classe, o elemento “Acesso restrito a Gestdo de Topo” declara-se na quarta posigdo com
uma pontuacéo (3,0).

O grafico a sequir (Gréfico 6.2) ilustra 0 acima mencionado.
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m a) Valor do investimento mb) Falta d= conhecimento
m ¢) Cultura organizacional ud) Dificuldade em medir o custo/beneficio
m g) Acesso restrito d “Gestio de Topo™ uf) Alteragfes continuasna legislagio / regulagio

z) Emergéncia continua de novos riscos

Gréfico 6.2- FI/PP: Comparacao pelo Tipo de Funcéo e Nivel Médio de Importéancia

Resumindo e conforme tabela (Tabela 6.2) abaixo, na perspectiva do proprio, constata-se uma
diversidade de opinides na classificacdo do(s) elemento(s) mais, inibidor(es) na

implementacdo/adop¢do dum Sistema de Gestdo da Seguranca da Informacéo.

Contudo, é de realcar que os elementos relacionados com o “Factor Humano” - “Falta de
conhecimento” e “Cultura organizacional” encontram-se maioritariamente mencionados, pelos
diferentes tipos de respondentes, nas trés primeiras posi¢des e, globalmente revelam-se na
primeira posicdo com um valor para o nivel médio de importancia igual (3,3), 0 que indicia que,
na perspectiva do prdprio, os respondentes reconhecem a importancia destes factores na

implementacdo/adopcéo dum SGSI.

De notar também que o elemento “Acesso restrito & Gestdo de Topo”, com excepcdo do
Gestor/Funcionario da Seguranga (que o coloca na segunda posi¢éo), aparece classificado a
partir da terceira posicdo, parecendo ndo se apresentar como um factor inibidor relevante, na
perspectiva do proprio, para o sector em causa. De facto o Gestor das Tl e o Trabalhador

apontam-no para a quarta posi¢ao e o Gestor Intermédio para a sexta posicao.

Factores Inibidores
(Nivel médio de incia - PP) Global |GT| GI (GTI|CTI|GFS| T
a) Valor do investimento 32 (34183 32 32| 2,7 P32
b) Falta de conhecimento 33 [33|35|130 (|31 3 | 35
¢) Cultura organizacional 33 (2934134 |31 3 35
d) Dificuldade em medir o custo/beneficio 33 (3353|3529 (31(3.7] 33
&) Acesszo restrito 4 “Gestio de Topo™ 29 (12712929 25| 33| 3
f) Alterages continuas na legislagio / regulagio 28 (27 3 |27 |24 3 | 29
£) Emergéncia contimua de novos riscos 20 13213228 23|33 29
Legenda
Pozigio| 1* il I el Il I

Tabela 6.2- FI/PP: Posicionamento dos elementos por Tipo de Fungéo
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6.1.2 — Perspectiva do Préoprio vs Mapeamento ISACA

Reavendo o quadro referencial seguido e conforme indicado na figura (Figura 6.5), neste ponto
sintetizam-se as observacdes encontradas, através do cruzamento das perspectivas estudadas
(préprio e do proprio face a organizacao) e o respectivo enquadramento representado no ponto
4.2 deste documento, referente as orientacfes propostas pelo ISACA [134] indicando que «do
ponto de vista da governacdo ha seis principais resultados que o programa da seguranca
devera trabalhar para atingir, a saber: 1) alinhamento estratégico; 2) gestdo de risco; 3)
entrega de valor; 4) gestao de recursos; 5) gestdo de desempenho; e 6) garantia da integracdo

de processos».

- Principais ilagies
Para cada tipo de factor — Motivador (FAL) / Inibider (FI) | Criticos de Sucesso{FCS

| |
| c o |
| - Andlis2PP |
| = Anilizs comparativa da PP vs Mapeamento ISACA |
| - AnilisaBPO |
| - Aniliss comparativa da PPO vs Mapasmento ISACA |
: - Analizz comparstiva da PP vs RO :
L = Comparagio com outros estudos |

Figura 6.5- Modelo das Conclusdes — FM/FI — PP vs Mapeamento ISACA

Assim, principiando-se pelos Factores Motivadores e face aos resultados dos valores médios de
importancia encontrados para 0s elementos considerados na caracterizacdo dos Factores
Motivadores verifica-se que, globalmente, os respondentes focam a sua preferéncia em
elementos relacionados com o pilar de resultados — “Gestdo de Recursos”, indiciando que a
motivacao para a adopcao/implementacdo do SGSI esta centrada na “proteccao de activos”. De
facto, o pilar de resultados — “Alinhamento Estratégico” aparece na terceira posi¢do
apresentando, globalmente, nivel médio de importéncia (3,4), revelando-se na segunda posi¢do
para o Gestor/Funcionario da Seguranca e em sexto lugar para os Gestores Intermédios. De
notar que, para 0 Gestor de Topo, apesar de se manter o enfoque da motivacdo no pilar de
resultados — “Gestdo de Recursos”, surge com maior nivel médio de importancia atribuido, o
elemento motivador “Evitar perdas financeiras” pertencente ao pilar de resultados — “Gestdo de
Risco” e o pilar de resultados — “Alinhamento Estratégico” mostra-se na terceira posi¢do. A

tabela (Tabela 6.3) seguinte resume 0 acima mencionado.
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Global GT GI GTI CcTI GFS T
P P P P P P P
. o o o o o o o
Factores Motivadores Mapeamento Valor | o Valor | o Valor | ¢ Valor | ¢ Valor | ¢ Valor | ¢ Valor |
(Niwel medio de importineia - PF) ISACA  |NMI|Medio| ; |NMI|Msdio| ; |NMI|\Msdio| ; |NMI|Médio| ; |NMI|Médio| ; |NMI|Médio| ; [NMI|Médio| ;
NMI c NMI c NMI c NMI : NMI : NMI : NMI ¢
i i i i i i i
o o o o o o o
0 Posstiir o subament e s s | pia | o T T T T [ 55 a0 | 53 | 50 | ] 57 | o5 1
informagio com os objectivos estratégicos da Estratésico 34| 340 |3 34| 340 |3 32| 320 | 53,5 350|333 330|370 2|34 340 (¥
organizagio =
2) Evitar perdas financeiras 36 39 3.7 36 33 37 33
encia de incidente 32 32 3 5 13 13
[PYEhoariEnely 0ot ente ante o GestioRiseo |- 333 [ 22] 533 | 22 s |9 20 50 | o 22 ans | 22 a0 |22 s | o
£) Emergéncia continua de novos riscos 34 34 3.6 33 33 37 34
h) Alteragdes continuas na legislagio/regulagiio 3,1 28 32 29 29 33 3.1
= Garantia da
4) Flanear a seguranga da nformagio antes da | o ooso g | 35 | 360 [ 27| 36 | 360 |27 3.5 | 350 [ 2| 56 | 360 | 27| 34| a0 27| 33| 320 | 4| 36 | 360 |2
implementagdo das novas tecnologias =
Processos
) Responsabilizar os executivos e/ou gestores
responsaveis pela implementagio, N 0 " 0
. N N - 32 3, 33 33 3 3 33
acompanhamente e divulgagio de informagdes de Gestio 320 | 5 280 | & 325 | ¢ 325 | ¢ 205 | & 320 | 5 335 | 3
Desempenho
i) Obrigatoriedade de conformidade com < 16 - - 29 - 34
standards internacionais ISOAEC270012, etc. . - o . B B >
) Garanlir a disponibilidade, confidencuidadee | Gestio | 50 | g | x| 35| 380 | 1| 38 | 380 |17] 32 | 300 | 17| 37 | 570 | 17| 40 | 200 [ 17| 58 | 380 |1
integridade da Informagio Recursos

Tabela 6.3- FM/PP: Comparacgéo pelo Mapeamento ISACA

Ja para os Factores Inibidores verifica-se que, globalmente, os respondentes fazem incidir a sua
preferéncia em elementos do pilar de resultados — “Garantia da integracdo de Processos”,
mantendo-se a incidéncia da inibicdo na adopcdo/implementacdo do SGSI centrada em
elementos relacionados com o “Factor Humano” — “Falta de conhecimento” e “ Cultura
organizacional” e com igualdade de importancia no pilar de resultados — “Gestdo de

Desempenho”, mostrando-se o elemento inibidor “Dificuldade em medir o custo/beneficio”.

De facto, os pilares de resultados — “Alinhamento Estratégico” e “Gestdo de Risco”, pedras
angulares na governacao da seguranca da informacéo, surgem globalmente e respectivamente na

terceira e quarta posicéo.

A tabela (Tabela 6.4) seguinte resume o0 acima mencionado.

Global GT GI GTI cTI GFS T
P P P P P P P
) o [} [} o o [}
Factores Inibidores Mapeamento Valor | = Valor | = Valor | s Valor | s Valor | s Valor | s Valor | s
(Nivel médio de importincia - PF) ISACA NMI | Médio| 1 |NMI [Médio| 1 |NMI|Medio| 1 |NMI|Medio| 1 | NMI | Médio | 1 | NMI | Madio | 1 [NMI| Madio | 1
NMI | ¢ NMI | ¢ NMI| ¢ NMI | ¢ NMI | ¢ NMI | ¢ NMI (¢
i i E E i i E
) 0 o o o o o
. et Gestio 37 | 3 |24 l3 2l 23|33 - 3 N - = -
) Valor do investimento 320320 |2 34 (340 | 17| 33| 330|332 (320 |27] 32320 (1] 2 270 | 5|32 320 | ¥
Recursos

b) Falta de conhecimento Garantiada | 33 33 35 31 31 3 33
integragio de 330 |1 3103 345 | 325 | 1" 310 2% 300 |47 330 |1

) Cultura organizacional Processos 33 29 34 34 31 3 33
¢) Dificuldade em medir o custo/beneficio Custio |55l 530 (1| 33 | 230 2| 55 | 350 [17[ 20 | 2s0 |3 | sn | sa0 2] 57 | w50 [17] 23| 330 |2

Desempenho
€) Acesso restrito a “Gestdo de Topo”™ N .a.mo 29 | 290 |3 27 | 270 |57 29 | 290 | 51| 29 | 200 | X] 25 | 250 [¥] 33 330 |2°] 3 300 |4
Estratégico
f) Alteragbes continuas na legislacio / remulagio —— 28 [ o |4 277, o B 30, w0 270 .. e 24| .. e 3 315 |3 29 o0

'2) Emergéncia continua de novos riscos sstiofsco [T o] 28 32 | 7 32 |° 28| =" 23 | 53 | 20| ° i

Tabela 6.4- FI/PP: Comparacdo pelo Mapeamento ISACA

6.1.3 — Perspectiva do Préprio face a Organizacao

De seguida, e acompanhando o mesmo quadro de referéncia expositivo (Figura 6.6), inicia-se
este sub-capitulo com a apresentacdo resumida da perspectiva do préprio face a organizacéo,

para os Factores Motivadores considerados.

204



I
I o d
| c PR

| - Andliss comparativa da PP vz Mapasmento [ISACA
| «  Aniliz=DBO

' - Anilizz comparativa da DIO v Mapssmento ISACA
: = Aniliza comparativa da PP v= PPO

L = ComparagSo com oUtos estudos |

Figura 6.6- Modelo das Conclusdes / Factores Motivadores - PPO

Deste modo, na perspectiva do préprio face a organizacdo os Factores Motivadores que,
globalmente apresentam maior nivel médio de importancia na implementacdo/adop¢do dum
Sistema de Gestdo da Seguranca da Informacdo sdo os seguintes: “Garantir a disponibilidade,
confidencialidade e integridade da informacéo” (3,7), seguido dos elementos “Evitar perdas
financeiras” e “Planear a seguranca da informacdo antes da implementacdo de novas
tecnologias” com valor idéntico (3,5). O elemento motivador “Possibilitar o alinhamento da
seguranca da informagdo com 0s objectivos estratégicos da organizacdo” mostra-se na terceira

posicdo (3,3).

No entanto, ¢é de realcar o alinhamento de opinido face a organizacdo, para o Gestor de Topo, 0
Gestor das Tl e o Consultor das Tl que consideram o elemento “Garantir a disponibilidade,
confidencialidade e integridade da informagdo” como o mais motivador, respectivamente (3,8;
3,7; 3,6) seguindo-se o elemento “Evitar perdas financeiras” (3,7; 3,6; 3,5). O elemento
“Planear a seguranca da informagdo antes da implementac&o de novas tecnologias” surge na
terceira posicdo (3,5; 3,5; 3,4) e o elemento “Possibilitar o alinhamento da seguranca da
informacd@o com o0s objectivos estratégicos da organizagdo” mostra-se na quarta posi¢éo (3,2;
3,4; 3,3).

Porém, do ponto de vista do Gestor Intermédio, o elemento “Garantir a disponibilidade,
confidencialidade e integridade da informacéo” revela-se, também, como o mais motivador
(3,7). Os elementos motivadores “Evitar perdas financeiras”, “Planear a seguranca da
informacdo antes da implementacdo de novas tecnologias” e “Emergéncia continua de novos
riscos” apresentam-se na segunda posicdo (3,5). O elemento motivador “Possibilitar o
alinhamento da seguranca da informagao com os objectivos estratégicos da organizacdo” surge
na ultima posicao (3,2).

Por outro lado, do ponto de vista do Gestor/Funcionario da Seguranga, os elementos “Garantir
a disponibilidade, confidencialidade e integridade da informagéo” e “Responsabilizar os
executivos e/ou gestores responsaveis pela implementagédo, acompanhamento e divulgacéo de
informacdes de seguranca” sdo apontados como 0s mais motivadores, apresentando um nivel

médio de importancia igual (4,0). Os elementos motivadores “Evitar perdas financeiras”,
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“Planear a seguranca da informacdo antes da implementagdo de novas tecnologias”,
“Possibilitar o alinhamento da seguranga da informacdo com 0s objectivos estratégicos da
organizacao” e “Emergéncia continua de novos riscos” apresentam-se na segunda posicao
(3,7).

Ja para o Trabalhador, o principal factor motivador continua a ser o elemento “Garantir a
disponibilidade, confidencialidade e integridade da informacéo” (3,7). O elemento “Planear a
seguranca da informacdo antes da implementacdo de novas tecnologias” surge na segunda
posicdo (3,6) e o elemento “Possibilitar o alinhamento da seguranca da informagdo com o0s
objectivos estratégicos da organizacdo” revela-se na terceira posicdo em igualdade com o

elemento “Evitar perdas financeiras” (3,4).

O grafico (Grafico 6.3) seguinte resume o acima mencionado.

GI GTI cn GTS

Global GT

R S T

m3) Evitar perdas financeiras

mb) Ocorréncia de incidents anterior

®¢) Garantira disponibilidade, confidencialidade e integridade da Informagio

= d) Planear a seguranga da informagio antes da implementagio das novas tecnologias

¥ ) Responsabilizar os executivos &/ou gestores responsaves pela imple agio, acompant e divulgagdo de informagdes de seguranga

= 1) Possibilitar o alinhamento de seguranga da informagio com os objectives estratégicos da organizagio
£) Emergéncia confinua de novos riscos
h) Alteragies continuas na legislagio/regulagio

i) Obrigatoriedade de conformidade com standards internacionais ISOMEC27001/2, ete.

Gréfico 6.3- FM/PPO: Comparacéo pelo Tipo Func¢do e Nivel Médio de Importancia

Resumindo e conforme tabela (Tabela 6.5) a seguir o elemento motivador “Garantir a
disponibilidade, confidencialidade e integridade da Informacgéo” surge como o mais referido,
por todos os tipos de funcBGes do respondente, variando, no entanto, os niveis médios de

importancia atribuidos (entre 3,6 a 4,0), sendo o valor médio global (3,5).

Em segundo lugar, também assinalado por todos os tipos de fun¢es dos respondentes, com
excepgdo do Trabalhador, revela-se o elemento motivador “Evitar perdas financeiras” com

pontuagoes entre (3,5 a 3,7), sendo o valor global do nivel médio de importancia (3,5).

De sublinhar que o elemento motivador “Planear a seguranca da informacdo antes da
implementacéo de novas tecnologias” manifesta-se, respectivamente, na segunda posic¢ao para o
Gestor Intermédio, o Gestor/Funcionario de Seguranca e o Trabalhador, aparecendo na terceira
posicdo para o Gestor de Topo, Gestor das Tl e Consultor das TI, quando estes indicam o seu

ponto de vista face a organizag&o.

206



Constata-se, ainda, que o elemento motivador “Possibilitar o alinhamento da seguranca da
informac&@o com os objectivos estratégicos da organizagdo” € assinalado na quarta posi¢do por
todos os tipos de fungdes dos respondentes, com excep¢do do Gestor/Funcionario de Seguranca

que assinala 0 mesmo na segunda posicao.

De referir que nesta perspectiva, do préprio face a organizacdo, encontra-se uma maior

semelhanca de opini6es do que quando analisada a perspectiva do proéprio.

T ﬁfﬁimﬂh‘fﬂﬁs_ PPO) Global | GT | GI |GTI|CTI|GES| T
3) Evitar perdas financeiras 35 |37 (35(36(35]37] 34
1) Ocotréncia de incidente anterior 32 [31[32]30] 3 (BB 33
<) Garantir a disponibilidade, confidencialidade ¢ integridade

a Informagio 37 |38 (37373640 37

d) Planear a seguranca da informagio antes da
implementagio das novas tecnologias

) Responsabilizar os executivos e'ou gestores responsdveds
pela implementacio, acompanhamento e divulgagio de 32 29 |33 | 3212940 32
informagdes de seguranga

f) Poszibilitar o alinhamento de sepuranga da informacio
com 03 objectives estratépices da organizagio

£) Emergéncia continua de novos riscos 34 31 35131 (33|37 33
h) Alteragdes continuas na lepislagio’regulacio 31 2713331 |29(33 (| 32

i) Obrigatoriedade de conformidade com siandards n
internacionais ISOIEC27001/2, ate. Sl Tl el B e B

33 [33 (3533|3437 | 36

33 [ 32 (3234|3337 34

Legenda
Posigio| 1° il I I I I

Tabela 6.5- FM/PPO: Posicionamento dos elementos por Tipo de Funcéo

Segue-se 0 mesmo referencial expositivo para a mesma perspectiva — a do proprio face a

organizagéo, conforme figura abaixo (Figura 6.7), tendo em conta, agora, os Factores Inibidores.

|« Drincipais ilaghes I
| Dizra cadta tipo de factor — Motivador (FM) / Inibidor (FT) / Criticos da Sucesso (FCS) / Boas Praticas (FEP): |
| - AndlizaPP |
| - Andliza comparstiva da PP vs Mapasmento ISACA |
' +  Aniliz=PPO '
' - Anilis= comperstiva da DDO v Mapeamento ISACA '
: + Anilizs comparztiva da PP vs FPO :
= Comparagio com outros estudos

Figura 6.7- Modelo das Conclusdes / Factores Inibidores - PPO

Desta forma, os Factores Inibidores que, globalmente apresentam maior nivel médio de
importancia (3,3) na implementagdo/adop¢do dum Sistema de Gestdo da Seguranga da
Informacdo (SGSI) sdo: “Cultura organizacional” e “Valor do investimento”. O elemento

“Acesso restrito a Gestdo de Topo” surge na Ultima posi¢do, com valor idéntico para o nivel
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médio de importéncia (2,9), ao dos elementos “Emergéncia continua de novos riscos” e

“AlteracGes continuas na legislacao/regulagdo”.

Contudo, nesta perspectiva, o Gestor de Topo, o Gestor Intermédio, o Gestor das Tl e o
Consultor das TI destacam o elemento “Valor do investimento” respectivamente (3,6), (3,5),

(3,4) e (3,2), como o mais inibidor.

Todavia, 0o Gestor de Topo coloca na segunda posicao, apresentando o mesmo nivel médio de
importancia (3,1), quatro dos sete elementos inibidores considerados: “Falta de conhecimento”,
“Cultura organizacional”, “Dificuldade em medir o custo beneficio” e “Emergéncia continua de
novos riscos”. Relativamente ao elemento “Acesso restrito a Gestdo de Topo™ mostra-se, na
Gltima posicdo em igualdade de pontuacdo (2,7) com o elemento “Alteracdes continuas na

legislacdo/regulacéo”.

Ja o Gestor Intermédio elege também para a primeira posi¢cdo e com o mesmo nivel médio de
importancia (3,5) o elemento inibidor “Dificuldade em medir o custo beneficio”. Os elementos
relacionados com o “Factor Humano” sdo considerados, na segunda e terceira posicgao,
respectivamente, “Falta de conhecimento” (3,4) e “Cultura organizacional” (3,3). O elemento
inibidor “Acesso restrito & Gestdo de Topo™ surge na Ultima posicdo, parecendo ndo ser um

obstaculo na implementacéo/adopgdo dum SGSI.

O Gestor das Tl menciona na segunda posicdo dois elementos inibidores com o mesmo nivel
médio de importancia (3,2): “Cultura organizacional” e “Dificuldade em medir o custo
beneficio”. O elemento “Acesso restrito & Gestdo de Topo™ surge na terceira posi¢cdo em
igualdade com o elemento “Falta de conhecimento”, mostrando o mesmo valor para o nivel

meédio de importéancia (3,0).

Porém, o Consultor das TI destaca na segunda posi¢do o elemento relacionado com o “Factor
Humano” - “Cultura organizacional”, atribuindo-lhe o valor (3,0) para o nivel médio de
importancia. O outro elemento relacionado com o “Factor Humano” — “Falta de conhecimento”
surge na terceira posicdo, em igualdade de pontuacdo (2,9) com o elemento “Dificuldade em
medir o custo beneficio”. J& o elemento inibidor “Acesso restrito a Gestdo de Topo™ revela-se
na quarta posicao.

Da parte do Gestor/Funcionério da Seguranca obteve-se uma percentagem de resposta muito
pouco significativa (2,48% - 3 respondentes). No entanto, o elemento inibidor “Dificuldade em
medir o custo beneficio” obtém o maior nivel médio de importancia (3,7). Os elementos
relacionados com o “Factor Humano” - “Falta de conhecimento” e “Cultura organizacional”

mostram-se, respectivamente, na segunda (3,3) e terceira (3,0) posicdo. O elemento inibidor

208



“Acesso restrito @ Gestdo de Topo” surge na segunda posi¢do em igualdade de pontuagdo com o

elemento “Falta de conhecimento”.

Por ultimo, o Trabalhador declara o “Factor Humano” como o principal “driver inibidor” ao
classificar os dois elementos “Falta de conhecimento” e “Cultura organizacional” como 0s
elementos inibidores de maior nivel médio de importancia (3,4). Para esta classe, o elemento

“Acesso restrito a Gestédo de Topo” aparece na quinta posicéao (2,9).

O grafico abaixo (Grafico 6.4) ilustra 0 acima mencionado.

4
33
3
2.3 -
2 L
1.3 |
1 -
03 |
0
Global GT GI Gn cn1 GFS T
M 3) Valor do investimento Wh) Falta de conhecimento
u ) Cultura organizacional md) Dificuldade em medir o custo/bensficio
o g) Acesso restrito d “Gestio de Topo™ uf) Alteraghes continuas na legislagio / regulagio

g) Emergéneia continua de novos riscos

Gréfico 6.4- FI/PPO: Comparacédo pelo Tipo de Funcéo e Nivel Médio de Importéancia

Resumindo e conforme tabela (Tabela 6.6) a seguir, na perspectiva do préprio face a
organizacgdo, constata-se um alinhamento de opinido na classificacdo do elemento mais inibidor
— “Valor do investimento” na implementacdo/adopc¢do dum Sistema de Gestdo da Seguranca da
Informacéo (SGSI).

Contudo, é de realcar que os elementos relacionados com o “Factor Humano” - “Falta de
conhecimento” e “Cultura organizacional” encontram-se maioritariamente mencionados, pelos
diferentes tipos de respondentes, nas trés primeiras posi¢des e, globalmente revelam-se,
respectivamente na segunda (3,2) e na primeira (3,3) posi¢do, o que indicia que, na perspectiva
do préprio face a organizagdo, os respondentes reconhecem a importancia destes factores na
implementacdo/adop¢do dum Sistema de Gestdo da Seguranca da Informagéo.

De notar também que o elemento inibidor “Acesso restrito a Gestao de Topo”, com excepcao do
Gestor/Funcionario da Seguranca (que o coloca na segunda posicdo), aparece classificado a
partir da terceira posicdo, parecendo ndo se apresentar como um factor inibidor relevante, na
perspectiva do proprio face a organizagdo, para o sector em causa. De facto o Gestor Intermédio
coloca-0 na sexta posi¢cdo, o Gestor das Tl coloca-0 na quarta posicdo e o Trabalhador refere-o

na quinta posicao.
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Factorez Inibidores
(Nivel médio de i incia - PPO) Global |GT| GI |GTI|CTI|(GFS| T
a) Valor do inveztimento 33 [36[35]|34|32)27 |32
b) Falta de conhecimento 32 (3134 3 28 33| 34
¢) Cultura organizacional 33 (3133 32| 3 3| 34
d) Dificuldade em medir o custo/beneficio 32 |31(35 322937 | 33
) Acesso restrito & “Gestio de Topo™ 29 [27] 3 3 [26|33] 29
f) Alteragbes continuas na legislagio / repulacio 20 273128 (23] 3 3
£) Emergéncia continua de novos riscos 20 (313228 22|33 | 29
Legenda
Pl}Si';il} li :i 3i 4i ji 6&

Tabela 6.6- FI/PPO: Posicionamento dos elementos por Tipo de Funcéo

6.1.4 — Perspectiva do Préprio face a Organizacado vs Mapeamento ISACA

Retomando o referencial expositivo indicado na figura seguinte (Figura 6.8) e recordando o
mapeamento efectuado no ponto 4.2 deste documento — orientacdo segundo o ISACA [135]
indicando que «do ponto de vista da governagdo ha seis principais resultados que o programa
da seguranca devera trabalhar para atingir, a saber: 1) alinhamento estratégico; 2) gestédo de
risco; 3) entrega de valor; 4) gestdo de recursos; 5) gestdo de desempenho; e 6) garantia da
integracdo de processos», de seguida, apresentam-se as observacOes encontradas para oS

Factores Motivadores e Inibidores tendo em conta a perspectiva do proprio face a organizagao.

- Principais ilagbes
Para cada tipo da factor — Motivador (FM) / Inibidor (FT) / Criticos de Sucesso{FCS)/ Boss Praticss (FEP:

| |
I udha tig I
| « Andliz2 PP |
| - Andlizs comparstiva da BE v Mapasmento ISACA |
' - AnilisaBBO '
I = Anlizs comparativa da PPO v Mapeamento ISACA I
I = Anzliza comparativa da PP vz PDO I

Figura 6.8- Modelo das Conclusdes / Analise comparativa vs Mapeamento ISACA

Assim, perante os resultados dos valores médios de importancia encontrados para os elementos
considerados na caracterizacdo dos Factores Motivadores verifica-se que, globalmente, os
respondentes fazem incidir a sua preferéncia em elementos do pilar de resultados — “Gestdo de
Recursos”, mantendo-se a incidéncia da motivacdo para a adopcao/implementacdo do SGSI

centrada na “proteccdo de activos”.

De facto, o pilar de resultados — “Alinhamento Estratégico” aparece na terceira posi¢ao para o
Gestor de Topo, o Gestor das TI, Consultor das Tl e Trabalhador, apresentando, globalmente,
nivel médio de importancia (3,3). Revela-se na segunda posicdo para o Gestor/Funcionario da

Seguranca e em quinto lugar para o Gestor Intermédio.
A tabela (Tabela 6.7) seguinte resume o acima mencionado.
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Global GT Gl GTI CTI G/F8 T
P P P P P P P
. o o o o o o o
Factores Motivadores Mapeamento Valor | ¢ Valor | ¢ Valor | ¢ Valor | ¢ Valor | o Valor | ¢ Valor | ¢
(Nivel médio de importincia - PPO) ISACA  [NMI|Medio| ; |NMI|Médio| ; |NMI|Medio| j |NMI| Medio| ; |NMI|Medio| ; |NMI(Médio| ; |NMI(Msdio| ;
NMI ¢ NMI ¢ NMI ¢ NMI ¢ NMI ¢ NMI ¢ NMI ¢
i i i i i i i
o o o o o o o
f) Possibilitar o alinhamento de seguranga da
informagio com os objectivos estratégicos da -E ) [nm[o 33330 | 3| 32| 320|332 320|834 | 340 (]33 330|357 |370 2|34 340 |3
e strategico
a) Evitar perdas financeiras 33 3.7 33 36 33 37 34
b) Ocorré; de incidente anteri 3.2 32 3.0 3.0 33
) Ocorréncia de incldente anterior GestioRisco [—=1 330 | 3 |22 515 | 4|22 3ae [ 322 50 | e |22 sas | aef22] a0 |0 |2 aas |4
g) Emergéneia continua de novos riscos 34 31 33 31 33 37 33
h) Alterages continuas na legistagio/regulacio 31 27 33 31 29 33 32
= Garantia da
¢) Planear  seguranga da mformago antes da | 3 oraoge | 35 | 350 |20 35 | 350 |2 3.5 | 350 [ 2] 35 | 550 |27] 3.4 | 540 | 2] 57| 50 | 2| 56 | 500 | 2
implementagdo das novas tecnologias =
Processos
&) Responsabilizar os executivos e/ou gestores
responsaveis pela implementacio, - N - an " -
- . - 32 29 33 32 29 a0 32
CEE e G| S5 10 4 285 | 8 323 | 4 315 | % 205 | 8 315 | 4 3130 |5
Seguranga Deszmpenho
i) Obrigatoriedade de conformidade com g 1 10 4
standerds internacionais ISOTEC2T001/2, ete - - . 3 - - 3
) Garantir 2 disponibilidade, confidencialidade e | Gestho | 5 | 390 | 1a) 36 | 390 [1=] 37 | 370 [1°] 3.7 | 370 [ 17| 3.6 | 3.60 | 17| 20 | 400 | 1*] 37 | 370 |1
integridade da Informacio Recursos

Tabela 6.7- FM/PPO: Comparacéo pelo Mapeamento ISACA

Jé& para os Factores Inibidores os resultados dos valores médios de importancia encontrados para
0s elementos considerados na sua caracterizacdo, revelam que, globalmente, os respondentes
incidem a sua preferéncia dos elementos inibidores no pilar de resultados — “Gestdo de

Recursos” — “Valor do investimento” (3,3).

Todavia, de notar que os elementos relacionados com o “Factor Humano” — “Falta de
conhecimento” e “Cultura organizacional” e considerados como inibidores na
adopcdo/implementacdo do SGSI surgem classificados na segunda posi¢do, mostrando o
elemento “Cultura organizacional” o mesmo valor (3,3) que o elemento considerado como o
mais inibidor - “Valor do investimento” (3,3). Porém, o Trabalhador coloca-os na primeira
posicao, reflectindo a importancia destes elementos na implementacdo/adopcéo dum Sistema de
Gestdo da Seguranca da Informacdo. Por outro lado, os Gestores das Tl e o0s
Gestores/Funcionarios da Seguranca (talvez por serem 0s principais “promotores” da
governacdo da seguranca da informagdo) remetem os elementos relacionados com o “Factor

Humano” para a terceira posi¢do do nivel médio de importancia.

Os pilares de resultados — “Alinhamento Estratégico” e “Gestdo de Risco”, pedras angulares na

governacdo da seguranca da informacao, surgem globalmente, em igualdade, na quarta posicao.

A tabela (Tabela 6.8) seguinte resume o acima mencionado.
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Global GT Gl Gl [y GIES T
P P P P P P P
o o o o o o o
Factores Inibidores Mapeamento Valor | s Valor | s Valor | s Valor | s Valor | s Valor | s Valor | s
(Nivel médio de importincia - PPO) ISACA | NMI Medio | i [NMI|Medio | i |NMI|Medio | i [MMI| Medio | § [NMI| Medio | i [NMI|Medio | i [NMI|Medio | i
NMI | ¢ NMI | ¢ NMI ¢ NMI | ¢ NMI | ¢ NI | ¢ NMI | ¢
S i i i i i i
o o o o o o o
2) Valor do investimento Gestio 33 | 330 |17] 36| 360 [ 17| 35| 550 ||z 540 [1[32| 520 (1|27 | 270 4] 32 320 |3
Recursos
b) Falta de conhecimento Garantiada | 32 31 34 3 29 33 34
integragio de 325 |2 340 |2 33T || R0 |3 2es |2t aas |3 e |10
¢) Cultura organizacional Processos 33 3l 33 32 3 3 34
d) Dificuldade em medir o custo/benefici Deg:ghn 32 | 320 | 3|31 a0 |20 35| 550 |1t| 32| 320 || 28| 2e0 3] 57| 370 |10f 33 30 |20
€) Acesso restrito 4 “Gestio de Topo™ Afichamento | o g | 5gp |\ e[ 27 | 270 |4 | 3 | s00 3| 3 | s00 [a| 26| 260 [#] 55| 530 [2] 20| 290 |5
Estratégico
1) Alteragdes continuas na legislagio / regulacio . 28 - 27 o B B L 28 W23 3 3 ~
¢) Emergéncia continua de noves riscos GestloRisco |7 290 P50 290 9G] 39 | ¥ s | 2% S e | 22 | s 3 [ s ™ |
Tabela 6.8- FI/PPO: Comparacéo pelo Mapeamento ISACA
. , . . . . N
6.1.5 — Perspectiva do Proprio vs Perspectiva do Proprio face a

Organizacao
Relembrando o referencial de apresentacdo de acordo com o indicado na figura abaixo (Figura

6.9), e iniciando-se pelos Factores Motivadores, neste ponto descrevem-se as principais

observac@es encontradas na analise comparativa efectuada entre as duas perspectivas.

- Drincipin il

«  AnilizaDPO

+  Anzlize comparativa da PO v Mapesmento [ISACA

= Anilize comparstiva da P vs PDO

»  Comparagso o0m ortos estudos I

Figura 6.9- Modelo das Conclusdes / Factores Motivadores — PP vs PPO

| I
I I
I . I
: - Andlizs comparativa da BE vs Mapssmento ISACA :
I I
I I
I I

Assim, este estudo também permitiu identificar, para os elementos motivadores considerados,

desvios existentes entre as duas perspectivas (PP e PPO) tendo-se destacado 0s seguintes:

e Os Gestores de Topo e os Gestores das Tl apresentam desvios entre as duas
perspectivas para todos os elementos motivadores, com excepcdo do elemento
“Garantir a disponibilidade, confidencialidade e integridade da Informacgédo”, no caso
do Gestor de Topo e dos elementos “Evitar perdas financeiras” e “Ocorréncia de

incidente anterior” no caso do Gestor das TI.

e Os desvios de maior valor absoluto também aparecem nas opinides emitidas pelos
Gestores de Topo e Gestores das TI, surgindo no elemento motivador “Emergéncia
continua de novos riscos” um desvio de (0,3), para o0 Gestor de Topo e de (0,2) para o
Gestor das TI. A perspectiva do préprio apresenta sempre um nivel médio de
importancia superior quando comparado com o nivel médio de importancia atribuido na

perspectiva do préprio face a organizacao.
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e O Gestor Intermédio assinala desvios em quatro dos nove elementos motivadores e o
Trabalhador diferencia cinco dos nove elementos. De realcar o desvio (0,2) para o

elemento motivador “Evitar perdas financeiras”.

e O elemento motivador “Possibilitar o alinhamento da seguranca da informag&o com os
objectivos estratégicos da organizagdo” sO apresenta desvios nas perspectivas do
Gestor de Topo (0,2) e do Gestor das TI (0,1).

A tabela (Tabela 6.9) seguinte resume o acima mencionado.

Factores Motivadores . . . . . . .
ivel o de sncia - Desvios eatre Global | Global | Desvio [GT| GT | Desvio | GI| GI | Desvio | GTI| GTI | Desvie | CTI| CTI | Desvio | GFS|GFS| Desvio | T | T | Desvio

as FP e PPO) PP | PPO (PP-PPO| PP |PPO|PP-PPO|PP |PPO|PP-PPO| PP [PPO(PP-PPO| PP |PPO|PP-PPO| PP | PPO |PP-PPO|FPP |PPO|PP-PPO)|

a) Evitar perdas 36 | 35 01 [38]37( 02 |37)35| 02 |36[36| 00 |335]|33 0.0 37137 00 |335/34( 01

b) Ocorréncia de incidente anterior 32 | 32 00 32|31 01 |32/32] 00 |30[30] 00 |29(30| 01 |33 |33 00 |33]33 0.0

) Garantir a disponibilidade, . . . . .
P ‘p‘:ﬂ.l idade da .| 38 37 01 |38(38 00 |38|37 01 |39]|37 02 37|36 01 40 | 40 00 |38|37 0.1

d) Planear a seguranca da informagdo antes da)
io das novas i

¢) Responsabilizar os executives e/ou

gestores responsdveis pela implementagio,

36 | 35 01 3635 01 35|35 00 [36)35| 01 |[34|34( 00 |33 |37 04 36|56 00

acompanhamento e divulgagio de
informagGes de seguranca
1) Possibilitar o de da
do com os objectivo: igicosda| 34 | 33 01 [34|32( 02 32|52 00 |33)34| 01 |33]33 0.0 37037 00 3434 00
organizagio
£) Emergéncia continua de novos riscos 34 | 34 00 34|31 03 [36/35] 01 |33[31] 02 |33]33 00 37137 00 |34]35] 01

b) Alteragies confinuas na 30| a1t | 00 fzela7| er [s2|s3| o0 28|31 w02 [28|28| o0 |33 33| o0 [a1]s2] oa
i) Obrigatorizdade de conformidade com
stemdards internacionzis ISOMEC270012, | 32 | 32 | 00 [26]28| 02 |32)32] o0 [32]31] o1 [2e]|30] 01
efc.

v
=
s

04 34|54 00

Tabela 6.9- FM/Desvios PP-PPO: Comparacéo pelo Tipo Fungéo e Nivel Médio de Importancia

De facto, cruzando esta informagcdo com os mapeamentos ISACA [136] verifica-se que, nos
Gestores de Topo, a incidéncia dos maiores desvios da opinido (PP vs PPO), sobre quais 0s
Factores Motivadores na implementacdo/adopgdo dum Sistema de Gestdo da Seguranca da
Informagdo, recaem sobre elementos dos pilares de resultados “Gestdo de Risco” e do
“Alinhamento Estratégico”. Todavia, de realgar o desvio (0,2) apresentado pelo Gestor das Tl
para o elemento motivador “Garantir a disponibilidade, confidencialidade e integridade da

Informac&o”, o qual enquadra o pilar de resultados — “Gest@o de Recursos”.

Recuperando o referencial expositivo conforme figura (Figura 6.10) abaixo, nesta parte
identificam-se os desvios encontrados, entre as duas perspectivas (PP e PPO), para os Factores

Inibidores considerados.

- Principais ilaghes

Para cada tipo de facbor — Motivador (FM) / Inibidor (FT) / Criticos da Sucesso (FCS) ! Boas Praticas (FEP):
»  AndlizzDP
»  Aniliza PPO

= Andlizs comparativa da DPO ve Mapesmento [ISACA
= Anilizs comparstiva da PP v FPO

I I
I I
I I
: - Andlise comparativa da PP vz Mapasmento ISACA :
I I
I I
:_ = Comparagio com oUHDE sstedos :

Figura 6.10- Modelo das Conclusbes / Factores Inibidores — PP vs PPO
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Assim, destacam-se 0s seguintes:

e Globalmente, os desvios entre as perspectivas aparecem em quatro dos sete elementos
inibidores considerados, a saber: “Valor do investimento”, “Falta de conhecimento”,
“Dificuldade em medir o custo/beneficio” e “Alteracbes continuas na

legislacao/regulacéo”.

e O elemento considerado, na perspectiva do préprio face a organizacdo, como 0 mais
inibidor “Valor do investimento” apresenta desvio negativo (-0,2) segundo as opinides
dos Gestores de Topo, Gestores Intermédios e Gestores das TIl. Deste modo, estes
respondentes consideram que, na perspectiva do proprio, este elemento inibidor adquire
menor valor de nivel médio de importancia do que quando indicada a perspectiva do

préprio face a organizacéo.

e O elemento inibidor “Dificuldade em medir o custo/beneficio” é o que apresenta o
maior valor absoluto do desvio (-0,3) e € referido pelo Gestor das TI. Assim, esta classe
indica que na perspectiva do proprio este elemento nao adquire tanta importancia, como

inibidor, do que quando comparado com a perspectiva do proprio face & organizagéo.

e Relativamente aos elementos considerados inibidores e relacionados com o “Factor
Humano” - “Falta de conhecimento” e “Cultura organizacional” constata-se que todas
as classes de respondentes, com excepcdo dos Gestores/Funcionarios da Seguranga,
apresentam desvios entre as perspectivas do préprio e do proprio face a organizacao.
Estes desvios sdo maioritariamente positivos, ou seja, o nivel médio de importancia
atribuido é maior quando se trata da perspectiva do proprio quando comparada com a
perspectiva do proprio face & organizagdo. Assim, estes elementos sdo considerados
mais inibidores na perspectiva do préprio.

e O elemento inibidor “Possibilitar o alinhamento da seguranca da informag&o com os
objectivos estratégicos da organizacdo™ apresenta um desvio negativo (-0,1) nas
perspectivas do Gestor Intermédio, do Gestor das Tl e Consultor das Tl, mostrando que
na perspectiva do préprio o nivel médio de importancia é menor quando comparado
com o nivel médio de importancia dada pelos respondentes na perspectiva do préprio
face a organizacdo. Contudo, embora de igual valor (0,1) este desvio passa a positivo na
perspectiva do Trabalhador indicando que, na perspectiva do proprio, este elemento é
mais importante como inibidor do que quando comparado com a perspectiva do préprio

face a organizacéo.
A tabela (Tabela 6.10) seguinte resume o0 acima mencionado.
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Factores Inibidores

(i s e D SR Global | Global | Desvio | GT | GT | Desvio | GI| GI | Desvio | GTI| GTI | Desvio | CTI| CTI | Desvio |G/FS|G/FS| Desvio | T [ T | Desvio

PP FPO) PP_| PPO |PP-PPO| PP |PPO|PP-PPO| PP [PPO[PP-FPO| PP |PPO|PP-FPO| PP | FPO |PP-FPO| PP |PPO|PP-PPO|FP [FPO|FP-PPO
) Valor do investimento 32 |33 | 01 |34[36] 02 [33]35] 02 [32]34] 02 |32]32] 00 [27[27] oo [32]32] o0
b) Falta de i 33 [ 32 | ol 3330 02 [35[34] ot [30[30] ot |31]29] 02 [30[33] 03 [35[34 ol
) Cultura cional 55 | 355 | 00 |29[51] 02 [34][33| 01 [34[32] 02 |31[30] 0l [350[530] 00 |55]34] 01
d) Dificuldade em medir o custo'beneficio 33 | 32 | o1 |33[31] 02 [33]35] o0 [29[32] 03 |31{29] 02 [37[37] oo [33]33] o0
) Acesso restrito  “Gestlo de Topo™ 28 [ 28 | 00 |27 00 [29]30] of [29]30] o0& [25[26] 01 [33[33| 00 [30[238] ol
1) Alteragdes continuas na legislagho /resulagio | 28 | 29 | 01 |27]27| 00 [30[31[ 01 [27][28] 01 [24] 23| 01 |30][30] 00 [29[30] -0l
2) Emergéncia continua de novos riscos 29 29 [ o0 [52]a1] o1 [32[52] oo [28]28] o0 J23]22] o1 [33[33] o0 [29[29] o0

Tabela 6.10- Fl/Desvios PP-PPO: Comparacao pelo Tipo Funcéo e Nivel Médio de Importancia

De facto, cruzando esta informacdo com os mapeamentos ISACA [137] (conforme ponto 4.2)
verifica-se que, globalmente, na perspectiva do préprio, a incidéncia da importancia dos
elementos inibidores recai no pilar de resultados — “Garantia da integracdo de Processos” que
inclui os elementos relacionados com o “Factor Humano”. Porém, na perspectiva do préprio
face a organizacdo, a indicacdo da importancia manifesta-se no pilar de resultados — “Gestéo de

Recursos”.

6.1.6 - Comparacao com outros estudos

De acordo com o quadro de referéncia indicado na figura (Figura 6.11) seguinte, nesta parte
relacionam-se as observacOes obtidas neste estudo com os resultados encontrados através da
revisdo bibliogréafica realizada.

«  Principeiz ilegdes
Para cada tipo d= factor — Motivador (FM) / Inibidor {FI) / Criticos d2 Bucszso (FCE) / Bozs Praticzs (FEE) I
- Aniliz=DP '
Anzlizs comparativa da PP vs Mapesmento ISACA :
.-lna:1ian_PPG |
Anzlize comperativa da PPO vs Mapeamento ISACA |
Anzlize comperativa da PP v PPO |
|

Figura 6.11- Modelo das Conclusdes — FM/FI - Comparacdo com outros estudos

Pironti, John P. [138] refere que «numa pesquisa realizada através da web, onde participaram
cento e quarenta e oito Gestores de Seguranca da Informacdo Certificados (CISMs),
representando quarenta e um paises e fornecendo uma visdo sobre que factores motivam as
organizacfes a implementar / adoptar uma iniciativa de governacdo de seguranca da

informacéo, foram indicados como:

e Factores motivadores mais mencionados: “preocupacéo com a responsabilidade legal”;
“proteccdo da reputacdo da organizacdo” e o ‘cumprimento da regulamentacdo” —
obtendo valores médios de importancia maiores que quatro numa escala de cinco

pontos.

e Factores motivadores menos mencionados: “processos de melhoria”; “optimizacao da
utilizagdo dos recursos de seguranca” e “dependéncia de interacgbes com parceiros

comerciais e fornecedores ».
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Todavia, segundo o mesmo autor e referindo-se ao mesmo estudo «os factores motivadores
considerados como mais significativos eram coerentes entre todos os participantes, mas foram
detectadas diferencas nas prioridades entre os diferentes grupos. Assim, 0s executivos indicam
respectivamente: “preocupacdo com a responsabilidade legal”; “proteccdo da reputacdo
da organizacdo” e ‘gestdo de risco’; os gestores das Tl referem quatro factores igualmente
importantes: “preocupacdo com a responsabilidade legal”; “cumprimento da regulamentacéo’;
‘assegurar a gestao de topo a garantia da conformidade com a politica’ e “gestao de risco a um
nivel aceitavel’. Porém, aqueles que tinham completado um projecto de governagdo da
seguranca da informacdo ou estavam a avancar na direccdo da governacao da seguranca da
informacdo indicavam como factores motivadores mais significativos 0s seguintes:
‘proteccdo da reputacdo da organizacdo’, “preocupacdo com a responsabilidade legal

e ‘assegurar a gestdo de topo a garantia da conformidade com a politica’».

Neste contexto, o presente estudo mostra divergéncias verificando-se que a “preocupacado com a
responsabilidade legal” representada no presente estudo pelo elemento ‘Alteracdes continuas da
legislacao/regulacdo” é assinalada globalmente na dltima posi¢cdo em ambas as perspectivas e,
também, indicada pelos Gestor de Topo e o Gestor das Tl nas Gltimas posicdes, verificando-se,
contudo desvios entre as perspectivas do préprio e do préprio face a organizacdo. Porém, a
diferenca entre as perspectivas, no Gestor de Topo, € positiva, ou seja, o préprio considera o
elemento mais significativo quando comparada com a perspectiva do préprio face a
organizacdo. Todavia, para o Gestor das T, o desvio é negativo, isto &, o proprio classifica este
elemento como menos significativo do que quando comparado com a perspectiva do proprio

face a organizacéo.

Jé& para o elemento ‘assegurar a gestéo de topo a garantia da conformidade com a politica’ que
no presente trabalho se traduz no elemento “Possibilitar o alinhamento da seguranca da
informacd@o com 0s objectivos estratégicos da organizacdo” verifica-se que globalmente aparece
na terceira posi¢do, na perspectiva do proprio e na quarta posi¢do, na perspectiva do préprio
face a organizacéo, seguindo esta tendéncia a opinido do Gestor das TIl. Mas, para o Gestor de
Topo revela-se na quarta posicdo em ambas as perspectivas. Contudo, ambos o0s grupos
apresentam, desvios positivos (respectivamente: 0,1; 0,2) indicando que o proprio atribui-lhe
mais importancia do que quando comparada com a perspectiva do préprio face a organizacgéo.

Tomando como referencial de maturidade da cultura da governacéo da seguranca da informacao
nas organizacdes aqueles elementos, nota-se que, no sector das Aguas e Saneamento em
Portugal, a motivacdo para a implementacao/adopcdo dum Sistema de Gestdo da Seguranca da

Informacdo (SGSI) demonstra um nivel inicial de maturidade.
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Também mencionando o ISACA [139], este refere que «Para ser justo, os profissionais da
seguranca da informacdo tém realizado um trabalho louvavel dado os poucos recursos
disponiveis. Orgamentos baixos, recursos humanos limitados e acesso restrito & gestao de topo
sdo obstaculos comuns que os profissionais da seguranca da informacéo enfrentam enquanto
tentam proteger os activos informacionais, minimizar o risco e proporcionar valor
acrescentado ao negécio». Contudo, no presente estudo verifica-se que os dois elementos
considerados, globalmente, como mais inibidores, na perspectiva do préprio estdo relacionados
com o “factor humano” - “Falta de conhecimento”, “Cultura organizacional”, sendo este ultimo
elemento apontado também na perspectiva do proprio face a organizagdo em paralelo com o
elemento inibidor “Dificuldade em medir o custo/beneficio”. Todavia, 0 gestor de topo realca,
em ambas as perspectivas, o elemento “Valor do investimento” como o mais inibidor,
corroborando este facto o acima mencionado e indicado pelo ISACA. O Gestor das Tl e o
Gestor Intermédio consideram como mais inibidores, na perspectiva do proprio, os elementos
relacionados com o “factor humano” — “Falta de conhecimento”, “Cultura organizacional”.
Porém, na perspectiva do proprio face a organizacdo apontam o elemento inibidor “Valor do
Investimento”. J& o Trabalhador escolhe, em ambas as perspectivas, como mais inibidores, os
elementos relacionados com o “factor humano” - “Falta de conhecimento”, “Cultura

organizacional”.

Este cenério pode indiciar o ponto de viragem para a consciencializacdo da importancia da

governacao da seguranca da informacao no sector em estudo.

6.2- Factores Criticos de Sucesso

Um outro eixo de andlise deste estudo foi a vertente dos Factores Criticos de Sucesso conforme
se indica na figura (Figura 6.12) seguinte. Deste modo, este sub-capitulo trata as observacdes
encontradas relativamente as perspectivas do proprio e do proprio face a organizagdo, as
comparagdes encontradas entre as mesmas, bem como o confronto existente, tendo por base o
mapeamento com o referencial ISACA [140] (conforme ponto 4.2) e com outros estudos

achados na revisao bibliografica realizada.
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S
Parz cada tipo de facbor — Motivador (FM) / Inibidor (FT) /Criticos de Sucesso (FCS) / Boes Priticas (FEF):
= Andlisa compaerstiva da PP vz Mapssmento ISACA

= Aniliss comparativa da PPO vs Mapasmento [SACA
= Andlizz comperstiva da PD v PRO

=  Compersfio Com oUlns ssmdos

Figura 6.12- Modelo das Conclusdes - FCS

|
|
|
|
- Aniliss BPO :
|
|
|

Fm———————

6.2.1 — Perspectiva do Proprio

Assim, inicia-se esta apresentacdo dos resultados pela exposi¢do da perspectiva do proprio,

conforme indicado na figura abaixo (Figura 6.13).

= Anilisa comparstiva da PPO vs Mapeamento [SACA
= Anilisa comparstiva da PP vz FRO

P Principsiz ilagbes .

| Pars cada tipoda factor — Motivador (FM) | Inibidor (FT) / Critices de Sucesso (FCS) / Boss Priticas (FEP):
| »  Anilizz FP

| = Andliza comparstiva da PP vs Mapssmento ISACA

|

|

|

|

|
|
|
|
- Aniliss PRO :
|
|
|

Figura 6.13- Modelo das Conclusdes — FCS/Analise da PP

Nesta perspectiva os Factores Criticos de Sucesso que, globalmente apresentam maior nivel
médio de importancia na implementacdo/adop¢do dum Sistema de Gestdo da Seguranca da
Informagdo (SGSI) sdo: “Entendimento da “Gestao de Topo™ para as questdes da seguranca da
informac&o” (3,6), seguido dos elementos “Suporte da Gestdo de Topo”, “Responsabilizacdo
pela Seguranga da Informacéo” e “Motivacéo dos funcionarios” com o mesmo nivel médio de
importéancia (3,5). De realcar, ainda, que os elementos “Programas para a conscientizacéo,
educacéo e formagdo em seguranca em informacéo” e “Politica de Seguranca da Informagdo”
surgem na terceira posicdo (3,4) e o elemento “Modelo/Programa de Governagdo para a
Seguranca da Informacao (equipa de suporte)” mostra-se na quarta posicdo com o valor de
(3,3) para o nivel médio de importancia.

Deste modo, verifica-se que o enfoque dos Factores Criticos de Sucesso destaca-se em
elementos relacionados com o “Factor Humano” e/ou com elementos ligados ao “Alinhamento
Estratégico” da Governacdo Organizacional.

Porém, nesta perspectiva do prdprio, o Gestor de Topo e o Consultor das Tl seguem a tendéncia
global e consideram, como factor critico de sucesso de maior nivel médio de importancia, o
elemento “Entendimento da “Gestdo de Topo™ para as questdes da seguranca da informacgéo”
(3,8; 3,7) vindo logo depois o elemento “Suporte da Gestdo de Topo” (3,7; 3,5). Contudo, estas
classes apontam na terceira posi¢cdo os elementos criticos de sucesso “Responsabilizagéo pela
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Seguranga da Informacéo” e “Motivagcdo dos funcionérios” com o mesmo nivel médio de
importancia (3,6; 3,4).Todavia, o Gestor de Topo remete, respectivamente, para a quarta (3,4) e
quinta (3,3) posicéo os elementos criticos de sucesso “Politica de Seguranca da Informacéo” e
“Modelo/Programa de Governacdo para a Seguranca da Informacgdo (equipa de suporte)”,
enquanto que o Consultor das T1 assinala o elemento “Politica de Seguranca da Informacg&o” na
terceira (3,4) posicao e coloca o elemento “Modelo/Programa de Governagao para a Seguranca

da Informacao (equipa de suporte)”, na sexta (2,7) posicao.

Ja o Gestor Intermédio e o Gestor das Tl emergem com opinides idénticas e indicam, como
principais Factores Criticos de Sucesso, 0s seguintes elementos: “Responsabilizacdo pela
Seguranca da Informacao” (3,7), “Suporte da Gestdo de Topo” (3,6) e “Entendimento da
"Gestdo de Topo™ para as questdes da seguranca da informacéo” (3,5). Todavia, 0 elemento
critico de sucesso “Motivacdo dos funcionarios” que se encontra relacionada com o “Factor
Humano” revela-se na quarta (3,4) posicdo do nivel médio de importancia e os elementos
relacionados com o “Alinhamento Estratégico” da Governagdo Organizacional aparecem,
respectivamente, na quinta — “Politica de Seguranga da Informacdo” (3,3) e na sétima —
“Modelo/Programa de Governagdo para a Seguranca da Informagdo (equipa de suporte)”

(3,1) posigéo.

Para 0 Gestor/Funciondrio da Seguranga obteve-se uma percentagem de resposta muito pouco
significativa (2,48% - 3 respondentes). No entanto, o elemento critico de sucesso “Entendimento
da "Gestdo de Topo™ para as gquestdes da seguranca da informacdo” obtém um nivel médio de
importancia (3,7) em igualdade com o0s seguintes elementos: “Responsabilizacdo pela
Seguranca da Informacédo”, “Programas para a conscientizacdo, educagdo e formacédo em
seguranca em informagéo” e “Auditorias de Seguranca da Informacéo”.

Por dltimo, o Trabalhador aponta na primeira posicdo um elemento critico de sucesso
fortemente relacionado com o “Factor Humano” - “Motivacdo dos funcionarios” atribuindo-lhe
um nivel médio de importancia significativo (3,6). Seguidamente, na segunda posicao (3,5)
aparecem o0s elementos criticos de sucesso “Entendimento da “Gestdo de Topo  para as
questdes da seguranca da informacéo”, “Responsabilizacéo pela Seguranca da Informagdo” e
“Politica de Seguranca da Informacéo”. O elemento “Modelo/Programa de Governagao para a
Seguranca da Informagéo (equipa de suporte)” surge na quinta posigéo (3,2).

O gréfico (Grafico 6.5) abaixo ilustra 0 acima mencionado.
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Global GT GI GT1 CTI GFs T

m 3) Entendimento da “Gestio de Tope”™ paraas questdes da seguranga da informagio
m b) Suporte da Gestdo de Topo
m ¢) Responsabilizagio pela Seguranga da Informacio
m d) Motivacio dos funciondrios
® &) Programas para a conscientizagio, educagio e formagio em seguranga em informagio
o f) Conformidade com Normas Internacionais de Seguranga
u g) Auditorias de Seguranga da Informagio
m h) Utilizagdo de tecnologiasde suporte (COBIT, ITIL, etc)
1) Politica de Seguranca da Informagio

uj) Modelo/Programa de Governagio para a Seguranga da Informagio (2quipa de suporte)

Grafico 6.5- FCS/PP: Comparacao pelo Tipo Funcéo e Nivel Médio de Importancia

Resumindo e conforme tabela (Tabela 6.11) seguinte, globalmente, o elemento critico de
sucesso “Entendimento da “Gestdo de Topo™ para as questdes da seguranca da informacao” é o
que apresenta maior nivel médio de importancia. Todavia, os trés elementos seguintes surgem
com niveis médios de importancia fortemente representativos, indiciando que a criticidade do
sucesso na implementacdo/adop¢do dum Sistema de Gestdo da Seguranca da Informagéo
assenta no “Entendimento da “Gestédo de Topo™ para as questdes da seguranca da informacao”,
no “Suporte da Gestdo de Topo”, na “Responsabilizacéo pela Seguranca da Informacéo” e na
*“Motivacéo dos funcionarios™ — todos estes elementos com um enfoque substancial no “Factor
Humano”.
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Factores Criticos de Sucezzo
(MNivel médio de importincia - PP)
a) Entendimento da “Gestio de Topo™ para as questies da
sepuranga da informagio

Global |GT | GI (GTI|CTI|GFS| T

36 (383333 |37 37|35

b) Suporte da Gestio de Topo 3 1373636353334
¢) Rezponzabilizacio pela Seguranga da Informacio 35 |36 37|37 34| 37
d) Motivagio doz funciondrios 5 (3634|3434 33

&) Programas para a conscientizagio, sducagio & formagio
em seguranga em informacio
f) Conformidade com Normas Internacionais de Seguranca 32 |32|31 (3101|2933 33

34 (32|34 |34 3 |37 35

£) Auditorias de Seguranga da Informacio 32 |33132 |32 |29|37 | 32
h) Utilizagdo de tecnologias de suporte (COBIT, ITIL, et} | 3 3L|30)30(129] 3 31
i) Politica de Seguranga da Informagio 34 |34|33 |33 34 3 | 3.5
1) MedeloProerama de Governagdo para a Seguranga da

2.7
Informagdio (equipa de suporte) 33 13331\ 312733 32

Legenda
Posigo| 1* [ 20| 3* | # | 7| &

Tabela 6.11- FCS/PP: Posicionamento dos elementos por Tipo de Func&o

6.2.2 — Perspectiva do Préprio vs Mapeamento ISACA

De seguida, retomando o referencial do discurso e, de acordo com o mostrado na figura (Figura
6.14) seguinte, surge a andlise comparativa da perspectiva do proprio com o mapeamento
ISACA [141] conforme referida no ponto 4.2 deste documento e tendo em conta os resultados
dos valores dos niveis médios de importancia encontrados para os elementos considerados na

caracterizacdo dos Factores Criticos de Sucesso.

- Principais ilagbes |
Para cada tipo da factor — Motiveder (FM) | Inibider (FT) / Criticos de Sucesso (FCS) / Boss Praticas (FED): |

= Andlizz PP |

= Anilizs comparstiva da PP vz Mapsamento ISACA |

- Andliss PRO '

« Aniliss comparstiva da BDO ve Mapssmento ISACA :

= Anilisa comparstiva da PP vz BRO |

= Comparsgip com oULDE estudos |

Figura 6.14- Modelo das Conclusdes — FCS/PP vs Mapeamento ISACA

Assim, verifica-se que, globalmente, os respondentes focam a sua preferéncia em elementos
criticos de sucesso relacionados com os pilares de resultados — “Gestdo de Desempenho” e
“Alinhamento Estratégico”, indicando que a criticidade para a adopgao/implementacéo do SGSI

esta centrada no “Factor Humano”.

De facto, os elementos criticos de sucesso que agrupam maiores niveis médios de importancia -

“Entendimento da “Gest@o de Topo™ para as questfes da seguranca da informacgéo”, “Suporte

221



da Gestdo de Topo”, “Responsabilizacdo pela Seguranca da Informacéo” e “Motivacdo dos
funcionérios” - mostram-se carregados de um “cariz humano” no enfoque do sucesso no

compromisso da Seguranca da Informacdo.

Contudo, de realcar que os elementos criticos de sucesso “Politica de Seguranca da
Informacdo” e “Modelo/Programa de Governacéo para a Segurancga da Informacéo (equipa de
suporte)” atingem niveis médios de importancia inferiores, manifestando-se niveis de baixa

maturidade em matéria de Seguranca da Informacao.

A tabela (Tabela 6.12) seguinte resume o0 acima mencionado.

Global GT GI GTI CT1 GIFS T
P P P P P P P
o o o o o o o
Factores Criticos de Sucesso Mapeamento Valor | s Valor | s Valor | s Valor | s Valor | s Valor | s Valor [ s
(Nivel médio de importéneia - PP) ISACA NMI | Médio 1 |NMIMédio| 1 |NMI|Médio| 1 |NMI|Médio| i |NMI|Msdio| i |NMI|Meédio| 1 |NMI|Médio| 1
NMI | ¢ NMI | ¢ NMI | ¢ NMI | ¢ NMI | ¢ NMI | ¢ NMI | ¢
i i i i i i i
o o o o o o o
a) Eﬂl‘mmmmto da "G:st.ao de Tﬂ}:o' para as Ahn.h,sm:_mo 16 33 35 35 3 3 35
questdes da seguranga da informagio Estratégico
X — —
) Suporte da Gestio de Topo E’]’:['lr"’ma[,jc‘:’ 35 3, 36 36 35 33 34
- “H:mo AP35 (T 33 [ p— 338 |2 3B | rpP— 33k ¥ 340 |27
i) Politica de Seguranga da Informacio Estatégico 34 34 33 33 34 3 33
J) Modelo/Programa ds_ Governagio paraa A]mhama.nto 13 13 31 31 5 33 31
Seguranga da Informagio (2quipa d= suporte) Estratégico
e 30 pela Se; Gestio de
ﬁ? sponsabilizacio pela Seguranga da D_E;”mo 35 36 37 37 34 37 35
ormaeRD e 350 | 1] 360 [ 17| 355 |17 f—— 355 | 1" 340 [ 1 || 350 | 2° 355 |1
d) Motivagio dos funciondrios Desempenho 33 36 34 34 34 33 36
) ientizacio, & dpe | Cestiode
f) ngfa.m.as Iia:aacmmml;zacaoh ducagio RS,::D 34 2 34 34 3 37 35
m"f““ﬂ‘f"m";’mm T T Gt E 130 | 3 320 [ f— 325 |3 325 |3 205 |3 —1 350 |2 340 |27
com -ormas ol i 5 12 31 31 28 33 33
Seguranga Risco
Garantia da
£) Auditorias de Seguranca da Informagio miegragiode | 32 [ 320 | 47| 33 | 330 [3°]| 32 | 320 | 47| 32 | 320 | 47| 29 | 290 (4] 37| 370 |1 32| 320 |3
Processo
1) Utilizagio da tecnologias de suporte (COBIT,| Cestiode . . . . . . .
T ete) Recursos 33330 |3 31300 |8 3 | 300 (8] 3 300|828 200 (4] 3| 300|430 3004

Tabela 6.12- FCS/PP: Comparacao pelo Mapeamento ISACA

6.2.3 — Perspectiva do Proprio face a Organizacao

Neste ponto revela-se a perspectiva do préprio face a organizagdo no eixo do estudo referente
aos Factores Criticos de Sucesso conforme se indica na figura seguinte (Figura 6.15).

- Drincipais ilagies

Para cada tipo da facter — Motivador (FM) / Inibidor (FL) / Criticos de Sucesso (FCS) / Boas Draticas (FED:
»  AnilizzDP
» Analize DPO

= Andliza comparativa da PPO vz Mapeamento [SACA
= Andlizs comparativa da PP vs BBO
L = Comparscio com oUtos sstudos |

I I
I I
I I
: - Andliza comparativa da BB vs hMapaamento ISACA :
I I
I I
I I

Figura 6.15- Modelo das Conclusdes — FCS/PPO

Nesta perspectiva, os Factores Criticos de Sucesso que, globalmente apresentam maior nivel
médio de importancia na implementacdo/adop¢do dum Sistema de Gestdo da Segurancga da
Informacdo sdo: “Entendimento da “Gestdo de Topo™ para as questdes da seguranca da

informacéo” (3,6), seguido dos elementos “Suporte da Gestdo de Topo”, “Responsabilizacédo
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pela Seguranca da Informac@o” com o mesmo nivel médio de importancia (3,5), surgindo,

nesta perspectiva, o elemento “Motivacao dos funcionérios” na terceira posi¢éo (3,4).

De realcar, ainda, que os elementos criticos de sucesso “Programas para a conscientizagao,
educacdo e formacao em seguranca em informacgdo” e “Politica de Seguranca da Informacéo”
surgem na quarta posicdo (3,3) e o elemento “Modelo/Programa de Governacdo para a
Seguranca da Informacdo (equipa de suporte)” aparece na quinta posi¢cdo com o valor de (3,2)

para o nivel médio de importancia.

Deste modo, continua a verificar-se que o enfoque dos Factores Criticos de Sucesso destaca-se
em elementos relacionados com o “Factor Humano” e/ou com elementos ligados ao

“Alinhamento Estratégico” da Governagdo Organizacional.

Porém, nesta perspectiva do prdprio face a organizacao, o Gestor de Topo e o Consultor das TI
seguem a tendéncia global e consideram, como factor critico de sucesso de maior nivel médio
de importancia, o elemento “Entendimento da “Gestdo de Topo™ para as questdes da seguranga
da informacgé&o” (3,6; 3,7) vindo logo depois o elemento “Suporte da Gestdo de Topo” (3,5; 3,5).
Contudo, o Gestor de Topo aponta, também, na segunda posicao, o elemento “Motivacdo dos
funcionarios”, enquanto o Consultor das TI revela este elemento na terceira posicdo. Ainda, na
terceira posicdo, estas classes, apontam o elemento “Responsabilizacdo pela Seguranca da

Informag&o” com o mesmo nivel médio de importancia (3,4).

Relativamente aos elementos “Politica de Seguranga da Informac&o” e “Modelo/Programa de
Governagdo para a Segurancga da Informagéo (equipa de suporte)”, o Gestor de Topo remete-
0s, respectivamente, para a quarta (3,3) e quinta (3,2) posic¢des, enquanto que o Consultor das TI

assinala-as, respectivamente, na quarta (3,3) e na sexta (3,0) posicéo.

Ja o Gestor Intermédio e o Gestor das Tl emergem com opinides idénticas e indicam, como
principais Factores Criticos de Sucesso, 0s seguintes elementos: “Responsabilizacdo pela
Seguranca da Informacao” (3,6), apresentando-se os elementos “Entendimento da “Gestdo de
Topo™ para as questfes da seguranca da informacdo” e “Suporte da Gestdo de Topo” na
segunda posi¢do com o valor (3,5) para o nivel médio de importancia. Todavia, o elemento
“Motivacao dos funcionarios” que se encontra fortemente relacionado com o “Factor Humano”
surge na terceira posicdo do nivel médio de importancia (3,3), subindo uma posigdo face as
perspectivas dos proprios. J& os elementos relacionados com o “Alinhamento Estratégico” da
Governacdo Organizacional — “Politica de Seguranca da Informacéo” e “Modelo/Programa de
Governacdo para a Seguranca da Informacdo (equipa de suporte)” aparecem, igualmente
pontuados, na quarta posicao (3,2), subindo, do mesmo modo um nivel face as perspectivas dos

proprios.
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Para 0 Gestor/Funciondrio da Seguranga obteve-se uma percentagem de resposta muito pouco
significativa (2,48% - 3 respondentes). No entanto, o elemento “Entendimento da “Gestdo de
Topo” para as questdes da seguranca da informacgdo” obtém um nivel médio de importancia em
igualdade (3,7) com os seguintes elementos criticos de sucesso: “Suporte da Gestdo de Topo”,
“Responsabilizacdo pela Seguranca da Informacdo” e “Auditorias de Seguranca da
Informacdo”. Os elementos “Motivacdo dos funcionarios” e “Modelo/Programa de
Governacdo para a Seguranca da Informacgdo (equipa de suporte)”” mostram-se na segunda

posicdo (3,3), enquanto que o elemento “Politica de Segurancga da Informacéo” € classificado
na ultima posicao (3,0).

Por ultimo, o Trabalhador aponta na primeira posicdo o elemento critico de sucesso
“Entendimento da “Gestdo de Topo” para as questdes da seguranca da informacgdo” (3,5)
embora, na perspectiva do préprio, o elemento “Motivagdo dos funcionérios” - fortemente
relacionado com o “Factor Humano” - tivesse obtido a primeira posi¢cdo do nivel médio de
importancia (3,6). Esta classe posiciona todos os outros elementos na segunda posicao (3,4)
com excepgdo, respectivamente, dos elementos “Auditorias de Seguranca da Informacéo” e
“Utilizacdo de tecnologias de suporte (COBIT, ITIL, etc.)” que se encontram na terceira (3,2) e

quarta (3,1) posicoes.

O grafico (Gréfico 6.6) seguinte ilustra o acima mencionado.

35
3 u | |
25
2
13
1
05
0 . . . . .
Gl GTI ¢ GFS

Global GT
u 3) Entendimente da “Gestio dz Topo” para as quastdes da saguranca da informagio

u'h) Superts da Gestio dz Topo
u ¢) Responsabilizacio pela Seguranca da Informacio
m d) Mbtivacio des funciondrios
® 2) Programas para a conscientizagio, educacio & formagio em seguranga em informagio
o f) Confermidads com Normas Internacionais de Seguranga
£) Auditorias de Seguranga da Informagio
h) Utilizache de tecnologias de suports (COBIT, ITIL , &)
i) Politica d= Seguranga da Informagio

) ModeloPrograma de Governagio para a Seguranga da Informacio (zquipa de suporte)

Gréfico 6.6-FCS/PPO: Comparacdo pelo Tipo Funcéo e Nivel Médio de Importéncia

Resumindo e conforme tabela (Tabela 6.13) abaixo, globalmente, o elemento critico de sucesso

“Entendimento da “Gestdo de Topo™ para as questdes da seguranca da informacao” é o que

apresenta maior nivel médio de importancia. Todavia, os trés elementos seguintes surgem com
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niveis médios de importancia fortemente representativos, indiciando que, também nesta
perspectiva — do préprio face & organizagdo, os respondentes revelam que a criticidade do
sucesso na implementagdo/adopgdo dum SGSI assenta no “Entendimento da “Gestdo de Topo”
para as questdes da seguranca da informacgdo”, “Suporte da Gestdo de Topo”,
“Responsabilizacdo pela Seguranca da Informacéo™ e “Motivagdo dos funcionarios” — todos

estes elementos com um enfoque substancial no “Factor Humano”.

Factores Criticoz de Sucezzo

(Nive] métio de impartineia - PPO) Global |GT| GI |GTI|CTI|GFS| T

2) Entendimento da “Gestio de Topo™ para as questdes da
zamuranga da informagio

b) Suporte da Gestio de Topo 3.3 35353353537 34
¢) Besponsabilizacio pela Seguranga da Informagio 35 [34| 36|36 (34 3,7 | 34
d) hotivacio dos funciondrios 34 (35133 |33 |34 33| 34

e) Programas para a conscientizagio, educagio e formagio
em eguranga em informagio
f) Conformidade com Normas Internacionais de Seguranga 32 (3213232 (313 34

33 (30032322933 34

£) Auditorias de Seguranga da Informagio 32 (29|31 (31 (313732
h) Utilizagde de tecnologias de suporte (COBIT, ITIL ete)| 3 (23129129 | 26([ 3 31
1) Politica d= Seguranga da Informacio 33 (33323233 3 34

1) ModeloPrograma de Governagio para a Seguranga da

Informagio (equipa de suporte) 3.2 R 32 (3.0 ey 33 | 34

Legenda
Posighe| 1* |22 3* | £ |3 | ¢

Tabela 6.13- FCS/PPO: Posicionamento dos elementos por Tipo de Fungéo

6.2.4 — Perspectiva do Proprio face a Organizacdo vs Mapeamento ISACA

Seguidamente, conforme a figura (Figura 6.16) indica, apresenta-se a analise comparativa da
perspectiva do proprio face a organizacao, tendo em conta os resultados dos valores dos niveis
médios de importancia encontrados para os elementos considerados na caracterizacdo dos
Factores Criticos de Sucesso e, enquadrando-os no referencial do ISACA [142] que refere: «do
ponto de vista da governacdo ha seis principais resultados que o programa da seguranca
devera trabalhar para atingir, a saber: 1) alinhamento estratégico; 2) gestdo de risco; 3)
entrega de valor; 4) gestao de recursos; 5) gestdo de desempenho; e 6) garantia da integracdo

de processos» e representada no ponto 4.2 deste documento.
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« Principsis ilaghes

Para cada tipo da factor — Motivador (FM) / Inibidor (FT) / Criticos de Sucesso (FCS) / Boas Draticas (FED):
- Aniliz=PP
= Andlisa comparativa da PD vs Mapaamento ISACA

= Andlise comparativa da PDO vz Mapsamento ISACA
- Anidliss comperativa da PD vz PRO
L = CompararSo com oS astudos |

| |
| |
| |
| |
: - Andlize DDO :
| |
| |

Figura 6.16- Modelo das Conclusdes — FCS/Andlise PPO vs Mapeamento ISACA

Assim, verifica-se que, globalmente, os respondentes focam a sua preferéncia em elementos
relacionados com os pilares de resultados — “Gestdo de Desempenho” e “Alinhamento
Estratégico”, indicando que a criticidade para a adopg¢éo/implementacdo do SGSI esta centrada

no “Factor Humano.

De facto, também nesta perspectiva — do préprio face a organizagdo, os elementos que agrupam
maiores niveis médios de importancia - “Entendimento da “Gestdo de Topo™ para as questdes
da seguranca da informacdo”, “Suporte da Gestdo de Topo”, ““Responsabilizacdo pela
Seguranca da Informacdo™ e “Motivacdo dos funcionarios” - mostram-se carregados de um
“cariz humano” no enfoque do sucesso no compromisso da Governacdo da Seguranca da

Informacdo.

Contudo, de realcar que os elementos criticos de sucesso “Politica de Seguranca da
Informagdo” e “Modelo/Programa de Governacdo para a Seguranga da Informagéao (equipa de
suporte)” atingem niveis médios de importancia inferiores, respectivamente (3,3; 3,1),
manifestando-se niveis de baixa maturidade em matéria da Governagdo da Seguranga da

Informagéo.

A tabela (Tabela 6.14) seguinte resume 0 acima mencionado.

Global GT [ [51 CIl GFS T
? P P P P P P
o o o o o o o
Factores Criticos de Sucesso Mapeamento Valor | s Valor | s Valor | s Valor | s Valor | s Valor | s Valor | s
(Nivel médio de importancia - PPO) ISACA | NMI|Medio| i |NMI|Madio| @ [Novr|Madio| i [NMT|Medio| i |nMT|Madio| i || Mdio| i [ovr|nadio| i
NMI | ¢ NMI | ¢ NMI | ¢ NMI (¢ NMI | ¢ NMI | ¢ NMI | ¢
i i i i i i i
o o o o o o o
a)Em:-md‘mmwda 'G:slaor de Ta?o paraas | Alinhamento 16 16 13 13 3 3 35
questdes da seguranga da Estratégico
“Hhinham
b) Suporte da Gestio de Topo el 35 35 35 35 37 34
= 340 |2 338 |2 |— 335 |22 |— 333 |2 338 |2 |— 343 |3 |— 343 | 1°
) Politica de Seguranga da Informagio E“ﬂ"ﬂ“[ oo | 2 33 32 32 33 3 34
7 Modelo/Programa d Governagio para @ Alhamento | " - - ; - "
Seguranga da Informagio (squipa de suports) | Estratégico | *~ 2 2
s 30 pela Sef Gestiao de <
g\fi;i"f‘:“‘hz““"p a Seguranga &2 Dot | 35 34 36 36 34 37 34
5 e 345 |1 345 |1 — 345 (10— 345 | 11— 340 [ 11— 350 | 2" f—] 340 | 2
d) Motivagio dos fanciondrios e 35 33 33 34 33 34
£ 30, & doe | Gestiode
fiz:g:”’:‘: f;‘:;?z’.’“,‘z"m; ducagio el 3 32 32 20 33 34
& 325 |3 — 310 |3 320 |3 320 |3 300 |3 — 315 |4 f—] 340 | 2
) Conformidade com Normas Internacionis de | Gestao de . 8
: 32 32 32 32 31 3 34
Sequranga Risco
Garantia da
) Auditorias de Seguransa da Informagio integragioge [ 32 | 320 | 4| 20 | 200 |4 31 | a0 [wr| 51| nt0 4| 31 [ sa0 #3730 [10] 32| 320 | >
Processo
) Utilizagio de tecnologias de suporte (COBIT,| Gestlo de . . . . . . .
I ey Recamsos | 3 | 300 (3] 28 | 280 | & [ 20 | 200 || 29| 290 [5| 26 | 260 | & 3 | 300 | & |31 3000

Tabela 6.14- FCS/PPO: Comparacao pelo Mapeamento ISACA
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6.2.5 - Perspectiva do Proprio vs Perspectiva do Proprio face a
Organizacao
Este estudo também permitiu, conforme indicado na figura (Figura 6.17), identificar os desvios

existentes entre as duas perspectivas do préprio (PP) e do prdprio face a organizagédo (PPO).

- Drincipais ilagies

| |
| Piara cada tipo dz facbor — Motivador (FI) / Inibider (FT)/ Criticos de Sucesso (FCS) / Boas Dratices (FED: |
| - Aniliz2 PP |
| - Andliss comparativa da PP vz Mapeamento ISACA |
' - AnilisaBPO '
' - Aniliss comparstiva da PPO vs Mapasmento [SACA '
: . .ﬁ.r.a'liaa-:cd‘*..:.:waa:ivac,aPF v PPO :
L = Comparacso 0om OULnes asmdos |

Figura 6.17- Modelo das Conclusdes — FCS/Analise Comparativa entre perspectivas PP vs PPO
Deste modo destacam-se 0s seguintes:

e Globalmente, os desvios entre as perspectivas aparecem em quatro dos dez elementos
criticos de sucesso, a saber: “Motivacdo dos funcionarios”, “Programas para a
conscientizacdo, educacdo e formacdo em seguranca em informacdo”, “Politica de
Seguranca da Informacdo” e “Modelo/Programa de Governacéo para a Seguranca da
Informacéo (equipa de suporte)” revelando-se que, para todos eles, na perspectiva do
préprio, os respondentes atribuem maior nivel médio de importancia do que quando

mencionada a perspectiva do proprio face a organizacao.

e Todos o0s elementos considerados como Factores Criticos de Sucesso na
implementacdo/adopcdo dum Sistema de Gestdo da Seguranca da Informacéo (SGSI) e
relacionados com o pilar de resultados — “Alinhamento Estratégico” assinalam, por
todos os tipos de respondentes, desvios entre as duas perspectivas, com excepgdo do
elemento “Entendimento da "Gestdo de Topo™ para as questbes da seguranca da
informac&@o”. Neste, apenas o Gestor de Topo, expde uma divergéncia positiva de (0,2),
ou seja, a perspectiva do préprio adquire um maior nivel médio de importancia do que a
perspectiva do proprio face a organizacdo. Porém, para o elemento “Politica de
Seguranca da Informacéo” verifica-se que 0s desvios apresentam igualmente 0 mesmo
valor positivo (0,1) por todos os tipos de respondentes. J& o elemento
“Modelo/Programa de Governacdo para a Seguranca da Informagdo (equipa de
suporte)” revela, para todos os tipos de respondentes, desvios entre as duas
perspectivas. Todavia, apenas o Gestor de Topo considera, na perspectiva do proprio,
maior nivel médio de importancia do que o que indica na perspectiva do proprio face a

organizacgdo. Os outros tipos de respondentes mencionam o contrario: o nivel médio de
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importancia adquire maior valor quando referida a perspectiva do proprio face a

organizacéo.

e O Gestor de Topo revela, para todos os elementos criticos de sucesso considerados, com
excepcdo do elemento “Conformidade com Normas Internacionais de Seguranca”,
desvios positivos entre as duas perspectivas, mostrando que, na perspectiva do proprio,
o nivel médio de importancia € maior do que quando menciona a sua perspectiva face a
organizacdo. Alids, para aquele elemento, os Gestores Intermédios, Gestores e
Consultores das Tl e Trabalhadores apresentam desvios negativos, indicando maiores
niveis médios de importancia quando citam as suas perspectivas face & organizacéo.
Contudo, o Gestor/Funcionario da Seguranca manifesta um maior valor do nivel médio

de importancia na perspectiva do préprio, surgindo um desvio significativo (0,3).

e Os elementos “Auditorias da Seguranca da Informacdo” e “Programas para a
conscientizacdo, educacdo e formacdo em seguranca em informagdo” sdo 0s que
surgem com maior valor do desvio (0,4) entre as duas perspectivas — do proprio e do
proprio face & organizacdo, verificando que o0s mesmos sdo assinalados,

respectivamente, pelo Gestor de Topo e pelo Gestor/Funcionario da Seguranga.

e Relativamente aos elementos considerados criticos de sucesso e relacionados com o
“Factor Humano” - “Responsabilizacdo pela Seguranga da Informagéo”, “Motivacgéo
dos funcionarios” e “Programas para a conscientizacdo, educagdo e formagao em
seguranga em informagdo” contam niveis médios de importancia significativos, mas
também apresentam desvios, sempre positivos (perspectiva do préprio agrupa niveis
médios de importdncia maiores do que os indicados na perspectiva do préprio face a
organizagdo), entre as duas perspectivas, nomeadamente, pelos Gestores de Topo,
Gestores Intermédios, Gestores das Tl e Trabalhadores, revelando-se o “Factor
Humano” como uma pedra basilar da criticidade na implementacdo/adop¢do dum SGSI.
Verifica-se, ainda, que o elemento “Programas para a conscientizagdo, educacéo e
formacdo em seguranca em informagdo” retne desvios, de todos os tipos de

respondentes, entre as duas perspectivas.

A tabela (Tabela 6.15) seguinte resume o acima mencionado.
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(Nivel médio de importincia - Desvios entre as

PP = PPO) PP | PPO |FP-FPO|FP |PPO|FP-FPO| PP [PPO|PP-PPO| PP |PPO|FP-FPO
a) Entendimento da “Gestio de Topo™ paraas
questdes da seguranga da informagio

Factores Criticos de Sucesso Global | Global| Desvio | GT| GT | Desvio | GI| GI | Desvio | GTI| GTI| Desvio | CTI| CTI | Desvio | G/ES|G/ES| Desvio | T [ T | Desvio
PP |PPO|PP-PPO| PP |PPO|PP-PPO|FP |PPO|PR-PPO

36 | 38 00 |38]36| 02 3333 00 3335 00 3737 00 3737 00 33|33 0.0
3

) Suporte da Gestio de Topo 35 [ 35 | oo [s7]3s] 02 [se]s5] o1 [se{ss] o0 [55]35] oo [33]37] 04 [54]34] w0
o) Responsabilizagio pela Seguranga da 335 | 23| 00 [ssl3a] 02 |a7|ss| o1 [a7|as| o1 [sa|sa| oo [a7|s7| oo |33f34] o
Informaglo

d) Motivagdo dos funciondrios 35| 34 01 [36]35] 01 |34[33] 01 [34[33] 01 |34|34| 00 |33 (33| 00 |36|34] 02
£) Programas para a conscientizagio, educagio e
formagio em seguranga em informagio

f) Conft dadz com Normas Int: de

34| 33 01 (3230 02 34|32 02 |34(32| 02 [30(29( Ol 37033 04 |35[34] 01

32 | 32| 00 [32]32| oo |afz2]| o1 |at|z2| 01 |2ofs1| 02 |33 |30 03 [33|34] 01
Seguranga
©) Auditorias de Seguranga da Informagio 32 [ 32 ] oo [s3]ae] o4 [s2faa] o [a2fza| or [aefsa| w2 [a7]s7] oo [32[32] o0
;‘%Em;‘[z:g‘“d“’“‘“"g““d”“p"“’[comn 30 | 30| 00 |si]|28| 03 |s0|29| o1 [30]29| 01 [29|26| 03 [30]30] 00 |3i|31] oo
1) Politica de Seguranca da Informagio 34 | 33 | o1 [34]33] o1 [33[32] o1 [33]s2| o1 [34]33] 01 [30]30] o0 [35]34] oa
1 ModeloPrograma dz Governagho para a 3352 ] o [s3lan] o2 [aifsa| wa |si|a2| o1 [27]50] 03 |53 53| o [az2]z4) 22

Seguranca da Informacio (2quipa de suporte)

Tabela 6.15- FCS/Desvios PP-PPO: Comparacao pelo Tipo Fungéo e Nivel Médio de Importancia

6.2.6 - Comparacao com outros estudos

A comparacdo deste vector de analise - Factores Criticos de Sucesso na
implementacdo/adop¢do dum Sistema de Gestdo da Seguranca da Informagdo, com outros
estudos revela-se significativa, pelo que, neste ponto e de acordo com o indicado na figura

(Figura 6.18) seguinte, expfem-se os resultados obtidos.

Motivadgor (Fh / Inibidor (FI) ./ Criticos de Sucesso (FCS) / Boas

[
=1

» Anilize BRO
«  Analize comparativa da PP vs Mapeamento ISACA
- Andlizs comparativa daPP vs PPO

~ e vty
» Comparacso com ouiros estedos

| I
| I
| . I
: «  Andliss comparativa da PP vs Mapsamento ISACA :
| I
| I
| I

Figura 6.18- Modelo das Conclusfes — FCS/Comparagao co outros estudos

De facto, num estudo realizado, em Portugal, por Santos, Luis [143] sobre “Factores de Sucesso
na Gestdo de Seguranga da Informacdo nas Empresas Portuguesas” concluiu-se que «o factor
"Responsabilidades em Seguranca da Informacdo” foi o factor mais importante (3,69) no
sucesso da Gestdo da Seguranca da Informagdo e o factor “Aconselhamento Externo de
Servicos em Seguranca da Informacéo” foi o de menor importéncia (2,69) comparados com 0s
outros cinco factores: “Suporte da Gestdo de Topo™ (3,45), “Politica de Seguranca da
Informagdo” (3,38), "Motivacdo dos Funciondrios™ (3,45), "Programas de Sensibilizacdo e

Formacgdo” (3,53) e “Conformidade com Normas Internacionais de Seguranga” (3,35)».

Comparando os resultados atras mencionados com o presente estudo realizado no sector das
Aguas/Saneamento em Portugal, observa-se que o elemento “Entendimento da “Gestdo de
Topo™ para as questdes da seguranca da informacao” foi o mais mencionado, obtendo,
globalmente, o valor de (3,6) para o nivel médio de importancia — quer na perspectiva do
proprio, quer na perspectiva do proprio face & organizagdo, Contudo, o elemento
“Responsabilizacdo pela Seguranca da Informacé@o” posiciona-se em segundo lugar (3,5),

também nas duas perspectivas.
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De facto, no gréfico (Gréfico 6.7) seguinte podemos observar a semelhanca/desvios nos
resultados obtidos pelos dois estudos, verificando-se que o “Factor Humano” evidencia-se de

forma significativa.

g PP - Global — ===PPO - Global Eztude Santes, Luiz (2008)

b) Suports @;a Gestio de Topo

1) Politica de Seguranca da
Informagio

c) Responsabilizagiio pela
| Seguranga da Informagio

4

f) Conformidade com Normas

Tnternacicnais de Seguranca d) Motivagio dos funciondrios

e) Programas para a
conscientizag o, educagio &
formagdo em seguranga em

informagio

Gréfico 6.7- Factores Criticos de Sucesso: Comparacao com o Estudo realizado por Santos, Luis (2008)

Na verdade, o referido estudo, infere que «na generalidade as empresas portuguesas
encontram-se numa maturidade inicial ou em desenvolvimento de uma cultura de Seguranca da
Informacéo e fortemente associada a processos tecnoldgicos, verificando, no entanto, alguma
maturidade nas empresas dos sectores financeiros e de telecomunicacBes». Acentua que «é
sentida a necessidade de desenvolver uma consciencializacdo em Seguran¢a da Informacéo,
através de politicas governamentais, de caracter obrigatério para os organismos publicos e
recomendada para o sector privado de forma a sensibilizar a gestdo das empresas portuguesas

nesta matéria».

No presente estudo, o elemento critico de sucesso “Motivacdo dos funcionarios™ aparece,
globalmente, na segunda posi¢éo, na perspectiva do proprio e na terceira posicao, na perspectiva

do proprio face & organizacao, revelando a importancia que os respondentes d&o a este factor.

A mesma pesquisa indica, ainda, que as «empresas portuguesas demonstram possuirem menor
maturidade na classificacdo dos factores essenciais ao sucesso da Gestdo da Seguranca da
Informacgéo do que as empresas da Finlandia e da Jordania», tendo em conta os niveis médios
de importancia obtidos nos elementos “Suporte da Gestdo de Topo” e “Politica de Seguranca

da Informag&o”.

Assim, no presente estudo, os elementos “Suporte da Gestéo de Topo” e “Politica de Seguranca
da Informacdo” surgem com niveis médios de importancia ligeiramente superiores aos

apresentados no referido estudo, levando, eventualmente a considerar que o sector das “Aguas e
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Saneamento em Portugal” poderd apresentar uma maturidade ligeiramente superior na

classificacdo dos factores indispensaveis na Governagdo da Seguranca da Informagé&o.

6.3- Factores de Boas Praticas (FBP)

Seguindo o referencial metodoldgico de apresentacdo dos resultados conforme ilustrado na
figura (Figura 6.19), neste ponto revelam-se as observaces referentes ao outro vector de analise
considerado neste estudo - o das Boas Préticas.

| - Principsis ilagfes |
| Para cada tipo de factor — Motivador (FM) / Inibidor (FI) / Criticos dz2 Suczsso (FCS) / Boas Praticas (FBP): |
| - AnilisaEP |
| »  Andlizs comperstiva da DD ve Mapasmento ISACA I
l - Aniliss PO :
| «  Aniliss comparstiva da PPO vs Mapezmento ISACA |
: = Aniliss comparativa da PP vz PPO |
L = Comparagio com outros estudos I

Figura 6.19- Modelo das Conclusdes — FBP

6.3.1 - Perspectiva do Préprio

Neste contexto, inicia-se esta exposicao pela perspectiva do proprio consoante 0 mencionado na
figura (Figura 6.20) abaixo.

+ Principais ilades |
Para cada tipo da facbor — Motivador (FM) / Inibidor(FT) / Criticos d= Sucesso (FCS) / Boas Praticas (FBP): |

- AnilisaDD |

= Anilizs comparativa da PP vs hMapeemento ISACA |

- Aniliz2a PO '

- Aniliss comparativa da PP vs Mapssmento ISACA '

= Anilizs comparativa da PP vs FRO :

Figura 6.20- Modelo das Conclusdes — FBP/Analise da PP

|
|
|
|
|
|
|
|
L

Assim, na sua visdo, os Factores de Boas Praticas que, globalmente apresentam maior nivel
médio de importancia na implementacdo/adop¢do dum Sistema de Gestdo da Seguranca da
Informacdo (SGSI) sdo: “A minha senha de acesso nao a partilho com ninguém” (3,7), seguido
dos elementos “Quando me afasto do meu posto de trabalho bloqueio a minha sessédo no PC” e
“Deve existir uma Politica de Seguranga da Informacdo” com o mesmo nivel médio de
importancia (3,4). De realcar, ainda, que os elementos “Devem existir programas para a
conscientizagdo, educagao e formagao em seguranga”, “Devem existir auditorias de Seguranga
da Informacdo” e “Deve existir Modelo/Programa de Governagdo para a Seguranca da

Informag&o” surgem na terceira posigdo (3,2).
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Deste modo, verifica-se que o enfoque dos Factores de Boas Praticas destaca-se em elementos
relacionados com o “Factor Humano” e/ou com elementos ligados ao *“Alinhamento

Estratégico” da Governacdo Organizacional.

Porém, nesta perspectiva do préprio, o Gestor de Topo ndo segue a tendéncia global e indica nas
trés primeiras posi¢des 0s seguintes elementos: “Deve existir Modelo/Programa de Governagao
para a Seguranca da Informacdo™ (3,8), “Devem existir auditorias de Seguranca da
Informacdo” e “Deve existir uma Politica de Seguranca da Informacdo” com igualdade de
pontuacdo (3,6), demonstrando um nivel maduro de conhecimento sobre as boas préticas da

governacao da seguranca da informagéo.

Todavia, todas as outras classes seguem a tendéncia global, indicando para a primeira posi¢ado
do nivel médio de importancia, o elemento “A minha senha de acesso ndo a partilho com
ninguém”.

Contudo, o Gestor Intermédio assinala na segunda posi¢éo os trés elementos seguintes: “Devem
existir programas para a conscientizacao, educagdo e formagdo em seguranca”, “Devem existir
auditorias de Seguranca da Informacdo” e “Deve existir uma Politica de Seguranca da
Informagdo” com igualdade de pontuagéo (3,3). O elemento “Deve existir Modelo/Programa de

Governagdo para a Seguranca da Informagao” surge na quarta posicao (3,1).

Ja para o Gestor das Tl e o Consultor das Tl o elemento “Quando me afasto do meu posto de
trabalho bloqueio a minha sessdo no PC*” aparece classificado na segunda posic¢ao (3,6; 3,7).
De realcar que os elementos “Deve existir uma Politica de Seguranga da Informacéo” e “Deve
existir Modelo/Programa de Governagdo para a Seguranga da Informagdo” declaram-se,
respectivamente, na terceira (3,5; 3,4) e sexta/quinta (3,1; 3,0) posi¢do, denunciando uma
cultura de seguranca da informacdo focada em questes técnicas e mostrando, também, um
distanciamento face a perspectiva do Gestor de Topo, revelando um nivel de maturidade inicial
de conhecimento sobre as boas praticas da governacao da seguranca da informacao.

Para 0 Gestor/Funciondrio da Seguranga obteve-se uma percentagem de resposta muito pouco
significativa (2,48% - 3 respondentes). No entanto, esta classe segue a tendéncia global no
posicionamento dos dois primeiros elementos, revelando-se também o enfoque da cultura da
seguranca da informacdo nas questdes técnicas, surgindo os elementos “Deve existir uma
Politica de Seguranca da Informacdo” e “Deve existir Modelo/Programa de Governagao para

a Seguranca da Informacdo™, respectivamente, na quarta (2,7) e terceira (3,0) posicéo.
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Por ultimo, o Trabalhador aponta na segunda posicao o elemento “Deve existir uma Politica de
Seguranga da Informacao” (3,4) e o elemento “Deve existir Modelo/Programa de Governagao

para a Seguranga da Informac&o” surge na quarta posicéo (3,2).

O grafico (Grafico 6.8) abaixo ilustra 0 acima mencionado.

L i den
: : :

=
:

Global GT GI GII CIl GFS T

m3) A minha senha de acesso ndo a partitho com ningueém
) Quando me afasto do meu posto de trabalhe blequeio a minha sessio no PC
= ¢) Cada trabalhador apenas deve ter acesso a informag 3o necessaria a0 desempenho das suas fungies
ud) Devem existir programas para a conscientizagio, educacie e formagio em seguranga
mg) Deve existir conformidade com Normas Internacionais de Seguranga (ISOTEC 270012, COBIT, ITIL, ete.)
uf) Devem existir anditorias de Seguranga da Informagio
ug) Devem ser ublizadas tecnologias de suporte (COBIT, ITIL, etc)
uh) Deve existr uma Politica de Seguranga da Informacgio
i) Deve existir Mbdelo/Programa de Governagiio para a Seguranga da Informagio

Gréfico 6.8- FBP/PP: Comparacéo pelo Tipo Func¢do e Nivel Médio de Importancia

Resumindo e conforme tabela (Tabela 6.16) seguinte, globalmente, o elemento “A minha senha
de acesso ndo a partilho com ninguém” é o que apresenta maior nivel médio de importancia
(3,9). Exceptua-se a esta tendéncia global, o Gestor de Topo que indica, nas trés primeiras
posicdes, elementos relacionados com as boas préticas da governacdo da seguranca da
informagdo demonstrando um nivel maduro de conhecimento sobre as mesmas. Por outro lado,
0 Gestor das Tl e o Consultor das TI, seguindo a tendéncia global, mostram um distanciamento
face a perspectiva do Gestor de Topo, denunciando uma cultura de seguranga da informacédo
focada em questdes técnicas, revelando, assim, um nivel de maturidade inicial de conhecimento

sobre as boas préticas da governacdo da seguranca da informacéo.
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Factores de Boas Praticas

(Nivel médio de importancia - PP) Global | GT | GI |GII|CTI|GFES| T

a) A minha senha de acesse nio a partitho com ninguém 3,7 35 37 |38 |39|37] 36
b) Quando me afasto do meu poste de trabalhe bloqueio a .
iha sessio 10 FC 34 32 [ 32|36 (37|33 33

c) Cada trabalhader apenas deve ter acesse 3 informagio
niecessdria a0 desempenho das suas fungles

d) Devem existir programas para a conscientizagio,
educagio = formagio em sequranga

g) Deve existir conformidade com Normas Internacionais de
Semuranga (ISOTEC 270012, COBIT ITIL  etc.)

32 34 [ 35|31 |29 |55 | 33

3.1 33 (31|31 3 |27 32

f) Devem existir auditorias de Seguranga da Informacio 32 36 | 33 13313233 | 3.1
g) Devem ser utilizadas tecnologias de suporte (COBIT, 3 31 |29 [31]27] 3 3
ITIL, atc.)

h) Dieve existir uma Politica de Seguranga da Informagio 34 36 | 33 3334 27| 34

1) Deve existir Modelo/Programa de Governagio para a

Semuranga da Informacio = 3.8 3.1 e 3 R

Legenda
Posigio| 1* P ELl I S

Tabela 6.16- FBP/PP: Posicionamento dos elementos por Tipo de Funcéo

6.3.2 - Perspectiva do Proprio vs Mapeamento ISACA

Neste ponto e, conforme indicado na figura (Figura 6.21), apresenta-se a analise dos resultados
obtidos no vector das boas praticas, na perspectiva do proprio, enquadrando-a no mapeamento
das orientacfes do ISACA [144] que refere: «do ponto de vista da governacdo ha seis
principais resultados que o programa da seguranca deverd trabalhar para atingir, a saber: 1)
alinhamento estratégico; 2) gestdo de risco; 3) entrega de valor; 4) gestdo de recursos; 5)
gestédo de desempenho; e 6) garantia da integracéo de processos» e representada no ponto 4.2

deste documento.

iza DD

= Anilisa BBO
= Anilisa comparativa da PO vs Mapesmento ISACA
= Anilisa comparativa da PP v PPO
L = Comparsgio Com outos astudos |

| |
| |
| |
: = Anilise comparativa da DD vs Mapesmento ISACA :
| |
| |
| |

Figura 6.21- Modelo das Conclusdes — FBP/PP vs Mapeamento ISACA

Assim, face aos resultados dos valores dos niveis médios de importancia encontrados para 0s
elementos considerados na caracterizacdo dos Factores de Boas Praticas, verifica-se que,
globalmente, o enfoque incide em elementos relacionados com o pilar de resultados — “Gestao
de Risco”. Porém, os elementos caracterizados no pilar de resultados — “Alinhamento
Estratégico” surgem na segunda posicdo, conforme se pode visualizar na tabela (Tabela 6.17)

seguinte.
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Global GT GI GTI CTI GFs T
P P P P P P P
o o o o o o o
Factores de Boas Praticas Mapeamento Valor | s Valor | s Valor | s Valor | s Valor | s WValor | s Valor | s
(Nivel medio de importincia - PP) ISACA NMI | Médio| 1 |NMI[Médio| i |NMI|Médio| 1 |NMI|Msdio| i |NMI|Médio| i |NMI|Médio| 1 | NMI|Msdio| 1
NMI (¢ NMI| ¢ NMI | ¢ NMI | ¢ NMI| ¢ NMI | ¢ NMI | ¢
i i i i i i i
2 o o 2 o o o
a):'\ct}m]mseﬂ.hadeaoesmnioapanﬂho Gestio de 3 13 3 28 30 3 16
com ningusm Risco i i
b) Quande me afasto do meu posto de Gestio de . -
trabalhe blogueio a minha sessio no PC Risco 34 32 32 36 37 A 33
) Cada trabalhador apenas deve ter acesso & N B o - - - - -
333 |1 338 (¥ 328 |2 343 |1 343 |1 340 |1 328 |2
informagio necessiria a0 desempenho das Gestiode | 347 29| 7 32 32|77 33| 7 9|7
- Risco
suas fungdes
d) Devem existir programas para a Gestio do
conscientizacio, educagio & formagio em Risco 32 34 33 31 28 33 33
) Deve existir conformidade com Normas Gestio de
Internacionais de Seguranga (ISOIEC De SI (310 |47 33 [ 330 |4 30 | 300 |4 31| 310|8 3 [300 (327270 |§]32]320 ¥
270012, COBIT, ITIL, etc.) sempentio
Garantia da
9 Devem existic auditorias de Sequrancads | 4 iode | 32 | 320 [ 3| 36| 360 |2 33 | 330 |1 53| 330 |37 52| 320 |27] 33 | 330 |22] 50 | 0 | w
Informagio
Processos
g) Devem ser utilizadas tecnologias de Gestio de - " - " . - - -
suporte (COBIT, ITIL etc) Recursos 3 | 300 | 5% 31| 510 |5 29| 200|532 320 |47 27| 2704 3| 500 3% 3| 300
‘[‘3 g::;‘;“ uma Politica de Seguranca da 'E‘]“‘hmslm .9‘;‘: 34 36 33 35 34 27 34
) Deve existir Modslo Programa 62 T — 330 |2 fF—— 370 |1 p—— 320 | % 335 |2 fF—— 320 | |—— 285 |4 |— 330 |1
5 N - 32 38 31 32 3 3 32
Governagio paraa da E

Tabela 6.17- FBP/PP: Comparagéo pelo Mapeamento ISACA

6.3.3 - Perspectiva do Proprio face a Organizacgéao

Segue-se, neste item, a apresentacdo da perspectiva do préprio face a organizacao referente aos

factores considerados de boas praticas, conforme se refere a figura (Figura 6.22) abaixo.

- Drincipais ilagh

Para cads tipo da facbor — Motivador (FM) / Inibidor (FT) / Criticos da Sucesso (FCS) / Boas Praticas (FBF):
+ Analiz= FDO

= Aniliza comparativa da PDO vs Mapaamento [SACA
= Aniliza comparativa da PP vs PDO

| |
| |
| |
: »  Anslizs comparstiva da PP vs hlzpesmento ISACA :
| |
| |
| = o : |

Figura 6.22- Modelo das Conclusdes — FBP/Analise da PPO

Também, nesta visdo e conforme se pode confirmar no grafico (Grafico 6.9) seguinte, o
elemento considerado de boas préaticas “A minha senha de acesso ndo a partilno com ninguém”
obtém a primazia na categoria “Muito importante”. Contudo, o Gestor de Topo coloca-0 em
segundo lugar dando preferéncia ao elemento “Deve existir uma Politica de Seguranca da
Informacdo”. Todavia, o Gestor Intermédio coloca este elemento em segundo lugar e os

restantes tipos de respondentes classificam, este elemento, em terceiro lugar.
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N L T ]

GT GI GTI

®3) A minha senha de acesso ndo a partilho com ningusm
u b) Quando me afasto do meu posto de trabalho bloqueio a minha sessio no PC
= ¢) Cada trabalhador apenas deve ter acesso 4 informago necessdria a0 desempenho das suas fungdes

Global CTt GIFS T

u d) Devem existir programas para a conscisntizacio. educagdo e formacdo em seguranca
o 2) Deve existir conformidade com Normas Internacionais de Seguranga (ISOVTEC 2700172, COBIT, ITIL, ete.)
o f) Devem existir anditorias de Seguranga da Informagio

g) Devem s2r vilizadas tecnologias de suporte (COBIT, ITIL, atc.)

h) Deve existir uma Politica d= Seguranga da Informagie

Gréfico 6.9- FBP/PPO: Comparacéo pelo Tipo Funcao e Nivel Médio de Importancia

A tabela (Tabela 6.18) retine a comparacao dos niveis médios de importancia obtidos pelo tipo
de funcdo, mostrando que, também nesta perspectiva, se verifica uma cultura de seguranca da
informacdo focada em questdes técnicas, revelando, assim, um nivel de maturidade inicial de
conhecimento sobre as boas préticas da governacao da seguranca da informacg&o. Por outro lado,
constata-se novamente o distanciamento do posicionamento dos Gestor das Tl e Consultor das
TI face ao Gestor de Topo.

Factores de Boas Praticas
(Nivel médio de i incia - PPO) Global | GT | GI [GTI|CTI|GFS| T
a) A minha senha de aceszo ndo a partitho com ninguém 36 34 | 37 |38 37 4|35
b) Quando me afasto do meu posto de trabatho blequeio a - - -
itha sesslio no PC 3.5 33 | 32 (35 |35133 | 32

¢) Cada trabathador apenas deve ter acesso 4 informagio
necessaria a0 desempenho das suas funges

d) Devem existir programas pata a conscientizagio,
educagio 2 formagio em seguranga

&) Deeve existir conformidade com Mormas Internacionais de
Seguranca (ISOIEC 270012, COBIT, ITIL, etc.)

34 32 | 301 |32 (2733 3.1

33 | 32 323127 3|31

) Devem existir auditorias dz Seguranga da Informacio 2k 34 3 33 3237 31
£) Devem ser utilizadas tecnelogtas de supoerte (COBIT, 32 20 3 [32|28(33] 3
ITIL, etc.)

h) Deve existir uma Politica de Seguranga da Informagio 3 33 33 13533233 | 33
1) Deve existir Modelo/Programa de Governagio para a

Sesurana da Informagiio 33 | 34 |31 |32|29|33 | 32

Legenda
Posigio| 1* 2= i o S

Tabela 6.18- FBP/PPO: Comparacdo pelo Tipo Func¢éo e Nivel Médio de Importancia
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6.3.4 - Perspectiva do Prdéprio face a Organizacdo vs Mapeamento ISACA

Neste ponto e, conforme indicado na figura (Figura 6.23), apresenta-se a analise dos resultados
obtidos no vector das boas praticas, na perspectiva do préprio face a organizacao, enquadrando-
a no mapeamento das orientacbes do ISACA [145] que refere: «do ponto de vista da
governacao ha seis principais resultados que o programa da seguranca deverd trabalhar para
atingir, a saber: 1) alinhamento estratégico; 2) gestdo de risco; 3) entrega de valor; 4) gestao
de recursos; 5) gestdo de desempenho; e 6) garantia da integracdo de processos» e

representada no ponto 4.2 deste documento.

= Andlize comparstiva da PPO vs Mapeemento [SACA
- Anilize comparativa da PP vs PPO
L = Comparsgio com oUtos sstudos |

I Principais ilages I
| Para cada tipo de facter — Motivador (FM) / Inibidor (FT) / Criticos da2 Sucazso (FCS) ! Boas Praticas (FBP): |
| - Aniliz2PP |
| - Andliss comparativa da PP s Mapamento ISACA |
: - AnilisaDBO :
| |
| |

Figura 6.23- Modelo das Conclusbes — FBP/PPO vs Mapeamento ISACA

Assim, também nesta visdo do préprio face a organizagdo, os resultados dos valores dos niveis
médios de importancia encontrados para os elementos considerados na caracterizacdo dos
Factores de Boas Praticas, mostram, globalmente, o enfoque em elementos relacionados com o
pilar de resultados — “Gestdo de Risco”. Porém, os elementos caracterizados no pilar de
resultados — “Alinhamento Estratégico” surgem na segunda posicao, conforme se pode verificar
na tabela (Tabela 6.19) seguinte, contribuindo para esta classificagdo o posicionamento dos
Gestor de Topo e Trabalhador que, em média, atribuem maiores niveis médios de importancia

aos elementos que caracterizam aquele pilar.

Global GT GI GTI CTI GF5 T
P P P P P P P
» o o o o 0 o o
| e b tiies Mapeamento Vilor | = Valor | s Valor | Valor | = Valor | = Valor | s Valor |
Rl R L = ) BACA || Medio| i |NMI|Mégio| i NI\ Medio| i || Medio| i [wnvim|nsdio| i |Nnvar|nasgio| @ |noviz|nsdiol
NMI | ¢ NMI | ¢ NMI | ¢ NMI | ¢ NMI | ¢ NMI | ¢ NMI | ¢
i i i i i i i
o [ o 3 ] o o
- Gestio de -
%) A minla seniha s acesso nio a partilio com ninguem | po 36 34 37 38 3.7 ) 3.5
b) Quando me afaste do meu posto de trabathe bloqueio| Gestéo de - N - - -
aminha sessho no PC Risco 33 33 32 33 33 33 32
350 |17 330 | ¥ 3355 (17 343 |17 325 | 1" 340 |2 318 |2
¢) Cada trabalhader apenas deve ter acesso 4 informagio | Gestio de 33 8 i3 3 8 32 31 8 3 10
necessiria 30 desempenho das suas funges Risco - : -
d) Da'r‘:m existir p‘mgfms para a conscientizagio, Gestio de 34 32 31 37 27 33 31
educagio = formagio em seguranga Risco
<) Deve existir conformidads com Normas Contio o
Internacionais de Seguranga (ISOEC 2700172, COBIT, | 0% | 33| 530 |4~ | 32 [ 320 |47 32 | 320 | 22| 51| 510 [ 5| 27| 270 | 5| 3 | 300 | 4] 31| 3.0 |3
= Desempenho
ITIL, eic.)
Garantia da
f) Devem existir auditorias de Seguranga da Informaco | integragiods | 32 | 320 | 3| 34 | 340 (27| 3 300 (3] 33 330 (3] 32320 (2737|370 |1I"[31| 3103
Processos
& Devem ser utlizadas tecnclogias de suporte (COBIT | Gastiode | oo | 5oy | g f 50 | 9op [ &r| 3 | 300 |3°| 32| 520 || 28 | 280 |wr| 23| 230 [3| 5 | 500 | &
ITIL, etc.) Recurzos
h) Deve existir uma Politica de Seguranga da Informagio j‘Eh:[‘i‘;‘[“_‘zL“ 3 35 33 33 32 33 33
é s | am s a0 | 2= s |an 5 |4 - as | 1=
1) Deve existir Modelo/Programa de Governagio paraa | Alinhamento 352 SR 3202 332 3051 330 1% 351
- o 33 34 3l 32 29 33 32
Seguranca da Informagio Esiratégico

Tabela 6.19- FBP/PPO: Comparacéo pelo Mapeamento ISACA
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6.3.5

- Perspectiva do Préprio vs Perspectiva do Proprio face a
Organizacao

Seguidamente e, conforme se visualiza na figura (Figura 6.24) seguinte, este item aborda a

andlise comparativa entre as duas perspectivas estudadas para o vector dos Factores de Boas

Praticas.

»  Principais ilagdes
Para cada tipo da factor — Motivador (FM) / Inibidor (FT) / Criticos da Sucesso (FCS)/ Boas Praticas (FBF):

= AnilizaDD

» Anilisa comparstiva da PP s Mapeamento ISACA

= Anzliz=PPO

= Anilizs comparativa da PPO vz Mapsamento ISACA
= Analize comparativa da PP vz PO

=  Comparagio com outros astudos |

Figura 6.24- Modelo das Conclusbes — FBP/Analise Comparativa entre perspectivas PP vs PPO

Assim, este estudo também permite identificar os desvios existentes entre as duas perspectivas

(PP e PPO) tendo-se destacado, o seguinte:

Globalmente, todos os elementos considerados como Factores de Boas Préaticas
apresentam desvios entre as duas perspectivas, com a excep¢do do elemento “Devem
existir Auditorias de Seguranca da Informacéo”. Contudo, os elementos “Deve existir
uma Politica de Seguranga da Informacdo” (0,4) e “Cada trabalhador apenas deve
ter acesso & informacéo necessaria ao desempenho das suas fungdes” (-0,5) surgem
com o0s maiores desvios. Porém, no primeiro caso a perspectiva do proprio atribui-lhe
maior nivel médio de importancia quando comparado com o nivel médio de
importancia obtido na perspectiva do préprio face a organizagdo. No segundo caso,
verifica-se 0 contrério: a perspectiva do proprio face a organizagdo atribui-lhe maior

nivel médio de importancia.

O Gestor de Topo mostra desvios em todos o0s elementos, evidenciando-se o elemento
“Deve existir Modelo/Programa de Governagdo para a Seguranca da Informacéo”.
Este elemento aparece com um desvio significativo (0,4) entre as duas perspectivas,
revelando que o Gestor de Topo atribui maior nivel médio de importancia a este
elemento quando indica a sua perspectiva do que quando menciona a sua perspectiva

face a organizacao.

O Gestor das Tl surge com desvios negativos para os elementos “Devem existir
programas para a conscientizacdo, educagdo e formagdo em seguranga”, “Devem ser
utilizadas tecnologias de suporte (COBIT, ITIL, etc.)” e “Deve existir
Modelo/Programa de Governacdo para a Seguranca da Informacéo”, indicando que
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o nivel médio de importancia na perspectiva do préprio é menor, quando comparado
com o valor do nivel médio de importdncia na perspectiva do proprio face a

organizacdo, apresentando um valor absoluto de desvio igual (0,1).

¢ O elemento mais relacionado com o “Factor Humano” — “Devem existir programas
para a conscientizacdo, educacdo e formacao em seguranga” surge com desvios entre
as duas perspectivas, globalmente e para todos os tipos de fungdo com excepgédo do

Gestor/Funcionario de Seguranca.

A tabela (Tabela 6.20) seguinte ilustra o acima mencionado.

~ Factores de Boas Praticas Global | Global | Desvio | GT| GT | Desvio | GI| GI | Desvio |GT1| GTI| Desvio |CTI| CTI | Desvio | GES|GES| Desvio | T | T | Desvio
(Nivel médio de importineia - Desvios entre
PP 2 PPO) PP | pro |pP-pPO| 7P [PPO|PP.PPO| PP |PPO|PPPPO| PP [PPO|PP PPO| PP [PPO|PPFPO| PP |PPO [PPPPO|PP [PPO|PP PPO
a) A minha senha de acessondoapartihe | oo | 5o | oy |55 54| 01 |5737] 00 |3s|3s| 00 [se|s7| 02 |37 40| 03 |ss]35| o1
oDmm.ugum

b) Quando me afaste do me poste de
trabalho bloqueio a minha sessio ne PC

¢) Cada trabalhador apenas deve ter acesso 4
informagio necessdria ao desempenho das 30 | 33 05 [34]33| 01 |29/30| 01 [32)32) 00 [32|31| 01 (3330 03 29|29 00
suas fungles

d) Devem existir programas para a
conscientizagio, educagio e formagio em 32 | 34| 02 34|32 02 33|31 02 (3132 01 (28|27 02 33|33 00 |33[31| 02

34| 33 01 |32)353 00 |32)32)| 00 [36)33( 0l |37(33)| 02 |[33|33 00 33|32 0l

&) Deve existir conformidade com Normas
Internacionais de Seguranga (ISO/EC 31| 33 02 |33)32 01 |31 32| 01 (3131 00 |30[27| 03 27|30 05 |32[31] 01
2700172, COBIT, ITIL, ete.)

) Devem existir auditorias de Seguranca da
Informagio

£) Devem ser utilizadas tecnologias de
suporte (COBIT, ITIL, etc.)

h) Deve existir uma Politica de Seguranca da

32 | 32 00 5634 02 |35/30( 03 33|33 00 |[32]32| 00 |33 |37 ( 04 |31)31( 00

30 | 32| o2 |a1f29| 02 29|30 o1 |z1]32| o1 (2728 01 [30]33] 03 |30/30] 00

34| 30 | 04 |3sl3s| o1 |33 33| 00 33|35 00 [34]32| 02 [27]33| 06 |34)33| o1

Informagio
) Deve existir Modzlo/Programa de 32| 33 | 01 |38[34| 04 [ar|si| o0 |s1|32| o1 [sef2e| o1 [30]33| 03 |52/32| o0
Governagio paraa da

Tabela 6.20- FBP/Desvios PP-PPO: Comparacéo pelo Tipo Func¢éo e Nivel Médio de Importancia

6.3.6 - Comparacdo com outros estudos

Neste ponto e seguindo o referencial expositivo conforme indicado na figura (Figura 6.25)

seguinte faz-se referéncia a uma pesquisa citada por Pironti, John P. [146].

Motivador (FM) / Inibidor (FT) / Criticos da Sucasso (FCS) / Boas Praticas (FBP):

+  Anzliza PPO
= Andliza comparztiva da PPO v Mapesmento ISACA
= Aniliza comparativa da PP vz BRO

I I
I I
I . I
: «  Anilise comparstiva da PP vs Mapesmento ISACA :
I I
| I
I = Compars;3o com 0Utros estudos I

Figura 6.25- Modelo das Conclusdes — FBP/Comparag&o co outros estudos

Assim, na investigacdo acima mencionada, os participantes revelaram as opinides indicadas na

figura (Figura 6.26) abaixo.
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Governacie de Seguranca da Governacdo de Seguranca da
w0 alinhamentoe ecmratdgics da
8204 identificam SEELNGNGA OMT G5 MELas & 7504 identificam
| prioridades orEQNIZaCionals COMO |
parte do projecto de governagds
da regpuranga da igfermagdon:.

Gestores de Seguran Gestores & Exerntivos
= Infom;ao

=580 seleccionam: -!Mﬂ-ﬁld.mtlﬁca.n =04%% seleccionam: —
~Dezenvolvimento da Drafinigio = A srquitactura Somal a E
politicas 2 i “ h deﬁmgnes die SREUrEnE Como El E
da zapuranga alinhadaz = rezponeabilidades parts intagrante do g‘a
oo metes e ohjectivos OO peart= intapreEnts projecto g2 governardo =
do “papdcio’ como do projects de da sapueanga da el
parts intaprantz do povernacio da inforrnacio. :'E

pojecto de governacio saEuTEnga da =
da seguranga da informagso. ;‘.‘E

3 =

- -

Figura 6.26- Componentes de um Projecto de Governacdo de Seguranca da Informacgdo. Adaptado de citagéo
de Pironti, John P. [147]

Também no presente estudo, os gestores de topo ddo primazia aos elementos dos Factores de
Boas Préticas relacionados com o desenvolvimento de politicas e estratégias de seguranga como
sejam “Deve existir Modelo/Programa de Governagdo para a Seguranca da Informacéo” e
“Deve existir uma Politica de Seguranga da Informacé@o”. Contudo, o gestor/funcionéario de
seguranga ao realgar o elemento “Devem existir auditorias de Seguranca de Informag&do”
redirecciona a prioridade, & semelhanga dos seus pares na investigagdo acima citada, para a
necessidade de definir e alinhar as funcdes e as responsabilidades como parte integrante da boa
pratica na implementacao/adopcdo do programa de governacao da seguranca da informacédo. Ja
os gestores das TI, no presente estudo, apontam as questdes técnicas como prioritarias,
indiciando a necessidade da existéncia de uma arquitectura formal de seguranca, conforme
referéncia acima mencionada.

Neste contexto, verifica-se que os factores apontados como de boas préaticas, no presente estudo,
traduzem-se similares aos encontrados no estudo referenciado.
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7. NOTAS FINAIS

Constata-se que actualmente, a aceitacdo da “Informacdo” como um recurso vital e estratégico
para as organizacgdes esta na ordem do dia. Na literatura cientifica, segundo a 1ISO27000 [148] a
proteccdo da “Informacgdo” requer a «preservacdo da confidencialidade, integridade e a
disponibilidade da informacéo, podendo incluir outras propriedades como a autenticidade, a
responsabilidade, o ndo-repudio e a confianga». Contudo, deve ter-se como ponto de partida a
ideia basica de que ndo existe nenhum sistema totalmente seguro, pelo que se impde a
necessidade de gerir a seguranga do recurso informacgdo. Desta forma, Oliveira, Wilson
[149] defende que «a seguranca da informac&o deve ser tratada como uma actividade continua,
pois existirdo sempre novas técnicas de ataques da informacéo e consequentemente teremos de
estar sempre atentos e prontos para o contra-ataque. A melhor arma para nossa defesa é

estarmos sempre actualizados e nunca descurarmos a seguranca ...».

Todavia, se, por um lado, a evolugdo tecnoldgica incita a passagem do mundo do papel para o
mundo electronico, também é certo que a mesma, associada a globalizacdo, faz aumentar a
probabilidade de ataques capazes de pbér em causa a continuidade da actividade das
organizacdes. Neste contexto, torna-se necessario que as organizacdes desenvolvam
mecanismos de protec¢do da informacdo, de forma a assegurar a continuidade do “neg6cio”, a
minimizacdo dos riscos e a maximizacdo do retorno do investimento e oportunidades de
“negdcio”. Assim, varios sdo os autores que defendem que a governacdo da seguranga da
informacdo através da implementagdo dum SGSI, suportada na gestdo do risco e
partilhada/integrada na governagéo corporativa das organizagdes pode alavancar, ndo somente a
proteccao dos activos, como também possibilitar a criacdo de valor e a formacdo de vantagens
competitivas. Contudo, também se mostrou que a cultura organizacional e consequentemente a
cultura da seguranca da informacéo constituem pilares-chave na implementacdo da seguranca da
informacdo nas organizagdes. De facto, verifica-se que o “factor humano” é o elo mais fraco na
cadeia de seguranca, pelo que actuar preventivamente sobre este componente, facilita a criacdo
sustentada de uma cultura de seguranca da informacao, proporcionando a entrega de valor e a
resiliéncia organizacional. Assim, de acordo com as pesquisas efectuadas, a implementacdo dum
Sistema ou Plano/Programa de Gestdo da Seguranca da Informacdo tem sido um desafio para as
organizagdes e muitas sdo as que ainda ndo aceitaram ou interiorizaram a importancia e a mais-

valia da aplicabilidade daqueles nas estruturas organizacionais.

Todavia, paralelamente também se verifica que esta ndo-aceitacdo por parte das organizagdes
ndo se deve a falta de referenciais e/ou guidelines, uma vez que existe uma panoplia de

modelos, frameworks, standards e normas disponiveis. Contudo, constata-se que a maioria
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daqueles apenas proporciona “o que fazer”, sendo porém importante para as organizagoes,
compreender e assimilar as razdes do “para que fazer”, para além da necessidade do “como

fazer”.

No presente estudo realizado no sector das Aguas e Saneamento em Portugal verificaram-se 0s
seguintes resultados globais (Tabela 7.1) referentes aos niveis médios de importancia (NMI),
atribuidos pelos respondentes e relativos aos diferentes Factores Motivadores, Inibidores,
Criticos de Sucesso e de Boas Praticas que ddo suporte a adopgdo/implementacdo de um
Sistema de Gestdo de Seguranca da Informacéo, tendo em conta as perspectivas do préprio e a
deste face a organizacdo. Assim, o calculo do NMI, para cada elemento daqueles factores, foi
efectuado de acordo com a seguinte férmula:

Ye_1(n® de referéncias ao elementoxc)

Nivel médio de importancia =
n.2 de respondentes

em que a variavel “c” corresponde ao valor da categoria de classificacdo (1-N&o é importante;
2-Pouco importante; 3-Importante e 4-Muito importante) seleccionado pelo respondente para o

elemento em causa.

Factores Inibidores

“Valor do Investimento™
“Falta de conhecimento™

“Garantir a disponibilidade, confidencialidade e intagridade da Informagie™ § 38 | 37

“Cultura Organizacional” “Evitar perdas financeiras™ 3633

“Dificuldade em medir o custorbensficio” “Planzar a ssguranga da informagio a.qles da implementagio da novas 36133
tecnologias

*Acesso restrito 4 Gesto de Topo™ 29:29 *Alteragies continuas na legislagio/regulagio 314351

“Ocorréncia de incidente anterior™ 324132

© “Alteragdes continuas na legislagioregulacio | 23 § 1.0 (&) “Responsabilizar os executivos e/ou gestores responsdveis pela 32132

implementagio, acompanhamento & divulgagio da informagdes da sequranga”™

“Obrigatoriedads de conformidade com normas internacionais (ISSO/IEC
2700172, ete.)

“Emergéneia Continua de noves riscos” 28 :290 32 :32

“Entendimento da "Gestio d= topo” para as

questies da ca da inf cio” 36 : 36 *A mirha senha de acesso ndo a partilhe com ninguém’ 37 :36
“Suporte da Gestio de Topo” 35135 “Quande me afaste do meu posto ‘;zztmb@]ho bloqueie a minha sessio ne 34133
“Responsabilizagho pela Segurangada | 55 145 “Deve existir uma Polifica de Sesuranca da Informagio” 34

Informacio™

“Cada trabalhador apenas deve ter acesso 3 informagio nacessdria ao

“Motivagio dos funcionarios’ desem o das suas fanghes 35
“Utilizagio de tecnologias de suporte “Cada trabalhador apenas deve ter acesso 4 informagio necessdria s 10
(COBIT, ITIL, etc.)” desempenho das suas fungies ’
“Conformidade com normas internacionafs 62 5 5 ¢ 5 5 Devem existir auditotias de Seguranga da Informacio 32132
sequranga
“Anditorias de Seguranca da Informagie”™ 32:32 Devem ser utilizadas tecnologias de suports (COBIT, ITIL, ete) 30:32
“ModeloPrograma de govemacioparaa 35 ¢ 55 “Deve existir uma Politica de Seguranca da Informagio” 30

Semuranga da Informacio (2quipa d2 suports)

Tabela 7.1- Resultados Globais obtidos: FM / FI / FCS / FBP

Uma analise mais detalhada dos dados deste estudo evidencia que:

e O tipo de funcdo é determinante para a visdo sobre a seguranc¢a da informacéo -

encontram-se diferencas, quer na PP, quer na PPO, quer no resumo resultante da
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andlise realizada, tendo em conta os pilares de resultados propostos pelo ISACA [150]
no posicionamento dos respondentes face aos elementos considerados, para 0s quatro
vectores - FM, FI, FCS e FBP que d&o suporte & adop¢do/implementacdo de um SGSI

nas organizacdes do sector de Aguas e Saneamento em Portugal.

O valor da seguranga da informacéo na perspectiva do proprio apresenta, globalmente,
desvios face ao valor apurado na perspectiva profissional - quando existem, revelam-
se sempre desvios positivos (NMI-PP > NMI-PPO) nos elementos considerados para
0s FM e FCS; surgem desvios positivos e desvios negativos (NMI-PP < NMI-PPO)

nos itens referentes aos Fl e FBP.

A motivacdo para a existéncia de uma cultura de seguranc¢a da informacao surge,
globalmente, focada na “protec¢ao de activos”, uma vez que o valor do NMI nos
FM manifestam-se em elementos relacionados com o pilar de resultados — “Gestéo de
Recursos”. De facto, o pilar de resultados — “Alinhamento Estratégico” aparece na
terceira posi¢do (PP - NMI = 3,4; PPO >NMI = 3,3).

A inibicdo para a existéncia de uma cultura de seguranca da informacdo centra-se,
globalmente, em itens relacionados com o “factor humano” - “Falta de conhecimento”
e “Cultura Organizacional”, revelando um nivel médio de importancia de dimenséo
paralela aos itens “Valor do investimento” e “Dificuldade em medir o custo/beneficio”.
Neste contexto, pode aferir-se que o reconhecimento desta “lacuna” ja € positivo para

enderegar o caminho da mudanca.

O sector em estudo apresenta um baixo nivel de maturidade, em matéria de
Seguranca da Informacéo, verificando que, globalmente, os elementos considerados
criticos de sucesso para a adopcao/implementacdo dum SGSI nas organizacOes
centram-se nos pilares de resultados: “Gestdo de Desempenho” e “Alinhamento
Estratégico” e apresentam pontuacdes de nivel médio de importancia idénticas, na
ordem dos (3,4 — 3,5). De notar o enfase do NMI nos elementos “Entendimento da
"Gestdo de Topo™ para as questdes da seguranca da informacédo”, “Suporte da Gestédo
de Topo” e “Responsabilizacdo pela Seguranca da Informacéo”. De facto, estudos
tém demonstrado que, quando as organizacfes apresentam niveis de maturidade
elevados, nestas matérias, os factores criticos apontados centram-se mais nos

processos do gue nas estruturas.

Os gestores de topo ddo primazia aos elementos dos Factores de Boas Préaticas

relacionados com o desenvolvimento de politicas e estratégias de seguranca, como
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sejam “Deve existir Modelo/Programa de Governacdo para a Seguranga da

Informacgdo” e “Deve existir uma Politica de Seguranca da Informacéo”.

e O gestor/funcionario de seguranca redirecciona a prioridade das boas préticas, para a
necessidade de definir e alinhar as fungbes e as responsabilidades como parte
integrante da boa pratica na implementacdo/adopg¢do do programa de governagdo da
seguranca da informacéo e realca o elemento “Devem existir auditorias de Seguranca

de Informacéo”.

e Os gestores das Tl apontam as questbes técnicas como prioritarias, indiciando a
necessidade da existéncia de uma arquitectura formal de seguranca — os elementos
seguintes, considerados de boas praticas, adquirem NMI significativos nas duas
perspectivas (PP; PPO) “A minha senha de acesso ndo a partilho com ninguém” e

“Quando me afasto do meu posto de trabalho blogueio a minha sesséo no PC”.

e O “factor humano” revela-se como um pilar basilar na cultura organizacional da
seguranca da informacdo — surgindo a votacdo, em elementos relacionados com
aquele factor, com valores significativos de NMI, como sejam: “Falta de
conhecimento” e “ Cultura organizacional” como Factores Inibidores e “Motivacéo

dos funcionarios”, elemento critico de sucesso na perspectiva do proprio.

Trabalhos Futuros

Seguindo a linha de orientagdo dos autores que defendem que um passo importante na
promogdo de uma cultura de seguranca da informacdo € a avaliacdo do seu estado, podendo
trazer beneficios a organizagdo, nomeadamente na forma como a mesma encara a governagao da
seguranca da informacdo e acompanhando o pensamento de Okere, Irene et al. [151] que
apontam, entre outras, como razdo para realizar a avaliagdo da cultura em seguranca da
informacao, o facto de «a mesma poder ainda servir como um “wake-up” para a forma como a
gestdo olha para estas questdes ligadas a seguranca da informagdo» o presente estudo
permitiu, no ambito da tematica da cultura organizacional em seguranca da informacéo,
caracterizar o sector empresarial das Aguas e Saneamento em Portugal, segundo um dos pilares

que é considerado de enorme relevancia nas organizagdes — “o factor humano”.
Assim, o trabalho realizado permitiu:

1. Desenvolver um modelo de trabalho que podera ser aplicado a outros sectores da
sociedade, permitindo a comparacao entre 0S mesmos.
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2. Aferir da relevancia que o “factor humano” tem na tematica da cultura organizacional
em seguranca da informagdo no sector das Aguas e Saneamento em Portugal,
possibilitando, no futuro, alargar o &mbito do impacto daquele factor as questdes

relacionadas com a seguranca de outros activos relevantes para o sector.
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1. MINUTA DO E-MAIL ENVIADO

No ambito do trabalho realizado foi enviado e-mail aos Conselhos de Administracdo das
Entidades Gestoras. A minuta do e-mail enviado encontra-se de seguida.

«Exmo. Conselho de Administracéo

Encontro-me a realizar uma Tese de Mestrado em Seguranca em Sistemas de Informacéo
pela Faculdade de Engenharia da Universidade Catolica Portuguesa.

Neste contexto, elaborei um Questionario sobre a importancia dos FACTORES
MOTIVADORES, INIBIDORES, CRITICOS DE SUCESSO e BOAS PRATICAS na
adopcao/implementagdo dum Sistema de Gestdo da Seguranga da Informagdo numa
organizacao.

Para a recolha de dados/informag&o venho por este meio solicitar a divulgagéo deste e-mail
pelos trabalhadores da vossa organizacdo (para que possam também colaborar/participar)
e a vossa colaboracgdo/participacdo através da resposta ao questionério on-line (até
25/2/2013), que se encontra neste endereco:

https://docs.google.com/spreadsheet/viewform?formkey=dDFENi1Nd1hvWXY5M1F4em9PY
TJtYnc6MA#qid=0

Para uma melhor compreenséo das diversas questfes, envio, ainda, em anexo um ficheiro
pdf, com uma explicac@o resumida do tema e o mote para a realizacédo deste trabalho. No
questiondrio, os temas em questdo encontram-se organizados de modo a que possam ser
respondidos segundo duas perspectivas:

e a vOssa opinido: o que pensa/faz
e 0 VOSSO ponto de vista no vosso sector de actividade/organizacdo: o que a
organizagao efectivamente pensa/faz.

A vossa opinido é importante. Desde ja, agradego a vossa participacdo. A apresentacdo da
Tese de Mestrado e respectivos resultados sera publica. Para qualquer esclarecimento
adicional por favor contacte por este endereco de mail.»

2. LISTA DAS ENTIDADES

Seguidamente apresenta-se a listas das Entidades Gestoras conforme retiradas do site da
APDA - www.apda.pt (consultado em Dezembro e Janeiro de 2013).

2.1 - Regido Norte

Nome da Entidade Enviados Observac6es
AGERE - Empresa de Aguas, Efluentes e

Residuos de Braga, EM

Praca Conde Agrolongo, 115

4700-312 Braga

Tel. + 351 253 205 000 Fax. + 351 253 205 075
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Nome da Entidade

Email: agere@agere.pt

AGS - Pacos de Ferreira, SA

Rua Dr. Ledo Meireles, 94

4590-586 Pacos de Ferreira

Tel. + 351 255 860 560 Fax. + 351 255 860 569
Email: geral@agspacosferreira.pt

Aguas de Barcelos, SA

Rua Rosa Ramalho, LT 25

4750-331

Tel. + 351 253 813 814 Fax. + 351 253 813 815
Email: geral@aguasdebarcelos.pt

Aguas de Carrazeda, SA

Rua Vitor Guilhar, 90 - 92

5140-103 Carrezeda de Ansiaes

Tel. + 351 278 617 736 Fax. + 351 278 616 730
Email: aguasdecarrazeda@gmail.com

Aguas de Gondomar, SA

Rua 5 de Outubro, 112

4420-086 Gondomar

Tel. + 351 224 660 200 Fax. + 351 224 640 349
Email: geral@aguasdegondomar.pt

Aguas de Paredes, SA

Rua de Timor, 27

4580-015 Paredes

Tel. + 351 255 788 530 Fax. + 351 255 788 539
Email: aguas.paredes@veoliaagua.com.pt.
Aguas de S3o Jodo, EM, SA

Avenida da Liberdade

3701-956 S.Jodo da Madeira

Tel. + 351 256 100 700 Fax. + 351 256 100 709
Email: geral@aguasdesjoao.pt

Aguas de Valongo, SA

Rua 5 de Outubro, 306

4440-503 Valongo

Tel. + 351 224 227 390 Fax. + 351 224 222 644

Email: aguas.valongo@veoliaagua.com.pt

Aguas do Marco, SA

Alameda Dr. Miranda da Rocha

4630-220 Marco de Canavesses

Tel. + 351 255 538 350 Fax. + 351 255 538 359
Email: geral@aguasdomarco.pt

32 - CMPEA - Empresa de Aguas do Municipio
do Porto, EEM

Rua Bardo de Nova Sintra, 285

4300-367 Porto

Tel. + 351 225 190 800 Fax. + 351 225 190 828
Email: geral@aguasdoporto.pt

Aguas e Parque Bioldgico de Gaia, EEM

Rua 14 de Outubro, 343

Apartado 35
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Nome da Entidade

4431-954 Vila Nova de Gaia

Tel. + 351 223 770 460 Fax. + 351 223 796 369

Email: info@aguasgaia.pt

Cémara Municipal de Alfandega da Fé

Pragca do Municipio

5350-017 Alfandega da Fé

Tel. + 351 279 468 120 Fax. + 351 279 462 619

Email: cmaf@mail.telepac.pt;

gabinetepresidencia.cmaf@gmail.com

Céamara Municipal de Alijo

Rua General Alves Pedrosa, 13

5070-051 Alijo

Tel. + 351 259 957 100 Fax. + 351 259 959 738

Email: geral@cm-alijo.pt

Céamara Municipal de Amarante

Alameda Teixeira Pascoaes

4600-011 Amarante

Tel. + 351 255 420 200 Fax. + 351 255 420 201

Email: cma.gabimprensa@mail.telepac.pt;

amarante@cm-amarante.pt

Céamara Municipal de Amares

Largo Municipio

4720-057 Amares

Tel. + 351 253 991 330 Fax. + 351 253 992 643

Email: cmamares.pij@mail.telepac.pt;

cm.amares@mail.telepac.pt

Camara Municipal de Arcos de Valdevez

Praca Municipal

4974-003 Arcos de Valdevez

Tel. + 351 258 520 500 Fax. + 351 258 520 509

Email: secretaria@cm-arcos-valdevez.org;
eral@cmav.pt

Céamara Municipal de Armamar

Praca da Republica

5110-127 Armamar

Tel. + 351 254 850 800 Fax. + 351 254 850 802

Email: camaraarmamar@mail.telepac.pt;

geral@cm-armamar.pt

Céamara Municipal de Arouca

Praca do Municipio

4544-001 Arouca

Tel. + 351 256 940 220 Fax. + 351 256 943 045

Email: arouca@cm-arouca.pt

Céamara Municipal de Baido

Rua Heréis do Ultramar

4640-158 Baido

Tel. + 351 255 540 500 Fax. + 351 255 540 510

Email: camarabaiao@mail.telepac.pt; geral@cm-

baiao.pt
Céamara Municipal de Boticas

Praceta do Municipio
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Nome da Entidade

5460-304 Boticas

Tel. + 351 276 410 200 Fax. + 351 276 410 201
Email: cmboticas@cm-boticas.pt

Cémara Municipal de Braganca

Forte S. Jodo de Deus

5301-902 Braganca

Tel. + 351 273 304 200 Fax. + 351 273 304 298
Email: cmb@cm-braganca.pt

Céamara Municipal de Cabeceiras de Basto
Praca da Republica

4860-355 Cabeceiras de Basto

Tel. + 351 253 669 100 Fax. + 351 253 662 726
Email: geral-cmcbasto@mail.telepac.pt
Camara Municipal de Caminha

Praca Conselheiro Silva Torres

4910-122 Caminha

Tel. + 351 258 710 300 Fax. + 351 258 710 319
Email: c.caminha@mail.telepac.pt; geral@cm-
caminha.pt

Céamara Municipal de Castelo de Paiva

Largo do Conde Sobrado

4550-102 Castelo de Paiva

Tel. + 351 255 689 500 Fax. + 351 255 699 282
Email: cpaiva@cm-castelo-paiva.pt

Céamara Municipal de Celorico de Basto
Praca Cardeal D. Antonio Ribeiro

4890-220 Celorico de Basto

Tel. + 351 255 320 300 Fax. + 351 255 321 937
Email: geral@cm-celoricobasto.pt

Camara Municipal de Chaves

Praca de Camdes

5400-150 Chaves

Tel. + 351 276 340 500 Fax. + 351 276 327 724
Email: cmc@mail.telepac.pt; municipio@cm-
chaves.pt

Céamara Municipal de Cinfaes

Largo dos Pagos do Concelho

4690-030 Cinfaes

Tel. + 351 255 560 560 Fax. + 351 255 561 501
Email: cmcinfaes@hotmail.com;
apoio.presidente@cm-cinfaes.pt

Municipio de Espinho

Praca Dr. José Salvador

4501-901 Espinho

Tel. + 351 227 335800 Fax. + 351 227 335 852
Email: cme@cm-espinho.pt

Céamara Municipal de Fafe

Av. 5 de Outubro

4820-501 Fafe

Tel. + 351 253 700 400 Fax. + 351 253 700 409
Email: geral@cm-fafe.pt
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Nome da Entidade

Camara Municipal de Felgueiras

Praca da Republica

4610-116 Felgueiras

Tel. + 351 255 318 000 Fax. + 351 255318 170
Email: cmfelgueiras@mail.telepac.pt; geral@cm-

felgueiras.pt

Céamara Municipal de Freixo de Espada a Cinta

Av. Guerra Jungqueiro

5180-104 Freixo de Espada A Cinta

Tel. + 351 279 658 160 Fax. + 351 279 658 165
Email: geral@cm-freixoespadacinta.pt

Céamara Municipal de Lamego

Rua Padre Alfredo Pinto Teixeira

5100-150 Lamego

Tel. + 351 254 609 600 Fax. + 351 254 609 601
Email: del.adn@cm.lamego.pt

Camara Municipal de Lousada

Praca Dr. Francisco Sa Carneiro

4624-909 Lousada

Tel. + 351 255 820 500 Fax. + 351 255 820 550
Email: cm-lousada@cm-lousada.pt

Céamara Municipal de Macedo de Cavaleiros
Jardim 1° de Maio

5340-218 Macedo de Cavaleiros

Tel. + 351 234 915 230 Fax. + 351 278 426 243
Email: cmacedocavaleiros@mail.telepac.pt
Cémara Municipal de Melgaco

Largo Hermenegildo Solheiro

4960-551 Melgaco

Tel. + 351 251 410 100 Fax. + 351 251 402 429
Email: geral@cm-melgaco.pt

Céamara Municipal de Mesao Frio

Av. Conselheiro José M. Alpoim, 432

5040-310 Mesdo Frio

Tel. + 351 254 890 100 Fax. + 351 254 890 109
Email: geral@cm-mesaofrio.pt

Céamara Municipal de Miranda do Douro
Largo D. Jodo Il

5210-190 Miranda do Douro

Tel. + 351 273 430 020 Fax. + 351 273 431 075
Email: geral@cm-mdouro.pt

Céamara Municipal de Mirandela

Largo do Municipio

5370-288 Mirandela

Tel. + 351 278 200 200 Fax. + 351 278 265 753
Email: cmmrdl@mail.telepac.pt

Camara Municipal de Mogadouro

Convento de S. Francisco

5200-244 Mogadouro

Tel. + 351 279 340 100 Fax. + 351 279 341 874
Email: camaramogadouro@netc.pt;
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Nome da Entidade
camaramogadouro@mail.telepac.pt

Céamara Municipal de Moimenta da Beira
Largo do Tabolado

3620-324 Moimenta da Beira

Tel. + 351 254 520 070 Fax. + 351 254 520 071
Email: cmmbeira@cm-moimenta.pt

Cémara Municipal de Mongéo

Largo de Camdes

4950-444 Moncgao

Tel. + 351 251 649 000 Fax. + 351 251 652 966
Email: cmmoncao@mail.telepac.pt; gap@cm-
moncao.pt

Céamara Municipal de Mondim de Basto
Largo do Conde de Vila Real

4880-236 Mondim de Basto

Tel. + 351 255 389 300 Fax. + 351 255 389 398
Email: geral@cm-mondimdebasto.pt

Céamara Municipal de Montalegre

Praca do Municipio

5470-909 Montalegre

Tel. + 351 276 510 200 Fax. + 351 276 510 201
Email: municipio@cm-montalegre.pt

Céamara Municipal de Murga

Praca 5 de Outubro, 10

5090-112 Murca

Tel. + 351 259 510 120 Fax. + 351 259 510 129
Email: cmmurca@mail.telepac.pt

Céamara Municipal de Oliveira de Azeméis
Largo da Republica

3720-240 Oliveira de Azeméis

Tel. + 351 256 600 600 Fax. + 351 256 660 896
Email: c.m.o.azemeis@mail.telepac.pt; geral@cm-

oaz.pt
Camara Municipal de Paredes de Coura

Largo Visconde de Moselos

4940-525 Paredes de Coura

Tel. + 351 251 780 100 Fax. + 351 251 780 118
Email: contacto@cm-paredes-coura.pt

Céamara Municipal de Penedono

Largo da Devesa

3630-253 Penedono

Tel. + 351 254 509 030 Fax. + 351 254 509 039
Email: cm.penedono@mail.telepac.pt

Céamara Municipal de Peso da Régua

Rua Serpa Pinto, 327

5054-003 Peso da Régua

Tel. + 351 254 320 230 Fax. + 351 254 314 365
Email: cmregua@cmpr.pt

Céamara Municipal de Ponte da Barca

Praca da Republica

4980-626 Ponte da Barca
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Nome da Entidade

Tel. + 351 258 480 180 Fax. + 351 258 480 189
Email: geral@cm-pontedabarca.pt

Céamara Municipal de Ponte de Lima

Praca da Republica

4990-062 Ponte de Lima

Tel. + 351 258 900 400 Fax. + 351 258 900 410
Email: geral@cm-pontedelima.pt

Céamara Municipal de Pévoa de Lanhoso

Av. da Republica, 1

4830-513 Po6voa de Lanhoso

Tel. + 351 253 639 700 Fax. + 351 253 639 709
Email: geral@mun-planhoso.pt

Céamara Municipal de Pévoa de Varzim

Praca do Almada

4490-438 Povoa de Varzim

Tel. + 351 252 298 500 Fax. + 351 252 624 828
Email: pvarzim@cm-pvarzim.pt

Camara Municipal de Resende

Av. Rebelo Moniz

4660-215 Resende

Tel. + 351 254 877 153 Fax. + 351 254 877 424
Email: geral@cm-resende.pt

Céamara Municipal de Ribeira de Pena

Praca do Municipio

4870-152 Ribeira de Pena

Tel. + 351 259 490 500 Fax. + 351 259 493 520
Email: cmribeirapena@mail.telepac.pt

Céamara Municipal de Sabrosa

Rua do Loreto

5060-328 Sabrosa

Tel. + 351 259 937 120 Fax. + 351 259 937 129
Email: geral@cm-sabrosa.pt

Céamara Municipal de Santa Marta de
Penaguiao

Rua dos Combatentes

5030-477 Santa Marta de Penaguido

Tel. + 351 254 810 130 Fax. + 351 254 810 131
Email: geral@cm-smpenaguiao.pt

Céamara Municipal de S&o Jodo da Pesqueira
Av. Marqués do Soveral

5130-321 Sé&o Jodo da Pesqueira

Tel. + 351 254 489 999 Fax. + 351 254 489 989
Email: cmsjp@sjpesqueira.pt

Camara Municipal de Sernancelhe

Rua Dr. Oliveira Serrdo

3640-240 Sernacelhe

Tel. + 351 254 598 300 Fax. + 351 254 598 319
Email: geral@cm-sernancelhe.pt

Céamara Municipal de Tabuaco

Rua Dr. Ant.° José de Almeida

5120-423 Tabuaco
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Nome da Entidade

Tel. + 351 254 780 000 Fax. + 351 254 789 142
Email: cm-tabuaco@mail.telepac.pt; geral@cm-
tabuaco.pt; cm-tabuaco@cm-tabuaco.pt
Camara Municipal de Tarouca

Av. Dr. Alexandre T. Cardoso

3610-128 Tarouca

Tel. + 351 254 678 650 Fax. + 351 254 678 552
Email: camara@cm-tarouca.pt

Céamara Municipal de Terras de Bouro

Largo do Municipio

4840-100 Terras de Bouro

Tel. + 351 253 350 010 Fax. + 351 253 351 894
Email: geral@cm-terrasdebouro.pt

Céamara Municipal de Torre de Moncorvo
Pacos do Concelho

5160-267 Torre de Moncorvo

Tel. + 351 279 200 220 Fax. + 351 279 200 240
Email: geral@cm-moncorvo.pt

Céamara Municipal de Vale de Cambra

Av. Camilo Tavares de Matos

3730-901 Vale de Cambra

Tel. + 351 256 420 510 Fax. + 351 256 420 519
Email: vcambra@cm-vale-cambra.pt

Cémara Municipal de Valenca

Praca da Republica

4930-702 Valenca

Tel. + 351 251 809 500 Fax. + 351 251 809 519
Email: cmv-gap@cm-valenca.pt; cm-valenca@cm-
valenca.pt

Cémara Municipal de Valpagos

Pacos do Concelho

5430-469 Valpacos

Tel. + 351 278 710 130 Fax. + 351 278 713574
Email: sas@valpacos.pt

Céamara Municipal de Vila Flor

Av. Marechal Carmona

5360-303 Vila Flor

Tel. + 351 278 510 100 Fax. + 351 278 512 380
Email: cm.vila.flor@mail.telepac.pt

Céamara Municipal de Vila Nova da Cerveira
Largo do Municipio

4920-284 Vila Nova de Cerveira

Tel. + 351 251 708 020 Fax. + 351 251 708 022
Email: camaracerveira@mail.telepac.pt; gap@cm-
vncerveira.pt

Céamara Municipal de Vila Nova de Famalicéo
Praca Alvaro Marques

4760-502 Vila Nova de Famalicdo

Tel. + 351 252 320 900 Fax. + 351 252 323 751
Email:camaramunicipal @vilanovadefamalicao.org
Camara Municipal de Vila Nova de Foz Cba
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Nome da Entidade

Praca do Municipio

5150-642 Vila Nova de Foz Coa

Tel. + 351 279 760 400 Fax. + 351 279 760 438
Email: correio@cm-fozcoa.pt

Céamara Municipal de Vila Pouca de Aguiar
Rua Henrigue Botelho

5450-020 Vila Pouca de Aguiar

Tel. + 351 259 419 100 Fax. + 351 259 419 106
Email: geral-cmvpa@mail.telepac.pt; geral@cm-
vpaguiar.pt

Camara Municipal de Vila Verde

Praca do Municipio

4730-733 Vila Verde

Tel. + 351 253 310 500 Fax. + 351 253 312 036
Email: geral@cm-vilaverde.pt

Céamara Municipal de Vimioso

Praca Eduardo Coelho

5230-315 Vimioso

Tel. + 351 273 518 120 Fax. + 351 273 512 510
Email: gi.cmv@mail.telepac.pt; gi.cmv@cm-
vimioso.pt

Céamara Municipal de Vinhais

Rua das Freiras

5320-326 Vinhais

Tel. + 351 273 770 300 Fax.+ 351273771108
Email: c.m.vinhais@mail.telepac.pt; geral@cm-
vinhais.pt

34 - EAmb - Esposende Ambiente, EEM

Rua da Ribeira

4740-245 Esposende

Tel. + 351 253 969 380 Fax. + 351 253 969 385
Email: geral@esposendeambiente.pt

EMARVR - Agua e Residuos de Vila Real, EEM
Av. Rainha Sta. Isabel, n.° 1

5000-434 Vila Real

Tel. + 351 259 330 800 Fax. + 351 259 321 144
Email: geral@emar-vr.com

EPMAR - Empresa Publica Municipal de Aguas
Residuos e Equipamrentos, EM

Av. Jodo da Torre, 217

4850-523 Vieira do Minho

Tel. + 351 253 646 800 Fax. + 351 253 646 889
Email: epmar.em@gmail.com;
info@vieiradominho.pt

INDAQUA Fafe - Gestdo de Aguas de Fafe, SA
Parque 1° de Dezembro

4820-141 Fafe

Tel. + 351 253 700 020 Fax. + 351 253 700 026
Email: if@indaguafafe.pt

INDAQUA Feira - Industria de Aguas de Santa
Maria da Feria, SA
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Nome da Entidade

Rua Dr. Alcides Strech Monteiro, 17, Apartado 28
4524-909 Santa Maria da Feira

Tel. + 351 256 371 500 Fax. + 351 256 371 519
Email: geralfeira@indaguafeira.pt

INDAQUA Matosinhos - Gestdo de Aguas de
Matosinhos, SA

Av. Fabril do Norte, 1601

4460-316 Senhora da Hora

Tel. + 351 229 393 200 Fax. + 351 229 372 919
Email: geral@indaguamatosinhos.pt
INDAQUA Santo Tirso/Trofa — Gestéo de
Aguas de Santo Tirso e Trofa SA

Rua Luis de Camdes, 49

4780-497 Santo Tirso

Tel. + 351 252 800 600 Fax. + 351 252 800 699
Email: geralstt@indaguastirsotrofa.pt
INDAQUA Vila do Conde - Gestdo de Aguas de
Vila do Conde, SA

Praca José Régio, n.° 101 - R/C

4480-718 Vila do Conde

Tel. + 351 252 291 220 Fax. + 351 252 291 229
Email: geralvconde@indaguavconde.pt
Penafiel Verde, EM

Rua Abilio Miranda - Apartado 94

4560-501 Penafiel

Tel. + 351 255 710 130 Fax. + 351 255 710 139
Email: geral@penafielverde.pt

Servicos Municipalizados de Abrantes

Via Industrial 1, Lote 65

2200-480 Abrantes

Tel. + 351 241 360 120 Fax. + 351 241 360 125
Email: smabrantes@mail.telepac.pt

Servicos Municipalizados de Agua de Mirandela
Rua Clemente Menéres

5370-321 Mirandela

Tel. + 351 278 201 460 Fax. + 351 278 262 303
Email: smamdl.dtecnico@sapo.pt

Servicos Municipalizados de Agua e
Electricidade e Saneamento de Santo Tirso
Rua Dr. José Cardoso Miranda n°18 - Apartado 30
4780-449 Santo Tirso

Tel. + 351 252 830 400 Fax. + 351 252 856 473
Email: smaes.tirso@vianw.pt

Servicos Municipalizados de Electricidade,
Agua e Saneamento da Maia

R. Dr. Carlos Felgueiras

4471-909 Maia Codex

Tel. + 351 22 9430800 Fax. + 351 22 9412155
Email: smas-maia@smeas-maia.pt

Servicos Municipalizados de Saneamento Béasico
de Viana do Castelo
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Nome da Entidade Enviados Observacdes
Rua Frei Bartolomeu dos Martires, n° 156

4901-878 Viana do Castelo

Tel. + 351 258 806 900 Fax. + 351 258 806 990

Email: geral@smsbvc.pt 1
Trofaguas - Servicos Ambientais, EEM

Rua Infante D. Henrique, 307 Bloco E

4785-185 Trofa

Tel. + 351 252 450 630 Fax. + 351 252 450 639

Email: geral@trofaguas.pt 1
VIMAGUA - Empresa de Agua a Saneamento

de Guimaraes e Vizela, EIM, SA

Rua do Rei Pegu, 172

4810-025 Guimaraes

Tel. + 351 253 439 560 Fax. + 351 253 410 444

Email: vimagua@vimagua .pt 1

2.2 - Regido Centro

Nome da Entidade Enviados Observacdes
Aguas da Covilhd, EM

Rua Conde da Ericeira

6201-957 Covilha

Tel. + 351 275 310 810 Fax. + 351 275 310 819

Email: geral@aguasdacovilha.pt 1
Aguas da Figueira, S.A.

Rua Dr. Mendes Pinheiro, s/n

3080-032 Figueira da Foz

Tel. + 351 233 401 450 Fax. + 351 233 422 128

Email: geral@aguasdafigueira.com 1
Aguas da Regido de Aveiro, SA

Travessa Rua da Paz, 4

3800-587 Aveiro

Tel. + 351 234 910 200 Fax. + 351 234 910 299

Email: adra@adra.pt 0 Erro entrega mail
AdS - Aguas da Serra, SA

Rua Senhora da Estrela, 20

6200-454 Boidobra

Tel. + 351 275 313 260 Fax. + 351 275 336 462

Email: aguasdaserra@ags.pt 1
Aguas da Teja, SA

Av" Comunidades Europeias N" 39

6420-044 Trancoso

Tel. + 351 271 829 000 Fax. + 351 271 829 009

Email: aguasdateja@lusagua.pt 1
Aguas de Coimbra, EEM

Rua da Alegria, 111

3000-018 Coimbra

275


mailto:geral@smsbvc.pt
mailto:geral@trofaguas.pt
mailto:vimagua@vimagua%20.pt
mailto:geral@aguasdacovilha.pt
mailto:geral@aguasdafigueira.com
mailto:adra@adra.pt
mailto:aguasdaserra@ags.pt
mailto:aguasdateja@lusagua.pt

Nome da Entidade
Tel. + 351 239 096 000 Fax. + 351 239 096 198

Email: geral@aguasdecoimbra.pt

Aguas do Lena, SA

Lote 10 - Célula B

2440-118 Batalha

Tel. + 351 244 764 080 Fax. + 351 244 764 088
Email: vvicente@Ilusagua.pt

Aguas do Planalto, SA

Estacéo de Tratamento de Agua

3460-304 Tondela

Tel. + 351 232 819 240 Fax. + 351 232 819 259
Email: aguasdoplanalto@Ilusagua.pt
AQUAFUNDALIA - Aguas do Fund&o, SA

Enviados Observacdes

Av. Dr. Alfredo Mendes Gil, Mercado Municipal, lj 15/16

6230-287 Fundao

Tel. 275771482

Email: aquafundalia@fcc.es

Céamara Municipal de Aguiar da Beira

Av. da Liberdade, n.° 21

3570-018 Aguiar da Beira

Tel. + 351 232 689 100 Fax. + 351 232 688 894
Email: geral@cm-aquiardabeira.pt

Céamara Municipal de Almeida

Praca da Liberdade

6350-130 Almeida

Tel. + 351 271 570 022 Fax. + 351 271 570 021
Email: cmalmeida@mail.telepac.pt

Céamara Municipal de Alvaiazere

Rua Conselheiro Furtado Santos

3250-100 Alvaiazere

Tel. + 351 236 650 600 Fax. + 351 236 650 609
Email: camara.alvaiazere@net.pt; geral@cm-

alvaiazere.pt
Céamara Municipal de Ansido

Praca do Municipio

3240-143 Ansido

Tel. + 351 236 670 200 Fax. + 351 236 677 481
Email: cm.ansiao@mail.telepac.pt; geral@cm-

ansiao.pt
Céamara Municipal de Arganil

Praca Dr. Simdes Dias

3304-954 Arganil

Tel. + 351 235 200 150 Fax. + 351 235 200 158
Email: arganil@cm-arganil.pt
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Nome da Entidade

Céamara Municipal de Batalha

Rua Infante D. Fernando

2440-118 Batalha

Tel. + 351 244 769 110 Fax. + 351 244 769 111
Email: cmbatalha@mail.telepac.pt; geral@cm-

batalha.pt
Camara Municipal de Belmonte

Rua Pedro Alvares Cabral

6250-088 Belmonte

Tel. + 351 275910 010 Fax. + 351 275 910 019
Email: cmbelmonte@mail.telepac.pt

Camara Municipal de Carregal do Sal

Praca do Municipio

3430-909 Carregal do Sal

Tel. + 351 232 960 400 Fax. + 351 232 960 409
Email: geral@cm-carregal.pt

Camara Municipal de Castanheira de Péra
Praca do Visconde

3280-017 Castanheira de Péra

Tel. + 351 236 430 280 Fax. + 351 236 432 307
Email: aguas@cm-castanheiradepera.pt
Céamara Municipal de Castro Daire

Rua Dr. Pio Figueiredo, 42

3600-214 Castro Daire

Tel. + 351 232 382 214 Fax. + 351 232 382 923
Email: geral@cm-castrodaire.pt

Camara Municipal de Celorico da Beira

Rua Sacadura Cabral

6360-350 Celorico da Beira

Tel. + 351 271 747 400 Fax. + 351 271 747 409
Email: geral@cm-celoricodabeira.pt

Céamara Municipal de Condeixa-a-Nova
Largo Artur Barreto

3150-124 Condeixa-a-Nova

Tel. + 351 239 949 120 Fax. + 351 239 945 445
Email: geral@cm-condeixa.pt

Enviados Observacdes

Céamara Municipal de Figueira de Castelo Rodrigo

Largo Doutora Vilhenan.® 1
6440-001 Figueira de Castelo Rodrigo
Tel. + 351 271 319 000 Fax. + 351 271 319 009

Email: vereadora.cmfcr@gmail.com; cm-fcr@cm-

fcr.pt
Céamara Municipal de Figueird dos Vinhos

Praca do Municipio
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Nome da Entidade
3260-408 Figueiro dos Vinhos
Tel. + 351 236 559 550 Fax. + 351 236 552 596
Email: presidencia@cm-figueirodosvinhos.pt
Camara Municipal de Fornos de Algodres
Estrada Nacional, 16
6370-999 Fornos de Algodres
Tel. + 351 271 700 060 Fax. + 351 271 700 069
Email: geral@cm-fornosdealgodres.pt
Céamara Municipal de Fundao
Praca do Municipio
6230-338 Fundao
Tel. + 351 275 779 060 Fax. + 351 275 779 079
Email: municipe@cm-fundao.pt;
secretaria.gap@cm-fundao.pt
Céamara Municipal de Gaéis
Praca da Republica
3330-310 Gois
Tel. + 351 235770 110 Fax. + 351235 770 114
Email: correio@cm-gois.pt
Céamara Municipal de Gouveia
Av. 25 de Abril
6290-554 Gouveia
Tel. + 351 238 490 210 Fax. + 351 238 494 686
Email: gap@cmgouveia.com
Céamara Municipal de Idanha-a-Nova
Largo do Municipio
6060-163 Idanha-a-Nova
Tel. + 351 277 200 570 Fax. + 351 277 200 580
Email: camara@cm.idanhanova.pt
Céamara Municipal de Lousa
Rua Dr. Jodo Santos
3200-953 Lousa
Tel. + 351 239 990 370 Fax. + 351 239 990 381
Email: geral@cm-lousa.pt
Cémara Municipal de Macéo
Rua Padre Antonio Pereira Figueiredo
6120-750 Macéo
Tel. + 351 241 577 200 Fax. + 351 241 577 280
Email: geral@cm_macao.pt - ERRO
Céamara Municipal de Mangualde
Largo Dr. Couto
3534-004 Mangualde
Tel. + 351 232 619 880 Fax. + 351 232 623 958
Email: cmmangualde@mail.telepac.pt;
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Nome da Entidade

geral@cmmangualde.pt

Camara Municipal de Manteigas

Rua 1° de Maio

6260-101 Manteigas

Tel. + 351 275 980 000 Fax. + 351 275 982 092
Email: geral@cm-manteigas.pt

Céamara Municipal de Marinha Grande
Praca Guilherme Stephens

2430-960 Marinha Grande

Tel. + 351 244 573 300 Fax. + 351 244 561 710
Email: camara.mgrande@mail.telepac.pt;
geral@cm-mgrande.pt

Camara Municipal de Mealhada

Largo do Municipio

3054-001 Mealhada

Tel. + 351 231 200 980 Fax. + 351 231 203 618
Email: gabpresidencia@cm-mealhada.pt
Céamara Municipal de Méda

Largo do Municipio

6430-197 Meda

Tel. + 351 279 880 040 Fax. + 351 279 882 520
Email: cmeda@cm-meda.pt

Céamara Municipal de Mira

Praca da Republica

3070-304 Mira

Tel. + 351 231 480 550 Fax. + 351 231 458 185
Email: geral@cm-mira.pt

Céamara Municipal de Miranda do Corvo
Praca José Falcdo

3220-206 Miranda do Corvo

Tel. + 351 239 530 320 Fax. + 351 239 532 952
Email: camara@cm-mirandadocorvo.pt
Céamara Municipal de Montemor-o-Velho
Praca da Republica

3140-258 Montemor-o-Velho

Tel. + 351 239 687 300 Fax. + 351 239 687 318
Email: geral@cm-montemorvelho.pt

Céamara Municipal de Mortagua

Rua Dr. Jodo Lopes Morais

3450-153 Mortagua

Tel. + 351 231 927 460 Fax. + 351 231 927 469
Email: mortagua@cm-mortagua.pt

Céamara Municipal de Nelas

Praca do Municipio
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Nome da Entidade Enviados Observacdes

3520-001 Nelas
Tel. + 351 232 941 300 Fax. + 351 232 940 899
Email: geral@cm-nelas.pt 1
Céamara Municipal de Oleiros
Praca do Municipio
6160-409 Oleiros
Tel. + 351 272 680 130 Fax. + 351 272 682 446
Email: cmoleiros@netc.pt; geral@cm-oleiros.pt 1
Céamara Municipal de Oliveira de Frades
Largo Dr. Joaquim de Almeida
3680-111 Oliveira de Frades
Tel. + 351 232 760 300 Fax. + 351 232 761 727
Email: cmofrades@mail.telepac.pt 1
Céamara Municipal de Oliveira do Hospital
Largo Conselheiro Cabral Metello
3400-062 Oliveira do hospital
Tel. + 351 238 605 250 Fax. + 351 238 609 739
Email: geral@cm-oliveiradohospital.pt 1
Céamara Municipal de Pampilhosa da Serra
Rua Rangel de Lima
3320-229 Pampilhosa da Serra
Tel. + 351 235 590 320 Fax. + 351 235 590 329
Email: cmapps@mail.telepac.pt, municipio@cm-
pampilhosadaserra.pt 1
Céamara Municipal de Pedrogao Grande
A Devesa
3271-909 Pedrégado Grande
Tel. + 351 236 480 150 Fax. + 351 236 480 159
Email: geral@cm-pedrogaogrande.pt 1
Céamara Municipal de Penacova
Largo Alberto Leitdo, 5
3360-191 Penacova
Tel. + 351 239 470 300 Fax. + 351 239 478 098
Email: cmp@aircnet.airc.pt 0
Camara Municipal de Penalva do Castelo
Avenida Castendo
3550-185 Penalva do Castelo
Tel. + 351 232 640 020 Fax. + 351 232 640 022
Email: geral@cm-penalvadocastelo.pt 1
Céamara Municipal de Penamacor
Largo do Municipio
6090-543 Penamacor
Tel. + 351 277 394 106 Fax. + 351 277 394 196
Email: serv.urb.ambiente@cm-penamacor.pt
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Nome da Entidade

Céamara Municipal de Penela

Praca do Municipio

3230-253 Penela

Tel. + 351 239 560 120 Fax. + 351 239 569 400
Email: cmpenela@cm-penela.pt

Camara Municipal de Pinhel

Travessa Portdo Norte, n° 2

6400-303 Pinhel

Tel. + 351 271 410 000 Fax. + 351 271 413 388
Email: cm-pinhel@cm-pinhel.pt

Céamara Municipal de Pombal

Largo do Cardal

3100-440 Pombal

Tel. + 351 236 210 500 Fax. + 351 236 210 599
Email: geral@cm-pombal.pt

Céamara Municipal de Porto de Més

Praca do Municipio

2480-851 Porto de Mds

Tel. + 351 244 499 600 Fax. + 351 244 499 601
Email: geral@municipio-portodemos.pt
Céamara Municipal de Proenca-a-Nova

Largo Dr. Pedro da Fonseca

6150-518 Proenca-a-Nova

Tel. + 351 274 670 000 Fax. + 351 274 672 697
Email: geral@cm-proencanova.pt

Camara Municipal de Sabugal

Praca da Republica

6324-007 Sabugal

Tel. + 351 271 751 040 Fax. + 351 271 753 408
Email: cm-sabugal@domdigital.pt; geral@cm-

sabugal.pt
Céamara Municipal de Santa Comba Dé&o

Largo do Municipio, 13

3440-337 Santa Comba Déo

Tel. + 351 232 880 500 Fax. + 351 232 881 436
Email: geral@cm-santacombadao.pt

Camara Municipal de Sdo Pedro do Sul
Largo de Camdes

3660-436 S&o Pedro do Sul

Tel. + 351 232 723 003 Fax. + 351 232 723 406
Email: geral@cm-spsul.pt

Céamara Municipal de Satéo

Praca Paulo VI

3560-154 Satdo
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Nome da Entidade
Tel. + 351 232 980 000 Fax. + 351 232 982 093
Email: cm.satao@mail.telepac.pt; geral@cm-

satao.pt
Céamara Municipal de Seia

Largo Dr. Antonio Borges Pires

6270-494 Seia

Tel. + 351 238 310 230 Fax. + 351 238 310 232
Email: cm-seia@cm-seia.pt

Camara Municipal de Serta

Largo do Municipio

6100-738 Serta

Tel. + 351 274 600 300 Fax. + 351 274 600 301
Email: cmsgeral@cm-serta.pt

Céamara Municipal de Soure

Praca da Republica

3130-218 Soure

Tel. + 351 239 506 550 Fax. + 351 239 502 951
Email: geral@cm-soure.pt

Céamara Municipal de Tabua

Largo da Camara

3420-308 Tébua

Tel. + 351 235 410 340 Fax. + 351 235413 025
Email: geral@cm-tabua.pt

Céamara Municipal de Tondela

Largo da Republica, n°. 16

3464-001 Tondela

Tel. + 351 232 811 110 Fax. + 351 232 811 120
Email: cmtondela@mail.telepac.pt

Camara Municipal de Vila de Rei

Praca Familia Mattos e Silva Neves

6110-174 Vila de Rei

Tel. + 351 274 890 010 Fax. + 351 274 890 018
Email: ambiente@cm-viladerei.pt; geral@cm-

viladerei.pt
Céamara Municipal de Vila Nova de Paiva

Praca D. Afonso Henriques, 1

3650-207 Vila Nova de Paiva

Tel. + 351 232 609 900 Fax. + 351 232 609 909
Email: geral@cm-vnpaiva.pt; ambiente@cm-

vnpaiva.pt
Camara Municipal de Vila Nova de Poiares

Largo da Republica
3350-156 Vila Nova de Poiares
Tel. + 351 239 420 850 Fax. + 351 239 421 800
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Nome da Entidade Enviados Observacdes
Email: cmvnp@mail.telepac.pt 1

Céamara Municipal de Vila Velha de Rédao

Rua de Santana

6030-230 Vila Velha de Rédao

Tel. + 351 272 540 300 Fax. + 351 272 540 301

Email: camara.rodao@mail.telepac.pt; geral@cm-

vvrodao.pt 1
Céamara Municipal de Vouzela

Alameda D. Duarte de Almeida

3670-250 Vouzela

Tel. + 351 232 740 740 Fax. + 351 232 771 513

Email: geral@cm-vouzela.pt 1
ICOVI, Infra-estruturas e Concessodes da Covilha, EEM
Avenida Viriato, n.° 194

6200-722 Tortosendo

Tel. + 351 275 950 531 Fax. + 351 275 950 533

Email: geral@icovi.pt 0 erro envio mail
INOVA - Empresa de Desemvolvimento

Econdmico e Social de Cantanhede, EM

Zona Industrial de Cantanhede

3064-909 Cantanhede

Tel. + 351 231 410 830 Fax. + 351 231 410 839

Email: geral@inova-em.pt 1
Servicos Municipalizados de Agua e Saneamento de Anadia
Pragca do Municipio

3780-102 Anadia

Tel. + 351 231 510 540 Fax. + 351 231 510 549

Email: smasgeral@cm-anadia.pt 1
Servicos Municipalizados de Agua e Saneamento de Guarda
Largo de S. Vicente, 7

6300-600 Guarda

Tel. + 351 271 232 740 Fax. + 351 271 232 749

Email: dpea@mun-guarda.pt;

geral@smasguarda.com 1
Servicos Municipalizados de Agua e Saneamento de Leiria
Rua da Cooperativa, n°65 C

S. Romao

2410-256 Leiria

Tel. + 351 244 817 300 Fax. + 351 244 817 301

Email: geral@smas-leiria.pt 1
Servicos Municipalizados de Agua e Saneamento de Viseu
R. Conselheiro Afonso de Melo

3510-024 Viseu

Tel. + 351 232 470 670 Fax. + 351 232 424 080
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Nome da Entidade Enviados Observacdes
Email: geral@smasviseu.pt 1

Servicos Municipalizados de Castelo Branco

Av. Nuno Alvares, 32 - r/c

6000-083 Castelo Branco

Tel. + 351 272 340 500 Fax. + 351 272 340 501

Email: geral@sm-castelobranco.pt 1

2.3- Regido Lisboa e Vale do Tejo

Nome da Entidade Enviados Observagoes
Enviados a todos o0s

Servigos Municipalizados de Agua e elementos do CA,

Saneamento de Sintra dirigentes e
funcionérios

Abrantaqua - Servico de Aguas Residuais

Urbanas do Municipio de Abrantes, SA

Rua do Comércio, 29

2200-050 Abrantes

Tel. + 351 241 331 562 Fax. + 351 241 331 570

Email: geral@abrantaqua.pt 1
Aguas da Azambuja, SA

Rua Teodoro José da Silva, 37

2050-335 Azambuja

Tel. + 351 263 001 920 Fax. + 351 263 001 929

Email: geral@aguasdaazambuja.pt 1
Aguas de Alenquer, SA

Rua Sacadura Cabral, 22 C - R/C

2580-371 Alenquer

Tel. + 351 263 731 210 Fax. + 351 263 731 219

Email: geral@aguasdealenquer.pt 1
Aguas de Cascais, SA

Avenida do Ultramar, 210

2754-525 Cascais

Tel. + 351 214 838 300 Fax. + 351 214 838 379

Email: geral@aguasdecascais.pt 1
Aguas de Santarém, EM, SA

Praca Visconde Serra do Pilar

2001-904 Santarém

Tel. + 351 243 305 050 Fax. + 351 243 305 051

Email: geral@aguasdesantarem.pt 1
Aguas do Ribatejo, EIM

Rua Gaspar Costa Ramalho, 38

2120-098 Salvaterra de Magos

Tel. + 351 263 509 400 Fax. + 351 263 509 499

Email: geral@aguasdoribatejo.com 1
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Nome da Entidade Enviados Observagoes
Aguas do Sado, SA

Av. Luisa Todi, 287

2900-464 Setubal

Tel. + 351 707 109 019 Fax. + 351 265 549 340

Email: geral@aguasdosado.pt 1

AUSTRA - Associacao de Utilizadores do Sistema de Aguas Residuais de Alcanena
Lagar do Freixo - Apartado 762384-909 Alcanena

2384 - 909 Alcanena

Tel. + 351 249 881 338 Fax. + 351 249 891 531

Email: austra@mail.telepac.pt 1

Céamara Municipal de Alcanena

Praca 8 de Maio

2380-037 Alcanena

Tel. + 351 249 889 010 Fax. + 351 249 891 357

Email: geral@cm-alcanena.pt 1

Camara Municipal de Alcochete

Largo de S. Jodo Baptista

2894-001 Alcochete

Tel. + 351 212 348 600 Fax. + 351 212 348 690

Email: geral@cm-alcochete.pt 1

Céamara Municipal de Arruda dos Vinhos

Praca Miguel Bombarda

2630-269 Arruda dos Vinhos

Tel. + 351 263 977 000 Fax. + 351 263 977 002

Email: cm-arruda@cm-arruda.pt 1

Camara Municipal de Barreiro

Rua Miguel Bombarda

2830-355 Barreiro

Tel. + 351 212 068 000 Fax. + 351 212 068 001

Email: dirp@cm-barreiro.pt 1

Céamara Municipal de Bombarral

Largo do Municipio

2540-046 Bombarral

Tel. + 351 262 609 021 Fax. + 351 262 609 041

Email: pij.bombarral@mail.telepac.pt; _
Camara Municipal de Cadaval

Av. Dr. Francisco Sa Carneiro

2550-103 Cadaval

Tel. + 351 262 690 100 Fax. + 351 262 695 270
Email: geral@cm-cadaval.pt 1
Céamara Municipal de Constancia

Estrada Nacional, 3

2250-909 Constancia
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Nome da Entidade Enviados Observagoes
Tel. + 351 249 730 050 Fax. + 351 249 739 514
Email: cmconstancia@mail.telepac.pt; geral@cm-

constancia.pt
Céamara Municipal de Entroncamento

Largo José Duarte Coelho

2330-078 Entroncamento

Tel. + 351 249 720 400 Fax. + 351 249 718 615
Email: financeira@cm-entroncamento.pt _
Camara Municipal de Ferreira do Zézere

Praca Dias Ferreira

2240-341 Ferreira do Zézere

Tel. + 351 249 360 150 Fax. + 351 249 360 169

Email: geral@cm-ferreiradozezere.pt 1

Céamara Municipal de Golega

Largo D. Manuel |

2150-128 Golega

Tel. + 351 249 979 050 Fax. + 351 249 979 059
Email: camara.golega@mail.telepac.pt; geral@cm-

golega.pt
Camara Municipal de Lisboa

Praca do Municipio

1100-365 Lisboa

Tel. + 351 213 227 000 Fax. + 351 213 227 018
Email: geral@cm-lisboa.pt 1 0
Céamara Municipal de Nazaré

Avenida Vieira Guimaraes, 54

2450-951 Nazaré

Tel. + 351 262 550 010 Fax. + 351 262 550 019

Email: sua@cm-nazare.pt 1
Camara Municipal de Obidos

Largo de S. Pedro

2510-086 Obidos

Tel. + 351 262 955 500 Fax. + 351 262 955 501
Email: c.m.obidos@mail.telepac.pt; geral@cm-

obidos.pt
Camara Municipal de Ourém

Praca do Municipio, 11
2490-499 Ourém
Tel. + 351 249 540 900 Fax. + 351 249 540 908

Email: geral@mail.cm-ourem.pt

Céamara Municipal de Palmela
Largo do Municipio
2951-505 Palmela
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Nome da Entidade
Tel. + 351 212 336 600 Fax. + 351 212 336 659
Email: cmpalmela@mail.telepac.pt; geral@cm-

palmela.pt
Céamara Municipal de Rio Maior

Praca da Republica

2040-320 Rio Maior

Tel. + 351 243 999 300 Fax. + 351 243 992 236
Email: cmriomaior@mail.telepac.pt

Camara Municipal de Sardoal

Praca da Republica

2230-139 Sardoal

Tel. + 351 241 850 000 Fax. + 351 241 855 684
Email: geral@cm-sardoal.pt

Céamara Municipal de Seixal

Alameda dos Bombeiros Voluntarios, n.° 45
2844-001 Seixal

Tel. + 351 212 276 700 Fax. + 351 212 276 701
Email: cmseixal@mail.telepac.pt; geral@cm-

seixal.pt
Camara Municipal de Sesimbra

Rua da Republica, 3

2970-741 Sesimbra

Tel. + 351 212 288 500 Fax. + 351 212 288 517
Email: cmsesimbra@mun-sesimbra.pt; girp@cm-

sesimbra.pt

Cémara Municipal de Sobral de Monte Agraco

Praca Dr. Eugénio Dias

2590-016 Sobral de Monte Agraco

Tel. + 351 261 940 300 Fax. + 351 261 940 310
Email: geral@cm-sobral.pt

Céamara Municipal de Torres Novas

Rua General Anténio César VVasconcelos Correia
2350-421 Tores Novas

Tel. + 351 249 839 430 Fax. + 351 249 811 780
Email: geral@cm-torresnovas.pt

Camara Municipal de Vila Nova da Barquinha

Praca da Republica

2260-411 Vila Nova da Barquinha

Tel. + 351 249 720 350 Fax. + 351 249 720 368
Email: geral@cm-vnbarquinha.pt

Cartagua - Aguas do Cartaxo, SA

Zona Industrial do Cartaxo - Lote 20

2070-681 Vila Cha de Ourique

Tel. + 351 243 750 110 Fax. +351 243 750 111
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Nome da Entidade Enviados Observagoes
Email: geral@cartagua.pt 1

Compagnie Générale des Eaux - Mafra

Rua Constancia Maria Rodrigues, n ° 19

2644-013 Mafra

Tel. + 351 261 816 650 Fax. + 351 261 816 659

Email:

AGUAS.MAFRA@VEOLIAAGUA.COM.PT 1
Compagnie Générale des Eaux - Ourém

Rua Dr. Carlos VVaz Faria de Almeida, 21 - R/C

2490-547 Ourém

Tel. + 351 249 540 010 Fax. + 351 249 540 022

Email: aguas.ourem@veoliaagua.com.pt 1
EPAL - Empresa Portuguesa de Aguas Livres,

SA

Av. da Liberdade, 24

1250-144 Lisboa

Tel. + 351 213 251 000 Fax. + 351 213 251 397

Email: epal@epal.pt 1
Lusagua Alcanena - Gestdo de Aguas, S.A.

Rua Monte Branco, n.° 136

2380-057 Alcanena

Tel. + 351 249 889 320 Fax. + 351 249 889 329

Email: alcanena@lusagua.pt 1
Servicos Municipalizados de Agua e Saneamento de Almada
Praceta Ricardo Jorge, n°2

2800-709 Almada

Tel. + 351 212 726 000 Fax. + 351 212 741 629

Email: geral@smasalmada.pt 1
Servicos Municipalizados de Agua e Saneamento de Caldas da Rainha
Pr¢. 25 de Abril

2500-110 Caldas da Rainha

Tel. + 351 262 240 002 Fax. + 351 262 839 728

Email: geral@smas-caldas-rainha.pt 1
Servicos Municipalizados de Agua e Saneamento de Montijo
Av. dos Pescadores

2870-114 Montijo

Tel. + 351 212 327 768 Fax. + 351 212 327 708

Email: smas.montijo@mun-montijo.pt 1
Servicos Municipalizados de Agua e Saneamento de Oeiras e Amadora
Av. Dr. Francisco Sa Carneiro, 19

2784-541 Oeiras

Tel. + 351 214 400 600 Fax. + 351 214 400 601

Email: labdcq@smas-oeiras-amadora.pt 1
Servicos Municipalizados de Agua e Saneamento de Peniche
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Nome da Entidade Enviados Observagoes
Rua 13 de Infantaria, 19-21

2520-256 Peniche

Tel. + 351 262 780 050 Fax. + 351 262 784 049

Email: smaspeniche@cm-peniche.pt 1

Servicos Municipalizados de Agua e Saneamento de Tomar

Praca da Republica, 4

2304-909 Tomar

Tel. + 351 249 329 890 Fax. + 351 249 321 671

Email: geral@smastomar.pt 1

Servicos Municipalizados de Agua e Saneamento de Torres Vedras
Rua da Electricidade

2560-316 Torres Vedras

Tel. + 351 261 336 500 Fax. + 351 261 336 502

Email: geral@smastv.pt 1

Servigos Municipalizados de Agua e Saneamento de Vila Franca de Xira
Av. Pedro Vitor, 5

2600-221 Vila Franca de Xira

Tel. + 351 263 200 600 Fax. + 351 263 200 628

Email: administracao@smas.vfxira.pt _
Servicos Municipalizados de Alcobaca

Rua da Liberdade

2460-060 Alcobaca

Tel. + 351 262 580 900 Fax. + 351 262 580 905

Email: geral@smalcobaca.pt 1

Servicos Municipalizados de Loures

Rua Ilha da Madeira, 2

2674-504 Loures

Tel. + 351 219 848 500 Fax. + 351 219 848 585

Email: scii@smas-loures.pt; geral@smas-loures.pt 1

Servigos Municipalizados de Nazaré

Av. Vieira Guimaraes

2450-951 Nazaré

Tel. + 351 262 561 153 Fax. + 351 262 568 442

Email: geral.smnazare@mail.telepac.pt 1

2.4- Regido Alentejo

Nome da Entidade Enviados Observagdes
Aguas de Santo André, SA

Cerca da Agua - Rua dos Cravos

7500-999 Vila Nova de Santo André

Tel. + 351 269 708 240 Fax. + 351 269 708 269

Email: geral@aguasdesantoandre.com.pt 1

Aguamaior, Aguas de Campo Maior, SA
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Nome da Entidade Enviados Observacdes
Rua de S. Jodo, 2 A

7370-202 Campo Maior

Tel. + 351 268 689 309 Fax. + 351 268 689 312

Email: Cagoncalvesp@fcc.es 1

Céamara Municipal de Alandroal

Praca da Republica

7250-116 Alandroal

Tel. + 351 268 440 040 Fax. + 351 268 440 041

Email: cm-alandroal@mail.telepac.pt 1

Céamara Municipal de Alcacér do Sal

Largo Pedro Nunes

7580-125 Alcacér do Sal

Tel. + 351 265 610 040 Fax. + 351 265 610 059

Email: geral@cme-alcacerdosal.pt 0 erro envio mail
Céamara Municipal de Aljustrel

Av. 1° de Maio

7600-010 Aljustrel

Tel. + 351 284 600 070 Fax. + 351 284 602 055

Email: cma.gap@mail.telepac.pt; geral@mun-

aljustrel.pt 0 erro envio mail
Céamara Municipal de Almoddvar

Rua Serpa Pinto

7700-081 Almoddvar

Tel. + 351 286 660 600 Fax. + 351 286 662 282

Email: cm-almodovar@cm-almodovar.pt 0 erro envio mail
Céamara Municipal de Alter do Chao

Largo do Municipio

7440-026 Alter do Chao

Tel. + 351 245 610 000 Fax. + 351 245 612 431

Email: cm.alterchao@mail.telepac.pt; geral@cm-

alter-chao.pt 1
Camara Municipal de Alvito

Largo do Reldgio, 1

7920-022 Alvito

Tel. + 351 284 480 800 Fax. + 351 284 485 157

Email: geral@cm-alvito.pt 1
Céamara Municipal de Arraiolos

Praca Lima e Brito

7040-027 Arraiolos

Tel. + 351 266 490 240 Fax. + 351 266 490 257

Email: vmarqgues@cm-arraiolos.pt 1
Camara Municipal de Arronches

Praca da Republica

7340-012 Arronches
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Nome da Entidade
Tel. + 351 245 580 080 Fax. + 351 245 580 081
Email: np58gg@mail.telepac.pt; geral@cm-

arronches.pt
Céamara Municipal de Avis

Largo Candido dos Reis

7480-999 Avis

Tel. + 351 242 410 060 Fax. + 351 242 410 099
Email: geral@cm-avis.pt

Camara Municipal de Barrancos

Praca do Municipio, 2

7230-030 Barrancos

Tel. + 351 285 950 630 Fax. + 351 285 950 638
Email: geral@cm-barrancos.pt

Céamara Municipal de Borba

Praca da Republica

7150-999 Borba

Tel. + 351 268 891 630 Fax. + 351 268 894 806
Email: cmborba@mail.telepac.pt

Céamara Municipal de Castelo de Vide

Rua Bartolomeu Alvares Santa

7320-117 Castelo de Vide

Tel. + 351 245 908 220 Fax. + 351 245 901 827
Email: cm.castvide@mail.telepac.pt

Céamara Municipal de Castro Verde

Praca do Municipio

7780-217 Castro Verde

Tel. + 351 286 320 700 Fax. + 351 286 320 709
Email: geral@cm-castroverde.pt

Céamara Municipal de Crato

Praca do Municipio

7430-999 Crato

Tel. + 351 245990 111 Fax. + 351 245 996 679
Email: direccao@cm-crato.pt

Céamara Municipal de Cuba

Rua Serpa Pinto, 84

7940-172 Cuba

Tel. + 351 284 419 900 Fax. + 351 284 415 137
Email: geral@cm-cuba.pt

Camara Municipal de Estremoz

Rossio Marqués de Pombal

7100-513 Estremoz

Tel. + 351 268 339 200 Fax. + 351 268 334 010
Email: ambiente@cm-estremoz.pt
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Nome da Entidade

Camara Municipal de Evora

Praca do Sertério

7000-506 Evora

Tel. + 351 266 777 000 Fax. + 351 266 777 161
Email: cmevora@mail.evora.net

Camara Municipal de Ferreira do Alentejo
Praca Comendador Infante Passanha, 5
7900-571 Ferreira do Alentejo

Tel. + 351 284 738 700 Fax. + 351 284 739 250
Email: geral@cm-ferreira-alentejo.pt

Céamara Municipal de Fronteira

Praca do Municipio

7460-110 Fronteira

Tel. + 351 245 600 070 Fax. + 351 245 600 099
Email: cmfronteira@mail.pt; municipio@cm-

fronteira.pt
Céamara Municipal de Gaviao

Largo do Municipio

6040-102 Gavido

Tel. + 351 241 639 070 Fax. + 351 241 632 190
Email: cmg.md@mail,telepac.pt; geral@cm-

gaviao.pt
Céamara Municipal de Grandola

Rua Dr. José Pereira Barradas

7570-281 Grandola

Tel. + 351 269 450 000 Fax. + 351 269 442 699
Email: aguas@cm-grandola.pt

Camara Municipal de Marvao

Largo Santa Maria

7330-101 Marvao

Tel. + 351 245909 130 Fax. + 351 245 993 526
Email: geral@cm-marvao.pt

Céamara Municipal de Mértola

Praca Luis de Camdes

7750-329 Mértola

Tel. + 351 286 610 100 Fax. + 351 286 610 101
Email: geral@cm-mertola.pt

Camara Municipal de Monforte

Praca da Republica

7450-115 Monforte

Tel. + 351 245578 060 Fax. + 351 245573 423
Email: aguas.cmmonforte@mail.telepac.pt
Céamara Municipal de Montemor-o-Novo
Largo dos Pagos do Concelho
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Nome da Entidade

7050-127 Montemor-o-Novo

Tel. + 351 266 898 100 Fax. + 351 266 898 190
Email: cmmontemor@cm-montemornovo.pt
Camara Municipal de Mora

Rua do Municipio

7490-243 Mora

Tel. + 351 266 439 070 Fax. + 351 266 403 260
Email: cmmora@mail.telepac.pt

Céamara Municipal de Moura

Praca Sacadura Cabral

7860-207 Moura

Tel. + 351 285 250 400 Fax. + 351 285 251 702
Email: cmmoura@cm-moura.pt

Camara Municipal de Mouréo

Praca da Republica, 20

7240-233 Mourao

Tel. + 351 266 560 010 Fax. + 351 266 560 025
Email: gap@cm-mourao.pt

Céamara Municipal de Nisa

Praca do Municipio

6050-358 Nisa

Tel. + 351 245 410 000 Fax. + 351 245 412 799
Email: nisa@cm-nisa.pt

Céamara Municipal de Odemira

Praca da Republica

7630-139 Odemira

Tel. + 351 283 320 900 Fax. + 351 283 327 323
Email: ambiente@cm-odemira.pt; geral@cm-

odemira.pt
Céamara Municipal de Ourique

Av. 25 de Abril

7670-281 Ourigque

Tel. + 351 286 510 030 Fax. + 351 286 510 040
Email: cmourigue@mail.telepac.pt;
geral@cmourigue.pt

Camara Municipal de Ponte de S6r

Largo 25 de Abril

7400-288 Ponte de Sor

Tel. + 351 242 291 580 Fax. + 351 242 292 589
Email: cm-pontedesor@clix.pt; geral@cm-

pontedesor.pt
Céamara Municipal de Portalegre

Praca do Municipio
7300-110 Portalegre
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Nome da Entidade

Tel. + 351 245 307 400 Fax. + 351 245 330 235
Email: municipio@cm-portalegre.pt

Céamara Municipal de Portel

Praca D. Nuno Alvares Pereira, 4

7220-375 Portel

Tel. + 351 266 619 030 Fax. + 351 266 611 347
Email: geral@mail.cm-portel.pt

Céamara Municipal de Redondo

Praca da Republica

7170-011 Redondo

Tel. + 351 266 989 210 Fax. + 351 266 909 039
Email: geral@cm-redondo.pt

Céamara Municipal de Reguengos de Monsaraz
Praca da Liberdade

7200-370 Reguengos de Monsaraz

Tel. + 351 266 508 040 Fax. + 351 266 508 059

Email: geral@cm-reguengos-monsaraz.pt

Céamara Municipal de Santiago do Cacém
Praca do Municipio

7540-136 Santiago do Cacém

Tel. + 351 269 829 400 Fax. + 351 269 829 498
Email: geral@cm-santiagocacem.pt; dash@cm-
santiagocacem.pt

Camara Municipal de Serpa

Praca da Republica

7830-389 Serpa

Tel. + 351 284 540 100 Fax. + 351 284 540 109
Email: geral@cm-serpa.pt

Céamara Municipal de Sines

Largo Jodo de Deus

7520-159 Sines

Tel. + 351 269 630 607 Fax. + 351 269 636 146
Email: info@mun-sines.pt

Céamara Municipal de Sousel

Praca da Republica, 1

7470-220 Sousel

Tel. + 351 268 550 100 Fax. + 351 268 550 110
Email: geral@cm-sousel.pt

Céamara Municipal de Vendas Novas

Praca da Republica

7080-099 Vendas Novas

Tel. + 351 265 807 700 Fax. + 351 265 892 152
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Nome da Entidade Enviados Observagdes
Email: geral@cm-vendasnovas.pt 1
Camara Municipal de Viana do Alentejo

Rua Brito Camacho, 13

7090-237 Viana do Alentejo

Tel. + 351 266 930 010 Fax. + 351 266 930 019

Email: camara@cm-vianadoalentejo.pt 1
Céamara Municipal de Vidigueira

Praca da Republica

7960-225 Vidigueira

Tel. + 351 284 437 400 Fax. + 351 284 436 110

Email: geral@cm-vidigueira.pt 1
Cémara Municipal de Vila Vicosa

Praca da Republica

7160-207 Vila Vicosa

Tel. + 351 268 889 310 Fax. + 351 268 980 604

Email: geral@cm-vilavicosa.pt 1
EMAS - Empresa Municipal de Agua e Saneamento de Beja, E.E.M.
Rua Conde da Boavista, 16

7800-456 Beja

Tel. + 351 284 313 450 Fax. + 351 284 313 459

Email: geral@emas-beja.pt 1
Servicos Municipalizados de Aguas e Transportes de

Portalegre
Rua Guilherme Gomes Fernandes, n.° 28

7300-186 Portalegre
Tel. + 351 245 307 401 Fax. + 351 245 307 475

Email: smatp@cm-portalegre.pt 1

2.5- Regido Algarve

Nome da Entidade Enviados Observacoes
Céamara Municipal de Albufeira

Cerro da Alagoa

8200-863 Albufeira

Tel. + 351 289 599 500 Fax. + 351 289 599 511

Email: geral@cm-albufeira.pt 1

Céamara Municipal de Alcoutim

Praca do Municipio, 12

8970-066 Alcoutim

Tel. + 351 281 540 500 Fax. + 351 281 546 363
Email: cmalcoutim@hotmail.com; geral@cm-

alcoutim.pt
Céamara Municipal de Aljezur

Rua Capitdo Salgueiro Maia
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Nome da Entidade Enviados Observacoes
8670-005 Aljezur

Tel. + 351 282 990 010 Fax. + 351 282 990 011
Email: cm.aljezur@mail.telepac.pt; geral@cm-

aljezur.pt
Céamara Municipal de Castro Marim

Rua Dr. José Alves Moreira, 10

8950-138 Castro Marim

Tel. + 351 281 510 740 Fax. + 351 281 510 743
Email: camara@cm-castromarim.pt 1
Céamara Municipal de Lagoa

Largo do Municipio

8400-851 Lagoa

Tel. + 351 282 380 400 Fax. + 351 282 341 416

Email: expediente@cm-lagoa.pt 1
Camara Municipal de Lagos

Edificio Pacos do Concelho Séc. XXI, Praga do

Municipio

8600-293 Lagos

Tel. + 351 282 780 060 Fax. + 351 282 769 317

Email: expediente.geral@cm-lagos.pt 1
Céamara Municipal de Loulé

Praca da Republica

8100-951 Loulé

Tel. + 351 289 400 600 Fax. + 351 289 415 557

Email: cmloule@cm-loule.pt 1
Camara Municipal de Monchique

Travessa da Portela, 2

8551-951 Monchique

Tel. + 351 282 910 200 Fax. + 351 282 912 810

Email: geral@cm-monchique.pt 1
Céamara Municipal de Olhao

Largo Sebastido Martins Mestre

8700-349 Olhédo

Tel. + 351 289 700 100 Fax. + 351 289 700 111
Email: camaraclhao@mail.telepac.pt; geral@cm-

olhao.pt
Céamara Municipal de S&o Bras de Alportel

Rua Gago Coutinho, 1

8150-151 Séo Brés de Alportel

Tel. + 351 289 840 000 Fax. + 351 289 842 455

Email: geral@cm-sbras.pt 1
Céamara Municipal de Silves

Praca do Municipio

8300-117 Silves
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Nome da Entidade

Tel. + 351 282 440 800 Fax. + 351 282 440 850
Email: presidente@cm-silves.pt

Céamara Municipal de Vila do Bispo

Praca do Municipio

8650-407 Vila do Bispo

Tel. + 351 282 630 600 Fax. + 351 282 639 208
Email: geral@cm-viladobispo.pt

EMARP - Empresa Municipal de Aguas e
Residuos de Portiméo, EEM

R. José Anténio Marques, 17

8501-953 Portimao

Tel. + 351 282 400 260 Fax. + 351 282 400 269
Email: geral@emarp.pt

FAGAR - Faro, Gestdo de Aguas e Residuos,
EM

Rua Prof. Norberto Silva, 8

8004-002 Faro

Tel. + 351 289 860 900 Fax. + 351 289 860 919
Email: mail@fagar.pt

Tavira Verde, Empresa Municipal de
Ambiente, EM

Rua 25 de Abril, 1 - r/c - Esq.

8800-427 Tavira

Tel. + 351 281 380 620 Fax. + 351 281 380 629
Email: geral@taviraverde.pt

VRSA Sociedade de Gestdo Urbana, EM, SA
Rua José Bardo, 4 - 1° - Apartado 30

8900-316 Vila Real de Santo Antonio

Tel. + 351 281 510 020 Fax. + 351 281 541 144
Email: squ@sgu.cm-vrsa.pt

2.6 - Regido Autonoma dos Agores

Nome da Entidade

Camara Municipal de Calheta

Rua 25 de Abril

9850-032 Calheta

Tel. + 351 295 416 324 Fax. + 351 295 416 437
Email: cmcalheta@hotmail.com

Céamara Municipal de Corvo

Rua Jogo da Bola

9980-024 Corvo

Tel. + 351 292 590 200 Fax. + 351 292 596 120
Email: cmc.nelia@mail.telepac.pt

Camara Municipal de Horta
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Nome da Entidade

Largo Duque d'Avila e Bolama

9900-997 Horta

Tel. + 351 292 202 000 Fax. + 351 292 293 990
Email: geral@cmhorta.pt

Céamara Municipal de Lagoa (Acores)

Largo D. Jodo Il - Santa Cruz

9560-045 Lagoa

Tel. + 351 296 960 600 Fax. + 351 296 916 229
Email: cmlagoa.az@mail.telepac.pt

Camara Municipal de Lajes das Flores

Av. Peixoto Pimentel

9960-431 Lajes das Flores

Tel. + 351 292 590 800 Fax. + 351 292 590 826
Email: geral@cmlflores.raacores.net

Céamara Municipal de Lajes do Pico
Convento de Sao Francisco

Rua Séao Francisco

9930-135 Lajes do Pico

Tel. + 351 292 679 700 Fax. + 351 292 679 710
Email: cmlpico@mail.telepac.pt

Céamara Municipal de Madalena

Largo Cardeal Costa Nunes

9950-324 Madalena

Tel. + 351 292 628 700 Fax. + 351 292 622 740
Email: op1394@mail.telepac.pt

Cémara Municipal de Povoacéo

Largo do Municipio

9650-411 Povoacéo

Tel. + 351 296 585 549 Fax. + 351 296 585 374
Email: cmpovoacao@mail.telepac.pt

Céamara Municipal de Ribeira Grande

Largo Conselheiro Hintze Ribeiro

9600-509 Ribeira Grande

Tel. + 351 296 472 118 Fax. + 351 296 472 720
Email: geralcmrg@cme-ribeiragrande.pt
Céamara Municipal de Santa Cruz da Graciosa
Largo Vasco da Gama

9880-352 Santa Cruz da Graciosa

Tel. + 351 295 730 040 Fax. + 351 295712 124
Email: cmscgraciosa@mail.telepac.pt

Céamara Municipal de Santa Cruz das Flores
Rua Senador André de Freitas, 13

9970-337 Santa Cruz das Flores
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mailto:geral@cmhorta.pt
mailto:cmlagoa.az@mail.telepac.pt
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mailto:cmpovoacao@mail.telepac.pt
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Nome da Entidade Enviados Observagdes
Tel. + 351 292 590 700 Fax. + 351 292 590 718

Email: cmscf@mail.telepac.pt 0 erro envio mail
Céamara Municipal de Sdo Roque do Pico

Alameda 10 de Novembro de 1542

9940-353 Sao Roque do Pico

Tel. + 351 292 648 700 Fax. + 351 292 648 709

Email: cmsrp@mail.telepac.pt 1

Camara Municipal de Velas

Rua de Séo Jodo

9800-539 Velas

Tel. + 351 295 412 214 Fax. + 351 295 412 351

Email: geral.m.valas@mail.telepac.pt 0 erro envio mail
Céamara Municipal de Vila do Porto

Largo Nossa Senhora da Conceicédo

9580-539 Vila do Porto

Tel. + 351 296 820 000 Fax. + 351 296 820 009

Email: geral@cm-viladoporto.pt 1

Céamara Municipal de Vila Franca do Campo

Praca da Republica

9680-115 Vila Franca do Campo

Tel. + 351 296 539 100 Fax. + 351 296 539 257

Email: geral@cmvfc.pt 1

Nordeste Activo - Empresa Municipal de Actividades Desp., Recr. e Tur., Aguas
e Residuos, EEM

Rua Dona Maria do Rosério, 4

9630-144 Nordeste

Tel. + 351 296 488 364 Fax. + 351 296 488 366

Email: nordesteactivo@mail.telepac.pt 1
Praia Ambiente, EM

Rua do Evangelho

9760-456 Praia da Vitoria

Tel. + 351 295 545 530 Fax. + 351 295 545 539

Email: geral@praiaambiente.pt 1
Servicos Municipalizados de Angra do Heroismo

Rua do Barcelos, 4

9700-026 Angra do Heroismo

Tel. + 351 295 204 850 Fax. + 351 295 204 880

Email: secretaria@smah.pt 1
Servicos Municipalizados de Agua e Saneamento de Ponta Delgada
Rua Tavares de Resende, 165

9504-507 Ponta Delgada

Tel. + 351 296 205 660 Fax. + 351 296 282 385

Email: geral@smaspdl.pt 1
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2.7 - Regido Autonoma da Madeira

Nome da Entidade

ARM - Aguas e Residuos da Madeira, SA
Rua dos Ferreiros, 148-150

9000-082 Funchal

Tel. + 351 291 201 020 Fax. + 351 219 201 021
Email: geral@aguasdamadeira.pt

Céamara Municipal de Calheta (Madeira)
Vila da Calheta

9370-136 Calheta

Tel. + 351 291 820 200 Fax. + 351 291 823 235
Email: camera@cm-calheta-madeira.pt
Camara Municipal de Camara de Lobos
Largo da Republica

9300-138 Camara de Lobos

Tel. + 351 291 911 080 Fax. + 351 291 944 499
Email: cmcl@netmadeira.com

Céamara Municipal de Funchal

Praca do Municipio

9004-512 Funchal

Tel. +351 291 211 000 Fax. + 351 291 226 343
Email: cmf@cm-funchal.pt

Camara Municipal de Machico

Largo do Municipio

9200-099 Machico

Tel. + 351 291 969 990 Fax. + 351 291 965 515
Email: gabinete.apoio@cm-machico.pt
Céamara Municipal de Ponta do Sol

Rua Santo Anténio, 5

9360-219 Ponta do Sol

Tel. + 351 291 972 106 Fax. + 351291972 711
Email: cmpontadosol@mail.telepac.pt

Camara Municipal de Porto Moniz

Praca do Lyra

9270-053 Porto Moniz

Tel. + 351 291 850 180 Fax. + 351 291 852 998
Email: geral@portomoniz.pt

Céamara Municipal de Ribeira Brava

Rua Visconde Ribeira Brava

9350-213 Ribeira Brava

Tel. + 351 291 952 548 Fax. + 351 291 952 182
Email: cmribravpt@mail.telepac.pt

Camara Municipal de Santa Cruz

Largo do Municipio
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Nome da Entidade Enviados Observagdes
9100-157 Santa Cruz

Tel. + 351 291 520 100 Fax. + 351 291 524 062

Email: geral@cm-santacruz.pt 1

Camara Municipal de Santana

Sitio do Serrado

9230-116 Santana

Tel. + 351 291 570 200 Fax. + 351 291 570 201

Email: duarte.ornelas@cm-santana.pt 0 erro envio mail
Céamara Municipal de S&o Vicente

Vila de Sdo Vicente

9240-225 Séao Vicente

Tel. + 351 291 842 135 Fax. + 351 291 842 666

Email: camarasvicente@mail.telepac.pt 0 erro envio mail
IGA - Investimentos e Gestao de Agua, SA

Rua dos Ferreiros, 148-150

9000-082 Porto Santo

Tel. + 351 291 201 020 Fax. + 351 291 201 021

Email: geral@iga.pt 1

2.8 - Entidades Gestoras Plurimunicipais

Nome da Entidade Enviados Observagoes
Aguas da Regido de Aveiro, SA

Travessa Rua da Paz, 4

3801-101 Aveiro

Tel. + 351 234 910 200 Fax. + 351 234 910 299

Email: adra@adra.pt -1 eronoenviomail

Aguas de Santo André, S.A.

Cerca da Agua, Rua dos Cravos, Apartado 64

7500-130 Vila Nova de Santo André

Tel. + 351 269 708 240 Fax. + 351 269 708 269

Email: geral@aguasdesantoandre.com.pt 1
Aguas de Tras-os-Montes e Alto Douro, S.A.

Avenida Osnabruck, 29

5000-427 Vila Real

Tel. + 351 259 309 370 Fax. + 351 259 309 371

Email: geral@atmad.pt 1
Aguas do Algarve, S.A.

Rua do Repouso, 10

8000-302 Faro

Tel. + 351 289 899 070 Fax. + 351 289 807 919

Email: geral@aguasdoalgarve.pt 1
Aguas do Centro Alentejo, S.A.

Av. D. Leonor Fernandes, 5, r/c
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Nome da Entidade

7005-144 Evora

Tel. + 351 266 769 650 Fax. + 351 266 769 651
Email: geral@adca.com.pt

Aguas do Centro, S.A.

Rua S&o Jodo de Deus, 27 4.° Esq.

6000-276 Castelo Branco

Tel. + 351 272 348 700 Fax. + 351 272 348 701
Email: geral@aguasdocentro.com.pt

Aguas do Douro e Paiva, S.A.

Rua do Vilar, 235 -5.°

4050-626 Porto

Tel. + 351 226 059 300 Fax. + 351 226 059 301
Email: correio@addp.pt

Aguas do Mondego, SA

ETA da Boavista

Av. Dr. Luis Albuquerque

3030-410 Coimbra

Tel. + 351 239 980 900 Fax. + 351 239 980 949
Email: geral@mondego.adp.pt

Aguas do Noroeste, SA

Lugar de Gaido

4755-045 Lugar de Gaido

Tel. + 351 253 919 020 Fax. + 351 253 919 029
Email: geral@adnoroeste.pt

Aguas do Norte Alentejano, S.A.

Rua da Casa de Satde n® 5

7300-137 Portalegre

Tel. + 351 245 302 100 Fax. + 351 245 302 103
Email: info@adna.com.pt

Aguas do Oeste, S.A.

Convento de Sao Miguel das Gaeiras

2510-718 Gaieras

Tel. + 351 262 955 200 Fax. + 351 262 955 201
Email: geral@aguasdooeste.com

Aguas do Planalto, S.A.

Enviados Observagoes

0 erro no envio mail

Estacdo de Tratamento de Agua - Mosteiro de Fraguas

3460-304 Tondela

Tel. + 351 232 819 240 Fax. + 351 232 819 259
Email: aguasdoplanalto@Ilusagua.pt

Aguas do Ribatejo, EIM

Rua Gaspar Costa Ramalho, 38

2120-098 Salvaterra de Magos

Tel. + 351 263 509 400 Fax. + 351 263 509 499
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Nome da Entidade Enviados
Email: geral@aguasdoribatejo.com 1
Aguas do Vouga, S.A.

E.N. 1, Lugar Feira Nova

3850-200 Albergaria-a-Velha

Tel. + 351 234 520 090 Fax. + 351 234 520 099

Email: avouga@Ilusagua.pt 1
Aguas do Zézere e Coa, S.A.

Rua Dr. Francisco Pissara de Matos n°21

6300-906 Guarda

Tel. + 351 271 225 317 Fax. + 351 271 221 955

Email: geral@adzc.adp.pt 1
Aguas Publicas do Alentejo, SA

Rua Dr. Aresta Branco N.° 51

7800-310 Beja

Tel. + 351 284 101 100 Fax. + 351 284 101 199

Email: geral@agda.pt 1
EPAL - Emp. Portuguesa das Aguas Livres, S.A.
Avendida da Liberdade, 24

1250-144 Lisboa

Tel. +351 213 251 000 Fax. + 351 213 251 397

Email: epal@epal.pt 1
IGA - Investimentos e Gestao da Agua, S.A.

Rua dos Ferreiros,148-150

9000-082 Funchal

Tel. + 351 291 201 020 Fax. + 351 291 201 021

Email: igamadeira@iga.pt 1
SANEST - Saneamento da Costa do Estoril, S.A.

Rua Flor da Murta - Terrugem

2770-064 Paco de Arcos

Tel. + 351 214 462 100 Fax. + 351 214 462 270

Email: sanest@sanest.pt 1

Observagdes

SIMARSUL - Sistema Integrado Multimunicipal de Aguas Residuais da

Peninsula de Settbal, SA

Avenida Luisa Todi, n°300 - 3° Andar

2900-452 Setubal

Tel. + 351 265 544 000 Fax. + 351 265 544 001

Email: geral@simarsul.pt 1
SIMDOURO, SA

Rua Martir S. Sebastido, 251 - 1° A

4400-499 Sao Pedro da Afurada VNGaia

Tel. + 351 221 209 300 Fax. + 351 221 209 399

Email: geral@simdouro.pt 1

SIMLIS - Saneamento Integrado dos Municipios do Lis,S.A.
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Nome da Entidade Enviados Observagoes
Rua Anzebino da Cruz Saraiva, 318 1.° G

2400-098 Leiria

Tel. + 351 244 849 100 Fax. + 351 244 849 101

Email: geral@simlis.pt 1

SIMRIA - Saneamento Integrado dos Municipios da Ria, S.A.

Rua Capitdo Sousa Pizarro, 60, 1.°

3810-076 Aveiro

Tel. + 351 234 378 230 Fax. + 351 234 378 246

Email: geral@simria.pt 1

SIMTEJO - Saneamento Integrado dos Municipios do Tejo e Trancéo, S.A.
Av. Defensores de Chaves, 45, 3.° piso

1000-112 Lisboa

Tel. + 351 213 107 900 Fax. + 351 213 107 901

Email: geral@simtejo.adp.pt 1

TRATAVE - Tratamento de Aguas Residuais do Ave, S.A.

Rua Etar de Serzedelo

4765-543 Serzedelo

Tel. + 351 252 900 670 Fax. + 351 252 900 679

Email: tratave@tratave.pt 1

VIMAGUA - Empresa de Agua a Saneamento de Guimaraes e Vizela, EIM, SA
Rua do Rei Pegu, 172

4810-025 Guimaraes

Tel. + 351 253 439 560 Fax. + 351 253 410 444

Email: vimagua@vimagua .pt 1

2.9 — Empresas Consultoras no Sector

Tecnirede.pt
Intergraph.pt
NovaBase.pt
Aquasis.pt
Logica.com
Tecnilab.pt
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Diagnostico da Cultura em Seguranca da Informagao - Sectores
Aguas/Saneamento e Saude em Portugal

Exm.° Sr(a) Este questionario surge no &mbito da minha Tese de Mestrado em Seguranga em Sistemas de
Informacdo da Faculdade de Engenharia da Universidade Catolica Portuguesa, sobre «O Impacto das Crengas
Individuais dos Profissionais de Seguranca na Cultura de Seguranga da Informacao numa Organizacéo -
Estudo nos sectores das Agua/Saneamento e Satide em Portugal» Pretende-se com este questionario: - Aferir
da ‘cultura individual’ dos profissionais de seguran¢a da informacao ¢ do impacto desta na adopgao de
modelos de seguranca nos sectores das Agua/Saneamento e Satide em Portugal. - Identificar os principais
desafios que um profissional da seguranga da informag&o enfrenta numa filosofia de implementacéo de um
projecto de Governacdo da Seguranca da Informagao - “O papel do profissional de seguran¢a da informagao”
— factores motivadores, inibidores, criticos de sucesso e de boas préaticas. Agradeco, desde ja, a sua

disponibilidade por responder a este questionario. Maria Helena Ferreira da Cruz e Silva

*Qbrigatério

1- Qual o sector onde exerce a sua actividade * Seleccione uma das opgdes abaixo indicadas

O Aguas e Saneamento
O Saude

2- Qual a sua fungdo? * Seleccione uma das opg¢des abaixo indicadas

O Gestor de Topo (executivo ou nao)

O Gestor intermédio

O Gestor das Tecnologias de Informagao (TI)
O Consultor das Tl

O Gestor/funcionario de seguranga

O Trabalhador

3- Qual a sua area de formacdo mais relevante? * Seleccione uma das op¢6es abaixo indicadas

O Economia/Gestéo

O Informética/Ciéncias da Computacgéo
O Engenharia

O Saude

O Auditoria

O Direito

O Outra
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4- Qual o seu altimo / actual nivel de formac&o (concluido) * Seleccione uma das op¢des abaixo indicadas

O Nivel ndo superior

O Bacharelato/Licenciatura

O Especializacdo/P6s-Graduacao

O Mestrado

O Doutoramento/P6s-Doutoramento

5- Quantos anos tem de experiéncia profissional * Seleccione uma das opg¢des abaixo indicadas

O Até 5 anos

O Entre 6 e 10 anos
O Entre 11 e 20 anos
O Entre 21 e 30 anos
O Mais de 30 anos

6- Qual o nimero de trabalhadores na sua organiza¢do? * Seleccione uma das opc¢des abaixo indicadas

O Até 500 trabalhadores

O Entre 501 e 1500 trabalhadores
O Entre 1501 e 2500 trabalhadores
O Entre 2501 e 3500 trabalhadores
O Entre 3501 e 4500 trabalhadores
O Mais de 4500 trabalhadores

7- Género? * Seleccione uma das opg¢des abaixo indicadas

O Feminino

O Masculino
8- Idade? * Seleccione uma das op¢Oes abaixo indicadas

O Menos de 25 anos
O Entre 26 e 35 anos
O Entre 36 e 45 anos
O Entre 46 e 55 anos
O Mais de 55 anos
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9 - Considerando os seguintes FACTORES COMO MOTIVADORES para a adop¢ao/implementacdo dum
Sistema de Gestdo da Seguranca da Informacdo numa organizacdo, como os classifica ? * Tenha em conta - A
SUA OPINIAO: O QUE PENSA

1-Né&oé 2 - Pouco 4 - Muito
) ) 3 - Importante
importante importante importante
a) Evitar perdas financeiras @) ©) ©) ©)
b) Ocorréncia de Incidente
@) ©) ©) O

anterior

c) Garantir a disponibilidade,
confidencialidade e @) ©) O @)
integridade da Informacao

d) Planear a seguranca da
informacgéo antes da
implementag&o de novas
tecnologias

e) Responsabilizar os
executivos e/ou gestores
responsaveis pela
implementacdo, @) ©) ©) ©)
acompanhamento e
divulgacéo de informacdes de
seguranga

f) Possibilitar o alinhamento
da seguranca da informacéo
com os objectivos
estratégicos da organizacao
g) Emergéncia continua de
NOVOS riscos

h) AlteracGes continuas na
legislacdo/regulacdo

i) Obrigatoriedade de
conformidade com normas
internacionais (ISO/IEC
27001/2, etc.)
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10 - Considerando os seguintes FACTORES COMO MOTIVADORES para a adopc¢ao/implementacao dum
Sistema de Gestdo da Seguranc¢a da Informagdo numa organizacao, como os classifica ? * Tenha em conta - O
SEU PONTO DE VISTA NO SEU SECTOR DE ACTIVIDADE / ORGANIZACAO

1-Néoé 2 - Pouco 4 - Muito
) ) 3 - Importante
importante importante importante
a) Evitar perdas financeiras ©) @) ©) ©)
b) Ocorréncia de Incidente
©) @) ©) O

anterior

c) Garantir a disponibilidade,
confidencialidade e ©) @) O @)
integridade da Informacao

d) Planear a seguranca da
informacgéo antes da
implementag&o de novas
tecnologias

e) Responsabilizar os
executivos e/ou gestores
responsaveis pela
implementacdo, ©) @) ©) ©)
acompanhamento e
divulgacéo de informacdes de
seguranga

f) Possibilitar o alinhamento
da seguranca da informacéo
com os objectivos
estratégicos da organizacdo
g) Emergéncia continua de
NOVOS riscos

h) AlteracGes continuas na
legislacdo/regulacdo

i) Obrigatoriedade de
conformidade com normas
internacionais (ISO/IEC
27001/2, etc.)
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11 - Considerando os seguintes FACTORES COMO INIBIDORES para a adop¢do/implementacdo dum
Sistema de Gestdo da Seguranca da Informacdo numa organizacdo, como os classifica ? * Tenha em conta - A
SUA OPINIAO: O QUE PENSA

1-Néoé 2 - Pouco 4 - Muito
) ) 3 - Importante
importante importante importante
a) Valor do investimento ©) @) ©) ©)
b) Falta de conhecimento O O O O
c¢) Cultura organizacional O O O O
d) Dificuldade em medir o
- ©) @) @) O
custo/beneficio
e) Acesso restrito a “Gestao
©) @) @) O
de Topo”
f) Alteracdes continuas na
o y ©) @) @) O
legislacdo/regulacdo
g) Emergéncia continua de
©) @) @) O

NOVOS riScos

12 - Considerando os seguintes FACTORES COMO INIBIDORES para a adop¢ao/implementagdo dum
Sistema de Gestdo da Seguranca da Informagdo numa organizagdo, como os classifica ? * Tenha em conta - O
SEU PONTO DE VISTA NO SEU SECTOR DE ACTIVIDADE / ORGANIZACAO

1-Néoé 2 - Pouco 4 - Muito
) ) 3 - Importante
importante importante importante
a) Valor do investimento O O O O
b) Falta de conhecimento O O O O
¢) Cultura organizacional O O O O
d) Dificuldade em medir o
) ©) @) @) O
custo/beneficio
e) Acesso restrito a “Gestao
©) @) @) O
de Topo”
f) Alteracdes continuas na
) ©) @) @) O
legislacdo/regulacdo
g) Emergéncia continua de
©) @) @) O

NOVOS riScos
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13 - Considerando os seguintes FACTORES COMO CRITICOS DE SUCESSO para a
adopcao/implementacdo dum Sistema de Gestdo da Seguranca da Informagdo numa organiza¢ao, como 0s
classifica ? * Tenha em conta - A SUA OPINIAO: O QUE PENSA

1-Ndaoé 2 - Pouco 4 - Muito
) ) 3 - Importante
importante importante importante
a) Entendimento da “Gestdo
de Topo” para as questdes da O O ©) O

seguranca da informacao

b) Suporte da Gestéo de Topo O O O O
c) Responsabilizagéo pela
Seguranga da Informacao

d) Motivacéo dos
funcionérios

e) Programas para a
conscientizagdo, educacao e
formacéo em seguranga em
informacéo

f) Conformidade com Normas
Internacionais de Seguranca
g) Auditorias de Seguranca da
Informacao

h) Utilizacdo de tecnologias
de suporte (COBIT, ITIL, O O O O
etc.)

i) Politica de Seguranca da
Informacéao

j) Modelo/Programa de
Governagdo para a Seguranga
da Informacéo (equipa de

suporte)
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14 - Considerando os seguintes FACTORES COMO CRITICOS DE SUCESSO para a
adopcao/implementacdo dum Sistema de Gestdo da Seguranca da Informagdo numa organiza¢ao, como 0s
classifica ? * Tenha em conta - O SEU PONTO DE VISTA NO SEU SECTOR DE ACTIVIDADE /
ORGANIZACAO

1-Ndaoé 2 - Pouco 4 - Muito
] ) 3 - Importante
importante importante importante
a) Entendimento da “Gestdo
de Topo” para as questdes da O O O O

seguranca da informacao

b) Suporte da Gestéo de Topo O O O O
c) Responsabilizagéo pela
Seguranga da Informacao

d) Motivacéo dos
funcionérios

e) Programas para a
conscientizagdo, educacéao e
formacéo em seguranga em
informacéo

f) Conformidade com Normas
Internacionais de Seguranca
g) Auditorias de Seguranca da
Informacao

h) Utilizacdo de tecnologias
de suporte (COBIT, ITIL, O O O O
etc.)

i) Politica de Seguranca da
Informacao

j) Modelo/Programa de
Governagdo para a Seguranga
da Informacéo (equipa de

suporte)
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15 - Considerando os seguintes FACTORES COMO BOAS PRATICAS num Sistema de Gestéo da
Seguranca da Informag&o numa organizacao, como os classifica ? * Tenha em conta - A SUA OPINIAO: O
QUE PENSA/FAZ

1-Néoé 2 - Pouco 4 - Muito

) ) 3 - Importante

importante importante importante
a) A minha senha de acesso

@) ©) ©) O

ndo a partilho com ninguém
b) Quando me afasto do meu
posto de trabalho blogueio a O O O O
minha sessdo no PC

c) Cada trabalhador apenas
deve ter acesso a informagéo
necessaria ao desempenho das
suas funcdes

d) Devem existir programas
para a conscientizacao,
educacgéo e formagdo em
seguranga

e) Deve existir conformidade
com Normas Internacionais
de Seguranga (ISO/IEC
27001/2, COBIT, ITIL, etc.)
f) Devem existir auditorias de
Seguranga da Informacao

g) Devem ser utilizadas
tecnologias de suporte O O O O
(COBIT, ITIL, etc.)

h) Deve existir uma Politica
de Seguranga da Informacao
i) Deve existir
Modelo/Programa de
Governagdo para a Seguranga

da Informacéo
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16 - Considerando os seguintes FACTORES COMO BOAS PRATICAS num Sistema de Gestéo da
Seguranca da Informacdo numa organizacdo, como os classifica ? * Tenha em conta - O SEU PONTO DE
VISTA NO SEU SECTOR DE ACTIVIDADE / ORGANIZACAO

1-Néoé 2 - Pouco 4 - Muito

) ) 3 - Importante

importante importante importante
a) A minha senha de acesso

@) ©) ©) O

ndo a partilho com ninguém
b) Quando me afasto do meu
posto de trabalho blogueio a O O O O
minha sessdo no PC

c) Cada trabalhador apenas
deve ter acesso a informagéo
necessaria ao desempenho das
suas funcdes

d) Devem existir programas
para a conscientizacao,
educacgéo e formagdo em
seguranga

e) Deve existir conformidade
com Normas Internacionais
de Seguranga (ISO/IEC
27001/2, COBIT, ITIL, etc.)
f) Devem existir auditorias de
Seguranga da Informacao

g) Devem ser utilizadas
tecnologias de suporte O O O O
(COBIT, ITIL, etc.)

h) Deve existir uma Politica
de Seguranga da Informacao
i) Deve existir
Modelo/Programa de
Governagdo para a Seguranga

da Informacéo

Obrigada pela sua colaboracéao

Fim do Questionario
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TESE DE MESTRADO

«O impacto das crencas individuais dos profissionais de seguranca na cultura de sequranga da informagdo

numa organiza¢@o» - Estudo num sector da actividade empresarial portuguesa.

As organizagOes sdo, nos dias de hoje, cada vez mais tecno dependentes
visando:

e A adequacdo e a melhoria do desempenho organizacional;
e Asatisfagdo dos clientes;

e Areducdo e/ou minimizagdo dos riscos;

e O garante da continuidade dos servigos prestados.

Por isso, a gestdo da informagdo faz parte integrante da gestdo das
organizagdes e os sistemas de informagdo que ai existem sdo cada vez mais
complexos sendo suportados por tecnologias, o que obrigam a necessidade
de uma arquitectura integrada dos mesmos, associada ao forte alinhamento
aos objectivos do “negdcio’.

«O conceito de ‘governagdo das TI’ ndo existe isolado, ele é parte da
‘governagdo empresarial’. ... A governagéo é uma necessidade bdsica das
empresas modernas ... deveriamos falar sobre partilha entre as Tl e o
negocio».

Guldentops, Erik CISA, CISM (2007) Guldentops, Erik, CISA®, CISM® — “The Rule of Four of IT
Governance” - Information System Control Jornal, volume 6, 2007, pp.19

Segundo Serra, J. Paulo em o “Manual de Teoria da Comunicagdo” (Covilha:
Livros Labcom, 2007. 203 p.p. 93-101) a Informacdo é «o resultado do
processamento, manipulagéo e organizagéo de dados, de tal forma que
represente uma modificacdo (quantitativa ou qualitativa) no conhecimento
do sistema (pessoa, animal ou mdquina) que a recebe.»

Actualmente, a Informacdo é um activo critico nas organizacbes e na
sociedade porque: «Internet confidvel e segura e as comunicagbes
electrénicas sdo agora fulcrais para toda a economia e sociedade em geral.
Incidentes de segurancga cibernética podem ter um grande impacto sobre os
utilizadores individuais, na economia e na sociedade em geral.» (Incidentes
cibernéticos — caixa lateral)

«Cyber Incident Reporting in the EU - An overview of security articles in EU legislation», de Agosto
2012 e publicado pela European Network and Information Security Agency (ENISA)

Mudangas tecnoldgicas, redes de comunicagdes globais e o intenso uso das
tecnologias de informacdo obrigam a que, cada vez mais, haja a necessidade
de efectivamente implantar sistemas que acautelem o risco e possibilitem a
gestdo da seguranca da informacao.

«.. é imperativo que as organizagdes alavanquem o uso das suas
tecnologias de informagdo (Tl) para maximizar a eficiéncia, a eficdcia e a
confianga da organizagdo num ambiente de volatilidade actual e de
intensificada expectativa na governagéo corporativa.»

Hamacker, Stacey, CISA®, CIA®,and Hutton, Austin CISA® - “Enterprise Governance and the Role
of IT” - Information System Control Jornal, volume 6, 2005

Incidentes Cibernéticos

1. Em Junho de 2012 — violagao de 6,5
milhdes (SHA-1) hashed passwords de
um grande negdcio focado numa rede
social. O impacto da violagdo ndo é
totalmente conhecida, mas milhdes de
utilizadores foram convidados a alterar
suas senhas, porque os seus dados
pessoais poderiam estar em risco.

2. Em Dezembro de 2011 - a
tempestade  Dagmar afectou o
fornecimento de energia para redes de
comunicagdes electrdnicas, na
Noruega, Suécia e Finlandia. O
resultado foi que milhGes de
utilizadores ficaram sem telefonia ou
internet até duas semanas.

3. Em Outubro de 2011 - houve uma
falha no centro de dados do Reino
Unido de um grande fornecedor de
smartphone. O resultado foi que
milhdes de utilizadores em toda a UE e
no mundo ndao puderam enviar ou
receber e-mails, o que afectou
severamente o sector financeiro.

4. Durante o verdo de 2011 — violagdo
de seguranga numa autoridade de
certificagdo holandesa possibilitou a
emissdo de certificados falsos.

5.Em Abril de 2010 - um fornecedor de
telecomunicagdes chinés foi atacado,
desviando, durante 20 minutos, 15%
do trafego mundial de internet através
de servidores chineses. Como
resultado, as comunicagdes de Internet
de milhdes de utilizadores foram
expostas (a escuta).»

Cyber Incident Reporting in the EU - An
overview of security articles in EU
legislation», de Agosto 2012 e publicado
pela European Network and Information
Security Agency (ENISA)

http://www.enisa.europa.eu/activities/Resil
ience-and-ClIP/Incidents-reporting/cyber-
incident-reporting-in-the-eu
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GLOSSARIO
Risco [1]

«E a possibilidade de uma determinada
ameaga explorar vulnerabilidades de um
activo ou grupo de activos para causar
perdas ou danos a estes. »

Controlo [2]

«E uma forma de gerir um risco, garantindo
que um objectivo de negdcio é atingido, ou
que um processo seja seguido. E a medida
posta em prdtica para regular, orientar e

monitorizar um risco.»

Seguranca da Informacao [3]

«Processo de protecgdo dos sistemas de
informagdo e que tem como finalidade

garantir a disponibilidade, o sigilo, a

integridade, a autenticidade, o controlo de
acesso e o ndo-repudio das informagées».

Governacdo Corporativa [4]

«O sistema pelo qual as organizagdes sdo
dirigidas e controladas. »

Governacgao das TI [5]

«E um conjunto de estruturas e processos
que visam garantir que as Tl suportam e
maximizam adequadamente os objectivos e
estratégias de negocio da Organizagdo,
adicionando valor aos servigos entregues,
balanceando os riscos e obtendo o retorno
dos investimentos».

Sistema de Gestao da Seguranca da
Informacgao (SGSI) [6]

«E projectado para assegurar a seleccdo de
controlos de seguran¢a adequados para
proteger os activos de informagdo e
proporcionar confianga as partes
interessadas. E um standard formal que
permite a certificagdo independente de
organizagdes no Processo de Gestdo da
Seguranga da InformagGo».

Referéncias

[1] Oliveira, Wilson (2001)“Seguranga da Informagdo —
Técnicas e Solugdes”, Centro Atlantico, Lda, 12 Ed., 2001,
pp.67

[2] Gongalves, Hélder (2011)“A Gestdo do Risco
Operacional e as TIC — O Contributo da Auditoria no
Sector Financeiro” Universidade Catdlica Editora 2011,
pp.173

[3] Adaptado de [1], pp.17,19

[4] OCDE (1999) — “Principles of Corporate Governance” -
citado por [2], pp.105

[5] Cobit Foundation Course- citado por [2], pp.105

[6] idem [2], pp. 161

«A governacgdio da seguran¢a da informagdo devidamente dirigida pode ser um
bom trunfo para o sucesso de uma organiza¢éo.»
Pironti, John P., CISA®, CISM®, CISSP®, ISSAP®, ISSMP® — “Information Security Governance: Motivations, Benefits

and Outcomes” - Information System Control Jornal, volume 4, 2006, pp.45-48

«... a efectiva governagéo requer que o conceito de responsabilidade partilhada
seja construido sobre uma estrutura de seguranga da informagdo capaz de
estabelecer resiliéncia operacional e de negdcio.»

Poole, Vernon, CISM® — “Why Information Security Governance - Is Critical to Wider Corporate Governance
Demands—A European Perspective” — Information System Control Jornal, volume 1, 2006,

' N\

Quem sdo, entdo, os actores desta responsabilidade partilhada?

|\ J

Sdo todos aqueles que integram, na totalidade ou parcialmente, a organizacao.
Enfoque para: Gestores de topo, Executivos, Gestores das Tl, Consultores de T,
Utilizadores e Profissionais de seguranga.

A comunidade cientifica tem vindo a desenvolver e a disponibilizar “standards”
para ajudar as organizagdes na implementagdo organizada e estruturada da
Governacgdo Corporativa, da Gestdo ou Governagao das Tl, incluindo normas e
padrbes de seguranga da informacdo de que sdo exemplo: ISO/IEC- 27001/2,
ITIL, COBIT, etc.

No entanto, «... baseada na pesquisa/avaliagdo do ITGI, cerca de 70% a 80% das
organizagées globais claramente ndo tém implementado a governang¢a da
segurang¢a da informagéo.»

Brotby, Krag (2007) e baseado no relatério do IT Governance Institute’s IT Governance Global Status Report 2006,

Por outro lado, «... num estudo disponibilizado pelo ISACA — Critical Elements of
Information Security Program Success, os seis factores criticos mais reportados
na pesquisa foram:

1. Compromisso da gestdo de topo as iniciativas da seguranca da
informacao.

2. Entendimento da gestdo de topo para as questdes da seguranga da
informacao.

3. Planeamento da seguranca da informacdo antes da implementacdo de
novas tecnologias.

4. Integragdo entre o ‘'negdcio” e a seguranca da informacgao.

5. Alinhamento de seguranca da informagdo com os objectivos da
organizagao.

6. Responsabilizagdo dos executivos e/ou dos gestores responséveis pela
implementagdo, acompanhamento e divulgacdo de informacdes de seguranca”.

Pironti, John P., CISA®, CISM®, CISSP®, ISSAP®, ISSMP® — “Information Security Governance: Motivations, Benefits
and Outcomes” - Information System Control Jornal, volume 4, 2006, pp.45-48

Ainda, num estudo realizado na Bélgica pela University of Antwerp
Management School sobre praticas de governacdo das Tl e alinhamento das
mesmas com o negocio, «ficou demonstrado que é mais fdcil implementar
estruturas de governagdo das Tl do que processos de governagdo das Tl; e que
mecanismos relacionais também parecem ser muito importantes nos estados de
iniciagdo do projecto de implementagcdo da governagdo das TI, tornando-se
menos importantes a medida que a estrutura de governag¢do das Tl passa a ser
integrada nas operagdes do dia-a-dia.»

Haes, Steven De Ph.D. e Grembergen, Wim Van Ph.D. — “Practices in IT Governance and Business/IT Alignment” -
Information System Control Jornal, volume 2, 2008, pp.23-27
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«A segurang¢a da informag¢do ndo é uma questéio técnica,
mas uma questdo estratégica e humana.

Ndo adianta adquirir uma série de dispositivos de hardware
e software sem formar e consciencializar o nivel
administrativo da empresa e todos os seus funciondrios. »

Oliveira, Wilson — “Seguranca da Informagdo — Técnicas e Solugdes” —
Centro Atlantico, Lda., 12 Ed., 2001, pp.17

Conceito de “cultura organizacional”

«Um padrdo de comportamentos, crengas, suposiges,
atitudes e maneiras de fazer as coisas».
«A palavra ‘padrdo’ é chave nesta definigdo. Culturas sdo
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feitas de individuos, mas néo representam necessariamente
comportamentos individuais. E a cultura que influencia
comportamentos individuais e de grupo.»

«na utilizagdo do BMIS existem duas camadas de cultura a
serem consideradas: a organizacional — que é formada ao
longo do tempo pela concepg¢do, estratégia organizacional
e comportamento das pessoas no trabalho, sendo a
segunda camada encontrada em pessoas de cultura
individual que pode ser diferente e heterogénea.

Desta forma, ambas as camadas devem ser tidas em conta
quando considerada a perspectiva de visualizagGo da
interconexdo dindmica (DI)-‘Cultura’ pois, esta, influencia a

seguranga.»
O BMIS refere Kiely, L.; T.V. Benzel; 'Systemic Security Management’,
Security & Privacy, IEEE, vol. 4, no. 6, 2006, p. 74-77 na pp.27 da publicagdo
da ISACA, 2010
ISACA — “The Business Model for Information Security’ (BMIS)”, 2010,
pp.27

O mote para o desenvolvimento deste trabalho surge com
as seguintes questdes:

e Quais os desafios na definicdo e na implementacdo de
uma cultura organizacional, em particular no dominio
da seguranca da informagao?

e Que crengas individuais tém os profissionais da
seguranca da informagcdo e como é que isso se
reflecte na cultura organizacional de seguranca da
informacgdo nas organizagbes?

e Como estdo as organizagbes portuguesas a
implementar a governagdo da seguranca da
informagdo?

e Qual é a relagdo entre a governagdo da segurancga da
informacdo e o alinhamento/partiiha com o
“negdcio”?

e Serd que as conclusdes dos estudos referidos se
aplicam aos projectos de implementagdo de sistemas
de gestdo da segurancga da informacgdo?

e E serd que, no mundo empresarial / organizacional
portugués, obteremos o mesmo tipo de respostas?

Pretende-se assim langcar um questiondrio para «O
Diagndstico da Cultura em Seguranga da Informagdo —

Sectores: Agua/Saneamento e Satide em Portugal»

Resultados

Identificar a cultura organizacional em Seguranca da
informacao:
= Aferir da ‘cultura individual’ dos profissionais de
seguranga da informagdo e do impacto desta na
adopgdo de modelos de seguranga nos sectores das
Agua/Saneamento e Satde em Portugal.

= |dentificar os principais desafios que um profissional
da seguranc¢a da informagdo enfrenta numa filosofia
de implementagdo de um projecto de Governagao da
Seguranga da Informagdo - “O papel do profissional de
seguranca da informagdo” — factores motivadores,
inibidores e criticos de sucesso.

Tendo em conta:

e Sector de actividade: Agua/Saneamento, Saude;

e Funcdo: gestor de topo, gestor intermédio, gestor das
Tl, consultor das TI, gestor/funcionario de seguranga,
funcionario;

e Area de Formacdo mais relevante: economia/gestdo,
informédtica/ciéncias da computacdo, Engenharia,
Saude, Auditoria, Direito, outra;

e Nivel de formacgdo | Anos de experiéncia profissional

e N.2 funciondrios na organizacdo

e Género | Grupo etario

Publico alvo: gestores de topo, de nivel intermédio, das TI,
consultores das TI, gestores/funcionarios de seguranca e
funciondrios de  organizacbes nas dreas das:
Aguas/Saneamento (ex: entidades gestoras, entidades
reguladoras, ...) e de Saude (ARS, hospitais, entidades
reguladoras e/ou tutelares, etc.)

Obrigada pela sua colaboragao
e Participe.
e Envie o seu e-mail para mhsilval206@gmail.com para
que lhe seja enviado o questiondario online.
e Poderd responder acedendo ao link:
https://docs.google.com/spreadsheet/viewform?formk
ey=dDFENi1INd1hvVXY5M1F4em9PYTJtYnc6MA#gid=0

Maria Helena Silva
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Fonte e Tratamento dos Dados

Folhas de calculo Excel (ver CD/DVD em anexo):

(0]

(0}

(0}

Fonte de Dados Recolhidos
Parametros

Factores Motivadores — Perspectiva do Proprio (PP) | Perspectiva do Prdprio
face a Organizacdo (PPO) | Radar: PP vs PPO

Factores Inibidores — Perspectiva do Proprio (PP) | Perspectiva do Préprio
face a Organizacao (PPO) | Radar: PP vs PPO

Factores Criticos de Sucesso (FCS) - Perspectiva do Préprio (PP) |
Perspectiva do Proprio face a Organizacdo (PPO) | Radar: PP vs PPO

Factores de Boas Praticas (FBP) — Perspectiva do Proprio (PP) | Perspectiva
do Proprio face a Organizagdo (PPO) | Radar: PP vs PPO
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