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Resumo

A seguinte dissertacdo analisa os desafios juridicos colocados pela Inteligéncia Artificial
Generativa no contexto da prova digital no processo penal, com particular destaque para
plataformas como o ChatGPT, que levantam sérias questdes quanto a autenticidade da
prova e a equidade processual.

Nao obstante a IA Generativa trazer inegdveis beneficios — como o aumento da
produtividade e o apoio na redacdo juridica — a mesma representa riscos significativos
para os principios fundamentais do direito processual penal, como a busca da verdade
material e o direito a um julgamento justo.

E ainda abordado o uso da IA em tecnologias de justiga preditiva e reconhecimento facial,
que evidenciam preconceitos raciais e desigualdades socioeconémicas. Especial aten¢do
¢ dada ao impacto dos deepfakes, capazes de manipular fotografias, videos e dudios com
elevado realismo, corrompendo o valor probatorio e exigindo uma pericia técnica
sofisticada para a sua verificagdo. E ainda questionada a atual eficicia das normas
processuais penais, defendendo-se a urgéncia de uma regulamentagdo adaptada a era
digital.

Neste trabalho, propomos solu¢des como o reforco da literacia digital, a democratizacao
do acesso a pericia forense e a criacdo de mecanismos legais especificos para garantir a
integridade da prova. Sem uma resposta juridica robusta e equitativa, o uso da IA pode
comprometer a justi¢ca penal, especialmente para os mais vulneraveis.

Palavras-chave: Inteligéncia Artificial, Inteligéncia Artificial Generativa, ChatGPT,
deepfakes, Processo Penal, prova, pericia.



Abstract

The following dissertation analyses the legal challenges posed by Generative Artificial
Intelligence in the context of digital evidence in criminal proceedings, with particular
emphasis on platforms such as ChatGPT, which raise serious questions about the
authenticity of evidence and procedural fairness.

Although Generative Al brings undeniable benefits - such as increased productivity and
support in legal writing - it poses significant risks to the fundamental principles of
criminal procedural law, such as the search for material truth and the right to a fair trial.

The use of Al in predictive justice and facial recognition technologies, which highlight
racial prejudice and socio-economic inequalities, is also addressed. Special attention is
paid to the impact of deepfakes, which are capable of manipulating photographs, videos
and audio with high realism, corrupting their probative value and requiring sophisticated
technical expertise to verify. The current effectiveness of criminal procedural rules is also
questioned, and the urgent need for regulations adapted to the digital age is defended.

In this paper, we propose solutions such as strengthening digital literacy, democratising
access to forensic expertise and creating specific legal mechanisms to guarantee the
integrity of evidence. Without a robust and equitable legal response, the use of Al can
jeopardise criminal justice, especially for the most vulnerable.

Keywords: Artificial Intelligence, Generative Artificial Intelligence, ChatGPT,
deepfakes, Criminal Procedure, evidence, expertise.
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1. Introducio

A transformacao digital das sociedades modernas tem vindo a provocar profundas
alteragdes no modo como a justi¢a ¢ administrada, colocando novos desafios ao Direito,
em especial na esfera penal. Entre as inova¢des mais marcantes estd a ascensdo da
Inteligéncia Artificial Generativa, cujas ferramentas — como o ChatGPT, o DALL-E ou
os deepfakes — revelam um enorme potencial de utilidade, mas também riscos
consideraveis para os principios fundamentais do processo penal, nomeadamente a busca
pela verdade material, a livre apreciagdo da prova e o direito a um julgamento justo.

Esta dissertacdo analisa o impacto crescente da IA Generativa na producdo e
admissibilidade de prova digital em sede de processo penal, destacando os riscos
associados a sua utilizagdo em casos que envolvam arguidos particularmente vulneraveis,
ou cidadaos provenientes de meios socioeconémicos mais desfavoraveis.

A utilizacdo de algoritmos opacos, a dificuldade em verificar a autenticidade de contetidos
audiovisuais e a possibilidade de decisdes judiciais serem influenciadas por sistemas
automatizados levantam sérias dividas quanto a equidade processual, a transparéncia e a
seguranga juridica. Casos emblematicos e estudos recentes demonstram como a [A pode
ndo so reproduzir preconceitos e desigualdades ja existentes, mas também introduzir um
novo grau de complexidade técnica que limita o contraditorio e o exercicio pleno do
direito de defesa.

Ao longo deste trabalho, seré feita uma abordagem critica a estes fendmenos, refletindo
sobre o seu enquadramento juridico, os mecanismos legais de controlo e a necessidade de
adaptagdo dos principios processuais a realidade digital. Serdo ainda analisadas propostas
regulatérias, como o EU Al Act, bem como possiveis solu¢des para garantir a integridade
da prova digital, o acesso equitativo a pericia técnica e a salvaguarda dos direitos
fundamentais no contexto de um processo penal cada vez mais alvo da tecnologia.



2. Inteligéncia Artificial: conceitos, riscos e beneficios

a. Inteligéncia Artificial: a 4" Revolucio Industrial

A inteligéncia esta profundamente conectada as atividades humanas, sendo essencial para
diversas tarefas, como a compreensdao de linguas, a expressdo e a aprendizagem.
Diferentes formas e niveis de inteligéncia manifestam-se tanto em seres humanos como
em outras espécies.

Porém, uma nova era esta a surgir, reconhecida como a “4* Revolugao Industrial, marcada
por varios desafios como consequéncia da convergéncia de tecnologias digitais, fisicas e
biologicas™!.

A Inteligéncia Artificial (IA) estd a ter um impacto sem precedentes € os avangos neste
dominio que presentemente assistimos revelam-se revolucionarios e abrem portas a um
novo horizonte capaz de mudar o rumo da civilizagdo humana. E inquestionavelmente
uma ferramenta poderosa, mas, como qualquer ferramenta, para utiliza-la da maneira
mais eficaz e eficiente, ¢ essencial compreender ndo apenas os seus inimeros beneficios,
mas também os seus riscos, limitagdes e possiveis ameagas’.

De acordo com a investiga¢do realizada "Atitudes face ao impacto da digitalizacdo e
automatizacao sobre a vida quotidiana”: “61% dos europeus possuem uma opinido
positiva acerca da inteligéncia artificial, mas 88% consideram que estas tecnologias

exigem uma gestio com cautela (Eurobarémetro 2017, UE28).

Atentemos a nogao de 1A, que ¢ apresentada por varios autores.

John McCarthy (2007) define Inteligéncia Artificial (IA) como “a ciéncia e engenharia
de criar maquinas inteligentes, especialmente programas de computador inteligentes. Ela
esta relacionada a tarefa de usar computadores para entender a inteligéncia humana, mas
a Inteligéncia Artificial ndo precisa de se limitar a métodos observaveis biologicamente”.
Esta defini¢do destaca a IA como uma ciéncia e uma engenharia com caracteristicas
proprias, sugerindo que a IA ndo se deve restringir a imitar processos naturais. E possivel
inferir a ideia de que a A deve abrir espaco para a imaginacao, a arte e a ficgdo, assim
como os avides s6 foram capazes de voar ao abandonar a tentativa de replicar o bater das
asas dos passaros, seguindo a imagina¢do humana.

De forma mais simples, Luger e Stubblefield (1998) apresentam a IA como uma disciplina
voltada ao estudo e criagdo de entidades artificiais com habilidades cognitivas similares
as humanas (Costa & Simodes, 2008). A A ¢, portanto, tanto uma ciéncia, que busca
compreender o fendmeno da inteligéncia, quanto uma area da engenharia, dedicada a criar
ferramentas que auxiliem o ser humano (Russel & Norvig, 1995). Sistemas Inteligentes
tétm o proposito de capacitar computadores a executar tarefas que dependem do

! Novais & Freitas, 2018.
2 Villasenor, 2024.

3 Rocha, 2023.



conhecimento e do raciocinio humano. A habilidade humana de agir inteligentemente esta
frequentemente ligada ao conhecimento, que ¢ essencial na construgdo desses sistemas®.

Resumindo, A TA ¢ um conceito amplo que engloba diversos métodos computacionais
projetados para executar atividades que, geralmente, exigiriam a capacidade cognitiva
humana — como entender a linguagem, identificar padroes, tomar decisdes e aprender
com a prética. E tida como discriminativa, isto ¢, procura identificar padrdes nos dados
para realizar classificagdes e previsoes.

Tendo bem presente esta ideia, cumpre esclarecer a diferenca entre a Inteligéncia
Artificial e a Inteligéncia Artificial Generativa dado que a linha que separa estes dois
conceitos parece ser algo ténue.

A TA Generativa ¢ uma subcategoria da IA, baseada em modelos generativos profundos,
capazes de criar contetidos realistas, como textos, imagens, c6digo ou sons. a partir de
dados existentes. Utiliza uma tecnologia de base denominada deep learning, sendo que a
sua caracteristica mais marcante parece ser a sua versatilidade preparada para criar
conteudo original — o mesmo input pode gerar resultados diferentes, pois a geragdo é
probabilistica e ndo determinista’.

E inegavel que a Inteligéncia Artificial tem sido um dominio alvo de um interesse
académico e profissional desde meados do século XX. Por outro lado, a Inteligéncia
Artificial Generativa apenas recentemente comegou a atrair um vasto interesse publico,
principalmente com o langamento a 30 de novembro de 2022 do ChatGPT® pela OpenAl,
empresa fundada no Estado da California nos EUA, considerado pela Harvard Business
Review como “um ponto de viragem para a Inteligéncia Artificial™’.

Definido pela OpenAl, o ChatGPT utiliza um “algoritmo de aprendizagem automatica
(machine learning) autonomo, utilizando LLMs (large language models), baseada em
redes neurais e, mais especificamente, artificiais (ANNSs), treinados para analisar o texto
na Internet, desenvolvendo um modelo estatistico que lhe permite juntar palavras em
resposta a um determinado pedido™®. Assim, apresenta-se como um chatbot
genuinamente Util para qualquer tarefa, seja ela a resposta longa a pedidos ou questdes, a
criacdo de um software ou a simples redacao de um plano de perda de peso.

A 15 de marco de 2023, foi langado o ChatGPT-4, uma atualizagao do modelo usado para
o ChatGPT, que, ao “invés de processar somente textos, gera ainda imagens e textos como
inputs e conta com uma maior precisdo de atua¢dao”. Além desta plataforma, a empresa
também lancou o Dall-e2, um sistema gerador de imagens e a Whisper, um “‘sistema
automatico de reconhecimento que faz a conversao de audio em texto e a tradugdo para

4 Ibidem em 1.

3> Banh, 2023.

6 OpenAl, 2022. Introducing ChatGPT. Disponivel em https://openai.com/index/chatgpt/.
" Mollick, 2022.

8 Zahn, 2022.
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diversos idiomas™, algo que teremos a oportunidade de analisar cuidadosamente no
préoximo capitulo.

Até ao presente momento, o modelo mais eficiente e mais recente da OpenAl ¢ o
ChatGPT-4.1, langado a 14 de abril de 2025, um modelo especializado em tarefas de
codigo. A empresa detentora deste sistema aponta-o com um nivel de precisdao
impressionante de 55%. Os especialistas destacam ainda a capacidade do modelo de
seguir instrugdes particularmente complexas no desenvolvimento de apps funcionais a
partir de prompts, ou seja, indicagdes que podemos fornecer a esta plataforma para que a
mesma possa gerar respostas ou realizar tarefas especificas!.

Esta capacidade infindavel de resposta do ChatGPT nao passou despercebida. Pelo
contrario, gerou uma enorme onda de surpresa dado que a utilizagdo da Inteligéncia
Artificial se resumia a dominios mais simples como a pesquisa na Internet. E inequivoca
esta transi¢do proporcionada pelo ChatGPT, que € acessivel a todos.

b. Riscos associados a Inteligéncia Artificial

Com toda esta acessibilidade proporcionada pela A, surgem varias questdes em torno
dos seus riscos. Uma delas (e a mais controversa), sendo alvo de enorme debate entre os
entendidos, € a seguinte: poderdo as maquinas substituir os humanos?

Apesar de ndo haver certezas do estatuto que estas plataformas de A terdo a longo prazo,
¢ evidente que alguns empregos serdo transformados, alguns poderdo desaparecer, e
outros irdo surgir, ou, pelo menos, a sua relagdo de trabalho podera vir a ser alterada com
areducdo da carga horaria dos trabalhadores. Também ¢ de esperar que seja cada vez mais
procurada mao de obra especializada, isto €, trabalhadores dotados de literacia digital que
possam programar e alimentar as maquinas.

Além deste risco de reducao dos esfor¢os humanos, com a IA Generativa, a diferenca na
distingdo entre a verdade e a mentira parece cada vez mais acentuada e as chamadas fake
news sdo cada vez mais frequentes. Exemplo disso foi uma entrevista com Michael
Schumacher divulgada pela revista alema Die Aktuelle, na qual publicaram uma foto do
célebre piloto da F1 na capa com o titulo “Michael Schumacher, the first interview”!!,
apds o mesmo nao ter sido visto em publico desde o acidente que sofreu no cérebro
enquanto esquiava em 2013. E s6 no final do artigo € que era possivel confirmar que a

entrevista tinha sido criada por IA.

Assim, estes modelos de IA podem também atuar com o objetivo de persuadir e
influenciar a opinido publica, degradando a confianca da sociedade, sendo necessario uma
abordagem conjunta entre meios de comunicacdo social e programadores de modo a
identificar produtos gerados pela IA.

9 Rossetti, 2023.
10 Parreira, 2025.
' Mncwabe & Schmidt, 2023.
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No mesmo sentido, a IA também alberga outras legitimas preocupagdes em termos de
¢tica. Sabemos que o desenvolvimento de novas tecnologias deve acompanhar principios
éticos, como a ndo discriminagdo, a equidade, a responsabilidade, a privacidade e a
protecao de dados e a transparéncia, além de interesses individuais, coletivos e
comerciais.

Recentemente, surgiu uma noticia alarmante de que a plataforma de IA da Google (o
Gemini), concorrente do ChatGPT, trocou mensagens agressivas € pejorativas com uma
estudante universitdria norte-americana que precisava de ajuda para um trabalho
académico sobre “o envelhecimento da populacdo e os desafios que as tendéncias
demograficas colocam para as sociedades”!2. Este chatbot dirigiu-se a jovem, apelidando-

b 13

a de “fardo para a sociedade”, “nddoa no universo” e “por favor, morre”.

Este incidente destaca as limitagdes associadas ao uso de IA em contextos mais sensiveis,
convocando problemas relacionados com a responsabilidade das empresas e riscos
psicologicos. As empresas que desenvolvem este tipo de plataformas tém a
responsabilidade de garantir que as mesmas sdo seguras ¢ confidveis e que ndo ha perigo
de dar respostas imprevisiveis e inadequadas como a supramencionada. Estas interagdes
podem ter consequéncias bem reais conforme bem referiu a estudante ja que alguém mais
vulneravel ou com a sua saide mental debilitada colocar-se-ia numa situagdo extrema.
Afinal, as ferramentas de IA ndo possuem consciéncia e sensibilidade, sendo antes um
produto dos humanos, reproduzindo os seus valores. E um alerta de ainda um longo
caminho a percorrer no desenvolvimento destas plataformas.

De modo a concluir, a IA Generativa ¢ uma tecnologia emergente extremamente
preponderante na redagdo e criagcdo de textos, ndo s6 no dominio juridico — esta vertente
sera tratada no ultimo capitulo - como em tantos outros. Naturalmente que aqueles que
aprenderem e forem capazes de utilizar as ferramentas de 1A poderdo trabalhar de forma
mais eficaz, poupando tempo e recursos. Por muito poderosa que seja a A, apesar de
algumas fung¢des poderem vir a ser substituidas (como fungdes de traducdo e atendimento
ao cliente), ha outras que a mesma nao ira substituir no futuro — no caso de um advogado
ou de um magistrado, o aconselhamento e o desenvolvimento de relagdes genuinas com
clientes ou colegas de profissdo ou a simples orientacdo a estagiarios sao tarefas que
nenhuma plataforma de IA podera fazer.

Porém, esta preponderancia de sistemas de A Generativa estd ainda aliada a cria¢do de
imagens e videos que ja estao a ser apresentados em sede audiéncia de julgamento. Daqui
decorrem sérias preocupagoes e efeitos nefastos para a veracidade processual, afetando
Direitos Fundamentais dos cidadaos e a boa aplicag@o da justica, como veremos adiante.

E comum caracterizarmos uma norma juridica como rigida e imutavel. Contudo, é
essencial criar normas que regulem as relagdes juridicas decorrentes da sociedade na
evolugdo tecnologica em que vivemos, considerando duas frentes complementares: por
um lado, estabelecer um quadro juridico geral que sirva de base para toda a legislagao

12 Caetano, 2024.
11



sobre inteligéncia artificial; por outro, aprovar leis especificas adaptadas a diferentes
dominios da IA, capazes de responder a desafios concretos de cada area'>.

c. Impacto da Inteligéncia Artificial na Justica Penal

Em relagdo mais concretamente a Justica Penal, ¢ agora o momento oportuno para
problematizar o impacto que a IA pode ter na mesma e tratar da questdes como os
algoritmos, aas camaras de reconhecimento facil e a justi¢a preditiva, cuja permissa,
segundo Godefroy, Lebaron e Lévy-Vehel, baseia-se na utilizacdo de dados passados,
métodos estatisticos e técnicas de machine learning automatica para estimar a
probabilidade de eventos futuros. No entanto, esse processo levanta preocupagdes éticas,
especialmente no que diz respeito a previsio de decisdes'®. Neste sentido, podemos entdio
sugerir que a Inteligéncia Artificial d4 lugar a uma forma de “justica preditiva”, ao criar
perfis pessoais que podem ser discriminatorios.

A aplicagdo da IA em programas utilizados no ramo do Direito Penal, recorrendo a
algoritmos para delinear o perfil de pessoas potencialmente criminosas, pode implicar o
“efeito de “circulos viciosos” e “profecias autorrealizadas”: as vizinhangas consideradas
em risco atraem mais aten¢ao da policia e a policia deteta mais crime, o que leva a uma
vigilancia policial excessiva das comunidades que nelas vivem (...) [dando origem a]
uma possivel “tirania do algoritmo” que poderia minimizar ou mesmo substituir
progressivamente o julgamento humano, conforme refere a Comissdo Europeia para a
Eficiéncia da Justica”'.

Dois exemplos desta justiga preditiva sdo os softwares COMPAS (Correctional Offender
Management Profiling for Alternative Sanctions) e HART (Human Assisted Review Tool).

O primeiro teve origem nos Estados Unidos da América, criado pela empresa
Northpointe, usado em alguns tribunais federais como em New York, Wisconsin ou
California e que tem como objetivo auxiliar a decis@o judicial, avaliando o risco de
reincidéncia de um determinado individuo. Para tal, sdo tidas em conta varias escalas, tais
como uma ferramenta de avaliagdo de risco pré-julgamento que se liga a probabilidade
de uma pessoa ndo comparecer em tribunal; uma escala de reincidéncia geral, concebida
para prever a probabilidade de um individuo cometer novos atos criminosos apds a sua
libertagdo; e uma escala de reincidéncia violenta que mede a probabilidade de esse
individuo voltar a cometer infragdes graves e violentas depois de uma condenacdo
anterior'S. Dizer ainda que este programa incluiu também 137 perguntas respondidas pelo
réu, ou informacdes extraidas de registos criminais, nomeadamente, o seu historico
familiar e historico criminal, entre outros, em que o algoritmo classifica a pessoa numa

13 Septilveda & Machuca, 2024.

14 Godefroy, Lebaron e Lévy-Vehel, J., 2019.
15 CEPEJ, 2018.

16 Deb, 2023.
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escala de 1 (baixo risco) a 10 (alto risco), sendo que as suas conclusdes auxiliam o juiz a
decidir sobre a sentenga.

Porém, segundo um estudo realizado pela ONG ProPublica, o programa avaliativo
apresentou um viés, atribuindo incorretamente um risco mais elevado de reincidéncia
criminal a individuos afro-americanos, sendo essa taxa identificada como duas vezes
superior a atribuida a pessoas de outras origens!’. Assim, é possivel apontar pelo menos
duas causas para esta discriminagdo racial: por um lado, o preconceito pessoal do
programador, que pode ser refletido ao longo do desenvolvimento do algoritmo, embora
disso nao se apercebendo; por outro lado, os multiplos fatores considerados pelo
algoritmo na avaliagdo do réu, que podem refletir desigualdades ja existentes.
Exemplificando, além de questdes raciais, individuos instruidos teriam pontuagdes de
risco relativamente mais baixas no COMPAS do que individuos sem escolaridade; réus
com trabalho a tempo inteiro e salarios mais elevados receberiam pontuacdes de risco
mais baixas do que aqueles que se encontram desempregados. Com estes pressupsotos,
ndo sera dificil concluir que alguns algoritmos de IA e softwares a ela inerentes sejam
tendenciosos contra certos grupos ¢ minorias, destacando a sua fragilidade social e
econdmica, estando a racionalidade, a equidade e a justica postas de lado.

J& o programa HART vem sido a ser testado desde 2017 e o software foi programado
tendo por base decisdes policiais de arquivos da Policia de Durham de 2008 a 2012. A
partir dessa informacao, também ele classifica o risco de reincidéncia do respetivo
individuo, como sendo baixo, moderado ou alto. A maioria desses elementos esta
relacionada com o historico criminal do individuo, sendo complementada por
informagdes como a quantidade de relatorios policiais associados a ele, além de outras
variaveis, como a idade, o género e dois tipos de codigos postais referentes a sua
residéncia'®.

Esse ultimo fator ¢ particularmente significativo, pois uma investigacdo realizada em
2020 pela organizagao do Reino Unido Big Brother Watch — defensora das liberdades
civis e dos direitos humanos — revelou que uma das variaveis dos codigos postais
utilizados pelo sistema HART tinha origem num produto de dados de marketing da
empresa global de analise de dados Experian, denominado Mosaic. O Mosaic ¢ uma
“ferramenta de segmentacdo social, geografica e demografica” que classifica
determinadas 4areas, utilizando esteredtipos associados aos coédigos postais. Essa
classificagdo ¢ construida a partir de um vasto conjunto de cerca de 850 milhdes de dados,
incluindo informagdes censitarias, origem étnicas, dados de saude, situagdo laboral,
beneficios sociais, nomes proprios e de familia associados a grupos étnicos, bem como
dados recolhidos de fontes online, entre outros. Estas informacdes sdo utilizadas para
perfilar cerca de 50 milhdes de adultos no Reino Unido, com base nos seus codigos

17 Ibidem em 16.
18 Pedroso & Santos, 2024.
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postais, gerando perfis estereotipados ao associar determinadas caracteristicas
demograficas a cada grupo ou area'®.

Os métodos adotados pelo programa HART (e pelo COMPAS) foram amplamente
criticados por se basearem numa andlise estatistica de uma amostra de dados que acaba
por gerar discriminacdo negativa contra determinados individuos e grupos sociais?’.

Como bem consta na Comissao Europeia para a Eficiéncia da Justiga, a verdade ¢ que
“existem riscos potenciais de discriminagdo quando se considera que estes instrumentos,
que sao construidos e interpretados por seres humanos, podem reproduzir desigualdades
injustificadas e ja existentes no sistema de justica penal em causa, em vez de corrigir

9921

certas politicas problematicas”" e a tecnologia pode acabar por valida-las.

Cumpre apenas mencionar que na Europa Continental ainda € praticamente inexistente a
utilizagdo de instrumentos preditivos. Tal podera dever-se ao modelo de justi¢a penal dos
sistemas anglo-saxonicos, que influencia os objetivos da puni¢do e atribui particular
importancia a fase de julgamento — momento central para a anélise da culpa — onde a
atua¢do humana permanece indispensavel. Além disso, ¢ vedado o uso exclusivo do
tratamento automatizado de dados pessoais para fundamentar decisdes ou para outras
finalidades no contexto do processo penal, com base na Lei n.° 58/2019, de 8 de agosto,
que assegura a execucdo do RGPD?2,

No ordenamento juridico portugués, mesmo que ainda ndo existam casos concretos, no
que se refere ao uso da inteligéncia artificial no apoio as decisdes judiciais, a posi¢cao do
poder judicial € clara: as tecnologias de IA ndo devem substituir o papel do juiz na tomada
da decisdo, nem exercer qualquer influéncia negativa ou tendenciosa sobre a
fundamentacio das sentengas.

No entanto, pode referir-se como exemplo um projeto piloto desenvolvido pela empresa
portuguesa IPS — Innovative Prison Systems — que utiliza [A e andlise preditiva na
gestdo penitenciaria. Trata-se do software “Horus 360° iOMS” (Intelligent Offender
Management System), concebido para apoiar decisdes no ambito da justica criminal. Este
sistema inteligente acompanha todo o percurso da pessoa na justiga — desde a detengao,
passando pelo julgamento, até a prisdo e reintegracdo — propondo medidas com base no
seu perfil individual. Entre as suas fungdes estdo a gestdo de detencgdo, decisdes judiciais,
programas de reabilitagdo e libertacdo antecipada. Embora ainda ndo esteja em uso em
Portugal, esta em fase de testes em varios paises europeus, despertando o interesse de
diversas institui¢des ligadas a justi¢a, como os o6rgdos de Policia Criminal, Tribunais e
servicos prisionais, exigindo, no entanto, adaptacdes as especificidades legais de cada
pais®*.

19 Big Brother Watch, 2020.
20 Reiling, 2020.

2l Ibidem em 15.

22 Anabela Rodrigues, 2023.
23 Lameira, 2021.

24 Agéncia Lusa, 2023.
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No que toca aos algoritmos complexos, como os usados nestes sistemas preditivos ou de
reconhecimento biométrico, estes exigem conhecimentos especializados para serem
questionados. Se até advogados experientes enfrentam dificuldades para contestar
resultados algoritmicos devido a falta de acesso aos dados de treino e a ldgica interna dos
sistemas, para inimputaveis, por exemplo, que raramente tém recursos para contratar
peritos independentes, essa barreira ¢ ainda mais proeminente, como analisaremos
adiante.

Um acérdao do Tribunal da Relacdo de Lisboa foi considerado suspeito de ter sido
influenciado pela TA devido a citagdes de leis inexistentes, ilustra a dificuldade de
identificar e contestar erros algoritmicos? . O Conselho Superior da Magistratura recusou-
se a investigar enquanto o processo estivesse em curso deixando os arguidos (imaginemos
que se tratassem daqueles especialmente os mais vulneraveis, como os inimputaveis) sem
meios imediatos para questionar a validade das provas.

Com base na revisdo da literatura, os desafios relacionados ao uso da IA na justica
decorrem principalmente das escolhas feitas na sele¢ao e na programacao dos algoritmos
utilizados. “Um dos principais riscos diz respeito a transparéncia processual, relacionada
com a opacidade dos algoritmos. A programacao dos algoritmos ndo permite compreender
como os inputs chegaram aos resultados, gerando um efeito de caixa-preta (“black
box”) <%,

A Associagdo Sindical dos Juizes Portugueses alertou para os riscos de sistemas
automatizados que carecem de explicabilidade, alertando que o “automatismo aumenta a
probabilidade de erro”?’. Para inimputaveis, cuja participagdo no processo ja é limitada
por sua condicdo, essa opacidade ¢ particularmente prejudicial e contribuiu para a
desvirtuacdo e a perda das caracteristicas humanas das decisdes judiciais. No contexto
juridico, ¢ fundamental que as novas tecnologias utilizadas para auxiliar nas decisoes
judiciais atuem como ferramentas de suporte ao juiz, apresentando a fundamentagdo
exigida pela lei.

Além disso, os algoritmos de IA frequentemente refletem vieses presentes nos dados com
os quais foram treinados, o que pode levar a resultados discriminatérios®®. A IA, por
depender da intervencdo humana, reflete as escolhas éticas de quem a desenvolve e a
alimenta com dados, os quais servem de base para suas decisdes. Com o uso da
aprendizagem da maquina, esses sistemas conseguem adaptar-se a novas situagdes e
identificar padrdes além dos inicialmente previstos, o que faz com que conflitos de
interpretacdo e dificuldades ja existentes sejam apenas replicados noutro formato®. Por
outras palavras, se os dados utilizados forem parciais ou enviesados, a IA tende a reforgar
e até ampliar as desigualdades sociais e os preconceitos neles presentes.

% Henriques, 2024.

26 Ibidem em 18.

27 Agéncia Lusa, 2023.
28 Ibidem em 18.

29 Martins, 2021.
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O uso de dados pela IA traz entdo o risco de as decisdes aparentarem serem imparciais €
objetivas, quando na verdade ndo sdo. Tal ameaga a autonomia do juiz, compromete a sua
independéncia e pode colocar em perigo a garantia de um julgamento justo,
transformando-se, assim, num problema de ordem institucional e constitucional. Na
pratica, “a interpretacdo do direito processual acaba por influenciada por aqueles que
projetam, desenvolvem ou controlam o software, que, ao utilizar correlagdes estatisticas
entre dados, presta apoio ao juiz nas suas decisdes”’. Este processo pode ocultar ou
disfarcar a verdadeira dimensdo da influéncia exercida sobre o julgador, tornando-se
potencialmente enganoso.

Também o reconhecimento facial integrado em Camaras de Circuito Fechado de
Televisao (CCTV) utiliza IA para identificar ou verificar a identidade de uma pessoa a
partir de imagens ou videos capturados por camaras, com uma capacidade de
processamento de 32 segundos. Tal processo envolve a captura de imagem, registando o
rosto da pessoa, a andlise de caracteristicas através da avaliagdo de pontos faciais para
criar um modelo digital unico, através de algoritmos baseados em deep learning, e a
comparagdo com bancos de dados de rostos ja armazenados. Esta tecnologia ¢
particularmente usada para seguranca publica e partilha dos mesmos riscos que os
sistemas acima descritos — precisdo, vieses e uso indevido’!.

Sdo imensas as preocupagdes quanto a seguranca ¢ a fiabilidade dos sistemas. A
responsabilidade — ou “accountability” — por estas tecnologias destaca a necessidade
de cumprir rigorosamente as normas e a legislagao aplicavel, especialmente no que diz
respeito a protecdao da privacidade e dos dados pessoais, a definicdo da titularidade dos
algoritmos, bem como a salvaguarda da seguran¢a da informagdo e da integridade dos
dados e dos proprios sistemas. A ma utilizacdo de dados pessoais e as violagdes da
privacidade tornam este tema particularmente relevante, uma vez que a sua dimensao
técnica esta intrinsecamente ligada a questdes éticas (como a discriminacdo), a confianca
dos utilizadores (como a integridade dos sistemas) e a seguranga (como ataques a dados

e infraestruturas digitais)*?.

3. Obsolescimento dos atuais principios basilares do Direito Processual Penal
Portugués

a. Consideracoes gerais e tipos de deepfakes

Inicialmente, apesar de a Inteligéncia Artificial Generativa ter revestido a sua maior
atenc¢do no que a geragao de texto diz respeito, ¢ de extrema importancia ndo menosprezar
a possibilidade de este instrumento ser também utilizado para produzir imagens e videos.

30 Contini & Reiling, 2022.
31Wall, 2019.
32 Ettekoven & Prins, 2018.
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Em janeiro de 2021, ainda antes da introdugdo no mercado do ChatGPT, a OpenAl
anunciou o langamento publico da DALL-E, apontada pela mesma como “um salto em
frente na nossa capacidade de gerar imagens que correspondem exatamente ao texto

fornecido™*. Uma nova versdo, DALL-3, foi lancada em outubro de 2023.

E legitimo perguntarmo-nos o que traz de novo a IA na criagdo e manipulagio de imagens
e aresposta baseia-se na credibilidade e na acessibilidade. O desenvolvimento de técnicas
de machine learning e inteligéncia artificial aplicadas a alteracdo e modificagdo de
imagem e 4udio permitiu que “a criagdo de resultados praticamente indistinguiveis da
realidade, sobretudo na area da fotografia, se tornasse perfeitamente acessivel mesmo
para quem ndo tenha profundos conhecimentos técnicos™*. Através destas poderosas
técnicas, torna-se entdo possivel manipular ou gerar contetidos visuais € sonoros com um
elevado potencial fraudulento.

Este fendmeno, denominado como deepfakes, comecou quando um utilizador anénimo
da plataforma Reddit, inseriu rostos de celebridades desconhecidas em videos
pornograficos. Ao divulgar o cédigo informatico responsavel pela criagdo dos deepfakes
(uma combinacdo de 'deep learning' e 'fakes'), despertou um enorme interesse na
comunidade, originando uma prolifera¢io massiva de contetidos manipulados®°.

Um dos primeiros deefakes a ser criado demonstrou verdadeiramente o poder da IA e
consistiu no “Synthesizing Obama”, de 2017. Foi utilizada na perfei¢do a tecnologia de
sincronizagdo labial com base ndo s6 em imagens como também de audios existentes.
Hoje, € possivel assistirmos a qualquer lider ou figura mundial, seja de que nacionalidade
for, a falar ou discursar de forma extremamente coerente ¢ convincente sem nos darmos
conta que o mesmo discurso foi proferido por outra pessoa. Tal demonstra novamente o
carater alarmante e a necessidade de adotar medidas tecnoldgicas, sociais e juridicas
adequadas para tentar suprimir este advento dado que, quer queiramos quer nao, cada vez
mais imagens, videos e dudios serdo partilhados.

Primeiramente, cumpre perceber e analisar os diferentes tipos de deepfakes, sabendo que
os dados de treino para as criar podem ser aplicados de varias formas, seja em video ou
imagem.

Segundo a Europol®¢

, € provavelmente a categoria na qual estamos mais familiarizados,
surge a troca de rosto, que consiste na transferéncia do rosto de uma pessoa para o da
pessoa no video; a edigdo de atributos, alterando carateristicas da pessoa no video, por
exemplo, o estilo ou a cor do cabelo; a reencenagdo de rosto, que configura a transferéncia
das expressoes faciais do rosto de uma pessoa para a pessoa no video alvo; e, por fim, o
material totalmente sintético, sendo utilizado material real para treinar o aspeto das

pessoas, mas a imagem resultante é totalmente inventada®’.

33 OpenAl, 2023. Disponivel em: https://openai.com/index/dall-e-3/.
34 Freitas, 2023.

35 Kietzmann & Lee & McCarthy & C. Kietzmann, 2019.

36 Europol, 2022.

37 Ver, como exemplo, https://www.thispersondoesnotexist.com/.
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Para gerar dados de qualidade, ¢ necessario dispor de uma grande quantidade e variedade
de exemplos, que apresentem representagdes semelhantes, mas com pequenas variagdes
nas mesmas caracteristicas, para que o processo funcione de maneira consistente*®. Por
exemplo, se uma base de dados contém maioritariamente imagens de homens brancos
com cabelo preto, a sua performance ndo sera perfeita na criacdo de mulheres asiaticas
com cabelo louro. A medida que o nimero e o volume das bases de dados disponiveis
crescem, a qualidade e quantidade de dados de treino aumenta. Este facto permitiu que os
modelos que criam deepfakes aumentem em sofisticagao.

Portanto, como o proprio nome sugere, € no mesmo seguimento do que ja foi acima
mencionado na producao de textos pela IA, o principal componente para a criacao de
deepfakes ¢ o deep learning, uma técnica que “manuseia redes neuronais profundas
(DNNs) a reconhecer padrdes e a reduzir erros ajustando conexdes internas”. Este
processo requer muitos dados, razdo pela qual as celebridades s3o as mais frequentemente
visadas, devido a abundancia de material visual disponivel para essa operagao.

A concecgdo de deepfakes depende ainda de um codificador automatico que, comprime
imagens detalhadas em caracteristicas-chave num "espaco latente" (como a pose,
expressao ou luz) e depois reconstrdi-as. O codificador comprime a imagem em medigdes
essenciais, enquanto o descodificador a recria. Este processo permite gerar rostos realistas
e novos a partir de padrdes aprendidos.

Resumindo, o segredo dos deepfakes ¢ “usar um codificador partilhado para comprimir
caracteristicas comuns de dois rostos diferentes num espago latente”*°. Assim, imagens
de pessoas distintas, com a mesma expressao ou pose geram medi¢cdes semelhantes. Isso
permite transformar o rosto de uma pessoa no de outra, mantendo a expressao e a postura
da imagem original, criando uma imagem falsa, mas realista.

Com base nesta exposi¢ao inicial, somos capazes de distinguir este fendmeno de um
conceito algo similar, que, no fundo, se interligam: as fake news (noticias falsas), que
facilmente sdo confundiveis. Tal como os deepfakes, também as fake news tém ameacado
a nossa sociedade, em especial os meios de comunicacao e a democracia. Historias falsas
sao partilhadas e divulgadas com uma velocidade tremenda, particularmente em redes
sociais, influenciando inimeros internautas e as suas crengas e opinides. “Atualmente,
um em cada cinco utilizadores de redes sociais obtém informacgao a partir do Youtube e
do Facebook™*!, o que demonstra o poder destes meios.

Como os videos se tornaram bastante populares, ¢ imprescindivel verificar se o que
estamos a ler ou a ver ¢ auténtico, ja que ¢ relativamente facil manipular videos de forma
convincente. E, apesar da disseminagdo de fake news ser facil, ¢ complexo combater os
deepfakes, por todas caracteristicas que ja vimos.

3% Ibidem em 34.
3 Tbidem em 35.
40 Ibidem em 35.
41 Westerlund, 2019.
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Tal como todas as tecnologias, os deepfakes também tém um lado positivo recheado de
oportunidades. Por exemplo, partilhando as nossas proprias fotografias € os nossos
descodificadores pessoais, ¢ possivel criarmos um deepfake em que aparecemos num
filme de Hollywood, num campo de futebol com o nosso jogador preferido, como se
estivéssemos a jogar um jogo de consola, ou um manequim virtual que experimenta varias
roupas em nos proprios. E a “derradeira personalizagdo™*?, feita para puro entretenimento
e completamente inofensiva. O avango tecnologico parece trazer a tona tanto o melhor
quanto o pior nas pessoas, impulsionando-nos a progredir enquanto também nos faz
retroceder simultaneamente no tempo.

Todavia, parece que a maioria dos exemplos de deepfakes que encontramos online
destinam-se a pratica de ilicitos, como a violagdo de direitos de autor e o roubo de
identidade, a pornografia infantil, o revenge porn, a difamacgao e, por conseguinte, a lesdo
de direitos fundamentais e os Cédigos Penais, tanto a nivel nacional, como internacional,
nio conseguem lidar com a natureza complexa dos deepfakes*. Para comprovar esta
posicdo, recorremos ao caso de uma jovem estudante de Direito, uma cidada
desconhecida que, apos uma simples pesquisa, encontrou imagens ¢ videos dela com a
sua cara no corpo de atrizes pornograficas, algo que ndo so colocou a sua reputagdo em
risco, mas também a sua carreira profissional, bem-estar emocional e seguranca. Tal

evidencia que qualquer um de nés pode ser vitima do uso de deepfakes***>.

4 Dietmar, 2019.

43 Neste sentido, refira-se o langamento da Diretiva 2024/1385 do Parlamento Europeu e do Conselho de
14 de maio de 2024, relativa ao combate da violéncia contra as mulheres e a violéncia doméstica. No
respetivo artigo 5.°, € punivel tanto a divulgacdo ao publico como a produgido, manipulagdo ou adulteragdo
de imagens, videos ou materiais semelhantes que deem a ideia de uma pessoa estar a participar em atos
sexualmente explicitos, sem o seu consentimento. Apesar de a conduta que se pretende criminalizar seja
tdo somente a participagao nos referidos atos e nao alguém que simplesmente aparega nua, a Unido Europeia
deu um passo substantivo na criminalizagdo da partilha ndo consensual de material intimo ou manipulado
por tecnologias de Inteligéncia Artificial Generativa.

4 Melville, 2019.

45 Esta situa¢do configura um de intimeros casos infelizes que sublinha o potencial negativo dos deepfakes
em contextos pessoais e profissionais. Também em abril de 2024, Eric Eiswert o diretor da Pikesville High
School em Maryland, foi vitima de uma gravacao em formato dudio deepfake. A gravacdo foi criada por
um antigo diretor desportivo da escola que clonou a voz de Eiswert a proferir comentarios racistas e anti-
semitas. Como consequéncia, o mesmo foi suspenso administrativamente, o seu trabalho foi posto em causa
e recebeu ameagas de morte. Mais tarde, a gravagdo foi cuidadosamente analisada por profissionais e o
tribunal concluiu que tinha vestigios de contetido gerada por Inteligéncia Artificial, sendo o antigo diretor
desportivo da escola detido e acusado de perseguigdo, roubo e perturbacdo do funcionamento da escola
(Finley, 2024).

Em particular, a Coreia do Sul tem enfrentado uma crise de deefakes, principalmente no que respeita a
pornografia ndo consentida. Estudantes, professores e jornalistas estdo a descobrir que estdo a ser alvo desta
epidemia em rapido crescimento. Os relatdrios indicam um aumento de casos, com 297 registados nos
primeiros sete meses de 2024, contra 180 em 2023. Em setembro de 2023, um caso especifico envolveu um
homem condenado por utilizar a Inteligéncia Artificial para gerar imagens de abuso sexual de criangas,
marcando a primeira condenacao deste tipo no pais. Mais de 500 escolas e universidades estio a ser alvos,
com muitas vitimas menores de idade, o que mostra a dimensao do problema e o seu impacto na comunidade
(Gong, 2024).
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b. Os Deepfakes e o Processo Penal: contaminacio da verdade
probatoéria

De seguida, iremos debrucar-nos sobre o impacto que os deepfakes podem ter
efetivamente nas provas reais, no Direito Processual Penal Portugués e as potenciais
estratégias para exclui-los do conteudo probatorio.

A psicologia tem-nos ensinado que os seres humanos valorizam a percegao visual acima
de todos os outros indicadores. Historicamente, “o sistema juridico tem favorecido a
admissao de provas audiovisuais. Estudos demonstram igualmente que “os jurados que
ouvem testemunhos orais acompanhados de testemunhos em video tém 650% mais
probabilidade de reter a informagdo”*. E simples concluir que as provas em video afetam
poderosamente a memoria humana e a sua perce¢do da realidade.

Os tribunais vao procurar que estes contetidos mostrem uma representacgao fiel e exata da
realidade. Assim, naturalmente, podemos considerar uma testemunha ndo apenas aquela
que registou 0 momento, mas também aquela que o presenciou e ¢é capaz de tecer
consideragdes justas e exatas sobre as circunstidncias daquele material. Para afastar
qualquer manipulagdo, “podemos recorrer a testemunhas que reconhe¢am o arguido, a
sua voz e o lugar representado”. Assim, o juiz formard uma convicgdo objetiva aquando
da apreciacdo da prova. A forma mais simples até de refutar um video deepfake acaba por
ser a pessoa nele visado testemunhar sob juramento que o respetivo video ¢ falso.
Contudo, sem sempre isto € tdo linear como se possa pensar.

Todavia, quando uma testemunha nao esta presente, os juizes s6 podem confiar em videos
e imagens como Unicas “testemunhas” — “teoria da testemunha silenciosa™’. E, como a
admissibilidade e a credibilidade comecam a ser abaladas, ha quem defenda que “as
provas baseadas em video e imagem podem comegar a ter menos informacao e valor do

que comportavam anteriormente”.*®

Além da prova testemunhal, para evitar que provas falsas corrompam o processo penal,
serd fulcral recorrer ndo so a peritos forenses digitais especializados na area, como a
sistemas preparados de detecao de falsificagdes alimentados pela IA, nos casos em que a
qualidade dessa adulteracdo ndo seja facil de identificar, dado os avangos da tecnologia
neste fenomeno.

Vale a pena destacar sucintamente algumas contribuicdes das instituigdes lideres
mundialmente e as e as técnicas mais eficazes que permitem compreender como estes
avangos apoiam o sistema de justica penal. Universidades como a Academia Chinesa de
Ciéncias, a Universidade Sun Yat-sen e a Universidade de Nanjing estdo na linha da frente
da pesquisa sobre a identificacdo de deepfakes - essas organizacdes conceberam
algoritmos avangados para reconhecer e reduzir os efeitos de falsificagdes profundas.
Entre as técnicas mais utilizadas estdo as redes neurais convolucionais, métodos de

46 Delfino, 2023.
47 Breen, 2021.
4 Fallis, 2020.
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aprendizado automatico, Xception, 3D CNN e EfficientNet. Estas tecnologias focam-se
principalmente na detecao desses contetidos falsos de inconsisténcias em dados de video,
dudio e imagem que possam indicar manipula¢io®.

“Sera possivel erradicar quaisquer suspeitas de manipulagdo porque serdo facilmente
descobertas com o desenvolvimento destes sistemas e porque o proponente do video nao
consegue responder a perguntas basicas para o autenticar (quando e quem criou o video
e com que tecnologia”, segundo afirma Grant Fredericks, presidente da Foresinc Video
Solutions.

D’Alessandra e Sutherland escrevem que devemos efetuar uma avaliagdo do valor
probatério dos diferentes elementos de prova, baseando-se na confirmagdo e na
credibilidade das pessoas que os apresentam; além disso, se varias fontes independentes
corroborarem essas provas, o video ou imagem em questao passa a ter um peso probatorio
significativo®®. Assim, o risco de estramos perante uma prova manipulada decrescia
substancialmente.

Nao sera de subestimar o potencial lesivo dos deepfakes. Em 2010, um tribunal de recurso
do Estado da California recusou a autenticidade de uma foto descarregada de uma rede
social pelo facto de ndo ter sido ratificada por um depoimento de uma testemunha ou por
um parecer de um perito. O tribunal sublinhou a importancia da existéncia deste mesmo
parecer uma vez que “as fotografias digitais podem ser alteradas para produzir imagens
falsas e co advento de programas informaticos como o Adobe Photoshop, nem sempre €

necessaria experiéncia ou mesmo conhecimento para alterar uma fotografia digital!

Nos EUA, os processos judiciais da ultima década mostram que, apesar dos avangos na
tecnologia deepfake e no risco de manipulacdo de dudio e video, os tribunais mantém
regras liberais de autenticacdo de provas digitais e rejeitam critérios mais rigorosos. Casos
recentes (2014-2019) reforcam esta abordagem, rejeitando a presun¢do de que todos os
videos digitais sejam suspeitos por padrao. Os mecanismos desenvolvidos ao longo dos
anos devem ser eficazes contra deepfakes, assim como foram contra tecnologias
anteriores (lembrando que a manipulagdo de imagens ¢ um risco conhecido desde os
primeiros anos da fotografia).

No que ao Direito Processual Penal Portugués diz respeito, ¢ indiscutivel que os deepfakes
tém o potencial de comprometer o conjunto de provas e influenciar a decisdo final do juiz.
Desde a fase inicial do processo, em que se realizam investigagdes para determinar se
ocorreu um crime € quem sao os seus responsaveis, passando pela decisao sobre medidas
de coacdo, como a prisao preventiva, até a conclusao do julgamento e a sentenga, a prova
desempenha um papel fundamental para garantir uma decisao justa e adequada, conforme
o artigo 124.° do Cdédigo de Processo Penal (CPP). De acordo com Germano Marques da
Silva, “a fungdo essencial do processo penal ¢ decidir se um crime foi cometido,

4 Sandoval, de Almeida Vau, Solaas e Rodrigues, 2024.

0 D'Alessandra & Sutherland, 2021.

S Acérddo de 24 de junho de 2010, Tribunal de Recurso da Califérnia, Segundo Distrito. 185 Cal.App.4th
509 (Cal. Ct. App. 2010).
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determinar os seus autores e apurar a responsabilidade criminal. Para atingir esse objetivo,
a prova desempenha um papel crucial, pois, segundo Bentham, o processo penal nao ¢
mais do que a arte de administrar a prova”>?,

Neste sentido, nos termos do artigo 127.° do Codigo de Processo Penal, surge o principio
da livre apreciacao da prova, que estipula que “a prova ¢ apreciada segundo as regras da
experiéncia e a livre convic¢do da entidade competente”.

Assim, este principio tem uma dupla vertente: dignifica, negativamente, a falta de regras
legais que estabelegam previamente o valor da prova e, de forma positiva, que as
autoridades responsaveis pela avaliagdo da prova o fagam com o compromisso de buscar
a justica e a verdade material, realizando uma andlise que deve ser sempre objetiva,
fundamentada e, portanto, passivel de revisdo.>*. O que indica que o juiz de julgamento,
0 juiz de instru¢do e o Ministério Piblico devem entdo valorar a prova nao de forma
predeterminada pela lei, mas de acordo com as regras de experiéncia e a sua livre
conviccao .

Nao se trata, contudo, de um principio sem excegdes, como o demonstram, por exemplo,
as regras relativas ao depoimento indireto (artigo 129.° do CPP) ou as vozes publicas e
convicgdes pessoais (artigo 130.° do CPP), mas aplica-se sem restricdes no que toca a
apreciacao de reprodugdes fotograficas, cinematograficas ou fonograficas.

O tribunal deve ordenar “oficiosamente ou a requerimento, a producao de todos os meios
de prova cujo conhecimento se lhe afigure necessario a descoberta da verdade e a boa
decisdo da causa”, conforme o artigo 340.°, nimero 1 do Codigo de Processo Penal
(principio da investigacdo). Desta forma, o tribunal examina o facto em julgamento por
conta propria, sem depender apenas dos argumentos da acusacao ou da defesa, formando
de maneira independente as convicgdes e o fundamento para a sua decisao.

Com base nestas normas, neste capitulo propomo-nos a compreender como este
fenémeno dos deepfakes podera afetar o processo penal e se tornaram obsoletos os atuais
principios elementares do processo penal portugués e, ao mesmo tempo, do direito
positivo.

A ordem normativa vigente e os tribunais enfrentam um problema complexo e que nao
deve ser menosprezado: o desconhecimento, muitas vezes generalizado, destas mudancas
e realidades atuais. Os deepfakes sdo capazes de “minar a confianga nas institui¢cdes
(juridicas e policiais) e o conceito de verdade, dificultar a atribui¢cdo e a constru¢do de um
caso juridico e, falsificar o conteudo probatorio em tribunal”®. Este ultimo desafio
merecera largamente a nossa atengao, ja que ¢ o mais amplamente discutido entre autores
e ¢ a ameaga mais significativa.

2 Carrdo, 2022.

33 Antunes, 2018.
3 Ibidem em 34.
3 Ibidem em 49.
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Desta forma, a pergunta que se coloca ¢: como € que estes principios podem ser aplicados
de forma concreta e objetiva se quem avalia as provas se baseia em premissas
ultrapassadas, confundindo passado, presente e futuro, e ignorando estes riscos
contemporaneos para a sociedade e para a administragao da justica?

A verdade ¢ que os modelos atuais de justi¢a penal, mesmo quando funcionam de maneira
ideal, ndo conseguem assegurar completamente o uso amplo de provas altamente
confiaveis e avangadas. Cada novo tipo de prova levanta duvidas sobre como deve ser
corretamente incorporado nos processos penais, ¢ a medida que os tribunais passam a
lidar com provas cada vez mais complexas e inovadoras, surgem novos desafios que
devem serem superados. “Inexistindo uma robusta literacia digital que acompanhe o
dominio da criagdo, interpretagdo e aplicacdo do direito, abrem-se as portas para um

fenomeno de obsolescimento material do direito’”°.

Juridicamente, os deepfakes sdo uma tematica ainda embrionaria. As mais recentes
investigagdes prendem-se com a questdo da contencdo, ou seja, como evitar e responder
ao uso indevido dessa tecnologia para fins nocivos e de que forma a legislacao deve reagir
quando os deepfakes provocam prejuizos, seja a nivel individual ou em grande escala,
como também na seguranca nacional®’.

Como adverte a Europol, as Nagdes Unidas ¢ a Trend Micro, o conteudo audiovisual
deepfake pode ser apresentado de forma maliciosa como prova legitima na tentativa de
frustrar investigacdes criminais e processos judiciais, lancando dividas sobre as provas
audiovisuais como uma categoria de provas>®. E os efeitos serdo diretos e indiretos. Por
um lado, este fenomeno dos deepfakes aumentara o nlimero de processos nos tribunais,
com a possibilidade de poderem dar origem a responsabilidade civil. Por outro lado, se
os deepfakes poderdao servir como uma prova processual, tal pode levantar varios
constrangimentos e afetar a credibilidade dos processos judiciais e a respetiva audiéncia:
os advogados que tentardo introduzir ou excluir videos como prova, os juizes que decidem
e indicam se o video ¢ ou ndo admissivel e testemunhas e os peritos que serdo chamados
a depor sobre o respetivo video.

Exige-se uma resposta multidisciplinar a estes desafios apresentados pelos deepfakes,
“que converge na aquisicdo de uma elevada literacia digital das pessoas com um
enquadramento juridico adequado”®. Um devido investimento na educacio garante que
0 acesso as novas tecnologias seja complementado com uma abordagem critica a
quantidade de informagdo que vamos tendo acesso. Esta capacidade de lidar com os
deepfakes de forma responsavel deve partir ndo s6 da sociedade, mas também das
empresas e das novas ferramentas criadas, com vista deteta-los eficazmente.

36 Tbidem em 34.

37 Pfefferkorn, 2020.
% Ibidem em 34.

%9 Floridi, 2018.
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i. A fragilidade dos inimputaveis

Nao deveremos também esquecer que a introdugdo de provas geradas por Inteligéncia
Artificial nos tribunais criminais tem suscitado debates sobre a equidade processual, no
que diz respeito aos arguidos inimputaveis, que ja vém sendo referidos ao longo do
trabalho - alguém que, por forca de uma anomalia psiquica, for incapaz, no momento da
pratica do facto, de avaliar a ilicitude deste ou de se determinar de acordo com essa
avaliacdo e quem, por for¢a de uma anomalia psiquica grave, nao acidental e cujos efeitos
nao domina, sem que por isso possa ser censurado, tiver, no momento da pratica do facto,
a capacidade para avaliar a ilicitude deste ou para se determinar de acordo com essa
avaliagdo sensivelmente diminuida, segundo o artigo 20.°, nimeros 1 e 2, respetivamente.

Devido a sua condigdo, estes individuos podem ter dificuldade em compreender os
procedimentos legais ou comunicar eficazmente em tribunal e/ou com o seu advogado.
Isto pode dificultar a sua defesa, especialmente quando as provas sao alvo de
manipulacdo, como falsos testemunhos ou documentos alterados, ou mesmo em
depoimentos de testemunhas pouco fidveis. Esta vulnerabilidade quando confrontados
com deepfakes pode dar lugar a resultados injustos, sendo que a comunica¢do em tribunal
se pretende que seja clara.

Assim, estes arguidos enfrentam barreiras significativas para contestar provas baseadas
em IA Generativa devido a complexidade técnica, falta de transparéncia e limitacdes
inerentes a sua condi¢ao.

c. A Prova Pericial

Podemos contar que um certo ceticismo comece a abragar o processo judicial na medida
em que manipulacdes profundas de videos, audios ou fotos surjam no contexto probatorio.
Uma parte pode produzir um video para efeitos de litigio ou mesmo encontrar um
deepfake e querer apresentd-lo como prova sem se aperceber do que verdadeiramente do
que se trata. Mesmo em situacdes que ndo envolvam videos falsos, a mera existéncia de
deepfakes causard incerteza na tarefa de declarar auténticas provas reais. Alguém que
argumente a ndo fidedignidade de um video que ndo foi objeto de manipulagao semeard
a davida no juiz, no minimo. E de esperar que as partes recorram a peritos ou a
plataformas apuradas para provar cabalmente a veracidade daquela prova.

Mais cedo ou mais tarde, a verdade € que os tribunais sempre se mostraram instituigdes
capazes de lidar com o velho problema da falsificacdo e com as varias reinvengdes do
Direito e a sua resiliéncia deve atenuar alguma histeria ao redor dos deepfakes.

Uma forma de impedir a instrumentaliza¢do do sistema de justica penal por deepfakes
seria estabelecer regras de admissibilidade para provas fotograficas, cinematograficas ou
fonograficas, atribuindo ao sujeito que as apresenta, especialmente o assistente ou
arguido, o 6nus de comprovar sua autenticidade, como veremos infra. Isso exigiria a
apresentacao de um relatorio pericial confirmando, com base na tecnologia atual, a
auséncia de indicios de manipulagdo. Para evitar criticas de parcialidade, a
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responsabilidade por esses relatorios poderia ser atribuida a institui¢des ou servigos
oficiais, como ja foi previsto para outras provas periciais nos termos do artigo 152.° do
CPP.

Embora a lei ndo defina explicitamente o que ¢ a pericia, limitando-se a indicar as
situagdes em que a mesma deve ser realizada, Germano Marques da Silva defini-a como
“atividade de percecdo ou apreciacdo dos factos probandos efetuada por pessoas dotadas

de especiais conhecimentos técnicos, cientificos ou artisticos™?’.

Debrugando-nos sobre o regime legal, a pericia estd regulada no nosso Codigo de
Processo Penal nos artigos 151.° a 163.° e tem lugar quando a perce¢do ou apreciacao dos
factos exigir especiais conhecimentos técnicos, cientificos ou artisticos (artigo 151.°). E
realizada em estabelecimento, laboratorio ou servigo oficial apropriado (artigo 152.°
numero 1). O artigo 153.° refere-se a fungao de perito e, nos termos do disposto do artigo
154.°, naimero 1, a pericia ¢ ordenada, oficiosamente ou a requerimento, por despacho da
autoridade judiciaria, contendo a indicagdo do objeto da pericia e os quesitos a que os
peritos devem responder. A competéncia para ordenar a pericia ¢ atribuida ao Ministério
Publico durante a fase de inquérito, ao Juiz de Instrucdo na fase de instrugdo e ao juiz
durante a fase de julgamento.

A prova pericial traria a vantagem de aumentar a confianca e a tranquilidade na valoragado
de provas, mas também poderia gerar certas desvantagens tais como a possibilidade de
essa mesma confianga se ter alicer¢ado num falso negativo ou num falso positivo, ou seja,
quando os deepfakes nao sdo detetados, devido ao seu elevado grau de realismo ou
utilizam técnicas avancadas para evitar a dete¢@o ou quando os algoritmos de dete¢dao ou
os peritos identificam erradamente um contetido genuino como um deepfake, e devido a
artefactos nos meios de comunicacdo ou a limitacdbes no modelo de detecao,
respetivamente.

Isto salientaria o potencial lesivo dos deepfakes ao ter passado pelo crivo da pericia e o
comprometimento da integridade dos julgamentos penais, afetando os resultados e
conduzindo potencialmente a erros na decisao.

Além disso, surge ainda a questdo de quem arcaria com os custos da mesma, no sentido
de que, se recaisse sobre quem apresentasse a prova, poderia desincentivar o seu uso. O
resultado teria um impacto desproporcionado no acesso a justica, sendo que as partes
socioecondmicas mais vulneraveis terdo esse caminho mais dificultado, saindo
favorecidas aquelas mais abastadas. Ou seja, a falta de acesso equitativo a pericia forense
pode significar que a capacidade de um individuo para provar a sua inocéncia ou contestar
evidéncias pode depender de sua condigdo socioeconomica, refor¢ando desigualdades ja
existentes no sistema legal.

E sabido que a autentica¢do de deepfakes exige métodos forenses avancados, como a
analise de integridade digital, detecdo de inconsisténcias em padrdes de iluminacdo e
rastreamento de metadados e todas essas analises dependem de softwares sofisticados e

60 Silva, 2008.
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de especialistas altamente treinados, cujos custos que lhes estdo inerentes podem
facilmente constituir um impeditivo para pessoas com baixo poder financeiro. Por outro
lado, individuos mais ricos ou corporagdes tém capacidade pagar por peritos conceituados
para autenticar ou contestar provas digitais.

A disparidade no acesso a tecnologias de detecao de deepfakes pode assim resultar numa
"justica de dois pesos e duas medidas", em que acusados com poucos recursos podem
mesmo vir até a ser condenados com base em provas falsificadas, em ultima ratio, sem
possibilidade de as questionar.

Conforme escreve o Financial Times, o advento de deepfakes também deu origem ao
chamado “liar’s dividend”, (o dividendo do mentiroso), em que “individuos que sdo
apanhados em imagens genuinas e comprometedoras afirmam que sao falsas, semeando
assim a divida e evitando a responsabilizacdo™®!. Esta tatica pode ser particularmente
vantajosa para quem tem recursos para corromper peritos, reforcando ainda mais as
disparidades entre as partes ricas e mais desfavorecidas em contextos processuais.

Do mesmo modo, a Inteligéncia Artificial pode “incentivar politicos a mentir sobre a
autenticidade de conteidos reais”®. A crescente consciencializagdo de publica sobre
deepfakes pode ser perfeitamente explorada por figuras publicas para desacreditar os
cidaddos sobre certos conteudos, que, na realidade, sdo verdadeiros. Este comportamento
tem implicacdes nefastas em casos eleitorais, por exemplo, minando a integridade
eleitoral e a confianga publica.

Este problema foi explorado por uma autora norte-americana num estudo na qual a mesma
refere que em casos que envolvam deepfakes ou provas geradas por Inteligéncia Artificial,
a falta de acesso a pericias digitais especializadas devido ao elevado custo que acarretam
pode afetar desproporcionalmente minorias € pessoas economicamente mais vulneraveis.
Sem esta capacidade financeira, estas pessoas podem ser privadas de defender os seus
direitos adequadamente.

Exemplo disto foi o caso de uma made chamada Raffaela Spone, conhecida como
“deepfake cheerleader mom™®, que “foi presa por varias acusagdes de assédio por,
alegadamente, ter criado imagens deepfakes das lideres da claque adversaria da sua filha
com o proposito de as atacar, publicando videos das mesmas a beber, fumar, fazendo-as

também parecer nuas”.

Este caso tornou-se medidtico e Spone recebeu imensas ameacas de morte, enquanto
negava afincadamente ter criado aqueles deepfakes. De acordo com a sua advogada, ela
ndo tinha recursos financeiros para pagar pela devida pericia de modo a provar a sua
inocéncia. Porém, uma empresa especializada em tecnologia voluntariou-se para prestar
os seus servicos de forma pro bono e determinou a inautenticidade dos videos
anteriormente criados.

1 Murphy, 2024.
92 Goldenstein e Lohn, 2024.
6 Delfino, 2024.
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A lei ndo prevé qualquer salvaguarda para este tipo de situagdes. Cada parte suportara as
suas despesas no que a apresentacdo de provas diz respeito, bem como os honorarios dos
advogados.

i. Olhar sobre os Modelos de Pericia

Nesta matéria, conforme a ordem juridica, podem ser considerados dois modelos de
pericia digital: o Sistema de Pericia Oficial do Estado, ou o Modelo de Pericia
Independente, em que a mesma ¢ contratada por advogados.

No primeiro modelo, o Estado arca com os custos da pericia, garantindo que todas as
partes tém acesso a especialistas qualificados, independentemente de sua condigdo
socioeconomica. Este sistema existe em diversos paises, como o Brasil e a Alemanha e
caracteriza-se pela imparcialidade e neutralidade dado que os peritos designados atuam
como auxiliares da justica, ndo estando vinculados a nenhuma das partes envolvidas no
processo®. O Estado supervisiona e controla os resultados das pericias, garantindo que
0s peritos seguem as normas estabelecidas.

Uma das caracteristicas mais importantes deste modelo ¢ que a pericia oficial ¢ gratuita
para as partes envolvidas no processo judicial. Portanto, o Estado arca com os custos das
pericias, garantindo que todos, independentemente da sua capacidade financeira, tém
acesso aos servigos da pericia.

Quanto ao modelo de perito privado, caracteristico do ordenamento juridico norte-
americano, “hoje, cada parte estd encarregue das suas proprias despesas de litigio, a
menos que uma lei, um contrato ou uma regra transfira esse 6nus para a parte vencida”®.
Claro esta que apesar de ser contratado pelas partes, ao perito privado cumpre atuar com
independéncia, sem se influenciar pelos interesses da parte que o contratou. Além disso,
nenhum dos mecanismos de atribuicdo de custos cobre adequadamente os custos de

peritos associados a provas falsas para aqueles que ndo t€ém meios para pagar esses custos.

Jé& o sistema portugués ¢ designado como “misto ou contraditorio mitigado, por ndo serem
as partes quem designam os peritos, havendo prevaléncia de interven¢do de organismos
publicos, ainda que seja permitido as partes, subsidiariamente, em caso de inexisténcia

desses, a apresentagdo de pericias contraditérias®%¢

Tal como foi apresentado, provar ou refutar deepfakes exigird provavelmente provas
periciais dispendiosas e alguns litigantes considerardo estes custos impossiveis de
suportar. Manter o acesso a justica em casos que envolvam falsificagdes profundas exige

64 Zambon Pericia, 2021.

%5 Ibidem em 63.

%6 Verissimo, 2023.

70 Estado vai suportar o pagamento da pericia, que é antecipado pelo tribunal. Contudo, esse pagamento
vai entrar em regra de custas processuais, sendo pagas afinal caso haja lugar ao respetivo pagamento de
custas. Nos termos dos art. 16.°, nimero 1, alinea a) e 17.° do Regulamento das Custas Processuais,
aprovado pelo Decreto-Lei n.° 34/2008, de 26 de fevereiro.
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uma “resposta multidimensional que obriga a alteracao dos estatutos relativos aos custos

e regras processuais”®%.

Uma das solucdes apresentadas por Rebecca Delfino (para as ordens juridicas em que
prevalece o sistema de perito privado) passa pelo “alargamento das categorias de custos
recuperaveis para incluir todos os honorarios e custos de peritos, através de uma alteragao
da lei”, dada o incremento consideravel de provas audiovisuais que sdo apresentadas em
processos judiciais e a sua respetiva dificuldade de analise.

Outra possibilidade consistiria em ser “presumivelmente atribuido a parte que levanta a
alegacdo de deepfake, quer ofensivamente quando procuram impor a responsabilidade a
outra parte, como defensivamente como esfor¢o para se defenderem”®’. Isto porque alegar
que se trata de um deepfake ¢ simples de afirmar, mas oneroso para provar. Assim sera
sera necessario cautela e ponderagdo antes alegar de que algum conteudo ¢ manipulado.
Porém, esta presun¢do pode ser afastada se a parte que levanta a questdo do deepfake
comprovar a sua falta de recursos financeiros para arcar com os custos da peritagem.

J& Luisa Verdovila sugere a necessidade de criar sistemas ou bases de dados de deepfakes
acessiveis, que possam ser usados tanto por profissionais do direito quanto pelo publico
em geral para comprovar a autenticidade de provas digitais. Estes recursos devem estar
junto das instituig¢des judiciais, garantindo que a verificagao técnica nao depende somente

de especialistas mais dispendiosos’’.

Desta forma, resta-nos concluir que a resposta mais imediata aos deepfakes passaria pela
produgdo de prova pericial, conforme os artigos 151.° e seguintes do CPP, devido a
complexidade técnica de identificar contetidos sintéticos, que exigem conhecimentos que
estdo numa esfera que o jurista comum naturalmente ndo predispoe.

O juizo sobre a necessidade de prova pericial ndo € plenamente livre e esclarecido se o
julgador desconhece os fundamentos tecnologicos que sustentam o pedido. E delegar a
solucdo a um especialista exige, antes de tudo, reconhecer a complexidade do problema.

E verossimil que os deepfakes irdo ameacar o processo penal e fazer questionar a
atualidade dos principios basilares do direito processual penal do nosso ordenamento
juridico. Urge alguma diligéncia na verificagcdo da autenticidade das provas digitais de
modo a “separar o joio do trigo”, reduzindo ambiguidades de modo que o juiz possa
aprecia-las e decidir livremente e objetivamente.

Assim, exige-se ainda uma abordagem cuidadosa e multidisciplinar para garantir a
integridade do sistema de justica penal e evitar a sua instrumentalizagdo. A imposi¢ao de
regras de admissibilidade para provas audiovisuais € a exigéncia de uma pericia técnica
para comprovar a sua autenticidade representam um avango essencial, mas também

% Tbidem em 63.
% Tbidem em 63.
70 Verdovila, 2020.
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levantam questdes e desafios significativos relacionados com a equidade no acesso a
justica.

A disparidade financeira no acesso a pericia forense digital pode gerar uma justica
desigual, na qual aqueles com maiores recursos financeiros conseguem refutar ou
corroborar provas de maneira mais eficiente, enquanto os menos abastados enfrentam
dificuldades para garantir a sua defesa. Esta assimetria reforca desigualdades ja existentes
no sistema juridico e pode resultar em condenacdes erréneas baseadas em provas
manipuladas, sem possibilidade de uma defesa adequada e digna.

Portanto, a regulamentacdo e a democratizacdo da pericia digital sdo fundamentais para
impedir que os deepfakes distorcam a justica penal. A criagdo de mecanismos
transparentes e acessiveis para a verificacdo de provas digitais deve ser uma prioridade
para garantir que todos, independentemente de sua condicdo socioecondmica, tenham
igualdade no acesso a um julgamento justo e imparcial.

4. A integracio da Inteligéncia Artificial Generativa no quotidiano e solucdes
para este fendmeno, em especial no mundo juridico

Como vimos, a IA Generativa ¢ idealizada para a criagao de conteudo escrito e fotografico
em poucos minutos ou até segundos, o qual, com o esfor¢co humano, demoraria dias ou
até semanas, aumentando substancialmente a produtividade em diversos setores,
otimizando os seus processos. Com esta capacidade que supera os processos cognitivos
humanos, consegue gerar textos com rapidez e precisdo, permitindo que as empresas
poupem tempo € recursos.

Mas no que ao Direito diz respeito, a Inteligéncia Artificial ndo foge a regra e também
pode ser utilizada para diferentes fins, tais como “a producgdo de textos para contratos,
testamentos, trabalhos académicos ou simplesmente para acelerar uma simples pesquisa
juridica™!.

Uma area com particular potencial de impacto da IA Generativa prende-se com a redacdo
de requerimentos ou preparacao de pegas processuais. Ao litigar um caso, um profissional
de justica pode apresentar um pedido para arquivar ou suspender um caso, para pedir que
uma parte intervenha, para proibir um determinado testemunho, entre outras. Nao ha
davidas de que o prazo de elaboragdo deste pedido ou de qualquer outra peca pode ser
curto, exigindo ainda uma certa completude.

E errado confiar nos atuais sistemas de IA Generativa para gerar pegas e textos prontos a
sua submissao. Isto porque um dos desafios que estes modelos enfrentam sdo o risco de
“alucinagdes”, em que gera informacgdo plausivel e estruturada, mas factualmente
incorreta ou sem sentido. Tém sido realizados varios esforcos na tentativa de reducao e
mesmo e respetiva eliminacao deste inconveniente caracteristico destes modelos. Porém,
ha estudos que afirmam que ¢ impossivel extinguir completamente as “alucinagdes” dos

1 Tbidem em 2.
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LLM. Um desses estudos mostra-nos que, definindo a alucinagdo como uma discrepancia
entre as respostas de uma LLM computavel e uma funcao de verdade computavel,
“recorrendo a resultados da teoria da aprendizagem, os LLM ndo podem aprender todas

as fungdes computaveis e, por conseguinte, terdo sempre alucinacdes™’>.

No entanto, ¢ razoavel fornecer e garantir ao sistema de IA o acesso a um conjunto
completo de documentos e jurisprudéncia, tais como decisdes ou recursos sobre tematicas
semelhantes ao processo em questdo, que estejam disponiveis publicamente, para que
esse mesmo sistema de IA crie um rascunho inicial, em vez dessa versao final, podendo
contribuir decisivamente e intelectualmente, resultando num esfor¢o conjunto com o
advogado.

Desta forma, quase de imediato, esse profissional receberia um esbogo produzido a luz
das informagdes referidas. Embora esse esboco ndo seja perfeito e necessite de ser
verificado a nivel de direito e de facto e reformulado, estara disponivel prontamente. E
provavel que num espago temporal de cinco, dez ou quinze anos, com 0s avangos
tecnologicos, as empresas criem sistemas de IA para redigir documentos juridicos que
incluam uma funcionalidade que verifica automaticamente todas as citagdes e afirmagoes
presentes no documento com o objetivo de garantir a sua exatidao. Com este processo, o
profissional de justica “pode ser capaz de produzir numa tarde um documento que teria
exigido vérios dias ou semanas de redagdo e de revisdo sem a IA”7>,

Nao obstante o supramencionado, mesmo com anos de avancos na IA Generativa, um
bom advogado continuard a ter uma visdo mais completa e profunda de um caso do que
qualquer sistema de inteligéncia artificial. E fundamental ndo permitir que a ferramenta
ofusque o verdadeiro objetivo da tarefa. A IA generativa pode ser extremamente poderosa,
mas, no final das contas, ndo deixa de ser apenas um instrumento de apoio’®.

Ha muitas empresas que se encontram a trabalhar no desenvolvimento de produtos de IA
Generativa. Em Portugal, um desses produtos foi langado no més de outubro de 2024 — a
LeiPT, que se autointitula como uma “assistente pessoal com conhecimento de legislacao
e jurisprudéncia portuguesa”, [como] “toda a legislagdo consolidada do Diario da
Reptiblica, acérddos do Supremo Tribunal, Tribunais da Relagdo, Tribunais
Administrativos, Tribunal dos Conflitos, pareceres da PGR, CAAD”, entre outras.
[Através desta plataforma, € possivel] “discutir argumentos e estratégias para de casos,
formular acordos extrajudiciais de forma rdpida e eficaz, encontrar artigos e acordaos
relevantes ou automatizar o processo de redagdo de documentos””, tudo em meros
segundos.

Além disso, no ambito da Web Summit, uma das maiores cimeiras tecnoldgicas
internacionais, em novembro de 2024, o nosso atual Primeiro-ministro anunciou na sua
abertura o lancamento de um modelo de linguagem de IA em portugués, considerando

72 Xu & Jain & Kankanhalli, 2024.

73 Ibidem em 2.

74 Ibidem em 2.

5 LeiPT, 2024. Disponivel em https://www.lei-ai.pt/
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este “um passo critico" para o ensino, administracio publica ou empresas”’® — o LLM
Amdalia -, tendo como proposito a promogao de tutores de IA para a educagao adaptada,
servigos publicos simplificados e personalizados, € 0 apoio a empresas na transi¢ao para
a era da IA em portugués. Luis Montenegro afirmou que este modelo estaria pronto no
primeiro trimestre de 2025. Porém, tratar-se-4 de uma versao incompleta, com o objetivo
de recolha de feedback para o seu aprimoramento, sendo a versao final langcada em 2026.

Posto isto, e entrando numa vertente académica e profissional, uma das questdes que tem
causado mais controvérsia ¢ o facto de os escritérios de advogados e as faculdades de
Direito e os seus alunos poderem envolver-se na conveniéncia de utilizar o ChatGPT ou
outra plataforma de IA Generativa e se a proibi¢do constitui a solu¢do mais acertada a
este desafio.

A discussdo acentuou-se aquando de uma das ultimas versdes do ChatGPT, o ChatGPT-
4, ter passado o Exame da Ordem dos Advogados Norte-Americano. O que mais
surpreendeu foi que o ChatGPT-4 nao s6 se limitou a passar, como obteve bastante
sucesso na sec¢do de escolha multipla do exame e também em ambas as partes da

componente escrita, superando a média dos candidatos reais e alcangando uma pontuagao
de 90%."7

No que aos escritorios de advogados diz respeito, o impacto da IA Generativa ira depender
numa multiplicidade de fatores. H4 um “interesse inequivoco em seguir o0s
desenvolvimentos tecnologicos inerentes ao Direito e em providenciar os seus
profissionais as melhores ferramentas para que eles possam trabalhar de forma mais

eficiente”’8.

Por um lado, ¢ fulcral ter em mente que o fluxo de mercado a nivel tecnologico esta
constantemente em mutagdo, o que significa que rapidamente as primeiras plataformas
de TA Generativa poderdo tornar-se-ao obsoletas ou mesmo desaparecer. Além disso,
também se vao revelar dispendiosas em relagdo ao que estara disponivel mais tarde no
mercado juridico, em termos de euros e em termos de custos de formagdo de literacia
digital.

Por outro lado, consideramos um erro um escritorio excluir completamente a IA dado
que, como ja foi diversas vezes referido, oferecera vantagens que dificilmente serdo
passiveis de desmerecer a nossa aten¢cdo com o amadurecimento da tecnologia, a longo
prazo. Quem incorrer na conduta de ndo utilizar a IA Generativa terd mais custos em
compara¢do com a concorréncia. Assim como hoje seria inconcebivel que um escritdrio
de advogados nao disponibilizasse ferramentas para pesquisa de jurisprudéncia, também
sera impensavel, num futuro préximo, que ndo oferega aos seus advogados solucdes
avangadas de IA Generativa’’.

76 Santos, 2024.
77 Arredondo, 2023.
8 Ibidem em 2.
7 Ibidem em 2.
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Sera importante observar e estar a par das dindmicas de mercado e colocar numa balanca
custos financeiros, consideragdes de natureza ética, por exemplo, a prote¢ao de dados do
cliente e testar aquelas plataformas que se poderao revelar promissoras num longo espago
de tempo.

No que toca as Faculdades de Direito, € inevitavel atestar que qualquer recém-licenciado
que comece a exercer ativamente alguma profissdo juridica (e ndo s6) tera de conviver
com poderosas ferramentas de IA Generativa, as mesmas ja fazem parte do nosso
universo. Assim, ¢ recomendavel que as institui¢des de ensino preparem os seus discentes
para trabalharem com elas e se mostrarem como candidatos mais competentes a qualquer
funcao.

De modo a auxiliar a que os alunos desenvolvam esta skill, “as faculdades de direito
devem melhorar o seu sistema de pesquisa e de escrita para ensinar especificamente os
seus alunos a usar a IA Generativa de forma responsavel”®’. Naturalmente que o termo
“responsavel” levanta alguma complexidade, dai ser necessario impor algumas regras
quanto ao seu uso dado que pode ter um impacto na aprendizagem.

Num estudo efetuado por Jonathan H. Choi e Daniel Schwarcz, dois professores de
Direito da Universidade da Califérnia do Sul e de Minnesota, respetivamente, concluiram
que o ChatGPT-4 “melhorou o desempenho médio dos alunos apenas em perguntas
simples de escolha multipla, sem nenhuma alteragdo no desempenho em perguntas de
escrita”. Além disso, “o efeito da utilizagdo da A diferiu de forma significativa consoante
o nivel de desempenho inicial dos alunos: aqueles com resultados mais baixos
beneficiaram dela consideravelmente, enquanto os de melhor desempenho poderdo até
ter sido prejudicados pelo uso da IA. Estas conclusdes t€ém implicagdes importantes para
o futuro do Direito e da educagio juridica.®!

Ainda foi possivel verificar que o ChatGPT-4 sozinho teve um desempenho superior ao
dos humanos e ao dos humanos assistidos por IA. A médio prazo, tal levanta a
possibilidade de os trabalhadores serem totalmente substituidos em certas tarefas. O facto
de esta plataforma ter a capacidade de superar os humanos com acesso a mesma tem
implicagdes nocivas a permanéncia no mercado de profissionais com fungdes de analise
simples sob o status quo, como € o caso de assistentes de escritorios de advogados.

Por outro lado, o facto de o ChatGPT-4 ter melhorado a performance dos alunos com pior
desempenho pode abrir portas para uma certa igualdade na pratica da advocacia e de
qualquer outra profissdo, implicacdes estas que se revelam positivas para a sociedade a
nivel de oportunidades de carreira, por exemplo.

Finalmente, cumpre explicar a surpreendente questdo de os melhores alunos terem tido
uma pior prestacdo com o auxilio da IA. Apesar de haver poucas evidéncias em como o
uso da IA pode afetar a qualidade do nosso trabalho, tudo nos leva a crer que a criatividade
¢ suscetivel de sair minada e os alunos facilmente se podem contentar com as repostas

80 Thidem em 2.
81 Choi & Schwarcz, 2023.
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rapidas da IA em vez de se esforcarem nas questdes que exigem um empenho maior. Ha
outras investigacdes que mostram que “o acesso a uma IA de alta qualidade induziu os
trabalhadores a esforcarem-se menos, quase como se estivessem num estado de

“adormecer ao volante ou ao teclado”®?.

Coloca-se o problema de indagar qual sera o
grau otimal de dependéncia que qualquer trabalhador deve ter com a IA. Assim como ndo
devemos menosprezar a [A e tomé-la como imprecisa, também nao nos parece assertivo

deixar que a IA conduza inteiramente o nosso trabalho autonomamente.

Porém, o declinio da performance dos melhores alunos também pode ser explicado pela
simples razao de que, no mundo hodierno, poucos sdo os estudantes que t€ém uma base de
conhecimento sélida sobre como usar a IA, ao qual se acresce que estas mesmas
plataformas estdo em constante desenvolvimento, sendo rudimentares comparativamente
aquelas que existirdo decorridos alguns anos. Com melhores ferramentas de IA aliadas a
uma maior competéncia dos estudantes na sua utiliza¢ao, acreditamos que o seu acesso
permite melhorar a qualidade do seu trabalho escrito.

As institui¢des de ensino devem encarar a IA Generativa como uma oportunidade e ndo
como uma ameaga, nao incorrendo numa politica de proibi¢cao dado que a literacia digital
se vem tornando cada vez mais essencial por todas as questdes que temos visto.

De uma perspetiva puramente tecnologica e pratica, proibir a utilizagdo de IA para
escrever trabalhos seria problematico no sentido em que, como atualmente nao existe um
mecanismo fiavel para identificar texto gerado pela A, as escolas que impusessem essa
restricdo iriam acusar inevitavelmente alguns estudantes que a utilizassem, mesmo que
tal realmente ndo tivesse acontecido.

Ao invés, € aconselhdvel proporcionarem uma devida formacdo sobre a utilizagdo
apropriada. Os alunos devem ser informados de que sdo plenamente responsaveis por
todo o trabalho escrito redigido por eles, o que inclui a verificagdo de referéncias e a
confirmacdo da veracidade das informagdes apresentadas. [Assim, as instituigdes de
ensino devem supervisionar] e “ajudar os estudantes a utilizar a [A Generativa com plena
consciéncia do contexto, ou seja, para a escrita académica a originalidade ¢ fundamental,
ao passo que, para outro tipo de documentos juridicos, como contratos, acaba por ser
menos relevante o critério da unicidade™®*. Nao devemos esquecer é que qualquer aluno
ou profissional deve garantir que os documentos sdao rigorosamente escritos e

corretamente citados. O desleixo e o descuido ndo podem entrar nesta equacgao.

5. Direito Comparado

A regulacdo europeia sobre deepfakes e Inteligéncia Artificial é atualmente regida pelo
Ato de Inteligéncia Artificial da Unido Europeia (EU Al Act)®*, publicado no Didrio

82 Sako, 2024.
8 Ibidem em 2.
8 Regulamento (UE) 2024/1689 do Parlamento Europeu e do Conselho (13 de junho de 2024). Disponivel

em https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=CELEX:32024R 1689.
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Oficial da UE em 12 de julho de 2024, constituindo tal um cenario de evolugao com
destaque para a protecdo e inovacgao.

O EU AI Act impde obrigacdes de transparéncia para sistemas de IA que interajam com
pessoas ou geram/manipulam contetidos. Especificamente, o artigo 50.°, nimero 4, exige
que esses sistemas que geram ou manipulam contetidos, como os deepfakes, informem os
utilizadores de que estdo interagindo com um sistema de IA (a menos que seja 6bvio pelo
contexto). Além disso, os prestadores de sistemas de IA que geram contetdos sintéticos
dificeis de distinguir de contetidos humanos devem incorporar solugdes técnicas, como
marcas d'agua, metadados ou métodos criptograficos, para marcar e detetar o conteudo
em formato legivel por maquina, conforme o previsto nos pontos 133 e 134 do Preambulo.

De referir ainda o artigo 5.° que proibe praticas de IA que representem risco inaceitavel,
incluindo sistemas que usem técnicas subliminares ou enganosas para distorcer o
comportamento humano, causando danos significativos (fisicos, psicoldgicos ou
financeiros. Isso pode incluir deepfakes usados para manipulagdo comportamental, como
influenciar eleigdes ou extorsao. Além disso, € proibida a criacao ou expansao de bancos
de dados de reconhecimento facial através da recolha aleatoria de imagens faciais a partir
da Internet ou de imagens de televisdo em circuito fechado.

O ndo cumprimento das respetivas obrigacdes de transparéncia presentes no artigo 50.°
pode resultar em multas de até 15.000.000 € ou 3% do faturamento anual global do ano
financeiro anterior, o que for maior, conforme o artigo 99.°, nimero 4, alinea g.

No nosso pais, a regulacdo principal para deepfakes e Inteligéncia Artificial ¢ o EU Al
Act, que impde transparéncia para contetidos gerados por IA, como deepfakes, com
etiquetagem obrigatoria para informar os utilizadores, conforme supramencionado.
Todavia, Portugal nao possui uma lei nacional abrangente além do EU Al Act. Cumpre
ainda assim referir a estratégia nacional "Al Portugal 2030", lancada em 2019, que visa
“promover e mobilizar a sociedade em geral, para o ensino e investigacao, para a inovagao
e desenvolvimento de produtos e servigos suportadas em tecnologias IA”.% Esta
estratégia estd alinhada com o Plano de A¢do da UE para IA, mas ndo inclui disposi¢des
legais especificas.

Além do EU Al Act, parece nao existir uma defini¢ao uniforme de IA em Portugal. Porém,
as leis portuguesas gerais podem perfeitamente ser aplicadas. O Regulamento Geral de
Protecao de Dados (RGPD), que protege dados pessoais, incluindo imagens e vozes, pode
ser utilizado para tratar deepfakes que violam a privacidade, ou deepfakes pornograficos
nao consensuais. O Codigo Penal portugués também pode ser aplicado neste tipo de casos,
envolvendo difamacdo, caliinia ou injuria.

8 INCoDe, 2019.
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No que ao ordenamento juridico espanhol diz respeito, tal como Portugal, a regulacao
existente ¢ liderada pelo EU Al Act, com suporte de leis nacionais sobre privacidade e
imagem. O Codigo Penal espanhol inclui disposi¢des contra crimes que violam esses
direitos, como a caltnia, a injlria e a invasao de privacidade, que podem ser usados em
casos de deepfakes. Outras leis, como a Lei Organica 1/1982 sobre a Prote¢do Civil do
Direito a Honra, Intimidade Pessoal ¢ Familiar e a Propria Imagem, também oferecem
prote¢do, considerando a disseminacdo de deepfakes sem consentimento®¢.

Além das regulamentacdes atuais, a Espanha estd a avangar com projetos legislativos
especificos para abordar deepfakes e a Inteligéncia Artificial. Em outubro de 2023, foi
apresentado um anteprojeto de Lei Organica que visa regulamentar amplamente estas
matérias, propondo emendas a varias leis, incluindo a Lei 13/2022 sobre Servigos de
Comunicacdo Audiovisual, que considera uma infracdo grave transmitir deepfakes sem
consentimento, a menos que sejam claramente etiquetados, e o Codigo Penal, tipificando
como crime o uso de deepfakes para prejudicar honra ou reputa¢do. Este anteprojeto
também propde a criagdo de novos 6rgaos, como o Conselho de Participacdo Cidada e o
Conselho Consultivo sobre o Uso de IA, para supervisdo®’. No entanto, até margo de
2025, ndo ha indicagdo clara de que este projeto tenha sido aprovado.

Outro esforgo significativo ¢ o anteprojeto de Lei Orgénica para a Prote¢do de Menores
em Ambientes Digitais, aprovado pelo Conselho de Ministros a 4 de junho de 2024. Esta
iniciativa inclui medidas especificas contra deepfakes, como tipificar como delito a
disseminagdo ndo autorizada de imagens pornograficas geradas por IA, e visa proteger
menores de danos reputacionais e psicologicos causados por deepfakes®®.

No Brasil, atualmente, a regulagdo sobre deepfakes e Inteligéncia Artificial ¢ limitada, o
que ¢ curioso dado o crescimento significativo e preocupante de deepfakes no pais (830%
entre 2022 e 2023)*. H4 projetos legislativos em andamento que indicam que algumas
lacunas serdo preenchidas, mas, at¢ ao momento (marco de 2025), ndo ha uma lei geral
aprovada.

No entanto, ¢ de salientar que o Tribunal Superior Eleitoral (TSE) aprovou no final de
fevereiro de 2024 vérias resolugdes que proibem o uso de deepfakes em campanhas
eleitorais, em particular a Resolugdo TSE n° 23.732/2024°°. Esta norma veda contetidos
sintéticos que alterem imagem ou voz de pessoas, com penalizagdes como cassagdo de
mandato para candidatos que desrespeitarem as regras. Além disso, exige que qualquer
uso de [A em campanhas seja claramente sinalizado, ampliando a responsabilidade de
provedores redes sociais, partidos e candidatos.

Cumpre fazer ainda mengdo a outros projetos, como o Projeto de Lei 1272/23, que
procura criminalizar deepfakes, e o Projeto de Lei 5.695/23, que propde incluir deepfakes
na Lei Maria da Penha (lei que cria mecanismos para impedir a violéncia doméstica e

86 Sked, 2024.

87 Clarke. 2023.

8 Bustamante, 2024.

8 Terra, 2023.

% Tribunal Superior Eleitoral, 2024.
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familiar contra a mulher) para proteger mulheres contra a violéncia digital. Esses projetos
ainda estdo em discussdo e ndo foram aprovados, todavia.

Também a LGPD e leis penais existentes oferecem alguma protecdo, mas a rapida
evolugdo da tecnologia exige regulamentagdes mais robustas.

Noutro ambito, apesar de gerar alguma controvérsia, estd em tramitacao o Projeto de Lei
2630/2020°!, também conhecido como o Projeto de Lei das Fake News, alegado por
alguns como um mecanismo de censura que se pauta pelos principios de Liberdade,
Responsabilidade e Transparéncia na Internet, visando regular e combater a
desinformacao, “desencorajando o uso de contas inauténticas”. Sdo considerados como
desinformacdo “os contetidos sem veracidade, manipulados, com potencial a causar
danos, ficando assim vedados as contas inauténticas, disseminadores artificiais e imagens
manipuladas que imitam a realidade”.

Nos Estados Unidos, tém sido implementadas diversas politicas para enfrentar ndo sé os
riscos associados aos deepfakes, mas também a disseminacgdo de informacdes falsas. Em
2019, “o Congresso aprovou o Deepfake Report Act, uma lei que exige que o
Departamento de Seguranca Interna publique relatérios anuais sobre o avango da
tecnologia deepfake e as suas potenciais ameacas a seguranga nacional”®2. Além disso, o
Instituto Nacional de Padrdoes e Tecnologia langou um programa dedicado ao
desenvolvimento de padrdes e diretrizes para identificar e combater noticias manipuladas.

A nivel estatal também se verificam vdrias iniciativas para combater a tecnologia
deepfake, como ¢ o caso da Califérnia que criou uma Task Force Consultiva para o
Deepfake, constituida por peritos juridicos, peritos em tecnologia e representantes das
comunidades académicas, sendo responsavel por analisar os possiveis efeitos dos
deepfakes, entender as consequéncias do seu conteudo na sociedade e propor orientagcdes
de politicas e leis para enfrentar essa adversidade®. J4 a lei do Estado de Virginia contra
a pornografia de vinganga passou a considerar a distribui¢cdo de fotos e videos falsos uma
infragdo, ampliando assim o ambito da lei para incluir deepfakes.

Neste sentido, muitos autores apelam a uma regulamentagdo mais rigorosa dos mediam
com enfase na transparéncia algoritmica e na definicdo de normas técnicas para a
autenticidade dos contetidos, propondo que agencias reguladoras trabalhem em estreita
colaboracdo com as partes interessadas para garantir o cumprimento dessas normas. Mais
uma vez se refere a necessidade de uma abordagem cooperativa e multifacetada para
combater eficazmente a disseminagao de deepfakes.

Contudo, influenciado pelo resultados das tltimas eleigdes norte-americanas que ditaram
a vitoria de Donald Trump e a semelhanca do que acontece com a rede social X, adquirida
por Elon Musk, Mark Zuckerberg o proprietario da Meta (empresa detentora do
Facebook, Instagram e WhastApp) anunciou no dia 7 de janeiro do presente ano o fim da

o1 Projeto de Lei 2630/2020 (3 de julho de 2020), Portal da Camara dos Deputados. Disponivel em
https://www.camara.leg.br/proposicoes Web/fichadetramitacao?idProposicao=2256735.

%2 Chawki, 2024.

% Ibidem em 92.
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verificacao de factos por especialistas, dizendo que a mesma em nada contribuia para a
liberdade de expressdo, sendo um mecanismo que detinha “demasiados erros e censura
excessiva”®*. Ora, em abono da verdade, tal constituiu um enorme passo atras no combate
a fake news e a desinformagao ja prevalecente.

Por fim, na ordem juridica chinesa, pais amplamente conhecido pelo seu controlo rigoroso
sobre a tecnologia e internet, a regulacao de deepfakes e Inteligéncia Artificial reflete uma
abordagem que combina medidas especificas com leis gerais, alinhada com os objetivos
de seguranca nacional e estabilidade social.

A principal regulamentacao especifica para deepfakes ¢ as "Disposi¢cdoes Administrativas
sobre Sintese Profunda para Servicos de Informagio na Internet"®’, emitida pela
Administragdo do Ciberespaco da China (CAC) e promulgada a 25 de novembro de 2022.
Estas disposi¢des definem a sintese profunda como o uso de tecnologias com
aprendizagem profunda para gerar ou modificar texto, imagens, audios ou videos que
possam induzir em erro. Os requisitos incluem: a “rotulagem obrigatdria”, na qual
qualquer contetido deepfake deve ser claramente rotulado para indicar que foi gerado ou
modificado por tecnologia de sintese profunda; a “responsabilidades das plataformas”,
em que fornecedores de servigos de internet devem verificar a identidade dos seus
usuarios e remover contetidos ilegais ou prejudiciais, como aqueles que violam a
seguran¢a nacional, o interesse publico ou os direitos individuais; e a “avaliacdo de
riscos”, sendo que as plataformas devem realizar avaliagdes de riscos e adotar medidas
para prevenir o uso indevido da tecnologia de sintese profunda.

Para a IA em geral, a China nao possui uma lei abrangente, mas hd um quadro regulatorio
fragmentado composto por diretrizes setoriais, politicas e normas éticas - o "Plano de
Desenvolvimento de Inteligéncia Artificial de Nova Geragdo"*® de 2017, que estabelece
metas para tornar a China lider global em IA até 2030, sendo, por isso, mais um plano de
promocao do que de regulagdo propriamente dita.

Em 2022, o Ministério da Ciéncia e Tecnologia langou as "Normas Eticas para a Nova
Geragdo de Inteligéncia Artificial"”’, que “deve ser entendida e interpretada como parte
de um sistema, e ndo como uma lei isolada™® e que fornecem diretrizes para
desenvolvimento ético, mas ndo tém forca de lei. Além disso, a Lei de Protecdo de
Informagdes Pessoais (PIPL, na sigla em inglés), promulgada em 2021, regula a recolha,
0 uso e o processamento de informagdes pessoais, aplicando-se a sistemas de TA que
processam dados pessoais.

% Santos, 2025.

% Disposi¢des Administrativas sobre Sintese Profunda para Servigos de Informagdo na Internet. Texto
traduzido disponivel em https://www.chinalawtranslate.com/en/deep-synthesis/. Texto original disponivel
em https://www.cac.gov.cn/2022-12/11/c_1672221949354811.htm.

% Plano de Desenvolvimento de Inteligéncia Artificial de Nova Geragdo. Disponivel em
https://www.gov.cn/zhengce/content/2017-07/20/content_5211996.htm.

97 Texto disponivel em https://cset.georgetown.edu/publication/ethical-norms-for-new-generation-

artificial-intelligence-released/.
%8 Souza, 2021.
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6. Conclusao

A presente dissertacdo procurou analisar, de forma critica e fundamentada, os perigos (e
os desafios juridicos) emergentes da utilizagdo da IA Generativa no contexto do processo
penal. Partindo do pressuposto de que a revolugdo tecnoldgica impds novas formas de
producao e manipulagdo de informagdo — como ¢ o caso dos deepfakes —, tornou-se
evidente a necessidade de reavaliar os principios classicos do direito processual penal a
luz de um novo paradigma, profundamente marcado pela disrupgao digital.

O desenvolvimento e disseminacdo de ferramentas baseadas em modelos de linguagem
de larga escala e redes neurais profundas representam um avango inegével em termos de
eficiéncia, produtividade e acesso ao conhecimento. No entanto, o seu uso no dominio da
justica penal suscita legitimas preocupagdes quanto a integridade da prova, a protegdo
dos direitos fundamentais dos arguidos, a equidade processual e a preservacdo da
autonomia decisoria do juiz. Os riscos decorrentes da opacidade algoritmica, da
dificuldade em verificar a origem e autenticidade de contetidos audiovisuais, bem como
do enviesamento dos dados utilizados nos sistemas preditivos, impdem uma reflexao
urgente sobre os limites da interven¢do tecnoldgica em matéria probatdria e nos restantes
campos da sociedade.

Verificou-se que, apesar do potencial transformador da IA, o seu uso indiscriminado pode
amplificar desigualdades ja existentes, colocar em causa a verdade material e
comprometer o contraditério. A disparidade no acesso a pericia forense digital, a auséncia
de um regime uniforme sobre a autenticidade da prova gerada por IA e a inexisténcia de
mecanismos universais de detecdo de manipulagdes complexas reforcam a necessidade
de uma abordagem multidisciplinar, regulamentada e sustentada na garantia de um
julgamento justo.

Neste sentido, impde-se a criacdo de instrumentos juridicos e técnicos e adaptagdes a
legislagdo em vigor que permitam compatibilizar a evolucdo tecnoldgica com os
principios fundamentais do Estado de direito democratico. Medidas como a
obrigatoriedade de pericia técnica para provas audiovisuais e a instituicdo de modelos de
pericia publica, acessiveis e imparciais, assumem-se como propostas concretas para
enfrentar os desafios impostos pelos deepfakes e pela prova digital.

No plano normativo, iniciativas como o EU Al Act e a estratégia nacional Al Portugal
2030 revelam-se fundamentais, mas insuficientes enquanto nao forem acompanhadas de
uma verdadeira literacia digital por parte de todos: juristas e sociedade civil. A confianga
no sistema de justica depende, em ultima instancia, da sua capacidade de se adaptar aos
novos tempos sem perder de vista os valores que lhe sdo estruturantes: imparcialidade,
verdade, proporcionalidade e igualdade.

Assim, reconhecendo-se que a IA ¢ uma ferramenta com enorme potencial, importa
garantir que o seu uso se subordine ao Direito, € ndo o contrario. Como bem afirmava
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Martin Luther King, “a ciéncia pode ter encontrado a cura para quase todos os males, mas
ndo encontrou remédio para o pior de todos: a indiferenca dos homens”. A justica penal
do futuro exigird mais do que inovagdo tecnologica — exigira consciéncia critica,
responsabilidade institucional e compromisso ético.
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