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Artigo 35.°

Artigo 35.°
Utilizagdo da informdtica

1. Todos os cidaddos tém o direito de acesso aos dados informatizados que lhes digam
respeito, podendo exigir a sua retificacdo e atualizagdo, e o direito de conhecer a finalidade
a que se destinam nos termos da lei.

2. A lei define o conceito de dados pessoais, bem como as condi¢bes aplicaveis ao

seu tratamento automatizado, conexdo, transmissdo e utilizacdo, e garante a sua protecao,
designadamente através de entidade administrativa independente.
3. A informatica nio pode ser utilizada para tratamento de dados referentes a con-
vicgdes filosbficas ou politicas, filiagio partidaria ou sindical, fé religiosa, vidd privada e
origem étnica, salvo mediante consentimento expresso do titular, autorizagao prevista por
lei com garantias de nio discriminagio ou para processamento de dados estatisticos ndo
individualmente identificiveis.

4. E proibido o acesso a dados pessoais de terceiros, salvo em casos excecionais
previstos na lei.

5. £ proibida a atribui¢io de um nimero nacional finico aos cidaddos.

6. A todos é garantido livre acesso as redes informaticas de uso publico, definindo a lei
o regime aplicavel aos fluxos de dados transfronteiras e as formas adequadas de protecdo de
dados pessoais e de outros cuja salvaguarda se justifique por razdes de interesse nacional.

7. Os dados pessoais constantes de ficheiros manuais gozam de protecio idéntica a
prevista nos niimeros anteriores, nos termos da lei.

Origem do texto: A redacdo deste artigo sofreu grandes alteracdes desde a sua inclusdo no texto
constitucional justificadas pela natureza da matéria a regular, e pela necessidade de adaptar o
conteddo da regulamentagio as normas e diretivas comunitérias que foram entrando em vigor
neste dominio (esta necessidade fez-se particularmente sentir em relacdo & Diretiva n.° 95/46/
/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa & protegdo das
pessoas singulares face ao tratamento de dados pessoais e a livre circulacio desses dados).

Inicialmente, o texto deste artigo dividia-se em trés niimeros. O n.” 1 do artigo 35.° comegou
por consagrar o direito de todo o cidadio de tomar conhecimento do contetido de registos meca-
nograficos a seu respeito, de se inteirar do fim a que se destinassem essas informagdes, e de exigir
a retificaciio e a atualizagdo dos dados constantes desses registos. O n.° 2 deste artigo proibia o
uso da informatica para o tratamento de dados referentes a convicgdes politicas, fé religiosa ou
vida privada, salvo quando se tratasse do processamento de dados ndo identificiveis para fins
estatisticos, e 0 n.° 3 proibia a atribui¢do de um nimero nacional dnico aos cidad@os.

Com a revisdo de 1982 foi substituida a expressdo “registos mecanogréficos” — utilizada até
ai pelon.® 1 deste artigo — por “registos informaéticos”, e alargou-se substancialmente o &mbito de
aplicagdo do n.° 2 (que entretanto passara a n.° 3, pelo aparecimento de um novo n.° 2, que vem
proibir o acesso por terceiros a ficheiros com dados pessoais e a respetiva interconexdo). O novo
n.°3 do artigo 35.°, vem entdo alargar a proibi¢ao do tratamento informético de dados aos elemen-
tos relativos as conviccdes filoséficas e a filiagao partidaria ou sindical do cidad&o. Introduz-se um
n.° 4, que remete para a lei a tarefa de definir o conceito de dados pessoais para efeitos de registo
informético, e converte-se o anterior n.° 3, que néo sofre quaisquer alteracdes, em n.° 5 do artigo
35.° revisto.

Em 1989 procede-se a uma nova alteragdo da redacio deste artigo em ordem a permitir o
fluxo transfronteirico de dados pessoais, que era proibido na redacdo anterior, salvo nos casos
previstos na lei, o que ndo se considerava compativel com a Convencédo sobre Proteciio de Dados
Pessoais do Conselho da Europa. O n.° 1 é modificado, introduzindo-se como limite ao direito de
acesso aos dados pessoais constantes de registos informaticos o segredo de Estado e o segredo de
justica. Os n.”* 2 e 3 mantém-se inalterados. Alargam-se as competéncias legais previstas pelon.” 4,
passando a ser tarefa do legislador a definigio do conceito de bases e bancos de dados e respetivas
condicBes de acesso, constituigo e utilizagao por entidades ptiblicas e privadas.

O atual n.° 1 do artigo 35.° (1997) deixou de referir-se ao segredo de Estado e de justi¢a como
as tinicas hipéteses de restrigdo do direito de acesso e de informacdo do cidaddo relativamente
aos dados informdticos que The dizem respeito, para substituir essa enumeracéo, casuistica e in-
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completa, por uma remissdo genérica para os “termos da lei” (lei que refere expressamente my;
;:.iti-c))s izrécéiamen:osﬁe restri¢do Iegl’tim.a). @] n.’° 2 (que corrgsponde genericamente ao antzggs
, P aopro ecdo dos dados pessoais através de uma entidade administrativa inde end :
(CNPD). O. n.°3 alarga uma vez mais a tutela concedida aos dados pessoais, passando a = ?n~te
do uso da informética a abranger dados relativos a origem étnica das pessloas Por ot tprmblgao
1eg1§1ad0r p~assa‘ a incluir o “consentimento expresso” do titular e a "autoriza.géo 12 uafo gt
ra}ntlal':; de r}ao‘ discriminacdo” entre as causas de justificacdo para o uso informatico dg el g
d1~t0§ sgn.swels”, a par da possibilidade ja prevista do seu processamento como dados es’fen}er'ltos
nio 1nd1V1dualr.nente identificdveis. O atual n.° 4 (anterior n.° 2) proibe de forma lapidar ooy
a dadps peossoals de terceiros salvo em casos excecionais previstos na lei. Mantém-ss a red0 e
anten?r n. 5.0 n.? 6 passa a garantir a todos os cidados o livre acesso as redes info‘rm‘itl'gao %
uso publ}co. Acr?scentou—se ainda um n.° 7 a este artigo que estabelece expressamente g
tela que é conferida as informacdes processadas informaticamente se estende aos dados(gees:o:j:

constantes de ficheiros manuais.

Trabalhos preparatérios: DAC, n.° 38, de 28/8/1975, pags. 1058 e segs.

DAR, 2.* legislatura, 2.* sessdo legislati ® série, 2.°
. ° ura, 2. gislativa, 2. série, 2.° suplemento ao n.° 6, pag. 70(57): 2.0
plemento ao n.° 80, pags. 1508(29)-1508(30); suplemento ao n.° 98, pags. 1878(12)pe %878((13))f susllel.-

mento ao n.° 124, pags. 2230(1) e segs.; 1.2 série, n. 101, 1
pigs. 4156, 1299 o108 g : 103115, de 11e16/6/1982 e 8/7/1982,
DAR, 5.7 legislatura, 2. sessdo legislati * série, n.° ]

) a 2. gislativa, 2.% série, n.° 11-RC, pégs. 311 e segs.; n.° 13-
pigs,. ?61 ei segs.; 3.% sessdo legislativa, n.° 72-RC, pégs. 2162 e segs., e 79-RC, p4 sg 2135.7 e . RC{
1. segle, n.° 68, de 21/4/1989, pags. 3295 e segs. i %"

AR, 7.° legislatura, 2.* sessdo legislati * série, n.° A

) ira, 2. gislativa, 2.% série, n.” 21-RC, pdgs. 573 e segs., e n.° 78-

pags. 2286 e segs.; e 1.” série, 2. sessdo legislativa, n.° 95, de 16/7/ 199% pags. 341% else;;ls. o'

Direito Comparado: Constituigées angolana, artigo 60.°; brasileira, artigo 5.°-LXXII e LXXVII; ca-

bo-verdiana, artigos 44.° e 45.°; i o . . ;
artigo 38.° 8 .% espanhola, artigo 18.° n.° 4; mocambicana, artigo 71.% timorense,

}]535(2;1;;15115217 TJ’OSECANT(?N¥O~BARREIRO§, Informdtica, Liberdades e Privacidade (artigo 35.°), in AA.VV,
- iz 9{181 .o]rszstztuzguo, Vol. 1, Lisboa, 1977; ‘CAVALEIRO DE PERREIRA, Curso de Processo Penal, Volt
mg’tizgdgs ,R = ,Arz:(C)EsLlM; 12E3Gdo:Z\$;1}; Osd Dzlrgzgt;s Fundag;egntais a protecgio dos dados pessoais infor-
, ROA, L, n.”3, ro de , pags. € segs.; ALBERTO MART 71
1?ltlzizés}’fegssmnsdInfDornmi!zzzzdos na Con.stituiga*o da Repiiblica Portug%lesa, Coléquio Ig;g;f;ﬁii@:%ﬁf
Judidé.r iaaSE'S be e;cglos Ac%mlrustratlvas e Juridicas, org. pelo Gabinete Diretor da Informatizagao
Pesaas oo, Commbra, 1993 1ok . ot Mo e v Cotrl de Dades
: p ; . 5. GARCIA MARQUES, Legi 71
;;essngzs em l;ortuga.l (do izrtigogSS." da Constituigdo & Lei n.° 10/91, de 29 deg;zzz;),s ;l;zi;sjlrségﬁué:;::rfg:
Di i 1e1131c1a e Leglslag.ao, n.° 8, 1993, Pégs. 37e segs.; ALBERTO MARTINS, O Direito i Protecdo dos
- 0s Pessoais Informat.zzados, Novos Direitos dos Cidadéos, Lisboa, 1994, pégs. 27 e segs.; MANUEL
In(}gf; LI;QCHLA, D(; Dfrezto da Inforr'mz’tiFu ao Direito da Informdtica em Portugal, in AAVV, bireito da
o Tzl;er r;gzs Cagz'zo flf) Deontologia, Lisboa, 1994; RABINDRANATH CAPELO DE Sousa, O Direito Geral
.2 Primdaai : N zu\r;vra&l%s; ']osE~ F. DE FARIA CosTA, O Direito Penal, a Informdtica e a Reserva da
da Facaldade de Dieitg da Universidade de Cormbra, 199, pags 304 ocmJorp o oG
N e de Coimbra, , pdgs. 303 e segs.;
?OD'RIGUES, nygrmatzca e Rese'rvu da Vida Privada, in AAVV, gon%unicugdo e%e}gsils}?i;\l éoD%L?r[njziPoI:
n’stltuto Juridico da Comunicagio da Faculdade de Direito da Universidade de Coimbra, 1996’
pégs. 287 e segs.; HELENA IsaBEL MONTz, Notas sobre a protecgdo de dados pessoais perante g infor’ma’tim,
— 0 caso esperul dos dados pessoais relativos i satide, RPCC, Ano 7, abril-junho de 1997, pdgs. 231 e
segs.; DAIYIIAO DA CUNHA, Comentdrio Conimbricense ao Cédigo Penal, Parte Especial To,nI:o% .anota-
f;aoA T: artigo 1?3.", Coimbra, 1999; Jost DE OLIVEIRA ASCENSAO, E Agora? Pesquisa do’Futuro I;réximo
;n A .YV., Sociedade da I.nformugdo. Estudos Juridicos. Semindrio organizado pela Associagio Portuguesrg
e Direito Intelectuai, Cg1mbra, 1999, pags. 9 e segs.; GERMANO MARQUES DA SILvA, Curso de Proces-
ZD Peinul, Yol. 111, 3. edlg.éo'revista e atualizada, Lisboa, 2000; PAULO DA MOTA P’INTO A proteccio
a vida privada e a Constituigdo, Boletim da Faculdade de Direito de Coimbra, Vol L,XXVI 2000
pags. 153 e segs.; AA.VV,, Estudos sobre Direito da Internet e da Sociedade da In,form;zgdo, Coimbra:
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nologia
TR0, Direito da informdtica, privacidade e dados pessoais, Coimbra, 2005; JOSE A. 5. GARCIA MARQUES/

Artigo 35.°

2001, pags 45 e segs.; VIEIRA DE ANDRADE, Os Direitos Fundamentais na Constituicio Portuguesa de
1976, 2.* ed., Coimbra, 2001; JOsE RENATO GONCALVES, Acesso & Informagio das Entidades Piiblicas,
Coimbra, 2002; SEABRA LOPES, A Protecio da Privacidade e dos Dados Pessoais na Sociedade da Informa-

70: Tendéncias e Desafios numa Sociedade em Transicdo, in Estudos dedicados ao Prof. Doutor Mdrio Jilio

Je Almeida Costa, Lisboa, 2002, pags. 779 e segs.; Rt MEDEIROS, O Estado de Direitos Fundamentais
Portugués: Alcance, Limites e Desafios, Anudrio Portugués de Direito Constitucional, Vol. 2.° Lisboa,
2002, pags. 23 e segs.; AMADEU GUERRA, A Lei de Protecgdo de Dados Pessoais, Direito da Sociedade da
Informacdo, 2.° Vol., Coimbra, 1999-2003, pdgs. 145 e segs.; JOSE A. S. GARCIA MARQUES, A crimina-
lidade informdtica no quadro da protecdo de dados pessoais, Policia e Justi¢a, Coimbra Editora, IIl Série,
n° 1, jan.-jun. de 2003, pégs. 7 e segs.; Jost A. S. GARCIA MARQUES, Do tratamento de dados pessoais
senstveis (comentdrio), Cadernos de Justica Administrativa, Braga, n.® 39, maio-jun. de 2003, pégs.
44 e segs.; MARIA EDUARDA GONGALVES, Direito da Informagio — Novos Direitos e Formas de Regulagiio
na Sociedade da Informagdo, Coimbra, 2003; PEDRO PAIS DE V ASCONCELOS, Protecgio de Dados Pessoais
¢ Direito & Privacidade, Direito da Sociedade da Informagéo, 1.° Vol., Coimbra, 1999-2003, pags. 241
e segs.; JOSE A. 5. GARCIA MARQUES / LOURENGO MARTINS, Cyberlaw em Portugal — O Direito das Tec-

s da Informagio e da Comunicagio, Editora Centro Atlantico, 2004; CATARINA SARMENTO E CAS-

/LOURENGO MARTINS, Direito da Informdtica, 2. ed., Coimbra, 2006; AA.VV.,, Sociedade da informagdo.
O Percurso Portugués. Dez Anos de Sociedade da Informagdo. Andlise e Perspetivas, Lisboa, 2007; ANA
Vaz, Sequranca da Informagdo, Protegio da Privacidade e dos Dados Pessoais, Nagdo e Defesa, Lisboa,
n.° 117, verdo de 2007, pags. 35 e segs.; GOMES CANOTILHO/ VITAL MOREIRA, Constituigdo da Repiiblica
Portuguesa Anotada, 5.° ed., Coimbra, 2007; Jost MAGALHAES, Diciondrio da Revisio Constitucional,
Lisboa, Editorial Noticias, 1999 (Publicagdes Europa-América, 2008); JORGE MIRANDA, Manual de
Direito Constitucional, Direitos Fundamentais, Vol. 1V, 4.* ed., Coimbra, 2009.

Jurisprudéncia: ParCC n.° 3/81; AcTC n. 182/89 (inconstitucionalidade por omissao/
Jinformética), 135/90 (quotizagdes sindicais), 458/93 (segredo de Estado como restrigéo ao di-
reito de acesso dos cidaddos aos dados constantes de ficheiros ou registos informdticos a seu res-
peito), 355/97 (informdtica / registos oncolégicos), 255/02 (equipamentos eletrénicos e de vigilan-
cia), 256/02 (estatuto legal do defensor do contribuinte), 362/02 (higiene, seguranga e satide no
trabalho /exames médicos), 368/02 (banco de dados sobre o estado de satide dos trabalhadores),
207/03 (videovigilancia nas salas de jogos), 306/03 (tratamento de dados sobre o estado de saide
dos trabalhadores), 555/07 (afixagdo de elementos relativos 4 identificagdo civil e estatuto profis-
sional dos trabalhadores), 230/08 (dados constantes dos mapas de quadros de pessoal), 213/08
(valoragfo de provas documentais /base de dados/VIA VERDE).

I

I - Nio existe consenso absoluto quanto ao modelo constitucional a seguir como
forma de assegurar as faculdades individuais que integram o contetido essencial
do direito  protegio dos dados pessoais perante o uso das novas tecnologias e, em
particular, da informética (é interessante aqui a posicdo do direito norte americano,
cuja Constituigdo ndo reconhece expressamente um “right of privacy”, e onde néo
existe uma definicdo constitucional do conceito, mas onde ele vale incontestado a
partir da IV Emenda Constitucional, entendendo-se que o seu teor literal abrange
contetidos vérios como a tutela do domicilio, a propriedade privada, e a liberdade
da pessoa em geral, que vao sendo concretizados por via jurisprudencial). Além da
natureza fortemente “instavel” do objeto de regulamentacdo que torna precéria a
intervencdo constitucional neste dominio, as opinides e as legislagdes dividem-se
entre a necessidade de garantir um direito fundamental auténomo, e a consideragdo
do direito a protecio dos dados pessoais como parte integrante do ambito de tutela
de outro direito fundamental.

De entre os pafses que entenderam ser de optar pela consagragdo expressa do
direito & protecio dos dados pessoais, contam-se Portugal, a Suécia, a Eslovénia, a
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Hungria e a Pol6nia (jd ndo reconhecem de forma especifica esse direito, mas contém
disposicBes sobre a matéria, designadamente sob a forma de imposicoes legiferantes,
as ConstituigSes espanhola, holandesa e finlandesa).

Enveredaram pelo caminho oposto, considerando que a protecio dos dadog
pessoais ndo deve ter autonomia em relacio 2 tutela que € concedida a intimidade da
vida privada ou ao livre desenvolvimento da personalidade e a dignidade humana,
a maior parte dos textos constitucionais dos paises da Unido Europeia, sendo este ¢
caso, por exemplo, da Itdlia e da Alemanha.

Todavia, e apesar das diferencas que intercedem entre os vérios Estados-membrog
da Unido Europeia nas formas de reconhecimento deste direito, o contetido e limiteg
da sua protegdo sdo tendencialmente coincidentes em todos eles, uma vez que todos
subscreveram a Convengio (108) do Conselho da Europa sobre a Protecio de Dados,
estando obrigados a transpor para as ordens juridicas internas o estabelecido pela
Diretiva n.” 95/46/CE sobre Protecio de Dados Pessoais.

Il - Concretamente, o direito constitucional alemdo nédo consagra um direito
auténomo de tutela dos dados pessoais, tendo ele sido construido jurisprudencialmente
como “direito a autodeterminacio informativa”, a partir da consideragdo conjunta
do direito geral de personalidade previsto pelo artigo 2.1. da Constituicio (GG) e do
principio da dignidade humana consagrado pelo artigo 1.1. do mesmo texto fundamental,
O direito previsto pelo artigo 2.1. da GG como um direito ao livre desenvolvimento da
pessoa em todas as esferas da sua vida pessoal, integra duas dimensdes ou vertentes:
uma delas, refere-se especificamente 2 liberdade de movimentos do sujeito, o que para
aqui ndo é relevante; e a outra, diz respeito ao desenvolvimento da personalidade de
cada pessoa nos varios dominios da vida social, abrangendo aspetos ou direitos tio
distintos como o direito a imagem, a palavra, & honra, ao casamento e a constituir
familia e, também, o direito a autodeterminacio informativa. Uma vez que a partir
do tratamento informatizado de dados pessoais € possivel construir uma determinada
imagem ou perfil da pessoa, e uma vez que o uso desses elementos pode condicionar
ou restringir fortemente a sua liberdade, deve fazer parte dos direitos fundamentais de
cada um a possibilidade de controlar e de decidir por si quando, e em que condicdes,
se usarao, ou se tornario ptblicas, informacées que lhe digam respeito.

Numa decisdo jurisprudencial que marcou a construgdo do direito & autodeter-
minacdo informativa nos moldes que acabamos de descrever (Volkszihlungs-Urteil
BVerfGE 65, 1, pags. 42 e segs.), o Tribunal Constitucional alemdo considerou que
integrava o contetido do direito geral de personalidade previsto pelo artigo 2.1. da
GG, o direito a “protecido do individuo contra a recolha, armazenamento, utilizagio
e transmissdo dos seus dados pessoais sem restri¢des”, conferindo, de igual modo,
a cada cidaddo, a possibilidade de decidir sobre o abandono e a utilizacdo dos seus
dados pessoais. A lei tem regulamentado a tutela do cidadio face a administragio
neste dominio, através da Bundes-DatenschutzG e da Landes-DatenschutzG, mas segundo
ScHMALZ (Grundrechte, AjS, Schriftenreihe, Juni 1984, anotac¢do ao artigo 2.1., §§ 480 e
segs.) esta regulamentacio ¢ todavia imprecisa e pouco clara, pelo que se impde uma
interpretagdo conforme a Constituicdo mediante a utilizacio da Volkszihlungs-Urteils.

Apesar desta decisdo do Tribunal Constitucional alemio no sentido de ter a tutela
dos dados pessoais contra abusos da informética como parte integrante de um djreito
de autodeterminacédo informativa, hd ainda quem entenda na doutrina deste pais que
o contetido desse direito corresponde antes ao ambito de tutela do direito a imagem
que cada um pode querer ter perante os outros e perante a sociedade em geral,
quem aceite a sua caracterizacio como um direito de autodeterminagéo informativo
pertencente todavia ao dominio dos direitos de comunicagéo enquanto liberdade de
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samento, de imprensa e de ciéncia, e qugm sustente taté que esta em causbe;eu(r;

¥ deiro direito de natureza real, um direito de propriedade da pessoa sob. >
e tureza informética que lhe digam respeito. Acerca de todas est%s posigOes,
da'd Ossed:nrllad:talhe ARENAS RAMIRO, El Derecho Fundamental & La Proteccién de Datos
ve]a- 7

personales en Europa, pags. 389 e segs.

[Il - Também a Italia ndo dispde de uma previsio constitucional especifica neice
y oximacgado ao conceito
{ni i -se autores que tentam uma apr .
{nio. Assim, encontram-se . : i to
do;I:’zrico de privacy, usado pelos tribunais norte americanos, como exprtessao ae
. . s
fn direito a reserva da vida privada entendido em moldes amplos,. e audorf1 irgito
gefendem a existéncia de um direito de natureza especifica, q(;xe dencimmar:ﬁti direito
i it j do e enquadramento con
a li tica, mas cuja fundamentagéo 15t :
B e i do0 desta questdo em Itdlia, veja-se,
i stado da discussdo desta g i
30 controvertidos. Acerca do e >
IS\ZZRIA MERCEDES SERRANO PEREZ, El Derecho Fundamental a la Proteccion de Datos. Derecho
Espaﬁol y Comparado, Civitas Ediciones, Madrid, 2003, pdgs. 35 e segs.

IV — Em Espanha, o fundamento material, quer do direito ézi intCimidta.l’tccle' p~essoilé
ireito 2 a is, é o artigo 18.° da Constitui¢ao, q
direito a protecdo dos dados pessoais, rtig ca €
v i ireito 2 h a intimidade pessoal e familiar, e a
i lugar, o direito a honra, a i ' .
consagra, em primeiro lugar, reit : ‘ e e
é tos, o direito a intimi
Gpria i em, sendo dos trés direitos af previstos, eito a e B
B nqucle o i deixa relacionar com o direito a protegido dos dados
ivada aquele que de mais perto se deixa i eito :
pzlssoais qO n.° (21 deste artigo tutela a inviolabilidade do domicilio, e o n.? 3, protegetg
A o seg icacoes. F o n.° 4 do artigo 18.° que contém um manda
irei des. Eon. o artigo 18.° q it
direito ao segredo das comunicag . 8¢ ok ol e
i ido de regular o uso da informdtica com a 1 rel
B e i n i Tribunal Constitucional
irei i tros nimeros deste artigo, e o Ir
aos direitos previstos nos ou ; artigo, ¢ 0 Tribunal Consticions.
i justificacdo constitucional deste nt
tem afirmado claramente que a jus : e e
irei 2 a dados pessoais que nao resulta exp
ireito fundamental a protecdo dos ; qu ulta expressan
Id’l((; Ctlexto constitucional, mas que tem um contetido distinto do direito a intimidade

pessoal reconhecido pelo n.° 1 da mesma disposigéo.

I

V - O artigo 35.° da Constituigdo portuguesa atual consagra um dti)relito a ::;t?,i;:
inagao i i finalidade evitar intromissdes abusivas
terminagdo informativa que tem por e e e
< ssoais informatiz »
i través da recolha e tratamento de dados pe ' _
i iali 4 1ém d la da esfera intima de vida
i ém da tutela da estera
muito embora a sua materialidade va para a e
direito a tutela dos dados pessoais
de cada um (contra, entendendo que o at . pess iy
i jreito 2 bre a intimidade da vida privada consag
como garantia do direito a reserva so o A
i ibiga i tra consagrada relativamen
no artigo 26.%, pela proibigdo que af se encon ' &
utiliza?éo de elementos referentes a vida privada, e porgu? 05 elemegtoi (?enzifi(;g;ﬁ ~
a vi ivada das pessoas podem deixar-se rodea
que pertencem a vida priva C ' it
fvei ibili teccdo da vida privada, pégs.
niveis de sensibilidade, MoTa PINTO, A pro v e
i a ingi ntetido deste direito a um princip
diferentemente, ndo parecendo restringir o co. € rincf
16gica de privacidade, HELENA MON1z, Notas sobre a protecgdo de d;dos ﬁ?ssocgg,op?%. ;g;,
ituica iblica Portuguesa anotada, artigo 35.° 11, .
e Gomes CANOTILHO, Constituigdo da Repii s an g e
i i la com o principio da dignidade da p
551, relacionando-o de uma forma mais amp . ' o
: i idade e da integridade pessoa ).Nawv ,
humana, do desenvolvimento da personalida ey
’ énci iver disposto a reconhecer a intimidade
tudo depende da abrangéncia que se estiver : R R e
i direito de autodeterminagdo info
rivada da pessoa, embora nos pareca que o
zue aqui se Encontra consagrado néo se refere apenas a facto% p.ertencentg(s:1 a esiaregls(fegesi
intima ou particular de vida (mais préxima dessa esfera intima de vida esta
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chamfaldos dados de natureza sensivel) mas abrange todos os poderes e faculdade

permitem garantir que a pessoa néo é usada como fonte de informagio para ’cercS i
contra a sua vontade, podendo além disso controlar a informacéo que é forne 'e&ros
0s termos e abrangéncia em que ela é tratada. i

VI -Séo dados informaticos (cfr., sobre o conceito de dados aqui usado, definj
como “representagédo convencional de informacéo, sob a forma analégica 0,u d'm'lc10
pOSSI].")ﬂitadOI‘a do seu tratamento automadtico”, GoMES CANOTILHO/ VITAL Mollzgltall
Constituigdo, 1, pag. 550) de natureza pessoal os elementos que, de acordo ¢ e
formulagdo particularmente ampla do n.° 1 do artigo 35.% “dizem re’speito a0 cidagr~n 5
Trata-se de um conceito muito abrangente de dados pessoais que também é utilj a(()j ;
pela Lei de Protecdo dos Dados Pessoais. Segundo o artigo 3.° deste diploma int(;Za 5
nogdo de dados pessoais, “qualquer informagio, de qualquer natureza, e incie en%;a 3
Femegte do respetivo suporte, incluindo som e imagem, relativa a uma ’pessoa Is)in Gin-
identificada ou identificdvel (“titular dos dados”); é considerada identificdvel a g: -
que possa ser identificada direta ou indiretamente, designadamente por referg)ncisoa
um nimero de identificagdo ou a um ou mais elementos especificos da sua identid acla
fisica, fisiolGgica, psiquica, econémica, cultural ou social”. Cabem assim neste conc:ite
de dados pessoais, dados ou elementos informativos da mais variada natureza (sin o
ou elementos de natureza néo convencional ou convencional, como é o caso do no e
da p}essoa, dados de natureza biométrica, de que fazem parte a identificacdo da retirri:ae
das impressoes digitais, e da geometria da méo, fotografias, entre tantos outros) qu ’
Posablhtem a identificagdo da pessoa a varios niveis, ou sob varios aspetos (refere qt z
a sua solvabilidade, satide, costumes, personalidade). iy

VII - Neste contexto, tém vindo a assumir particular importancia os dados de
natureza genética que sdo dados considerados sensiveis e que, como tal, merecem
tratamento auténomo (artigo 35.% n.° 3), e os dados biométricos que permite,m reforgar
a seguranga do acesso a determinados locais, e permitir que ele fica restrin idg a
Ferta§ pessoas, apresentando a identificagdo com base nestes elementos van?a ens
inegdveis em relagdo ao uso de outros meios de identificacdo, ja que ndo exis’feg em
relagdo a eles a possibilidade de extravio ou de apropriacéo ilicita, ou a necessidade de
reC(?rdar numeros, senhas ou cédigos de acesso (sendo proibida a reversdo do ntimero
ou 1magem numeérica em que se consubstanciam no elemento fisico a partir do qual
fo;*am obtidos). A obtengdo e uso destes dados estd sujeito ao regime geral da Lei
n. 67 /98, de 26 de outubro, colocando em geral as mesmas questdes de informacio
confianca, e proporcionalidade na recolha que se colocam em relacdo aos restantesl
dados pessoais, tendo entendido a CPDP (orientagéo sobre os principios aplicéveis
ao tratamento de dados biométricos para controle de acessos e assiduidade, de 26 de
.fevere.lro de 2004) que a sua colheita ndo envolve necessariamente uma vi,ola do da
mteggrldade fisica, da privacidade, ou da intimidade das pessoas (sdo formas de r(cg)ceder
soga.lmente adequadas e incuas sob o ponto de vista destes bens juridicos godendo
existir, quando muito, uma viola¢do do direito a autodeterminacio informa,itiva onde

nao sejam cumpridos os requisitos exigidos por lei para a colheita, uso e manutencio
dos dados).

. V.II‘I — De acordo com a lei, os dados pessoais devem referir-se a pessoa singular
identificada ou identificivel. A natureza pessoal dos dados condiciona a sua protecdo
por paFte da.l ordem juridica, pelo que parecem ficar excluidos do ambito de tutela
desta dlsposAlgéc.) os elementos de informagéo que permitem identificar pessoas coletivas
(em consonéncia com o 4mbito de aplicacéo subjetivo da Diretiva n.° 95/46/CE que
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deixa claro que: “... as regras relativas a protecdo das pessoas juridicas em relagéo ao
tratamento de dados que Thes digam respeito ndo sdo objeto da presente Diretiva). Em
Espanha, a questdo coloca-se em moldes paralelos. A doutrina maioritdria mostra-se
a favor do reconhecimento deste direito em relagéo as pessoas coletivas, mas esta ndo
tem sido a posi¢do do Tribunal Constitucional desse pais, que ndo s6 entende que esté
em causa um direito que supde um substrato pessoal e fsico de que a pessoa coletiva
ndo dispde, como considera que essa interpretacio nao é possivel face aos termos em
que a lei de protecdo de dados esta formulada e que refere expressamente, tal como
a nossa, os direitos da pessoa fisica (veja-se, entre outros, MONICA RaMIRO, El Derecho
Fundamental a la Proteccién, ob. cit., pag. 459). Entre nés, entendem GOMES CANOTILHO
e VITAL MOREIRA (Constituigdo, 1, pag. 558) que o principio interpretativo que permite
conceder as pessoas coletivas os direitos e deveres compativeis com a sua natureza
(consultar ainda anotagdo ao artigo 12.°) s6 pode funcionar nos casos previstos pelo
n.° 1 desta disposi¢do, uma vez que af néo se refere expressamente a natureza pessoal
dos dados, falando-se apenas de “dados informatizados”.

IX - Por outro lado, o Ambito de tutela constitucional ndo se refere apenas aos
elementos capazes de identificar diretamente o cidadao, mas também aos elementos
que o permitam fazer por via indireta, tornando-o identificivel. Neste sentido,
s30 interessantes as decisdes do Tribunal Constitucional espanhol (STC 20/1992, de
14 de fevereiro) relativamente a publicagio de uma noticia num jornal de Palma de
Mallorca onde se dava conta que dois arquitetos da cidade estavam infetados com
o virus da SIDA, e onde, apesar de ndo se proceder a identificagdo dos nomes, se
usavam as iniciais das pessoas em causa como meio de referéncia, tendo o tribunal
entendido que houve uma identificagdo indireta, mas apesar de tudo inequivoca,
de determinadas pessoas como infetadas pelo virus, ou a decisdo do TEDH (25 de
fevereiro de 1995) onde se valorou a divulgagdo no ambito de um processo judicial, e
sem consentimento do demandante, do seu historial clinico, incluindo o resultado de
uma anélise de HIV positivo, tendo-se considerado que uma tal forma de proceder
violava as garantias fundamentais da pessoa no dominio da tutela de dados pessoais,
e a decisio do Tribunal de Estrasburgo que condenou a difusdo de imagens através
de circuitos de videoconferéncia onde o demandante surgia atravessando a rua de
faca na mao depois de tentar cortar as veias. A cara do demandante encontrava-se
oculta, mas essa ocultacdo foi tida como inadequada, porque o penteado e o bigode
o tornavam reconhecivel a todos os que o conhecessem.

X — Quando se pergunta do conteddo efetivo deste direito, e das faculdades ou
poderes que integra, tem que se comegar por ter presente a realidade que se pretende
regular, e 0s riscos que o uso desenfreado dos meios informaticos na manipulacao da
informacdo pessoal envolve para os direitos e liberdades individuais. O alargamento
das possibilidades de recolha e de armazenamento de dados relativos ao cidaddo
individual por parte de entidades privadas e poderes ptblicos, e a facilidade e a
velocidade de acesso e de cruzamento de todos esses dados, tornam mesmo justificado
o receio da construcgio de um Big Brother no mais puro sentido orwelliano (designa-
damente onde estd em causa a concentragdo de informagao pelo Estado). E que, ndo
s6 existe o risco de uma recolha injustificada de dados suscetivel de constituir por
si s6 uma intromissao ilegftima na vida privada das pessoas e uma compressao das
suas liberdades (nfo tanto pela sua natureza, como pela desnecessidade ou natureza
infundada dessa recolha), como o uso e divulgagdo sem limites desses dados pode
gerar desigualdades de tratamento e riscos de exclusao. Tendo também que se ponderar
e prevenir o perigo, que foi acautelado autonomamente pelo n.° 5 desta disposigéo,
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fie se conseguir obter, através da articulagdo de sistemas informativos e el

}nforrp.agao constantes de vdrios ficheiros, uma imagem completa da essgmentos .
identificar todos os seus movimentos, os seus bens, as suas doencas };s su: W
em suma, todos os espagos mais reconditos da sua vida privada e p’essoal SO

XI — O direi . .
de et echrel’cc()l ‘qu.et é c(;onlsagraclo no artigo 35.° é, em primeiro lugar, um direit
um direito de liberdade com um ¥ i S
| contetido negativo (Abweh
medida em que permit indivi idi g g
e ao individuo decidir quem, 3
; uando, e em qu ics
e = v c , q y que condicg
EOSSibﬂidsa;, c:iu tornar p111b11ca, informag&o que lhe diz respeito, o que signiffcaeS/
ade de nao revelar dados de n. ‘ 5
atureza pessoal, ou d
A € ' I b e recusar o tratame
fles 1nf9rmagao em certas circunstancias. Estd em causa a tutela da reserva sogto
o . .
fact s c1C11]0 conhecimento por terceiros deve depender da decisdo do seu tity] .
nde 1Ee.n ’entemente de respeitarem ao nicleo mais estrito da sua vida privada ou Zr,
in . .
serem i ;cuoslsob esse ponto de vista, e independentemente mesmo de poderem See
o m’\]z;}orados pela op1mao publica (Dr Curis dava, a propésito, o exem 1;
o g 5 pd t1cadqul§ faz sacrificios para manter um filho num colégio particularrz)
ratica atos de benemeréncia), e i i ..
ue fica garantida através d issa
Jue pratic € que fic : : és de uma omissio oy
e um 7o ffacere (.pode—se falar de uma proibicdo de ingeréncia do Estado relativamente
0s Informativos que pertencem originariamente ao cidadao).

XTI — e .
e Izi/lasto mf:smo d%re1to faz-se necessariamente acompanhar por faculdades de
infornmeN e atuacdo relativamente aos dados pessoais, do poder de supervisionar essa
. ¢ao, prevenindo e corrigindo lesdes da liberdade individual, o que constitui
P . K . ik
e gga eogin;er}tedunlsaddmll)ensao positiva deste direito (AGOSTINHO EIRAs, Segredo de
ntrolo de Dados Pessoais Informati a
zados). Sdo estas faculdad
i rol . 10tz es e poderes de
i ff:)za posmv? que o legislador constitucional consagrou expressamente, e que, de
rma sucinta, se reconduzem ao direi ifi I ;
reito de acesso e de retificacd
i nta on de. ificagdo e cancelamento
= r0<'i§§,~ao (;11re1Fo a~o sigilo sobre eles, ao direito de ndo tratamento de certos dados
¢? I}; ‘ r11 : 1galo la criagdo de um ntimero tnico de cidad&o capaz de permitir o aceSS(;
s ipu ;ga}g de .tgda a informagao sobre uma determinada pessoa através de um
o Cerot e 1t ertltlflcagao, que constituem os direitos fundamentais em matéria de
ontra o tratamento informatizado d i
e dados pessoais (fala-se a
. ; dos mesmo em relagio
o aefumdverdatd?léo Habeas Data ao constituirem garantia de uma liberdade de
undamental dos tempos modernos) i
s), muito embora poss f imitaco
e wonsas _ . . , possam sofrer limitagées
eterminadas situacoes, e s i
, € sob determinados pressupost a

cor em determin es, o0s (expressdo

artistica ou literdria, finalidades estatisticas, seguranca do Estado, entre outral:;)

CabeX;ﬁ’;a%riltzs de nos referirmos com mais detalhe ao conteddo destes direitos
zer que o exercicio da liberdade consa ti 0 ’
n . grada neste artigo supde uma
Er;s:;gao flormatlva por parte do Estado, vincula-o a tomar medidas legislatfvas para
aumd::aga(? p1e~na da autodeterminagio da pessoa em face do uso da informatica,
entidadermm.aga; que vale plenamente quer perante entidades publicas, quer perante

es privadas com forga econdémica e social equiparavel (o que se designa por

eflCéCla hOI IZOHtal ou D7 lttwl k .
4 s S A
) i uilg dO dlI eitos fLII ldaIIleIll’alS Cfr s S()bIe esta ten latlca/

XV — . . . .

o rei;;motartlgo 35.° contém assim uma imposigao legiferante ao estabelecer

¢ CIZ, essan eg e que a C;cutela dos cidad&os relativamente a utilizacdo da informatica e
0 dos seus direitos serd definida pela “lei e nos t i”. E alei i

r S set ermos da lei”. E a lei, mais

Eﬁgﬁameﬂtg; Lei n.° 67/98, de 26 de outubro, que veio assegurar a transposicdo da

iretiva n.° 95/46/CE, do Parlamento Europeu e do Conselho, de 24 de outubro de
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1995, sobre dados pessoais, que cabe a definicdo das condigdes de legitimidade para a
recolha e tratamento de dados e 0s fundamentos para a limitagdo do direito de acesso
¢ de informagdo do cidadéo relativamente aos seus dados pessoais, o esclarecimento
sobre as atribuigdes e competéncias da “entidade administrativa independente” a que se
refere 0 n.° 2, do artigo 35.% em suma, toda a regulamentacdo dos mecanismos através
dos quais se torna possivel o exercicio da liberdade informacional constitucionalmente
consagrada, muito embora a relagéo entre a lei e o texto do artigo 35.° da Constituigao
nio seja totalmente pacifica dados os termos bastantes detalhados em que a Constituigéo
regulou este direito (BACELAR DE GOUVEIA, Os Direitos Fundamentais, pags. 714 e segs.;
referindo, noutro sentido, a falta de densificacdo da disciplina legislativa em relagdo
a certos pontos ou aspetos, como, por exemplo, onde se trata da defini¢io do conceito
de dados pessoais, GOMES CANOTILHO/ VITAL MOREIRA, Constituigdo, 1, pag. 553).

XV — A Diretiva n.° 95/46 do Parlamento Europeu e do Conselho de 24 de outubro

de 1995, surgiu pela necessidade de garantir a harmonizagao das legislag®es nacionais
dos Estados-membros em relagdo a tutela dos direitos fundamentais no &mbito do
tratamento de dados de natureza pessoal como forma de evitar que pelo desencontro
Jegislativo dos vérios paises se inviabilizasse ou impedisse a plena integragdo econémica
europeia. A livre circulagdo de mercadorias, pessoas, servicos e capitais implica também
a livre circulacio de dados, quer por exigéncia do sector econémico privado quer
da cooperagdo administrativa cientifica e técnica entre paises, e foi com este objetivo
unificador que entrou em vigor a Diretiva n.” 95 /46 cujo artigo 25.° contém uma série
de principios-base sobre a transferéncia de dados no quadro da UE. Assim, a cedéncia
dos dados terd que estar de acordo com o direito nacional do Estado cedente, e s6 pode
ser realizada quando o pafs que os recebe assegure um nivel de garantia suficiente em
relagdo a eles, sendo de atender nesta decisdo a natureza dos dados que estdo em causa,
3 finalidade e duracdo do tratamento previsto, ao pais de origem e pais de destino, ao
direito vigente no pafs de destino e as medidas de seguranca af adotadas. No entanto,
o artigo 26.° da mesma Diretiva estabelece uma série de restrigbes a regra geral prevista
por este artigo 25.° Mesmo que o pais de destino dos dados n&o lhes garanta protecdo
adequada, a cedéncia pode ter lugar sempre que esse pais respeite de forma suficiente
avida privada e os direitos e liberdades fundamentais da pessoa, sempre que o titular
dos dados tenha dado consentimento, quando exista um interesse vital do interessado,
e numa série de outras situagdes que ndo parecem ter todavia um grau suficiente de
determinabilidade juridica tendo em conta a importéncia dos interesses em causa
(LUCRECIO REBOLLO DELGADO, Derechos Fundamentales y Proteccion de Datos, Madrid,
2004, pags. 137 e segs.; veja-se também sobre a evolugdo da legislagdo comunitdria
sobre a protecdo de dados, MARIA DEL CARMEN GUERRERO PICO, El Impacto del Internet
en el Derecho Eundamental a la Proteccién de Datos de cardcter Personal, Navarra, 2006).

XVI — Esta Diretiva, como a Lei de Prote¢do dos Dados Pessoais que a transpos,
concretizando o imperativo constitucional do artigo 35.°, n. 2, condicionam a legitimi-
dade da recolha dos dados pessoais a finalidade para a qual tém lugar, exigindo que
se trate de uma finalidade previamente determinada, explicita e constitucionalmente
legitima, ndo podendo estes dados vir a ser tratados num momento posterior de
forma incompativel com essa finalidade [artigo 5.°, alinea b), da Lei]. O conceito de
“finalidade incompativel” que ¢é aqui utilizado nao tem, todavia, um significado muito
claro, pelo que, usando um argumento a contrario, poder-se-ia entender que os dados
s6 ndo poderiam ser usados para finalidades incompativeis, avessas, ou de todo em
todo contrdrias aquela para a qual tivessem sido inicialmente obtidos. No entanto, é
duvidoso se esta interpretagio ¢ a mais razoavel, ou se ndo se poderd atribuir a este
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critério um i i 5
previstos pesf:’;ljcregl‘?;s ainzlo através da associagido dos conceitos e dos contetido
Dados Pessoais. Eeta néc)rl" 6/ 1?9:r>, de 24.1 de outubro, e pela Lei de Protecao dz
CECILIA VASQUEZ Protecciée 5:1 pc;)su;a(? seguida em Espanha, por exemplo, por Isagg;
derecho a saber y ,la o ot ; atos: Cuestiones Constitucionales y Administrativas (e]
existe "Compatibﬂidadgcwn e c.alar), Pamplona, 2007, pag. 327, que considera qu
fins histéricos, estatisti com o flm da recolha sempre que os dados sdo usados P(zlre
préprias da A::l e icos ou c1?nt1f1coAs, ou para garantir o exercicio das fungﬁea
amesveSlaer nossari(é?o Ppbhca no amblt.o das suas competéncias. Entre nés eS
uma finalidade explicita ee’;age que a colheita dos dados se deixe relacionar co,m
seu uso com essa finalidad eterminada, fazendo depender a incompatibilidade do
conceito de “incom ativ:lne 5P ec1f1ca,~ 140 nos parece que a interpretagdo a dar ao
20 us0 dos dados };ra b %Os;a ser taf) Perrmssiva, muito embora no que se refere
essa conclusao se (}i)eixe le;i‘ziniare i zlscta(;{StlcaS’ hist(')ri(.tas e de investigacéo cientifica,
afastamento do direito a informagI;o do ltslftflic;) ;cf; 32358510_0, n.? 5, relativamente ag

XVII - A recolh . .
legitima, deve ser idgnc}:; :: c:l(:fndi-v T fln.alidade constitucionalmente
sentido de que ndo deve existir Ii;gfflnto dfessa finalidade, deve ser necesséria, no
finalidade com menor sacrifict 1da mais moderada capaz de atingir a mesma
mais beneficios e vantagens d1C10, e dgv? ainda ser proporcional, decorrendo dela
(Pr0p0rciona1idade emgs entido que prejuizos para.outros bens ou valores em conflito
dados informaticos a uma finalf)de(s:ltnt())' ,R.esulta a.m'da da necessdria vinculacdo dos
dados, uma vez que esse armazé o eXph.Clta.e. definida, a proibigao de armazenamento de
clara ou espectfica ok namento Slgnlfl'C'a que deixou de existir uma finalidade
autorizagio da CNPD estandra se possa admitir o (.:lepc’)sito de informacdo mediante
estatistica (em todo o caso, o egssrge f;tllﬁaodi?;)rjmento de objetivos de natureza
estatistico de . Z0es que permite que o tratam
da utilizacdo C(lizdgz ?erggafum tratan’ne.nto d1fefenciado a vérios ru’veig., trata-se seninig

05 de forma anénima e nao individualizada). o

XVII -~ incipi .
sobre n qualosglgsnti:ﬁz; do ionsentlmento ou da autodeterminagio ¢ a pedra angular
da Lei o 67/98. o s da 0 tratamento <3los dados pessoais [artigos 3.°, alinea k), e 6.°
24 de outubro d/e sy E otitubro, e~art}go 7.°, alinea a), da Diretiva n.° 95 /46 /C’E d.e
nivel de protocdo a ue. e1er E que na.o.e a vontade do titular dos dados que defir;e o)
tipo ou categoria deqdad ef:l icam sujeitos, dependendo a protegao outorgada a cada
da Constituigio, © & re (is a vonEade do l,e.gislador (atenda-se ao n.° 3 do artigo 35.°
A satide dos ¢ d.; d5os egg Zmentag?o. eSPeC1f.1ca a que sdo sujeitos os dados referentés
uma relagdo necessaria at 05 geneticos, Lei n.® 12/2005, de 26 de janeiro) mas existe
dados que apenas odeir’l Te o consentimento e a licitude da recolha e tratamento dos
na lei [hd, no entaito Elil :Ie;ll‘ afastada ou derrogada nos casos particulares previstos
principal da legitimidade d entenda que o consentimento no constitui o critério
recolha, de valo: equivaleet a recolha de dados, sendo antes uma condigdo dessa
pelo artigo 6., alinbas o) Zl)e oudequlparado ao das restantes circunstancias, previstas
artigo 7.°, ah’n’ea b), da D’ ;C)' ) ¢ ¢), da Lei de Protegdo dos Dados Pessoais, e pelo
&b istereqae) legfti’mos iretiva e que, de uma forma geral, se referem 2 prossecugéo
titular dos dados nio ésltl;llfcsiioeie lntereSse. BﬁthO[ defesa de interesses vitais do
cumprimento de uma obrigacdo Ie;:H.COndll;oes de prestar o seu consentimento, e

XIX - E i ‘31 .
méticos que f}elzgrjleado aos 'c1dadaos o d1're1t0 de acesso aos.dados e registos infor-

1zem respeito, que a partir da Revisio Constitucional de 1997 (artigo
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se 3 rede informética de natureza publica (para uma
definigdo de rede informatica confira-se o artigo 2.° da Lein.® 109/91, de 17 de agosto,
sobre Criminalidade Informdtica) regulado nos termos do artigo 11.°da Lein.’ 67/98, de
acordo com as exigéncias impostas pelo artigo 12.° da Diretiva n.° 95/46/CE.
Além do direito de acesso, o titular dos dados tem o direito de retificagio, bloqueio
ou apagamento de dados [artigo 11.°, n.° 1, alinea d), da Lei, e artigo 12.° da Diretiva] e
o direito de atualizacdo de todos os elementos de informacio que lhe dizem respeito.
Todos estes direitos supdem a existéncia de um direito a ser informado sobre a
obtencdo dos dados e sobre a “finalidade” a que se destinam, devendo o responsédvel
clo tratamento dos dados ou o seu representante informar a pessoa de quem recebe
os dados da sua identidade, da finalidade ou objetivo pretendidos e dos destinatdrios

dos dados.

35.°, n.° 6) passou a estender-

XX — Relativamente as restri¢des ao direito de acesso e de informacdo dos cida-
dios sobre 0s seus dados pessoais, elas foram reguladas em pormenor pela Diretiva
n°95/46/CE e pela Lei de Protecdo de Dados Pessoais, contando-se entre as causas
mais relevantes de limitacdo destes direitos a seguranca do Estado (tenha-se em conta
o disposto no artigo 137.°, n.° 2, do Cédigo de Processo Penal que estabelece que “0
segredo de Estado a que se refere o presente artigo abrange, nomeadamente, 0s factos
cuja revelacgo, ainda que ndo constitua crime, possa causar dano a seguranga, interna
e externa, do Estado portugués, ou & defesa da ordem constitucional) e a prevengao
ou investigagio criminal. Admite-se também que o dever de informagéo cesse onde
o seu cumprimento envolva um esfor¢o excessivo ou desproporcionado, estando em
causa o uso dos dados para finalidades estatisticas, histéricas ou de investigacéo

cientifica (artigo 10.° da Lei).

XXI — Importa fazer neste contexto uma referéncia ao Acordo de Schengen de
14 de junho de 1985. A livre circulagdo de pessoas € a abolicdo de fronteiras dentro
do espago europeu veio criar uma série de exigéncias em termos de seguranca que
m de intensidade a partir do ataque terrorista do 11 de setembro. O Acordo
(complementado pela sua Convengéo de aplicagéo de 19 de junho de 1990)

screveu em 1991, teve por objetivo fazer acompanhar essa abertura
u de um sistema

redobrara
de Schengen

que Portugal sub
de fronteiras e a livre circulacdo de pessoas no espago interno europe
de seguranga capaz de controlar o cruzamento das fronteiras, de dar resposta aos

pedidos de asilo, e de concretizar a cooperagdo policial e judicial penal, instituindo
também um sistema de informagdo comum: o Sistema de informacdo Shengen (SIS).
Este sistema de informaco Schengen (SIS) que se destina a assegurar 0 intercambio de
dados relativos 2 identidade das pessoas e a objetos procurados € composto de duas
partes: uma unidade nacional em cada um dos Estados-membros (N-SIS), e um sistema
central ao qual se encontram ligadas as unidades informativas nacionais (C-SIS). Esta
rede informdtica é completada por uma outra rede (SISNET) que é um suplemento de
informacio solicitado & entrada nacional e que integra elementos sobre a imigragdo.

XXII — O sistema de redes informaticas Shengen congrega informagao relativa a
pessoas procuradas para detengao para efeitos de extradigio, a pessoas desaparecidas,
a pessoas cuja presenca e circulacdo é proibida no espago Schengen, entre outra,
apenas sendo permitido o registo de certos dados, que nunca poderdo ser 0s dados
de natureza sensivel previstos pelo artigo 6.° da Convengao n.° 108 do Conselho
da Europa, estando o seu tratamento e transmiss3o sujeitos a principios estritos de
confidencialidade, de exatiddo, atualidade, licitude, limitagao temporal e adequagéo
ao fim prosseguido. A Convengao de aplicagdo Schengen também criou a autoridade
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de Controlo Comum Schengen (ACCS) que est encarregada de verificar se o sistemp
informativo Schengen cumpre as regras aplicaveis ao uso de dados pessoais, muitg
embora as suas competéncias sejam bastante limitadas. Nao se prescindiu todavia,
em toda esta matéria, de uma regulamentacio mais concreta e detalhada por parte
dos Estados-membros (veja-se, entre nés, a Lei n.° 2/94, de 19 de fevereiro, que cria o
centro de dados que serve o Sistema Schengen), muito embora nem mesmo em relacdo
a estes dados se tenha excluido por completo os direitos de acesso e de informacéo do
seu titular, devendo, no entanto, esse acesso ter lugar através da autoridade naciona]
de controlo (CNPD), que quando entenda (artigo 11.° da Lei de Protecdo dos Dadog
Pessoais) que a sua comunicagéo pode prejudicar a seguranca do Estado (conferir de
igual modo o artigo 23.° da Lei de Protec¢iio de Dados Pessoais que confere ao CNPD
fungdes de representacdo e fiscaliza¢io no Ambito do sistema Schengen e Europol), ou
estando em causa a necessidade de prevenir e punir a prética de crimes, designadamente
de formas particularmente violentas de crime organizado e terrorismo, pode recuss-lo,

XXII - No contexto da anélise do quadro legal da cooperacgdo entre os Estados-
-membros no dominio da luta contra o terrorismo, a criminalidade transfronteiras e
a imigracdo ilegal, assume um papel muito importante o Tratado de Priimm, que foi
assinado em 27 de maio de 2005 em Priimm na Alemanha entre vérios Estados-membros,
Este Tratado regula o intercAmbio de informacdes sobre ADN, impressdes digitais, registo
de veiculos e dados pessoais e ndo pessoais no ambito da cooperagdo transfronteirica
entre as Partes Contratantes, revelando a transposicio do seu regime para o quadro
juridico da UE bastantes semelhancas com o que se passou a este nivel com o “acervo
de Schengen”. O seu objetivo consiste na intensificagdo das trocas de informac&es entre
autoridades e serd alcangado pela comparagio entre um determinado perfil de ADN e
os perfis registados em bases automatizadas existentes nos Estados-membros, através
de pontos de contacto nacionais. Toda esta matéria é regulada entre nés pela Lei de
Protegdo dos Dados Pessoais, designadamente pelos seus artigos 8.°, 9.°, 10.°, n.° 5, e
I1.°, n.? 4, e pelo artigo 7.°, uma vez que se trata de dados de natureza sensivel, e por
sua vez pela Lei n.° 12/2005, de 26 de janeiro, sobre Informacédo Genética Pessoal e
Informagéo de Satide. Sobre a criacio da base de dados de perfis de ADN para fins
de investigacdo civil e criminal, requisitos de legitimidade da recolha de amostras,
marcadores de ADN admitidos para efeitos de andlise da amostra, ficheiros que
integram a base de dados de perfis de ADN, tratamento e conservacio da informacio
recolhida em ficheiro informatico, direitos das pessoas envolvidas, fiscalizacdo da
base de dados, veja-se a Lei n.° 5/2008, de 12 de fevereiro [em particular, no que diz

respeito ao exercicio dos direitos de informagio e acesso, confiram-se os artigos 9. e
17.°, n.° 3, alinea b)].

XXIV —Toca-se também aqui a dificil problemética do segredo de justiga, regulado
nos artigos 86.° e segs., do Cédigo de Processo Penal e cujo regime sofreu uma alteracio
substancial com a entrada em vigor da Lei n.° 48/2007, de 29 de agosto. Esta modificagao
legislativa que j4 foi designada como uma verdadeira revolutio do processo penal
(PAULO PINTO DE ALBUQUERQUE, Comentdrio do Cédigo de Processo Penal, 2.* ed., Lisboa,
2008, anotagdo ao artigo 86.% n.° 2, pag. 239) veio inverter a regra vigente em matéria
de publicidade no processo penal portugués, cuja fase de investigacdo deixou de ser,
por principio, secreta, para passar a ser abrangida pela regra inversa da publicidade
interna e externa. Assim, enquanto no momento anterior & entrada em vigor da lei
de revisdo do CPP, o segredo de justica apenas cessava a partir da decisdo instrutéria
ou do requerimento para abertura de instrucdo, ou, ndo tendo lugar um e outro, a
partir do momento em que a instrugdo deixava de poder ser requerida, no momento
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atual, quer o inquérito, quer a instrugdo séo. ft{ndfamental/mgnte publicos, incluind'o
a publicidade externa a possibilidade da assisténcia do pu‘?hco aos atos processuais

raticados no decurso dessas fases. No entanto, nem por isso deixa de mEeresgar a
referéncia aqui a dados ou elementos abrangidos pelo segredo, porque elecnao de1?<ou
de existir por completo, continuando a valer, nos termos.do artigo 86.°, n.° 7, relativa-
mente aos elementos que dizem respeito a reserva da vida prlv'adei das pessoas que
ndo constituam meios de prova, devendo o juiz especificar quais sdo, 01:denando, se
for caso disso, a sua destrui¢do ou entrega a pesspa a qgemodlzem respelto,. e sempre
que, por determinacdo do Ministério Pﬁ!:)licq (art,lg(? 86.° n. '3), oua requenmentq d.o
arguido, ou do assistente, ouvido o Ministério Publico, e no interesse daqueles, o juiz
de instrucdo decida pela sua manutengdo relativamente aos elementos que constam
do processo. Deixando de lado a intrincada. questé(? de saber se a amplitude con}
que o legislador consagra atualmente a publicidade interna e externa do processo €
constitucional, ao desequilibrar a balanga entre a liberdade mforma.Clonal e o interesse
no regular e eficaz desenvolvimento da investigagéo. qug COntStltlll o fundamento do
préprio inquérito (aceitando abertamente a inconstitucionalidade, PAuLO I?INTO DE
ALBUQUERQUE, Comentdrio, anotagdo ao artigo 86.°, n.° 5, pag. 240; pronqnmando—se
a favor da existéncia de segredo na fase de investigagéo, sujeito todavia a prazos
limitados de duracio, GERMANO MARQUES DA SILVA, Curso de Processo Penal, 111, Lisboa,
2009, pag. 105) parte-se da aceitacdo de que podem existir dadqs de natureza~pessoal
cobertos pelo segredo de justica, pelo que ndo podem ser exercidos em relagdo a ele.s
os direitos de informac#o e de acesso previstos em geral pela Constituigdo e pela lei.

XXV — Neste caso, e uma vez que a decisio sobre a existéncia do segredo de‘pe:nd,el.:é
sempre da ponderagdo das circunstancias do caso conc.re.to por parte~ do Mlnlster1o
Piblico (validada pelo juiz de instrugdo), ou por parte do juiz de mstrugao, ndo es‘tando
jd em causa numa proibigdo geral e abstrata de publicidade, parecerd que quaisquer
limitacdes que daf advenham para o direito de acesso e de ~mfc?rmz%g,ao acerca dos
dados pessoais constantes do processo para o seu titular, terdo sido jd devidamente
pesadas, ndo existindo grande justificacdo para as considerar desa<31eq1-1adas ou
contrdrias a lei. No entanto, nio sendo de aceitar que o segredo de justica valha
sempre como sinénimo de proibi¢io abstrata e absoluta de conhecimento d_e todaa
informacio constante do processo, caso, por exemplo, o titular dos dadios queira saber
posteriormente a decisdo sobre a restri¢do da publicidade se estd bem identificado no
processo, ndo parece haver razdes suficientes para lhe negar o acesso a esses (;Iadcis,
uma vez que ndo resulte daf qualquer prejuizo para a invest1gaga? e para a realizagéo
da justiga penal. Tudo ficando dependente, em suma, da valoragdo do caso cor'1cret0,
da natureza da informagéo a que o titular dos dados pretende ter acesso, do tipo de
processo em causa, e do prejuizo que o exercicio desses direitos pode envolver para
a efetivagdo da justica.

I

XXVI- O artigo 35.°, n.° 3, da Constituicdo conferiu autonomia aos chamados ”dad(?s
sensfveis”, a que por sua vez se refere o artigo 7.° da Lei de Protecdo de Dados .Pessoals
e o artigo 8.° da Diretiva n.° 95/46/CE, de 24 de outubro de 1995. Sdo considerados
dados sensiveis os elementos de informag&o cujo tratamento informético além de
poder contender com a privacidade do seu titular, pode dar origem a tr’atam‘er.ltos
desiguais ou discriminatérios, pelo que, em principio, o seu tratamento € pF(?lbldO.
No entanto, e em nome de um interesse ptublico importante, podem justificar-se
derrogagdes a essa proibigdo, em dominios como a seguranca social e a satide piblica
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(para garantir a qualidade e a rentabilidade dos servigos prestados, e em ordem
regularizar e a controlar os pedidos de prestaces; em relacdo a informacéo genética
pessoal e informagdo de satide, incluindo os dados de informagio médica, atente-sa
ao regime estabelecido pela Lei n.° 12/2005, de 26 de janeiro) desde que se garantg
que ndo haverd lugar a discriminagdo com base nesses dados (e que serdo cumpridag
as medidas de seguranca previstas pelo artigo 15.° da Lei de Protecdo de Dados)
que a recolha se encontra estritamente vinculada (mais ainda do que a dos dadoes3
ditos “normais”) ao cumprimento de finalidades determinadas por parte da entidade
que procede a recolha. A ponderagéo de interesses que aqui se faz poderd permitir 4
recolha destes dados estando ainda em causa finalidades de investigagdo cientifica e de
estatistica publica, o exercicio de atividades de indole eleitoral que podem justificar &
recolha de dados sobre a opinido ptblica das pessoas, a consecucio de finalidades de
natureza constitucional por parte de associagdes religiosas oficialmente reconhecidas
entre outras. A Lei imp6e ainda que a recolha e o tratamento informdtico destes dado;
seja precedida de disposigdo legal ou autorizagéo prévia pela CNPD, a néo ser que o
titular do interesse tenha prestado o seu consentimento expresso nos termos previstos
pelo artigo 3.° De acordo com esta disposigdo, é considerado consentimento “qualquer
mapifestagéo de vontade, livre, especifica e informada, nos termos da qual o titular
aceita que os seus dados pessoais sejam objeto de tratamento”.

XXVII — Também sdo dados de natureza sensivel os dados relativos ao com-
portamento criminal do cidaddo. De acordo com o artigo 8.° da Lei de Protecio
de Dados (suspeitas de atividades ilicitas, infragdes penais e contraordenagdes) apenas ¢
permitida a criagdo e manutengao de registos centrais relativos a pessoas suspeitas de
atividades ilicitas, infragSes penais, contraordenagdes e decisdes que apliquem penas
medidas de seguranga, coimas e sangdes acessérias por parte de servicos pﬁblicos’
com competéncia especifica prevista na respetiva lei de organizagio e funcionamento,
observando normas procedimentais e de protecdo de dados previstas em diploma
legal, com prévio parecer da CNPD (os responsdveis pelo tratamento destes dados
devem observar medidas especiais de seguranga nos termos do artigo 15.° da mesma
Lei, enumerando este artigo uma série de mecanismos de controlo que em certos
casos podem ser dispensados pela CNPD, onde a natureza das entidades responsaveis
pelo tratamento, e o tipo das instalagdes em que é efetuado o tratamento dos dados
0 permita, e garantindo sempre o respeito pelos direitos, liberdades e garantias dos
titulares dos dados.). Esta matéria encontra-se regulamentada pela Lei n.° 57/98, de 18
de agosto, que define quais os elementos que podem constar do registo criminal dos
cidad&os e que decisdes estdo sujeitas a ele, quem é o responsével pela base de dados
de identificagéo criminal e a quem cabe garantir os direitos de informacao, retificagéo
e acesso em relacdo a ele, e quem pode aceder a essa informagéo e em que termos.
Também séo dados de informagdo sensivel referentes ao comportamento criminal do
cidadéo, os dados que resultam da andlise de amostras de material biol6gico obtido em
processo-crime, a pedido do arguido, ou ordenada oficiosamente ou a requerimento,
por despacho do juiz a partir da constituigdo de arguido, ao abrigo do disposto no
artigo 172.° do CPP (artigo 8.°, n.° 1, da Lei n.° 5/2008, de 12 de fevereiro), ordenadas
mediante despacho do juiz de julgamento, e ap6s transito em julgado, em condenado
por crime doloso com pena concreta de prisdo igual ou superior a 3 anos, ainda que
tenha sido substituida (artigo 8.° n.° 2), ou em arguido declarado inimputével a quem
tenha sido aplicada medida de seguranca nos termos do artigo 91.° do Cédigo Penal,
néo tendo havido recolha de amostra segundo 0 n.° 1 deste artigo 8.° (artigo 8.% n.° 3).
Os perfis de ADN obtidos a partir da andlise das amostras colhidas nos termos dos
n.* 2 e 3 do artigo 8.° [artigo 15.° n.° 1, alinea e)] sdo eliminados na mesma data em
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e se venha a proceder ao cancelamento definitivo das respetivas decisGes no registo
criminal [artigo 26.°, n.° 1, alinea JalB

v

XXVIII - De acordo com o artigo 35.% n.° 4, da Constituicdo é proibido o acesso
1 dados pessoais de terceiros, salvo em casos excecionais.

O acesso ilicito a dados pessoais determina a responsabilidade civil do infrator
a efetivar nos termos gerais (artigos 34.° da Lei da Protecdo de Dados Pessoais e
artigos 483.° e segs. do CC) e pode ainda originar a responsabilidade penal do agente
de acordo com o artigo 44.° da Lei de Protegio dos Dados Pessoais, em todos 0s casos
de acesso ndo autorizado a dados pessoais que tenham sido objeto de tratamento
informético licito (prisdo até um ano ou multa até 120 dias), e nos termos do artigo
193.° do Cédigo Penal (cujo contetido de regulamentagdo foi deliberadamente reduzido
pela Revisdo de 1995 em ordem a evitar a sua sobreposi¢do em relagdo aos crimes
previstos nesta matéria pela Lei da Protecdo de Dados Pessoais) onde esteja em causa 0
conhecimento de dados absolutamente insuscetiveis de registo informdtico, por isso
mesmo, ilicitamente tratados, uma vez que este tipo legal incrimina o fratamento e
utilizagdo ndo autorizados de dados referentes ao ntcleo irredutivel da vida privada
da pessoa. Como afirma DaMIA0 DA CUNHa, Comentdrio Conimbricense do Cédigo Penal,
Parte Especial, Tomo I, artigo 193.% § 9, este tipo legal pode ter-se por preenchido onde
a conduta do agente se dirige ao “acesso a um ficheiro automatizado cujo contetido
¢ constituido por dados individualmente identificédveis respeitantes a determinados
items absolutamente proibidos”.

Pode colocar-se ainda a hipétese de um concurso entre a conduta prevista e punida
pelo artigo 43.° da Lei de Protecdo de Dados Pessoais (Nido cumprimento de obrigagoes
relativas a protegdo de dados), mais concretamente a omissdo do pedido de tratamento de
dados, e o artigo 193.° do Cédigo Penal, uma vez que a partir da omissdo dos deveres
af previstos, o tratamento dos dados passa a ser absolutamente ilicito, e a preencher
a factualidade tipica desta incriminagdo.

Também se pode colocar a hipétese de um concurso com eventuais crimes infor-
maticos constantes da Lei n.° 109/91, de 17 de agosto, sobre criminalidade informaética,
que prevé e pune, no seu artigo 7.°, 0 acesso ilegitimo a um sistema ou rede informatica.
Todavia, a punigio é aqui sempre colocada na dependéncia da intengdo do agente de
alcangar para si ou para terceiro beneficio ilegitimo.

XXIX — H4 que distinguir o acesso por parte do “terceiro”, das situagdes de
comunicacio ilegitima dos dados a “terceiro”, que pode determinar a responsabilidade
civil e criminal da entidade que procede ao tratamento dos dados. Os responsdveis
pelo tratamento dos dados pessoais e as pessoas que no exercicio das suas funcdes
tomam conhecimento desses dados estdo sujeitos a sigilo profissional, que permanece
mesmo para além do termo das suas funges. De acordo com o artigo 47.° da Lei de
Tutela dos Dados Pessoais, a violacdo desse sigilo, e a revelacdo de dados pessoais
a terceiro, sem justa causa e sem consentimento do titular dos dados, constitui um
ilicito criminal punfvel com pena de prisdo ou multa, e suscetivel de agravagdo nos
termos do n.° 2, se se tratar de funciondrio publico ou equiparado, se tiver atuado
com a intencdo de obter um beneficio ilegitimo, ou se puser em perigo a reputagao,
a honra e consideracdo ou a intimidade da vida privada de outrem.

XXX — A este propésito é interessante conferir o parecer que foi pedido & Comissao
Nacional de Protecido de Dados (ParCC n.° 22/2001) relativo a legitimidade da
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comunicacio a terceiros de dados de natureza pessoal constantes da base de dados
do recenseamento eleitoral, e que procede a articulacio entre a proibicdo de acessg
aos dados pessoais de terceiros e o principio da finalidade a que também se refere
o artigo 35.° da Constituigdo. Sobre este ponto, acabou por se considerar legitima a
comunicag¢do dos dados feita pelo STAPE a forcas e servicos de seguranca, organismog
da Administragdo Publica e da Administracio Local, sempre que demonstrassem
existir uma autorizagéo ou obrigagio legal de comunicagio, mas j4 onde fosse feita em
relagdo a entidades/ pessoas privadas (singulares ou coletivas), ou a outras entidades
de natureza ndo administrativa, que apenas poderiam ter acesso a referida informacio
através de autorizaco excecional por parte da CNPD (admite-se aqui, a titulo pontual,
o desvio da finalidade inicial).

XXXI-H4 ainda que referir a possibilidade de responsabilidade contraordenacional
prevista pelos artigos 35.° e segs. da Lei de Tutela dos Dados Pessoais, em todos os
casos em que as pessoas ou entidades responsdveis pelo tratamento dos dados omitam
obrigagdes de notificagio & CNPD, prestem falsas informagdes, ou quando, depois de
notificadas pela CNPD, mantenham as redes abertas a responsdveis por tratamento
de dados pessoais que ndo cumpram os requisitos legais.

Vv

XXXII - Nao poderfamos terminar esta anotagio ao artigo 35.° sem referir o seu n.° 5,
que proibe a atribuicdo aos cidadios de um niimero tinico capaz de concentrar toda
a informacdo sobre a pessoa, e que chegou a estar previsto na Lei n.° 2/73, regulada
pelo Decreto-Lei n.” 555/73 de 26 de outubro (revogada, pelo menos na parte relativa
a esta matéria, pela entrada em vigor da Constitui¢do). A proibicio da concessdo de
um nimero tinico ao cidadio capaz de constituir meio exclusivo de relacionamento
com a Administragéo Ptblica constituiu uma novidade da Constituicio de 1976, que
foi sendo mantida ao longo das varias revisdes constitucionais, muito embora se tenha
reaberto a discussdo em torno desta norma e da garantia que permite, a propdsito da
introdugdo do cartdo de cidaddo que retine os trés niimeros determinantes da relagdo
do cidaddo com o Estado: o niimero fiscal de contribuinte, o ntimero do bilhete de
identidade e o ntiimero da seguranca social. O cartdo do cidaddo cumpre com a norma
constitucional uma vez que se trata de ndameros distintos, e ndo existe interconexio
dos dados disponiveis, apenas sendo possivel a cada uma das entidades aceder a
informac&o que lhe diz respeito, mas h4 quem considere que a manutencéo de todos
estes niveis de informag&o envolve custos injustificados para o Estado, e a diminuigdo
da qualidade dos dados, pelo que haveria que abandonar a garantia prevista pelon.”5
do artigo 35.° da Constituigdo, procedendo 2 sua revisdo e admitindo a jungdo de todos
estes dados num s6 niimero. Parece-nos, no entanto, que a introdug¢éo do nimero tinico
significa a possibilidade incontestada e legitima de construir uma imagem completa
da pessoa pelo Estado, que conjugada com a possibilidade de localizacio espacial
que ja permitem as operadoras méveis, o uso da Via Verde, as redes de Internet, e
do sistema SIBS, leva a temer a reproducdo do mundo de ORWELL e a total perda da
privacidade e de algumas liberdades bésicas do cidadéo, pelo que entendemos que
esta garantia deve ser mantida (a este prop6sito, parece-nos particularmente relevante
o direito do cidad3o, consagrado no artigo 13.° da Lei n.° 86/98, de 26 de outubro, de
ndo ficar sujeito a decisdes juridica e pessoalmente relevantes tomadas exclusivamente
com base num tratamento automatizado de dados destinado a avaliar determinados
aspetos da sua personalidade, designadamente a sua capacidade profissional, o seu
crédito, a confianga de que é merecedor ou o seu comportamento)

580

Artigo 35.°

XXXIII - Confira-se ainda, e a este propésito, o Decreto-Lei n.° 266/91, d.e 6 de
agosto, sobre o niimero fiscal, que estatui que ele. se destina ao uso exclusivo do
tratamento de informagdo em matéria fiscal, resPeltando absolutame.nte_ no que se
refere as pessoas fisicas, as normas constitucionais que pr'ofbem a‘atnbuu;ao de um
ntmero nacional dnico. Para garantir o imperativo const1tuc1qnal, evita-se ? transcricao
do ndmero do bilhete de identidade para o suporte magnético que contém os dados
fiscais, e, nos casos de homonimia prevé-se o recurso a cqnsulta ,n}anual, 9 que torr~1a
fisicamente impraticdvel o cruzamento através de meios .1nformat1cc,)s de 1nforrr.1a<;ao
com outros ficheiros que tenham como chave de identificagio o nimero do bilhete

de identidade do cidad&o.
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