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Introducéo

A dissertacdo que aqui se apresenta problematiza a (ir)responsabilidade
obrigacional do banco pela ocorréncia de operacgdes fraudulentas num sistema da banca
ao domicilio — homebanking — que, por sua vez, consiste na oferta de produtos e servicos
em sistemas informaticos/computacionais, por forma a prestar um servigo mais acessivel

e comodo.

Para o efeito, abordaremos no primeiro capitulo o surgimento e expansao deste
servigo, a que necessidades veio dar resposta e quais as principais vantagens e
desvantagens da sua utilizacdo. Teremos ainda oportunidade de constatar que o referido
servico representou uma viragem crucial no mundo das relaces bancéarias com o objetivo
assumido de ndo defraudar as graduais expetativas e exigéncias do consumidor
“informatizado”, bem como a reducdo de custos por transagdo e o aumento do volume de
consumidores. Em seguida, passaremos ao enquadramento contratual do homebanking,
enguanto contrato-quadro e contrato de adesdo. Neste capitulo analisaremos ainda quais
as principais obrigacdes que decorrem da celebracdo do contrato de homebanking para
ambas as partes — utilizador e entidade bancéria — , pois sem esta abordagem inicial nao
seria possivel compreender na integra a fundamentacdo levada em diante pelos nossos
tribunais superiores na decisdo pela condenacdo (ou ndo) do banco e que, se

compatibiliza, em parte, com a posi¢do aqui por nds defendida.

Todavia, o homebanking, debate-se com a constante preocupacdo do possivel
acesso de terceiros a dados confidenciais do cliente da banca eletronica. Este acesso de
terceiros tem lugar através do recurso a pirataria informatica, técnicas sofisticadas e
complexas, com o intuito de aceder aos cédigos pessoais do consumidor e, por sua vez,
transferir os fundos em proveito préprio. Trata-se aqui de uma de duas modalidades,

phishing ou pharming, abordadas e densificadas no segundo capitulo.

Esta inquietacdo é o que problematiza o ponto central do nosso estudo — a
responsabilidade do banco pelas perdas resultantes da ocorréncia de operacGes

fraudulentas no homebanking.

Nesta sede, sdo varias as questdes gque se levantam, nomeadamente: como fica o
cliente perante uma transferéncia ilicita de fundos da sua conta? Tera de arcar com a

totalidade dos prejuizos causados? Ou serd o0 banco responsabilizado pelas falhas do



sistema que disponibiliza? Quais 0s meios técnicos de que o banco dispde para prevenir

e/ou reparar este tipo de ataques?

Tentaremos dar resposta de forma clara a todas estas questdes ao longo da presente
dissertagdo, com o ambicioso objetivo de proporcionar uma fundamentacdo mais
consolidada e aprofundada, tendo em conta a praticamente inexistente abordagem
doutrinal deste tema, muito embora objeto de discussdo atual em varios acordaos dos

nossos tribunais superiores.



Capitulo I- Homebanking — Acesso a operacgdes bancarias por via eletrénica

1. Breve enquadramento histérico e concetual

As expetativas dos clientes em relacdo aos bancos tém vindo a aumentar de forma
vertiginosa ao longo dos ultimos anos. Mais do que uma instituicdo onde se protegem e
guardam as poupancas, 0 banco passou a ser uma instituicdo primordial na resolucao das

diversas questdes financeiras relacionados com as mais variadas necessidades.

A origem deste canal de distribuicdo remonta a década de setenta, altura em que
se registava a tentativa das entidades do sector bancario oferecerem aos seus clientes
servigos processados com a ajuda de meios eletronicos. Iniciaram com utilizacdo apenas
do telefone, para efetuar pequenas transacfes (como consulta de saldos e transferéncias
de fundos) ou para apoio na venda de outros produtos ou resolucdo de problemas e s6

mais tarde envolve o computador.!

Somente em Outubro de 1994 surgiu o primeiro esbo¢o do que atualmente se
designa por Internet Banking (Homebanking/e-banking), num inovador movimento do
norte-americano Stanford Federal Credit Union, instituicdo financeira californiana que
tirou partido da expansdo das telecomunicac6es em rede e da World Wide Web (WWW)
para quebrar as barreiras da distancia e possibilitar a alternativa de realizar online diversas

operagdes.?

Contudo, ainda em 1999, a maioria dos bancos apenas oferecia, via internet,
informacdo sobre os seus produtos e acesso a extratos e movimentos. Era, portanto,
urgente disponibilizar novos produtos e servi¢os, como comprar e vender acfes na

internet, realizar pagamentos e transferéncias, ou ate mesmo abrir contas.®

Volvidos cerca de 4 anos, o conceito de homebanking estendeu-se a qualquer
atividade bancéaria efetuada com recurso a meios tecnoldgicos de informacio. E uma

espécie de banco de acesso instantaneo a qualquer momento e em qualquer local, sendo

1 http://bancario.pt/internet-banking-e-banking/#ixzz484RG7N7q
2 |bidem.

3 Silva, Miguel Roberto Mira da/Silva, Alberto/Romao, Artur/Conde, Nuno — Comércio eletronico na Internet, 22

Edicdo Atualizada, Lisboa-Porto-Coimbra, p. 41;



ja considerado por muitos dos seus utilizadores como um servico insubstituivel e
indispensavel.* Na pratica, funciona como um banco online através do qual se pode
realizar a maioria das operacGes disponiveis nos balcdes fisicos. Em Portugal, o seu
verdadeiro impacto s6 comecgou ha cerca de sete anos atras.® Esta inovagdo é
consequéncia da grande concorréncia entre 0s bancos mas, também, das poupancas

alcancadas quando se realizam estas operacdes na internet.

Hoje, o banco é um verdadeiro “supermercado” financeiro, onde o cliente procura
satisfazer as mais variadas necessidades, assistindo-se, neste contexto, a um aumento

significativo da utilizacdo da banca através da internet.®

Esta viragem na utilizacdo do sistema bancario deu origem a inUmeras
modificacbes que tiveram como intuito responder de forma eficaz e célere aos estilos de

vida cada vez mais dindmicos dos consumidores.’

Ao ser confrontada com um crescimento exponencial e intensivo da concorréncia,
a atividade bancaria viu-se forcada a renovar funcionalidades de forma a satisfazer as

constantes e progressivas expetativas dos clientes.®

Com a pretensdo de aproximar-se dos seus clientes, sempre que estes desejem
aceder aos seus servicos, a banca viu-se for¢ada a adequar solucdes a atual maneira de

viver da sociedade, que é hoje, manifestamente, globalizada e apressada.

Estas alteracdes importaram a consciencializacdo de que os tradicionais balcdes
de atendimento ao publico ndo sdo suficientes para responder as mais variadas caréncias

dos diferentes clientes.®

4 http://bancario.pt/internet-banking-e-banking/#ixzz484RG7N7q

5 Reis, Sofia Claudia Moreira Duarte — Os Determinantes da Adopgéo da Internet como Canal de Distribuicéo no Sector

Bancério — Dissertagdo, Universidade de Coimbra (2005), p.122;

Raposeiro, Ana Raquel Correia - A Influéncia dos Valores Pessoais na Adopg¢do da Banca pela Internet — Dissertagao,
Universidade de Coimbra (2007), p. 13-46;

6 Vilela, Helena Cristina Monteiro Pinto — O servico Caixadirecta Evolugdo dos Canais de Distribuicdo no Sector
Bancério — Relatorio de Estagio, Universidade do Minho (2005), p.52-58;

Reis, Sofia Claudia Moreira Duarte — op. cit;

" Vilela, Helena Cristina Monteiro Pinto — op. cit;

8 lbidem.

% Vilela, Helena Cristina Monteiro Pinto — op. cit.;

Reis, Sofia Claudia Moreira Duarte — op. cit;

Raposeiro, Ana Raquel Correia — op.cit;



A crescente evolucdo tecnoldgica permitiu o aparecimento de novas formas
alternativas de prestacéo de servigos, alias: “A tecnologia tem uma influéncia crescente
no marketing, especialmente nos sistemas de prestacéo de servigos bancarios, ndo s6 ao
modificar as relagdes com os clientes, mas também ao criar novas oportunidades em

segmentos que anteriormente seriam pouco rentaveis...” 1

Assim, a disponibilizacdo da banca no canal eletronico tornou-se, acima de tudo,

uma necessidade a que era urgente dar resposta.

De forma a poderem responder ao aumento do volume de negdcios sem o
correspondente aumento de custos, as empresas tém procurado, cada vez mais, a

utilizacdo intensiva das tecnologias.

Os bancos tém baseado a sua oferta de produtos e servicos em sistemas
computacionais e de telecomunica¢es como forma de prestar melhores servicos, quer a

clientes particulares quer, a clientes institucionais. !

Na banca eletrénica o grande desafio da entidade bancaria passa pela conquista da
confianca do cliente na seguranca deste tipo de servigo. A solucdo tera de se enquadrar
algures entre a qualidade e a seriedade da instituicdo na distribuicdo do servico que

oferece.

Para gue se torne possivel conferir maior seguranca a este tipo de servico, deverao
ser desenvolvidos, frequentemente, esforcos significativos, visto que a realidade virtual
encontra-se em constante mutacdo, manifestando ter um solido potencial enquanto canal
do futuro. O desenvolvimento desses mesmos esforgos devera passar pelo cumprimento
de dois pilares fundamentais: prevenir que terceiros tenham acesso ao conteddo das
transacdes efetuadas e garantir que quem origina a transacao corresponde na realidade a
quem declara ser.!? A constante evolugdo e aperfeicoamento do produto tem
consubstanciado um fator elementar ao longo do processo de captacdo e fidelizacdo de

clientes.

10 Vilela, Helena Cristina Monteiro Pinto — op.cit;
1 1bidem.
12 Vitela, Helena Cristina Monteiro Pinto — op.cit;

Reis, Sofia Claudia Moreira Duarte — op.cit;



Neste sentido, afigura-se como indispensavel que cada um das instituicdes
bancarias existentes em Portugal reforce a sua posi¢éo no sistema financeiro, investindo,
nomeadamente, na prossecucao de padrdes éticos exigentes que garantam a confianca e

fidelizagdo dos clientes.™

1.1.Principais vantagens e desvantagens da sua utilizacio

A tecnologia permite quebrar barreiras, transformando processos
tradicionalmente morosos e complexos em sistemas eficazes e céleres, de facil acesso. A
disponibilidade do servico pelo cliente a qualquer momento e, em qualquer lugar, faz com

que o surgimento do homebanking represente uma nova era na realidade bancéria.

No entanto a par das vantagens existem uma série de perigos relacionados com a
seguranca do sistema, isto porque, a internet constitui uma fonte inesgotavel de
cruzamento e difusdo de informacéo, o que gera, inevitavelmente, uma propensao para

ataques fraudulentos.

Analisemos sucintamente os prés e contras da utilizacdo deste servico:

i. A acessibilidade

A facilidade e simplicidade no acesso a este tipo de servi¢o consubstanciam no
facto de através de uma pagina na Internet ser possivel aceder, em qualquer lugar, a um
vasto leque de operacgdes que tradicionalmente s6 estdo disponiveis nos balcdes de uma
instituicdo bancaria, 24 horas por dia, sete dias por semana, sendo de utilizacdo a partida
simples e intuitiva, ndo obstante, esta variavel estar fortemente relacionada com o

contexto social, etario e educativo em que o individuo se insere.'*

Os clientes, apenas adotardo a banca pela internet quando tiverem o conhecimento

necessario para trabalhar com o computador e usar a internet. Pelo que a autoeficacia no

13 Raposeiro, Ana Raquel Correia - op.cit;

14 Raposeiro, Ana Raquel Correia — op.cit.p.36-46;

10



uso do computador ajudara a explicar a op¢do pela adesdo ou rejeicéo dos utilizadores a

este tipo de servigos.®®

Desta forma, os responsaveis da banca pela internet devem, junto dos clientes,

reforgar a percecédo da utilidade e facilidade de uso.

il. A compatibilidade e/ou utilidade

A recetividade as novas tecnologias tem criado novos padrdes de consumo e novas
plataformas de comunicacao, obrigando a uma adaptacéo e/ou reorganizacdo dos modelos
vigentes, de acordo com o atual e modernizado estilo de vida dos cidaddos. Apesar de o
balcao continuar a ser o principal canal de distribuicdo da banca, o atual crescimento dos
novos canais tem trazido mudancas significativas. As tecnologias permitem ao proprio
cliente tratar das suas transacfes bancérias autonomamente sem necessitar de se dirigir
ao balcdo, como ¢é o caso das ATM’s (Automated Teller Machine), do telefone, da

Internet, do telemdvel ou até da televisdo interativa.'®

A natureza interativa da Internet poténcia oportunidades para aumentar a
eficiéncia do comportamento do consumidor pela variedade de informagdo disponivel

acerca dos produtos.

A facilidade no acesso e o grau utilidade dos servigos abrangidos sdo variaveis
fundamentais na decisé@o pela utilizacdo do sistema. Neste contexto, motivar os clientes
para 0 uso das novas tecnologias nos servicos bancarios é um grande desafio para 0s

bancos.t’

iii. A (in)seguranca

A seguranca tem sido um dos principais obstaculos a adocao da banca eletronica,

pois a sua utilizagdo, independentemente da operacdo bancéria que se pretenda efetuar,

15 1hidem.
16 Raposeiro, Ana Raquel Correia - op.cit.p.36-46;
7 Ibidem.

11



estd positivamente relacionada com a seguranca do sistema, representando, assim, este

vetor, a principal desvantagem na ades&o a este tipo de servigo.®

De facto, um dos maiores obstaculos que se enfrenta na utilizacdo da internet € o
potencial acesso de terceiros a dados confidenciais, figurando-se este o verdadeiro
calcanhar de Aquiles deste tipo de servigos. E do conhecimento comum que todo o éxito

no comércio eletronico depende da confianca que este inspire.

Assim, a (in)seguranca, de per si , € o fator mais importante em toda a estrutura
de um servico online, isto porque, atualmente a imensiddo de ataques a seguranca das
redes (mesmo das mais protegidas), bem como o desenvolvimento de ferramentas de
phishing ou pharming que poluem o ciberespaco, tém vindo a criar receio, apreensao e

desconfianca relativamente a esta inovadora ferramenta financeira.*®

Uma das formas de prevenir a verificacdo de operacdes ilicitas é precisamente
pela divulgacdo e explicacdo das politicas de seguranca da rede, como a encriptacao,
firewalls, o servidor de autenticacdo, e password de protecdo. Assim, a seguranca,
afigura-se como o fator de maior influencia na adesdo/ndo adesdo por parte dos
consumidores. %° E, pois, na reparticdo de responsabilidades entre o banco e 0s seus
clientes que se situa a pedra de toque de toda esta matéria.?* E aqui que se centra o estudo

do nosso trabalho.

2. Engquadramento contratual do homebanking

A realizacdo de operacOes de homebanking pressupde uma relacdo negocial

complexa, iniciada com o contrato de abertura de conta e o dep6sito bancario,?? que

18 Vilela, Helena Cristina Monteiro Pinto — op.cit;

Reis, Sofia Claudia Moreira Duarte — op.cit;

Raposeiro, Ana Raquel Correia - op.cit.p.36-46;

19 Ihidem;

20 1bidem;

21 Cordeiro, Antonio Menezes (2010) — Manual de Direito Bancario, 4 Edigéo, Almedina.

22 A este proposito, Jodo Calvéo da Silvarefere que, apesar de andar a conta corrente bancaria, normalmente associada

a conta de depo6sito a ordem, “frata-se de duas modalidades de convengdo, perfeitamente distintas (...), A conta

12



permite disciplinar, previamente, as relacfes entre o banco prestador do servigo e o seu
cliente, simplificando os procedimentos a adotar no momento em que essas operacgdes séo

concretizadas.

Todavia 0 homebanking autonomiza-se do contrato de abertura de conta, pois no
contrato de banca eletronica existe uma troca de declaracbes de vontade de contetdo
diverso do manifestado no contrato de abertura de conta. Tal implica um objeto diferente,

bem como uma vontade de vinculac&o distinta.?

O contrato de abertura de conta representa o primeiro e 0 mais importante dos
contratos bancarios, celebrado entre 0 banco e o seu cliente, através do qual usualmente
se constitui, disciplina e baliza a respetiva relaco juridica bancéria.?* E o contrato matriz,
no sentido de estabelecer o quadro geral de regulacdo da maioria dos futuros negocios
que venham a ser eventualmente celebrados pelas partes.?® Por sua vez, o contrato de
homebanking visa, essencialmente, estabelecer uma forma de o cliente realizar operacoes

de pagamento com recurso aos meios eletronicos.

Tanto o Tribunal da Relacdo de Guimardes (TRG) como o Tribunal da Relagéo
de Lisboa (TRL), nos seus acorddos de 26/10/2010 e de 24/05/2012, respetivamente,
vieram afirmar que este contrato de homebanking se insere ““ numa relagdo negocial
complexa iniciada através de um contrato de abertura de conta, e da constituicdo de
depdsitos de quantias em conta por parte do titular, numa verdadeira coligacdo de

contratos”.

corrente é um contrato autbnomo, com contetildo préprio, na esséncia 0 servico de “B”, distinto do depdsito e da
abertura de crédito.” in Direito Bancario, Almedina, 2001, pag. 344;

23 Barreira, Maria Carolina dos Santos Gomes Ferreira — Home Banking A reparticdo dos prejuizos decorrentes da
fraude informética — Dissertacdo de mestrado (2015), Universidade Nova de Lisboa, p. 6.

24 Cordeiro, Antonio Menezes — Os Contratos Bancarios. Separata — Estudos em homenagem ao professor doutor Carlos
Ferreira de Almeida. Almedina (2011), p. 84;

Antunes, José Engracia — Direito dos contratos comerciais. Coimbra Almedina (2009), p. 483;

2 |pidem;

Vide o Ac. do STJ de 19-12-2006 (Paulo S&), in www.dgsi.pt;

13



2.1. Um contrato-quadro?

No seguimento do exposto supra, Maria Raquel Guimardes afirma que este
contrato de abertura de conta tem a natureza de um contrato-quadro, celebrado mediante
a adesdo do cliente bancario a um conjunto de clausulas contratuais gerais pré-definidas
pela entidade bancéria, desencadeando uma relacdo bancaria geral, na qual assentam 0s
diferentes contratos celebrados subsequentemente pelas partes.?

Por esta razao se afirma que a abertura de conta funciona como um “contrato dos

contratos™?, dai a sua classificagdo como contrato normativo® ou contrato-quadro.?®

O anexo | do D.L 317/2009, de 30 de Outubro, do Regime dos Sistemas de
Pagamento (RSP) que transp6s para 0 nosso ordenamento juridico a Diretiva 2007//64/CE
de 13/11 relativa aos servicos de pagamento, vem apresentar, no ambito dos servigos de
pagamento, a nogéo de contrato-quadro de prestacdo de servigos de pagamento engquanto
“um contrato de prestagdo de servigos de pagamento que rege a execugdo futura de
operacdes de pagamento individuais e sucessivas e que pode enunciar as obrigacdes e
condi¢des para a abertura de uma conta de pagamento” e regula as operagdes de

pagamento abrangidas por um contrato-quadro nos artigos 51 e seguintes.*

O legislador partiu, assim, da ideia de que determinadas operacdes de pagamento

ndo surgem de forma isolada mas antes se inserem no contexto de contrato-quadro

% Guimardes, Maria Raquel — A Reparticdo dos prejuizos decorrentes de operagdes fraudulentas de banca eletronica
(home banking), in Cadernos de Direito Privado n° 41, p. 59.

27 Guimaraes, Maria Raquel — O contrato-quadro no ambito da utilizagdo de meios de pagamento eletrénicos. Coimbra
editora (2011), p. 363.

28 Cordeiro, Antonio Menezes — op.cit, p. 510.

29 Vide Ac. do STJ de 03/04/2003 in www.dgsi.pt, que adotou a classificacdo de contrato-quadro; Texto preambular ao
D.L. 95/2006 de 29/05 que transpds para o direito interno a diretiva 2002/65/CE do Parlamento Europeu e do Conselho
de 23/09, “relativa a comercializagdo a distancia de servigos financeiros prestados a consumidores”;

Cfr. art® 2° alinea m) do RSP;

Almeida, Carlos Ferreira de — Contratos I, Contetdo dos contratos de troca, Almedina (2012), p. 140-143;

Ferreira, Antonio Pedro de Azevedo - A relagéo negocial bancéria — conceito e estrutura. Lishoa Quid luris (2005) p.
683-685;

%0Guimardes, Maria Raquel — (Ainda) a responsabilidade pelo uso indevido de instrumentos de pagamento in |
Congresso de Direito Bancario (2015) p. 121;

Gomes, Manuel Januario da Costa — Contratos Comerciais, Almedina (2012), p. 231-236;

14



anteriormente celebrado entre um utilizador do servico de pagamento e o respetivo

prestador.3!

Por conseguinte, o contrato de homebanking figura, de igual forma, um contrato-
quadro relativamente as sucessivas operacdes de transferéncia eletronica de importancias
ordenadas através da internet.3? Assim, cada vez que o cliente emite uma ordem de
pagamento a favor de terceiro — mandato de pagamento - através do sistema informatico
colocado a disposicdo pelo banco, é celebrado um novo contrato de execugdo do contrato

de homebanking.

Assim, as operacdes de pagamento eletronico realizadas por via de um sistema de
banca ao domicilio ndo surgem descontextualizadas correspondendo a simples atos de
execucdo de um contrato previamente celebrado, potenciador de uma pluralidade de
outros contratos subsequentes. Podemos verificar que esta figura contratual propicia uma
série de contratos subsequentes, simplificados, na sua concluséo e execucdo, através do
recurso a meios informaticos. Também estes contratos de execucdo correspondem
individualmente, a acordos de vontade tal como o contratos-base previamente celebrados,

n&o se reduzindo a meros atos de execucao de um contrato anterior.>®

Apesar de ser de pratica comum, no contrato de abertura de conta, constar no seu
clausulado, todas as possiveis relacbes que se possam advir entre 0s contraentes,
abrangendo, inclusive, parte das regras que regem o contrato de homebanking, tal situacéo

n&o obsta & sua validade enquanto contrato autbnomo.>*

Pois, no contrato de banca eletrénica, além de existir uma concertacdo de vontades
auténoma, encontramos um acordo vinculativo assente sobre duas declaragdes de vontade
(proposta, de um lado, e aceitagdo, do outro)® interligadas no comum objetivo de

proporcionar ao cliente a realizacdo de transferéncias bancaria em suporte informatico.

31 Guimaraes, Maria Raquel — (Ainda) a responsabilidade... p. 121.

32 Guimaraes, Maria Raquel — A Reparti¢do... p. 59.

33 Guimaraes, Maria Raquel- O contrato-quadro...p. 133.

34 Ac. TRL de 28/06/2013 (Anabela Calafate); Ac. TRP de 29/10/2013 (Francisco Matos); Ac. TRG de 25/11/2013
(Espinheira Baltazar); Ac. TRL de 12/12/2013 (Tomé Rami&o), todos in www.dgsi.pt;

35 Barreira, Maria Carolina dos Santos Gomes Ferreira — Home Banking... p. 7.
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Podemos verificar que o contrato de banca eletronica, além de surgir no ambito
de uma relacdo contratual complexa, também potencia uma multiplicidade de contratos

subsequentes. E, pois, um “contrato que antecipa futuros contratos”.%

2.2. Um contrato de adesao?

No contrato de homebanking, é acordada a prestacdo de um servico de banca
eletronica ao domicilio por uma determinada entidade bancéria a um seu cliente, ambos
partes no contrato. Estes contratos assentam num conjunto de clausulas contratuais gerais,
pré-definidas de uma forma unilateral pela entidade bancaria, que determinam o contetido

da relagdo contratual, tendo como destinatarios os seus clientes aderentes ao servico.

Perante um contrato de adesdo, a nica “autonomia” que o cliente dispde € a
decisdo de concluir ou ndo o contrato, dai que se mostre essencial que as clausulas

contratuais gerais sejam justas, equitativas e razoaveis.>’

Face a vulneravel posicdo em que se encontra 0 aderente nestes contratos, sao
alguns, 0s mecanismos, que 0 nosso ordenamento juridico prevé que visam, precisamente,
o controlo das clausulas contratuais gerais (0s quais iremos densificar no capitulo I1l) e a

inerente protecdo do consumidor.®

3. Os deveres que decorrem da relacdo contratual complexa

Apesar de estarmos perante um servico que confere vantagens reciprocas para 0s
contraentes, maior facilidade e total disponibilidade de acesso, por um lado e, uma
reducdo dos custos de funcionamento, por outro, a estas vantagens acrescem deveres,
sobretudo de diligéncia e cuidado. Tais deveres implicam para ambas as partes a
observancia de procedimentos e regras de seguranca.

3 Guimaraes, Maria Raquel — O contrato-quadro...p. 151.

37 Silva, Jodo Calvéo da — op.cit. p. 349-350.

38 Vide D.L n.° 446/85, de 25 de Outubro (Clausulas contratuais gerais) a respeito das clausulas absolutamente proibidas
e sancionadas com nulidade (artigos 12° e 24°);

Vide Lei n° 24/96, d 31 de Julho (Lei de defesa do consumidor);
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Ao celebrar-se um contrato de execucdo continua, como o contrato de
homebanking®® cria-se uma relagdo obrigacional complexa que abrange os direitos
subjetivos, deveres principais, acessorios e laterais de conduta, que se harmonizam na
prossecucdo de um mesmo fim contratual.®® S3o sobretudo os segundos deveres que

fazem toda a diferenca na concluséo perfeita do contrato de homebanking.

Nas palavras de Mota Pinto e Galvao Teles, a relacdo contratual “alimenta-se”
essencialmente dos deveres laterais, deveres esses funcionalizados em ordem ao perfeito
cumprimento. A tipificacdo destes deveres encontra-se dispersa em varias fontes

normativas.*!

Para Menezes Cordeiro estes deveres traduzem-se, sobretudo, em deveres de

protecdo, de esclarecimento e de lealdade.*

Por sua vez, Jose Carlos Proenca adota uma enumeracdo mais extensiva,
mencionando aqui os deveres de aviso/comunicacdo (o dever do cliente comunicar ao
banco a ocorréncia de uma operacao fraudulenta assim que dela tenha conhecimento), os
deveres de informacdo e esclarecimento (o banco tera de prestar todas informacgdes e
esclarecimentos necessarios a correta e eficaz utilizacdo servico que disponibiliza),
deveres cooperacdo (o cliente tera que colaborar com o banco na salvaguarda dos codigos
de seguranca), deveres de cuidado (“‘como a execucao do contato pode comportar riscos

ha que evitar a criacio de condicdes perigosas”).*

Atualmente, as operac¢des de pagamento realizadas através de um sistema de banca

eletronica encontram-se reguladas no RSP.*

39 Ac. TRG de 25/11/2013 (Espinheira Baltazar) in www.dgsi.pt;

40 Guimarées, Maria Raquel — O contrato-quadro... p. 279;

Barreira, Maria Carolina dos Santos Gomes Ferreira — Home Banking... p. 17;

41 Proenca, José Carlos Brandéo — Direito das obrigagdes — Relatério sobre o programa, o contetido e os métodos de
ensino da disciplina in Publica¢des da Universidade Catolica, Porto (2007), p. 130.

42 |bidem.

43 Ibidem, p. 130-131;

44 Cfr. artigos 67° e 68° do RSP;
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3.1. Os deveres inerentes a entidade bancéaria — prestador de servicos

No contrato de homebanking, apenas a entidade bancaria tem um dever principal,
que se traduz na aceitacdo dos sucessivos mandatos para transferéncias de fundos,
emitidos pelo utilizador, mediante a correta autenticacdo da operacdo. Como dever
secundario acessorio da prestacdo principal, o banco deve facultar ao cliente todos os
instrumentos necessarios a utilizacdo do servico de banca ao domicilio, tais como o

fornecimento do cartdo matriz e todos os codigos de acesso.*

Ao banco compete, ainda, assegurar que os dispositivos de seguranca
personalizados sé estejam ao alcance do utilizador a quem foi concedido o direito a sua

utilizacdo do instrumento (alinea a) do n.° 1 do artigo 68° do RSP).

A lei prevé, neste ambito, um dever reforcado de informacédo a cargo do prestador
de servicos gque consiste em esclarecer o utilizador respetivo, quais as medidas que este

deve adotar “para preservar a seguranga dos instrumentos de pagamento”.

Justifica-se, desta forma, um dever imposto a entidade bancéaria de explicar as
situacBes mais frequentes de fraude eletronica e alertar para os perigos decorrentes da
utilizacdo do servico que se comprometeu a prestar, isto sempre tendo em conta o tipo de
utilizador e o0s seus conhecimentos técnicos. Como refere MARIA RAQUEL
GUIMARAES este dever que recai sobre a entidade bancaria é um dever lateral de
conduta, decorrente do contrato duradouro celebrado entre as partes e, essencialmente da
especial relacdo de confianca gerada entre 0 banco e o seu cliente, que tem inicio aquando

da abertura de conta e é densificada ao longo da corrente negocial.*®

Na execucdo das operacOes de homebanking, o cliente ndo deve abrir correio
eletronico cujo remetente seja desconhecido, ndo deve abrir, nem executar ficheiros que
ndo tenham sido solicitados, ter sempre um antivirus atualizado, utilizar computadores da
sua confianca entre outras. Estes sdo alguns exemplos de atuacdes pertinentes que visam
evitar qualquer ataque fraudulento ao sistema, embora ndo garantam a cem por cento a

infalibilidade do sistema.*’

45 Barreira, Maria Carolina dos Santos Gomes Ferreira — Home Banking... p. 22;

46 Guimaraes, Maria Raquel - A Repartigdo... p. 61.

47 Ac. TRG de 25/11/2013 (Espinheira Baltazar), Proc. 2869/11.4TBMGR.G1 in www.dgsi.pt;
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A este propoésito, o0 TRG, no seu acorddo de 25-11-2013, entendeu que a
instituicdo bancéria cumpre o seu dever de protecdo e informacao colocando no seu site
toda a informacdo disponivel sobre seguranca, elucidando os seus clientes sobre os
métodos utilizados para a captura de dados pessoais por terceiros. Seguindo esta l6gica
do TRG, a entidade bancéria liberta-se do dever de garantir um servico seguro e eficaz
através da simples explanacdo de informacao sobre o perigo do furto de dados pessoais
por terceiros. N&o nos parece, no entanto, razoavel que o designado dever de protecdo se
escasseie na mera propaganda dos deveres de seguranca a ser tidos em conta pelo
utilizador, no site do banco. Tal entendimento comprometeria gravemente a posicao do
cliente, deixando-o demasiado desprotegido em rela¢do aos eventuais prejuizos causados,
por ndo se encontrar dotado de qualquer legitimidade para exigir mais satisfacdes ao
banco. Isto porque, a partir da referida divulgacdo informativa, o banco exonera-se de
quaisquer responsabilidades. Somos obrigados a concordar que o banco nao pode cumpre
integralmente as suas obrigacGes constantes no contrato apenas pelo simples fato de
disponibilizar ao seu cliente as condicOes de acesso ao servico, fornecendo lhe para tal os

codigos necessarios.

Uma decisdo deste teor ndo é sequer compativel com as obrigacdes decorrentes
do Regime Geral das Instituicdes de Credito e Sociedades Financeiras (RGICSF), que
consagra, no seu art® 73°, o dever das institui¢des bancarias “(...) assegurarem, em todas
as atividades que exercam, elevados niveis de competéncia técnica, garantindo que a sua
organizacdo empresarial funcione com os meios humanos e materiais adequados a
assegurar condi¢des apropriadas de qualidade e seguranga”.*® A instituicio bancaria deve
criar um sistema de acesso as operagdes de pagamento via eletronica credivel no qual o
utilizador possa confiar e que por sua vez garanta a ndo ocorréncia de falhas técnicas
durante a operacdo. Parece-nos compreensivel este dever imposto a entidade bancaria,
uma vez que o cliente ndo tem qualquer controlo sobre os complexos e sofisticados meios
informaticos da entidade bancaria, nem tdo pouco dispde de um departamento técnico

especializado.

A lei estabelece ainda no artigo 68° do RSP outros deveres acessorios de conduta
a ser observados pelo banco. Quanto & notificacdo da utilizacdo ndo autorizada do

instrumento de pagamento a entidade bancéria, levada a cabo pelo utilizador do sistema,

48 D.L n.2 298/92 de 31 de Dezembro com as alterac@es introduzidas pelo DL n.° 1/2008, de 3 de Janeiro.
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determina-se que esta deve garantir a disponibilidade, a todo o0 momento, de meios
adequados que permitam ao utilizador comunicar ao banco o ocorrido (alinea c) do n.° 1
do artigo 68° do RSP). Consequentemente, sobre o banco recai ainda o dever de impedir
qualquer utilizacdo do instrumento de pagamento logo que a notificacao da utilizacdo ndo

autorizada deste tenha sido efetuada (alinea e) do n.° 1 do artigo 68° do RSP).

3.2. Os deveres que impendem sobre o utilizador — cliente bancério

Ja no caso do utilizador do servigo de homebanking, este, tem a seu cargo, um
conjunto de deveres acessorios de conduta relacionados essencialmente com a seguranca

do sistema.

Neste ambito, o dever essencial que impende sobre o utilizador do sistema, passa
pela adogao de todas as medidas razoaveis para preservar a eficacia dos mecanismos de
seguranca personalizados associados ao instrumento de pagamento (n.° 2 do artigo 67° do
RSP). Traduz-se na salvaguarda da confidencialidade dos seus codigos pessoais de acesso

ao presente servico.

O conhecimento destes cddigos de acesso é formula atualmente utilizada para se
cumprirem os objetivos de identificacdo e de consequente associacdo das operacdes em

causa ao utilizador do servigo, dando a operacdo como validamente autenticada.*®

Com isto, o banco pretende verificar a coincidéncia entre a pessoa que pretende
aceder ao servi¢co de homebanking e o cliente que subscreveu o respetivo contrato. Assim,
uma vez digitada a senha correta, o sistema informatico valida-a e presume que esta

perante o seu verdadeiro portador.*

Pelo exposto, o utilizador, encontra-se vinculado ao dever de garantir a seguranca
desses elementos, ndo facultando a sua utilizacdo a terceiros (n° 2 do artigo 67° do RSP).
Este dever consta de modo geral do contrato de banca eletrénica a que o cliente aderiu,

assim como decorre das regras gerais de diligéncia (critério de um bom pai de familia).

4% Guimarées, Maria Raquel — A Repartigdo... p. 60.
50 lhidem p. 61.
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Acresce ao utilizador um outro dever acessorio de conduta, o dever de comunicar
de imediatamente ao seu banco, assim que tenha conhecimento, a utilizacdo inapropriada
do instrumento de pagamento. Este dever encontra-se, normalmente, estabelecido no
clausulado contratual mas, mesmo que assim nao fosse, sempre decorria da especial
relagdo de confianca entre o banco e o cliente.®* Este dever tem ainda consagracio legal
na alinea b) do n.° 1 do artigo 67° do RSP e determina que, em caso de utilizacdo ndo
autorizada do instrumento de pagamento, o utilizador deve notificar o ocorrido ao banco,

logo gque tenha conhecimento e sem atrasos injustificados.

Os deveres supra destacados consubstanciam-se deveres acessorios de conduta
que decorrem de uma relacdo obrigacional complexa, cuja observancia revela-se
essencial no correto processamento da relagdo contratual.>? Importa referir que, estes
deveres podem derivar de clausulas contratuais, de dispositivos da lei ad hoc ou do
principio da boa-fé (n.° 2 do artigo 762° do Codigo Civil, doravante, CC) ou ainda da
relacdo de especial confianga.>

Em caso de inobservancia destes deveres pelo utilizador, como nédo estamos
perante deveres de prestacdo (deveres principais), a entidade bancéria, ndo pode recorrer
em regra a acdo de cumprimento (art® 817° do CC), >* restando-lhe o direito de invocar a
responsabilidade contratual e a exigir o pagamento de uma indemnizacao pelos prejuizos
causados nos termos do 798° do Cddigo Civil. O utilizador do servi¢co de homebanking
responde pela totalidade de prejuizos que Ihe possam ser imputados a titulo de dolo ou

negligéncia devido ao incumprimento das suas obrigacdes contratuais.>®

51 Guimaraes, Maria Raquel O contrato-quadro... p. 331.

52 Varela, Jodo Matos Antunes — Das ObrigagGes em Geral, Vol. | 102 edigdo (revista e atualizada) Almedina (2009),
p. 122-125 — De acordo com este autor estes deveres assumem uma especial relevancia nos contratos bilaterais, onde
se impde a cada uma das partes contratuais o dever de tomar as precau¢des necessarias para que a obrigacao que lhe
incumbe satisfaga o interesse do credor na prestacéo;

53 Costa, Mario Julio De Almeida — Direito das obrigagdes, 122 Edigdo (revista atualizada) Almedina (2009), p. 77;
Barreira, Maria Carolina dos Santos Gomes Ferreira — Home Banking...p. 19;

Proenca, José Carlos Branddo — Direito das obrigacfes — Relatorio sobre o programa, o contetdo e os métodos de
ensino da disciplina in Publica¢Ges da Universidade Cat6lica, Porto (2007), p. 131.

5 Varela, Jodo Matos Antunes — Das Obrigacdes em Geral, Vol. | 10? edigdo (revista e atualizada) Almedina (2009),
p. 123-124;

Vide ac. TRC de 9/11/2004,(Alexandrina Ferreira), in www.dgsi.pt;

55 Guimaraes, Maria Raquel —As transferéncias eletrénicas de fundos de cartdes de débito, Almedina (1999) p. 212.
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Em contrapartida, o banco, podera resolver o contrato uma vez que a observancia

destes deveres decorre de uma estreita relagdo de confianca mutua e de leal colaboragio.*®

Capitulo 11 - Phishing e pharming — Duas modalidades de fraude eletronica

1. A fraude nas operacdes de banca eletrénica

No capitulo anterior, consolidamos que o surgimento do homebanking ficou a
dever-se ao gigantesco progresso tecnoldgico e a consequente e/ou emergente
necessidade de dar respostas rapidas e eficazes as atuais exigéncias de um renovado e

mais sofisticado consumidor.

Todavia 0 apanagio deste sistema, por si s6, ndo elimina a possibilidade de
eventuais ataques informaticos e a intercecdo de dados confidenciais do utilizador do
sistema de forma encapotada.

Ainda que os sites bancarios sejam de uma maneira geral fiaveis, ndo nos podemos
esquecer que a internet constitui uma fonte inesgotavel de cruzamento e difusdo de
informacdo, 0 que gera, inevitavelmente, uma propensdo para este tipo de ataques

maliciosos.

A utilizacdo fraudulenta do servigo de homebanking consiste na realizacdo de
operacgdes dolosas, em que o autor da fraude consegue aceder, online, a uma conta de
determinado cliente de certo banco, levando a cabo transferéncias de quantias nela (conta)
existentes para contas de terceiros. Este acesso nao autorizado podera ser logrado através
de programas informaticos — “quebrando” os mecanismos de seguranga do sistema — 0uU,
mais comummente, utilizando os cédigos de acesso de um cliente: falamos aqui do

phishing e o pharming.®’

%6 Machado, Jodo Baptista — Pressupostos da resolugdo por incumprimento in Obra dispersa | (1991), p. 41;
57 Guimaraes, Maria Raquel - A Reparticdo... p. 63;
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1.1.Phishing

O phishing consiste na aquisicdo de dados pessoais, isto €, no envio de mensagens
de correio eletrénico com vista a obtencéo de dados intransmissiveis tais como nimero
de conta, numero de contrato, nimero fiscal, codigos de acesso, ou qualquer outra
informagdo dos destinatarios que permita o acesso as contas bancarias destes.”® Estas
mensagens surgem com uma aparéncia fidedigna, “camufladas”, bastas vezes, como

mensagens da propria entidade bancaria da qual o destinatario é cliente.>®

O destinatario, ao abrir as referidas mensagens e ao fornecer as informacGes
solicitadas, e/ou ao acionar links para outras paginas, ou ao descarregar possiveis arquivos
ali contidos, podera estar a proporcionar o furto de informacdes bancarias e sua

subsequente utilizaco.®

Daqui podemos depreender que o phishing se consubstancia numa espécie de
“furto de identidade”, praticado em ambientes de redes informaticas (Internet), traduzido
na subtracdo de informacdes especificas (dados bancérios), para finalidades também

determinadas (transferéncia de quantias existentes em contas bancarias).!

A este propdsito, PEDRO VERDELHO refere que: “esta atividade é faticamente
complexa e traduz-se na remessa massiva de mensagens de correio eletrénico (utiliza
portanto a técnica de spam). Tais mensagens incluem um link para uma pagina na WWW.
Esta pagina serd normalmente a reproducéo aproximada de uma outra (esta auténtica),
por exemplo de um banco ou de uma entidade emissora de cartdes de crédito. Contera
elementos identificadores da entidade auténtica e imagens a ela referentes. Porém, sera
falsa, por ser construida e gerida por terceiros, sem autorizacao da entidade cujos sinais
pretende imitar. Se a vitima usar o link para aceder a pagina falsa deparar-se-a com uma
pagina parecida com a do seu banco, ou da entidade gestora do seu cartdo de crédito

(ou de qualguer outro sitio na Internet que permita a realizacdo de pagamentos online).

5 Guimaraes, Maria Raquel - A Fraude no Comércio Eletrénico: O Problema da Repartigdo do Risco por Pagamentos
Fraudulentos in InfragBes Econémicas e Financeiras, Estudos de Criminologia e Direito (J. Cruz, C. Cardoso, A. L.
Leite, R. Faria, coordenacdo). Coimbra Editora (2013).

59 Ibidem.
60 Guimardes, Maria Raquel — As operacdes fraudulentas de homebanking na jurisprudéncia recente in Cadernos De

Direito Privado N° 49 (2015) - ISSN: 1645-7242, p. 25 e 26;
61 Silva, Flavio Manuel Carneiro — A usurpagdo da ciberidentidade (2014), dissertagdo — Universidade Catélica

Portuguesa, p. 31.
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Sera pedido a vitima que se identifique, introduzindo os seus cddigos confidenciais,
referentes as sua conta bancaria ou ao seu cartdo, que permitirdo aceder as contas
bancérias das vitimas, transferindo o dinheiro que ai houver para contas suas. Ou

utilizar os respetivos cartdes de crédito em seu proveito”.%

1.2.Pharming

O pharming, por sua vez, é uma técnica mais sofisticada e, consequentemente
mais perigosa, na medida em que é adulterado o préprio nome de dominio de uma
entidade financeira, redirecionando o utilizador para um site falso, que constitui uma
espécie de “colonagem ” da real pagina da entidade visada. Isto é, sempre que o utilizador
digita no teclado o endereco correto da sua entidade bancéria, é conduzido de forma
automatica para a pagina forjada, com as mesmas caracteristicas graficas e estéticas da
verdadeira. Crendo o utilizador, desta forma, estar efetivamente perante o site do seu
banco, este “colabora” com o infrator ao disponibilizar as suas informac6es confidenciais,
procedendo o infrator, de imediato, a recolha dos dados, para posteriormente ingressar na

real pagina do banco e proceder ao levamento ilicito das quantias.®®

PEDRO VERDELHO reflete igualmente sobre esta modalidade caracterizando-a
COMo uma “técnica que utiliza os métodos de difusdao de virus que tém formato de verme
— 0s worms. Passa pela difusdo, por via de spam — portanto de correio eletronico. — de
ficheiros ocultos, que igualmente de forma oculta se auto-instalam nos computadores ou
sistemas informaticos das vitimas. Uma vez alojados, estes ficheiros alteram de forma
oculta, sem o conhecimento do dono do computador, os arquivos do sistema,
designamente os ficheiros contendo os populares favoritos e o registo de cookies. Por via
desta alteracdo, quando o dono do computador acede ao seu habitual site bancario, o
sistema, ardilosamente alterado, redirige-o para um outro site, construido e
disponibilizado online com métodos idénticos aos do phishing. Nestes casos torna-se

muito dificil reconhecer a fraude, mesmo para utilizadores avangados .5

62 pedro Verdelho, Phishing e outras formas de defraudacéo nas redes de comunicagio, in Direito da Sociedade de
Informacéo, p. 413;

63 Guimaraes, Maria Raquel - A Reparticéo... p.

64 Pedro Verdelho, Phishing e... p. 413.

24



1.3.Phishing e pharming duas modalidades distintas?

N&o podemos, inevitavelmente, deixar de colocar a questdo de se saber se o
pharming representa, de facto, uma modalidade autonoma de fraude eletronica, ou se se

reconduz a um mero aprimoramento e renovacéo do phishing.

Na verdade, no pharming, o utilizador nédo recebe um e-mail fraudulento como
passo inicial da execucdo da operacgdo ilicita, nem precisa de acionar um link para ser
conduzido ao site "clonado”, uma vez que basta o seu computador estar infetado pelo
virus para que seja diretamente reencaminhado para o site falso assim que digita o
endereco eletrénico correto. O pharming representa, portanto, a nova geracdo de ataque
via phishing, apenas sem o recurso a assim denominada "isca" (o0 e-mail com a mensagem

enganosa).®

O nosso ordenamento juridico-penal prevé e pune o crime de burla informética e

nas comunicacdes (art. 221.° do Caodigo Penal).

No entanto, a doutrina salienta o dificil enquadramento do phishing num
determinado tipo legal de crime, atendendo as multiplas formas de execucdo do crime,
uma vez que este constitui, simultaneamente, um meio de obtencdo de dados pessoais e

uma conduta em si subsumivel & usurpacéo da ciberidentidade.%®

Capitulo 111 - Reparticdo das perdas decorrentes das operacdes de pagamento
fraudulentas

1. Distribuicdo do 6nus da prova e do risco contratual

Toda a complexidade e sofisticacdo inerentes ao servi¢o de homebanking (criado
e controlado pela entidade bancéria), bem como a crescente necessidade de mecanismos
rigorosos de seguranca das operacdes bancérias através daquele servico realizadas, sem
esquecer o facto de estarmos perante uma relagdo contratual [complexa], justificam o

funcionamento da presuncéo de culpa prevista pelo n.° 1 do artigo 799° do CC.%" Este

% Silva, Flavio Manuel Carneiro — A usurpagéo... p. 30.
% |bidem, p. 31.
67 Ac. TRG de 23-10-2012 (Filipe Carogo) in www.dgsi.com;
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normativo legal determina o seguinte: “incumbe ao devedor provar que a falta de
cumprimento ou o cumprimento defeituoso da obrigagdo nao procede de culpa sua”. Tal
significa que é ao banco que incumbe o 6nus de provar que o acesso por parte de terceiros
a conta do seu cliente ndo se ficou a dever a qualquer fragilidade do sistema de seguranca

por si implementado.

Parece-nos de facil assercdo que sobre a entidade bancéria recaiam 0s prejuizos
decorrentes das vulnerabilidades do seu sistema, dado que é a esta que compete assegurar
a regularidade do seu funcionamento e o controlo dos meios técnicos utilizados.%® Assim
sendo, ¢ a entidade bancéria que corre o risco de uma intromissdo fraudulenta nas contas
bancérias dos seus clientes realizada através desse sistema, ou seja, em Gltima anélise, é
esta que deve arcar com 0s prejuizos potenciados pela debilidade dos sistemas de
pagamento que comercializa.®® Este entendimento reconduz-se ao teor legal disposto no
artigo 798° do CC que determina que “o devedor que falta culposamente ao cumprimento

da obrigacdo torna-se responsavel pelo prejuizo que causa ao credor”.

Para ilidir a presuncéo do n.° 1 do artigo 799° do CC, a entidade bancéria tera de
provar que ndo teve culpa no sucedido, demonstrando, para o efeito, que ndo descurou o
seu dever de prestar um servico eficaz e seguro’®, mas que, por sua vez, foi o utilizador
do sistema que atuou de forma fraudulenta. Caso nao lhe seja possivel afastar a presuncao,
0 banco deve suportar os prejuizos derivados do acesso fraudulento a conta bancéria do
seu cliente. De facto, em linhas gerais, como as que acabamos de tragar, tem sido este o

entendimento predominante na nossa jurisprudéncia.

Certo é que a distribuicdo do risco contratual dependera necessariamente do grau
de censurabilidade inerente as condutas das partes, — cliente e entidade bancaria - ou seja,
quanto mais reprovavel for o comportamento de uma das partes, maior é a probabilidade

de ser essa mesma parte a suportar o risco da operagio ndo autorizada.”

Barreira, Maria Carolina dos Santos Gomes Ferreira — Home Banking...p. 41;
68 Guimarées, Maria Raquel — As transferéncias... p. 230-231.

69 Guimaraes, Maria Raquel — A Repartigdo... p. 65.

70 Barreira, Carolina Franga — Home banking... p. 41.

"1 Guimaraes, Maria Raquel — A Reparticdo... p. 69.
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Tendo em conta que estamos na esfera contratual, a distribuicdo do risco entre as
partes torna-se crucial para posteriormente apurar qual das partes serd responsavel por

suportar 0s prejuizos resultantes das opera¢des ndo autorizadas.

Atualmente, a questdo da distribuicdo do risco por operagdes de pagamento néo
autorizadas encontra-se regulada no art® 72° do RSP, onde se prevé a limitagdo da
responsabilidade patrimonial do utilizador do servigo de banca eletronica ao valor de €
150,00 nos casos em que a apropriacdo abusiva do instrumento de pagamento nao foi
potenciada por culpa da sua parte.”? O desrespeito por estas normas limitadoras de
responsabilidade €é sancionado com a aplicagdo de coimas consideraveis,

consubstanciando uma infragdo especialmente grave.”

Sendo o risco o perigo de um prejuizo que alguém suporta como titular de uma
posic¢do juridica, pode dizer-se que o risco de prestacdo é inerente a posicao do devedor,
(banco), ou seja quando a falha, no plano obrigacional, se deteta na prestacdo em si. Por
sua vez o risco de cooperacao, assim como risco de utilizacdo sdo inerentes a posicao do
credor (do cliente), isto é, quando o plano se fruste por contingéncias relacionadas com o
uso/finalidade da prestacéo pelo credor.’”

Desta forma, na distribuicao do risco contratual pelas partes ha que distinguir dois
tipos de contingéncias perturbadoras do programa obrigacional: a contingéncia que afeta
a prestacdo ou o objeto desta que é um risco suportado pelo devedor, e a contingéncia
atinente a utilizacdo da prestacdo ou a participacdo/colaboracdo do credor na efetivacéo
da prestacdo estara mesmo relacionada a um obstaculo a utilizacdo da prestacdo

procedente da esfera do mesmo credor.”

Quanto a questdo da distribuicdo do 6nus da prova, o RSP estabelece, igualmente,

uma posi¢do muito clara e vincada, patente no seu artigo 70°.

72 Guimaraes, Maria Raquel — The debit and credit card frame work contract and its influence on European legislative
initiatives. InDret Comparado, Revista para el Analisis del derecho. N.° 2 (2012), p. 2 in http://www.indret.com/es, p.
13-16;

73 Cfr. alinea q) do artigo 95° do RSP;

A competéncia para o processamento destas contraordenacdes e aplicacdo das respetivas san¢des pertence ao Banco de
Portugal, de acordo com o artigo n.°1 do art. 213.° do RGICSF ex vi do artigo 99° do RSP;

4 Machado, Jodo Baptista — Risco contratual e a mora do credor in Obra Dispersa, p.274-275;

75 Ibidem.
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O n.° 1 do artigo 70° estipula que “caso um utilizador (...) negue ter autorizado
uma operacéo de pagamento executada (...) incumbe ao respetivo prestador de servigo
de pagamento fornecer prova de que a operagdo de pagamento foi autenticada,
devidamente registada e contabilizada e que nédo foi afetada por avaria técnica ou
qualquer outra deficiéncia.” Deste preceito retira-se que compete a entidade bancéaria
provar que a operacao de pagamento foi autenticada, ou seja, provar que o instrumento
de pagamento e os respetivos codigos pessoais de seguranca foram, de facto, utilizados.
Acrescenta 0 n° 2 do mesmo artigo que: “(...) a utilizacdo do instrumento de pagamento
registada pelo prestador de servicos de pagamento, por si s, ndo € necessariamente
suficiente para provar que a operagao de pagamento foi autorizada pelo ordenante, que
este Ultimo agiu de forma fraudulenta ou que ndo cumpriu, deliberadamente ou por
negligéncia grave, uma ou mais das suas obrigacdes decorrentes do artigo 67.°” ou seja,
uma vez feita a prova da autenticacdo da operacdo de pagamento, cabe ainda ao banco
provar a culpa do seu cliente bem como o seu grau de contribuicdo para 0s prejuizos

apurados.’

Esta norma encontra justificacdo no simples facto de o utilizador ndo poder ser
colocado numa posicao tdo ingrata como a da necessidade de produzir prova sobre o

funcionamento de um sistema informatico complexo do banco, que nio domina.”’

A autorizacdo no homebanking, geralmente, é concedida atraves da introducéao de
uma série de codigos pessoais e intransmissiveis no teclado de um computador. Assim, o
conhecimento desse conjunto de codigos secretos é a formula utilizada para se
observarem os objetivos de identificacdo e de consequente imputacdo das operacdes em
causa ao mesmo utilizador. O fornecimento destes codigos visa cumprir uma funcdo de

“autentica¢dio”, nos da alinea t) do art 2° do RSP.”

A funcdo de autenticacdo cumprida por estes dispositivos de seguranca
personalizados leva a que lei obrigue o utilizador respetivo a “tomar todas as medidas
razoaveis, em especial ao receber um instrumento de pagamento, para preservar a eficacia

dos seus dispositivos de seguranga personalizados”.”®

6 Guimaraes, Maria Raquel — A Reparticdo... p. 60.

7 Ac. TRL de 5-11-2013 (Manuel Marques) in www.dgsi.com;
8 Guimaraes, Maria Raquel — A Repartigdo... p. 61.

9 Cfr. art° 67 n° 2 do RSP.
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Contudo ndo podemos ignorar 0S casos em que este acesso € feito por terceiros,
distintos do titular do instrumento de pagamento, que conseguiram obter esses dados
através de fraudes informaéticas, dai o legislador ndo admitir que seja prova bastante a
autenticacdo da operacao de pagamento, sendo igualmente exigivel que prove a conduta

negligente e/ou dolosa do utilizador do sistema (art® 70° n° 2).

Verificamos, assim, no que concerne ao 6nus da prova que, compete a entidade
bancéria provar, no caso concreto, qual a quota-parte de culpa do seu cliente na operacao
de pagamento ndo autorizada e o grau de diligéncia com que atuou, garantindo-se, desta
forma, a protecdo do utilizador do sistema de pagamento, ou seja, a protecdo do
consumidor.2® Para além disso, compete ao banco a prova da existéncia de um
comportamento gravemente negligente/doloso ou que revele um incumprimento
deliberado de deveres por parte do utilizador, sob pena de ndo poder exonerar-se do dever

de suportar os prejuizos ocorridos.

O banco insurge-se, alegando que tal encargo lhe é demasiado penoso por nédo se
encontrar diretamente relacionado com factos internos, mas sim com factos fora da sua
esfera de dominio, tornando-se muito dificil no caso de prova de negligéncia grave, onde
se exige uma distingcdo em relacdo as situaces em que ndo houve uma conduta censuravel
do utilizador na quebra da confidencialidade dos dispositivos de seguranca

personalizados (n.° 1 do artigo 72°, in fine).8!

Aqui chegados, importa reter, essencialmente, que, relativamente ao 6nus da
prova, é ao banco que cabe demonstrar o grau de culpa subjacente ao comportamento do

seu cliente e a sua contribuicdo para as perdas resultantes das operacgdes fraudulentas.

Recomendacdo da Comissdo 97/489/CE, de 30/7/1997, relativa as transagdes realizadas através de um instrumento de
pagamento eletrénico.

80 Cfr. art® 70° do RSP;

81 Barreira, Carolina Franga — Home banking... p. 49;

Faria José Manuel — Acesso a contas bancarias por terceiros no ambito de operagdes de pagamento. Revista da Banca.

Lisboa: Associacdo Portuguesa de Bancos. N.° 71 (janeiro/junho 2011), p. 34.
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1.1.Clausulas contratuais gerais

N&o obstante o regime do 6nus da prova estar devidamente disciplinado no RSP
(artigo 70°n% 1 e 2, do RSP), as entidades bancarias tém procurado inserir nos contratos
de homebanking clausulas contratuais gerais com vista a alteracdo dos critérios de
reparticdo do 6nus da prova, cuja validade é duvidosa.

Estas clausulas fazem recair o risco do mau funcionamento dos terminais
eletronicos sobre o utilizador, ou seja, fazem recair sobre o cliente uma presuncéo de
culpa caso sejam realizadas operacOes de pagamento, via banca eletronica, por terceiros,
mediante autenticacdo no sistema através da insercao dos codigos de acesso pessoais e
intransmissiveis que lhe foram conferidos pela entidade bancaria. A sua validade
permitiria a entidade bancaria a dispensa do énus da prova em relacdo operagfes ndo
autorizadas realizadas através do servi¢co de homebanking, por estas ndo resultarem do

incumprimento da sua obrigacdo de prestar um servigo seguro.®

Esta situacdo acarretaria uma prova em sentido contrario por parte do utilizador
do sistema praticamente impossivel de realizar e isto porque, ndo é de todo equitativo
uma solucéo que coloque o utilizador, que ja se encontra de per si em desvantagem desde
0 inicio da relacdo contratual, na posicdo e/ou necessidade de produzir prova perante o
mau funcionamento de um sofisticado sistema informatico da entidade bancaria sobre o
qual ndo tem qualquer controlo. A este proposito, refere 0 TRL, no Acérddo de 24-05-
2012, que o cliente “ndo tem qualquer controlo sobre os sofisticados meios informaticos
da entidade bancéaria, nem dispde da assessoria técnica de primeira 4gua com que 0S

departamentos respetivos daquela se apetrecham”. 8

Fazer recair esta presuncdo de culpa sobre o utilizador do servi¢co de banca
eletronica equivale a fazer versar sobre este 0s prejuizos decorrentes de operacdes
fraudulentas dada a dificuldade em afastar a presuncéo, colocando em causa a aplicagédo
prética do disposto no n.° 1 do artigo 72° do RSP.8

82 Ac. TRL de 28/06/2013 (Anabela Calafate) in www.dgsi.com.

83 Ac. TRL de 24/05/2012 (Ezagiii Martins): “(...) uma prova em contrario [seria] absolutamente diabélica e na pratica
inalcangavel pelo aderente”, in www.dgsi.com.

84 Guimaraes, Maria Raquel — A Reparticdo... p. 60.

30



Por essa razdo, os tribunais superiores tém entendido pela nulidade destas
clausulas contratuais gerais que estabelecem uma presuncéo de culpa sobre o utilizador
no caso de ocorrerem operacgdes ndo autorizadas mediante autenticacdo no sistema.®® O
banco pretende, com as referidas clausulas, modificar os critérios de distribuicdo do 6nus
da prova (alinea g) do artigo 21° do DL n.° 446/85, de 25 de outubro — Regime Juridico
das Clausulas Contratuais Gerais (RICCG) que decorrem do artigo 70°do RSP edon.°1
do artigo 799° do CC.

Todavia estas clausulas sdo absolutamente proibidas e sancionadas com nulidade
(artigos 12° e 24° do RJCCG) quando inserida no ambito de relacbes do banco com

consumidores finais (artigo 20° do RJICCG).

Ainda que ndo estivéssemos perante clausulas contratuais gerais, a referida
clausula seria tida como nula uma vez que esta, ao inverter o 6nus da prova, estaria a
agravar seriamente a dificuldade probatéria para a parte que a convencgdo onera (n.° 1 do
artigo 345° do CC).%6

1.2.Andlise a luz do Ac6rddo do Supremo Tribunal de Justica de 18/12/2013

Uma das decis@es jurisprudenciais que nos pode auxiliar na melhor compreensao,
sentido e alcance desta tematica é a vertida no Acordao do Supremo Tribunal de Justica
(STJ), de 18/12/2013, que incide, precisamente, sobre a mobilizacdo da teoria da
distribuicdo dindmica do 6nus da prova®’ para os quadros do homebanking, motivada,
justamente pela perspetiva da diminui¢do do 6nus probatério a cargo do consumidor e
correspetivo aumento do 6nus da prova da entidade bancéria (prestador do servico de

homebanking).

8 Ac. TRL de 24/05/2012 (Ezagli Martins); Ac. TRL de 28/06/2013 (Anabela Calafate); Ac. TRL de 12/12/2013
(Tomé Ramido), todos in wwwv.dgsi.com.

8 Barreira, Carolina Franga — Home banking..., p.52;

Tal nulidade decorre igualmente da aplicagdo do artigo 101° do RSP;

87 W. Peyrano, Jorge - La prueba dificil in Civil Procedure Review, Vol.2, n.° 1, January/April, 2011, (2011), p. 86-96.
Santos, Hugo Luz - Plaidoyer por uma “distribuigdo dinamica do 6nus da prova” e pela “teoria das esferas de risco” in

O Direito, Ano 145.° (2013), VVolume 111, Director: Jorge Miranda, Almedina,Coimbra, (2014), p. 717
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Este aumento do 6nus da prova a cargo da entidade bancaria justifica-se atenta a

implicita assimetria informativa que separa um consumidor de uma entidade bancéria.

O referido acorddo preceitua uma clara diminuicdo do 6nus da prova a cargo do
consumidor e, inerentemente, um correspetivo e simétrico aumento do 6nus probatorio

que impende sobre a entidade bancéria e predisponente do servico de homebanking.®

A questdo aqui discutida, tal como refere 0 STJ, é a “ (...) de saber se sobre o
Réu/Recorrente impende a responsabilidade pela transferéncia fraudulenta dos fundos

da conta da Autora”.

Na tese do banco: “inexistiu qualquer quebra de seguranca, nha criacéo,
manutencdo e execucado de operagdes no site do Banco, tendo verificado antes uma quebra
de seguranca por parte da Recorrida no acesso ao referido site, o que, de forma casual,
determinou que um terceiro se tenha apropriado das credenciais da mesma recorrida para
realizacdo de operacbes, via homebanking, ndo podendo o Recorrente ser

responsabilizado, por qualquer intromisséo fraudulenta no computador do cliente”.

Por sua vez, de acordo com a versdao da Autora, esta, a0 aceder a pagina que
pensava ser do réu para efetuar as suas operacdes, disponibilizou as coordenadas ai
solicitadas, sem se dar conta que estava afinal numa pagina “clonada” (o designado

pharming caraterizado no capitulo 11).%°

O STJ entendeu que da factualidade apurada pelas instancias nao resulta que tenha
havido por parte da Autora qualquer comportamento indiciador de quebra de seguranga
no acesso a pagina do banco e que, por sua vez, tivesse proporcionado a um terceiro as

coordenadas para a realizacio das operagdes bancarias via homebanking.®

Neste sentido o Tribunal conclui que os riscos da falha do sistema informatico
utilizado, bem como dos ataques cibernautas ao mesmo, tém de correr por conta do Réu,
por a tal conduzir o disposto no artigo 796°, n°® 1 do CC, ndo se tendo provado, como nao

se provou, que tivesse havido culpa da Autora.

8 lhidem.

89 Ao contrario do phishing, o pharming nio se faz valer de uma mensagem de correio eletrénico como isco para “sacar”
o0s cadigos pessoais do utilizador, consistindo antes num plagio integral da pagina do banco que surge no computador
do utilizador assim que este digita o correto enderego eletronico do seu banco através da instalagdo de um virus.

% Santos, Hugo Luz — Plaidoyer...p. 717.
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De acordo com o artigo 68° n° 1 alinea a) do Anexo | do RSP “O prestador de
servicos de pagamento que emite um instrumento de pagamento tem as seguintes
obrigacbes: a) Assegurar que os dispositivos de seguranga personalizados do
instrumento de pagamento sO sejam acessiveis ao utilizador de servigos de pagamento
que tenha direito a utilizar o referido instrumento, sem prejuizo das obrigacdes do
utilizador do servigo de pagamento estabelecidas no antigo anterior . Daqui depreende-
se, acompanhando o entendimento do STJ, que os riscos pela utilizacdo normal do sistema

correm por conta do prestador de servigos.

O mesmo regime, como ja analisdmos, faz impender 6nus da prova sobre a
entidade bancéria (artigo 70°n° 1 e 2, do RSP).

Tal entendimento ndo prejudica e/ou diminui o facto de, sobre o cliente, enquanto
utilizador daqueles meios, recair a especial obrigacdo de os utilizar de acordo com as
condicdes que regem a sua emissao e utilizacdo, e nos termos do artigo 67° n° 1 alinea a),

do RSP, nédo devendo o Tribunal desconsiderar a avaliacdo da diligéncia do utilizador.

Desta forma, o STJ deu como assente que a Autora ndo violou nenhuma das suas

obrigac@es contratuais por ndo ter sido a mesma a autorizar a ordem de pagamento.

Assim, na otica do STJ, a responsabilidade pelo reembolso das quantias objeto
de transferéncias ndo autorizadas, posto que se ndo venha a apurar que o ordenante
tenha tido qualquer culpa na sua efetivacdo, impende sobre o prestador de servicos, por
forca do artigo 72° n® 1 do RSP (responsabilidade essa que, provinha ja da

responsabilidade contratual geral, por via do disposto no artigo 796° n° 1 do CC).

Acresce que, se no ambito do direito material - Direito bancario- assiste um
especial dever de protecdo do consumidor e, sendo o direito processual civil instrumental
em relacdo ao direito material, ndo sera de todo coerente uma solucdo que coloque o
consumidor, no plano processual, na posicdo e/ou necessidade de produzir prova, pois tal
encadeamento conduziria a uma manifesta desconsideracdo de um primordial objetivo
legalmente estabelecido em sede de direito material (especial dever de protecdo do

consumidor).%!

%1 Santos, Hugo Luz — Plaidoyer... p. 737;
Oliveira, Madalena Perestrelo de - “A “inexigibilidade” na rela¢o contratual: interpretacdo do contrato e heteronomia”,
in O Direito, Ano 145.° (2013), Volume Il1, Director: Jorge Miranda, Almedina, Coimbra, (2014), p. 539.
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E, assim, compreensivel que nos casos de manifesta dificuldade na prova de
determinados factos, compreende-se a razdo pela qual a doutrina advogue a inverséo do
onus da prova (artigo 344° n°% 1 e 2 do CC) ou, pelo menos, uma redistribuicdo mais
equilibrada do 6nus da prova® e, no ambito desta, a mobilizacio da teoria da distribuicéo

dindmica do 6nus da prova.®

De acordo com a teoria da distribuicdo da dindmica do énus da prova, cujo
precursor, no seu desenho atual, foi o processualista Jorge W. Peyrano, o 6nus
probatdrio deveria ser distribuido ndo por causa da funcéo que os factos desempenham
no processo, mas, antes, em funcdo do conceito de prova mais facil, atribuindo-o,
especificamente, a parte que esta casuisticamente em posicdo mais favoravel de o

demonstrar.%

Deste forma, “se estimula a efetiva producdo de prova e a procura da verdade
material, onerando a parte com maior facilidade probatéria, bem como se promove a
igualdade material entre as partes, dando a ambos maior igualdade na possibilidade de
fazerem valer a posi¢do em juizo. Isto porque a parte com maior facilidade probatéria
pode efetivamente demonstrar a versdo do facto que lhe aproveita e a parte contraria,
apesar de ter menor facilidade em provar, pode sempre beneficiar de uma decisdo de 6nus

da prova, caso a outra parte ndo consiga realizar a prova”.%®

No caso concreto relatado pelo referido Acérdao, a teoria da distribuicdo da
dindmica do 6nus da prova seria aplicada, na perspetiva da inadmissibilidade de énus da
prova a cargo do consumidor quanto ao mau funcionamento do sistema informatico de
homebanking, pois € o prestador de servigos de homebanking quem tem maior facilidade
em demonstrar a versao fatual que Ihe aproveita, ou seja, a de que a utilizacdo fraudulenta

do servico de homebanking por parte de terceiros ndo se deveu ao mau funcionamento do

92Fernandez, Elizabeth -Desvio de poder: mito ou realidade? in Cadernos de Justica Administrativa p. 25.

9 Santos, Hugo Luz — Plaidoyer... p. 740;

Teixeira, Micael, Por uma distribuicao dindmica do 6nus da prova, Dissertagdo de Mestrado —

Faculdade de Direito da Universidade Nova de Lisboa, Lisboa, (2012), p. 49 e ss.

9 W. Peyrano, Jorge — op. cit. 86-96.

% Carvalho, Jorge Morais/Teixeira, Micael - Crédito ao consumo-6nus da prova da entrega de exemplar do contrato e
abuso do direito de invocar a nulidade, in Cadernos de Direito Privado, n.° 42, Abril/Junho 2013, cejur, Coimbra
Editora, (2013), Coimbra, p. 47
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sistema informatico, como bem decidiu, alias, ainda que com fundamentacéo diferente, o
STJ.%

Capitulo IV - A responsabilidade do banco por operacdes de pagamento nao
autorizadas

A regulacdo da responsabilidade civil dos prestadores de servicos deve ter em
conta interesses distintos. Por um lado, os interesses dos proprios prestadores de servicos
(a industria das telecomunicacdes, por exemplo) e, por outro, 0s interesses dos
consumidores, que podem ser gravemente lesados pela difusdo de contetdos ilicitos na

Internet.®’

A atribuicdo de responsabilidades ao banco pelas perdas resultantes das operacgdes
de pagamento irregulares dependeré do juizo de censurabilidade do comportamento do

cliente.®®

A responsabilidade do banco pelas operacgdes de pagamento ndo autorizadas deve

ser analisada em duas fases distintas que ora adiante nos vamos debrucar.

1. A responsabilidade do banco por operacdes de pagamento ndo autorizadas antes da
comunicacdo do cliente

O n° 1 do artigo 72° do RSP, no ambito da reparticdo dos prejuizos pelas partes
no contrato de homebanking, no caso das opera¢des nao autorizadas levadas a cabo antes
da comunicacdo do cliente ao prestador de servicos, imputa ao utilizador do instrumento
de pagamento o valor de € 150,00,% sempre que ocorra uma “apropriagio abusiva com
quebra de confidencialidade dos dispositivos de seguranca personalizados imputéavel ao

ordenante”, mas também em caso de perda ou roubo de um cartio.'®

% Santos, Hugo Luz — Plaidoyer...p. 741.

9 Alves, Hugo Ramos — Da responsabilidade dos prestadores de servigos em rede in O Direito 145 (2013), 111, 553-
640, p. 558.

9 Guimaraes, Maria Raquel — A reparticdo... p. 66;

9 Cfr. art® 72° n° 1 do RSP;

100 Guimarées, Maria Raquel — (Ainda) a responsabilidade. .. p. 129;
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Desta forma, sempre que se confirmem operacdes de pagamento desconformes e
que ndo sejam imputdveis ao utilizador do instrumento de pagamento a titulo de
negligéncia grave/grosseira ou dolo, o cliente vé a sua responsabilidade limitada até ao
valor maximo de 150 euros.'®! Esta limitacio de responsabilidade apenas se aplica nos
casos de negligéncia leve do consumidor, ou seja, quando se verifigue uma quebra de
confidencialidade dos codigos de seguranga ndo intencional ou uma atuagdo gravemente
negligente por parte cliente. Com efeito, corre por conta do banco a responsabilidade
quanto ao remanescente das perdas resultantes das operacdes de pagamento ndo

autorizadas.1%?

Deste modo, nas situagdes em que ndo se apura tal falha, tendo sido o cliente
diligente no cumprimento das suas obrigacdes de guarda e notificacdo, ndo deve suportar

qualquer prejuizo decorrente da operacio fraudulenta.'®

Porém, o presente Regime ndo densifica o conceito da designada “negligéncia
leve”, sendo complexo, por um lado e, arbitrario por outro, determinar os casos em que 0

cliente atuou com mera culpa.

Assim, o utilizador é responsavel por um montante limitado dos prejuizos
decorrentes de operaces ndo autorizadas, salvo em caso de incumprimento deliberado
ou de atuacéo fraudulenta ou se verifique negligéncia grave da sua parte.®* Esta limitagéo
visa incentivar a comunicagdo sem atraso injustificado da operagdo ndo autorizada,
prevista na al. b) do n® 1 do art® 67 do RSP.

Solucdo distinta da prevista para os casos de negligéncia leve ou de inexisténcia
de negligéncia, é aquela pensada para as operacfes de pagamento ndo autorizadas que
resultam de negligéncia grave ou atuacdo dolosa do titular do instrumento de
pagamento.'®® Naturalmente que, neste tipo de casos, suporta o cliente “as perdas
resultantes de operacGes de pagamento ndo autorizadas até ao limite do saldo disponivel
ou da linha de crédito associada a conta ou ao instrumento de pagamento, ainda que

101 Com isto pretende-se incentivar a comunicagdo ao banco sem atrasos injustificados da ocorréncia da operagéo de
pagamento ndo autorizada. — Cfr. considerando 32 da DSP.

102 Barreira, Maria Carolina dos Santos Gomes Ferreira — Home Banking... p. 62.

103 Vide ac. do TRL de 5-11-2013.

104 Guimarées, Maria Raquel — (Ainda) a responsabilidade... p. 132.

E o que resultas do disposto no n° 4 do art® 72 do RSP.

105 Barreira, Maria Carolina dos Santos Gomes Ferreira — Home Banking... p. 64
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superiores a € 150, dependendo da natureza dos dispositivos de seguranga personalizados
do instrumento de pagamento e das circunstancias da sua perda, roubo ou apropriagdo
abusiva” (n.° 3 do artigo 72°).

E, pois, necessario prever duas solucdes diferentes para dois padrdes de conduta
claramente distinguiveis (os casos em que o utilizador do servi¢co de homebanking néo
teve uma conduta censuravel e os casos em que este atuou de forma fraudulenta ou em

claro incumprimento das obrigacdes que decorrem do contrato).

Nas palavras de Menezes Cordeiro, a negligéncia consiste na “violagdo (objetiva)

de uma norma por inobservancia dos deveres de cuidado”.1%

Em vista a aplica¢do pratica do disposto no RSP, importa distinguir as duas
modalidades de negligéncia: a negligéncia consciente e a negligéncia inconsciente. No
primeiro caso o agente representa o resultado juridicamente desvalioso como uma
consequéncia possivel da sua conduta, ou seja, 0 autor prevé como possivel a ocorréncia
daquele desfecho (ilicito), mas ainda assim, ou por leviandade ou desleixo, ndo toma as
precaucdes necessarias para a sua ndo verificacdo. J&4 no segundo caso, 0 agente nem
sequer representa o resultado juridicamente desvalioso como uma consequéncia possivel
da sua conduta, ainda que pudesse e devesse té-lo previsto, isto é, o autor ndo chega a
prever a possibilidade da verificacdo desse desfecho ilicito, porém deveria té-lo feito se

atuasse nos termos da diligéncia exigida.'%’

Estabelecendo a conexdo entre estes dois graus de negligéncia (consciente e
inconsciente) com as expressdes utilizadas pelo RSP — negligéncia grave e negligéncia
leve — a negligéncia consciente corresponde a designada negligéncia grave e por
conseguinte, a negligéncia inconsciente corresponde a assinalada negligéncia leve. A
primeira modalidade é a que esta mais proxima do dolo, encontrando-se paredes-meias

com o dolo eventual.'%®

Embora 0 nosso codigo nao estabeleca essa diferenciagéo, € pertinente considerar

neste ambito os chamados trés graus de mera culpa, isto €, a culpa grave, a culpa leve e a

108 Cordeiro, Anténio Menezes — Tratado de direito civil, Tomo VI1II. Almedina 2014, p. 472.
107 Oliveira, Nuno Manuel Pinto Oliveira — Principios de Direito dos Contratos. Coimbra editora, p. 434 e 435.

108 Telles, Incéncio Galvdo — direito das obrigacdes 62 Edigdo — Revista e Atualizada, Coimbra editora, p. 344
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culpa levissima.'%® De acordo com Manuel de Andrade a “culpa grave lata ¢ a negligéncia
grosseira, escandalosa, intoleravel (...) aquela em que s6é cai um homem
extraordinariamente desleixado; Culpa leve é a negligéncia em que ndo incorreria um
bonus pater familias; Culpa levissima € a negligencia em que s6 ndo incorreria um

homem excecionalmente zeloso (um diligentissimus pater familias)...”. 1%

A valoracdo da culpa pode ser feita segundo o modelo concreto (tendo em
consideracdo a conduta usual do agente), ou de acordo com um modelo abstrato
(analisada a luz do critério de um bom pai de familia), de contetido ético e ndo estatistico

que n&o despreze as circunstancias concretas do caso.!!!

O nosso Cadigo Civil no art® 487°, n° 2, do CC (aplicavel a responsabilidade
contratual ex vi art® 799°, n° 2), acolhe como critério da culpa o cuidado ou a diligéncia
de um homem médio ou de um homem normal — o cuidado ou diligéncia de um bom pai
de familia, é ndo sé um padrdo de um homem cuidadoso e zeloso (perspetiva da culpa
como deficiéncia da vontade), mas também competente, informado, bem preparado e apto
(perspetiva da culpa como conduta deficiente).!*2 Ou seja, o padrdo valorativo para o
juizo de censura é aquilo que ética e/ou deontologicamente € exigivel ao homem médio,
ao homem que ndo se basta com a diligéncia comum ou habitual mas que emprega o

cuidado eticamente reclamado.!!®

Atendendo a dificuldade em fazer corresponder os mais variados comportamentos
do utilizador as situacBes de negligéncia grave (consciente) ou de negligéncia leve
(inconsciente), parece permitir-se ao juiz um amplo poder discricionario na tomada de
decisdo. Compete-lhe, tendo em conta as circunstancias de cada caso, decidir se
determinado comportamento se consubstancia negligéncia grave ou negligéncia leve.
Esta falta de densificacdo dos dois conceitos atendendo aos casos em concreto de fraude
informatica, pode conduzir a diferentes interpretacfes deixando o processo de deciséo

vulneravel a decisdes arbitrarias baseadas na fluidez dos conceitos.*!*

109 Proenga, José Carlos Brandéo — Direito das ObrigacGes — Relatorio sobre o programa, o contelido e os métodos de
ensino da disciplina, PublicagGes universidade Catélica (2007), p. 186.

110 Ibidem.

111 Proenga, José Carlos Branddo — Direito das Obrigagdes... p. 186.

112 |bidem, p. 187.

113 Faria, Jorge Leite Areias Ribeiro de — Direito das Obrigages Vol. I, Almedina. Coimbra.

114 Barreira, Maria Carolina dos Santos Gomes Ferreira — Home Banking... p. 64
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Como vimos supra, no ambito da distribui¢do do 6nus da prova, o art® 70° do RSP
atribui ao banco o énus da prova de que a operacdo de pagamento alegadamente nao
autorizada foi corretamente autenticada e que o seu cliente agiu de forma negligente ou
fraudulenta ou em claro incumprimento das obrigacfes decorrentes do art® 67° do RSP.
Estas normas de reparticdo do 6nus da prova sdo muito penalizadoras para a entidade

bancaria, pois exigem uma prova muito complexa e rigorosa.!®

O mesmo resultado decorre da aplicacdo do n.° 1 do art® 799° do CC que faz recair
sobre o devedor (banco) a prova de que a falta de cumprimento da obrigacdo ndo procede

de culpa sua.

Analisando a jurisprudéncia dos nossos tribunais superiores, verifica-se que a
prova da existéncia ou ndo de negligéncia por parte do cliente tem um papel decisivo no
desfecho dos casos de fraude informéatica no homebanking.

Um caso que merece aqui particular destaque é aquele em que o cliente, perante
solicitacdo feita numa pagina similar a do banco (pharming), fornece todos os algarismos
do seu cartdo matriz. A questdo a que se impde dar resposta é a de saber se podemos
considerar este comportamento do cliente como censuravel a luz dos critérios minimos

de diligéncia ou ndo.

Um Acordao que decidiu em sentido oposto a grande maioria das decisdes
jurisprudenciais neste contexto, foi o da TRG (Acérddo de 25-11-2013), que considerou
a conduta do utilizador do servi¢co de homebanking como gravemente negligente. Com
efeito, a entrega de todos os dados do cartdo matriz contraria toda a I6gica do sistema de
seguranca que nado lhe pode ser desconhecida, ndo sendo de todo coerente aceitar que 0
banco solicitasse a totalidade dos digitos do cartdo matriz, uma vez que o banco deve ter
na sua posse uma copia do mesmo para poder confirmar e validar os movimentos da conta
bancaria do seu cliente. O TRG considerou, assim, que um aderente ao servico de
homebanking, minimamente cuidadoso e informado devia ter uma nocdo geral do
procedimento habitual no recurso a este servico, sendo, portanto, de desconfiar qualquer
solicitacdo andmala e contréria & l6gica de um sistema que Ihe foi previamente explicado.
E, pois, necessariamente exigivel ao cliente que, perante tal incongruéncia, contactasse o

banco a fim de clarificar tal situacéo antes de assumir qualquer operago.'!® Este acordao

115 |bidem, p. 65
116 Cfr. Ac. do TRG de 25-11-2013.
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concluiu que o cliente foi negligente ao violar as regras de segurancga impostas pelo

contrato, permitindo a intromisséo de terceiros na sua conta bancéria.

Também o TRL, no Acoérddo de 12-12-2013, num caso idéntico, considerou o
comportamento do utilizador do servico de banca eletronica gravemente negligente, pois
ndo desconfiou nem tdo pouco estranhou a solicitacdo da atualizacdo da matriz, pedido
esse nunca dantes feito e que implicava a revelacdo de uma quantidade enorme de
numeros do cartdo matriz que como sabia (ou deveria saber) essa era a Unica garantia de

seguranca de que as operagdes eram por si e ndo por terceiro realizadas.'*’

Contudo, a esmagadora maioria das decisbes dos tribunais superiores tem
concluido pela condenacdo do banco e respetivo reembolso ao cliente da totalidade dos
prejuizos. Com base na auséncia de prova da existéncia de um comportamento
especialmente censuravel por parte do cliente, o banco foi condenado a suportar a
totalidade das perdas porque ndo conseguiu provar que houve um comportamento do
cliente revelador de menor cuidado relativamente aos seus deveres de preservacao da
eficacia e confidencialidade das palavras-passe. E, assim sendo, o banco esté inibido de
imputar a quebra da confidencialidade dos dispositivos de seguranca ao seu cliente.

Uma decisdo que exemplifica este entendimento é a do Tribunal da Relacéo do
Porto (TRP), no Actrddo de 29-04-2014. Considerou que o facto de o cliente ter
divulgado os dispositivos de seguranca ndo permite que lhe seja imputado um
comportamento gravemente negligente porque a intromisséo de terceiros nao se deveu a
qualquer violacdo grave dos deveres de sigilo quanto aos codigos de acesso que o cliente
estava obrigado a observar.!!® Afirma o TRP que, compete ao banco prestar um servigo
eficaz e seguro e assegurar que 0s cédigos de acesso s6 estejam ao alcance do utilizador
do servico de pagamento que tem direito a utiliza-lo (alinea a) do n.° 1 do artigo 68° do
RSP).11® Alguma jurisprudéncia defende que, nestes casos, se verifica uma contribuicio
do banco para o sucedido uma vez que, 0 sucesso dessa operacdo fraudulenta, se deve,

em parte, a entidade bancéria que ndo desenvolveu todas as acdes que se impunham em

17 Cfr. Ac. TRL de 12-12-2013.
118 Cfr. Ac. TRP de 29-04-2014.

119 Ipidem.
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ordem a garantir a seguranca do sistema informatico que permite 0 acesso a conta

bancéria do seu cliente.?°

Ha ainda que ter em conta, que consubstanciando-se o pharming numa
modalidade de fraude eletronica muito mais complexa e sofisticada do que o phishing, o
cliente é mais facilmente exonerado de qualquer responsabilidade. Assim sendo, nos
casos de phishing, revela-se particularmente crucial apurar, no caso concreto, se a conduta
do utilizador é censuravel, tendo em conta a aparéncia fidedigna ou ndo da mensagem de
correio eletrénico, bem como a observancia do banco pelos deveres de informacéo e

esclarecimento dos clientes.t?

Porém, consideramos que seria importante procurar uma solucdo mais equilibrada
ou intermedia na responsabilizacdo das partes envolvidas, tendo em conta que, com 0
decurso do tempo e a consequente vulgarizacdo desta problematica, sera mais exigivel,
por um lado, ao consumidor que adote uma conduta cada vez mais diligente e preventiva
uma vez que dispde de mais informacdo e, por outro lado ao banco que desenvolva

regularmente mecanismos de protecao progressivamente mais sofisticados.

Sendo certo que o juizo de censurabilidade do comportamento do cliente
dependera sempre dos avancos técnicos alcangados no que concerne a seguranca do
sistema, da maior divulgacdo dos métodos fraudulentos, mas também da crescente
sofistica¢do dos esquemas utilizados, que “ciclicamente transformara os esclarecidos de

hoje nos ingénuos de amanha”. 122

Em sintese, a reparticdo dos prejuizos decorrentes de fraude informética no
homebanking antes da notificacdo ao banco rege-se pela ideia da distribuicdo equitativa
dos prejuizos decorrentes da utilizacdo impropria do instrumento de pagamento, por
terceiros. Releva aqui, para auxilio e fundamentacédo da boa decisdo da causa, a avaliagcdo
do cumprimento das obrigacdes contratuais assumidas por ambas as partes,

nomeadamente, a comunicacdo do incidente ao banco pelo utilizador do servigo de

120 Cfr. Ac. do TRG de 30-05-2013 (Rita Romeiro) in www.dgsi.com;
121 Guimarées, Maria Raquel — A reparti¢do... p. 63.

122 Guimarées, Maria Raquel — As operacdes...p. 33.
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pagamentos e a protecdo do sistema informatico pela entidade bancéria, tal como a

diligéncia dos contraentes.!??

Ao consagrar um critério objetivo de imputacdo das perdas sofridas baseado na
diligéncia do utilizador do servi¢o de banca eletrénica e na sua contribuicdo para 0s
prejuizos, a lei estabelece uma solugdo justa e promotora de uma maior eficiéncia e

seguranca dos sistemas de pagamento.t?*

Nesta sede, o problema fundamental e que, por sua vez, carece de maior disciplina
é, precisamente, os termos e critérios especificos em que o Tribunal se devera basear na
identificacdo e determinacdo da negligéncia grave ou leve por parte utilizador, ou mesmo

a sua inexisténcia.

2. Responsabilidade pelas perdas resultantes de operacoes ndo autorizadas apés a
comunicacao da fraude

Como vimos anteriormente, a distribuicdo dos prejuizos pelas partes —
cliente/utilizador e prestador do servigco — imputa ao utilizador um valor até ao limite
maximo de € 150,00, apenas quando estamos perante a verificacdo de operagdes de
pagamento ndo autorizadas antes da comunicagdo do cliente ao prestador de servigos.?®

No entanto, é necessario tutelar a posi¢cdo do cliente ap6s a sua comunicagdo ao

banco da operacdo de pagamento ndo autorizada.

A comunicacdo do cliente dando conhecimento ao banco da ocorréncia de uma
operacdo de pagamento ndo autorizada na sua conta bancéria assume um papel essencial

na reparticdo dos prejuizos decorrentes de operagdes fraudulentas.?®
Esta comunicacdo esta contemplada na alinea b) do n.° 1 do artigo 67° do RSP.

A partir do momento em que o cliente da conhecimento da ocorréncia de uma

operacdo de pagamento para a qual ndo prestou o seu consentimento, exonera-se de

123 Ferreira, Antonio Pedro de Azevedo — A relagdo negocial bancéria — conceito e estrutura. Lisboa: Quid luris (2015),
p. 388.

Guimardes, Maria Raquel — As transferéncias eletronicas de fundos de cartdes de débito, Almedina (1999) p. 216.

124 Guimarées, Maria Raquel — A reparti¢do... p. 63.

125 Guimarées, Maria Raquel — A repartigdo. .. p. 66.

126 Guimarées, Maria Raquel — (Ainda) a responsabilidade... p. 128.
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suportar quaisquer prejuizos decorrentes dessa utilizacdo indevida do sistema de
pagamento por parte de terceiros. Tal entendimento é o que decorre da aplicacdo do RSP:
“ndo suporta quaisquer consequéncias financeiras resultantes da utilizagdo de um
instrumento de pagamento perdido, roubado ou abusivamente apropriado, salvo em caso
de atuacdo fraudulenta” (n° 4 do artigo 72°).'?" Passando a recair sobre o banco a
obrigacdo de proteger a conta do seu cliente, por forma a evitar a repeticdo de tais

operacoes.

Assim, a comunicacdo levada a cabo pelo cliente das perdas resultantes de
operacgdes ndo autorizadas traduz-se na transferéncia da responsabilidade do cliente para
0 banco das operagdes ndo autorizadas posteriores a essa comunicacao. Na verdade, ap6s
a referida comunicacdo, ¢ indiferente do ponto de vista do cliente, que o banco seja capaz
de prevenir ou ndo a utilizacdo fraudulenta dos instrumentos de pagamento, uma vez que,
o cliente esté isento de qualquer responsabilidade, cabendo ao banco o ressarcimento de
todos os prejuizos apurados. Neste caso, resta ao banco a prova da atuacao fraudulenta

do utilizador.

Quanto ao prazo estabelecido para proceder a referente comunicacdo a lei
esclarece que o cliente deve proceder a comunicacdo sem atrasos injustificados ao
prestador de servicos logo que tenha conhecimento, da apropriacdo abusiva do
instrumento de pagamento.’?® A presente redacdo legal ao consagrar um dever de
comunicacdo do cliente ‘“sem atrasos injustificados” pretende dirimir os riscos e

consequéncias das operagdes de pagamento nio autorizadas.!?®

Por essa razdo, ndo se podem consentir clausulas contratuais que obriguem o
cliente a comunicar a situacao irregular de “forma imediata” ou dentro de determinado

limite de tempo®3°, uma vez que é aceitavel que um cliente, agindo de boa-fé e sendo

127 Esta solug&o contraria 0 n.° 2 do § 8° do Aviso n.° 11/2001 do Banco de Portugal nos casos que envolvam a utilizagdo
de cartBes de débito ou de crédito pois, segundo o Aviso, o titular do cartdo podia suportar prejuizos ocorridos depois
da comunicagdo ao banco do extravio do cartdo, mesmo que ndo lhe fosse imputavel qualquer comportamento
negligente, sempre que ndo estivesse em causa uma utilizagéo eletrénica do cartéo.

128 Cfr. alinea b) do artigo 67 do RSP.

129 Barreira, Maria Carolina dos Santos Gomes Ferreira — Home Banking... p. 55.

130 |bidem p. 54

43



diligente na sua conduta, ndo tenha conhecimento das operacGes ndo autorizadas durante

vérias horas ou dias.*®!

No entanto, por razGes de seguranca e certeza juridicas, 0 RSP fixa um prazo que
visa tutelar os interesses de ambas as partes,'3? concretizando a expressdo “sem atrasos

injustificados” ao estipular um prazo maximo de treze meses a contar da data do débito.**®

Note-se que este prazo de treze meses se conta a partir da data da verificacao da
operacdo de pagamento desconforme, e ndo a partir do momento em que o cliente tenha,
ou deveria ter, conhecimento do débito irregular. Considera-se que o cliente tem ou
deveria ter conhecimento do débito irregular, por exemplo, aquando da consulta dos

movimentos bancarios.

Quanto aos termos em que a referida comunicacao/notificacdo deve ser procedida,
0 RSP nao fornece qualquer indicacdo. Todavia, tendo em conta a urgéncia de atuacéo, o

cliente devera optar ou pelo contato telefonico.t3*

O RSP impde a entidade bancéria o dever de garantir a disponibilidade, a todo o
momento, de meios adequados que permitam ao cliente proceder a
comunicacdo/notificacdo nos termos da alinea c) do n.° 1 do artigo 68°). Caso o banco
ndo cumpra este dever, o utilizador do servico de homebanking fica desonerado de
suportar quaisquer consequéncias financeiras, salvo nos casos em que tenha agido de
forma fraudulenta (n.° 5 do artigo 72°). Sendo certo que, nos casos em que se verifique
este incumprimento, a entidade bancaria, para além de violar uma obrigacdo legal,'*
estaria a atuar de ma-fé, em abuso do direito, - venire contra factum proprium - ao tentar
imputar o risco ao seu cliente.’*® Na constatagio destas circunstancias, a totalidade das

perdas advindas das operacfes fraudulentas, inclusive das que ocorreram antes de o

131 |_opez Jiménez, José Maria- Comentarios a la ley de servicios de pago (2011), p. 586.

132 Ipidem.

133 Com excecdo dos casos em que o Banco ndo tenha cumprido os seus deveres de informagéo - Cfr. n° 2 do art® 69°
do RSP;

134 Barreira, Maria Carolina dos Santos Gomes Ferreira — Home Banking... p. 55.

135 Cfr. alinea c) do n.° 1 do art. 68° do RSP. Sendo ainda considerada uma contraordenagdo especialmente grave
prevista na alinea o) do art. 95° do RSP

136 Gomes, Januario da Costa — op. cit. p. 247.
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utilizador do instrumento de pagamento ter tentado proceder a notificacao da alinea b) do

n.° 1 do artigo 67, sera suportada pelo Banco.*’

Uma vez realizada a comunicacao, o banco fica investido na obrigacéo de proteger
a conta bancéria do seu cliente, nomeadamente atraves do respetivo bloqueio, de forma a
impedir a ocorréncia de novas operac¢Ges nao autorizadas (alinea e) do n.° 1 do artigo 68°.
138 Esta obrigagdo € compreensivel pois o banco figura como parte contratualmente mais
forte, isto é, aquela que se encontra em melhores condi¢Bes de controlar o sistema de

pagamentos e evitar novas perdas.*°

Concluindo, o artigo 69° do RSP dispGe que incumbe ao cliente o 6nus de
controlar as operacdes de pagamento da sua conta bancéria, verificando se foram
autorizadas e executadas corretamente. Mal seja comunicada ao banco a falta de
autorizacdo de determinada operacdo de pagamento dentro dos prazos previstos (“sem
atraso injustificado e dentro de um prazo nunca superior a treze meses a contar da data
do débito™), passa a ser a entidade bancaria que devera verificar que a referida operacéo
foi autenticada, devidamente registada e contabilizada e que ndo foi afetada por qualquer
avaria técnica (n.° 1 do artigo 70° do RSP), como j& vimos supra.

137 Barreira, Maria Carolina dos Santos Gomes Ferreira — Home Banking.. ., p. 56.
138 Guimarées, Maria Raquel — A Repartigdo... p. 67.

139 |_6pez Jiménez, José Maria- Comentarios... p. 592.
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Concluséo

Ao longo deste trabalho procuramos evidenciar a enorme importancia da

densificacdo legal e doutrinal da presente tematica.
Importa agora tecer as principais conclusdes do presente estudo.

O servico de homebanking é fruto do impacto ascendente e abrupto do fendmeno
virtual, quer em termos de difusdo e rapidez de informacdo, quer em termos de variedade
de produtos. Neste campo, o grande desafio da entidade bancéria consiste na conquista
da confianca do cliente na seguranca deste tipo de servico. Estdo em causa a qualidade e

a seriedade da instituicdo na distribuicdo do servico que oferece.

Pode dizer-se que o homebanking, tal como o contrato de abertura de conta, figura
num contrato-quadro celebrado mediante a adesdo do cliente bancario a um conjunto de
clausulas contratuais gerais predefinidas pela entidade bancaria, desencadeando uma
relagdo bancéria geral, na qual assentam os diferentes contratos celebrados
subsequentemente pelas partes. Neste tipo contratual conseguimos identificar declaragdes
de vontade independentes que permitem sustentar a sua validade enquanto contrato

autébnomao.

Da celebracdo do presente contrato decorre um leque de deveres acessorios, na
sua maioria relacionados com a seguranca e eficacia do sistema de pagamento eletrénico.
Na verdade, os inUmeros ataques a seguranca das redes (mesmo das mais protegidas),
assim como o desenvolvimento de técnicas de phishing e pharming que poluem o
ciberespaco, tém vindo a gerar, junto da clientela, um clima de receio, apreenséo e
desconfianca relativamente a este sistema de pagamentos. Sao ja algumas as ferramentas
que o banco tem vindo a disponibilizar em vista da prevengdo deste tipo de ataques,
nomeadamente a divulgacdo, no seu site, do aumento dos ataques informaticos e dos

cuidados destinados a evitar a sua concretizagéo.

Todavia, como ndo estamos perante uma realidade estanque, Sdo necessarios
esforcos continuos no aperfeicoamento das medidas de seguranca do sistema eletronico

com vista a acompanhar a progressiva sofisticagdo das técnicas informaticas fraudulentas.

Perante a ocorréncia de uma dessas operacdes irregulares, coloca-se a questdo do

onus da prova e do inerente risco contratual. Procuramos, nesta sede, esclarecer que é
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sobre a entidade bancaria que recai o 6nus de provar que a operacdo de pagamento foi
corretamente autenticada e que a “invasdo informatica” ficou a dever-se a negligéncia
grosseira ou incumprimento deliberado por parte do utilizador. E, portanto, sobre a
entidade bancéaria que impende o risco de uma intromissdo fraudulenta nas contas
bancérias dos seus clientes. Com efeito, € ao banco que naturalmente compete assegurar
a regularidade do funcionamento do sistema que comercializa e o controlo dos meios
técnicos por si disponibilizados. Este entendimento encontra plena aderéncia nos varios
normativos legais (art® 799°, art® 798 do CC e art® 72° do RSP, regime esse que
praticamente serve de base a toda a fundamentacdo elaborada pelos Tribunais

Superiores).

A responsabilizacdo de uma das partes pelos prejuizos causados deve ser analisada
em duas fases distintas (antes e ap6s da comunicacdo ao banco da operacédo fraudulenta).
No capitulo IIl, assume particular relevancia o comportamento do utilizador,
demonstrando-se pertinente estabelecer aqui um paralelismo com o capitulo | no que
concerne aos deveres que impendem sobre o utilizador do servi¢co. Importa, pois, ter em
conta as obrigac6es que vinculam o utilizador do sistema, de forma a poder imputar-lhe
(ou ndo) uma atuacdo ilicita, negligente ou dolosa. De acordo com o RSP e a
jurisprudéncia, apenas dessa forma o banco se poderd exonerar de qualquer

responsabilidade.

A medida que o comportamento do utilizador se revelar mais censuravel aumenta
a probabilidade de ser este a suportar a totalidade das perdas decorrentes de uma operagéo

de pagamento ilicita.

Entendemos, no entanto, que tanto a regulamentacéo legal como a jurisprudéncia
sdo parcas no que toca a densificacdo do conceito de negligéncia por parte do consumidor.
Deste modo, cabe ao juiz formar a sua “livre”, embora sempre vinculada, convic¢ao.
Desta forma, sentimos a necessidade de desbravar doutrina no &mbito das modalidades
da negligéncia em ordem a estabelecer a correspondéncia com as expressoes utilizadas
pelo RSP (negligéncia leve e negligéncia grave). Tentamos, igualmente, identificar, na
pratica, os casos em que se verifica uma conduta totalmente reprovavel do consumidor.
A esmagadora maioria dos Tribunais tem decidido no sentido da ndo verificagdo de uma
conduta gravemente negligente do cliente e, por conseguinte, da responsabilizagdo do
banco pelos prejuizos apurados. De facto, o cliente ndo devera ser prejudicado pelo (mau)
funcionamento de um complexo sistema informatico que ndo domina.

47



Em nossa opinido, este juizo de censura devera moldar-se a evolucao sofrida por
estas praticas e pela divulgagdo da respetiva informac&o. Isto é, a apreciacdo da conduta
do utilizador, no que respeita a observancia das obrigacdes que sobre si recaem, tera de
ser mais rigorosa, tendo em conta que, com o decurso do tempo e a consequente difusdo
de informacdo, este devera estar mais precavido e devidamente informado quanto ao
combate aos ataques informaticos. Sera, pois, fundamental analisar o tipo de perfil do
utilizador (se é um utilizador experiente ou amador), bem como o tipo de fraude em causa
e o seu nivel de sofisticacdo. Trata-se de determinar até que ponto é exigivel ao utilizador
adotar determinado comportamento face a sua experiéncia no meio informaético e ao grau
de complexidade da fraude de que foi vitima. SO assim é possivel a aplicagdo de um

critério de justica material e personalizada.
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