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Resumo

A utilizacdo de redes sem fios baseadas nas normas IEEE 802.11 é hoje em dia uma
solucdo massificada [1] para comunicacdo de dados em ambientes diversificados,
garantindo o acesso dos mais diversos tipos de dispositivos a plataformas de software, a
aplicacdes e a Internet. A sua instalagdo em zonas publicas e instituicdes de grande
dimensdo implica a criagdo de infra-estruturas de acesso, a implementagéo de modelos
de seguranca e o dimensionamento adequado aos niveis de servico pretendidos [2] para

que se alcance a qualidade e fiabilidade exigida pelos utilizadores.

A crescente utilizacdo de dispositivos mdveis (tablets, laptops, smartphones, etc.)
dentro e fora dos ambientes empresariais [3] apresenta desafios e preocupacdes de
seguranca que as empresas tém que considerar para disponibilizarem as suas aplicacdes

de negdcio com niveis de risco aceitaveis.

Nestes ambientes, 0s requisitos de seguranca, desempenho e qualidade de servico séo
especialmente relevantes, sobretudo quando estdo envolvidas aplicacbes de negdcio,
onde a confidencialidade, integridade e privacidade da informacdo sdo aspectos criticos

para as empresas num mundo cada vez mais competitivo.

Esta dissertacdo apresenta um estudo detalhado das especificidades deste tipo de redes
ao nivel fisico, de controlo de acesso, ao nivel da arquitectura, dos modelos de
seguranca, e aborda ainda as mais recentes evolucdes da tecnologia tendo em vista a sua

utilizagdo em ambientes empresariais.

Para aléem de uma panoramica dos problemas e solugdes € proposta uma metodologia de
suporte a decisdo na escolha de arquitecturas, tecnologias e servi¢cos de seguranca,
baseada num processo de seguranca e num modelo de analise de risco que orientam o
desenho arquitectural e os processos de implementacdo e operagdo para uma rede sem
fios.

Palavras-chave: Sistema de informacdo, Ameacas, Vulnerabilidades, Seguranca da

informacao, Redes sem fios, Mobilidade, Gestdo de Risco.
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Abstract

The use of wireless networks based on IEEE 802.11 standards are today a wide used
solution [1] for data communication in diverse environments, ensuring access of all
kinds of devices to software platforms, applications and Internet platforms. The
installation on public areas and large institutions involves the creation of infrastructure
for access, the implementation of security models and the correct dimensioning for the
service level desired [2], in order to reach the quality and reliability required for the

USers.

The escalating use of mobile platforms (tablets, laptops and smartphones), inside and
outside the corporate environments [3], represent new challenges and security concerns,
which companies need to consider before making available their business applications

with acceptable levels of risk.

In these environments, the security requirements, performance and quality of service are
especially relevant when business applications are involved, mainly because
confidentiality, integrity and privacy of information are critical aspects for companies in

a competitive world.

This thesis presents a detailed study on the specificities of this type of networks at the
physical level, access control, architecture, security models and also discusses the latest

developments with a perspective of their use in business environments.

In addition to an overview of problems and solutions, we propose a methodology for
decision support in the selection of architectures, technologies and security services,
based on a security and a risk analysis process that guide the architectural design model,

the implementation and operation processes to a wireless network.

Keywords: information system, threats, vulnerabilities, information security, wireless

networks, mobility, risk management.

vii



viii



Agradecimentos

Ao meu orientado, o Prof. Doutor Tito Santos Silva, pela disponibilidade e conselhos recebidos
de maneira a que o objectivo em vista fosse possivel.

A minha familia pelo apoio incondicional, compreensdo nos momentos de maior
indisponibilidade e por estarem sempre presentes.






Indice geral

RESUIMO ...ttt e e aab e e bt e e e nnb e e s ne e e anes v
ADSTFACT. ... bbbt bbbt vii
AGIAdECIMENTOS ...ttt sttt et e et este e s e s b e e beeneeseeeeeaneesbeenaeeneenrees IX
T 10T T=T - IS Xi
LiSta A8 tADEIAS ... e XV
(TS s W Lo o 0 PSS XVii
LiSta A€ ADIEVIALUIAS ... ...oiveeieiiieiiieie ettt sttt sbe e sneenae e XiX
SR [0 0o [ To: o SR 1
1.1, IMIOTIVAGAD ...ttt bbbttt n bbb 1
I O o T £ V7oL SO 3
R {1 (] - DSOS RTR TP 3

2. AmMeEacas as redes SEM FIOS ......civiiiieeie e 5
2.1, TIPO € ALACANTES .....eivieuieieeieiteete sttt 6
2.2.  Ameacas e ataques a seguranca de redes Sem fioS..........cccccvvveiiieiiiic e, 7
2.2.1.  ALAQUES PASSIVOS ....vveeiriinriiesiestisiesieeie ettt bbbt st sbe e 8
2.2.2. ALAQUES ACLIVOS......eciiiiieiieeie ettt e ettt beeste e e ns 10
2.2.2.1. Personificagio (Masquerading).........ccooeoerererereneseeienesie s 11
2.2.2.2. Homem no meio (Man-in-the-Middle — MITH) .........ccccoeiviiecieie. 11
2.2.2.3. M0odificagao de MENSAGEM .......cceririeieierierie s 12
2.2.2.4. Negacdo de servico (Denial of Service - DOS) ........cccveveveiieiecicinee, 12
2.2.2.5. Ataques a CONtrol0 de ACESSOS ........ccvevriverieriiriiriesieeeeie e 13
2.2.2.6. Ataques a integridade ............ccoeveeiieiie i 14
2.2.2.7. Ataques a confidencialidade............ccccooeiiinniniiiinc e 15
2.2.2.8. Ataques @ aULENTICAGAD ........c.ccvevueeieirieie et 15

3. Conceitos fundamentais de SEQUranga em redes...........coovrerereeieerieneneese e 17
T8 I 0§ Tor T (01RO US PP PPTRR 17
311, ServiGoS d& SEQUIANGA......cueueeerertirieaieeseetestestesieste st s e snesbe b e s enes 18

3.2.  Medidas de proteccao € ameacas @ SEQUIANGA ........ceecveeverreerreervesreeseessesseesnns 20
3.3, CrIPLOGIATIA . cceeeeeieieeeieeieee e e 22
34, CifraS MOUEINAS .....ccuviieieeiieieie ettt bbb ere s 23
341, MOUO 08 OPEIAGED ....cvveveeieeeeiteste sttt 23
3.4.2.  TIPO U CRAVES .....cviitiiieceecte ettt 24
3.4.3.  Criptografia de chave SIMELrCa...........covriiieiiii i 24
3.4.4. Criptografia de Chave Pablica ou cifras assimeétricas ............ccccevevvevueenen. 31
3.4.5.  Criptografia hibrida .........cccocoiiiiiii 33

3.5, Fungdes de SiNteSe (HASN) .....ccveveriiiiiiiiieieieie e 34
3.6.  Autenticadores de dadOS .........cccoveieiieieeie e 35
3.6.1.  Autenticadores de mensagem (MAC) .......cccovveiieiiieiie e 35
3.6.2.  AsSInatura digital..........coooeiiiiiii 37

3.7.  Gestdo e distribuicao de ChaveS .........cooeiiiiiiiii e 39
3.7.1. Distribuicdo de chaves SIMALIICAS ........coererereniienireeeee s 40
3.7.2. Distribuicdo de chaves pUbIICaS ..........cccoerererieieieiieeeee e 41

3.8. Certificacdo digital e PKI (Public Key Infrastructure)...........cccccoeveviveiennenne. 43
3.8.1. Infra-estrutura de chaves pablicas (PKI) ........ccccooveviiviiieiecicce e 44
3.8.2.  Certificagdo digital ..........ceviveieiieieece e 45

4. AsSNOrmMas IEEE 802.11 WLAN ......ooiiiiee et 49

xi



4.1. Evolucdo e panorama hiStOrCO..........cueveerueieeieeie e 49

4.1.1. Familia de protocolos IEEE 802.11.........cccccoeiiiiiinennineneeee e 53
4.2. OsSNiVeis do IEEE 802.11.......ccooiiiiiiiiieieieiese et 55
4.3. O nivel fiSiCO IEEE 802.11 .......cooiiiiiiiciieieieiie ettt 56

4.3.1. Regulamentacao de freqUENCIAS ........cceceevverieiieriee e 58

4.3.2. Frequéncias e canais utilizados no IEEE 802.11.........ccccccevvvveiiniininnnnn. 58

4.3.3.  Normas IEEE 802.11b e IEEE 802.110 ....ceovvvvriiriiriiieieiesie e 59

4.3.4. NOrma IEEE 802.118......ccccoiiiiiiiiieiieeeie e 60

4.3.5.  NOrMa IEEE 802.11N ...cviiiiiiiiieiieiesieeie e 61

4.3.6.  NOImMa IEEE 802.118C.......cccciiiiiiiieiieiieeie e 63

4.3.7. Medidas de Sinal € ruido..........coceiiriininieiie s 64

4.3.8. Interferéncia de canais adjaCeNtes ..........cccoerererirerinieieiese s 65
4.4, TopologiaS WLAN .....c.ooiieeiee ettt 65

4.4.1. Modo de funcionamento Ad Hoc/Independent Basic Service Set ............ 65

4.4.2.  Modo de funcionamento de INfrastructure.............ccocvvveverenniescsesenne 66
4.5. A estrutura das tramas do IEEE 802.11 MAC Sub-layer ...........ccccveninnnnns 66

45.1. Formato geral das tramas IEEE 802.11............cccccveviiievveie e 67

4.5.2. Campo Frame Control das tramas IEEE 802.11.........cccccceevviveriverininennn. 68

45.3.  Tramas de controlo do IEEE 802.11 ........ccccccoiiiiiininiineene e 71

4.5.3.1. Tramas de controlo RTS e CTS do IEEE 802.11......c.ccovevvivviverinennne 72
4.5.3.2. Tramas de controlo ACK do IEEE 802.11.........ccccoovvviinieneneniesiennnn, 73
4.5.3.3. Tramas de controlo PS-Poll do IEEE 802.11 ........cccccvvvevviiniieieene, 73
4.5.3.4. Tramas de controlo CF-End e CF-End+CF-ACK - IEEE 802.11....... 73
4.5.3.5. Tramas de gestdo do IEEE 802.11 (MMPDUS) ........ccccoererenerenennnn. 73
4.5.3.6. Funcionamento basico no modo infra-estrutura..........ccccoccevereienennnnn. 75
4.5.3.7. Tramas BeACON ......cceeiiuiiiiiiiie ettt 76
4.5.3.8. Tramas PrODE .......cccooiiieiiie st 79

4.5.4. Tramas de dados do IEEE 802.11 (MPDUS)........c.cccevevveveiieireeire e 80
4.6.  Protocolo de aCSSO 80 MEIO .....cc.eeeeiierieeiesiie e eiesee e e sie et e e eeeneenes 81

4.6.1. Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA).. 81

4.6.2. Necessidade de ACK POSITIVO ........couiieiriiiiiinienie e 82

4.6.3. Espacamentos temporais interframe..........ccccceevveveeie v 82

4.6.4. Optional Point Coordination Function (PCF).........ccccevvviiinineniieiee 83

4.6.5. Distributed Coordination Function (DCF) .......c.ccccevvviviiiciccieceee e 83

4.6.6.  ViIrtual Carrier SENSE .......cuevverieeeeieesie e ste e sie e e e e eree e eesneennas 85

. Seguranga em redes 802.11 ......c.ooiiiiiieeee e s 87
5.1 INTOTUGED ...ttt bbb 87
5.2, Seguranga no IEEE 802.11 .......cccoiiiiiiiiie e 88
5.3, Servigos de QULENTICAGAD ........cuerveiiiriiriieiieieie et 90

5.3.1.  Autenticagdo "OpPen SYSIEM™ .......ccouiiiiiiiieie et s 92

5.3.2.  Autenticagao "Shared KeY" ... 95
5.4.  Servicos de confidencialidade ..........ccocveviiiiieiiiie e 100
5.5, Servigos de iNtegridate .........ccceviririiinieieee s 100
5.6.  Wired Equivalent Privacy (WEP) .......ccccoiviiii i 101

5.6.1.  INtroduGlo 80 WEP.........ooiiiiiiiiiieeee e 101

5.6.2. Descrigdo do funcionamento do WEP...........cccooiiiiiininninie e 102
5.7, TEEE 802. 110 ..ccuiiiceieieiecee ettt 105

5.7.1.  Wi-Fi Protected AcCeSS (WPA).......oooiiiiierieie e 106

Xii



5.7.2.  Robust Security Network (RSN) ......ccceoiiiiiiieiiiiere e 106

5.7.3. Temporal Key Integrity Protocol (TKIP) ........ccocviiiiiiiiiiiiieceee 107
5.7.4. AES: Counter Mode with CBC-MAC Protocol (CCMP) ........cccccevvenee 108
5.8. Protocolo de autenticagdo IEEE 802.1X port-based authentication ............. 110
5.8.1. Processo de AutentiCagao EAP.........cccccviieiiveie s 112
5.8.2. Formato de tramas EAP ..o 114
5.8.3. Descricdo dos tipos de autenticaGio EAP...........ccccocvveiv e vveie e 114
5.8.3.1. EAP-Message Digest 5 (EAP-MDD5)......ccccceiiiieiinieiie e 114
5.8.3.2. Lightweight EAP (LEAP) ..o 116
5.8.3.3. EAP-Transport Layer Security (EAP-TLS) .....ccccvivieiiiiicienineee 118
5.8.3.4. EAP-Tunneled Transport Layer Security (EAP-TTLS)......ccccccevvennene 122
5.8.3.5. Protected EAP (PEAP) ..ot 122
5.8.3.6. Comparacdo dos métodos de autenticacdo EAP...........cccccveveeveieennnne 124

6. Vulnerabilidades e evolugdo dos controlos de Seguranca ...........cccceeevererenennns 125
G T I [ 011 {0 (1 o To TSRS 125
6.2. Vulnerabilidades de seguranga em redes Sem fioS..........ccocvvererciencsennnn. 127
6.2.1. Vulnerabilidades do protocolo WEP ...........cccccceevevveieiicce e 127

7. Proposta de metodologia para seguranga em redes Sem fi0S........ccccocevererirennne 129
7.1.  Proposta de processo de SEQUIANGA.........cceeverreerreaeesreesreereseesteeeesseessesseens 129
7.2, ANALISE UE FISCO...ueivierieieieie ettt sttt re e ereens 130
7.2.1. Estabelecimento do CONEXIO .......ccuuiiieriiiiiie i 131
7.2.1.1. Identificagao de CrItEriOS .........cooveirerieire e 132
7.2.1.2. AMDIt0 € FrONLBIIAS .....cv.vvveceeceevceese et 133
7.2.1.3. Organizagao para processo de gestao de riSCO........ccuvererererererennens 134
7.2.2. AVAIACAD UE MISCO ...vvevieiiciiecieeie ettt 134
7.2.2.1. 1dentifiCaGio dOS FISCOS .........ererviriieieieiie et 134
7.2.2.2. 1dentificaGio dOS ACtIVOS .........ccccueieieiiieriesie e 135
7.2.2.3. 1dentificacao das aMEACAS .........ccceevveeiereerieereseeste e seesre e 136
7.2.2.4. ldentificacdo dos controlos eXISTENTES ...........ccovrereeieieiene e 137
7.2.2.5. Identificacdo do nivel de eXpoSiGao a0 FiSCO........ccevvevvevrerieirieiieeinne 138
7.2.2.6. Estimacao do nivel de risco — IMpPacto.........ccccvrereieieneise e 138
7.2.2.7. Estimativa do nivel de risco — Probabilidade ...........cccocevviiiiiinnnnns 140
7.2.2.8. Estimativa do nivel de risco — Calculo do riSCO ........cooevvrvririniniennns 141
7.2.3.  Tratamento O FISCO .....ovvverierieiieieeiieie ettt 142
7.2.4.  ACEITACAO U0 FISCO ...veuvirieeiieiiesiie et 143
7.3. Definicdo de politica de seguranca de rede sem fiOS.......ccccoveveriieininiinnne, 143
7.3.1. Politica de seguranca de rede Sem fi0S .........ccoceviririininieie s 143
7.3.2.  Plano de implementacao de controlos ..........cccceveevieienienicie e 145
7.4.  Implementacdo de controloS de SEQUIANGA .........ccerverereeieierienie e 147
7.5.  Monitorizagdo, revisdo € Melnoria.........ccccoveiieiiiie i 148
7.5. 1. MONIOMZAGAD ... .ueeueeuieieie ittt bbb 148
7.5.2. REBVISAD ..ottt ettt 149
7.5.3. MEINOTIA ..o 149

8. CONCIUSOES........eieieeiteeieeie ettt bttt st b sneenbe et nee e 151
ST I 0] o] U1 To SRS 151
8.2.  Trabalno fULUIO ......ocueiieie e 151
BIDHOGIATIA ... e 153

Xiii



Xiv



Lista de tabelas

Tabela 2-1:
Tabela 2-2:
Tabela 2-3:
Tabela 2-4:
Tabela 2-5:
Tabela 3-1:
Tabela 4-1:
Tabela 4-2:
Tabela 5-1:
Tabela 5-2:
Tabela 7-1:
Tabela 7-2:
Tabela 7-3:
Tabela 7-4:
Tabela 7-5:
Tabela 7-6:

Ferramentas para atagqUeS PaSSIVOS.........ccverueeivereerieaieseesieeeesseesseseesseesnes 10
Ataques a CONLrolo d& ACESSOS ........ccuvrieriieieieienie et 14
Ataques @ INTEGrIdade ..........ccveiieieee e 14
Ataques a confidencialidade............cccocereiiiiiiiii e 15
ALagUES @ QULENTICACAD ......veeveeivieieeec ettt e et sre e sae e 16
Comparacao entre AES € DES........oooiiiii i 27
Comparacao de transmisséo de dados de 802.114a, 11n, e 11ac.................. 52
Esquemas de modulacdo em 802.11n, velocidade de transmisséo ............. 63
Status Code numa frame MMPDU de autentiCagao ...........cccoevererereninns 94
Comparacao dos protocolos de autenticacdo do 802.1X ..........ccccceevuvennene 124
Tabela de impactos (exemplificativa) ...........c.ccocvreriiiinieienees e 139
Tabela de impacto na confidencialidade ...........c.cccccoevveviiiciecce e, 140
g A [ 1ol o PSPPSR 141
Tabela de riscos (EXEMPIO) .....oovveiiiieiiee e 141
Plano de tratamento d€ FMISCOS........ueiveieiieiieiesie e se e sie e sree e 143
Estratégias de implementacao de controlos ..........c.ccccveveieeieciecieseen 146

XV



XVi



Lista de figuras

Figura 1-1: Evolugdo do nivel fisico das redes IEEE 802.11 [3] ......ccccverrienereinnnienns 2
Figura 2-1: Taxonomia de ataques de seguranca a redes sem fios [6] .......c.ccccevvvvverinnen. 8
Figura 3-1: Modelo para Seguranga de reaES..........ccoveeerieriererienieseeeeeee s 23
Figura 3-2: Cifra CONTINUA .......ccveiieieciecic e sre e 24
Figura 3-3: Cifra de ChaVe SECIELA.........cceiviiiiiiiiiciee s 25
Figura 3-4: Modo de CIfra ECB........ccocoiieieee e 28
Figura 3-5: Modo de Cifra CBC........c.ooiiiiiieieee s 29
Figura 3-6: Criptografia de chave pUblica.............cccccoeiiiiiii i 33
Figura 3-7: Cifra NiDrida.........coooiiiiee e 34
Figura 3-8: Geracgdo e verificacdo do MAC .........cccveci e 36
Figura 3-9: Autenticacdo e confidencialidade com MAC ..........cccooviiiiiencnene s 37
Figura 3-10: Assinatura digital RSA .........coovoii i 38
Figura 3-11: Envelope digital..........ccoiiiiiiiiiiee s 39
Figura 3-12: Distribuicdo de chaves simétricas COM RSA..........cccocveveiiieveeie e 41
Figura 3-13: Distribuicdo embebida de chaves publicas...........cccoeviiiiinciiienineen, 42
Figura 3-14: Cadeia de certificacdo: modelo com oligarquia.............cccccevevveveiiieieennns 44
Figura 3-15: Exemplo de um CertifiCado ...........cocuiiririeieneiicseceeee s 47
Figura 3-16: X.509v3 Formato Certificado e de Certificate Revocation List [8] .......... 47
Figura 4-1: Evolugdo do nivel fisico 802.11 e suas dependéncias..........cccccvrervevruennn 50
Figura 4-2: Comparacdo entre transmissao SISO € MIMO [4]......ccoevvvvevieieiiieceenn, 50
Figura 4-3: Mapa de canais disponiveis (5GHZ) [4] ....cooveviereiieieee e 51
Figura 4-4: Vectores de melhoria de desempenho do 802.11aC..........ccccovevvevveiieiieennens 51
Figura 4-5: Posicionamento do IEEE 802.11 no modelo OSI..........cccocvvveviiiciinnnen. 56
Figura 4-6: Framework dos niveis MAC e Fisico do IEEE 802.11 ...........cc.ccccevvevurennne 56
Figura 4-7: Pardmetros de transmissdo em IEEE 802.11. .........cccccoovvviiiiniiencnesne 57
Figura 4-8: Velocidade méaxima teorica de transmissdo (c/pacotes de 1.500 bytes)...... 58
Figura 4-9: Parametros de funcionamento do IEEE 802.11..........cccccoveiineiencnnninnne. 59
Figura 4-10: Canais sem sobreposicao (1, 6, 11). ..ccccveveiieieeie e 60
Figura 4-11: Canais IEEE 802.11b/g na banda dos 2,4 GHz .........cccccceeevvevviiieneennns 60
Figura 4-12: Canais IEEE 802.11a na banda dos 5 GHz ..........cccocviiiiiiincie 61
Figura 4-13: Criagdo de multiplos canais eSPAaCIAIS .........ccvrerveererieieeieeeeeesee e 62
Figura 4-14: Diagrama de blocos de um interface 802.11n 4X4 .........cccceevveviieiiievinnnn, 62
Figura 4-15: Agregacao de canais N0 IEEE802.118C ..........ccccvvvreriiinieiee e 64
Figura 4-16: Distribuicdo de frequéncias e poténcias mMaximas. .........ccccevevereresesrene 64
Figura 4-17: Interferéncia entre canais adjaCente. ..........ccccverveienireiinienesee e 65
Figura 4-18: Topologias IBSS, BSS @ ESS. ..o 66
Figura 4-19: LLC e MAC sub-layers versus protocolos MAC, LLC, e SNA................ 67
Figura 4-20: Formato geral das tramas do sub-layer MAC..........c.ccccceviiivieiiie e, 67
Figura 4-21: Campo Frame Control do IEEE 802.11.........cccccooiiiiininiiee e 68
Figura 4-22: Tramas de gestdo, controlo e de dados do IEEE 802.11. ..........c..cceene.ne. 69
Figura 4-23: Campos ToDS/FromDS em tramas de dados do IEEE 802.11.................. 70
Figura 4-24: Tramas de Controlo IEEE 802.11.........cccccoveiiiiiiiiiiccec e 72
Figura 4-25: Tramas de gestdo do IEEE 802.11..........ccccoeviniiininiiieeee s 75
Figura 4-26: Maquina de estados de autenticacao € asSOCIaCaA0 ...........cerververerverereriennns 76

XVii



Figura 4-27: Transmissdo de tramas Beacon hum meio com elevada ocupacao ........... 77
Figura 4-28: Campos das tramas BeacoN ............cccevirieieiincieseseseeeee s 77
Figura 4-29: Exemplo de uma trama Beacon ...........ccccoeiveieiiiesiese e 79
Figura 4-30: Estrutura de uma trama de Dados IEEE 802.11 ...........ccceoeieiiiencicninnne. 80
Figura 4-31: Mecanismo Collision AVOIaNCE...........cccceiveieiiieiieie e 81
Figura 4-32: Relacdo temporal entre SIFS,PIFS e DIFS. ..o 82
Figura 4-33: Exemplo do incremento exponencial do CW ..........cccccveveiieieeiesieceenns 84
Figura 4-34: Problema da estagao iNVISIVEL..........cccoeiiiiiiiiiiiie e 85
Figura 4-35: DCF CSMA/CA e funcionamento RTS/CTS. ........ccccovvivivieiveie e 85
Figura 5-1: Evolug&o dos protocolos de SEQUIANGa........ccceoververeriereneeieieie e 90
Figura 5-2: Taxonomia das técnicas de autenticacdo IEEE 802.11. ...........ccccceevvervrennene 92
Figura 5-3: Campo Frame Control de um MMPDU no processo de autenticagéo. ....... 92
Figura 5-4: Negociacdo de autenticacdo Open SYSTEM. .......cccvevveiieieerieiiee e 93
Figura 5-5: Dados de MMPDU de autentiCaCao. ...........ccocvrerveierereinenrieeeseseeesnennens 93
Figura 5-6: Negociacdo de autenticacdo Shared Key. .........cccvevevieieeieiiie i 95
Figura 5-7: Processo de associagdo entre a STA 0 AP ..o 98
Figura 5-8: Campo Frame Control de um MMPDU no processo de associagéo........... 98
Figura 5-9: Conteudo de uma trama MMPDU Association Request............cc.ccceveuennen. 99
Figura 5-10: Formato de uma trama MMPDU Association Response. ............cccccue.e.. 100
Figura 5-11: Formato do corpo uma trama WEP. ..........cccociiiininiiiice e 103
Figura 5-12: Diagrama de blocos de Cifra WEP..........cccccccvveieiie i 103
Figura 5-13: Detalhe do corpo de mensagem cifrada com WEP. ...........ccccccocvnvnnnnnne 104
Figura 5-14: Diagrama de blocos de decifra WEP. ..........c.cccceevveveiiiiiccececeee e 104
Figura 5-15: Arquitectura do IEEE 802.111. .....c.cccoviiiiiiiiieie e 105
Figura 5-16: TKIP — Formato da MPDU..........cccccceiiiiieicciccece e 107
Figura 5-17: TKIP — Processo de Encapsulamento. ...........ccoocvrvririninieiene e 108
Figura 5-18: CCMP — Formato da MPDU. .........ccoeiiiiiiiieieiesesee e 109
Figura 5-19: CCMP — Processo de encapsulamento. ...........cccccvevevieieciieieesie e 109
Figura 5-20: IEEE 802.1X — Layers e Entidades [40].........ccooerererininiiiene e 110
Figura 5-21: IEEE 802.1X — Modelo de controlo de acesso...........cccovevveieerieeiesneenne. 111
Figura 5-22: IEEE 802.1X EAP AUthentiCation ...........cccceveiiiinininieiciee e 112
Figura 5-23: IEEE 802.11/802.1X - Maquina de estados ...........ccccccevvevveiieieeriesneene 113
Figura 5-24: EAP — FOrmato da trama ..........ccocoiiieriiiiieie e 114
Figura 5-25: EAP-MD5 processo de autenticacao [40] .....ccceevveveiieveeie e 115
Figura 5-26: LEAP processo de autenticagdo [40].......ccoovreririreiiniinieiesie e 117
Figura 5-27: TLS processo de autenticagao [40].......ccoovveirirnenieiie e 120
Figura 5-28: EAP-TLS processo de autentiCaGa0. .........coevververereneriieieiesie e 121
Figura 5-29: EAP-TTLS processo de autentiCaGao ..........c.eveerveereereerieeieesieenieeie e 122
Figura 5-30: PEAP processo de autenticagao [40] ......cccoovverireiiniiniieieiene e 123
Figura 6-1: Métodos de autenticagdo WPA, WPA2............ccccviiiiiiiieieieie e 127
Figura 7-1: ProcesS0 A8 SEQUIANGA .....c.vevevererririeereaieeieeesiesiesiesiessessesseesnesseseessessesseas 129
Figura 7-2: 1ISO 27005 - processo de gestao de riSCO........ccvvviveerieiiieeiie e 131

XViii



Lista de abreviaturas

Abreviatura

Descrigdo

ACK
AES
AP
ARC

BEB

bps

BKM

CA

CBC
CBC-CTR
CBC-MAC

CCMP

CHAP
CMDA
CSMA
CRC-32
CTS
DCF
DES
DFS
DoS
DSL
DSS
DSSS
EAP
EAP-TLS
EAP-TTLS
ESSID
FSK
GHz
GPS
http
IAPP
ICV
IDEA
IEEE

Acknowledgment

Advanced Encryption Standard
Access Point

Adaptive Rate Control

Binary Exponential Backoff

bits per second

Basic Key Management

Certificate Authority

Cipher Block Chaining

Cipher Block Chaining Counter mode

Cipher Block Chaining Message Authenticity Check

Counter-Mode/Cipher Block Chaining Message Authentication Code
Protocol

Change-Handshake Authentication Protocol
Code Division Multiple Access

Carrier Sense Multiple Access

Cyclic Redundancy Check

Clear To Send

Distributed Coordination Function

Data Encryption Standard

Dynamic Frequency Selection

Denial of Service

Digital Subscriber Line

Digital Signature Standard

Direct Sequence Spread Spectrum
Extensible Authentication Protocol
EAP-Transport Layer Security
EAP-Tunneled Transport Layer Security
Extended Service Set Identifier
Frequency Shift Keying

Gigahertz

Global Positioning System

Hypertext Transfer Protocol

Inter Access Point Protocol

Integrity Check Value

International Data Encryption Algorithm
Institute of Electrical and Electronics Engineers
Internet Protocol

Initialization Vector

Kilohertz

XiX



LAN Local Area Network

Laténcia Tempo decorrido entre o inicio de uma actividade e a sua conclusdo.
LEAP Lightweight EAP

MAC Medium Access Control

Mbps Megabits per second

MHz Megahertz

MIC Message Integrity Check

MIMO Multiple-Input Multiple-Output

MSK Master Session Key

OFDM Orthogonal Frequency Division Multiplexing
Overhead Custo adicional em processamento ou armazenamento
PAP Password Authentication Protocol

PDA Personal Digital Assistants

PEAP Protected Extensible Authentication Protocol
PMK Pair-wise Master Key

PRNG Pseudo Random Number Generator

PSK Phase Shift Keying

PTK Pairwise Transient Key

QoS Quality of Service

RADIUS Remote Authentication Dial-In User Service
RC4 Rivest Cipher 4

RSA Rivest, Shamir and Adleman

RTS Request To Send.

SIG Special Interest Group

Spoofing Imitacdo

SSID Service Set Identifier

SYNK Pacote de sincronismo

TA Transmitter Address

TDMA Time Division Multiple Access

TK Temporal Key

TKIP Temporal Key Integrity Protocol

TPC Transmit Power Control

TTAK Temporal and Transmitter Address Key
VOIP Voice Over IP

VPN Virtual Private Network

WEP Wired Equivalent Privacy

Wi-Fi Wireless Fidelity

WiMax Worldwide Interoperability for Microwave Access
WLAN Wireless Local Area Networks

WMAN Wireless Metropolitan Area Networks

WPA Wi-fi Protected Access

WPAN Wireless Personal Area Networks

WWiISE World Wide Spectrum Efficiency

XOR Exclusive OR

XX



1. Introducio

A crescente utilizacdo de redes sem fios, quer em ambiente empresarial [1], quer em ambiente
publico, veio trazer novos conceitos de mobilidade e conectividade e uma nova geracdo de
novos servicos de valor acrescentado. A utilizacdo de dispositivos mdveis transformou os
processos de comunicacdo pessoal e empresarial. Uma larga maioria de pessoas tem
actualmente dispositivos com capacidade de voz, dados e Wi-Fi que Ihe permitem ter presenca
continua na internet, em redes sociais, acesso a correio electronico, a videos e aplicacBes de

negaocio.

A riqueza de contetdos, as exigéncias de desempenho das aplicacbes de negocio e a
necessidade de mobilidade dos utilizadores, tem resposta nas varias normas internacionais de
redes sem fios que tém ficado disponiveis na ultima década e que constituem ja uma alternativa
as redes convencionais, seja porque se se tornaram uma alternativa economicamente viavel, seja

pela sua capacidade de fornecerem taxas de transmissdo comparaveis as das redes cabladas.

1.1. Motivagdo

A crescente utilizagdo de redes sem fios, especialmente as redes IEEE 802.11, em redes de
acessos publico e privado, exige aos operadores a capacidade de fornecer comunicacdes
seguras. A seguranca estende-se aos dominios da privacidade, confidencialidade e integridade

dos dados transmitidos, bem como aos servicos de autenticacdo das entidades intervenientes.

Dadas as caracteristicas fisicas do meio de comunicagdo de radio utilizado, as redes sem fios
devem possuir requisitos de seguranga mais exigentes do que as redes convencionais cabladas.
Para além dos riscos existentes nas redes cabladas, nas redes sem fios acrescentam-se novos
riscos pelo facto de a transmisséo ser efectuada por radiofrequéncia, onde se torna possivel a

intercepcgéo, personificacido ou negagéo de servico.

Das diversas normas para redes sem fios utilizadas, tais como IrDA, Bluetooth, HiperLan, Wi-
Fi e Wi-Max, a norma IEEE 802.11 Wireless LAN (a/b/g/n/ac) é actualmente a solucdo de redes

sem fios de baixo custo mais difundida em todo o mundo.



As varias geracdes de normas IEEE 802.11, iniciadas na norma 802.11 original até a actual
quinta geragdo com a norma 802.11ac [2] apresentaram melhorias tanto em termos de
desempenho (Figura 1-1) como em termos de mecanismos de seguranca (Figura 5-1).
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Figura 1-1: Evolugdo do nivel fisico das redes IEEE 802.11 [3]

Na sua versao inicial, definida em 1997, o IEEE 802.11 suportava velocidades até 2 Mbps
usando frequéncias de radio livres de licenciamento. Através da evolucdo da norma em 1999
ficaram disponiveis velocidades de transmissdo mais elevadas, como sejam os 11Mbps na
norma IEEE 802.11b e 54 Mbps na norma IEEE 802.11a. Em 2003 foi ratificado a norma IEEE
802.11g que funciona na banda dos 2,4 GHz, permitindo velocidades de 54Mbps. Com o
aumento da procura de aplica¢des de tempo real sobre rede sem fios, iniciou-se um novo grupo
de trabalho IEEE 802.11n em 2002, cuja norma foi ratificado em 2009, para a especificacdo de
um novo MAC (Medium Access Control) e um novo meio fisico, que permitisse aumento de
velocidades até um méaximo de 600 Mbps [4]. Actualmente a nova norma de rede sem fios,
IEEE 802.11ac, publicada em Dezembro de 2013, permitir aumentar as velocidades de

transmisséo até 6,93 Gbps.



Em face desta realidade, e da crescente proliferacdo de dispositivos com acesso a redes sem

fios, o0 estudo das varias normas 802.11 e dos mecanismos de seguranca disponiveis actualmente

adoptados em redes ndo-cabladas IEEE 802.11 s&o o tema principal desta dissertacao.

1.2. Objectivos

Esta dissertacdo tem como principal objectivo o estudo das diversas tecnologias e dos

protocolos de seguranga das redes sem fios e apresentar uma metodologia que permita a

implementacdo de redes sem fios, baseada num modelo de analise de risco, bem como os

processos de monitorizagao e melhoria inerentes a sua utilizag&o.

Em particular, descrevem-se 0s seguintes objectivos especificos:

O estudo detalhado dos protocolos, tecnologias e arquitecturas de redes sem fios, ao
nivel dos modelos de arquitectura, de seguranca e risco;

O estudo dos mecanismos de seguranga implementados pela norma IEEE 802.11.
Avaliar as principais ameagas a seguranga nas redes sem fios;

Compreender o funcionamento dos diferentes mecanismos de seguranga, estudar as suas
vulnerabilidades e possiveis ataques;

Identificar os indicadores mais relevantes na escolha dos modelos de arquitectura e
seguranga;

Identificar modelos de arquitectura e seguranga que suportem as necessidades de
mobilidade, desempenho e de qualidade de servigo tendo em vista a sua utilizagcdo em
ambientes empresariais;

Propor um modelo de suporte a tomadas de decisdo relativamente a escolha da

arquitectura das redes sem fios, dos modelos de seguranca e das tecnologias envolvidas;

1.3. Estrutura

Esta dissertacdo encontra-se estruturada em 8 capitulos, organizados da seguinte forma.

No capitulo 2 é efectuado um estudo relativo as ameagas e a tipificagdo dos ataques que poderao

ser efectuados nas redes sem fios. A compreensdo das vulnerabilidades nas redes sem fios ir4

permitir avaliar os mecanismos e protocolos de seguranca mais adequados & proteccdo das

redes.



No capitulo 3 introduzem-se os conceitos basicos de seguranga. S&o apresentados os principios
de criptografia, a criptografia de chave secreta e chave publica, os servigos de autenticagdo,
confidencialidade, integridade e ndo-repldio. Sdo também apresentadas as funcdes de sintese,
gestdo e distribuicdo de chaves criptogréficas e certificacdo digital. Estes conceitos permitem a
compreensdo dos algoritmos criptogréaficos disponibilizados nos protocolos de seguranca das
redes sem fios.

No capitulo 4 apresentam-se as tecnologias e modo de funcionamento das redes sem fios
associadas a norma IEEE 802.11 e as diversas topologias e modos de funcionamento.

No capitulo 5 estudam-se os protocolos de seguranca utilizados em redes sem fios. S&o
apresentados 0s servigos de autenticacdo, confidencialidade e integridade. Descreve-se o
protocolo WEP e o IEEE 802.11i. Apresenta-se também o protocolo de autenticagdo 802.1X
integrado nas variantes LEAP, EAP-TLS, EAP-TTLS e PEAP.

No capitulo 6 sdo apresentadas as vulnerabilidades do protocolo WEP e a evolucdo dos
protocolos de seguranca.

No capitulo 7 é apresentada uma proposta de metodologia para a seguranca de redes sem fios.
Apresenta-se um processo que permite, de uma forma sistematica, desenhar uma solucédo
arquitectural e processual para a implementacéo e operacdo de uma rede sem fios. Tem como
diferenciador a utilizagdo do processo de analise de risco, baseado na ISO 27005.

Esta dissertacdo termina no capitulo 8, onde se apresentam as principais conclusdes do trabalho

realizado e topicos para trabalho futuro.



2. Ameacas as redes sem fios

O aparecimento das normas de redes sem fios baseadas na utilizacdo de frequéncias nédo
licenciadas proporcionou o grande crescimento e a utilizacdo de dispositivos mdveis em face
dos beneficios que advém da utilizacdo desta tecnologia, bem como dos reduzidos custos

necessario para a implementar e da facilidade da sua instalacao.

Um desafio fundamental na garantia da seguranca da tecnologia de redes sem fios € o facto de
ndo haver seguranca fisica para o seu acesso. Com as redes sem fios, perde-se a capacidade de
limitar o acesso a recursos internos de uma organizacgao através do controlo do acesso fisico a
mesma. Desta forna, verifica-se que os ataques [5] associados as redes sem fios utilizam

métodos diferentes dos utilizados nas LANS.

Outro aspecto a considerar nas redes em fios é o novo risco associado ao facto de ter
utilizadores ligados a rede sem estarem validados e/ou autorizados. Os utilizadores poderdo
potencialmente ligar-se a qualquer rede ao seu alcance, mesmo a redes as quais ndo tém
permissdo, através de mecanismos de “associacdo”, podendo esse utilizador ser um atacante

com o objectivo de explorar uma determinada rede ou sistema.

O paradigma de controlo de acesso também é diferente nas redes sem fios. Tradicionalmente os
administradores protegem as redes de acessos ndo autorizados. No entanto, o paradigma muda,
sendo necessario ndo sO proteger as redes sem fios de acesso ndo autorizado, mas também
proteger os utilizadores de uma organizagdo de se ligarem a redes as quais ndo deverdo ter

acesso.

A seguranca das redes sem fios € um desafio para os administradores das redes e de seguranca
da informacdo. Ao contrario das redes de cabo LAN (Ethernet), as redes sem fios IEEE 802.11,
emitem o seu sinal de radiofrequéncia para todos os clientes que possam “ouvir’. Como
consequéncia, qualquer um com as ferramentas adequadas pode capturar e transmitir sinais de

radiofrequéncia se estiver dentro do seu alcance.

A proteccdo de uma rede depende dos riscos identificados sobre os diversos activos de
informacdo que por ela circulam. A importancia dos dados a proteger, o impacto originado pela
sua perda ou pela divulgagdo de informacéo confidencial, ira definir os requisitos de proteccao a

implementar. Para garantir a seguran¢a numa rede é importante compreender quem a podera



atacar, qual a forma, ferramentas e técnicas utilizadas para desencadear os ataques [5]. A
identificacdo destes aspectos, enquadrada numa metodologia que se ird apresentar, permitira
conceber um plano de seguranca que defina quais os controlos a serem implementados —
desenho arquitectural, servigos disponiveis na rede e tipo de acessos permitidos. Face as
caracteristicas proprias das redes sem fios, é importante o estudo das ameacas a este tipo de
rede, possibilitando desta forma desenvolver uma anélise de risco que permita, posteriormente,

a escolha dos controlos mais ajustados.

Este capitulo descreve na secgdo 2.1 o tipo de entidades que poderdo atacar as redes sem fios.
Na seccdo 2.2 apresenta-se um conjunto de ameacas e ataques as redes sem fios e, quando

possivel, quais as ferramentas que poderdo se utilizadas.

2.1. Tipo de atacantes

O conhecimento de quais 0s potenciais inimigos ou intrusos e as suas motivacfes é importante
para a definicdo dos mecanismos de proteccdo de uma rede sem fios. Serdo estes que, através da
utilizacdo de um conjunto de ferramentas de software e/ou hardware, tentardo desenvolver
ataques a rede sem fios. Poderad ser considerado como intruso qualquer utilizador ndo
autorizado, que usa todos 0s meios ao seu alcance para obter informacgdo e acesso a recursos
apenas disponiveis a utilizadores autorizados.

Numa perspectiva de seguranga os utilizadores ndo autorizados podem ser divididos nas
seguintes categorias:

e Utilizadores acidentais — Utilizadores que ndo tentam aceder de forma intencional
a rede e que podem, inclusive, ndo saber que a rede existe ou que tiveram acesso a
ela. Se os dispositivos moveis ou computadores destes utilizadores estiverem
configurados para efectuarem associagcdes a qualquer rede de forma automatica,
logo que esta seja detectada, estes poderdo obter acesso a recursos de uma rede de
forma ndo intencional. Esta situacdo é comum em hot spots publicos.

e Intrusos amadores — Utilizadores como poucos conhecimentos técnicos, que tém
intencdo de aceder de forma ndo autorizada. Utiliza normalmente ferramentas
plblicas descarregadas da internet para desenvolver o seu ataque. E expectavel
algum sucesso apenas em redes com poucas ou nenhumas medidas de seguranca.

e Intrusos profissionais — Utilizadores com elevado nivel de conhecimentos e

pericia, que por interesses financeiros ou motivos profissionais, desenvolvem



ataques utilizando ferramentas [5] e técnicas de intrusdo, exploram vulnerabilidades
e fraquezas da rede, permitindo o acesso a informagao ou servigos de forma néo

autorizada.

No desenvolvimento do processo de seguranca das redes sem fios (7.1), nomeadamente na fase
de andlise de risco, devera ter-se em atencdo o tipo de atacantes que poderdo desencadear 0s
ataques, influenciando desta forma a probabilidade da exploracéo de vulnerabilidades.

2.2. Ameacas e ataques a seguranca de redes sem fios

A proteccdo de uma rede deverd ser assegurada por um conjunto de servigos de seguranca
(3.1.1) dos quais se destacam a autenticagédo, confidencialidade, integridade, disponibilidade e

ndo-repudio.

Existem varios tipos de ameacas, cada uma afectando um ou mais servicos de segurancga e que
se concretizam através de ataques a confidencialidade e integridade dos dados, ou a

disponibilidade da rede e de ataques de personificag&o.

Normalmente os métodos de ataques podem ser classificados como Activos ou Passivos.

e Ataque passivo - consiste num acesso ndo autorizado, sem conhecimento dos
interlocutores ou donos, a um activo ou rede com o objectivo de captura ou analise de
trafego, mas ndo modificando o seu contetdo. Este ataque é de dificil detecgdo porque
os dados ndo sdo modificados. Consequentemente deverd dar-se énfase a prevencédo
através de técnicas de cifra dos dados.

e Ataques activos - consistem num acesso ndo autorizado, sem conhecimento dos
interlocutores ou donos, a um activo ou rede com o objectivo de modificagcdo dos dados

(ex: mensagem, ficheiro) ou de criagéo de disrupcao nos servicos de rede (DoS).

O diagrama (Figura 2-1) seguinte apresenta uma taxonomia de ataques a redes sem fios
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Figura 2-1: Taxonomia de ataques de seguranca a redes sem fios [6]

2.2.1. Ataques passivos

Os ataques passivos sdo efectuados com o objectivo de recolher dados em transito, sem

interrupcdo das comunicagdes, entrando na rede através de uma falha de seguranca.

Existem normalmente duas fases num ataque. A primeira fase conhecida como reconhecimento
corresponde a um ataque passivo. Durante a fase de reconhecimento, o objectivo de um atacante
é a descoberta de uma rede alvo e entdo obter toda a informacéo possivel da mesma. O atacante
executa estas actividades de uma forma indetectavel, ndo revelando a sua presencga. No entanto,
alguns métodos de reconhecimento poderdo ser detectados por sistemas de deteccdo de intrusdo
(IDS).

Existem dois métodos tipicos de execucao de ataques passivos:

e Captura de informacgdo: Através da monitorizagdo e escuta de um meio de
transmissdo, pode capturar-se as mensagens que circulam de forma indetectavel. A
captura de informacdo poderé ser efectuada através das seguintes técnicas:

o AP intrusos: Quando se utiliza um processo de chaves partilhadas ndo existe
autenticacdo mdtua entre 0s AP e as estacdes.
o Escuta do meio Radio Frequéncia RF: Um modo comum de ataque é colocar

uma estacdo a capturar a comunicacdo de Radio Frequéncia que ultrapassa as



paredes das instituicbes. Se houver pouca seguranga facilmente se obtém as
mensagens, se o canal transmitir em claro ou se forem descobertas as chaves de

cifra, podendo desta forma aceder ilicitamente a rede.
e Andlise de trafego: com os dados obtidos por captura de informagdo podera ser
possivel desenvolver analise da mesma, com vista a obtencdo de dados em claro (no

caso da informacao estar cifrada) ou de chaves criptogréaficas.

Estdo disponiveis na internet imensas ferramentas de escuta (sniffing) que podem ajudar um
atacante a atingir o seu objectivo. As ferramentas de escuta sdo os meias mais eficazes de
monitorizacdo do que esti a ocorrer numa rede. S&o indetectaveis e permitem duas funcoes
principais: captura de pacotes e andlise e apresentacdo dos pacotes. Atraves da andlise dos
pacotes, um atacante fica informado das caracteristicas da rede, e pode obter diversas
informacGes confidenciais para usar contra uma organizacdo. A captura de pacotes permite a um
atacantes calcular chaves WEP numa questdo de minutos, possibilitando desta forma ler e
capturar todos os dados que transitam entre estacfes e 0s APs.

Outra técnica utilizada para reconhecimento é conhecida como “War Driving”, e consiste no
acto de ir identificando as redes sem fios IEEE 802.11 e respectivos protocolos de seguranca,
gue se encontram ao alcance de um receptor enquanto se percorre uma rua ou cidade. Se a estas
redes identificadas forem associadas as suas coordenadas GPS e disponibilizada a informagéo

num site publico na internet, aumenta consideravelmente o risco de ataques.

Entre as diversas ferramentas de escuta, encontram-se varias gratuitas, como sejam o
“Wireshark”, NetStumbler/Vistumbler (Windows), kismet ou SWScanner (Linux), KisMac

(Macintosh). Na Tabela 2-1 estdo identificadas algumas das ferramentas [5] mais populares.



Tabela 2-1: Ferramentas para atagques passivos

Ferramenta Capacidades Origem Notas
Wireshark Deteccdo de redes sem fios, http://www.wireshark.org/ Recolha passiva
v1.10.6 escuta, recolha de pacotes Bom interface grafico
Abril/2014 Analisador de

protocolos
Tcpdump Deteccdo de redes sem fios, http://www.tcpdump.org/ Recolha passiva
V4.5.1 escuta, recolha de pacotes
Jan/2014
Kismet Deteccdo de redes sem fios, http://www.kismetwireless.net/  Recolha passiva
2013-03-R1b escuta, recolha de pacotes
Abril/2013
KisMac Deteccdo de redes sem fios, http://kismac-ng.org/
v0.3.3 escuta, recolha de pacotes
Fev/2011
NetStumbler Deteccéo de redes sem fios http://www.stumbler.net/
V0.4.0
Abril 2004
Vistumbler Deteccéo de redes sem fios http://www.vistumbler.net/
v10.5
Agosto 2013
Microsoft Deteccdo de redes sem fios, http://www.microsoft.com/en-
Network escuta, recolha de pacotes us/download/details.aspx?id=48
Monitor 65
V34
Junho 2010
Message Deteccdo de redes sem fios, http://www.microsoft.com/en-

Analyser
AVAN(]
Setembro/2013

Aircrack-ng
v 1.2 Beta3
Marco 2014

escuta, recolha de pacotes

Descoberta de chaves WEP e
WPA-PSK

us/download/details.aspx?id=40

308

http://www.aircrack-ng.org/

2.2.2. Ataques activos

Um ataque activo é aquele onde é tentada uma alteracdo ndo autorizada num sistema. Isto pode
incluir, por exemplo, a modificacdo de dados transmitidos ou guardados, a criacdo de novos
fluxos de dados, a limitacdo ou interrupcdo da actividade de rede de uma organizacdo. Ataques
activos podem ser classificados nas seguintes categorias: personificagdo (masquerading),

10



homem-no-meio (man-in-the-middle), modificagdo de mensagens e negacéo de servico (denial-
of-service - DoS).

2.2.2.1. Personificacdo (Masquerading)

Este ataque acontece quando um atacante assume a identidade de um utilizador autorizado e
consegue obter certos privilégios sem autorizacdo. Pode ser tentado através da utilizacdo de
identificadores e palavras-chaves, através de falhas de seguranca em programas ou através da
ultrapassagem dos mecanismos de autenticacdo. A tentativa pode provir de um elemento interno
da rede (um empregado como exemplo) ou de um elemento externo, através de uma rede
publica.

Esta é a aproximac&o ideal quando um atacante se quer manter indetectavel. Se um determinado
utilizador ou dispositivo consegue fazer-se passar por outro, o atacante obtém todos os acessos
estabelecidos durante a entrada na rede, ndo sendo possivel detecta-lo a ndo ser que efectue

acgdes anormais, como seja aceder a areas de sistema.

2.2.2.2. Homem no meio (Man-in-the-Middle — MITH)

Este ataque também é conhecido por ataque de retransmissao (replay) e corresponde a situacao
onde um atacante se coloca entre uma estacdo (fazendo-se passar por um AP autorizado) e um
AP (fazendo-se passar por uma esta¢do autorizada), capturando o trafico e podendo em algumas
situaces capturar, alterar ou duplicar os dados antes de os enviar, de forma a que sejam

executadas operag¢Oes ndo autorizadas ou ilegitimas.

Este tipo de ataque é possivel mediante a utilizacdo de um processo denominado Address
Resolution Protocol (ARP) spoofing. Este processo é efectuado da seguinte forma: o ARP
identifica o endereco Medium Access Control (MAC) para um determinado enderego IP.
Sempre que um dispositivo pretende comunicar com o seu par numa rede IP, envia um pedido
ARP por difusdo na rede solicitando o endereco MAC do IP do interlocutor. Um atacante
podera responder com o endereco MAC do seu dispositivo que identifica o endereco IP do
pedido. A partir desse momento, todas as comunicacfes entre os dispositivos sdo primeiro
encaminhadas para o dispositivo do atacante, permitindo a recolha, manipulacdo ou eliminacao
da informacdo. Exemplo das ferramentas que permitem realizar este tipo de ataques sdo o

ettercap e o Caim e Abel.
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2.2.2.3. Modificacdo de mensagem

A modificacdo de mensagens podera ser efectuada através da alteracao, supressdo, ou criacdo de
dados de mensagens ou mesmo da alteracdo da sua ordem de transmissdo. Como exemplo, se
houver a intercepcdo de mensagens numa rede sem fios e se houver alteracdo do IP destino das
mensagens, o trafico podera ser encaminhado para um dispositivo na LAN ou na Internet. Como
o0 cabecalho IP é facil de atacar, e o trafico é decifrado nos AP, a mensagens sera interceptada a

claro.

2.2.2.4. Negacao de servico (Denial of Service - DoS)

Este atague tem como objectivo reduzir ou interromper a comunicacdo na rede. Os ataques de
negacao de servico poderdo ser alcangados através da destruicdo fisica dos equipamentos, ou da
disrupcao de certos servigos ou sistemas, atraves do empastelamento da rede, impossibilitando o
trafego legitimo na rede. Existem algumas formas de desenvolvimento destes ataques:

e Utilizacdo de um equipamento de empastelamento das frequéncias de radio

e Saturar a largura de banda da rede através do envio continuo de tramas.

e Efectuar ataques de dissociagcdo/desautenticacao

e Saturar as tabelas de associa¢do dos APs

Para se conseguir um ataque activo, um atacante necessita de ter um acesso de escrita e leitura a
rede a atacar. O objectivo principal é obter acesso aos recursos da rede ou capturar e decifrar os
dados que circulam na mesma. O acesso de leitura permite a um atacante interceptar e ler
trafego da rede, possibilitando-lhe a capacidade de efectuar ataques a cifra, autenticacdo e
outros métodos de proteccdo. ApoOs a descoberta de uma rede através de mecanismos de
reconhecimento, e de ter capturado trafego a claro e cifrado através do método de sniffing, um
atacante tem a possibilidade de obter informac&o que Ihe possa permitir a recuperacao de chaves

criptograficas.

A obtencdo das chaves criptograficas permitira ao atacante um acesso sem restricdes a rede a

atacar, podendo desta forma fazer o envio de trafego para qualquer elemento da rede.
Um atacante podera ter diversos objectivos para atacar uma rede, como sejam:

e Obtencdo de chaves de cifra;

e Obtencdo da informacdo de fluxos de dados cifrados com as chaves de cifra;
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e Injeccdo de pacotes de dados em claro ou cifrados através do reenvio de pacotes
capturados;
o Cifrar dados com chaves capturadas e a sua injeccao na rede;
o Instalacdo de software de captura de dados ou cddigo malicioso em clientes de redes
sem fios;
e Configuragdo de um AP falso com a mesma identificacdo (rouge AP) para captura de
informacéo dos clientes;
e Ultrapassar os esquemas de autenticacao:
o Através de falsificacdo dos enderecos MAC (MAC spoofing) para ultrapassar
filtros de controlo utilizando enderecos MAC.
o Através de ataques a chaves partilhadas;
o Através de ataques de dicionério, se as redes utilizarem mecanismos 802.1X
para autenticacéo;

As redes sem fios IEEE 802.11 tém na sua génese problemas de seguranga na sua arquitectura,
comecando logo pela necessidade de os AP e o0s clientes necessitarem de se anunciar (trama
“beacon”). Desta forma fica exposto um sinal para quem esteja no seu alcance e tenha
capacidade de o escutar. Criar um escudo numa rede sem fios, através da escolha de uma
localizagdo que ndo permita que os sinais de RF sejam emitidos para fora das areas reservadas,
ird reduzir os riscos dos acessos ndo autorizados. No entanto, esta solugdo nem sempre é viavel.
Como consequéncia deverdo ser implementados outros métodos de seguranga, como sejam

tecnologias de cifra e controlo de acessos.

As técnicas para obter acessos ndo autorizados nas primeiras normas de redes sem fios foram
muito divulgadas e tiveram como resultados o desenvolvimento da norma IEEE 802.11i.

Apresentam-se de seguida os diversos ataques as redes sem fios, agrupados por categorias.

2.2.2.5. Ataques a controlo de acessos

Estes ataques tentam penetrar numa rede, ultrapassando filtros ou firewalls para obter o acesso a
rede (Tabela 2-2). Os ataques mais comuns consistem em técnicas de MAC Spoofing e de

Rogue AP logo apo6s a “escuta” do meio RF para obtencdo da informacdo necessaria (enderecos
MAC ou SSID).
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Tabela 2-2: Ataques a controlo de acessos
Ataque Descricéo Métodos e

ferramentas [5]
“War driving” Descoberta de redes sem fios através da escuta DStumbler, KisMAC,
das tramas “beacon” ou através de envio de MacStumbler,

tramas ‘“probe request” para obtengdo de NetStumbler,
informacdo para ataques. WaveStumbler,

Rogue AP Instalacdo de um AP falso dentro da rede Qualquer hardware ou
interna da entidade, criando uma porta aberta software

para a rede interna.

MAC spoofing Reconfiguracéo do endereco MAC do atacante Qualquer placa de rede
igual ao de uma estacéo fidedigna e autorizada sem fios

na rede ou de um AP.

Quebra s-8 Obtencdo de chaves de acesso através de Ferramentas de
seguranca g0 ataques de forga bruta utilizando pedidos de captura de pacotes
SNV [l acesso 802.1X. entre AP e servidor de
802.1X. RADIUS

2.2.2.6. Ataques a integridade

Estes ataques consistem no envio de tramas falsificadas de gestéo, controlo ou de dados para a
rede sem fios, possibilitando dessa forma adulterar as comunicag6es de clientes ou inviabilizar o
seu acesso. Ataques de negacdo de servigo sdao um dos exemplos mais comuns deste tipo de

ataques (Tabela 2-3).

Tabela 2-3: Ataques a integridade
Descricdo

Injeccéo s[5 Envio de tramas 802.11 falsificadas ou adulteradas
tramas 802.11

Injeccao o[-8 Captura e reenvio de tramas de dados 802.11 (com

Métodos e

ferramentas [5]

Ul E EEGER S ou sem adulteracdo)

duplicadas 802.11

Eliminacao o[-0 Através de empastelamento de sinal RF corromper
el e Rl as tramas de dados, e simultaneamente enviando as

802.11 tramas de ACK correspondentes.
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de
802.1X

Reenvio
tramas
EAP

de
802.1X

Reenvio

tramas
RADIUS

2.2.2.7. Ataques a confidencialidade

“Reject”) para reemissdo futura.

Captura de tramas 802.1X EAP (“ldentity”,

“Success”, “Failure”) para reemissdo futura.

Captura de tramas 802.1X “Access”, (“Accept” ou

Estes ataques tentam interceptar informacdo privada ou sensivel enviada através da rede sem

fios que esteja em claro ou cifrada (Tabela 2-4).

Ataque

Quebra
chaves WEP

AP falso
AP Phishing

Man-in-the Ataques descritos anteriormente
Middle

Tabela 2-4: Ataques a confidencialidade

Descricéo

Captura e descodificacdo do trafego de rede

para obtencdo de informag&o sensivel

Captura de pacotes para recuperar chaves WEP

utilizando o método de forca bruta ou

criptoanalise Fluher-Mantin-Shamir (FMS)

Colocar um AP falso anunciando SSID iguais

aos AP verdadeiros para obter informacdes.

Execucdo de portal

num AP falso com

objectivo de obter credenciais de utilizador.

2.2.2.8. Ataques a autenticacao

Métodos e
ferramentas [5]
Ettercap, kimnet,
wireshark

Aircrack, airsnort

HostAP, HermesAP

Airsnaf

Dsniff,
Ccaim Abel

ettercap,

Estes ataques sdo usados para obtencéo ilegitima da identidade e credenciais de acesso a rede ou

a servigos disponibilizados (Tabela 2-5). Ataques de dicionario ou de forga bruta sdo as duas

técnicas mais comuns para executar este ataque. Em caso de sucesso 0 atacante pode

personificar um utilizador autorizado e obter acessos ilegitimos.
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Tabela 2-5: Ataques a autenticagéo

Ataque

Calcular

Chave secreta

Quebra

chaves PSK

Roubo
credenciais

acesso

aplicacdes
Roubo
credenciais

dominio

Descricéo

Recuperacdo da chave WPA PSK através de

autorizacgdo utilizando ataques de dicionario

Captura de credenciais de utilizadores

Recuperacdo de credenciais de utilizadores
(ex: login Windows e palavra chave) através
da quebras dos hash da password NetBIOS.

=1 Tentativa de adivinhar a chave secreta

tramas capturadas durante o processo de
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Métodos

ferramentas [5]

Ferramentas
quebras de

WEP.
Whpa_crack,

WinSniffer,
Password
Dsniff

Cain
LOphtCrack

para
chaves

Ace
Sniffer,

Abel,



3. Conceitos fundamentais de seguranca em redes

Para uma protec¢do efectiva de uma rede torna-se necessario garantir a proteccdo dos dados
sensiveis que nela circulam, das aplicacdes e dos recursos disponibilizados. A implementagéo
de mecanismos criptograficos vem possibilitar a implementacdo de servicos de
confidencialidade, integridade, ndo repudio. A definicdo dos mecanismos de seguranca que
implementam estes servicos é funcao da politica de seguranca a definir para a rede. A utilizagdo
de determinados mecanismos exige mais processamento nos diversos componentes da rede, no
entanto para situagdes onde a seguranca é importante, a perda de desempenho é compensado

pela reducéo dos riscos obtida.

Para uma melhor compreensdo dos mecanismos de seguranca que foram introduzidos ao longo
do tempo nas normas de redes sem fios, torna-se importante descrever 0s conceitos

fundamentais de servigos de seguranga e 0s mecanismos de criptografia.

Este capitulo comeca por introduzir os conceitos de servi¢os de seguranca na sec¢do 3.1. Na
seccdo 3.2 apresenta-se uma categorizagdo das medidas de seguranca, seguindo-se uma
descricdo dos conceitos de criptografia na seccdo 3.3. Na seccdo 3.4 é apresentado o
funcionamento das cifras modernas, como sejam as chaves simétricas utilizada nos algoritmos
Rivest Code 4 (RC4) e Advanced Encryption, Standard (AES), as chaves assimétricas utilizadas
nos algoritmos Rivest Shamir Addleman (RSA) e Diffie-Hellman (DHE) e fungdes de sintese
utilizadas nos algoritmos Message Digest 5 (MD5) e Secure Hash Algorithm (SHA-1), que

estdo na base dos mecanismos de seguranca das redes sem fios descritos na secc¢éo 5.

3.1. Conceitos

A seguranca em redes de comunica¢fes ndo deve ser vista como a seguranca de cada uma das
suas componentes isoladas mas sim como algo que tem uma abrangéncia maior em termos de
politicas, servicos e mecanismos de seguranca. Os objectivos de seguranca fundamentais nas
redes: confidencialidade, integridade e disponibilidade, irdo ser assegurados através da

implementacdo conjugada de politicas e mecanismos de seguranca.

Para se compreender como pode ser implementada a seguranga em redes de comunicagdes

apresentam-se 0s seguintes conceitos elementares [59]

17



Politicas de seguranga — Sdo constituidas por um conjunto de regras, mais ou menos
complexas, aplicadas a procedimentos e actividades relacionadas com as necessidades
administrativas e de gestdo de recursos (ex: rede de comunicagdes) a qual se aplicam.
Autorizacdo — Accdo que atribui os direitos de acesso de uma entidade a um recurso.
Estda normalmente integrada numa determinada politica de seguranca que dita quem
pode fazer o qué e a que recursos.

Ameaca — Identifica a entidade, pessoa ou evento que constitui algum risco. Este risco
pode estar relacionado com a exploracdo de uma vulnerabilidade num dos objectivos de
seguranca fundamentais: confidencialidade, integridade e disponibilidade.

Ataque — E a concretizacdo de uma determinada ameaca. Um ataque pode ser
classificado como activo ou passivo. Um exemplo deste ultimo ¢ a “escuta” ndo
autorizada ou sniffing de uma rede de comunicagdes, com o intuito de obter dados.
Risco - E o potencial de uma determinada ameaca de explorar vulnerabilidades de um
activo ou de um conjunto de activos e de causar danos numa organizagdo [7] (ISO
27005). O risco € proporcional ao valor dos dados ou activos e a probabilidade de um
ataque ser bem-sucedido.

Medidas de protec¢do — Conjunto de politicas de seguranca, mecanismos de controlo
de acesso, procedimentos de monitorizagéo e de resposta, que diminuem a possibilidade
de ocorréncia de um ataque bem sucedido. Entre as medidas de proteccdo que devem
ser implementadas destacam-se 0s mecanismos de autenticagdo, confidencialidade e de

integridade.

3.1.1.Servicos de seguranca

Os servicos de seguranca dizem respeito a conceitos de seguranca que poderdo ser

implementados através de mecanismos que incluem um conjunto de ferramentas criptogréficas.

A norma X.800 define os servigos de seguranca [8] como:

Confidencialidade - A propriedade de que a informacdo ndo fique disponivel ou seja
divulgada a pessoas, processos ou entidades ndo autorizados.

Integridade - A propriedade de que os dados (ou informacdo) ndo foram alterados ou
destruidos de uma forma néo autorizada.

Disponibilidade - A propriedade de estar disponivel e utilizavel mesmo em carga por

uma entidade autorizada.
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e Controlo de acesso - A prevencdo do uso ndo autorizado de um recurso, incluindo a
prevencéo do uso do recurso para fins ndo autorizados.

e Autenticacdo da origem dos dados - A comprovacdo de que a fonte dos dados
recebidos é conforme o indicado.

e Autenticacdo de entidades de uma associacdo - A comprovacao de que uma entidade
numa associacao entre entidades € a que é indicada. Existe uma distin¢do clara entre
“identificacdo” e “autenticacdo”. Identificacdo refere-se a uma entidade (utilizador,
equipamento) que alega a sua identidade fornecendo um identificador (nome, endereco
de email, endereco IP, nome de dominio, etc), ou o procedimento de encontrar a
identidade de um utilizador entre N utilizadores conhecidos pelos sistemas sobre varios
aspectos. Autenticagdo consiste em provar a identificacdo fornecida, fornecendo um ou
varios elementos de autenticacdo (chaves de acesso, tokens hardware, smart-cards, etc).

e Detecgdo de reproducdo - A deteccdo de reprodugdo consiste na capacidade de uma
entidade detectar que os dados recebidos sdo duplicados relativamente a outros
recebidos anteriormente. Mesmo que os dados tenham sido transmitidos por canais
seguros de uma entidade legitima, € possivel que sejam copiados ¢ “injectados” de novo
para 0 mesmo destinatario. Apesar dos dados serem auténticos é necessario detectar a
repeticdo dos mesmos e evitar que sejam processados mais que uma vez.

e N&o repudio — Garantir que uma das partes envolvidas na comunicagcdo possa,
indevidamente, negar que esta mesma comunicacdo ou a informacdo transmitida,

alguma vez tenha ocorrido.

Os mecanismos de cifra possibilitam a implementacdo dos servigos de confidencialidade. Os
servigos de integridade e de autenticagdo da origem sdo muitas vezes implementados através
dos mesmos mecanismos de seguranca: funcbes de sintese e geradores MAC (Message
Authentication Code). Os mecanismos de deteccdo de reprodugdo baseiam-se na introducéo de

um numero de sequéncia a cada elemento transmitido.

A razdo da implementacdo dos servicos de seguranca € por isso de proteger a informacdo de
uma organizagdo enquanto a torna disponivel a quem estd autorizado a uséa-la. Os atacantes
tentam normalmente prejudicar um sistema ou perturbar o seu normal funcionamento,
explorando as vulnerabilidades dos mesmos através do recurso a varias técnicas, métodos e
ferramentas [5]. Os administradores e gestores de redes precisam de perceber os varios aspectos
de seguranca a ter em conta, para que as politicas e 0s procedimentos de seguranca sejam

definidos adequadamente.
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3.2. Medidas de proteccdo e ameacas a seguranca

A seguranca das redes deve prevenir e detectar ac¢des ndo autorizadas levadas a cabo por
utilizadores ilegitimos, com vista a proteccdo da informagdo que circula nas mesmas. Este
conceito de seguranca é mais abrangente e inclui outros aspectos, como sejam a

confidencialidade, integridade e disponibilidade da informacao.

As medidas a tomar para a proteccdo dos dados que circulam nas redes de comunicagdes podem
ser classificadas nos seguintes grupos:

e Preventivas - Medidas que previnam a corrupcdo, alteracdo ou disponibilizacdo
ilegitima da informagdo a proteger. Nestas medidas podem ser incluidas desde a
restricdo do acesso fisico a equipamentos ou redes, até a regras restritivas no que
respeita & manipulacéo das mesmas.

e Detectivas — Medidas que deverdo permitir a deteccdo de alteracdo de dados, a
verificagdo da integridade e confidencialidade dos dados que circulam na rede, bem
como a identificacdo do modo e por quem foram efectuadas as accdes ilegitimas.

e Reactivas — Medidas que podem ser tomadas no caso de a informacdo ter sido de
alguma forma comprometida. Este tipo de medidas poderd permitir a recuperacdo de

informacdo perdida ou corrompida.

As medidas apresentadas sdo de extrema importancia na definicdo das politicas de seguranca a
implementar. S6 a compreensdo de como a informag&o circula nas redes de comunicagdes e de
como esta pode ser comprometida, permitira a tomada de decisdo e a implementacdo das

medidas de proteccdo descritas em conjunto e de uma forma coerente.

As medidas de proteccdo sdo, normalmente chamadas servicos de seguranca que foram

descritos anteriormente.

Os riscos inerentes as redes de comunicacdo estdo directamente relacionados com as ameagas
que possam ser realizadas de forma eficaz. As ameacas normalmente descritas como nao-
maliciosas vém normalmente de utilizadores que ndo tém experiencia com as tecnologias que
operam ou por “descuidos” inconscientes. Os ataques maliciosos sdo efectuados com vista a
obtencdo de lucro para o atacante (com informacdo obtida ou manipulagdo de informacao) ou
com objectivos destrutivos (quer em termos de indisponibilidade de servigos ou operacdes, quer

em termos de imagem).
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Os riscos mais comuns das redes de comunicagéo s&o:

Acesso a informacéo reservada ou confidencial — Nas redes de comunicagéo flui
muita informacdo, quer sejam os dados trocados entre interlocutores como informacgéo
inerente aos protocolos utilizados. Como as redes poderdo ser geridas por multiplas
entidades, e estar disponiveis a qualquer ‘“utilizador”, a possibilidade de serem
escutadas é real, podendo expor dessa forma informacdo que poderd ser valiosa ou
reservada.

Personificacdo — Num sistema distribuido os diversos equipamentos ligados a redes de
comunicacgdes identificam-se da maneira mais apropriada para serem enderecaveis e
localizaveis. A personificagdo passa por subverter os mecanismos de identificacdo ou 0s
mecanismos de autenticacdo subjacentes aos de identificacdo, para simular o envio de
mensagens de um dado equipamento. O risco imediato € o de permitir que 0s
equipamentos ligados a rede interactuem com impostores, pensando estar a interactuar
com os equipamentos legitimos.

Intercepgdo de fluxo de dados — Consiste em iludir dois extremos de uma
comunicagdo para que ambos pensem que estdo a interagir de forma segura entre si,
guando na verdade estdo a interagir de forma (techicamente) segura com um impostor
que se consegue colocar no meio do fluxo de dados. Assim, a intercepgdo pode facultar
ao atacante a possibilidade de personificar cada um dos extremos finais perante o outro
extremo, algo que é designado como ataque de interposi¢do (man-in-the-middle attack).
Modificagéo de fluxo de dados — A modificagdo consiste em subverter um fluxo de
dados entre maquinas ou redes. A subversdo pode consistir na alteracdo de blocos de
dados dos fluxos, na troca da ordem relativa de blocos, na eliminagdo de blocos ou
ainda na injeccdo de blocos no fluxo, quer totalmente fabricados quer obtidos
anteriormente e adicionados fora do seu local natural.

Reproducéo de fluxo de dados — Consiste na repeticdo de parte ou da totalidade de
dialogos passados de forma a obter reacces dos receptores que tragam beneficios para
0 atacante.

Negacdo de Servigo — Os ataques de negacdo de servicos (Denial of Service- DoS)
visam corromper ou tornar inoperacional um servi¢o ou uma rede. Como exemplo estéo
a abertura de um elevado nimero de conexdes simultdneas para um porto TCP, ou

geracgdo de uma quantidade de trafego elevada para um determinado servigo.
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3.3. Criptografia

A criptografia é a arte ou ciéncia que permite escrever de forma a ocultar contetidos (do grego
krypthos, oculto + graph, escrever). O objectivo da criptografia € permitir que um conjunto
limitado de entidades, tipicamente duas, possa trocar informacdo que é ininteligivel para
terceiros. A criptografia tem fornecido ao longo dos ultimos 40 anos um conjunto de técnicas de

codificacdo com multiplas utilizacGes, entre as quais as redes de comunicacdes [8].

A criptografia baseia-se no uso de cifras. Uma cifra é uma técnica concreta de criptografia,
transformado texto em claro num texto cifrado ou criptograma. A operacdo inversa € a

decifra, que transforma o criptograma no texto em claro original.

O modelo apresentado na Figura 3-1 servira de referéncia as apresentacdes dos diversos
elementos que constituem a seguranca de uma rede de comunicagfes. As duas entidades
(emissor e receptor) para poderem cooperar e transmitir informacdo estabelecem um canal
I6gico através da definicdo de um caminho. Torna-se necessario identificar os aspectos de
seguranca para a proteccdo de informagdo relativa a um atacante, nos vectores da
confidencialidade, autenticidade e integridade. Todas as técnicas para proporcionar seguranga
tém duas componentes:

e Uma transformacdo de seguranga da informacdo a enviar. Como exemplo a cifra da
mensagem, tornando-a ilegivel para o atacante e a adicdo de cddigo baseado no
contetdo da mensagem que possa ser utilizado para verificar a identidade do emissor.
Esta transformacdo é efectuada através de algoritmos que terdo como parametros uma
chave e os dados a cifrar.

o Informacéo secreta partilhada pelos interlocutores e que ndo seja do conhecimento do
atacante. Como exemplo teremos as chaves de cifra e decifra que, em conjungdo com 0s
algoritmos de transformacéo de seguranca (cifra e decifra), permitem a transformacéo

do texto simples em texto cifrado, ou a operacéo inversa.

Uma terceira entidade da confianca de ambos os interlocutores podera ser necessaria para
possibilitar uma transmissao segura, através da distribuicdo das chaves aos dois interlocutores
da comunicacdo. Esta terceira entidade podera ser necessaria para garantir a autenticidade dos

interlocutores.
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Existem quatros tarefas principais para desenhar um servigo de seguranca:
o Desenhar um algoritmo para efectuar as transformacdes de seguranca.
e Gerar a informacdo secreta (chaves) a utilizar no algoritmo.
o Desenvolver métodos para a distribuicdo e partilha da informacéo secreta.
e Especificar o protocolo a ser utilizado pelas duas entidades, que fagam uso do algoritmo

e da chave definida.

Entidade terceira
de confianga

(distribui informacgdo
secreta)
Emissor 47~ Receptor

Transformagdo de

Transformacgdo de

Seguranga Seguranga
= =
2 ,( 5 N ‘ 2
E Ll r\ 3
] \ S
> T >
Informagao Informagdo

Secreta Secreta

Atacante

Figura 3-1: Modelo para seguranca de redes

A utilizacdo mais 6bvia da criptografia é o servico de confidencialidade. Através de um canal
seguro podera ser transmitido um texto simples desde que seja previamente cifrado, ndo tenho
desta forma qualquer utilidade para um atacante que o capture sem que possua a chave para 0
decifrar.

3.4. Cifras modernas

As cifras modernas podem classificar-se segundos diversos tipos, de acordo com as suas
caracteristicas operacionais. Em particular podemos classifica-las segundo o seu modo de

operacdo ou segundo o tipo de chave. Estas classificacdes ndo sdo exclusivas entre si.

3.4.1.Modo de operacgéao

Segundo o modo de operacdo as cifras subdividem-se em cifras por blocos ou cifras

continuas.
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As cifras por blocos sdo cifras monoalfabéticas onde a informacéo, tanto em claro como
criptografada, é sempre vista como uma sequéncia de blocos de dimenséo constante de bits.

As cifras continuas sdo cifras polialfabéticas, constituidas por um gerador pseudo-aleatorio
seguro cuja saida é somada ao modulo 2 (bitwise exclusive-OR XOR) com o texto original ou o
criptograma (Figura 3-2). Assim, cada caracter do texto original, seja qual for a sua dimenséo,
sera sempre traduzido numa cifra para outro caracter de igual dimensdo, mas a traducao

dependera do estado de operacéo da cifra continua.

Gerador de chaves
Pseudo-aleatorio

oz (4

Emissor

Criptograma
transmitido

Mensagem

Figura 3-2: Cifra continua

3.4.2.Tipo de chaves

Segundo o tipo de chave, as cifras subdividem-se em cifras simétricas e cifras assimétricas.
Existem também a combinagdo das duas, muito utilizada e vulgarmente designada por cifra

mista ou cifra hibrida.

3.4.3.Criptografia de chave simétrica
A cifra simétrica, também conhecida por cifra de segredo partilhado, ou cifra de chave secreta

(Figura 3-3), usa um valor comum conhecido por ambos os interlocutores - emissor e receptor -

tanto para cifrar como para decifrar os dados. No contexto de troca de informacdo através de
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uma rede, um emissor cifra os dados em claro com a chave secreta e 0 receptor decifra a

mensagem cifrada com a mesma chave, obtendo desta forma o texto original.

Emissor Receptor

Algoritmo Algoritmo

L de Cifra /\ de Cifra L

g Y [ e \ ra 3

I > > rnemitdn \

s \/ s
Chave j Chave
Secreta Secreta

(partilhada por (partilhada por

Atacante

emissor e recptor) emissor e recptor)

Figura 3-3: Cifra de chave secreta

S6 os detentores da chave secreta podem decifrar a informacdo cifrada com a mesma. Assim,
estas cifras destinam-se a:
e Garantir a confidencialidade dos dados apenas pela entidade que possua a chave secreta.
e Garantir a confidencialidade dos dados trocados entre duas ou mais entidades desde que

partilhem a mesma chave.

As cifras simétricas tém como principal vantagem o facto de serem normalmente muito
eficientes e mais rapidas relativamente as cifras assimétricas. No entanto apresentam diversas
desvantagens, das quais a principal é o facto de requererem nx(n-1)/2 chaves para n
interlocutores.

O maior desafio em termos administrativos que se coloca na utilizacdo de chaves simétricas é a
coordenacéo e distribuicdo segura das chaves secretas entre emissores e receptores. Quem quer
que seja que intercepte a chave em transito podera mais tarde ler, modificar ou forjar todas as

mensagens cifradas ou autenticadas usando essa chave.

Cifras por blocos

Os algoritmos de cifra simétrica mais conhecidos por ordem cronoldgica sdo: DES (Data
Encryption Standard), 3DES (Triple DES), IDEA (International Data Encryption Algorithm) e
AES (Advanced Encryption Standard).

O DES foi inventado em 1977 pela IBM como um algoritmo de cifra pablico com uma chave

secreta de 56 bits e um tamanho de bloco de 64 bits [8]. O DES é baseado num mecanismos de

permutacdo e de portas OR Exclusivo. Estas operagfes sdo rapidas, tornando o DES muito
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eficiente, mas ataques de forca bruta permitem que seja encontrada a chave de cifra, através do
teste de todas as possiveis combinagfes da chave. No entanto, este ndo é o Unico método de
ataque possivel. Em 1993 foi anunciado por Eli Biham e Adi Shamir uma técnica conhecida por
criptoandlise diferencial [9] [10] e no mesmo ano foi desenvolvido outro ataque conhecido
como criptoandlise linear por Mitsuru Matsui [11] apresentado no Eurocrypt’93 e formalizado
em 1994 por Eli Biham.

O 3DES aplica trés vezes o algoritmo DES consecutivamente, utilizando uma chave de
tamanho maximo 168 bits (3*56=168), aplicada sobre 0 mesmo bloco com 64 bits.

O algoritmo IDEA ganhou muita visibilidade por ter sido utilizado no PGP para evitar as chaves
reduzidas do DES (usa chaves de 128 bits) e é considerado por muitos como uma boa cifra,
desenhada segundo principios sélidos e bem explicados [12]. No entanto o IDEA nunca foi

padronizado.

Em 1996 o NIST iniciou o processo de substitui¢do do DES por uma outra cifra mais moderna e
segura, designada por AES. Para isso solicitou em 1996 a apresentacdo de propostas de cifras
que cumprissem determinados critérios, nomeadamente:
1. Que fossem flexiveis na definicdo do comprimento do bloco e da chave e que
suportassem, pelo menos, blocos de 128 bits e chaves de 128, 192 e 256 bits.
2. Que fossem eficientes a executar em processadores de 32 e 64 bits
3. Que fossem facilmente implantaveis em cartdes inteligentes com processadores de 8
bits.

As 15 propostas recebidas até Junho de 1998 foram discutidas e avaliadas publicamente para
eleger as melhores cinco, anunciadas em Maio de 1999. Em Outubro de 2002 o NIST anunciou

a escolha do algoritmo belga Rinjdael para AES [13].

A Tabela 3-1 compara as principais caracteristicas das cifras de blocos AES e DES [14].
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Tabela 3-1: Comparacao entre AES e DES

Factores
Tamanho da chave [bits]
Tamanho do Bloco [bits]
Tipo de cifra
Desenvolvida em
NUm. de chaves possiveis
Tempo necessario para
obter a chave

Resisténcia a criptoanalise

Seguranga

DES
56
64
Simétrica por blocos
1977
256
22 Horas

Vulneravel a criptoanalise
linear e diferencial; tabelas
de substituicdo fracas

Considerado inadequado

AES
128, 192 ou 256
128, 192 ou 256
Simétrica por blocos
2000
2128 9192 92%6
5x10?! anos (chave de 128
bits)
Resistente a ataques de
criptoanalise diferencial,
linear, interpolacéo.

Considerado seguro

Modos de cifras

Os algoritmos simétricos podem trabalhar de acordo com determinados modos. Um modo de
cifra estabelece um modelo de aplicacdo de um algoritmo de cifra a um texto de dimensdo
arbitraria. Ao invés dos algoritmos de cifra, os modos de cifra ndo usam chaves para alterar o
seu comportamento. Existem dois tipos genéricos radicalmente diferentes de modos de cifra.
Um dos tipos de modos de cifra efectua um pré-processamento dos dados antes de serem
transformados pelo algoritmo de cifra no emissor e um pos-processamento do resultado no
receptor ap6s a decifra. Exemplos destes modos de cifra sdio o ECB e o CBC, propostos
inicialmente para o DES [15].

O outro tipo de modo de cifra consiste em usar um algoritmo de cifra por blocos para realizar
cifra continua. O algoritmo de cifra por blocos é usado para calcular o estado seguinte da
maquina de estados do gerador de chaves continua. Exemplo de modos de cifra deste tipo séo o
OFB (Output feedback) e o CFB (Cipher feedback) [15].

O modo de cifra ECB (Electronic Code Block) é o método mais simples e intuitivo de usar uma
cifra por blocos. Consiste em dividir o texto a cifrar em blocos independentes e continuos de
igual dimensdo, que sdo cifrados independentemente (Figura 3-4). Na decifra é seguido o

mesmo Processo.
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Figura 3-4: Modo de cifra ECB

Uma das fraquezas do ECB é a reproducdo de padrdes do texto original, porque dois blocos
iguais do texto original produzem dois blocos iguais do criptograma.

Para resolver este problema existem outros modos de cifra, nomeadamente o CBC (Cipher
Block Chaining).

O modo de cifra CBC opera de modo semelhante ao ECB, mas na cifra de cada bloco é
introduzida realimentac&o: o texto em claro a cifrar € previamente somado ao médulo 2, com o
bloco do criptograma anterior. Na decifra é seguido o processo inverso, ou seja cada bloco
decifrado é somado com o bloco anterior do criptograma para recuperar 0 bloco de texto

original (Figura 3-5).
O vector de inicializacdo (V1) usado para processar o primeiro bloco pode ser secreto ou ndo. A

seguranca introduzida pelo CBC nédo depende do secretismos do VI, uma vez que se destina

fundamentalmente a evitar repeticdo de padrdes do ECB.
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Ci=ek(Pi (1) ci-1)

Pi=Dk(Ci) (1) Cit

Figura 3-5: Modo de cifra CBC

Cifra continua

Uma cifra continua, tal como ja referido anteriormente utiliza um gerador pseudo-aleatério de
chaves que opera em funcdo de uma chave de tamanho fixo e reduzido (ex: 128 bits), que
produz uma chave continua (keystream) que é operada juntamente com o texto original ou o

criptograma, consoante se esteja a cifrar ou decifrar (Figura 3-2).

A grande maioria dos algoritmos de cifra continua sdo sincronos, ou seja, a operagdo XOR bit a
bit, do gerador é independente dos dados cifrados e decifrados, o que obriga os dois extremos da

comunicagao a gerirem o sincronismo.

Aspectos importantes no desenho de cifras continuas [8]:
e A sequéncia cifrada deverd ter um periodo longo. O gerador pseudo-aleatério utiliza
uma funcdo que produz uma sequéncia continua de bits que eventualmente se repetira.
Quanto maior o periodo de repeti¢do, maior a dificuldade na criptoanalise.
e A chave continua deve possuir propriedades de verdadeiro nimero aleatério continuo.
Por exemplo, o nimero de 1 e 0 deve ser aproximadamente igual. Se for tratada como
uma sequéncia de bytes todas os valores das 256 possibilidades devem aparecer com

frequéncias semelhantes.
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e A saida do gerador pseudo-aleatério é condicionada por uma chave de tamanho fixo e
pequeno. Para prevenir um ataque de forga bruta, esta devera ter o maior tamanho
possivel.

Os algoritmos de cifra simétrica continua mais usados, na pratica ou em normas, sdo 0 A5 e 0
RC4. O A5 ¢é o algoritmo de cifra usado em comunica¢bes GSM (Global System for Mobile

communications).

O RC4 é um algoritmo desenvolvido pela RSA em 1987, por Ron Rivest, sendo uma das cifras
continuas mais utilizadas, como sejam nos protocolos de comunicacdo SSL/TLS (Secure
Sockets Layer/Transport Layer Security) e no WEP (Wired Equivalent Privacy), em redes sem
fios. Uma das vantagens do RC4 é a sua simplicidade e rapidez, mas tem vulnerabilidades caso

seja utilizado de forma incorrecta [16].

A cifra continua RC4 é composta por dois componentes, representados na Figura 3-2: um
algoritmo de mistura de chaves, KSA (Key Scheduling Algorithm), e um algoritmo que gera a
chave continua, designado por PRGA (Pseudo Random Generator Algorithm)

KSA(K, keylen) PRGA (len)
# Preencher o vector S-Box com valores de 0 a | i=0, j=0
255 #ciclo de geracdo de Z
for i=0 to 255 do Fork=0tolen-1
S[i] =1i; i = (i+1) mod 256
T[i] = K [i mod keylen] j = (j*+S[i]) mod 256
end for Swap(S[i], S[iD)
# Permutacéo de S-Box usando a chave K t = (S[i] + S[j1) mod 256
j=0 z=9[t]
for i=0 to 255 do end for
j=( + S[i] + T[i]) mod 256 #retorna byte da chave continua “z”
swap(S[il, S[1);
end for

O RC4 utiliza o conceito de estados nos processos de cifra e decifra. Uma chave varidvel de 1 a
256 bytes (8 até 2048 bits) é utilizada para inicializar um vector de estados de 256 bytes
designado por S-box (S[0] até S[255]). A chave de cifra é representada por K e tem

comprimento keylen.

30



O algoritmo de mistura de chaves, KSA, é executado em func¢do do valor e do comprimento da
chave K. Na fase inicial o vector S ¢ preenchido com valores de 0 a 255 (S[0]=0, ...,
S[255]=255). E criado um vector temporario T, para o qual sao transferidos os primeiros keylen
elementos da chave K e repetido o processo até ao preenchimento de todos os 256 bytes de T.
De seguida é utilizado o vector T para produzir a permutacdo inicial de S. Esta operacdo
envolve comecar no S[0] e ir até S[255], e por cada S[i], trocar o S[i] por um outro elemento do
vector S, de acordo com o esquema indicado por TT[i].

Apbs o célculo do vector de estados S, 0 RC4 passa ao processo de cifra. Para isso necessita de

obter cada byte Z da chave continua através do algoritmo gerador, PRGA.

Para cifrar o texto em claro apenas é necessario efectuar um XOR entre o valor da chave

continua “Z” e o proximo byte do texto em claro.

Vector de inicializagéo utilizado no RC4

A utilizacdo de um vector de inicializacdo, IV (Initialization Vector), pretende solucionar um
problema inerente a utilizacdo de algoritmos de chave simétrica continua com tamanho de chave
secreta fixo. Neste tipo de algoritmo se a chave de cifra continua for utilizada mais do que uma
vez para cifrar o0 mesmo texto plano, resulta que o texto cifrado sera o mesmo. Este resultado
permite a um atacante determinar matematicamente o valor da chave continua. A solucéo para
este problema passa pela utilizacdo de um vector de inicializagdo. Em vez de se utilizar uma
chave secreta de tamanho fixo, esta pode ser combinada com um vector de inicializacdo, que é
alterado em cada pacote, criando desta forma uma chave diferente para cada pacote cifrado. Em
teoria, o conhecimento do 1V ndo tem qualquer utilidade sem o conhecimento da chave secreta,

desde que 0 mesmo 1V ndo seja utilizado duas vezes com a mesma chave secreta.

3.4.4.Criptografia de Chave Publica ou cifras assimétricas

O conceito de criptografia de chave publica apareceu em resposta a dois problemas associados a

cifra simétrica.
O primeiro problema estava associado ao processo de distribuicdo da chave secreta. Tal como ja

referido, a distribuicdo de chaves secretas da cifra simétrica requer que os dois interlocutores

partilhem da mesma chave, que de alguma forma lhes foi entregue, ou a utilizacdo de um
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sistema de distribuicdo de chaves. Whitfield Diffie e Martin Hellman [17] afirmaram que este
prossuposto negava a esséncia da criptografia, pelo facto de haver uma terceira entidade com
conhecimento de uma chave secreta, e apresentaram em resposta a criptografia de chave

publica.

O segundo problema que Diffie apresentou, que ndo esta relacionado com o anterior, consiste no
conceito de assinatura digital. A necessidade de troca de informacdo, que em analogia com o
mundo fisico, permitissem assinar documentos ou mensagens, teria grande aplicabilidade

militar ou comercial.

Em 1976 Diffie e Hellman apresentaram um método que procurava resolver ambos oS

problemas e que se traduzia na criptografia de chave publica.

As cifras assimétricas ou de chave publica baseiam-se na utilizacdo de duas chaves de cifra
distintas mas relacionadas - uma publica e outra privada - ndo sendo possivel cada uma das
chaves calcular a outra chave correspondente. Ambas as chaves sdo geradas ao mesmo tempo e
tém funcdes complementares visto que a cifra efectuada com uma delas necessita da outra para
o0 processo de decifra. Cada uma das duas chaves é utilizada numa funcéo especifica. A chave
privada devera ser do conhecimento de apenas uma entidade e podera ser utilizada para além da
cifra para autenticacdo ou autoria. A chave publica pode (e deve) ser publicitada, possibilitando
que outras entidades validem a autoria ou autenticacdo de determinada informacéo cifrada que
recebem. As chaves utilizadas neste tipo de cifra estdo relacionadas matematicamente,
conseguindo uma decifrar o que a outra cifrou. Uma das propriedades principais deste tipo de

sistema é que dada uma chave é computacionalmente impossivel determinar a outra.

Em termos operacionais as cifras assimétricas tém como principal vantagem o facto de exigirem
menos chaves para efectuar iterages seguras, porque permitem uma relacdo de muitos para 1.
Num universo de N interlocutores, para efectuar qualquer troca de dados confidencial entre
qualquer par deles, s6 é preciso usar Nx2 chaves diferentes (privada + publica). Ou seja, 0
namero de chaves cresce linearmente com a populagdo. A principal desvantagem é o facto de
serem muito pouco eficientes porque se baseiam em opera¢cdes matematicas complexas. Por
exemplo o RSA [18] desenvolvido por Ronald Rivest, Adi Shamir e Leonard Adleman em 1997

é aproximadamente 1500 vezes mais lento que o DES.
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Em termos administrativos os principais problemas subjacentes a utilizacdo de criptografia
assimetrica séo:

e Confinamento rigoroso das chaves privadas aos seus legitimos detentores

e Addistribuicdo fidedigna das chaves publicas a todos os que as pretendam usar

e Gestdo do tempo de vida dos pares de chaves

Emissor Receptor

Algoritmo
de Cifra

Algoritmo
de Decifra

-

( Criptograma

| transmitido v

=

Mensagem
Texto em claro

Mensagem
Texto em claro

Chave Privada do Recetor

Alice
Chave Privada do Emissor (Alice)
Chaves publicas Atacante

| v
na posse do Bob
[ Chaves publicas
- Jodo \ na posse do Bob |

Miguel

Miguel

Al
Daniel e

Figura 3-6: Criptografia de chave publica

Tomando como exemplo a Figura 3-6, cada utilizador (Alice e Miguel) possui um par de chaves
distintas, uma chave privada e uma chave publica. A chave publica é disponibilizada aos
utilizadores com que se pretende comunicar. Assim é possivel ao emissor (Alice) enviar uma
mensagem cifrada com a chave puablica do receptor (Miguel), com a garantia de que a
mensagem é apenas decifrada por este, utilizando a sua chave privada, garantindo desta forma a

confidencialidade da informagéo.

Por outro lado, se o emissor (Alice) cifrar uma mensagem com a sua chave privada, esta podera
ser lida por todos os receptores que possuirem a sua chave publica, assegurando assim a origem
da mensagem, ou seja a autoria. Este € o mecanismo basico para a implementacdo de

assinaturas digitais.

3.4.5. Criptografia hibrida

As cifras mistas ou hibridas (Figura 3-7) surgiram como uma solucdo intermédia muito
utilizada na troca confidencial de mensagens, tentando juntar o que ha de melhor nas cifras

simétricas e assimétricas. Na pratica, a cifra de dados é feita utilizando um algoritmos de cifra

simétrico (3DES por exemplo), e é utilizado um algoritmo de chave publica (RSA), com a
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chave publica do receptor, para cifrar a chave simétrica (secreta) que é enviada ao receptor em
conjunto com os dados cifrados. Deste modo consegue-se uma eficiéncia muito proxima da
obtida nas cifras simétricas, sem a desvantagem de ter de transmitir a chave secreta por um

canal seguro externo.

Chave Publica Receptor

Processamento:

1. Desencripta a chave de sessdo
com a sua chave privada.

(Cifra Assimétrica)

Chave de Sessdo

Algoritmo
de Cifra
Asimetrico

2. Desencripta a mensagem com a
chave de sessdo obtida no passo
anterior.

(Cifra Simétrica)

Emissor
Receptor

Criptograma |
transmitido

Mensagem
Texto em claro
Mensagem
Texto em claro

Algoritmo
de Cifra
Simetrico

Alice

Chave Privada do Recetor

Miguel

Figura 3-7: Cifra hibrida

Para decifrar a mensagem o receptor deverd utilizar a sua chave privada em primeiro lugar para
decifrar a chave de sessdo. Com esta, 0 receptor decifra a mensagem e tem acesso ao seu

conteudo.

3.5. Funcdes de sintese (Hash)

As funcdes de sintese, ou fungdes de hash ndo sdo propriamente fungbes criptograficas, uma vez
que ndo servem para cifra ou decifrar dados, mas séo Uteis para complementar, com segurancga
criptografica, outros mecanismos de seguranca. Uma funcdo de sintese converte um bloco de
dados de tamanho varidvel, num resultado de tamanho fixo, normalmente muito mais pequeno
que o bloco de dados original. Para o conseguir aplicam, interactivamente, uma funcdo de
compressao, que trata e produz dados de dimensédo constante.
Este tipo de fungBes é muito utilizado em processos de criptografia assimétrica. Como
principais propriedades destacam-se:

e O resultado é um bloco de tamanho limitado e constante (16 ou 20 bytes);

e E computacionalmente impraticavel encontrar dois blocos de dados diferentes cujo

resultado de hashing seja igual (sem colis6es);

e Impossibilidade de recuperar uma mensagem original a partir do valor de hash;
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Existem diversos termos para designar as funcdes de sintese como sejam fungdes irreversiveis,

funcBes de um unico sentido, func¢Bes digest, ou funcdes fingerprint.

Actualmente existem diversas implementacdes como sejam a série de fungdes MD (Message
Digest) MD2, MD4 e MD5 desenvolvidas pela RSA que devolve um valor (fingerprint) de 128
bits (16 bytes) ou outros algoritmos como o SHA-1, SHA-256 ou SHA-512 [19] [20],

projectados pela NSA que devolvem valores de 160, 256 e 512 bits respectivamente.

Actualmente o MD5 [21] e o SHA-1 [20] sdo os mais usados, apesar de ja terem sido
descobertas vulnerabilidades em ambos [22]. Um grupo de investigadores descobriu um método

expedito de calculo de colisdes, provando que o0 MD5 é um algoritmo bastante vulneravel [23].

3.6. Autenticadores de dados

Os autenticadores de dados sdo conjuntos de bits que acompanham a mensagem e que
permitem:

e Permitir ao receptor autenticar a origem da mensagem

e Provar a integridade da mensagem
Os valores gerados a partir das mensagens, a partir das fungdes sintese ndo sdo por si s
suficientes para este fim, porque apenas garantem a prova da integridade da mensagem. Para
assegurar a origem os autenticadores tém que incluir na sua geragéo e validacdo dados secretos
(chaves) ou cifras. Consoante a utilizacdo de criptografia simétrica ou assimétrica, teremos

autenticadores de mensagens (Message Authentication Code, MAC) ou assinaturas digitais.
3.6.1. Autenticadores de mensagem (MAC)
Um autenticador de mensagem (Message Authentication Code, MAC) é um valor produzido a

partir de uma mensagem e de uma chave secreta simétrica, partilhada entre o emissor e o

receptor.
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Figura 3-8: Geracéo e verificagdo do MAC

O processo mais simples de utilizagdo de MAC, descrito na Figura 3-8, consiste nos seguintes

passos:

O emissor aplica uma funcdo de sintese sobre a mensagem, usando uma chave secreta,
produzindo um MAC,;

O emissor envia a mensagem juntamente com o0 MAC para o receptor;

O receptor ao receber uma mensagem aplica a mesma funcao de sintese, com a mesma
chave secreta, sobre a mensagem produzindo um MACiec.

O receptor compara 0 MAC recebido juntamente com a mensagem e compara-0 com 0
MAC:. calculado. Se os valores forem iguais, fica provado que a mensagem esta

integra e ndo foi adulterada.

Ha varias maneiras de enquadrar o autenticador MAC adicionando a vertente de

confidencialidade através da cifra das mensagens:

Produzir um MAC a partir de uma mensagem em claro e envia-lo em claro junto com a
mensagem cifrada. O SSH usa esta combinacdo na produgdo de mensagens seguras;
Produzir um MAC a partir da mensagem em claro e cifra-lo em conjunto com a
mensagem (Figura 3-9). O SSL usa esta combinagdo na producdo de mensagens
seguras;

Cifrar a mensagem e produzir um MAC a partir do criptograma resultante. O IPSec usa

esta combinacdo na producdo de datagramas seguros.
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3.6.2. Assinatura digital

As assinaturas digitais s&0 um mecanismo de prova da origem dos dados, garantindo a autoria
perante terceiros e um mecanismos de integridade dos dados transmitidos (sendo apenas valida
para os dados originais). A assinatura digital permite garantir o ndo repddio e a associagdo
apenas a uma e s6 uma entidade emissora, podendo ser validada universalmente (ndo repadio).
As assinaturas digitais sdo sempre Unicas conforme o documento que autenticam. Naturalmente

a criptografia assimétrica € a que melhor se adequa a este fim.

Um método de assinatura digital, recorrendo a criptografia assimétrica, consiste na cifra de um
documento com a chave privada do emissor (ou autor), enviando depois o criptograma para 0
receptor juntamente com a mensagem em claro. Neste caso o receptor utiliza a chave pablica do
emissor para verificar a validade da assinatura digital, através da aplicagdo do algoritmo de
decifra sobre a mensagem em claro e compara-a com o criptograma recebido. Caso sejam iguais
garante-se a autoria e integridade do documento. Este processo pressupde que o criptograma
terd 0 mesmo tamanho aproximado do documento, fazendo duplicar o volume de dados a

transmitir.
Para optimizar este esquema introduziu-se uma fungdo de sintese no processo de assinatura

digital (Figura 3-10). Mais especificamente, a assinatura digital € o resultado da cifra da sintese

da mensagem, efectuada com a chave privada do emissor. Qualquer alteracdo na mensagem
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produz uma sintese diferente e consequentemente um criptograma diferente. Apds este célculo é

enviada a mensagem em claro junto com o criptograma produzido.
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Figura 3-10: Assinatura digital RSA

Quando o receptor recebe a mensagem calcula um valor de sintese (SinteseCalc) sobre o texto
em claro recebido, decifra com a chave publica do emissor o criptograma recebido e obtém o
valor de sintese (Sintese) recebido. Se o valor de sintese calculado (SinteseCalc) e o recebido
(Sintese) forem iguais significa que o conteddo da mensagem ndo foi alterado e que a

integridade da transmisséo e a autenticacdo do emissor esta garantida.
A assinatura digital fornece per si apenas autenticidade e integridade, mas ndo
confidencialidade. Para garantir a confidencialidade dos dados, estes terdo que ser cifrados,

obtendo-se assim um servigo designado por envelope digital assinado (Figura 3-11).

Os algoritmos de assinatura mais usados, na pratica ou em normas, sdo o0 RSA e o DAS (Digital

Signature Algorithm)
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3.7. Gestdo e distribuicao de chaves

A utilizacdo de chaves simétricas ou assimétricas é fundamental para a garantia da
confidencialidade e integridade da comunicacéo entre entidades, para além de poderem fornecer
também a funcdo de autoria. Um grande numero de mecanismos de seguranca depende da
utilizagcdo desta chaves, pelo que é de extrema importancia garantir que a geracao, distribuigéo e

manutenc¢do das mesmas seja feita de um modo seguro.

O processo de geracdo de chaves inclui entre outras, as seguintes tarefas:

e Na producédo das cifras devem-se assegurar um conjunto de propriedades, como por
exemplo a aleatoriedade;

e A divulgacdo ou distribuigdo das chaves deve ser efectuada de forma a garantir a
privacidade e integridade das chaves e que apenas serdo entregues as entidades que
delas necessitem;

e Cada entidade devera proteger as chaves que Ihe foram fornecidas, por forma a que ndo
sejam adulteradas ou capturadas por terceiros de forma ilegitima;

e No caso das chaves publicas devera também ser garantida uma correcta distribuicéo;

O método utilizado para a gestdo e distribuicdo é diferente dependendo do tipo de chaves

(simétricas ou assimétricas) que se pretende gerir.
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3.7.1.Distribuicéo de chaves simétricas

Nos sistemas simétricos é necessario fazer chegar a duas entidades uma chave secreta, por
forma a proteger a comunicacao entre si. Esta chave deveréa ser distribuida de forma a manter-se
secreta para 0s restantes participantes no sistema de comunicacdes. Existem varios métodos de

distribuicdo de chaves simétricas entre os quais se destacam o Diffie-Hellman e o RSA.

3.7.1.1. Algoritmo de Diffie-Hellman

O algoritmo de Diffie-Hellman é um algoritmo de distribuicdo de chaves de sessdo (simétricas)
que foi apresentado em 1976 [24]. Este algoritmo usa conceitos da teoria dos nimeros e baseia a
sua seguranca na dificuldade de calculo de logaritmos modulares de grandes numeros. Esta
técnica permite a duas entidades a criagdo e troca de uma chave secreta que podera ser utilizada

como chave de sessdo num sistema de cifra simétrica.

O algoritmo usa valores publicos globais e valores publicos apresentados por cada uma das
partes para calcular um valor secreto ao qual s6 os interlocutores podem chegar em conjunto.

O protocolo tem dois parametros de sistema p e g. O parametro p € um nimero primo maior que
2 e 0 parametro g € uma raiz primitiva “mod p”, ambos publicos e conhecidos pelos

interlocutores.

O parametro q possui a seguinte propriedade:
e Para cada nimero n entre 1 e p-1 inclusive, existe uma poténcia k de g tal que:
n=g*mod p
1. Ambos os interlocutores A e B geram valores secretos (preferencialmente aleatérios) a
e b e calculam:
A calcula: na=g*mod p
B calcula: ng =g° mod p
2. Feito este calculo A envia para B o valor de na e B envia para A o valor de ng. Estes
valores sdo designados por valores publicos de Diffie-Hellman.
3. Apos troca dos valores publicos cada um dos interlocutores consegue calcular de forma
independente um valor comum secreto K:
A calcula: K = (ng)® mod p = g mod p

B calcula: K = (na)” mod p = g mod p
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Se o0 valor de p for muito grande (na ordem de centenas ou milhares de bits) e se (p-1)/2 for
igualmente um valor primo, entdo nenhum atacante que conhega p, g, na € ng consegue calcular
K [25]. Se para além disso, os valores secretos de a e b forem gerados aleatoriamente, se forem
convenientemente protegidos durante a execucao do algoritmo e se forem descartados logo apds
0 célculo de K entéo o valor de K (chave) possui a seguranca futura perfeita (Perfect Forward
Secrecy - PFS).

3.7.1.2. Distribuicéo de chaves simétricas com RSA

Os sistemas de chaves publicas também podem ser utilizados para implementar sistemas de
distribuicdo de chaves simétricas de sessdo. Assim, é suficiente que cada entidade estabeleca o
seu par de chaves privada / pablica (Figura 3-12) para pode trocar chaves simétricas com outras
entidades intervenientes na comunicagdo que tenham também pares de chaces privada/publica.
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de Cifra

Transmissao

A\ 4

Chave Secreta
Chave Secreta
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Chave Privada

Cha
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Figura 3-12: Distribuicdo de chaves simétricas com RSA

3.7.2.Distribuicéo de chaves publicas

A criptografia assimétrica é uma das formas actuais de trabalhar com cifras que permite que
muitas entidades enviem dados secretos para uma sO entidade, usando apenas uma chave
publica, e que muitos validem a assinatura digital associada a um documento usando apenas a
chave puablica do assinante. Em ambos os casos é fundamental que a chave publica seja a

correcta, ou seja, que corresponda a entidade veridica.
O principal problema associado aos mecanismos de chave assimétrica é a distribuicdo das

chaves puablicas. A distribuicdo deve assegurar a autenticidade e integridade das chaves publicas

entre as entidades intervenientes. Ndo deve ser possivel que uma entidade ilegitima altere ou
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substitua uma chave publica de uma entidade. Se tal acontecesse, poria em causa a
confidencialidade de dados cifrados por um emissor (através da chave publica alterada) que
fossem enviados para a entidade receptora, visto que uma entidade atacante poderia ter acesso

a0s Mesmos.
Apresentam-se agora algumas das técnicas para a distribui¢do de chaves assimétricas.

Distribuicdo manual

A distribuicdo manual de chaves publicas consiste na troca das chaves puablicas entre duas
entidades de forma directa e explicita. Esta troca pode ser feita presencialmente ou sob a forma
electrdnica, havendo neste caso um conjunto de canais de comunicacao alternativos por forma a
que se confirme a correcgdo dos dados recebidos. Os canais alternativos destinam-se a evitar
que um atacante consiga subverter todo um processo de distribuigdo manual controlando apenas

um canal de comunicacéo.

Distribuicdo embebida
Este método é uma das formas mais comuns actualmente de distribuicdo de chaves publicas
através de produtos de software, como sejam o0s navegadores. Estes sdo uma das ferramentas
que mais usam a criptografia assimétrica, sobretudo para autenticar servi¢os ou servidores
remotos. Esta forma de distribuicdo, apesar de apresentar alguns riscos de manipulacdo ou
alteracdo de chaves publicas, é universalmente usada para a importacdo das chaves publicas das
raizes de cadeias de certificacdo (Figura 3-13).
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Distribuicéo interactiva

Existem diversos protocolos em que as chaves publicas, usadas para autenticar interlocutores,
sdo distribuidas no ambito da execucgdo desses protocolos (ex: SSL/TLS [26], SSH, IPSec [27]),
podendo nestes casos distribuir-se chaves publicas ou certificados das mesmas.

Distribuicéo ad-hoc

A distribuicdo ad-hoc consiste na possibilidade de importacdo de uma chave publica, em caso
de falta da mesma, a partir de repositorios publicos. E importante que se garanta que a copia
importada é correcta, ou seja, que € mesmo a chave publica original da entidade pretendida.

Os mecanismos de distribuicdo ad-hoc de chaves pulblicas certificadas podem ser diversos.
Podem obter-se as chaves através de servidores Web acessiveis via http, servicos de directoria

X.500 ou servigos de MS Active Directory via LDAP, entre outras.

Anuncio publico

A entidade anuncia a sua chave publica através de diversos meios, incluindo-a em cada
mensagem de correio electronico ou disponibilizando-a numa pagina web pessoal. Esta
abordagem ndo é considerada segura, pois um utilizador mal-intencionado pode falsificar a

identidade de outro.

Directério publico

A existéncia de um local onde residem as chaves publicas, da confianca das diversas entidades
de um sistema, permite as diversas entidades, quando o necessitem, obter as chaves publicas de
outros interlocutores. A seguranca deste directorio central é fundamental para todo o sistema,

bem como a gestdo do ciclo de vida das chaves.

3.8. Certificagao digital e PKI (Public Key Infrastructure)

Na internet, diversas normas como sejam S/MIME [28], SSL/TLS, IPSec e SSH baseiam-se na
utilizacdo de chaves publicas para troca segura de mensagens. Estes tém em comum um
problema fundamental: como confiar numa associacdo que liga uma chave pablica com o seu
dono. Esta ligacdo é particularmente critica na autenticacdo de entidades (utilizadores,
servidores web, etc.) e na garantia da confidencialidade e integridade das mensagens trocadas.
Torna-se desta forma essencial a gestdo das chaves privadas através de uma infra-estrutura de

chaves publicas (PKI).
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3.8.1. Infra-estrutura de chaves publicas (PKI)

Ao conjunto de entidades certificadoras (Certification Authority, CA) existentes num dado

contexto, & sua interligacdo em cadeias de certificacdo e ao conjunto de politicas e de

mecanismos de software e hardware usados para gerir os certificados, da-se a designagdo de
PKI (Public KeylInfrastructure).

Uma PKI suporta aspectos técnicos mas também aspectos organizacionais para desempenhar as

seguintes funcdes:

Definir politicas de criacdo de pares de chaves assimétricas de pessoas ou servigos;

Definir politicas de emissado de certificados de chaves publicas;

Definir politicas de revogacédo de chaves publicas;

Definir cadeias de certificacdo;

Gerar chaves assimétricas (pubicas/privadas) de acordo com a politica;

Distribuir as chaves aos seus donos, através da emissdo de certificados de chaves

publicas de entidades apos prova adequada da associagéo entre as chaves e as entidades;

Publicar, Validar e revogar certificados de chaves publicas.

As CA sdo o coracdo das PKI e onde se realizam as componentes operacionais. As PKI

existentes actualmente na Internet tomaram a forma de entidades certificadoras organizadas de

forma hierarquica em cadeias de certificagdo (Figura 3-14).
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Figura 3-14: Cadeia de certificacdo: modelo com oligarquia

As CA no topo da hierarquia delegam autoridade de gestdo de parte dos certificados em CAs

inferiores (hierarquicamente). As CAs podem assumir dois tipos de papéis de autoridade:
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e Entidade certificadora (CA) — A CA ¢ a Unica entidade que guarda a chave privada da
CA e estd empossada para a emissdo de certificados digitais e de listas de revogacao de
certificados;

e Entidades de registo (Registration Authority-RA) — uma ou mais entidades de registo
podem estar associadas a uma CA e funcionam como um interface com os utilizadores.
Filtram os pedidos de certificados recebidos atraves de controlo da identidade do
requisitante. Tém também como funcdo a publicacdo e validagdo de certificados
gerados pela CA, a validacdo da autenticidade dos pedidos de revogacao de certificados
e a publicacédo da lista de certificados revogados.

Os servicos de PKI publicos reconhecidos de confianga, sdo fornecidos por CSP (Certification
Service Providers) como sejam a Verisign [29], DigiCert [30] ou a GeoTrust [31].

3.8.2. Certificacdo digital

A certificagdo digital consiste na emissdo de certificados digitais de chaves publicas. Os
certificados sdo documentos com uma estrutura pré-definida que possuem entre outros
elementos uma chave publica de uma dada entidade e uma assinatura digital do certificado feito
pela entidade emissora do mesmo - uma entidade certificadora (CA). A assinatura digital
garante a integridade da chave publica e também a sua autenticidade.

Os certificados sdo documentos com tempo de vida limitado, podendo ser controlados de duas
formas: através de um prazo de validade ndo alteravel dentro do certificado ou através de

certificados de revogagéo, emitidos pela CA.

Estrutura dos certificados digitais

Existem varios tipos de certificados digitais, mas por norma obedecem a estrutura definida na
recomendacdo X.509 do ITU-T. Esta especificacdo faz parte da série de recomendacdes X.500
que definem um servico de directorio, tendo sido publicada inicialmente em 1988. Até a data
foram definidas trés versfes de certificados digitais (Figura 3-15).

A versdo de X.509 que surgiu em 1988, e a qual foi atribuida a versdo 1, ndo era
suficientemente flexivel dada a impossibilidade de adicionar novos atributos ao certificados. Em
1993, quando o padrdo X.509 foi revisto, foram acrescentados dois campos aos certificados para
suportar controlo de acesso, donde resultou o formato X.509 versdo 2. Esta versdo mantinha as
limitages na incorporacgdo de novos atributos pelo que foi revista em 1996 e definida a verséo
X.509 v3 [32] [33]. Esta versdo suporta o conceito de extensdo, onde qualquer um pode definir

uma nova extensao e inclui-la nos certificados (Figura 3-16).
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A norma X.509v3 define um formato base que contém um conjunto de valores obrigatérios em
todos os certificados (RFC 3280 [32]):

Verséo do certificado — Versdo do certificado (V1, V2 ou V3);

Numero de série — Identificador Unico do certificado emitido por uma CA,;

Algoritmo de Assinatura — Algoritmos usados para assinar o certificado. Normalmente
sdo usados dois, um de sintese e outro de cifra com uma chave privada;

Nome Emissor (Issuer Name) — entidade emissora do certificado;

Periodo de validade — data e hora de inicio e fim da validade;

Identificacdo do titular (Subject name) - Nome da entidade a quem a chave publica
pertence;

Chave publica — Chave publica do titular do certificado;

Identificador Gnico da CA - Fornece um valor que identifica inequivocamente a CA que
gerou e emitiu o certificado no caso do nome da CA ser partilhado por diferentes
entidades;

Identificador Unico da entidade — Valor que identifica inequivocamente a entidade a
guem o certificado pertence, caso 0 nome da entidade seja partilhado por diferentes
entidades;

Extensdes — A norma RFC 5280 define um conjunto de extensdes que indicam formas
de utilizacdo do certificado. Algumas extensfes vulgarmente utilizadas sdo a Key
Usage, que limita o uso das chaves a determinadas funcionalidades, como por exemplo
apenas assinaturas (Signing Only), e a extensdo Subject Alternative Name, que permite
que outras identificacbes como 0 nome de DNS ou o endereco de correio electronico
possam ser associadas a chave publica do certificado.

Assinatura — Contém também a sintese relativa a todo o certificado, cifrada com a chave
privada de quem (CA) gerou o certificado. Inclui também a indica¢do do algoritmo

utilizado na criagéo da assinatura.
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4. As normas IEEE 802.11 WLAN
4.1. Evolucgdo e panorama histérico

A norma IEEE 802.11 pertence a familia das normas 802, que foram desenvolvidas pelo IEEE
para definir especificacbes para as redes locais e metropolitanas nos niveis fisicos (PHY) e nivel
data-link (enlace ou ligacdo de dados - MAC) do modelo de referéncia OSI. Quando as redes
sem fios comecaram a ser concebidas, verificou-se logo que o meio fisico tinha caracteristicas
diferentes devido a grandes atenuagdes, mesmo em pequenas distancias, e a incapacidade de
detectar colisGes, pelo que o mecanismo CSMA/CD (Carrier Sense Multiple Access/Collision
Detection) da norma 802.3 ndo poderia ser utilizado.

Em 1997 o IEEE apresentou a primeira versdo da norma IEEE 802.11, cujo objectivo era
proporcionar conectividade de rede sem fios (wireless) entre diferentes dispositivos proximos
(local). Esta norma descreve uma camada de controlo de acesso ao meio MAC (Media Access
Control), e trés camadas fisicas distintas que permitiam uma taxa de transmisséo de 1 Mbps ou
2 Mbps, duas baseadas em tecnologia de radio frequéncia (RF) - FHSS (Frequency Hopping
Spread Spectrum) e DSSS (Direct Sequence Spread Spectrum) - na banda de frequéncia dos 2,4

GHz, e uma terceira baseada em infravermelhos.

De forma semelhante ao IEEE 802.3, o nivel MAC funcionava de acordo com o principio
“escutar antes de falar”, conhecido como DCF (Distributed Coordination Function) e
implementado o mecanismo CSMA/CA (Carrier Sense Multiple Access with Collision
Avoidance), que em vez de detectar uma colisdo (como acontece no IEEE 802.3), espera um
intervalo de tempo definido (backoff interval) antes da transmissdo de cada trama. A norma
original especificava também um esquema opcional de acesso ao meio que dependia de uma
unidade coordenadora central PCF (Point Coordination Function) que, através de mecanismos
de “poll”, permitia atribuir intervalos de tempo as estacdes.

Dois anos depois apareceu a primeira revisdo da norma, referida como IEEE 802.11-1999, onde
se apresentam duas extensdes com novos esquemas de modulagdo que proporcionam
velocidades de 5,5 Mbps ou 11 Mbps na banda de frequéncia dos 2,4 GHz (802.11b) e de
velocidades de transmisséo até 54 Mbps na banda de frequéncia dos 5 GHz (802.11a).

As observagdes efectuadas para as normas 802.11b, 802.11g e 802.11a apresentavam
velocidades de transmisséo de dados de cerca de metade da velocidade de transmisséo no meio
(Figura 4-8).
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Em 2003 formou-se um grupo de trabalho (IEEE 802.11n)! para investigar a criagdo de um
meio fisico que pudesse proporcionar velocidades superiores a 100 Mbps, medidas na camada
MAC.

FHSS DSSS OFDM OFDM
Y ’ ' (to be

802.11 802.11a defined)
v
HR/DSSS l l
L4

802.11b —= 802.11g 802.11j
v ¥
802.11-2007
¥
MIMO
¥ v
802.11n 802.11y 802.11p
¥ ¥ ¥
802.11-2011
+ L
802.11ac 802.11ad

2.4 GHz 5 GHz 4.9 GHz 3.65 GHz 5.9 GHz 60 GHz

Figura 4-1: Evolugao do nivel fisico 802.11 e suas dependéncias

A aprovacgdo da norma 802.11n em 2009, veio trazer novas técnicas para aumento da velocidade
de transmissdo através da tecnologia MIMO (Multiple Input/Multiple Output) (Figura 4-2), que
permite num dnico canal de radio o suporte a maltiplos canais de dados, diferindo das normas
anteriores em que tanto o emissor como 0 receptor utilizavam a tecnologia SISO (Single
Input/Single Output). A norma 802.11n possibilita adicionalmente a utilizacdo das duas bandas
(2,4 GHz e 5 GHz) e a utilizacdo de canais com 40 MHz em vez dos 20 MHz das normas

anteriores (Figura 4-3).

802.11 j L 802.11 802.11 j L 802.11
device device device device

(a) SISO (a) MIMO

Figura 4-2: Comparacao entre transmissao SISO e MIMO [4]

! As datas oficiais das normas e revisdes entdo disponiveis na pagina oficial do site IEEE 802.11
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Figura 4-3: Mapa de canais disponiveis (5GHz) [4]

A norma IEEE 802.11ac, aprovada no final de 2013, veio permitir obter maiores velocidades de
transmissdo, superiores a 1 Gbps, maior escalabilidade no nimero de clientes associados a um
AP (access point) e maior largura de banda por dispositivo. O aumento de velocidade (Figura
4-4) esta associado a:

¢ Aumento do tamanho do canal de 40 MHz (802.11n) para os 80 MHz ou 160MHz.

¢ Modulacdo mais densa, utilizando uma modulacdo de amplitude em quadratura (265

QAM)
e Aumento de canais suportados na tecnologia MIMO (dos 4 canais maximos no 802.11n

passa para o suporte de 8 canais no 802.11ac).

Data Bits
per Subcarrier

256QAM@r5/6 LAl
64QAM@r5/6
802.11nAP
Channel
T T T T ) Bandwidth
(MHz)
40 80 160

8
Spatial Streams

Figura 4-4: Vectores de melhoria de desempenho do 802.11ac
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A norma 802.11ac permite desta forma disponibilizar taxas de transferéncia de dados conforme
a Tabela 4-1 seguinte:

Tabela 4-1: Comparacao de transmisséo de dados de 802.11a, 11n, e 11ac

Largura  Numero Modulagdoe Intervalo Taxade

de Banda | de Canais |taxa de de dados fisica (D'\;tgltg)*
(MH2) Espaciais | codificacdo Guarda | (Mbps) P
802.11#
20 1 64QAM r3/4 | Long 54 24
802.11n
Minimo 20 1 64QAM r5/6 | Long 65 46
Produtos de
gama baixa
(2,4 GHz 20 1 64QAM r5/6 | Short 72 51
only+)
Produtos 2 640AM r5/6  Short 300 210
gama media
Méaximo
definido 40 3 64QAM r5/6 | Short 450 320
Maximo 40 4 64QAM 5/6  Short 600 420
permitido
802.11ac wave 1
Minimo 80 1 64QAM r5/6 | Long 293 210
Produtos de | g 1 256QAM r5/6  Short 433 300
gama baixa
Produtos de | o, 2 256QAM r5/6 Short | 867 610
gama media
Produtos de 3 256QAM r5/6  Short 1300 910
topo de gama
80 MHz
maximo 80 8 256QAM r5/6 | Short 3470 2400
permitido
802.11ac wave 2
Produtosde ¢ 1 256QAM 15/6 Short 867 610
gama baixa
Produtosde ', o 2 256Q0AM 15/6 Short 1730 1200
gama media
Produtos de
160 3 256QAM r5/6 | Short 2600 1800

topo de gama

Produtos de
ultratopode 160 4 256QAM r5/6 | Short 3470 2400
gama
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Maximo
definido
4.1.1. Familia de protocolos IEEE 802.11

160 8 256QAM r5/6  Short 6930 4900

Apresentam-se de seguida as normas relevantes para o estudo do IEEE 802.11.:

802.11 — Norma original para redes sem fios (Wireless) designada por “Part 11: Wireless LAN
Medium Access Control (MAC) and Physical Layer (PHY) specifications”. Foi inicialmente
criada em 1997 e teve a sua primeira revisdo em 1999. Esta norma especifica e define os
mecanismos de funcionamento as WLAN cobrindo: 0 modelo de arquitecturas WLAN; varios
servicos de como sejam associagdo, reassociacdo, autenticagdo e privacidade; formato das
tramas (frames), incluindo as funcionalidades dos subniveis MAC e fisico; as técnicas de
modulagéo Direct Sequence Spread Spectrum (DSSS) e Frequency Hopping Spread Spectrum
(FHSS), para transmissdo a 1 Mbps e 2 Mbps na banda dos 2,4 GHz; e a utilizagdo de WEP para

componente de seguranca.

802.11a — Norma para redes sem fios (Wireless) definida em 1999 e designado como “High-
Speed Physical Layer in the 5 GHz Band” que especifica velocidades de transmissédo até 54
Mbps, trabalhando na banda dos 5 GHz, com técnica de modulacdo OFDM.

802.11b — Norma para redes sem fios (Wireless) definida em 1999 e designado como “Higher
Speed Physical Layer Extension in the 2,4 GHz Band*“ que acrescenta a norma original
802.11 velocidades de transmissdo de 5 Mbps e 11 Mbps utilizando técnicas de modulagdo

Complementary Code Keying (CCK) operando na banda dos 2,4 GHz.

802.11d — Norma definida em 2001 e designada como “Amendment 3: Specification for
operation in additional regulatory domains”. N&o sendo uma especificagdo de nivel fisico
pretende adicionar mecanismos que permitam o funcionamento de produtos que cumpram a

norma 802.11b em paises nas diversas regides do globo.
802.11e — Norma designada como “Media Access Control (MAC) Quality of Service (QoS)

Enhancements”, acrescenta funcionalidades de qualidade de servico (QoS) para as normas
802.11a, 802.11b e 802.11¢g, através da modificacdo do nivel MAC.
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802.11f — Norma definida em 2003 e designada por “IEEE Trial-Use Recommended Practice
for Multi-Vendor Access Point Interoperability via an Inter-Access Point Protocol Across
Distribution Systems Supporting IEEE 802.11™ QOperation”, que através do protocolo inter-
access point protocol (IAPP) especifica as primitivas de servigo e protocolos que permitem a
troca de informacdo entre dois pontos de acesso (Access Point) de quaisquer fabricantes. Este
protocolo é opcional, mas permite a utilizador a mudanga de APs num processo de handover.

802.11g — Norma definida em 2003 e designada por “Extended Rate PHYs”, permite o
funcionamento de dispositivos com velocidades de transmissdo até 54 Mbps na banda dos
2,A4Ghz. Permite a utilizacdo de modulacdo OFDM, modulagdo packet binary convolution
coding (PBCC) e a modulacdo complementary code keying (CCK) ja utilizada na norma
802.11b.

802.11h — Norma definida em 2003 e designada por “Part 11: Wireless LAN Medium Access
Control (MAC) and Physical Layer (PHY) Specifications: Spectrum and Transmit Power
Management Extensions in the 5GHz band in Europe”, define 0 modelo de gestdo dindmica
da poténcia de transmissdo e da seleccdo dindmica da frequéncia no funcionamento de

dispositivos 802.11a para a Europa.

802.11i — Norma definida em 2004 e designada por “Part 11: Wireless LAN Medium Access
Control (MAC) and Physical Layer (PHY) specifications--Amendment 6: Medium Access
Control (MAC) Security Enhancements”, pretende adicionar aos standards 802.11 um
conjunto novo de funcionalidades de seguranca, possibilitando mecanismos de autenticacao, de
cifra por blocos AES (Advanced Encryption Standard) ao invés de RC4 utilizado no WEP e
WPA.

802.11n — Norma definida em 2009 e designada por “Part 11: Wireless LAN Medium Access
Control (MAC) and Physical Layer (PHY) specifications: Enhancements for Higher
Throughput”, vem adicionar a norma 802.11 um conjunto de altera¢des ao nivel fisico e de
controlo de acesso ao meio (MAC), como seja 0 MIMO, possibilitando a melhoria das

velocidades de transmisséo de 54 Mbps para um méaximo de 600 Mbps.
802.11ac — Norma definida em Dezembro 2013 e designada por “Part 11: Wireless LAN

Medium Access Control (MAC) and Physical Layer (PHY) Specifications - Amendment:

Enhancements for Very High Throughput for operation in bands below 6 GHz”, pretende
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adicionar a norma 802.11 um conjunto de alteracBes ao nivel fisico e de controlo de acesso ao
meio (MAC) que disponibilizem modos de operagdo capazes de suportar velocidades de
transmissé@o de dados superiores a 1 Gbps para multi estaces ou de 500 Mbps para uma estagéo
e manter compatibilidade com normas IEEE 802.11 anteriores na banda do 5 GHz.

802.15— Norma para redes sem fios pessoal (WPAN) que funciona na banda de frequéncia dos
2,4 GHz baseado na especificagcdo Bluetooth v1.1. O Bluetooth tem uma poténcia de emissédo
reduzida e uma cobertura reduzida (na ordem dos metros) sendo utilizado em equipamentos

pessoais como sejam telemdveis, PDAs, computadores e impressoras.

802.16 — Norma original para redes metropolitanas sem fios - “Broadband Wireless

Metropolitan Area Network (BWMAN) - para funcionarem em frequéncias dos 10 aos 66 GHz.

802.16a — Norma definida em 2003 e designada “Amendment 2: Medium Access Control
Modifications and Additional Physical Layer Specifications for 2-11 GHz” original
para redes metropolitanas sem fios - Broadband Wireless Metropolitan Area Network
(BWMAN) - para funcionarem em frequéncias dos 2 aos 11 GHz e com modula¢cdes OFDM e
OFDMA.

802.1x — Norma designada por “Local and Metropolitan Area Networks: Port-Based

Network Access Control”. Mecanismo robusto de autenticagcdo em redes.

4.2. Os niveis do IEEE 802.11

A norma IEEE 802.11 adere a arquitectura genérica de redes IEEE 802, estando posicionada no
modelo de referéncia Open System Interconnection (OSI) no nivel enlace (Data Link Layer) na

componente de acesso ao meio (MAC) e no nivel Fisico (PHY) (Figura 4-6).
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Figura 4-5: Posicionamento do IEEE 802.11 no modelo OSI.

Esta arquitectura permite um interface transparente, através da camada LLC (Logical Link
Control), especificado na norma IEEE 802.2 (Figura 4-5), com os niveis superiores, mesmo
quando h& movimento das estagdes por alteracOes de caracteristicas de meio. Permite-se assim
que protocolos de rede (tal como o IP) funcionem sobre IEEE 802.11 WLAN sem alterac6es, tal

como se fossem implementados sobre redes Ethernet em cabo.
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(a) MAC layer activities (b} PHY layer activities

Figura 4-6: Framework dos niveis MAC e Fisico do IEEE 802.11

4.3. O nivel fisico IEEE 802.11

Ao nivel fisico, a norma IEEE 802.11 apresentava em 1997 trés opgOes de implementacdo na
banda dos 2,4 GHz. Os trés niveis fisicos (PHY) sdo o Infravermelho (IR), a transmisséo rédio
Frequency Hopping Spread Spectrum (FHSS) e a transmissdo radio Direct Sequence Spread

Spectrum (DSSS). Todos os trés niveis suportam o funcionamento a 1 e 2 Mbps. Em resultado
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do trabalho dos grupos IEEE Working Group A e B, em 1999 o IEEE publicou as normas IEEE
802.11a e IEEE 802.11b.

O IEEE 802.11a funciona na banda do 5 GHz, “unlicensed national information

infrastructure” (U-NII) usando a transmissdo radio Orthogonal Frequency Division
Multiplexing (OFDM) disponibilizando as velocidades de 6, 9, 12, 24, 36, 48 e 56 Mbps. As
velocidades 6, 12, e 24 Mbps, sdo obrigatorias em qualquer implementacdo 802.112, sendo os 6
e 0 0s 12 Mbps, virtualmente idénticas as velocidades de 5,5 e 11 Mbps do IEEE 802.11b.

O IEEE 802.11b funciona na banda dos 2,4 GHz usando DSSS (com codificacdo Binary Phase
Shift Keying (BPSK) para 1 Mbps e Quadrature Phase Shift Keying (QPSK) para os 2, 5,5 e 11
Mbps), funcionando nas velocidades de 1, 2, 5,5 e 11 Mbps.

O IEEE 802.11g, ratificado em Junho de 2003, funciona nas mesmas velocidades e tecnologia
OFDM que o IEEE 802.11a, mantendo também a compatibilidade de velocidade e banda
(2,4GHz) utilizados no IEEE 802.11b.

802.11a 802.11b 802.11g
Operating frequencies | 5 GHz U-NIVISM Bands | 2.4 GHz ISM Band | 2.4 GHz ISM Band

FCC regulation Part 15.407/15.247 Part 15.247 Part 15.247

Modulation techniques | OFDM Barker Code/CCK | Barker Code/CCK/OFDM
1,25.511

Data rates (Mbps) 6,9,12,1824 364854 125511 £.012.18,24,36.48,64

20Os

9 Ts (optional)

Long Long/Short/OFDM

Short {optional)

Slot time 93s 20 Os

Preamble OFDM

802.11a+g | (optianal) 54
802.11a+g | (optional) 48|
802.11a+g | (optional) 36 | HEH
802.11g foptianal — PECC) 33 |

802.11a+g | (mandatory) 24 | '

802.11g (optional — PECC) 2z [

802.11a+9 | (opticnal) 18 |

802.11a+g | (mandatory) 72

802.11b (mandatory) 171

802.11a+g & | (optional)

802.11a+g 6 | (mandatory)

802.11b 5.5 [ (mancatory)

802.11 2 [ (mandatary)

802.11 Tﬁ’nandatnry]

Figura 4-7: Par@metros de transmissdo em IEEE 802.11.

Quando estdo presentes nos 802.11b, os n6s 802.11g utilizam mecanismos de acesso ao meio
Request-To-Send/Clear-To-Send (RTS/CTS) ou s6 CTS por cada transmissdo, tendo como

resultado uma reducdo do débito de transmissdo do no.
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Theoretical Theoretical

Number of Non- Maximum  Maximum  Maximum

Interfering Channels Modulation Link Rate TCP Rate  UDFP Rate
&0211b 3 CCK 11 Mbyps 59 Mbps 7.1 Mbps
80211 (with 802.111) 2 OFDM/CCK 5 Mbps 144 Mbps 195 Mbps
802.11g (11g-only mode) 3 OFDM/CCK 54 Mbps 244 Mbps 305 Mbps
&02.11a 191 OFDM S4Mbps  244Mbps 305 Mbps
&02.11a Atheros Turbo Mode™ & OFDM 108 Mbps  42.9Mbps 548 Mbps

1 13non-overlapping channels in the United States and up to 19 non-overlapping channels in Europe depend-
ing on local regulations.

Figura 4-8: Velocidade maxima tedrica de transmisséo (c/pacotes de 1.500 bytes).

4.3.1.Regulamentacdo de frequéncias

A regulacdo do espectro de radio frequéncia é efectuada em cada pais, no entanto existem
alguns organismos internacionais, com sejam o International Telecommunication Union (ITU),
que tentam harmonizar a utilizagio do espectro nas trés grandes areas . Europa, Asia e América
do Norte. Existem varios niveis fisicos que poderdo ser utilizados no contexto das WLANSs
IEEE 802.11. As opgBes advém do facto de haver diversos meios fisicos através dos quais
poderdo ser transmitias as tramas (frames), entre 0s quais bandas de infravermelhos ou bandas
de radio nas frequéncias dos 2,4 GHz (2.450 + 0.050 GHz, com uma largura de banda de 100
MHz) e dos 5GHz. As frequéncias e canais utilizados no IEEE 802.11 poderdo n&o estar
disponiveis em todos os paises pelo que podera ndo ser garantido o funcionamento de alguns
canais em alguns paises.

4.3.2. Frequéncias e canais utilizados no IEEE 802.11
Os niveis fisicos definidos no IEEE 802.11 permitem a utilizacdo de varias combinagfes de
frequéncias validas e as modulacdes de sinal associadas para que se possa atingir as velocidades

de transmissdo definidas. Algumas das combinacgdes sdo obrigatérias e outras sdo opcionais, tal

como descrito na figura seguinte.
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Figura 4-9: Parametros de funcionamento do IEEE 802.11

Para ultrapassar problemas como a degradacdo do sinal radio, os nés 802.11 WLAN podem
reduzir para o escaldo anterior a sua velocidade de transmisséo, bem como regressar aos
escaldes seguinte quando a qualidade do sinal o permitir. A deteccdo da qualidade do sinal é
obtida através de um dado contido no protocolo, chamado de Received Signal Strength

Indicator (RSSI) e normalmente expresso em decibéis (dB).

4.3.3.Normas IEEE 802.11b e IEEE 802.11g

Apesar de utilizarem diferentes métodos de modulagéo do sinal, ambas as normas usam a gama
de frequéncias de 2.400 MHz a 2.483,5 MHz. Estdo definidos na norma 14 canais espacados de
5 MHz, comegando no 2.412 MHz e terminando nos 2.472 MHz para os primeiros 13 canais.
Nao foram definidos canais centrados nos 2.477 MHz e 2.482 MHz, ficando o canal 14 definido
na frequéncia 2.484 MHz (2 MHz superiores ao esperado) e apenas utilizado no Japdo. Cada um
dos canais utiliza uma largura de banda de 22 MHz centrado na frequéncia do canal, pelo que o
canal 1 funciona no intervalo entre 2.401MHz e 2.423MHz, (centrado nos 2.412MHz), o canal 2
estard sobreposto quase por completo o canal 1, funcionando no intervalo entre 2.406MHz e
2.428MHz, (centrado nos 2.417MHz), e assim sucessivamente para 0s outros canais. Como
poderemos observar poderemos ter no maximo 3 canais que ndo interferem entre si (3x22Mhz
em 84MHz) e que correspondem aos canais 1, 6 e 11.

As seguintes figuras (Figura 4-10 e Figura 4-11) sintetizam as frequéncias centrais e larguras de

banda associadas a cada canal.
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3 Non-Overlapping Channels in 2.4GHz Band

Allowed Center Frequencies
1 2 3 4 5 8 T 8 8 W U 27 13
I ] | ] ] ] ] ] ] ] | ] ] ]

3rd
Access Point

+ 25MHz >

1st 2nd
Access Point Access Point

- 25MHz “ 25MHz >
2.400 GHz 2.4835 GHz

Figura 4-10: Canais sem sobreposicéo (1, 6, 11).

0x10 | Ox20 | O0x30 | Ox31 | O0x32 | Oxd0 | Oxd1
Low | Center| High (FCC)| (IC) | (ETSI)| Spain | France| Japan| Japan
1| 2401 | 2412 | 2423 | 7 X X X X 1
2| 2406 | 2417 | 2428 | 2 X X X X z
3| 2411 | 2422 | 2433 | 3 X X X X 3
4| 2416 | 2427 | 2438 | 4 X X X X 4
5| 2421 | 2432 | 2443 | 5 X X X X 5
6| 2426 | 2437 | 2448 | & X X X X 6
7| 2431 | 2442 | 2453 | 7 X X X X 7
8| 2436 | 2447 | 2458 | 8 X X X X 8
9| 2441 | 2452 | 2463 | 9 X X X X g
70| 2446 | 2457 | 2468 | 70 | X X X X X X |10
11| 2451 | 2462 | 2473 | 11 X X X X X Xam| 11
12| 2456 | 2467 | 2478 | 12 X X X 12
13| 2461 | 2472 | 2483 | 13 X X ol
n/a| 2466 | 2477 | 2488 | n/a
n/a| 2471 | 2482 | 2493 | n/a
14 2473 | 2484 | 2495 | 14 | | | | | | 5 | | 14

Figura 4-11: Canais IEEE 802.11b/g na banda dos 2,4 GHz

4.3.4.Norma IEEE 802.11a

O IEEE 802.11a trabalha na banda dos 5 GHz. Nos EUA a FCC (entidade reguladora) reservou
inicialmente 3 intervalos de largura de banda com especificaces diferentes quanto a poténcia
de emissdo definidas como U-NII (Unlicensed National Information Infrastructure),
correspondentes as frequéncias 5150-5250 MHz, 5250-5350 MHz e 5725-5825 MHz. O
intervalo 5150-5250 MHz da banda U-NII tem o limite de poténcia mais restritivo, e tem como
objectivo a utilizacdo em aplica¢fes de pequenas distancia ou zonas interiores (WLANS). A
poténcia é limitada de maneira a evitar que os periféricos interfiram com o funcionamento dos
servicos de satélite.

O intervalo 5250-5350 MHz da banda U-NII tem limites mais reduzidos na poténcia de
radiacdo, sendo o mais aconselhado para a utilizacdo dentro e entre edificios. O terceiro
intervalo, 5725-5825 MHz, é o0 menos restritivo em termos de poténcia, permitindo
funcionamento em distancias maiores (alguns quilometros) quando o sinal é emitido por antenas
direccionais.

Defini¢éo de canais na banda U-NII
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A norma IEEE 802.11a define 200 canais espacados de 5 KHz, entre os 5 GHz e 0s 6 GHz
(Figura 4-12). Por exemplo, o canal 40 comega nos 5200 MHz e o canal 41 nos 5205 MHz.

A norma IEEE 802.11a especifica que devera haver um intervalo de 30 MHz no inicio e outro
no fim da banda U-NII 5150-5350 MHz que ndo deverdo ser utilizados. Tal como mostrado na
figura 8, os restantes 140 MHz do espectro na banda mais baixa do U-NII pode conter 8 canais
néo sobrepostos de 20 MHz cada, sendo a distancia entre canais de 20 MHz. O mesmo acontece
com a banda mais alta do U-NII, onde se podem obter mais quatro canais ndo sobrepostos,

perfazendo um total de 12 canais ndo sobrepostos.
I'_||| If_||| Ill_‘l ll_lll ||'_| || |||—I|| ||’_\| l’— |I
|' |

| |
Chan Chan | ||Chan Chan, | | Chan. | 'Chan || [ Chan. | IlIChan
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Figura 4-12: Canais IEEE 802.11a na banda dos 5 GHz

4.3.5.Norma IEEE 802.11n

A norma 802.11n pode utilizar ambas as bandas de 2,4 GHz e 5 GHz (Figura 4-3). Das
alteraces introduzidas nesta norma deve salientar-se a tecnologia MIMO que permite que num
Unico canal radio a emissdo de multiplos canais (streams) de dados em simultaneo. Antes do
802.11n o emissor e o receptor apenas poderiam manter um canal de dados (stream) no canal de
radio (SISO) funcionando num modelo half-duplex. Num sistema MIMO, ambos, emissor e
receptor, poderdo estar a enviar dados, de forma independente e em simultaneo (Figura 4-13). O
802.11n utiliza técnicas de modulacdo OFDM (ja utilizadas no 802.11a/g) para cada caminho,

possibilitando um méaximo de 4 canais espaciais (Figura 4-14).
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Figura 4-13: Criagéo de multiplos canais espaciais

Um outro factor que permitiu aumentar para o dobro a velocidade de transmissao consistiu na
possibilidade de utilizagdo de canais de 40 MHz (para além de canais de 20 MHz) [4].

L

1L

1

FEC
encoder

Interleave/
mapping

IDFT

A definicdo dos varios esquemas de modulacdo que podem ser utilizados esta definida

na Tabela 4-2 seguinte:
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Tabela 4-2: Esquemas de modulacdo em 802.11n, velocidade de transmissdo

L ) 502.11n Data Rate {Mbps)
;iii Modulation Lg‘:’é‘g :I:I:i 20MHz 10-MHz
L-GI 5.GI LGl s.GI
0 BPSK 1/2 1 65 72 135 15
1 QPSK 1/2 1 13 144 27 30
2 QPSK 3/4 1 195 217 405 45
3 16-QAM 1/2 1 26 289 54 60
1 16-QAM 3/4 1 39 433 81 %0
5 63-QAM 2/3 1 52 57.8 108 120
6 61-QAM 3/4 1 385 65 122 135
7 61 QAM 5/6 1 65 722 135 150
8 BPSK 1/2 2 13 144 7 30
9 QPSK 1/2 2 26 28.9 54 60
10 QPSK 3/4 2 39 433 81 90
11 16-QAM 1/2 2 52 57.8 108 120
12 16-QAM 3/4 2 78 86.7 162 180
13 61-QAM 2/3 2 104 116 216 240
14 61 QAM 3/4 2 117 130 243 270
15 61-QAM 5/6 2 130 144 270 300
16 BPSK 1/2 3 195 217 405 45
7 QPSK 1/2 3 39 433 81 90
18 QPSK 3/4 3 585 5 1215 135
19 16-QAM 1/2 3 78 86.7 162 180
20 16-QAM 3/4 3 117 130 243 270
21 61 QAM 2/3 3 156 1733 304 360
22 64-QAM 3/4 3 1755 195 3645 405
23 61 QAM 5/6 3 195 216.7 405 450
24 BPSK 1/2 4 26 289 54 60
25 QPSK 1/2 4 52 57.8 108 120
26 QPSK 1/2 4 78 86.7 162 180
7 16-QAM 1/2 4 104 1156 e 240
28 16-QAM 3/4 4 156 1733 34 360
29 64-QAM 2/3 4 208 2311 432 480
30 61-QAM 3/4 4 234 260 486 540
31 61 QAM 5/6 4 260 285.9 540 600

4.3.6.Norma IEEE 802.11ac

A norma 802.11ac define que deverd trabalhar na banda do 5 GHz, evitando desta forma as
interferéncias que existem na banda do 2,4 GHz (incluindo dispositivos Bluetooth, microondas,
etc.) e a reduzida largura de banda ai disponivel (80 MHz). A utilizacdo de modulacdo 256
QAM, a utilizacdo de tecnologia multi-user MU-MIMO que permite a um AP transmitir
maltiplas tramas para multiplos clientes a0 mesmo tempo e sobre 0 mesmo espectro de
frequéncias, a utilizacdo de canais de 80 MHZ ou 160 MHz (Figura 4-15) e mais canais

espaciais (8 no caso do 802.11ac versus 4 no 802.11n) permitiu um aumento significativo na

velocidade de transferéncia de dados (Tabela 4-1).
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160 MHz channels

Example of a channel-set for a BSS:

- primary 20 MHz on ¢ch60 (beacons, virtual carrier
sense and 802.11a devices)

- primary 40 MHz on ché0+64 (802.11n devices)

= primary80 on ch52-64 and 160 MHz on ch36-64
(802.11ac devices)

80 MHz channels
40 MHz channels
20 MHz channels

Channel number

| UNII-Y | UNII-2 |
T 5150 5250 5350

40 MHz = adjacent 20 MHz
channels grouped into pairs;
80 MHz = adjacent 40 MHz
channels grouped into pairs;
160 MHz = adjacent 80 MHz

Weather radar Spans UNII-2 and
channels grouped into palrs issue UNII-2-extended
v

160 MHz channels

80 MHz channels
40 MHz channels

20 MHz channels

Channel number | 100 | 104 | 108 [ 112 [ 116 [ 120 [ 124 | 128 132}136 140 149 [ 153 [ 157 | 160
| - UNE-2 > | UNII-3 .
5470 = Sl -
5725 5825 5850

Figura 4-15: Agregacédo de canais no IEEE802.11ac

4.3.7.Medidas de sinal e ruido

Para medir a energia eléctrica das ondas de radio usadas no IEEE 802.11 utiliza-se a unidade de
poténcia Watt, e no caso das WLAN especificamente o mili-Watt (mW). As poténcias maximas
de emisséo nas WLAN estdo normalizadas para cada banda (900Mhz — 800mW, 2.4GHz-
125mW e nos 5GHz [5150/5250Mhz-50 mW; 5250/5350MHz-250mW;5725/5825Mhz-1W]).

High High .
Power Power )% Efforts to open 250 MHz in 5.4 band
Interferance Interference Compromise reached

£728 5.825

4500 B000 o030 608

AEONALECE | ooy P [SPA0S MRSEATCN, Cqinon

Figura 4-16: Distribuicao de frequéncias e poténcias maximas.
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Como a energia detectada no receptor € inferior em varias ordens de magnitude, utiliza-se a
notacdo decibel mili-Watt (dBm) para expressar as medidas de poténcia. O decibel representa
uma relagdo entre duas poténcias e expressa pela seguinte formula dB = 10.log (P2/P1) e no
caso particular da WLAN para calcular dBm = 10 log (Poténcia em Watts) + 30. Poderemos ver
que 1 Watt =+30 dBm ou que 0dBm = 1mW e que podemos expressar por exemplo a poténcia
de emissdo de uma estagio de 32 mW em 15dBm. E também através desta medida que

expressamos as atenuac@es de sinal provocadas por distancias ou obstaculos.

4.3.8. Interferéncia de canais adjacentes

A escolha dos canais a utilizar em cada AP durante o dimensionamento é fundamental para
garantir o bom funcionamento de uma rede sem fios. A interferéncia entre os AP provocada pela
utilizacdo de canais adjacentes pode provocar atrasos e a perda de comunicagoes e este efeito é

resumido na seguinte figura.

Receive Adjacent Channel Adiacent
Channel Signal _ Channel
Desized Interference
Signal R

Passhand SNR
(SN) 3 (S0
Side Band :
Emissions
/ Signal I InBand
Power Interference
Average -‘J Thermal
o Interference Noise Floor
/- Level A wnsnd p--"c.'om e ,_m..."‘ “““.‘p..,,,‘-.“.,.-olo.cm-.,“_ .....

Frequency >
Frequency

Signal to
Interference
(SR)

Passband

4

Signal Power

Figura 4-17: Interferéncia entre canais adjacente.

O desempenho da rede sem fios pode ser medido atraves da relacdo Signal-to-Interference Ratio
(SIR). Os fendmenos de interferéncia podem ser provocados pelos canais adjacentes ou por

outras fontes como sejam terminais Bluetooth ou equipamentos microondas.

4.4. Topologias WLAN

A norma define trés topologias base para as WLAN: Independent Basic Service Set (IBSS),
Basic Service Set (BSS) e o Extended Service Set (ESS). Estas topologias sdo implementadas

através de dois modos de funcionamento, o modo ad hoc/IBSS e o modo infrastructure.

4.4.1. Modo de funcionamento Ad Hoc/Independent Basic Service Set
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A norma proporciona mecanismos para a criacdo de redes simples constituidas apenas por
estacdes wireless sem necessidade de utilizarem AP. Uma utilizacdo tipica destas redes é a
ligacdo entre estacOes para troca de ficheiros ou caso uma das estacfes tenha ligacdo a uma
LAN poder servir de bridge entre as estacGes wireless e a LAN. A este modelo chama-se
ligacdo ad hoc e a norma refere esta topologia como sendo Independent Basic Service Set
(IBSS).

4.4.2. Modo de funcionamento de Infrastructure

Este modo caracteriza-se por termos uma rede com pelo menos um AP ligado a infra-estrutura
de rede fisica (wired) e que interliga um conjunto de estagdes. Este modelo simples é chamado
de Basic Service Set (BSS) e todas as comunicagdes entre estagdes passam atraves do AP, bem
como as comunicacBes com servigos especializados (servidores de ficheiros, servidores de
impressao, links Internet). Um Extended Service Set (ESS) é um conjunto de dois ou mais BSS
interligados fisicamente por cabo (wired) ou por radio (Wireless) - Figura 4-18. O IEEE 802.11
suporta configuraces onde multiplas células (BSS) utilizam o mesmo canal, no entanto para

evitar interferéncias devem utilizar-se canais diferentes (non-overlapping).

Independent Basic Service Set (IBSS) Extended Service Set (ESS)

Ad Hoc group of roaming units, able to communicate 3 ) %

with one another without connection to a wired network Multiple A.CCPTSS _Pomts (APs), m?" roamm_g nodes,
and the Distribution System (DS) connecting the APs

! )
% "\ e

Station roaming from BSS 1 to BSS 2
B8ss i

Figura 4-18: Topologias IBSS, BSS e ESS.

4.5. A estrutura das tramas do IEEE 802.11 MAC Sub-layer

Descreve-se agora a estrutura das tramas (frames) do protocolo no sub-layer MAC.
Uma das opera¢Bes mais importantes realizadas pelo sub-layer MAC do nivel enlace (Data

Link) é conhecida por “framing”, e consiste no processo de encapsular 0s pacotes provenientes
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de um nivel superior num conjunto de varios pacotes aos quais sdo adicionados headers e

trailers do subnivel MAC. O “framing” inclui a definig¢do do interface com o nivel fisico.

O header do nivel Data Link deve incluir pelo menos os seguintes trés elementos:
e MAC sub-layer Destination Address (MAC-DA)
o MAC sub-layer Source Address (MAC-SA)
e Informacdo para identificar o descritor do protocolo de nivel superior (identificado no
LLC sub-layer, identificado pelo protocolo LLC sub-layer ou pelo protocolo LLC sub-
layer em conjunto com o Sub-Network Access Protocol (SNAP))

Os dois primeiros itens sdo itens do subnivel MAC, e o terceiro é frequentemente encontrado na
forma de um campo “Type” ou “Protocol”, que indica o tipo de pacote do nivel superior que

estad dentro da trama.

O protocolo do IEEE 802.2 LLC sub-layer proporciona uma forma limitada de demultiplexagem
para os protocolos superiores através dos seus campos Destination and Source Service Access
Point (DSAP and SSAP). Devido a limitacdo do numero de LLC SAP, existe outro protocolo no
LLC sub-layer conhecido como Subnetwork Access Protocol (SNAP), que contém o campo

“Type” de dois bytes e que se encontra posicionado por cima do protocolo LLC.

[ Sub-Network Access Protocol (SNAP) |
LLC Sublayer E Logical Link Confrol (LLC

MAC Sublayer

Medium Access Control (MAC)

Figura 4-19: LLC e MAC sub-layers versus protocolos MAC, LLC, e SNA.

4.5.1. Formato geral das tramas IEEE 802.11

As tramas do MAC sub-layer sdo descritas como uma sequéncia de campos numa determinada
ordem fixa. O formato geral das tramas esta apresentado na Figura 4-20, sendo que 0s campos
Address1, Address2, Address3, Sequence Control, Address4 e Frame Body s6 aparecem em

algumas tramas.

Octets: 2 2 6 [ 6 2 [ 0-2312 4

Frame | Duration/
Cantrol

Sequence Frame

Address 1| Address 2| Address 3 Control Address 4 Body

FCs

MAC Header

Figura 4-20: Formato geral das tramas do sub-layer MAC.

67



Existem trés tipos de tramas dependendo da informag&o contida no campo Frame Control e que
sdo: Trama de Controlo (Control Frame), trama de gestdo (Management Frame) e trama de
dados (Data Frame). Uma das partes mais importantes do cabecalho (header) MAC é a

informacdo de enderecamento que sera descrita num dos pontos seguintes.

4.5.2.Campo Frame Control das tramas IEEE 802.11

Todas as tramas IEEE 802.11 comegam com o campo Frame Control (FC) com tamanho de 2

bytes, cuja estrutura se apresenta na figura 13.

%r By ogr Br o Bit E.;Ehl | ait o %r gu o Br Bt B Bd B

ai
| 7+ 1 21 3 1 4 1 g 1 7 1 g gl 317 1121 131 34 1 315 1

More Pwr. |More| Prot.

Protocol To |From
Version Type Subtype DS | DS |Frag.|HeY| Mot | Data | Frm. | O

Figura 4-21: Campo Frame Control do IEEE 802.11.

Descricao da funcdo de cada subcampo do Frame Control:
e O campo Protocol Version (bits 0 e 1) definido pelo IEEE 802.11 de 1999 tem o valor

"0x00".
e Os campos “Type” (bits 2 e 3) e “Subtype ” (bits 4 até ao 7) definem o formato da trama

gue segue o campo FC (Frame Control) e estdo definidos na Figura 4-22.
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Figura 4-22: Tramas de gestdo, controlo e de dados do IEEE 802.11.

O campo “Type” permite a definicdo de um total de quarto tipos de tramas IEEE 802.11, dos
quais trés foram inicialmente definidos na norma IEEE 802.11 de 1999:

e Bit3(0) + Bit 2 (0)— Management
e Bit3(0) + Bit 2 (1)— Control
e Bit3 (1) +Bit2 (0)— Data
e Bit3 (1) + Bit 2 (1)— Néo definido
Através da utilizagdo do campo “Subtype ” de 4 bits, cada um dos tipos de trama pode conter até
16 subtipos. Quando o campo “Type” indica uma trama de dados (Data), cada um dos quatro
bits do campo “Subtype” tem um significado particular, enquanto que se for uma trama de
Management ou Control o campo “Subtype ” é apenas um numérico sem estrutura.
e Os campos “ToDS” (bit 8) e “FromDS ” (bit 9) sdo colocados a “1”” quando as tramas do
tipo Data respectivamente se destinam ou sdo recebidas do Distribution System, e a “0”

nas outras tramas.
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As combinagdes permitidas para estes campos sdo as seguintes:

To/From DS values Meaning
TeD5=10 A data frame direct from one STA to another STA within the same
From DS =10 IBSS, as well as all management and control type frames.
TeDs=1 Data frame destined for the DS.
FromDS=10
TeD5=0 Data frame exiting the DS.
FromD5=1
TeDs=1 Wireless distribution system (WDS) frame being distributed from
From D5 =1 one AP to another AP.

Figura 4-23: Campos ToDS/FromDS em tramas de dados do IEEE 802.11.

e O campo "More Frag." (i.e., More Fragments) (Bit 10), se for colocado a “1” indica
que a trama do tipo Management ou Data é um fragmento de um MSDU ou MMPDU.
Se este bit for colocado a “0” entdo esta trama é o Ultimo fragmento de um MSDU ou
entdo a trama nunca foi segmentada. Quando uma estacdo (STA) efectua uma
fragmentacdo, cada fragmento do MSDU ou MMPDU ¢é transmitido ordenadamente, e é
recebido um acknowledge de cada fragmento antes de ser enviado o novo fragmento.

e O campo "Retry" (bit 11), é colocado a “1” quando o MPDU ou MMPDU corrente é
uma retransmissdo de um MPDU ou MMPDU anterior, permitindo a deteccdo e
eliminacdo de tramas duplicadas.

e O campo "Pwr. Mgt." (i.e., Power Management) (bit 12), é utilizado para indicar para
gue estado de funcionamento vai transitar depois de enviar o MPDU corrente. Quando
uma STA activa este bit, notifica que depois do envio da trama e da recep¢do do ACK
vai passar para modo “power-save”, em vez de se manter no estado activo.

e O campo "More Data" (bit 13), é utilizado para comunicar a uma STA que esteja em
modo “power-save” e que para além da trama corrente existem mais tramas pendentes
em buffer que lhe estdo destinadas. Depois da recep¢do de uma trama com este campo a
“1” a estacdo receptora pode escolher manter-se a escuta mais algum tempo para
receber as tramas que lhe estdo destinadas e estdo em espera (queue) para envio, ou por
forma a economizar energia mantém-se no estado “power-save” e o AP deverd manter
em “buffer” as tramas até que a estacdo transite para modo normal no préximo ciclo.

e O campo "Prot. Frm." (i.e., Protected Frame) (bit 14) é utilizado para indicar que a
trama esté protegida por um dos mecanismos de cifra suportados no IEEE 802.11. Este

campo designava-se por WEP (Wired-equivalent Privacy) na norma original IEEE
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802.11 de 1999, mas o Taskgroup IEEE 802.11i TG alterou o seu nome para Protected

Frame.

e O campo "Order" (bit 15), quando a “1” indica que um MSDU esta a ser transmitido
usando a classe de servigo "strictly ordered" disponibilizada pelo 802.11 MAC. Nestas
condicBes ndo poderd ser enviado qualquer outro MSDU até que o corrente seja
transmitido completamente. Uma STA ndo pode receber trafico usando a classe de
servico "strictly ordered” se ja optou pela utilizagdo de gestdo de energia (power

management).

4.5.3. Tramas de controlo do IEEE 802.11

Todas as tramas de controlo (Figura 4-24) tém uma dimensao reduzida e tém como objectivo
controlar o acesso ao meio, indicando aos dispositivos quando devem iniciar ou terminar a

transmissdo e quando ha situacdes de erros na transmissao.

Dos seis tipos de tramas definidos, as primeiras quatro (Request-to-Send, Clear-to-Send,
Acknowledgment, e Power-Save Poll) sdo utilizadas no protocolo de controlo de acesso ao meio
Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA) no método de acesso
Distributed Coordination Function (DCF) enquanto os dois tipos de tramas (CF-End e CF-
End+CF-ACK) restante sdo utilizadas no método de acesso opcional Point Coordination
Function (PCF).
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Figura 4-24: Tramas de Controlo IEEE 802.11.

45.3.1. Tramas de controlo RTS e CTS do IEEE 802.11

O mecanismo de RTS/CTS pode ser utilizado para proteger a transmissdo de um MPDU ou
MMPDU, através da reserva do meio de transmissdo antes da transmissdo da trama. Este
mecanismo é utilizado por cada trama a transmitir entre a STA emissora e 0 AP, podendo o AP
optar pela utilizagcdo ou ndo do mecanismo RTS/CTS na transmissdo para a STA receptora. O
conceito de protecgdo significa a reserva do meio de transmisséo por um determinado intervalo
de tempo suficiente para transmitir uma trama e receber a trama de controlo Acknowledgment
(ACK). A reserva do meio apenas se aplica a dispositivos (STA) que ougam a troca de tramas
RTS/CTS, sendo possivel a existéncia de STA que figuem num determinado instante ao alcance
do meio previamente reservado e que, encontrando o meio livre (idle), comecem uma
transmissdo causando interferéncias no meio.

Este mecanismo permite o funcionamento num ambiente que na literatura se designa por
Hidden Station e que sera descrito quando da descricdo do método Distributed Coordination
Function (DCF).

A trama Request-to-Send (RTS) tem um tamanho de 20 bytes e € utilizada opcionalmente como
forma de reservar o meio durante um intervalo de tempo. Depois de ter sido recebida a

correspondente trama de resposta Clear-to-Send (CTS) a STA pode enviar a sua trama de dados
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ou gestdo, visto que todas as tramas que estdo a funcionar num modo de funcionamento BSS
escutaram o CTS enviado pelo AP.

Em cada dispositivo por onde a trama passa é decidido de forma independente pela utilizacdo do
mecanismo RTS/CTS para a proxima transmissdao. Uma STA ou um AP tem um parametro na
configuracdo chamado RTS Threshold que determina se uma trama é precedida por uma troca de
tramas RTS/CTS. Tramas de tamanho inferior ao definido no RTS Threshold ou tramas de
multicast nunca sdo precedidas da troca de tramas RTS/CTS.

4.5.3.2. Tramas de controlo ACK do IEEE 802.11

As tramas de controlo de Acknowledgment (ACK) sé&o utilizadas para indicar que a recepgdo de
uma trama foi efectuada com sucesso. Se 0 emissor ndo receber um ACK durante uma janela
temporal expectavel depois de transmitir uma trama, ira reenviar a trama numa préxima
oportunidade. A utilizacdo do ACK no IEEE 802.11 serve actualmente para indicar ao emissor
guando ocorreu uma colisdo (aferida pela falta de um ACK).

4.5.3.3. Tramas de controlo PS-Poll do IEEE 802.11

A trama de controlo PS-Poll (Power-Save Poll) é usada por um dispositivo STA quando verifica
gue um AP tem tramas em buffer que Ihe sdo destinadas. Este mecanismo é utilizado quando
uma STA sai de um modo “power-save” e necessita de receber as tramas guardadas entretanto
pelo AP.

4.5.3.4. Tramas de controlo CF-End e CF-End+CF-ACK - IEEE 802.11

Estas duas tramas de controlo CF-End (Contention-Free-End) e CF-End+CF-ACK (Contention-
Free-End Acknowledgment) séo utilizadas no método de acesso opcional Point Coordination
Function (PCF). Ambas sdo enviadas com endereco destino de broadcast e ambas tém o campo

“Duration” com valor 0.

4.5.3.5. Tramas de gestédo do IEEE 802.11 (MMPDUs)

Existem mensagens que a STA e o AP utilizam para negociar e controlar a sua relagdo que estéo

definidas na norma IEEE 802.11 através dos seguintes tipos de mensagens de gestao:
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e Beacon (notificacdo)

e Probe (Request e Response)

e Authentication (Request e Response)
e Association (Request e response)

e Reassociation (Request e Response)
o Disassociation (notificacao)

o Deauthentication (notificacdo)

e IBSS Announcement Traffic Indication Message (ATIM) (notificacao)

Os tipos de tramas indicados como “notifica¢do” caracterizam-se pelo facto de, ao ser enviada

uma trama desse tipo, ndo se esperar nenhuma resposta.

O corpo de uma mensagem de gestdo esta dividido em duas partes (Figura 4-25). A primeira
corresponde a um conjunto de campos fixos especificos de cada mensagem de gestdo e a

segunda parte contém elementos de numero variavel relevantes para o dispositivo receptor.

A utilizagdo de elementos de nimero variavel traz varios beneficios:

e A utilizacdo de elementos permite que a norma seja actualizada mais facilmente. Por
exemplo, a informacdo necessaria para um novo método de seguranga pode ser
colocada nestes campos, tendo como vantagem que dispositivos mais antigos que nao
entendam estes novos elementos podem ignoréa-los.

e Alguns fabricantes podem implementar fungdes especiais. Por exemplo a incluséo de
informagdo proprietaria nas tramas “beacons” que indicam para os dispositivos do

mesmo fabricante a taxa de ocupagéo dos AP.
Cada elemento é caracterizado por ter um formato similar com trés componentes. O primeiro

byte representa o “Type”, o0 segundo byte representa o tamanho em bytes do elemento e a

terceira componente representa a informacéo do elemento.
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Figura 4-25: Tramas de gestdo do IEEE 802.11.

4.5.3.6. Funcionamento basico no modo infra-estrutura

Uma estagdo que se queira ligar a uma rede sem fios deve primeiro verificar se a WLAN esta
presente. Este processo (Figura 4-26) pode ser feito de uma forma passiva (escutando uma
trama de gestdo -Beacon, enviada pelo AP) ou de uma forma activa (através do envio de trama
de gestdo Probe Request em todos os canais disponiveis, até que receba uma trama Probe
Response proveniente de um AP.

Se a STA verifica que a WLAN esté presente e que se quer juntar & mesma, passa para a fase de
autenticagdo através do envio de uma mensagem Authentication Request. A resposta do AP é
feita através da mensagem Authentication Response. Uma estacdo podera estar autenticada em
varios AP antes de se associar ao AP através do qual iré transmitir a suas tramas de dados.

Estando uma STA autenticada num AP poderd esta estabelecer uma ligagdo através da
mensagem Association Request, ao qual o AP responderd com Association Response

confirmando ou ndo o estabelecimento da ligacdo.
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Estando uma STA autenticada e associada a um AP pode enviar dados para o AP, que depois 0s
reencaminhara para uma LAN ou para outra STA.

A Figura 4-26 mostra os estados em que se podem encontrar as STA e quais as tramas
permitidas em cada estado.
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Figura 4-26: Maquina de estados de autenticacao e associagao

Como a fase de autenticagdo precede a fase de associa¢do é possivel a uma STA autenticar-se
em varios AP, apesar de apenas poder estar associado a um AP. Esta funcionalidade permite a
movimentagdo (roaming) da STA de um AP para outro AP através da desassociagdo num AP
(Disassociation Request) e de uma associacdo noutro AP (Reassociation Request). A STA pode
usar parametros como seja a poténcia do sinal ou a qualidade do sinal para optar em qual AP se

quer associar.

4.5.3.7. Tramas Beacon

r r

Tal como ja foi referido o envio de tramas “beacon” é o método pelo qual um AP anuncia a sua
presenca e mantém uma base de sincronia temporal na rede. Estas tramas sdo enviadas
regularmente pelo AP (Figura 4-27), tipicamente de 100 em 100 ms e contém informacédo Util
como seja 0 nome da rede e taxas de transmissdo suportadas pelo AP. Depois do processo de

associacdo da STA ao AP estas tramas servem para informar que o AP se mantém em
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funcionamento e que se mantém com cobertura de sinal possibilitando também alguns modos de

funcionamento como sejam o “power save”.

_ Beacon Interval

- L
I I | I
I I | I

mn e el m [,
A A t j

- Beacon Transmissions = = Busy medium
Other Transmissions

Figura 4-27: Transmissdo de tramas Beacon num meio com elevada ocupacgdo

A estrutura desta trama contempla 10 campos dos quais sé 0s primeiros 3 sdo obrigatorios.

Order Information Notes

Timestamp

Beacon interval

Capability information
551D
Supperted rates

L= L S e N

FH Parameter Set The FH Parameter Set information element 1s present within Beacon
frames generated by STAs using frequency-hopping PHY s.

DS Parameter Set The DS Parameter Set information element 1s present within Beacon
frames generated by STAs using direct sequence PHYs.

5 CF Parameter Set The CF Parameter Set information element 13 only present within
Beacon frames generated by APs supporting a PCE.

9 IBSS Parameter Set The IBSS Parameter Set information element 15 only present within
Beacon frames generated by STAs m an IBSS.

10 TIM The TIM information element 13 only present within Beacon frames
generated by APs.

Figura 4-28: Campos das tramas Beacon

e Timestamp
Este campo € inicializado quando o AP inicia o seu funcionamento e continua sempre a crescer
em unidades de milissegundos. Este campo tem 64 bits, pelo que demoraria cerca de meio
milh&o de anos a atingir o limite. O valor deste campo é utilizado para sincronia temporal pelos

dispositivos associados.
e Beacon Interval

Este campo informa quando é que o préximo Beacon é esperado. O valor por defeito para este

campo ¢ de 100 milissegundos.

77



e Capability Information

Este campo identifica quais as funcionalidades opcionais que o AP suporta.

e SSID
O SSID (ou nome de rede) é um campo opcional e apresenta a identidade da rede que o AP

suporta.

e Supported Data Rates
Este campo é opcional e informa quais as velocidades de transmissdo que o AP suporta. O

exemplo apresentado na Figura 4-29 mostra o suporte a 4 velocidades de transmissao.

e Parmetros associados a transmissao radio.
Existem diversos pardmetros opcionais que sdo mutuamente exclusivos. Se existir o FH
(Frequency Hopping) entdo o pardmetro DS (Direct Sequence) ndo poderd estar presente (e
vice-versa). O parametro CF (Contention Free) aparece em tramas Beacon ou Probe Responses
provenientes de um AP onde o modo Point Coordinator estd em funcionamento. O parametro
IBSS ¢ enviado pelas esta¢cdes quando estdo a funcionar no modelo de IBSS (onde ndo existem
APs).

e TIM (Traffic Indication Map)
Este campo é utilizado para informar os dispositivos que estdo no modo power-save que
existem dados pendentes no AP. Os dispositivos no modo power-save apenas ficam activos para
a recepcédo das tramas beacon por forma a permitir a redugdo dos gastos de energia quando nédo

existe informacédo para transmitir ou receber.
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Figura 4-29: Exemplo de uma trama Beacon

4.5.3.8. Tramas Probe

Uma estacdo que queira juntar-se a uma rede sem fios deve verificar se a WLAN esta presente.

Este processo pode ser efectuado de forma passiva (através da escuta da tramas Beacon

79



enviadas pelos AP) ou de forma activa (através do envio de uma trama “Probe Request” em
todos os canais disponiveis até que o AP responda atraves de uma trama “Probe Response”).

A desvantagem de utilizar um processo de procura (scan) passivo é o facto de uma STA néo
conhecer a priori qual o canal que esté a ser utilizado, pelo que deve escutar cada canal durante
certo intervalo de tempo antes de ir comutar a pesquisa para outro canal. E possivel que este
processo leve muito tempo até que a STA consiga receber uma trama Beacon e logo identifique
0s parametros de transmissao correctos.

Alternativamente a utilizagdo de um processo de pesquisa activo permite a STA controlar o
envio das tramas Probe Request em cada canal e desde que espere o tempo suficiente para
escutar uma trama Probe Response tera uma garantia da existéncia ou ndo de um AP no canal
sendo desta forma mais rapido o processo de deteccdo da rede.

A trama Probe Response tem 0s mesmos campos da trama Beacon com excepcao da auséncia
do campo TIM (uma vez que o AP ndo devera ter dados para enviar para uma STA que ndo

estara num estado autenticado).

Os tempos de deteccdo de um novo AP sdo importantes e tém reflexos em aplicacBes (que
estejam em estacfes em movimento e que necessitem de transitar de AP), nas vertentes de

desempenho, garantia de servico e de seguranca.

4.5.4. Tramas de dados do IEEE 802.11 (MPDUs)

Todas as normas do IEEE 802.11, independente da banda de frequéncia em que funcionem
usam o formato de trama apresentado na Figura 4-30 e € designado oficialmente por MAC
Protocol Data Unit (MPDU). Os campos Address4 e QoS Control sdo opcionais e dependes do
conteido do campo FC.

Qctets: 2 2 ] & ] 2 G 0= 2312 4
MPDU Frame Duredion ¢ Address 1 | Address 2 | Address 3 Saquance Address 4 Frame Body FCS
Contral 8] Control ¥
- >
MAC Header
Octats: 2 2 3] ] 1] 2 & 2 0= 2310 4
Frama Curatian £ - T o | Sequence - . ) .
MPDU+QoS Controal o Address 1| Address 2| Address 3 Central Addrass 4 QG| Frame Body FCS
-+ >
MAC Header

Figura 4-30: Estrutura de uma trama de Dados IEEE 802.11
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O tamanho méximo de um MPDU ¢é de 2346 bytes. Destes, estdo reservados 24 ou 30 bytes para
0 header MAC e 4 bytes para o FCS, ficando disponiveis 2310 ou 2316 (sem entrar em
consideracdo com o campo QC referenciado no IEEE 802.11e.

4.6. Protocolo de acesso ao meio

As funcBes principais do nivel MAC sdo a coordenacdo e controlo do acesso e partilha do meio
pelas estacdes e definir a relacdo entre as tramas a transmitir e o sinal de nivel fisico. Existem
diversos métodos de funcionamento para acesso ao meio descritos no mecanismo Carrier Sense
Multiple Access with Collision Avoidance (CSMA/CA).

4.6.1. Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA)

Uma das grandes diferencas entre a Ethernet e 0 802.11 WLAN ¢ a forma como é controlado o
acesso ao meio, determinando quem e quando pode comunicar. A Ethernet utiliza 0 mecanismo
CSMA/CD onde uma esta¢éo pode enviar e escutar 0 meio em simultaneo detectando colisdes
se houver diferencas nos dados transmitidos e enviados. No entanto quando se transmite em
ondas de radio e se tenta escutar 0 meio em simultaneo, a sua propria transmissdo “abafa” todas
as outras, impossibilitando a deteccdo de colisGes. Existe uma outra grande diferenca entre as
tecnologias e que consiste no facto de todas as estagdes num segmento Ethernet se ouvirem
entre si enquanto numa rede sem fios nem sempre poderéa ser possivel. Por estas razfes utiliza-
se 0 mecanismo de Collision Avoidance - Figura 4-31 - que esta definido ao nivel MAC através
dos meétodos de acesso Distributed Coordination Function (DCF) e Optional Point
Coordination Function (PCF).

Immediate access, Contention window
medium is free==DIFS
» < g »
EIFS Slot time
-
DIFS PIFS ;
Busy Medium agkoff-windows Next frame
SIFS | \
1T
<l il
- -
Defer access Select slot and decrement backoff as long as medium is idle

Figura 4-31: Mecanismo Collision Avoidance.
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4.6.2.Necessidade de ACK positivo

A norma IEEE 802.11 define um esquema para proporcionar fiabilidade na transmissdo sem
fios. Todas as tramas unicast devem ter uma trama ACK em resposta. Quando uma estacdo
recebe uma trama de dados deve responder com uma trama de ACK ao emissor, de forma que
este saiba que a trama de dados foi bem entregue. Se por qualquer razdo o emissor ndo receber a
trama de ACK ira assumir que a trama de dados néo foi entregue e ir4 retransmiti-la. Existe um
valor maximo de retransmissdes a partir do qual a trama €é descartada.

A desvantagem do mecanismo de ACK é o overhead que adiciona & comunicacdo e a
correspondente perca na taxa de transmissdo, bem como o aumento dos intervalos de espera
(delay). No entanto este mecanismo é necessario para permitir o bom funcionamento das redes

sem fios.

4.6.3. Espagamentos temporais interframe

O IEEE 802.11 define quatro espacamentos temporais - Figura 4-32 - utilizados nas regras de
acesso ao meio para priorizar a transmisséo de certas tramas. Estes espagamentos tém uma base
temporal dependendo do meio fisico e estdo relacionados algebricamente entre si. Os
temporizadores sdo utilizados no processo de contencdo de acesso ao meio, para garantir

operagOes atdbmicas como seja 0 mecanismo RTS/CTS.

DIFS
PIFS
SIFS Slot Time First Backoff Slot
¥
Medium Busy
D1 Rx/Tx
M1 D2 D2 D2
: CCAdel CCAdel | CCAdel
M2 M2 M2
PHYRXEND indicate | Rx/Tx Rx/Tx Rx/Tx
Slot Time slot Time Slot Time
MAC Slot TxSIFS TxPIFS TxDIFS First Backoff
Boundaries  Slot Boundary Slot Boundary Slot Boundary Slot Boundary

Figura 4-32: Relacdo temporal entre SIFS,PIFS e DIFS.

e SIFS (Short Interframe Space)
O SIFS é utilizado para priorizar tramas que sdo enviadas imediatamente a um RTS (Request to
Send) como sejam ACK ou CTS (Clear to Send).
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e PIFS (PCF Interframe Space)
O PIFS é utilizado para dar prioridade a tramas que utilizem o mecanismo de gestdo de

contencdo PCF (Contention Free).

o DIFS (DCF Interframe Space)
O DIFS é o tempo minimo que o meio deve estar livre antes de qualquer transmisséo baseada no
processo de contengdo DCF.

e EIFS (Extended InterFrame Space)
O EIFS é um intervalo de tempo varidvel que é utilizado quando uma trama é recebida com

erros.
4.6.4.Optional Point Coordination Function (PCF)

Este método é opcional e é utilizado normalmente para implementacéo de servico dependentes
do tempo como transmissdo de Voz e Video. Consiste em colocar um coordenador (um AP) a
controlar o acesso ao meio. O AP divide temporalmente o acesso entre 0 modo PCF e DCF.
Enquanto esta a funcionar em modo PCF o AP pergunta/pede (através de poll) por dados a cada
estacdo a intervalos de tempo definidos possibilitando a garantia de um valor de laténcia
maximo. Consegue-se assim atrasos de transmissdo baixos e evitar colisbes visto que as

estacdes s6 podem transmitir quando sdo autorizadas.

4.6.5. Distributed Coordination Function (DCF)

Neste método as estacBes devem analisar 0 meio para verificar se estd ocupado com outra
transmissdo ou se esta livre para iniciar a transmissdo. Por forma a ser resolvido a contengdo
entre as varias estacdes que aguardam pela libertacdo do meio, 0 CSMA/CA define algoritmo

“exponential backoff” que funciona da seguinte forma:

o De cada vez que uma estacdo tenta transmitir, verifica se 0 meio esta livre durante o
intervalo DIFS (ou EIFS no caso de uma recepc¢do incorrecta). De seguida a estacdo espera
um intervalo chamado de ‘“contention window” dividido em intervalos de tempo
dependentes do meio fisico. A escolha do numero de intervalos de tempo (Backoff Time) é
aleatoria e corresponde ao tempo que a estacao espera para iniciar a transmissdo. A estacao

com menor namero de intervalos é a que inicia a transmiss&o.
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e Com a ocupacdo do canal de transmissdo pela estacdo ganhadora, as outras estacOes
suspendem o processo de espera de espera (backoff) até que o meio esteja livre de novo. As
estacOes que suspenderam o processo de espera, logo que o meio fique livre deverdo
continuar a decrementar o nimero de intervalos (BackoffTime) por forma a poderem ter uma
maior probabilidade de obter o meio.

e O numero aleatério de intervalos (Backoff Time) é escolhido no intervalo [0,CW], sendo
CW o tamanho da “Contention Windows”. Este mecanismo ¢ chamado de “exponential
backoff” porque depois de uma transmissdo falhada a estagdo devera duplicar o valor da
CW de forma a reduzir a probabilidade de colisbes em rede com muita carga. O valor de
CW pode assumir valores entre aCWmin e aCWmax, tendo em atengdo que o valor de CW
ndo ird aumentar ao ser atingido o maximo — Figura 4-33.

e As colisdes que ocorram entre duas estacGes que tenham seleccionado o mesmo namero de
slots sO sdo detectadas pela falta da trama ACK correspondente a transmissdo, uma vez que

uma estacdo ndo consegue escutar 0 meio durante a transmisséo.

255 255

CW max

127

63

31

15

CW min L|—

L L Third Retransmission
Second Retransmission

— First Retransmission
Initial Attempt

Figura 4-33: Exemplo do incremento exponencial do CW

O meio Wireless possibilita uma situacdo (Hidden Station) onde duas estagbes nao se “ouvem”

mas conseguem ambas falar com um AP - Figura 4-34.
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Basic Service Set (BSS)
A single access point and its roaming nodes

ik
AcceS® i L,/

| NS

Nose A The Access Point hears Nodes A and B,
but Nodes A and B cannot hear each other

Figura 4-34: Problema da estacao invisivel.

Esta situacdo possibilita que ambas as estacdes avaliem o meio e transmitam em simultaneo
provocando colisdes no meio impossibilitando o AP de receber os dados. Para reduzir a
probabilidade de colisbes foi criado um mecanismo de proteccdo na norma chamado Virtual

Carrier Sense.
4.6.6.Virtual Carrier Sense

O método de detec¢do de ocupacdo do meio pode ser fisico ou virtual. A deteccao fisica é obtida
pelo nivel fisico. A deteccédo virtual é efectuada atraves da utilizagdo do Network Allocation
Vector tal como mostrado na Figura 4-35.
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Figura 4-35: DCF CSMAJ/CA e funcionamento RTS/CTS.

Uma estacdo que necessite de transmitir dados envia primeiro um pacote de controlo pequeno
chamado Request-to-Send (RTS) onde inclui dados da origem, destino e duragéo da transacgao.
Se 0 meio esta livre o AP responde com um pacote de controlo pequeno chamado Clear-To-
Send (CTS) com a mesma informacdo de duracdo. Todas as estacdes que recebem o RTS ou 0
CTS colocam o seu indicador Network Allocation Vector (NAV) e ndo tentam efectuar
transmissOes durante o periodo de duracdo recebido. Este método reduz a probabilidade de
colisdes nos receptores mesmo em estagdo “invisiveis” a estacdes emissoras visto que, 0s
receptores ouvem o RTS e reservam o meio como ocupado durante a duracdo especificada no

RTS. No fim da transmissdo o AP ou a estacdo receptora envia um ACK. No entanto o
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cabecalho do MPDU é observavel por todas as STAs, garantindo assim o funcionamento do
protocolo. O campo Duration/ldentification é utilizado pela estacdo emissora para indicar a
guantidade de tempo que prevé utilizar o meio, incluindo o tempos de transmissdo e o
correspondente ACK, de forma a que as outras estagdes possam actualizar o seu NAV e manter-

se “silenciosas” até que o processo de trama/ACK esteja terminado.
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5. Seguranca em redes 802.11

5.1. Introducéo

A tecnologia de redes sem fios baseada na norma IEEE 802.11 trouxe grandes benéficos aos
utilizadores em casa, nas empresas ou em locais publicos. Oferecendo um método de ligacéo a
redes rapidas sem necessidade de fios proporcionou mobilidade e produtividade, mas trouxe
novos desafios na implementacdo de mecanismos de seguranga, ndo existentes nas redes com

fios.

\(Wireless) baseadas em tecnologia de radio frequéncia (RF) expfem a informacdo no meio

radio até ao alcance das ondas de radio sem barreiras fisicas.

A norma de seguranca inicialmente introduzida no IEEE 802.11 de 1997 ndo foi alterada na
rectificagdo da norma de 1999 e consiste na implementagdo do protocolo Wired Equivalent
Privacy (WEP). O WEP foi desenhado para ser um protocolo simples, que poderia ser
implementado em software ou firmware a baixo custo e encontra-se implementado em todos 0s
AP e drivers de mercado. Ao longo dos primeiros anos foram-se descobrindo diversas falhas no
WEP, facilmente utiliziveis por qualquer um através de diversas ferramentas [5] presentes na
Internet. Em resposta o IEEE Task Group | desenvolveu e apresentou em 2004 uma nova horma
de seguranca conhecida como Robust Security Network (RSN) que responde todos os ataques e
vulnerabilidades conhecidos melhorando significativamente a seguranga nas componentes de

autenticacdo e privacidade.

Para impedir o0 acesso ndo autorizado a uma rede WLAN, uma solugdo de seguranca robusta
deve proporcionar mecanismos fortes de autenticacdo e privacidade. Autenticacio refere-se ao
processo pelo qual a identidade de um dispositivo é verificada antes que a ligacdo a rede esteja
concluida. A autenticagdo mutua devera ser utilizada para a verificagdo das identidades dos dois
interlocutores da ligacdo. Neste caso a identificacdo de um dispositivo (estagdo cliente) a rede é

verificada pela rede e a identificacdo da rede é verificada pelo dispositivo cliente.
Depois da autenticagdo matua, a ligacdo entre a estacdo e a rede € estabelecida e 0s mecanismos

de privacidade séo utilizados para proteger os dados que sdo enviados na ligacdo da rede sem

fios.
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A privacidade envolve a cifra dos dados impedindo o acesso por quem quer gque escute 0 meio e
que ndo esteja autorizado. Um bom mecanismo de privacidade também inclui mecanismos de
proteccdo que assegurem que os dados ndo sdo alterados em transito até ao destino e que valida
0s enderecos do emissor e do receptor dos dados.

5.2. Seguranca no IEEE 802.11

O que significa seguranca? Quando esta palavra é utilizada no contexto de redes de
computadores refere-se tipicamente a um nimero de servigos entre 0s quais a autenticacdo (de
utilizadores e de dados), autorizacdo (controlo de acesso) e cifra (para garantir
confidencialidade ou para proteger dados de serem vistos por terceiras partes).

No contexto das WLANS, a seguranca aplica-se ao nivel do controlo de acesso (permitindo que
os utilizadores validos se juntem a WLAN), da autenticacdo mutua (a STA pode assegurar-se
que esta a falar com um AP legitimo e vice-versa), e cifra (o trafego que atravessa o ar € ilegivel
para quem escute). A cifra é activada através de mecanismos de distribuicdo de chaves;
idealmente as chaves sdo escolhidas aleatoriamente, trocadas de forma segura e utilizadas

apenas uma unica vez.

Dentro do alcance de um receptor, uma STA no ambiente WLAN pode ouvir tudo o que é
transmitido por qualquer outra STA. A trama pode estar cifrada, o que converte a parte de dados
da trama num conte(do aleatério semelhante a “ruido” de comunica¢des e que apenas tem

sentido e é percebido por guem possui a necessaria chave de cifra de decifra (decryption).

Tal como ja referido a seguranga da rede compreende alguns servicos (3.1.1), autenticacdo de
utilizadores, autenticacdo de mensagens, integridade e confidencialidade, podendo ser utilizadas

separadamente ou em conjunto.
A autenticacdo é um termo que tem pelo menos dois significados:

Um dos significados, associado aos protocolos de rede, envolve a utilizacdo de técnicas de
criptografia para assinar as mensagens, de tal forma que ha garantia que apenas um determinado
emissor a poderia ter enviado, com aplicacdo a sistemas que apenas necessitam de garantir que
as mensagens ndo foram alteradas em tréansito e ndo sendo importante manter confidencial o

contetido das mensagens. O servi¢o de autenticacdo de mensagens pode ser utilizado para
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proporcionar servicos de ndo-repudiagdo, garantindo a todos os receptores da mensagem que
esta apenas poderia ter sido emitida por um emissor especifico (utilizando uma chave privada).
Em termos préticos a ndo repudiagdo so6 sera efectiva se o emissor conseguir “guardar” a sua

chave privada de uma forma segura.

Os protocolos (3.5, 3.6) que proporcionam autenticacdo de mensagens utilizam em principio
funcgdes de sintese (hash) de um s6 sentido. O resultado destas fun¢Ges é chamado de Integrity
Check Value (ICV), Message Integrity Code (MIC) ou Message Authentication Code (MAC),
dependendo do contexto. Os parametros de entrada para estas fungdes consistem tipicamente
nos dados a proteger e a chave de cifra (ou um numero derivado da chave no caso do MAC
(3.6.1)). Sem a utilizagdo da fungdo de sintese (hash) com uma chave de cifra, qualquer um
poderia copiar uma trama valida, alterar os dados, recalcular o valor de hash que faz
correspondéncia com os novos dados, fazendo com que o receptor aceitasse a trama como

valida.

Um outro aspecto da autenticac¢do € utilizado para determinar como e quando os utilizadores
podem aceder a rede e aos seus recursos. Através de um conjunto de protocolos e servigos
conhecidos colectivamente como Authentication, Authorization, and Accounting (AAA), 0s
utilizadores autorizados podem aceder a rede e seus recursos. A fungdo do AAA foi considerada
importante para que o IETF criasse um Working Group (WG) para criar normalizacéo

relacionada com estes aspectos de seguranca.

Os protocolos mais frequentemente associados a servicos AAA sdo 0 Remote Access Dial-In
User Service (RADIUS; RFC-2865) [34] e o Diameter (RFC-6733) [35], havendo também
outros protocolos que poderdo ser utilizados para estas fungdes como sejam Common Open
Policy Service (COPS; RFC-4261 [36]) e o Simple Network Management Protocol (SNMPv3;
STD-62; RFC 5343, RFC 5590).

Existem alguns protocolos proprietarios ainda em uso entre os quais 0 Terminal Access
Controller Access Control System (TACACS) e o TACACS+, especificados pela Cisco e
suportados por muitos fabricantes no acesso a aplica¢cdes em modo terminal a Terminal Servers

ou a Routers.

Finalmente o servico de confidencialidade é normalmente disponibilizado através da utilizacéo

de algoritmos criptograficos para cifrar os dados, utilizando chaves secretas (também chamados
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algoritmos simétricos (3.4.3)) ou chaves publicas (também designados por algoritmos
assimeétricos (3.4.4)). Em ambos os algoritmos o conhecimento de chaves é que permite a
comunicacgdo entre interlocutores, sendo que no primeiro a chave secreta é igual tanto para as
operacOes de cifra como de decifra. Nos algoritmos assimétricos cada interlocutor tem uma
chave privada e uma chave puablica, sendo disponibilizada a chave publica a quem queira

comunicar com determinado interlocutor.

Existem diversos tipos de algoritmos de chaves secretas, subdivididos em cifras continuas
(stream-oriented) e cifra por blocos (block-oriented) (3.4.1). O melhor exemplo de uma cifra
continua € o algoritmo RC4 utilizado no WEP enquanto para algoritmos de cifra por blocos
existem o Data Encryption Standard (DES), Triple-DES e o Advanced Encryption Standard
(AES). Os algoritmos de cifra tém estado presentes ao longo do desenvolvimento dos

protocolos de seguranca nas redes sem fios (Figura 5-1).

802.11i (WPA-2)

* Will require hardware upgrade

* Uses new cipher (AES)

* Provides final 802.11i standard

* Offers forward compatibility with WPA

802.11+WPA

* Uses today's hardware

* Replaces WEP (but not the cipher)

* Incorporates key features of 802.11i
* Includes firmware upgrade

802.11i+802.1x

* Uses today’s hardware
* Adds authentication through software upgrade
* Leverages a RADIUS server with EAP

802.11 (WEP)

* Uses today's hardware

* Offers sufficient security for home use

* Can use proprietary WEP enhancements

* Can be augmented with VPN in enterprise and high-traffic environments

Figura 5-1: Evolucéo dos protocolos de seguranca

5.3. Servicos de autenticacao

A norma IEEE 802.11 define dois modos de validar utilizadores que tentam obter acesso a rede:
Open-system e Shared-key (Figura 5-2). A técnica de autenticacdo Open-system ndo é na
verdade uma autenticacdo uma vez que o AP aceita o0 acesso do dispositivo mével sem verificar
a sua identidade. A autenticacdo shared-key é baseada na utilizacdo de técnicas criptograficas

para possibilitar o acesso do dispositivo movel ao AP.
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Antes que um dispositivo (STA) se possa ligar a uma rede, terd que se identificar. O nivel de
com que se confia depende da configuracdo no dispositivo (STA) e das credenciais do
utilizador. Nas redes WLANSs iniciais (baseadas na norma IEEE 802.11-1999), uma estacao
deveria inicialmente “autenticar-se” com um AP ao seu alcance radio necessitando de um de

dois tipos de trocas de pacotes.

Quando utilizamos cifra para criar uma ligacdo, os dois lados formam uma “associacdo de
seguranga”, que corresponde ao nome formal para o conjunto de caracteristicas que definem a
relacdo entre a STA e 0 AP (em modo infra-estrutura) ou entre duas STA (em modo IBSS).
Uma associacdo de seguranga pode conter algumas (ou todas) das caracteristicas seguintes
envolvidas na ligacdo: o protocolo de gestdo de chaves de autenticacdo (se existir), grupos de
cifra (cipher suits) para unicast e multicast, chaves criptogréficas, tempo de vida das chaves e
outros paramentos relacionados com o funcionamento dos sistemas criptograficos.

O primeiro passo para definir uma associacdo de seguranca é executar uma autenticacao para
garantir que cada uma das partes encontra e aceita a outra através dos métodos que achar
necessario verificar.

Aa €€

Existem trés “estados” onde uma STA se pode encontrar relativamente a um AP (Figura 4-26).

No primeiro estado uma STA encontra-se numa situacdo de ndo autenticada e ndo associada.
Neste estado, a STA apenas pode enviar tramas de gestdo para poder estabelecer uma
autenticacdo. E também possivel enviar algumas tramas de controlo que sio necessérias para
participar no protocolo MAC, como sejam as tramas Request to Send (RTS) e Clear to Send
(CTS). S6 quando a STA estd em modo IBSS, é possivel enviar tramas de dados neste estado.

Se uma estacdo se autenticou com sucesso podera passar para o segundo estado.

O segundo estado €é caracterizado por uma situacdo onde a STA esta autorizada mas nao se
encontra associada a um AP. Neste estado a STA podera enviar mais tipos de tramas,
especificamente MMPDUs, relativas a processo de Associacdo, Re-Associacdo e
Desassociacdo. Recordemos que uma STA podera estar associada apenas a um AP de cada vez,
apesar de poder estar autenticada em varios. Apdés ter efectuado o processo de associa¢do com

sucesso passa para um terceiro estado.
O terceiro estado ¢ atingido quando um STA se associa a um AP. Neste estado as tramas de

dados podem ser enviadas através do AP e a STA pode aceder as redes com fios onde 0 AP se

encontra ligado (Distribution System Service — DSS).
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802.11 Authentication

Open System Authentication Shared-key Authentication
1-stage Challenge-Response |2-stage Challenge-Response
Non-cryptographic Cryptographic
Does not use RC4 Uses RC4
A station is allowed to join A station is allowed to join network if
a network without any identity it proves WEP key is shared.
verification. (Fundamental security based on
(Required) knowledge of secret key)
(Not required)

Figura 5-2: Taxonomia das técnicas de autenticacdo IEEE 802.11.

5.3.1. Autenticacéo ""Open System''

O termo autenticacdo “Open System” é semanticamente equivalente a “N&0 tem autentica¢ao”.
Numa autenticagdo Open System, a WLAN est4 aberta a qualquer potencial utilizador, que
necessita apenas de efectuar uma troca de mensagens bésicas de autenticacdo, que apenas tem
como objectivo a identificacdo do seu endereco MAC por parte do AP. No caso de se estar a
trabalhar no modo IBSS, esta forma de autenticacdo de utilizador pode ser utilizada entre duas
STAs, apesar de ndo ser obrigatdria a autenticacao ao nivel MAC.

Segundo a norma IEEE 802.11-1999 as trocas de mensagens de autenticacdo utilizam tramas de
gestdo Management MAC Protocol Data Unit (MMPDU). O campo Frame Control da
MMPDU ¢é mostrado na Figura 5-3. As tramas MMPDU utilizadas para negociar a autenticacdo
ttm o “Type” = “00” (gestao) e o “Sub-Type” com “1100” (autenticagdo) ou “0011”

(desautenticacao).

Bt Bt Bt B¢ Bt Bt Bt Bt Br Br Bt Bt Br Bt Bt B
g Iy g1l 31 a0 51 g 71 g g gl ar bzl saligl g5l
=

From| Marne| o Fwr, | More| Prot. | mye

Type Subtype p2 | D8 | Frag | e Mg

Management: , 0

Authentication: |

i
o
De-authentication: |

Figura 5-3: Campo Frame Control de um MMPDU no processo de autenticacéo.
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A autenticacdo Open System consiste apenas em duas mensagens como mostrado na Figura 5-4.

Authentication- Authenticating
Initiating STA STA
Authentication Request I- e
Tty

\J

Figura 5-4: Negociacdo de autenticacdo Open System.

Cada mensagem, apesar de ter a mesma estrutura, transporta informacao diferente, tal como

mostrado na Figura 5-5, onde apenas se apresenta 0 campo de dados da trama, ndo se

encontrando representado o cabecalho da trama MMPDU nem o FCS (Figura 4-30).

Authentication Auth, Trans. Status Challenge Text
Algaorithm Mum. Seq. Mum. Codea Information Element
2 octels 2 actels 2 octets
Challenge Text
010 Len. (Authentication Algorithm-Dependent )
octar octar

o

1

fram { o 253 octals

Figura 5-5: Dados de MMPDU de autenticacéo.

A primeira mensagem tem como objectivo iniciar o processo de autenticacdo Open System e
provem da STA que se pretende autenticar, contendo a seguinte informacéo:

o Authentication Algorithm Number: 0 (Open System)

e Authentication Transaction Sequence Number: 1

e Status Code: 0 (Reserved)

e Challenge Text: Ndo esta presente quando o Authentication Algorithm Number é zero.

e Station ldentity: (obtida no campo Source Address (SA) do cabecalho MMPDU)
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A segunda mensagem € uma resposta da STA que confirma a autenticacdo sendo este tipo de
frame apenas utilizada numa resposta de autenticacdo, e contem os seguintes campos:

e Authentication Algorithm Number: 0 ("Open System™)

¢ Authentication Transaction Sequence Number: 2

e Status Code: (Resposta com sucesso ou outro da tabela 1)

e Challenge Text: N&o esta presente quando o Authentication Algorithm Number € zero.

A lista completa dos valores possiveis para o Status Code esta descrita na Tabela 5-1:

Tabela 5-1: Status Code numa frame MMPDU de autenticacio

Status Significado

Code

0 Successful

1 Unspecified failure

2-9 Reserved

10 Cannot support all requested capabilities in the Capability Information field

11 Reassociation denied due to inability to confirm that association exists

12 Association denied due to reason outside the scope of this standard

13 Responding station does not support the specified authentication algorithm

14 Received an Authentication MMPDU with authentication transaction sequence number out of expected
sequence

15 Authentication rejected because of challenge failure

16 Authentication rejected due to timeout waiting for next frame in sequence

17 Association denied because AP is unable to handle additional associated STAs

18 Association denied due to requesting STA not supporting all of the data rates in the BSSBasicRateSet
parameter

19 — | Reserved

65,535

Os valores do Status Code definidos na norma IEEE 802.11 que podem ser utilizados na
mensagem de autenticagdo Open System s&o os nimeros 0,1,12,13,15 ou 16. E também possivel

gque a STA autenticadora recuse a autenticacdo (por exemplo em AP com validagdo por
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enderegco MAC), devendo devolver um Status Code com valor 13. A tabela apresenta também
Status Code de tramas de associacao.

5.3.2. Autenticacdo ""'Shared Key""

O processo utilizado na autenticacdo Shared Key é semelhante ao utilizado na autenticacdo
Open System. A autenticacdo Shared Key especificada no IEEE 802.11-1997 e nas versfes
seguintes, refere-se ao facto de todas as STA partilharem o mesmo conhecimento da chave (ou
chaves), que lhes permite ligar-se a WLAN. O processo de troca das quatro tramas de

autenticagdo € mostrado na Figura 5-6.

Authentication- Authenticating
Initiating STA STA

Shared Key msg. 1 I—-~___

_____ -| Shared Key msg. 4 |

Figura 5-6: Negociacdo de autenticacio Shared Key.

O formato das mensagens de autenticacdo Shared Key é idéntico ao utilizado na autenticacdo
Open System. A grande diferenca reside no facto de a autenticacdo Shared Key utilizar o campo
Challenge Text Information Element ao contrario do que acontece na autenticacdo Open System.
O campo Challenge Text Information Element podera conter até um maximo de 253 bytes,

sendo necessarios apenas 128 por forma a negociar a autenticacdo Shared Key.

Em todas as mensagens de autenticagdo MMPDU utilizadas no Shared Key tém o campo Type

com o valor “00” (Gestdo) e o SubType com o valor “1101” (Autenticagdo) conforme figura 31.
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5.3.2.1. Primeira trama de autenticacio Shared Key

A primeira mensagem tem como objectivo iniciar o processo de autenticacdo Shared key,

provém da STA que se pretende autenticar (requester), e contem a seguinte informacao:

Authentication Algorithm Number =1  (Shared Key)

Authentication Transaction Sequence Number: 1

Status Code: Reserved (colocado a 0)

Challenge Text: N&o esta presente nesta mensagem

Station Identity: obtida no campo Source Address (SA) do cabecalho MMPDU

5.3.2.2. Segunda trama de autenticacdo Shared Key

A segunda mensagem é uma resposta da STA (responder) que confirma a autenticacdo. Se o

campo Status Code for diferente de “Successful”, indica que ndo foi aceite a autenticacdo

Shared Key devido a diversas razfes e terminando neste ponto o processo de autenticacdo. A

segunda mensagem (de resposta) de autenticacdo Shared Key e contem 0s seguintes campos:

Authentication Algorithm Number =1 (Shared Key)

Authentication Transaction Sequence Number: 2

Status Code: (Resposta com sucesso ou outro da tabela 1)

Challenge Text: Texto com 128 bytes produzidos pelo gerador de nimeros pseudo-
aleatdrio do WEP e independente do valor de inicializacdo (1V) e da chave.

Station Identity: (obtida no campo Source Address (SA) do cabegalho MMPDU)

5.3.2.3. Terceira trama de autenticacdo Shared Key

Para a construcdo da terceira mensagem a STA requester devera copiar o Challenge Text obtido

da segunda trama para 0 mesmo campo na terceira trama e preencher 0S outros campos como se

segue:

Authentication Algorithm Number =1  (Shared Key)
Authentication Transaction Sequence Number: 3

Status Code: Successful (colocado a 0)

Challenge Text: Texto com 128 bytes copiado da segunda trama.

Station Identity: (obtida no campo Source Address (SA) do cabecalho MMPDU)

Esta trama sera enviada depois de cifrada utilizando o protocolo WEP.
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5.3.2.4. Quarta trama de autenticacdo Shared Key

O receptor da terceira trama (STA responder) podera obter do cabecalho WEP qual a chave
utilizada para cifrar a trama, e se conseguir decifrar a trama podera verificar se o Challenge Text
gue obtém é o mesmo que o enviado na segunda trama. Conforme sera descrito posteriormente
0 WEP utiliza-se o algoritmo CRC-32 para produzir o Integrity Check Value (ICV) que serve
para validar a integridade da mensagem.
O facto da terceira mensagem vir cifrada apenas prova que a STA a responder conhece a chaves
WEP, sendo uma barreira de defesa fraca, como se descrevera mais tarde.
A quarta trama do processo de autenticacdo Shared Key é a confirmacdo que a STA de
autenticacdo recebeu a terceira trama e que autoriza a STA requester a utilizar a BSS (seja em
modo infra-estrutura sejam no modo IBSS) e contém os seguintes campos:

o Authentication Algorithm Number =1 (Shared Key)

¢ Authentication Transaction Sequence Number: 4

e Status Code: Successful ou unsuccessful (dependendo da validacéo do ICV)

e Station Identity: (obtida no campo Source Address (SA) do cabecalho MMPDU)

5.3.3.Processo de associa¢cdo de uma STA a um AP.

O processo de associagdo é bastante simples e consiste apenas na troca de duas mensagens entre
a STA e o AP. Relembra-se que uma STA podera estar autenticada em varios AP
simultaneamente mas que apenas podera estar associado a um de cada vez. S6 depois de estar
associado é que uma STA podera enviar e receber dados de outras STA através do AP.

Existem trés tipos de mensagens para o processo de associagdo: ‘“Association”, “Re-
Association” e “Disassociation”. A primeira serve para estabelecer uma associa¢do entre uma
STA e um AP, a segunda mensagem serve para alterar os pardmetros de uma associacao

existente ou para mover uma STA para outro AP (que ja esteja autenticado).
O processo de associagdo que ocorre depois do processo de autenticagdo consiste na troca de

duas mensagens, Association Request (STA para 0 AP) e Association Response (resposta do AP
paraa STA).
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Association Access
Initiating STA Point (AP)

Association RHequest |-~ ~ el

i Y

Figura 5-7: Processo de associac¢éo entre a STA e 0 AP.

Este processo € implementado através de tramas de gestdo (MMPDU) (Figura 5-8) podendo as

tramas conter no seu campo de dados informag&o variada.

B8it gir EJ' | %‘n’l’ | Bd-ll' it Bt Bt | = = git it git air  git Eit

[ I | I 51 g | 7 g g gl 121 131 a1 151
Protocol o [From| More| o4 Pwr. | More) P rot
Varsior Type Subtype DS | DS |Frag|P®™| Mgt | Data| Frm | O1¢

Management: | O | 0 | i H i i

Association: | O . 0O 1 O . 0O |
i i i

De-association: |

Figura 5-8: Campo Frame Control de um MMPDU no processo de associacao.

5.3.3.1. Tramas de associacdo Association Request

Cada trama de Association Request (Figura 5-8) contém os seguintes campos:

e ldentificacdo da STA: Obtém-se a partir do campo Source Address (SA) do cabecalho
do MMPDU.

e Identificacdo do AP: Obtém-se a partir do campo Destination Address (DA) do
cabecalho do MMPDU.

e ESS Id: (Assegura que a STA se associa a WLAN correcta). O SSID é uma cadeia de
texto que representa 0 nome de uma rede. A estagdo que necessita de se juntar a rede
necessita de saber esta informacdo que seja introduzida manualmente que seja obtida

automaticamente através das tramas beacon.
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Figura 5-9: Contetido de uma trama MMPDU Association Request.

Na trama de Association Request aparecem diversos tipos de informacéo adicional como sejam
qual o modo de funcionamento ESS ou IBSS, se processo de Privacidade esta activo na WLAN,
se a STA suporta o funcionamento de Contention-Free (PCF) e as velocidades de transmissdo a
que pode funcionar a STA. O AP utiliza esta informacéo para determinar se aceita a associagéo.
A STA poderd também informar o AP da duragdo do “Listen Interval” que representa a
guantidade de tempo que a STA fica no modo power-saving, expressa em unidades de
intervalos Beacons (a STA podera entrar em “sleep” em intervalos de 1 a 65535 unidades
Beacon).

5.3.3.2. Tramas de associacao Association Response

A mensagem de Association Response (Figura 5-10) é enviada pelo AP para a STA se a
associacdo proposta for aceite. Esta trama de gestdo MMPSU é apenas utilizada em resposta a
uma trama Association Request e contém a seguinte informagé&o:

e Association Identifier. O Association ID é um nimero de 14 bits cujo valor pode situar-
se no intervalo de 1 a 2007. Os dois primeiros bits do campo Association ID (16 bits)
sdo colocados a 1. Este nimero € atribuido pelo AP para referenciar a associagdo criada.
A Unica outra trama que contem o campo Association ID é a trama de controlo Power-
Save Poll, que o AP utiliza para indicar a STA que tem dados que Ihe séo destinado na
queue do AP.

e O AP devolve a lista das velocidades de transmissdo que suporta, para que a STA possa
limitar a sua transmissao pela intersecgdo com as suas proprias velocidades suportadas.

e Status Code. O Status Code devera ser escolhido de acordo com as condigdes de

resposta ao pedido de associacao.
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Figura 5-10: Formato de uma trama MMPDU Association Response.

Logo que terminado o processo de associagdo a STA podera enviar tramas para qualquer outra
STA que esteja ela associada ao AP (BSS) ou via DSS (a rede com fios que liga os APs do
ESS).

5.4. Servicos de confidencialidade

A norma IEEE 802.11 implementa as caracteristicas de confidencialidade através da utilizacdo
de técnicas criptograficas na transmissao de ramas. A primeira técnica criptografica definida foi
0 WEP que, para proporcionar confidencialidade, definia a utilizag&o do algoritmo de cifra RC4
de chaves simétricas que funciona em modo continuo para produzir uma sequéncia de dados
pseudo-aleatorios, interceptados através de uma operagdo l6gica exclusive-OR com os dados
reais que se pretendem transmitir. Através do WEP os dados podem ser protegidos durante a

transmisséo na rede sem fios.
5.5. Servicos de integridade

A norma IEEE 802.11 inicial especificava um meio de proporcionar integridade para os dados
existentes nas mensagens transmitidas entre as STA e os APs. Este servigo de seguranga foi
desenhado para rejeitar qualquer mensagem que for alterada por algum meio durante a
transmissdo. A técnica especificada consistia na utilizacdo de Cyclic Redundancy Check (CRC)
sobre os dados e que depois € enviado (juntamente com os dados) cifrado. No lado do receptor,
depois de decifrada a trama é recalculado o0 CRC dos dados recebidos. Se o CRC obtido for
diferente daquele que vem na mensagem, indica que houve uma violagdo da integridade da
trama e esta ndo serd processada. O mecanismo de CRC ndo é um mecanismo

criptograficamente seguro e como tal apresenta muitas vulnerabilidades (6.2.1).
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5.6. Wired Equivalent Privacy (WEP)

5.6.1. Introducéo ao WEP

A norma IEEE 802.11 de 1997 incluia um mecanismo opcional de privacidade para
proporcionar um nivel de proteccdo equivalente ao existente numa rede com fios, que se
manteve na versdo da norma de 1999.

Uma das maiores criticas apontadas ao WEP é o facto de ndo proporcionar nenhum mecanismo
de troca de chaves de cifra, e assumir que estas foram distribuidas de forma segura a cada um
dos nds da rede através de outros meios. Havendo necessidade de distribuir manualmente as
chaves a cada um dos dispositivos da rede, significa de o WEP ndo permite um crescimento
sustentado de nés em redes de grande dimensdo e que, ou por politicas de alteracdo de chaves
ou por comprometimento das mesmas, a substituicdo das chaves nessas redes é um trabalho

penoso e demorado, podendo expor a rede a ataques desnecessarios.

O IEEE 802.11 define um mecanismo para cifrar o contetdo das tramas de dados. Este esquema
utiliza seis elementos directamente relevantes para a sua analise:

e Uma chave partilhada entre todos os membros do BSS (na realidade existem quatro
chaves, mas sdo irrelevantes para 0 mecanismo).

e Um algoritmo de cifra. Para 0 WEP 0 RC4 ¢é utilizado para a geracao de uma stream de
cifra, que sera interceptada com a mensagem a claro através de uma operacdo XOR
produzindo uma mensagem cifrada.

e Um algoritmo para decifrar a mensagem. Para o WEP ¢é utilizado o mesmo algoritmo de
RC4, que com a mesma chave de cifra produz uma stream que serd também
interceptada com a mensagem recebida cifrada através de uma operacdo XOR
produzindo a mensagem a claro.

e Um vector de inicializacdo (IV) de 24 bits. O WEP acrescenta o IV a chave partilhada
produzindo uma chave Unica que servira de entrada ao RC4 para a producdo da stream
de cifra. O WEP selecciona um IV por cada pacote.

e Um encapsulamento que transporta o IV e a mensagem cifrada desde o emissor até ao
receptor.

e Um mecanismo de integridade de dados. O WEP calcula o CRC da mensagem em claro

que é acrescentada no fim da mensagem antes de ser cifrada.
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As chaves sdo simétricas e o processo de cifra compreende a concatenagdo da chave com um
vector (IV) de 24 bits resultando numa sequéncia de 64 ou 128 bits que serve de entrada (seed)
ao algoritmo Ron Code 4 (RC4) Pseudo Random Number Generator. O resultado obtido é
utilizado para a cifra dos dados.

O WEP é um mecanismo de seguranca da norma 802.11, proporcionando cifra das
comunicagdes, baseada numa partilna de chaves WEP com 40 ou 104 bits entre 0 AP e as
estacdes.

A norma 802.11 ndo especifica um protocolo de gestdo de chaves pelo que qualquer alteragdo
de chaves terd que ser feita manualmente, tornando dificil a gestdo. Este mecanismo tem
fraquezas: ao nivel da autenticacdo pois apenas o cliente é autenticado pelo AP (e ndo o
inverso), permitindo ataques do tipo “man-in-the-middle”; as chaves reutilizadas e facilmente
decifraveis, normalmente estéticas, o vector IV transmitido em claro existindo ja inimeras

ferramentas para decifra as chaves como sejam WEPCrack ou AirSnort [5].

5.6.2. Descricao do funcionamento do WEP.

Cada STA que pretenda ligar-se a rede tera que obter a chave partilhada (40 bits ou 104 bits) por
um meio manual, uma vez que a norma IEEE 802.11 n&o especifica nenhum mecanismo de
distribuicdo de chaves.

O formato da parte de dados de uma trama cifrada WEP estd descrito na Figura 5-11. A
mensagem original (MPDU) é expandida em 8 bytes. Quatro bytes sdo adicionados no inicio do
PDU (Dados) e representam o vector de inicializagdo (IV) e 0s outros quatro bytes sdo
adicionados no fim do PDU para criar o valor de validacdo de integridade (integrity check value
- ICV). Os quatros bytes que compreendem o IV sdo construidos com um vector de
inicializacdo de 24 bits, seguidos de seis bits reservados e terminando em dois bits para indice
da chave de cifra utilizada Key ID (o WEP permite a utilizacdo de quatro chaves estaticas num
BSS; uma estacdo transmite utilizando apenas uma das chaves, a default key, mas deve poder
receber dados cifrados em qualquer uma das quatro chaves; o Key ID identifica com qual das

quatro chaves foi cifrada a mensagem).
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6 hits || 2 bits

Figura 5-11: Formato do corpo uma trama WEP.

O vector de inicializacdo de 24 bits proporciona duas func¢@es: é o mecanismo com o qual as
novas cifras sdo geradas a cada trama a transmitir e proporciona a sincronizagdo no processo de
cifra/decifra entre 0 emissor e o receptor em caso de perda ou retransmissao de pacotes. O ICV
é um checksum CRC-32 aplicado sobre os dados a claro (ndo cifrados) que é acrescentado a
prépria mensagem e que incluida no processo de cifra. O ICV permitira ao receptor determinar

se a trama recebida sou alterada durante a transmissao.

-
T Y
Initialization Key Sequence
Vector (IV
T ~
Secret Key —™ @ » Ciphertext

Plaintext : J
Integrity Algnnthm|

Integrity Check Value {ICV)

Message
Figura 5-12: Diagrama de blocos de cifra WEP.

O processo de encapsulamento WEP é mostrado na Figura 5-12. O vector de inicializacdo de 24
bits é concatenado com a chave secreta estatica (40-bits ou 104 bits) para formar a semente (64-
bits ou 128-bits) que é utilizada na inicializacdo do bloco de cifra Ron Code 4 (RC4) Pseudo
Random Number Generator.. O IV devera ser Unico para cada pacote, sendo esta a
recomendacdo do IEEE 802.11. Em algumas implementacdes este campo é apenas um contador
incrementado a cada pacote. A cifra RC4 cria uma sequéncia de bits aleatoria (keystream) que
combinada com os dados numa operacdo XOR cria uma mensagem cifrada. A operacéo final
consiste na colocagdo do IV a cabeca da mensagem cifrada e este conjunto (Figura 5-13) é
transmitido pelo emissor. A indicagdo de que uma trama esté cifrada € feita através da activagdo

da flag Protected Frame no campo Frame Control (FC) no cabecalho da trama.
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Figura 5-13: Detalhe do corpo de mensagem cifrada com WEP.

Para processar a trama WEP o receptor verifica primeiro se estd cifrada através da flag
Protected Frame no campo Frame Control (FC). O receptor extrai do inicio da trama cifrada o
vector de inicializacdo de 24 bits (IV) e o indice da chave (das quatro) que foi utilizada para
cifrar a mensagem. A concatena¢do do IV com a chave secreta estatica forma a semente
utilizada na inicializagdo do bloco de cifra Ron Code 4 (RC4) Pseudo Random Number

Generator (Figura 5-14).

Secret Key———» ;
| | WEP | Key Sequence Plaintext
i L
. 1| PRNG cv’
Seed o ' > .
_ . > ICV = ICV?
Ciphertext » ICV

Message

Figura 5-14: Diagrama de blocos de decifra WEP.

A cifra RC4 cria uma sequéncia de bits aleatdria (keystream) que combinada com os dados
cifrados numa operacdo XOR produz a mensagem original a claro. O receptor verifica a
integridade da mensagem ao calcular o ICV através de uma funcdo CRC-32 que ird comparar

com o valor ICV obtido na trama decifrada.
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5.7. IEEE 802.11i

Tal como descrito anteriormente e em (6.2.1), a seguranca das redes sem fios baseada em WEP
é facilmente ultrapassavel. Devido as vulnerabilidades descobertas foi criado o IEEE 802.11
Task Group “i” (TGi) com o objectivo de criar uma evolugdo no modelo de seguranca que
viesse enderecar as fraquezas identificadas. O IEEE 802.11i [37] também conhecido como
WPAZ2, define para a cifra dos dados o protocolo Temporal Key Integrity Protocol (TKIP) e 0
protocolo CBC-MAC em Counter Mode (CCMP) baseado no Advanced Encryption Standard
(AES-128), mecanismo de gestdo de chaves, descoberta e negociacdo de componentes de
seguranca e especifica a possibilidade de utilizacdo de componentes (protocolos) externos de

autenticagdo como seja 0 IEEE 802.1X port-based authentication.
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Figura 5-15: Arquitectura do IEEE 802.11i.

O IEEE 802.11i contempla aspectos de seguranca para redes sem fios em modo infra-estrutura
(BSS) e em modo ad-hoc (IBSS) e baseado na sua especificacdo (desde o Draft) apareceram 0s
modelos Wi-Fi Protected Access (WPA) e Robust Security Network (RSN) ou WPAZ2.
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5.7.1.Wi-Fi Protected Access (WPA)

O protocolo WPA é baseado na norma 802.11i (versdo draft). Utilizando os mecanismos de
autenticacdo IEEE 802.1X para corrigir ao problemas de seguranca sobre as chaves do WEP,
incluia do IEEE 802.11i o protocolo Temporary Key Integrity Protocol (TKIP) para o processo
de cifra, colmatando as fragilidades existentes no WEP:
e Chaves dindmicas (permite chaves dindmicas por utilizador e por sesséo);
e Message Integrity Checking (MIC) para garantir que a mensagem ndo é alterada durante
a transmissao;
e Aumento do vector de inicializacdo 1V de 24 para 48 bits, possibilitando melhoria no
algoritmo de cifra e um aumento do tempo de repeti¢do do vector

e Correccdo de vulnerabilidades associadas ao envio a claro do vector de inicializagdo 1V.

Para além do TKIP, na sua versao inicial de Novembro de 2002, a norma IEEE 802.11i incluia
também as funcionalidades de algoritmos de gestdo de chaves, processo de negociacdo de

autenticacdo e cifra.

5.7.2.Robust Security Network (RSN)

O Robust Security Network (RSN) é o nome utilizado para identificar as redes sem fios que
utilizam a norma final IEEE 802.11i. A seguranga da RSN compreende dois subsistemas:
e Gestdo de associagdo de seguranca
o Procedimentos de negociacdo para estabelecimento de um contexto de
seguranga.
o Substituicdo do mecanismo de autentica¢do do IEEE 802.11 por um outro como
seja o IEEE 802.1X
e Mecanismos de privacidade dos dados
o TKIP
o CCMP (Protocolo baseado no AES -128)

Utilizando mecanismos de negociacdo dindmica, 802.1X, EAP e AES, o RSN ¢
significativamente mais robusto que o WEP ou 0 WPA.

Como o processo de transicdo para uma rede RSN pura é evolutivo, foi definida uma
Transitional Security Network (TSN) onde se admite numa rede sem fios a utilizacdo em
paralelo de RSN e WEP.
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5.7.3. Temporal Key Integrity Protocol (TKIP)

O TKIP [37] foi desenhado dando respostas as fragilidades da cifra existente nos algoritmos do
WEP, tendo também como objectivo poder ser utilizado nos equipamentos Wi-Fi (hardware)
que ja utilizavam WEP. O TKIP traz mdltiplas melhorias ao mecanismo de cifra do WEP:
utilizacdo de chaves dinamicas (chaves dinamicas por utilizador e por sessdo); acrescentado o
campo Message Integrity Checking (MIC) de 8 bytes a cada mensagem (Figura 5-16) para
garantir que ndo é alterada durante a transmissdo; aumento do vector de inicializacdo IV de 24
para 48 bits, possibilitando melhoria no algoritmo de cifra e um aumento do tempo de repeticado
do vector; correcgdo de vulnerabilidades associadas ao envio a claro do vector de inicializagdo
IV; mecanismos de protec¢do de repeticdo de mensagens através de deteccdo de ordenacédo de

sequéncia de transmisséo.

Encrypted
Authenticated _ Authenticated .
802.11 Header | IV/KeyID | Extented IV Data MIC ICV
4octets 4 octets ==() octets 8 octets | 4 octets
RCO|| RC1|| RC2| Rsvd|Rsvd Ext | Key TsC2 || TsC3 || Tsca || TscC5
IV 1D
B0 52 b4 BS BB b7

Figura 5-16: TKIP — Formato da MPDU.

A estrutura de um MPDU cifrado utilizando TKIP é mostrada na Figura 5-16. O TKIP utiliza
um vector de inicializacdo de 48 bits chamado de TKIP Sequence Counter (TSC). A utilizacdo
do TSC de 48 bits aumenta o tempo de vida da chave temporal (descrita mais a frente) e elimina
a necessidade de reatribuicdo de novo valor a chave temporal durante uma associa¢éo (uma vez
que o TSC ¢é actualizado por cada pacote, poderdo ser transmitidos 2*® pacotes antes que a chave
volte a repetir-se). O TSC é construido com base nos primeiro e dltimo bytes do WEP 1V e nos
4 bytes proporcionados pelo 1V acrescentado. O TKIP aumenta em 12 bytes o tamanho do
MPDU; 4 bytes para o Extended 1V e 8 bytes para o MIC.

O processo de encapsulamento do TKIP mostrado na Figura 5-17 mostra como as chaves MIC e

Temporal sdo utilizadas. Estas chaves sdo produzidas a partir da Pairwise Master Key (PMK)

que foi gerada como parte do processo IEEE 802.1X. A chave Temporary Key, o endereco de
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transmissdo e 0 TSC sdo combinados através de uma funcdo (Key Mixing) para produzirem uma
chave por cada pacote que serd usada como semente (seed) para o processo de cifra do WEP. A
chave produzida tem 128 bits que sdo repartidos respectivamente pela chave do RC4 de 104 bits
e pelo IV de 24 bits.

RC4 Key

Temporal Key — Peré’acKet
ey
Key Mixing ————»«C
y g WEP IV -

Transmitter Address —ms

Y

Encrypted
WEP MPDUs
TKIP Sequence Encapsulation >
Counter )
Plaintext
M3DU & ) 4 Plaintext
MIC Key —] MIC MPDUs
Source Addr MIC ™ Fragmentation [ ®™
+
Destination Addr *

MSDU Plaintext

Figura 5-17: TKIP — Processo de Encapsulamento.

O MIC é calculado utilizando os enderecos MAC da origem e destino, e os dados em claro. Ao
utilizar os enderecos da origem e do destino o MPDU fica protegido contra ataques de alteracéo
de dados em trénsito. A fungdo MIC, também chamada de Michael, é uma operagdo
criptogréfica hash one-way, e ndo um simples CRC-32 utilizado no WEP ICV. O resultado de
alteracdo de dados dos pacotes ird apenas corresponder a um ataque tipo deny of service (DoS).

O processo de desencapsulamento é semelhante ao de encapsulamento. Depois de se obter o
TSC do pacote recebido, é examinado para verificar que o TSC recebido é superior ao do pacote
anterior. Caso ndo seja o pacote, é ignorado por forma a prevenir ataques de reenvio de pacotes.
Depois de decifrado o pacote é calculado o MIC correspondente e comparado com o MIC
existente no pacote. Se forem diferentes o pacote é ignorado e poderdo ser iniciadas
contramedidas como a recriacdo da chave Temporal e a notificacdo de um administrador de

rede.

5.7.4. AES: Counter Mode with CBC-MAC Protocol (CCMP)

Para além do mecanismo de cifra TKIP, que foi desenhado para resolver as vulnerabilidades do
WEP, o IEEE 802.11i definiu um novo método de cifra por blocos baseado no Advanced
Encryption Standard (AES), o protocolo Counter Mode with CBC-MAC (CCMP) [37]. Ao
contrario do TKIP o CCMP envolve a substituicdo total do WEP, visto que nao foi desenhado
para ser compativel com protocolos anteriores, obrigando em muitos casos a substituicdo do

hardware dos dispositivos wireless devido a maiores necessidades de processamento.
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O AES pode ser utilizado em diferentes modos ou algoritmos. O modo escolhido para o IEEE
802.11 é o CCMP. O Counter Mode proporciona privacidade nos dados enquanto que o CBC-
MAC (Cyber Block Chaining Message Authentication Code) proporciona integridade e

autenticacdo dos dados.

Encrypted
4 >
Authenticated Authenticated
-+ P + =
doctets 4 octets == octets 8 octets
e T T
Ext |Key

PNO (| PN1 Rsvd| Rsvd
Rsvd v | ip

b0 b3 b4 b5 b6 bY

Figura 5-18: CCMP — Formato da MPDU.

O formato do pacote MPDU é mostrado na Figura 5-18. O pacote é aumentado de 16 bytes e
tem um formato idéntico ao do TKIP com excepcéo de ndo ter o WEP ICV. Tal como o TKIP, o
CCMP utiliza um 1V de 48 bits chamado de Packet Number (PN). O PN é utilizado para
inicializar o célculo do MIC e a cifra da mensagem.

O AES é um processo de cifra simétrico por blocos, significando que é utilizada a mesma chave
para cifrar e decifrar, onde cada unidade de cifra € um bloco de tamanho fixo extraido da
mensagem original. A norma AES utiliza blocos de 128 bits para a cifra, e 0 mesmo valor foi
adoptado para o IEEE 802.11.
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MiC |aEsK)|  [aEsK] | AEs.;K}}-‘ AES(K) AES(K) [AEs )]
h 3 ) r
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% P =P —d
CIE?;II::(I | Frame Header |PN| 128 bits | 128 bits E'ata | 128 bits " M‘IC |
[Tt Preload | F'lL“ZJ PLLQ) PL(n) PL(D)
Encryption e
S =0 5 b
Encrypted N L J v v
P Frame Header [PN] Data [ mic ] Fcs |

Figura 5-19: CCMP — Processo de encapsulamento.
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E utilizada a mesma chave temporal de cifra (K na Figura 5-19), para cifrar e calcular o MIC
nos blocos AES. Tal como no TKIP a chave temporal é produzida a partir da Pairwise Master
Key (PMK) que foi gerada como parte do processo IEEE 802.1X. O célculo do MIC e o
processo de cifra seguem caminhos paralelos até ao processamento completo dos dados,
calculando-se o valor final do MIC a ser inserido na mensagem.

O processo de desencapsulamento é o inverso ao do encapsulamento. Depois de decifrado o
pacote e calculado o MIC é efectuada a comparagcdo com o MIC existente no pacote. Se forem

diferentes o pacote é ignorado.

5.8. Protocolo de autenticacdo IEEE 802.1X port-based authentication

Tal como ja referido os protocolos de autenticagcdo ndo estdo especificados na norma IEEE
802.11i [37], mas fazem parte integrante do modelo de seguranca. Existem diversos protocolos
de autenticacdo utilizados actualmente, normalmente em ambientes empresariais, que
proporcionam autenticacdo mutua dos intervenientes, identificadores de sessdo e geracdo de
chaves de sessdo gque podem ser utilizadas nas redes sem fios entre o dispositivo cliente e 0 AP.
A norma IEEE 802.1X [38] [39] é utilizada como um método normalizado de controlo de

acessos, autenticacao e gestdo de chaves.
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Figura 5-20: IEEE 802.1X — Layers e Entidades [40]
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O IEEE 802.1X divide o universo da rede em trés entidades (Figura 5-20):
e Supplicant
O utilizador ou o dispositivo cliente que quer ser autenticado. O Supplicant acede aos
servicos de autenticacdo através do Authenticator utilizando o protocolo EAP over LAN
(EAPOL).
e Authenticator
Tipicamente reside em qualquer AP (ou um switch em redes com fios) com funcionalidades
802.1X. O Authenticator controla o acesso fisico a rede baseado no estado de autenticacao
do Supplicant. Ao receber as mensagens EAPOL reencaminha-as para um Authentication
Server utilizando o protocolo EAP over RADIUS.
e Authentication Server
Tipicamente corresponde a um servidor RADIUS [34] que fornece os servigos de
autenticacdo a um Authenticator. Através das credenciais fornecidas pelo Supplicant, este
servico determina se o Supplicant é autorizado a aceder aos servigos fornecidos pelo

Authenticator.

Estas entidades séo entidades l6gicas nos dispositivos. O Authenticator cria uma porta l6gica
por cada cliente baseado no identificador de associacdo AID (Association ID). Esta porta I6gica
tem dois caminhos — um sem controlo e outro controlado (Figura 5-21). O caminho sem
controlo filtra todo o tréfico excepto mensagens de autenticagdo (EAPOL). O caminho

controlado ir& permitir todo o trafico depois de o cliente se ter autenticado com sucesso.

Supplicant Authenticator System Authentication
Server System

System Services offered
by Authenticator’s

Supplicant PAE System Authenticator PAE |-—————m| Authentication

Iy E&AF motacol Server
‘ Fort exchanges
Unauthorized camed in higher
‘! / layer protocal

LAN

Figura 5-21: IEEE 802.1X — Modelo de controlo de acesso
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5.8.1.Processo de Autenticacdo EAP

O protocolo EAP suporta multiplos métodos de autenticacdo. No entanto, 0 modo de

funcionamento mostrado na Figura 5-22 é comum a todos eles.

Supplicant Authenticator L.
PP Authentication Server
RADIUS
Association Request -
»
P Association Response
EAPOL-Start -~
»
1 EAP-Request/ldentity
) EAP-Response/ldentity over
2 EAP-Response/ldentity - RADIUS
Ll Ll
3 EAP-Request _ RADIUS-Access-Challenge
EAP-Response (credentials)
4 (Challenge response) - RADIUS-Access-Request -
5 EAP-Success _ RADIUS-Access-Accept
_ EAP-KEY

Figura 5-22: IEEE 802.1X EAP Authentication

E importante referenciar que antes de se iniciar o processo de autenticagdo EAP, um dispositivo
cliente (STA) tem que efectuar o processo de autenticacdo e associagdo IEEE 802.11 com um

AP (descrito em pontos anteriores).

O processo de autenticacdo EAP corresponde as seguintes fases:

1. Logo que uma estacdo (Supplicant) é associada ao Access Point, o Authenticator (no
préprio AP) detecta a associacdo e disponibiliza uma porta ao Supplicant. A porta é
forcada a um estado ndo autorizado para que apenas o trafico 802.1X seja autorizado e
todo o outro tréfico seja bloqueado. Logo que o cliente inicia a comunicagdo EAPOL
(EAPOL-Start). O Authenticator responde enviando um pacote EAP-Request/ldentity
para o Supplicant pedindo a identidade do cliente.

2. O Supplicant envia um pacote EAP-Response/ldentity com a sua identificacdo para o
Authenticator, que por sua vez o reenvia para o Authentication Server (RADIUS)

encapsulado no protocolo RADIUS.

112



3. O Authentication Server responde com um desafio (RADIUS-Access-Challenge) para o
Authenticator. O Authenticator transforma o desafio num pacote EAPOL e envia-o para
0 Supplicant.

4. O Supplicant responde ao desafio incluindo as suas credenciais (por exemplo a
password ou o resultado de uma operacdo de cifra). Esta resposta é enviada para o
Authentication Server (RADIUS-Access-Request) através do Authenticator.

5. Conforme o resultado da validacdo feita &s credenciais apresentadas pelo Supplicant
assim o Authentication Server (RADIUS) responde com uma mensagem RADIUS-
Access-Accept ou RADIUS-Access-Reject. Se a autenticagédo foi efectuada com sucesso,
a mensagem RADIUS contem um atributo correspondendo a chave de sessao.

6. A porta légica do Authenticator passa para um modo controlado permitindo todo o
trafico proveniente do Supplicant. Opcionalmente é enviada a chave de sessdo para o

Supplicant através de uma mensagem EAPOL-Key.

As fases 3 e 4 do processo de autenticacdo, consoante 0 método de autenticacdo seleccionado,
poderdo corresponder a diversas mensagens e possibilitando a autenticagdo mutua dos
intervenientes bem como a criagdo de chaves de sesséo partilhadas.

A méquina de estados do IEEE 802.11, com a utilizagio do IEEE 802.1X foi acrescentado um
novo estado (Figura 5-23).

State 1
802.11 unauthenticated
Unassociated
Successful open 4 Deauthentication
authentication y MNotification
State 2 Deauthentication
802.11 authenticated Notification
Unassociated
Successful assoc. or 4 Disassoc.
reassoc. 4 notification
State 3
802.11 authenticated
Associated
A
Successful 802.1x EAPOL logoff
Authentication y

State 4
802.11 authenticated

Associated
802.1x authenticated

Figura 5-23: IEEE 802.11/802.1X - Méaquina de estados
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5.8.2.Formato de tramas EAP

Na Figura 5-20 mostra-se 0s varios niveis do protocolo 802.1X e pode-se ver que o protocolo
EAP estad situado ao nivel Transport (no modelo OSI) possibilitando a implementacdo dos

diversos métodos de autenticacdo (PEAP, LEAP, TLS, etc). As tramas que suportam o

protocolo EAP (Figura 5-24) tém o seguinte formato:

e Code (1 Byte) — tipo de mensagem: (1) Request, (2) Response, (3) Success, (4) Failure.
o Identifier (1 Byte) — E um valor que devera ser incrementado por cada mensagem.

Quando uma resposta é enviada o valor do campo deve ser igual ao da mensagem de

pedido.

e Length (2 bytes) — Campo que indica 0o tamanho da mensagem EAP incluindo os
campos Code, Identifier, Type e Data.

e Type (1 Bytes) — Este campo s6 aparece nos pacotes de EAP-Request e EAP-Response.
Pode assumir diversos valores: (1) ldentidade (identificacdo do utilizador), (2)
Notificagdo, (3) Resquest Type ndo suportado (resposta de NACK), valores superiores a

(4) identificam um método de autenticacdo (por exemplo igual a 13 para 0 EAP-TLS).

o Data (variavel) — Os dados dependem do método EAP utilizado.

0o 08 16 31
Code Identifier Length
Reg/Resp
Type
Data

5.8.3. Descricéo dos tipos de autenticacao EAP

Figura 5-24: EAP — Formato da trama

EAP Header

EAP Payload
Such as TLS,
MD5. ..

Descrevem-se de seguida alguns dos métodos de autenticagdo mais utilizados.

5.8.3.1. EAP-Message Digest 5 (EAP-MD5)

O EAP-MD5 é um dos mais simples métodos de autenticagdo. O algoritmo MD5 (RFC 1321)
tem como pardmetros de entrada uma mensagem de tamanho varidvel e uma password, e como

resultado um “hash” ou “message digest” dos dados de entrada. E considerado que é
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computacionalmente impossivel produzir duas mensagens que tenham o mesmo “message
digest”, ou produzir uma mensagem para um “message digest” pré-definido.

Com o EAP-MD5, o Authentication Server envia um desafio (challenge) para o Supplicant. O
Supplicant demonstra que conhece a password ao efectuar uma operacdo de “hashing” do
desafio e da password e enviando o resultado dessa operagéo para o Authenticator.

< Prime Store with Shared Secret 1 »
2 =
»| .| Establish Data
Link

| L ‘
Authenticator Authentication /—) .
Server ®
_ldentity (User Name)Request —_—rd

PPP-CHAP
3-b itv (User Name) Response | . . r——1 | e
Identity (User Name) Responsi Identity (Username) Exchange

B Challenge 4-a P Challenge !
< < 1
4b Verify Response ;

| Hash Using
Calculate Challenge Shared Secret !
Hash Using Password (Usually Stored 1

A 4
Y

Password Keyed
Response Response 4

]
"
I

--| by the Username:
Identity

Success Message 5 Authentication — Accept

A

Failure Message iOR Authentication — Reject iOH

g

A A
y

Unencrypted Channel (If Success) " |E|

Figura 5-25: EAP-MDS5 processo de autenticacéo [40]

A Figura 5-25 ilustra o processo de autenticacdo do EAP-MDS5. O processo inicia-se com o
envio de uma mensagem RADIUS-Access-Challenge enviada pelo servidor RADIUS que sera
empacotada numa mensagem EAP-Request pelo Authenticator a qual seréa enviada para o
Supplicant. O conteldo Challenge ¢ aplicado sobre uma fun¢o de “Hash” MDS35 juntamente
com a password que o Supplicant conhece. O resultado obtido é colocado numa mensagem
EAP-Response e enviada através do Authenticator para o Authentication Server. O
Authentication Server valida a resposta comparando o “message-digest” recebido com o valor
calculado utilizando o Challenge e a password existente na sua base de dados, se os valores
forem iguais o Supplicant encontra-se validado. E finalmente enviada pelo Authrntication

Server uma resposta indicando o resultado da operacdo de autenticacdo RADIUS-Access-Accept
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ou RADIUS-Access-Reject, que o Authenticator transformara em EAP-Success ou EAP-Failure

e reenviard para o Supplicant.

Este processo é dos mais fracos em termos de autenticacdo por duas razdes. Néo possibilita
autenticacdo mutua (apenas é autenticado o Supplicant) e ndo é criada uma chave de sesséo
mantendo-se por resolver o problema do tempo de vida das chaves WEP.

5.8.3.2. Lightweight EAP (LEAP)

Este método de autenticacdo é uma solugdo proprietaria desenvolvida pela Cisco e conhecida
por EAP-Cisco Wireless. Foi a primeira utilizagdo comercial da norma IEEE 802.1X e EAP em
redes sem fios. O modelo basico de funcionamento é semelhante ao WPA, cifrando os dados
transmitidos, utilizando chaves WEP geradas dinamicamente, autenticagdo mutua e suportando
mecanismo de challenge-response.

O LEAP divide o sistema em trés componentes: o Supplicant, o Authenticator e o
Authentication Server. O Supplicant reside no cliente (STA), o Authenticator reside no Access
Point e o Authentication Server é implementado no servidor de RADIUS. O AP necessita de
suportar especificamente o protocolo LEAP bem como o IEEE 802.1X. O LEAP utiliza a
mesma aproximacdo no dialogo entre o Authenticator e o Authentication Server utilizando EAP
over RADIUS.

O LEAP utiliza mensagens IEEE 802.1X EAPOL, mecanismos de autenticacdo de servidor e de
autenticagdo de cliente sob a forma de utilizador/password através do mecanismo Microsoft
Challenge Handshale Authentication Protocol (MS-CHAP) em dois sentidos (é enviado um
Challenge pelo Authentication Server e pelo Supplicant).

O processo (Figura 5-26) pode ser sumarizado como se segue:

e O Cliente e o Servidor RADIUS devem partilhar uma palavra-chave secreta,
normalmente username e password.

e Depois de o cliente estabelecer a conectividade inicia 0 processo de autenticagdo atraves
do envio de uma mensagem EAPOL-start (passo 3), a qual o Access Point responde
com uma mensagem EAP-request-identity utilizando EAPOL (passo 4).

e A resposta do cliente com a sua identificacdo EAPOL-response-identity é enviada para
o0 servidor RADIUS (passo 5).

e A partir deste ponto o AP apenas serve como ponto de passagem até ao passo 7.

e No passo 6 é efectuada a autenticacdo do cliente através de um mecanismo de

pergunta/resposta.
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e O passo 7, corresponde & autenticacdo do servidor através de um mecanismos similar,
no fim do qual e caso a autenticagdo ocorra com sucesso o servidor envia informacéo
sobre as chaves de cifra para 0 AP que por as enviara para o cliente.

e Tendo sido produzidas e distribuidas as chaves para o cliente e 0 AP podera ser iniciado
uma comunicagéo segura.

e Prrima Storoe with Shared Sacrot —)Q
Establish Data Link
=« N
RADIUS A —
- M ft AD
Suppli RADIUS Server H(;:%I;S Irrrli*::tﬁﬂcmm
EAPOL-Start —» Inflastluc-‘turg
I}i— EAPOL-Reguesldentity] —
I F—Tdeniity—————[ " T T o
A 015 Aceess pouest—| K9
P « EAPOLILEAP Server Challengs]|<——LEAP Server Challenge——  [Veriy Response
1 Calculata Challange Hash Using Usar- Hagh Using Shared
1 I:;*S.lppligd Password and LEAP Algorithm| Secrat (Usually
! Responsa Stored Password
; Responsa J Keyed by the
: - == -+ Usamama/
i : Id;lpﬁ;:n:nd
: _Leap Algorithm
i EAP-Success @
! | Success Message + RADIUS Accass Challengle < Yas
! LoR {OR N
| _____[%—————Failurs Massags - ———<—————RADIUS Deny——— -~
UL FAP Client Challenge ———] o I :
| —RADIUS[LEAF Client Challangs] — Vo
I Dearive Kays i-
i 1—EAPOL[LEAP Client Challengs__| +SQ:§§1P£|;9219;*:45532§; Keys i@
! Responsa] _ + Encryption Keys |
1+ |e—EAPOL-Key[Call Multicast Keyl— H
! EAPOL-Key[Session !
L|_.._..'DandKeylength] | . B
e S e
D K '
QI]_'J'Q _st_;-_ I | _i
Exchange Data Using Encryption Keys
< id

O

remoto que pretende acesso.

O Authentication Server envia uma string aleatéria (Challenge) para o cliente

O cliente envia uma resposta contendo um “hash” que foi produzido utilizando

a password do utilizador aplicada ao algoritmo LEAP. Entre os dados utilizados

encontra-se a string (challenge) emitida pelo AS.

O AS calcula também o “hask” para comparar com a mensagem recebida do

cliente. Se os Hash obtidos forem iguais a autenticacdo teve sucesso. O

processo de autenticagdo do cliente decorreu sem envio de credencias e baseado

apenas no conhecimento comum (password)

Figura 5-26: LEAP processo de autenticacao [40]
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O mecanismo de geracdo de chaves é proprietario e é gerado por cada (re) autenticagdo, por
forma a possibilitar a rotacdo de chaves. O timeout das sessdes de RADIUS permite uma
rotacdo periddica de chaves, conseguindo-se assim uma proteccéo de seguranca contra o sniffing
e 0 hacking das chaves.

5.8.3.3. EAP-Transport Layer Security (EAP-TLYS)

O EAP-TLS é um mecanismo de autenticacdo normalizado pelo IETF (RFC 2716) que é
suportado praticamente por todos os fabricantes. Utiliza o protocolo Transport Layer Security
(RFC 2246) normalizado pelo IETF baseado no protocolo Secure Socket Layer (SSL) 3.0
publicado pela Netscape. O EAP-TLS baseia 0 seu mecanismo de autenticagdo em certificados
digitais X.509 e consequentemente necessita de uma estrutura de suporte PKI. O Supplicant tem
que possuir um certificado que o Authentication Server possa validar, e da mesma forma o
Autentication Server devera apresentar um certificado digital ao Supplicant para que este o
valide. Consegue-se desta forma proporcionar um método de autenticacdo forte ente o
Supplicant e o Authentication Server (nho caso de ambos conseguirem validar os certificados do
outro interlocutor).

Depois do processo de autenticacdo sdo geradas dinamicamente as chaves WEP (chaves secretas
partilhadas) para que o Supplicant e o Authenticator possam estabelecer uma comunicacao

segura.

5.8.3.3.1. Introducéo ao protocolo TLS

O Transport Layer Security (TLS) é um protocolo (Figura 5-27) que permite autenticacdo e
cifra de dados através da criacdo de um nivel entre 0 TCP/IP e protocolos de rede de niveis
superiores como sejam o HTTP.
O TLS é composto por dois layers: O TLS Record Protocol e o TLS Handshake Protocol. O
protocolo Handshake envolve a utilizagdo do protocolo Record para a troca de uma série de
mensagens entre o servidor e o cliente quando estabelece inicialmente a ligagdo TLS. A troca de
mensagens possibilita as seguintes accdes:

e Autenticacdo do servidor perante o cliente.

e Possibilitar ao cliente e ao servidor escolher os algoritmos criptograficos, ou cifras que

ambos suportem.
¢ Opcionalmente autenticar o cliente perante o servidor.

e Utilizar técnicas de cifra com chaves publicas para a geragao das chaves secretas.
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A troca de mensagens no protocolo TLS Handshake envolve os passos descritos de seguida. De
notar que o cliente e o servidor trocam entre eles nimeros aleatorios e um numero especial
chamado pré-master secret. Estes nimeros, juntamente com dados adicionais, permitem a
criagdo de um segredo partilhado por ambos e chamado de master-secret. O cliente e o servidor
utilizam este master-secret para produzir o Write MAC (Message Authentiucation Code) Secret,
e 0 Write Key (a chave de sesséo utilizada para cifra).

1. O cliente envia uma mensagem de “Client Hello” para o servidor, que inclui um
valor aleatdrio e o pacote de cifras suportado.

2. O servidor responde enviando uma mensagem “Server Hello” para o cliente,
incluindo um valor aleatério.

3. O servidor envia o ser certificado para o cliente para que possa ser autenticado e
opcionalmente solicita o certificado de cliente. Envia de seguida uma mensagem
“Server Hello Done”

4. Se o servidor pediu um certificado ao cliente, o cliente envia-o.

5. O cliente cria um “pré-master secret”, cifra-o utilizando a chave publica obtida no
certificado do servidor, e envia-o de seguida para o servidor.

6. O servidor recebe o “pré-master secret” e a partir deste, tanto o cliente como o
servidor produzem independentemente as mesmas chaves de sessao.

7. O cliente envia uma notificagdo “Change cipher spec” para o servidor indicando
que o cliente ird comecar a utilizar a utilizar as novas chaves de sessdo para
Hashing e cifra de mensagens.

8. O servidor ao receber a “Change cipher spec” e comutar os pardmetros de
seguranga no “record layer” para cifra simétrica utilizando as chaves de sessdo. O
servidor envia a mensagem “Server finished” para o cliente.

9. Ocliente e o servidor podem transferir dados entre eles atraves do canal seguro que
estabeleceram. Todas as mensagens trocadas entre o cliente e o servidor sdo

cifradas com as chaves de sessao.

O protocolo TLS Record garante seguranca na transferéncia dos dados das aplicagdes através da
utilizacéo das chaves criadas no protocolo TLS Handshake. O protocolo Record pela seguranga
dos dados (cifra), pela verificacdo de integridade dos dados e validacdo da origem da mensagem
através das seguintes funcgoes:

¢ Dividir as mensagens para envio em blocos e assemblar as mensagens recebidas.
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e Comprimir os blocos no envio e descomprimir os recebidos (opcionalmente)
e Aplicar o Message Authentication Code (MAC) as mensagens enviadas e verificar a
integridade das mensagens recebidos através do MAC.

o Cifrar a mensagens enviadas e decifrar as mensagens recebidas.
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Figura 5-27: TLS processo de autenticacdo [40]

5.8.3.3.2. Processo de Autenticagdo EAP-TLS

Tal como ja referido as entidades envolvidas no processo de autenticacdo IEEE802.1X / EAP
sdo: o Supplicant, o Authenticator e o Authentication Server. O Supplicant e o Authentication
Server tém que suportar a autenticacdo EAP-TLS enquanto o Access Point apenas tera que
suportar o IEEE 802.1X/EAP.

A Figura 5-28 mostra o processo de autenticacdo EAP-TLS. O processo de autenticacdo inicia-
se ap6s o envio da mensagem EAP-Response-ldentity por parte do Supplicant através da
mensagem EAP-TLS-Start. O Authentication Server envia o0 seu certificado juntamente com o
pedido de certificado do Supplicant na mensagem EAP-Request. O Supplicant depois de validar

o certificado do Authentication Server responde com o0 seu certificado juntamente com a
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informacgdo criptogréfica suportada. Depois do Authentication Server receber a resposta e
validar o certificado do Supplicant sdo produzidas as chaves utilizadas para uma criar sesséo
segura e respondendo ao Supplicant e encerrando o processo de negociacao de autenticacéo.

5.8.3.3.3.Geracéo de chaves WEP com o0 EAP-TLS

Parte do processo TLS Handshake consistiu na geracdo da chave (master secret) possibilitando a
criacdo de um canal seguro entre o Supplicat e o Autentication Server. Por forma a permitir a
criacdo de um canal seguro (cifrado) entre o Supplicant e o Authenticator, o Authenticator
Server envia informacéo da chaves de sessdo para o Athenticator. Desta forma, o Supplicant e o

Authenticator podem gerar a chaves WEP necesséario a criacdo de um canal seguro entre eles.
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0\,\‘&@ . o
Supplicant Authenticator Authentication Server
RADIUS
| EAP-Reauestidentity
EAP-Response/ldents
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[EAP-Type=EAP-TLS
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[EAP-Type=TLS (TLS
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[EAP-Type=TLS (TLS TLS certificate_request
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‘ authenticator

Figura 5-28: EAP-TLS processo de autenticagéo
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5.8.3.4. EAP-Tunneled Transport Layer Security (EAP-TTLS)

O EAP-TTLS (Figura 5-29) é similar ao EAP-TLS, com a diferenca que séo suportados mais
processos de autenticacdo de cliente depois de ter sido estabelecido um canal de comunicacéo
seguro. O Supplicant pode autenticar-se utilizando métodos como sejam Username/Password,
PAP, CHAP, MSCHAPV2, evitando desta forma a utilizacdo de certificados no Supplicant.
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s k j Session Key )
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Network Access ‘ WEP key derived and
P passed to the
authenticator

Figura 5-29: EAP-TTLS processo de autenticacéo

5.8.3.5. Protected EAP (PEAP)

PEAP, tal como o nome sugere, disponibiliza um mecanismo para efectuar de forma segura a

negociacdo EAP. Semelhante ao EAP-TTLS, o PEAP foi desenvolvido em resposta as
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dificuldades na implementagdo de uma estrutura PKI existente no EAP-TLS. A estrutura do
EAP-TTLS e do PEAP é similar. Ambos se baseiam em protocolos com duas fases em que na
primeira é estabelecido seguranca no meio de comunicacao e na segunda é efectuado o processo
de autenticacdo. Tal como descrito no caso do EAP-TTLS, a fase 1 estabelece um tinel TLS
autenticando o Authentication Server perante o cliente através de um certificado. Logo que o
canal de comunicacdo seguro é estabelecido, podera ser utilizado qualquer outro método EAP
para autenticar o utilizador perante o Authentication Server. No caso que a autenticacdo do

cliente ser efectuada com sucesso sdo geradas as chaves de sessdo.
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Figura 5-30: PEAP processo de autenticacéo [40]

A grande diferenca entre 0 PEAP e 0 EAP-TTLS reside nos métodos de autenticagdo suportados
para autenticagdo dos clientes depois de estabelecido o tinel seguro. Enquanto o PEAP suporta

qualquer método EAP para a autenticacdo, o EAP-TTLS suporta adicionalmente varios outros
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métodos como sejam o Username/Password, PAP, CHAP, MS-CHAP, MS-CHAPV2 e

SecurelD.

5.8.3.6. Comparacdo dos métodos de autenticacdo EAP.

A Tabela 5-2 mostra as caracteristicas principais dos varios métodos EAP apresentados.

Tabela 5-2: Comparacao dos protocolos de autenticacdo do 802.1X

Meétodo Descricéo Atributos de | Geracdo | Seguranca Dificuldade na
Autenticacdo | de Wireless Implementacdo
chaves
WEP?
MD5 Challenge Autenticagéo Nao Fraca Facil
based num sentido.
Password.
LEAP Cisco LEAP Autenticagdo | Sim Melhor que Médio
algorithm matua. MD5. Mais
(Challenge fraca que
based outros
password) métodos EAP.
TLS Autenticacdo Autenticagdo | Sim Mais Forte Dificil
de Servidor e mutua.
de Cliente
através de
certificados.
TTLS Autenticacdo Autenticagdo | Sim Forte Médio
de Servidor matua.
através de
certificado. O
cliente através
de outro
método.
PEAP Autenticagédo Autenticagdo | Sim Forte Médio
de Servidor matua.
através de

certificado. O
cliente através
de outro
método.
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6. Vulnerabilidades e evolu¢cao dos controlos de seguranca

6.1. Introducao

A seguranga constitui um dos aspectos mais importantes em qualquer tipo de redes. Nas redes
sem fios este aspecto € essencial, face ao facto do tipo de meio de transmissao utilizado ser um
meio partilhado, em que a transmissdo de dados é feita por difusdo. Os mecanismos de
seguranca das redes sem fios devem ser robustos de forma a que se consiga implementar as
proteccdes necessarias e suficiente para a informacdo que a atravessa. A seguranca devera ser
obtida através de mecanismos de autenticacdo (controlo de acessos) e criptografia (protecgdo
dos dados). Na secgdo 5 apresentou uma descricdo dos sistemas de seguranca existentes para

redes sem fios. De seguida é apresentada uma reflexdo critica a cada um deles.

Desde a publicagdo da norma IEEE 802.11 que se tem observado uma crescente utilizagdo das
redes sem fios, justificada pela mobilidade que permite aos utilizadores e pelos baixos custo de
implementacdo. A primeira forma de introduzir mecanismos de seguranca proposta pelo IEEE
802.11 foi a definicdo do protocolo WEP. Este protocolo tinha como objectivo proporcionar
seguranca nas redes sem fios e prevenir o risco de uma utiliza¢cdo ndo autorizada exposta por
access points inseguros. O protocolo WEP protege o0 nivel “link” durante a transmisséo entre
clientes e access points (AP), ndo proporcionando no entanto uma segurancga “end-to-end”, mas
apenas a comunicacdo entre a estacdo e o AP. O WEP usa uma cifra continua RC4 para garantir
confidencialidade e um CRC-32 para garantir integridade. As chaves de cifra sdo simétricas e
do conhecimento de ambos os interlocutores, cliente e access point, para permitir a troca de
tramas. O WEP pode apresentar-se no modo de 64 ou 128 bits, onde sdo utilizadas
respectivamente chaves de 56 e 104 bits de comprimento as quais é concatenado um vector de
inicializagdo (IV) de 24 bits. O protocolo WEP tem indmeras vulnerabilidades conhecidas
resultantes da utilizacdo de chaves estaticas e de um ndmero pequeno de vectores de
inicializagdo que estdo descritas na secc¢do 6.2.1.

Para reduzir ou eliminar alguns dos defeitos do WEP, utilizou-se como mecanismo de
autenticagdo o protocolo IEEE 802.1X. Este protocolo é um mecanismo de autenticagdo
baseado em portas, que utiliza métodos baseados em sistemas de chaves publicas ou certificados
como seja 0 EAP-TLS. Estes mecanismos permitem a autenticacdo mutua entre o cliente e o
servidor de autenticacdo. O IEEE 802.1X apenas define um método robusto para controlo de
acessos, nao definindo métodos para a proteccdo dos dados (confidencialidade, integridade)

nem para a geracdo de chaves de cifra por pacote.
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O sucessor do WEP foi o Wi-Fi protected Access (WPA), introduzido em 2003 pela Wi-FI
Alliance como um mecanismo intermédio para a substituicdo do WEP e utilizando um draft da
norma IEEE802.11i, enquanto esta estava em preparacdo. O WPA ultrapassa a maioria das
vulnerabilidades do WEP através da utilizacdo de chaves dindmica e temporais, utilizando o
protocolo Temporal Key Integrity Protocol (TKIP). Este protocolo cifra os dados utilizando
cifra continua RC4, com uma chave de 128 bits e um vector de inicializagdo (IV) de 48 bits.

De modo a ser disponibilizado um mecanismo robusto de seguranca para as redes sem fios, 0
IEEE desenvolveu a norma IEEE 802.11i [37] que apresenta um conjunto de melhorias
relativamente ao WEP, nomeadamente a utilizacdo de chaves dindmicas para cifra de dados, a
autenticagdo 802.1X e a utilizacdo do algoritmo AES para proteccéo de dados.

O WPA definiu dois modos de operagdo: o WPA-PSK (conhecido por WPA Pessoal) e 0 WPA-
EAP (também conhecido como WPA Empresarial). O primeiro modo baseia-se na utilizagéo de
uma chave partilhada (pre-shared key) dispensando a utilizacéo do protocolo IEEE 802.1X para
autenticagdo mutua e geracdo de chaves. As chaves dindmicas de sessdo sdo derivadas da chave
partilhada configurada no cliente e no AP. Este método de operacgéo é muito utilizado em redes

sem fios domésticas ou em peguenas empresas.

O WPA-Empresarial € utilizado em redes empresariais onde a seguranga € um factor critico
para a implementacdo de redes protegidas. Este modo utiliza o0 mecanismo de 802.1X para
controlo de acesso a rede.

Em resultado da publicagcdo da norma IEEE802.11i a Wi-FI Alliance ratificou em Junho de
2004, o Wi-FI Protected Access 2 (WPA2), como evolucdo ao WPA. O WPAZ2 utiliza o
algoritmo de cifra Advanced Encryption Standard (AES), ndo tendo actualmente ataques
conhecidos. O CCMP é a norma utilizada pelo AES. O CCMP incorpora para garantia de
integridade o célculo do Message Integrity Check (MIC) utilizando uma técnica Cypher Block
Chaining (CBC). As mensagens sdo cifradas em blocos de 128 bits com uma chave de 128 bits.
O WPAZ2 também apresenta 0s mesmos dois modos de operacdo WAP2-Pessoal (pre-shared
key) e WPA2-Empresarial (utilizando 802.1X). Estas opgdes estao todas disponiveis nos actuais

sistemas operativos de clientes (Figura 6-1).
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e =

Enter information for the wireless network you want to add

Network name:

Security type:

Encryption type:

Security Key:

[[]5tart this connectien a

[ Connect even if the network is not broadcasting

Warning: If you select this option, your computer's privacy might be at risk.

Cancel
Figura 6-1: Métodos de autenticacdo WPA, WPA2

6.2. Vulnerabilidades de seguranca em redes sem fios

6.2.1. Vulnerabilidades do protocolo WEP

O algoritmo WEP foi definido na norma IEEE 802.11 de forma a proteger as comunicagfes nas
redes sem fios, no entanto logo apds a sua publicacdo apareceram diversos estudos que

comecgaram a mostrar as vulnerabilidades existentes [41] [42] [43].

e Gestdo de Chaves
A norma IEEE 802.11 ndo define nenhum mecanismo de gestdo de chaves de cifra. A chave
partilhada por todos os dispositivos da rede e pelo AP, sendo o processo de alteracdo efectuado
manualmente pelos utilizadores. A distribuicdo e controlo das actualiza¢des da chave torna-se
um processo dificil e moroso e raramente efectuado. A utilizacdo de uma chave estética que ndo

é alterada durante um largo periodo temporal reduz consideravelmente a seguranca.

e Tamanho da chave estéatica
A utilizacdo de chaves de 40 bits é também referenciada como uma fraqueza do WEP, pois

permite a utilizacao de ataques de forca bruta.

e Reutilizacio de KeyStream
A reutilizacdo da sequéncia de bits (KeyStream) proveniente do bloco RC4, e utilizada para
cifrar os dados em claro acontece sempre que é utilizada a mesma chave no mesmo dispositivo
ou em diferentes dispositivos. Esta situacdo pode ocorrer em duas situacbes. A primeira
corresponde a uma deficiente implementacdo do WEP pelos fabricantes através da actualizacdo

com pouca frequéncia do IV (a norma 802.11 recomenda que seja alterado para cada pacote). A
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segunda resulta simplesmente do facto de que o IV ter apenas 24 bits de comprimento o que
limita o nimero de chaves possiveis. Se é utilizada uma chave diferente para cada pacote
transmitido por cada dispositivo autenticado na rede facilmente observa-se que em poucas horas
irdo aparecer repeticdes do 1V. Existem alguns métodos publicados para descobrir a KeyStream
para um dado IV.

e Algoritmo de Integrity Check Value (ICV)
O WEP ICV ¢ baseado no CRC-32, algoritmo utilizado para deteccdo de erros de transmissao
em redes com fios. O CRC-32 é baseado numa funcdo linear, ndo sendo considerado como um
algoritmo de criptografico de integridade. Um atacante pode modificar alguns bits da mensagem
cifrada e facilmente corrigir o correspondente ICV fazendo parecer ao receptor gque esta a

receber uma mensagem auténtica.

e Ineficiente utilizagdo do RC4 no WEP
Foi descoberto [43] que a implementacdo no WEP do RC4 contém chaves fracas. Ter chaves
fracas significa que existe uma correlagdo entre a chave utilizada e o resultado da KeyStream.
Descobrir quais pacotes foram cifrados através de uma chave fraca é facil visto que o IV é
transmitido a claro, logo os primeiros trés bytes da chave RC4 sdo conhecidos. E possivel
deduzir os bytes seguintes da chave através da analise de alguns pacotes (cifrados com chaves

fracas).

e Captura de Mensagens de autenticacao
Tal como descrito no processo de autenticagdo, através da escuta do meio uma atacante podera
observar as tramas que contém o “Challenge Text” e a resposta que contem a respectiva cifra.
Através desta informacao € possivel obter o KeyStream utilizado para cifrar a resposta e utiliza-

lo para outros processos de autenticagéo futuros.
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7. Proposta de metodologia para seguranca em redes sem fios

7.1. Proposta de processo de seguranca

O desenvolvimento de um processo de seguranca (Figura 7-1) que permita uma implementacao
de seguranca nas redes sem fios € fundamental para garantir os requisitos de proteccdo a
informacdo que circula na rede. A utilizacdo de um framework ¢ uma componente chave para
sistematizar um processo gque permita a identificacdo, levantamento e gestao dos riscos inerentes
a implementacdo de uma rede sem fios. O processo que se propde permitird desenvolver um
ciclo continuo de actividades que possibilitem a identificacdo dos “desfasamentos” e respectivas
iniciativas de melhoria, bem como uma adaptacdo a alteragdes dos requisitos ou necessidades de

negocio — acesso a informagao ou servigos — suportados sobre a rede sem fios.

Andlise de Risco

— 3| |[Identificacdo | | Identificagdo | | Identificagdo
de Ameacas de Riscos de Controlos

!

Defini¢do de Politica de Seguranga

!

Implementacdo de Controlos de Seguranga

Redugdo de Mitigacdo de
Ameacas Ameacas

v
Monitorizagdo, Revisdo e Melhoria

Detegdo Resposta Melhoria

Figura 7-1: Processo de seguranca

O processo de seguranca sera um processo dinamico e devera incluir as seguintes fases:
e Analise de risco
o Através do levantamento das necessidades de negdcio, objectivos, informagéo
ou sistemas serdo desenvolvidas analise de risco que contemplem a
identificacdo de vulnerabilidades e do seu impacto nas vertentes de
confidencialidade, integridade e disponibilidade permitindo a identificacdo e

quantificacdo dos riscos em cada um dos componentes da rede sem fios. Apds a
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identificacdo dos riscos serdo identificados quais 0s controlos necessarios para a
reducdo dos mesmos a um nivel residual aceitavel que mitigue as ameacas
identificadas.
e Definicdo de uma politica de seguranca para redes sem fios
o Definicdo da visdo de seguranca relativamente aos requisitos de seguranca que
devem ser contemplados na implementacdo da rede sem fios e que visem 0s
controlos identificados na fase anterior, através de definicdo dos mecanismos e
servicos de seguranca;
e Implementacdo de controlos de seguranga
o Em face da identificacdo dos controlos e mecanismos de seguranca
identificados, procede-se a sua implementacao;
e Monitorizagao, revisdo e melhoria
o A deteccdo de falhas de seguranga nas redes sem fios, em resultado de
incidentes reportados ou de avaliagcBes de seguranga, devera ser inserida num
plano de resposta a incidentes e contemplar a identificagdo de melhorias que

irdo ser analisadas no proximo ciclo do processo.

Com esta proposta de framework pretende-se desenvolver um processo continuo gque apoie as
empresas na criagdo e manutencdo do nivel de seguranca necessario para a proteccdo da

informacdo e recursos nas redes sem fios.

Descreve-se nas secgdes seguintes as diversas fases do processo.

7.2. Analise de risco

O Conceito de Seguranca descrito neste documento baseia-se no processo de gestdo de risco da
ISO 27005 [7] (Figura 7-2).
O processo de gestéo de risco tem 0s seguintes passos:
e Estabelecimento de contexto — Destina-se a identificar e delimitar o ambito e os
limites da avaliagéo;
e Auvaliacdo de Risco — esta fase é efectuada através de duas componentes:
o ldentificacdo dos riscos — com a enumeragdo dos activos, ameacas e
vulnerabilidades

o Estimativa de risco — em que os riscos sdo quantificados e prioritizados;
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e Tratamento de Riscos — processo de identificagdo, seleccdo e implementacdo de
medidas de seguranca para cada um dos riscos identificados; As medidas de tratamento
de riscos podem incluir a inibicdo, transferéncia ou contencdo de riscos. Estas medidas
podem ser seleccionadas de conjuntos de medidas de segurancga ja em vigor no seio da
Organizacdo como sejam as Descricdes de funcdes de seguranca implementadas
tecnicamente e procedimentos estabelecidos ou novas medidas de seguranga.

o Aceitacdo de Riscos — é 0 processo em que riscos residuais, que ndo foram mitigados
pelas medidas de tratamento de risco identificadas, sdo assumidos pela organizagéo.
Estes riscos residuais, uma vez aceites, formam um conjunto de riscos que, face a
avaliacdo efectuada com base no seu nivel e extensdo, sdo conscientemente assumidos

como comportados pela gestdo da Organizagéo.

I —

Estabelecimento do Contexto

A 4

Avaliagdo do Risco

Avaliagdo
Satisfatdria? Sim

Tratamento do Risco

Tratamento Néo
Satisfatorio?

Aceitagdo do Risco

Figura 7-2: 1SO 27005 - processo de gestao de risco

7.2.1. Estabelecimento do contexto

Nesta fase do processo devem ser identificados os objectivos e necessidades de negdcios e
prioridades e prioridades tendo em vista identificar e delimitar o &mbito e os limites da
avaliacdo. Devem também ser definidos os critérios de avaliacdo de riscos que estardo presentes

no ciclo de vida que o processo tera.
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7.2.1.1. Identificacdo de critérios

Para a identificacdo dos critérios de avaliacdo de riscos devem ser considerados 0s seguintes
factores:

e O valor estratégico para o processo de negdcio.

e A criticidade dos activos de informacao envolvidos.

¢ Requisitos legais, regulamentares ou contratuais.

e Importancia para 0 negocio nas vertentes de disponibilidade, confidencialidade e

integridade.
e Expectativas dos Stakeholders

e Reputagéo

Desta forma identificam-se 0s seguintes tipos de critérios que € necessario definir:
e Critérios de impacto - Os critérios devem ser desenvolvidos e especificados em termos
do escaldo de danos ou custos para a organizacao:
o Nivel de classificacdo do activo de informacao que foi afectado
o Quebras na seguranca da informacéo (perda de confidencialidade, integridade e
disponibilidade)
o Perdas financeiras ou de negdcio
o Disrupcédo de planos ou compromissos
o Danos na reputacéo
o Quebras nos requisitos legais, regulamentares ou contratuais
e Critérios de aceitacdo - Este critérios dependem normalmente das politicas da
organizagdo, objectivos, metas, e interesse dos stakeholders. Cada organizacdo deve
desenvolver a sua escala para niveis de aceitacdo de risco:
o Critério deve incluir multiplos indicadores com limites que ajudem a gestdo a
aceitar o risco em determinadas condigoes.
o Critério de aceitacdo pode ser expresso como uma relagdo entre um beneficio
de negdcio (ex: lucros) e o risco estimado.
o Diferentes critérios de aceitacdo podem ser aplicados a diferentes classes de
risco.
= Ex: Riscos que comprometam aspectos legais podem ndo ser aceites,
mas riscos elevados podem ser aceites se estiver especificado

contratualmente.
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o Critérios de aceitacdo podem conter requisitos para actividades adicionais
futuras.
= (ex: aceita-se o risco se a accao de reducdo de risco for implementada

num determinado tempo)

7.2.1.2. Ambito e fronteiras

Deve ser definido o @mbito e as fronteiras para o processo de gestdo de risco. O ambito é
necessario para garantir que todos os Activos relevantes sdo levados em conta no levantamento
dos riscos. As fronteiras sdo necessarias para se identificarem os riscos que as podem atravessar.
Informagdo da organizagdo devera ser recolhida para determinar o ambiente onde opera e a sua
relevancia para o processo de Gestéo de Risco.
Informacdo a considerar:

e Objectivos estratégicos de negdcio, estratégias e politicas

e Processos de negocio

e A estrutura e fungdes na organizacgao

¢ Requisitos legais, regulamentares ou contratuais.

e A politica de seguranca da informagéo

e A aproximacao geral a gestdo de risco

e Activos de informacéo

e Localizagdo e caracteristicas geograficas da organizagao

e Expectativas dos stakeholders

e Ambiente sociocultural

Especificamente no &mbito de uma rede sem fios deveréo ser recolhidos, entre outras, as
seguintes informagoes:
e ldentificacdo das instalacGes onde é necessario implementar a rede, por forma a ser

desenvolvido um site survey, e o dimensionamento da rede e suas caracteristicas;

o Identificar ou utilizadores ou os grupos de utilizadores que necessitam de ter acesso
através da rede;

e Identificar os recursos, aplicagcbes ou sistemas, que os utilizadores ou grupos de
utilizadores necessitam acesso, por forma a identificar perfis de acesso;

e Identificar a informacdo de negdcio, aplicacdes ou servicos que ficaram acessiveis

desde a rede sem fios;
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7.2.1.3. Organizacgao para processo de gestéo de risco

Deve ser definida a estrutura organizacional e responsabilidades pelo processo de gestdo de
risco, para que seja garantido o ciclo de vida dos processos de seguranca.

Principais papéis e responsabilidades:
o Desenvolvimento de um processo de gestdo de risco adequado para a organizacéo.

e Identificacdo e analise dos stakeholders.

o Definicdo dos papéis e responsabilidades de todas as partes tanto internas como
externas a organizacao.

e Estabelecimento das relacdes necessarias entre a organizacdo e os stakeholders, bem
como interface com as fungdes de gestao de topo, ou outros projectos relevantes.

e Definigdo do caminho de escalonamento de decisdes.

e Especificagdo dos registos que devem ser mantidos.

e Esta organizagdo devera ser aprovada pelos gestores de topo.

7.2.2. Avaliacgéo de risco

Processo formal de identificar, quantificar ou descrever qualitativamente e priorizar riscos na
organizagdo. Procura identificar os riscos que podem numa organizagdo comprometer a
capacidade de cumprir as responsabilidades por indisponibilidade de alguma das suas

componentes fisicas, tecnoldgicas, organizacionais ou documentais.

Tem como informagéo de base:

e Informacdo obtida na fase de Estabelecimento de Contexto
Produz no fim desta fase:

e Lista de riscos ordenada por prioridades.
Aspectos importantes:

e Lideranca forte e com apoio ao mais alto nivel

o Como resultado do levantamento podera ser necessario implementar controlos,
com impacto directo em orgamentos.

e Stakeholders com conhecimentos e responsabilidade

7.2.2.1. Identificacio dos riscos

A identificagdo do risco visa determinar quais 0S riscos existentes ou previstos, no contexto

definido, quais sdo as suas caracteristicas, qual a sua durag&o e resultados possiveis.
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A estimativa do risco adopta uma metodologia qualitativa ou quantitativa, utilizando uma escala
de cinco niveis - muito baixo, baixo, médio, alto e muito alto - e é expressa em termos de:

e Probabilidade - A probabilidade de ocorréncia de um risco identificado. Varios
factores afectam a probabilidade, tais como:

o O esforco necessario para desencadear um ataque;

o Os beneficios obtidos com um ataque bem-sucedido;

o As motivacBes (ego, espionagem, vinganca, fanatismo, terrorismo, etc.);
o Orrisco de ser detectado;

o Vulnerabilidades exploraveis;

o O numero potencial de atacantes.

e Impacto - A quantidade de valor que um activo (ou conjunto de activos) em termos de
perdas (quantitativas ou qualitativas) se for alvo de um ataque bem-sucedido. Os
impactos podem ser de diversas naturezas, a saber:

o Financeiro;
o De reputagéo;
o Operacional;

o Legais e regulamentares.

7.2.2.2. ldentificacdo dos activos

Esta fase inicia-se com a identificacdo dos riscos através da identificacdo dos activos (assets)
dentro do &mbito e fronteiras definidos previamente através de um processo de que contempla:
¢ Planificacéo de actividades de andlise de risco - A conducdo de uma analise de risco,
pode ser um processo complicado, que requer um investimento temporal significativo
de diversos participantes (stakeholders) envolvidos nos processos de negdcio.
o Alinhamento: ao nivel orgamental, grupo de seguranga como parceiro
proactivo;
o Ambito: deverd documentar todas as fungbes da organizacdo na analise de
risco;
o Aceitacdo dos stakeholders: assegurar que compreendem a importancia da
avaliacdo de risco, convidando-0s a uma participagdo activa.
o Definir expectativas razoaveis: 0 processo requer muitos contributos de

diferentes grupos que possivelmente representam toda a organizacao.
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o Ao serem levantados os processos de negocio, aplicacBes, sistemas recursos,
instalacdes dentro do &mbito, sdo também identificadas as unidades de negdcio
que participam.

Recolha de Informacdo - de acordo com o planeamento sdo efectuadas varias
interaccbes com elementos da organizacdo (stakeholders) para a identificacdo e
levantamento de riscos associados a activos que estejam dentro do &mbito do processo
em analise:
o Activos da Organizacdo
= Tudo o que tem valor para a organizacao e que requer proteccdo
= Descricdo de cada Activo
= Pequena descrigdo do Activo, o seu valor e o seu responsavel (owner) e
processos de negdcio onde participa.
o Ameagas
= Causas ou acontecimentos que podem afectar negativamente um
Activo, nas vertentes de disponibilidade, integridade e perda de
confidencialidade.
o Vulnerabilidades
= Fraquezas ou falta de controlos que possam ser utilizados para afectar
um Activo.
o Controlos actuais
= Descri¢do dos controlos actuais e da sua eficacia
o Controlos propostos
= Ideias iniciais para reducdo de riscos
o Participantes nesta fase:
= Irdo ser efectuados contactos com diferentes grupos e intervenientes
pelo que deveré ser levantada a fungdo de cada um nos processos bem

como a sua &rea de actuagéo.

O resultado desta actividade sera uma_Lista de Activos a ser analisados e processos de negdcio

associados.

7.2.2.3. ldentificacdo das ameacas

Na fase de recolha de informacéo segue-se a identificacdo de ameagas:

Recolha de Informagdo / Ameaca
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A causa de um potencial impacto na organizagdo - danificar um Activo
como sejam Informacdo, processos e sistemas. Podem ter origem humana ou
natural e serem acidentais ou deliberadas.
Devem ser identificadas genericamente e por tipo (ex: ac¢cbes ndo autorizadas,
danos fisicos, falhas técnicas), ndo devendo ser esquecida nenhum ameaga
(mesmo uma ndo esperada).
Algumas ameagas podem afectar mais que um Activo, causando por isso
diferentes impactos.
Fontes de Informacéo:
= As ameagas as empresas podem ser identificadas através da produgéo
de cenérios, pela criacdo de listas de tipificacdo, pela revisdo de
incidentes, pela informacdo dos responsaveis dos Activos/Bens, ou
outras fontes.
= Ver exemplo ISO 27005/Anexo C ou outra fonte de informacéo relativa
a ameacas em redes sem fios.
= Auditorias de seguranca as plataformas em actividade.
= Resultados de “Site Survey” de Radiofrequéncia das instalacdes.
= As tabelas de ameagas devem ser mantidas actualizadas (mudancas

ambientais, infra-estruturas tecnoldgicas, mudancgas de legislacéo, etc.)

O resultado desta actividade serd uma_Lista de Ameacas associadas a cada activo.

7.2.2.4. ldentificacdo dos controlos existentes

A actividade seguinte na fase de recolha de informacdo consiste na identificacdo de controlos

existentes.

e Recolha de Informacéo / Identificacio de Controlos Existentes

O

A identificacdo de controlos existentes permite evitar investimentos ou trabalho
desnecessario em caso de duplicacdo de controlos.
Enquanto se identificam os controlos também se deve verificar se estdo a
funcionar correctamente.

=  Se ndo funcionarem correctamente podem causar vulnerabilidades.
Podem equacionar-se situagdes onde controlos ndo funcionem, podendo ser

necessario novos controlos (melhorias) para enderecar os riscos identificados.
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o Para estimar o efeito de um controlo deveremos avaliar quanto ele reduz a
probabilidade da ameaca explorar a vulnerabilidade, ou reduz o impacto no
incidente.

O resultado desta actividade serd uma_Lista de de controlos existente para cada activo, seus

estados de funcionamento e associagdes as ameacas/vulnerabilidades.

7.2.2.5. ldentificacdo do nivel de exposi¢ao ao risco

A actividade seguinte na fase de recolha de informacdo consiste na identificacdo do nivel de

exposi¢do ao risco.

e Recolha de Informacdo / Identificacio o Nivel de Exposi¢édo
o ldentificacdo da exposicdo ao risco para cada combinacdo de Ameaca /
Vulnerabilidade identificada
o Utilizam-se normalmente trés niveis: Alto, Médio e Baixo
= Exemplo: Num activo digital classifica-se a exposi¢do alta se uma

vulnerabilidade permite um controlo administrativo ou de “root”.

O resultado desta actividade sera a identificacdo do nivel de exposicdo para cada risco

associado aos activos.

7.2.2.6. Estimacdo do nivel de risco — Impacto

A actividade seguinte tem o objectivo de identificar o impacto associado ao risco quando uma

ameaca explora uma vulnerabilidade, em face dos aspectos referenciados na seccéo 7.2.1.1.

e Auvaliagdo das consequéncias / Impacto
o Valorizacéo dos Activos:
= Quantitativa (ALE - valor que se vai perder num ano se o risco nao for
atenuado) Annual Loss Expectancy:
o Valor de substituicdo de Activo (ou parte)
e Custo de recuperar com novo activo com recuperacdo da

informacéo (se possivel).
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e Consequéncias da perda ou comprometimento do Activo
e Financeiras, legais, etc.
= Qualitativa
e Em funcdo dos estragos potencias, provocados pelas ameacas
na exploracdo de vulnerabilidades sdo definidas Classes de
Exposigdo sobre varias vertentes:

e Vantagens competitivas, legal, reputacéo, etc.

As consequéncias podem ser expressas em termos monetarios, técnicos ou critérios de impacto
(Tabela 7-1).

Tabela 7-1: Tabela de impactos (exemplificativa)

Score |Tipo de impacto Impacto financeiro Impacto nao financeiro

Insignificante

Impacto insignificante ~ Menor que 50.000 €

para o negécio

Baixo

Impacto baixo nos 50.000 € até 500.000 €
processos criticos

Médio

Impacto significativo nos 500.000 € até 5.000.000 €

processos criticos

Alto

5.000.000 € até 15.000.000
Impacto severo nos g
processos criticos

Catastrofico

Sobrevivéncia do negécio Maior que 15.000.000 €

ameacada

Impacto insignificante para o negécio

Acesso a redes publicas ou informagéo
publica.

Impacto baixo em processos criticos

Acesso a informacéo de uso interno.
Indisponibilizacdo de uma rede de dados
departamental (<5% utilizadores).

Impacto significativo nos processos criticos

Acesso a informacéo classificada da
organizagao.

Perturbagdo na disponibilizagdo dos recursos
de rede ou aplicacoes de negdcio (até 50%
dos utilizadores).

Impacto severo em processos criticos.

Acesso a informacéo confidencial ou secreta.
Perturbagdo na disponibilizagdo dos recursos
de rede ou aplicacoes de negdcio (entre 50% e
75% dos utilizadores).

Sobrevivéncia da Instituicdo ameagada

Perturbacdo na disponibilizacéo dos recursos
de rede ou aplicagdes de negdcio (em >75%
dos utilizadores).

Outra abordagem para a determinacdo do indice de impacto, levando em conta os factores de
confidencialidade, integridade e disponibilidade, podera ser efectuada através da utilizacdo de

uma relagéo:

Impacto = MAX (Ind_Confidencialidade, Ind_Integgridade, Ind_Disponibilidade)
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Cada um dos indices terd definido uma escala de 5 niveis, que refletem o efeito que uma
determinada ameaca tem sobre ele (ex: Tabela 7-2: Tabela de impacto na confidencialidade).

Tabela 7-2: Tabela de impacto na confidencialidade

Baixo 1 Informacéo em claro ou publica.
Médio 2 Acesso a informacéo de uso interno na organizagdo.
Alto 3 Acesso restrito numa base de necessidade de saber, dentro de

grupos ou equipas (ex: contractos)

Muito Alto 4 Restrito a um individuo ou grupo limitado (ex: noticias criticas,
planos de negdcio, etc), o acesso ndo autorizado pode causar
danos elevados.

O resultado desta actividade sera a identificacdo do impacto para cada risco/ameaca

associado ao activo.

7.2.2.7. Estimativa do nivel de risco — Probabilidade

Face a cada risco identificado ser& necessario avaliar a probabilidade de o mesmo ocorrer em
face dos aspectos referenciados na seccéo 7.2.1.1.
e Auvaliagdo das consequéncias / Probabilidade
o Em funcdo de informagdes estatisticas, como sejam o histérico de incidentes de
seguranca, ou fontes de informacdo externas, sera identificada a probabilidade
de um determinado risco ocorrer.
o Utilizacdo de métricas definidas pela organizacao:
= Muito Alto — um ou mais impactos sdo esperados hum més
= Alta — um ou mais impactos sdo esperados num ano
= Médio — expectével ocorrer entre dois e trés anos
= Baixo — néo é expectavel que ocorra nos proximos 3 anos

= Muito baixo - ndo é expectavel que ocorra.

O resultado desta actividade sera a identificacdo da probabilidade para cada risco/ameaca

associado ao activo.
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7.2.2.8. Estimativa do nivel de risco — Calculo do risco

A estimativa do nivel de risco sera calculada em funcédo dos valores de probabilidade e impacto
calculados nas fases anteriores. Este quantificador podera assumir uma escala de cinco niveis -
muito baixo, baixo, médio, alto e muito alto, sendo o seu calculo obtido através de uma matriz
de risco (Tabela 7-3) definida.

Tabela 7-3: Matriz de risco

I

4 5
2 4 6 8 10
3 3 6
4 4 8
5 5 10

Para cada risco identificado na tabela de risco (Tabela 7-4) é efectuado o calculo e preenchido o

nivel de exposi¢&o ao risco.

Tabela 7-4: Tabela de riscos (exemplo)

Exposicao

Risco Pessoas Instalagdes Sistemas Impacto Probabilidade ) Racional
ao Risco
Negacdo de ) Empastelamento do
. Muito . s
Servigos % v v Baixa Média  sinal de
Elevado ] ]
(DoS) Radiofrequéncia.
Intercepcdo . :
Muito ) Escuta do meio de
de v Media Alta ) o
Elevado Radiofrequéncia

comunicacdes

O resultado desta actividade serd a uma Lista de riscos associados a cada activo.
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7.2.3. Tratamento do risco

Tendo sido efectuada a identificacdo de todos os riscos dentro do &mbito definido, passa-se
agora a fase de tratamentos dos riscos. Para cada risco sdo identificadas as medidas que possam
modificar o risco. A implementacdo das medidas (ou controlos) identificadas ird modificar o
nivel de exposi¢&o do risco.
O tratamento do risco implica um processo ciclico que inclui:

= Apreciar um tratamento do risco;

= Decidir se os riscos residuais séo toleraveis;

= Se ndo forem toleraveis, gerar novo tratamento de risco;

= Apreciar a eficacia desse tratamento.

Existem quatro estratégias de lidar com os riscos:
e Reduzir o risco - O nivel de risco deve ser reduzido através da selec¢do de controlos de
forma que o risco residual possa ser considerado aceitavel, como sejam:
o Eliminar a fonte do risco
o Alterar a sua probabilidade
o Alterar 0 seu impacto
e Evitar o risco - Identificar actividades ou condi¢bes que permitem que determinado
risco possa ser evitado, podendo ser decidido parar ou ndo iniciar actividades;
e Transferir o risco - O risco pode ser partilhado ou transferido para outra(s) entidade(s)
(incluindo contratos ou financiamento de risco).
e Aceitar o risco de forma informada
o Assumir o risco nao efectuando nenhuma acgéo.

o Assumir o risco (ou mesmo aumentando) para obter uma oportunidade.
A seleccdo da opgéo de tratamento do risco mais apropriada implica comparar 0s custos e 0s
esforgos da sua implementagdo com os beneficios resultantes, tendo em conta os requisitos

legais, regulamentares.

O resultado desta actividade serd& um plano de tratamento dos riscos com a estratégia de

tratamento para cada um dos riscos identificados na Lista de Riscos_associados a cada activo.

O plano de tratamento dos riscos (Tabela 7-5) devera claramente identificar a ordem de

implementacdo dos tratamentos individuais do risco. Este plano tem como objectivo
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documentar a forma como as opg¢les de tratamento escolhidas serdo implementadas. A
informagdo fornecida nos planos de tratamento deverd incluir pelo menos:

= Raz0es para a selec¢do das opcdes de tratamento, incluindo beneficios esperados

= AsaccOes propostas

= Os requisitos de recursos, incluindo contingéncias

= A calendarizacéo e o cronograma

Tabela 7-5: Plano de tratamento de riscos

Capturade  Os mecanismos  Seguranga Responsavel Alta Né&o Identificados
informacdo  criptograficos de Iniciado  equipamentos a subsistir.
na rede utilizados na Segurancga Espera-se aprovagéo
ligacéo da rede para adjudicacdo
sem fios séo
fracos.
Rouge APs  Existéncia de Seguranca Responsavel Médio Iniciado Identificados e
AP com os de adquiridos os WIDS.
mesmos SSID Segurancga Em fase de instalacdo

nas instalagoes.

7.2.4. Aceitacao do risco

Os riscos residuais, que ndo foram mitigados pelos controlos (medidas de tratamento de risco)
identificados, deverdo ser assumidos pela organizacéo. Estes riscos residuais, uma vez aceites,
formam um conjunto de riscos que, face a avaliacdo efectuada com base no seu nivel e extenséo,

sdo conscientemente assumidos como comportados pela gestdo da Organizagao.

7.3. Definicéo de politica de seguranca de rede sem fios

Estando terminada a fase de avaliacdo de risco descrita nas se¢des anteriores, e seguindo a
metodologia proposta, torna-se necessario definir a politica de seguranca e um plano de
implementacdo de controlos que vise mitigar os riscos identificados em face da prioridade
definida.

7.3.1.Politica de seguranca de rede sem fios
A politica de seguranga para as redes sem fios tem como objectivo definir a postura da entidade
face a seguranca a implementar para a proteccdo dos activos, tendo em conta 0s riscos

identificados e o nivel de risco residual definido. Nesta politica devem ser expressas as

responsabilidades pela gestdo das redes e dos dispositivos envolvidos na implementacdo de

143



redes sem fios (ex: AP, servidores RADIUS, dispositivos de clientes, etc), as condi¢bes para a

colocagdo dos dispositivos de rede, os protocolos de seguranca permitidos, os perfis de

utilizadores e suas condicfes de acesso.

Neste documento deve ser identificado o &mbito e fronteiras de responsabilidade e devera

reflectir, entre outros, 0s seguintes pontos:

e Dispositivos de rede sem fios autorizados

O

@)

@)

Quais os APs permitidos e suas configuracGes de seguranca obrigatérias;
Protocolos autorizados de autenticacéo e de cifra.

Responsabilidades de gestdo dos dispositivos de rede;

Monitorizagdo do espago RF, dos dispositivos de rede, de acessos ndo
autorizados e notificacao de incidentes;

Instalacdo de APs em DMZ com regras de controlo de fluxo especificas em
funcéo de perfis de acesso (ex: SSID),

e Dispositivos de acesso autorizados

@)

Todos os dispositivos com rede sem fios, como sejam computadores portateis,
smartphones, PDAs e tablets;

As condicBes de acesso dos dispositivos (Sistemas operativos, protocolos de
seguranca WPA/WPAZ2, certificados, etc), podendo ser diferenciadas em fungao

do mesmo pertencer a entidade que fornece a rede ou a um estranho a mesma.

e Perfis de utilizadores e servicos autorizados

O

O

O

O

Deverédo estar especificados os perfis de utilizadores autorizados e 0S seus
acessos;

Devem estar especificados os servicos e aplicaces a disponibilizar através da
rede sem fios e suas condigdes de acesso. Estes recursos poderdo ser agrupados
de forma a permitir uma gestdo baseada em perfis (que se podera traduzir por
exemplo na implementagdo de diversos SSID em funcéo da criticidade dos
recursos a aceder);

Quem autoriza 0 acesso aos utilizadores;

Regras de acesso e utilizacdo da rede sem fios e respectivos recursos;

Regras para o utilizador proteger o seu dispositivo;

e Controlo de acessos

O

O

Método de acesso a rede (palavras chave, certificados, tokens, etc);
Acesso aos recursos em fungdo do tipo de autenticacéo e em funcao do perfil de

acesso do utilizador.
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O documento de politica devera ser aprovado, publicado e do conhecimento de todos os
utilizadores que utilizem a plataforma de redes sem fios.

7.3.2.Plano de implementacéo de controlos

Estando identificados os requisitos de seguranca obrigatorios, vertidos na Politica de Seguranga
da rede sem fios e desenvolvida a analise de risco, torna-se possivel desenvolver um plano de
implementacéo dos controlos a aplicar na rede sem fios.

Para os controlos identificados na analise de risco, torna-se necessario escolher as estratégias e
solugbes de implementagdo. Apresentam-se na Tabela 7-6 algumas das estratégias propostas
para implementac&o.

Em fungdo do estado de desenvolvimento da entidade (primeira implementacdo ou actualizagdo
de controlos) o plano de implementacdo devera reflectir a implementacdo dos controlos

identificados no Plano de Tratamento dos Riscos resultado da Analise de Risco.

Para uma implementacdo inicial de uma rede sem fios, deveremos incluir no plano as seguintes
actividades:

e Desenvolver a politica de seguranca para rede sem fios;

e Desenvolver e implementar politicas de palavras-chave fortes, mecanismos de
autenticacdo forte (tokens, certificados, etc);

e Sensibilizar os utilizadores sobre riscos e seguranga nas redes sem fios;

e Promover a instalacdo de hardware/software certificado para utilizacdo de
WPA/WPAZ2.

e Efectuar um levantamento RF (site survey) em todas as instalacfes da entidade,
permitindo obter informacéo para o desenho da melhor distribui¢cdo de AP em fase
de concepgdo, e possibilitando também identificar possiveis tentativas de ataque
(rouge APs);

e Desenvolver uma arquitectura fisica e l6gica para a implementacdo de rede sem
fios;

e Estabelecer um processo validado em termos de rede e seguranga para a
implementacéo de dispositivos de rede sem fios (AP);

o Definir as regras de implementacéo de dispositivos de rede (areas fisicas, interior

ou exterior de edificios);
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Tabela 7-6: Estratégias de implementacéo de controlos

Em face do levantamento das necessidades de acesso do utilizadores e da
criticidade dos recursos ou informagéo a aceder é necessario ter definida uma
politica de seguranca que especifique as regras e responsabilidades.

Em funcdo das diferentes necessidades de acesso aos recursos podera ser
definida uma arquitectura de rede com diferentes SSID que permita
implementar regras de seguranca de acesso distintas.

Como exemplo podera existir um SSID para convidados com acesso Gnico a
internet em funcéo de uma credencial fornecida numa base temporal

Poderdo ser utilizados diferentes métodos de autenticacdo que permitam de
base a decisdo de acesso recursos de rede. Cada SSID disponibilizado podera
ter associado um requisito de método de autenticacdo que lhe permitira
acesso a recursos com niveis de seguranga distintos. A escolha de
mecanismos como seja WEP, 802.1X, PSK, controlo de acesso por MAC
poderdo servir para acesso a redes de perfil de seguranca baixo. Para uma
utilizacdo profissional deverdo se utilizados mecanismos que permitem
autenticacéo forte, que utilizando certificados, tokens de hardware/software
e protocolos como sejam WPA2 empresarial com EAP-TLS integrado com
uma Active Directory (através de servico Radius) para utilizagdo das
credenciais de domnio.

Como toda a informagdo que circula na rede sem fios é passivel de ser
escutada’, torna-se necessario escolher os protocolos de cifra seguros. A
utilizacdo preferencial de WPA2, que utiliza o protocolo AES é a resposta
adequada.

Os equipamentos AP e outros dispositivos de redes poderdo ficar expostos a
ataques, pelo que devera ser implementada uma politica de configuragdo de
seguranga robusta (hardening). Para além destes equipamentos deverdo
também ser objecto de um reforco de seguranga todos os dispositivos da
arquitectura de rede sem fios (firewall, routers, switchs, etc).

A configuracdo dos equipamentos cliente devera cumprir os requisitos
necessarios para garantir um correto acesso e utilizagdo dos recursos da rede.
Estas configuragdes poderdo ser imposta e aplicadas automaticamente
(exemplo na utilizagdo de Windows Group Policy Objects para configuragdo
dos pardmetros de WLAN do posto/utilizador).

A descoberta de dispositivos wireless ndo autorizados podera ser efectuada
através de monitorizacdo do especto FR. A utilizacdo de sistemas wireless
intrusion ou prevention systems (WIDS/WIPS) permitem a monitorizacdo em
tempo real e a notificacdo de ataques ou violagGes de seguranca.
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Os desafios para a arquitectura de rede empresarial perante introducéo de
redes sem fios numa organizacdo poderdo ter implicacbes e obrigar a
repensar o desenho da rede. A necessidade de isolamento do trafego das
redes sem fios podera implicar por exemplo a atribui¢do de VLANSs para
cada SSID definido. A criacdo de sistemas de colecta de Logs centralizada e

sistemas de gestdo e monitorizacdo (SIEM) sdo também fundamentais.

O resultado desta actividade serda um documento de politicas de seguranca em redes sem fios e
um plano de implementacdo de controlos. Os controlos identificados materializam-se em
actividades, como sejam a implementacdo de WIDS/WIPS ou segmentacdo de uma rede em
SSIDs e VLANS.

7.4. Implementacédo de controlos de seguranca

Em face do planeamento definido no Plano de Implementacdo de Controlos na fase anterior,
serdo desenvolvidas as actividades de projecto identificadas, que contemplaréo:
e Desenho de arquitecturas de rede (com e sem fios) e respectiva implementag&o;
o Desenho das especificacbes de sistemas, protocolos e mecanismos de seguranca a
implementar (solucGes de autenticagdo, protocolos de cifra, etc);
e Desenho e implementacdo de processos de gestdo de utilizadores e perfis de acesso;
e Desenho e implementacdo de processos de gestdo de alteracdes as configuracdes de
seguranca em redes, e dispositivos de acesso;
o Desenho e implementacdo de processos de gestdo de controlo e monitorizagéo (sistemas
de deteccdo de intrusdo e prevencdo (WIDS/WIPS);

e Desenho e implementacdo de processos de gestdo de incidentes de seguranca.

Se numa primeira iteracdo do processo de implementacdo de controlos de uma rede sem fios
forem implementadas as actividades sumariamente descritas anteriormente, ou outras
consideradas necessérias para a implementagdo dos controlos obtidos da anélise de risco, em

futuras iteracdes, o esforgo a desenvolver serd normalmente inferior.

O resultado desta fase do processo sera o desenvolvimento de um projecto que contemple as

diversas actividades de implementacgéo de controlos.
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7.5.  Monitorizacao, reviséo e melhoria

A gestdo de seguranca € um processo continuo gue necessita de indicadores para desenvolver
actividades de melhoria. A avaliacdo regular das plataformas e processos permite assegurar a
melhoria de qualidade dos mesmos e responder de forma mais eficaz e eficiente as mudancas
organizacionais ou tecnoldgicas. A identificacdo de oportunidades face a novas normas de
seguranca ou de novas tecnologias de rede (como seja 802.11ac) podera ajudar a organizacao a
enderecar novas necessidades (ex: BYOD, cloud computing, Internet das coisas - 10T).

Neste dominio propde-se uma abordagem segregada em trés vectores - Monitorizagao, Revisao
e Melhoria -, cujo resultado sera um conjunto de propostas de alteracdo a serem incorporadas no

préximo ciclo do processo.

7.5.1. Monitorizacao
Em resultado do plano de implementacéo, fica disponivel um conjunto de mecanismos e infra-
estruturas que permitem uma monitorizacdo continua a processos e infra-estruturas. Desta forma
deveremos garantir o acompanhamento continuo nos seguintes aspectos:
o (Gestdo das iniciativas do plano de implementagéo
o Monitorar o estado actual dos projectos e resolver conflitos de recursos
o Monitorizagdo de implementacdo dos controlos
e Servigos de Operacéo
o Monitorar niveis de servigo
o Gestéo de incidentes de seguranca
= Deteccdo de actividades andmalas em redes e sistemas
= Detec¢do de tentativa ou acessos nao autorizados
e Servigos de auditoria
o Testes de penetragdo periodicos
= Encontrar vulnerabilidades
= Validar conformidade
o Andlise de vulnerabilidades
= Para encontrar novas vulnerabilidades
= Encontrar sistemas desactualizados ou com seguranga fraca
o ldentificagdo de Rouge APs
o Monitorizar actividade através de WIDS/WIPS
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7.5.2.Reviséo
O processo de revisdo visa garantir que os controlos e politicas definidas se encontram
devidamente implementadas. Como resultado poderemos obter um conjunto de “nédo
conformidades” que servirdo de input a um novo ciclo do processo, para promover 0 Seu
tratamento.
As actividades envolvidas deverdo ser efectuadas com sazonalidade e deverdo enderecar 0s
seguintes aspectos:
e Revisdo de processos
o Gestdo de autorizagdo de acesso
o Gestdo de incidentes de seguranca
e Revisdo de controlos
o Configuracédo de seguranca dos dispositivos moveis
o Configuracdo de seguranca dos equipamentos de rede
o Configuracdo de seguranga nos recursos, sistemas e aplicagoes
o Revisdo dos perfis dos utilizadores
o Revisdo dos acessos autorizados
¢ Revisdo de requisitos
o Revisdo da criticidade da informag&o e dos recursos disponibilizados
o Revisdo dos requisitos de utilizadores versus controlos implementados (Gap

Analysis)

7.5.3.Melhoria

Em face da informacéo recolhida nos processos de monitorizacdo e de revisdo, bem como de
alteracBes que ocorram devido a aspectos legais, concorrenciais, metodologias de avaliagdo de
risco, critérios de impacto ou novas tecnologias (BYOD, 802.11ac, 802.11i), torna-se necessario
identificar propostas de melhoria que mantenham ou melhorem a eficiéncia e eficacia dos

controlos de seguranga.

A proposta de metodologia para a seguranca de redes sem fios baseada em analise de riscos
permite:

o Identificar modelos de arquitectura e seguranca que suportem as necessidades de
mobilidade, desempenho e da qualidade de servigco tendo em vista a sua utilizacdo em
ambientes empresariais;

e Propor um modelo de suporte a tomadas de decisdo relativamente a escolha da

arquitectura, dos modelos de seguranga, ou das tecnologias envolvidas;
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8. Conclusoes

8.1. Conclusao

A tecnologia de rede sem fios veio possibilitar a realizacdo do conceito de mobilidade no acesso
a informacdo. As pessoas ja estdo habituadas a mobilidade nas aplicagdes de voz devido a
massificacdo de telemdveis, mas com o grande crescimento de utilizacdo de dispositivos
moveis, computadores portateis, smartphones e tablets, e com a disponibilidade de redes sem
fios em espacos publicos (como empresas ou universidades), reduziu-se a dificuldade e
complexidade de acesso e utilizagdo das redes sem fios. As empresas olham este movimento
tecnoldgico com muito interesse pois permite reduzir investimentos estruturais, quer em termos
de instalagdo de redes como de facilidade de utilizagdo de recursos locais ou na nuvem.

Os aspectos de seguranca tém sido um obstaculo psicoldgico na adopgao da tecnologia de rede
sem fios, mas com a metodologia que se propds nesta dissertacdo para um processo de desenho,
implementacdo e operacdo das redes sem fios, poder-se-4 assegurar aos gestores e
implementadores uma framework que identifica as melhores praticas e mecanismos de
seguranca no desenho da rede sem fios para assegurar a melhor proteccdo dos activos da

organizagéo.
8.2. Trabalho futuro

A publicacdo da norma IEEE 802.11ac vem possibilitar a utilizagdo de uma rede sem fios de
alto débito até 6,93 Gbps, permitindo a sua utilizacdo por maltiplos dispositivos com requisitos
da largura de banda e laténcia elevados e permitindo praticamente adoptar esta tecnologia por
defeito no desenho de novas redes.
Como actividades futuras propde-se:
e O estudo de como enderegar a monitorizagcdo de maiores intervalos de frequéncias para
serem monitorizados para a detec¢do de Rouge AP;
e Qual o impacto que o aumento da velocidade da rede poder& provocar ao permitir que
trafego malicioso possa ser injectado mais rapidamente na rede.
o Identificar e analisar fragilidades que possam existir no protocolo IEEE 802.11ac;
e Analise do impacto numa organizacdo que queira implementar este novo protocolo, face
a um processo de coexisténcia com protocolos anteriores (IEEE 801.11g, IEEE
802.11n);

e Estudos do impacto nos mecanismos de monitorizacdo e deteccdo de ataques
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e Andlise do impacto da utilizagdo crescente de dispositivos nas redes sem fios como
sejam os fendmenos BYOD (Bring Your Own Device) e 10T (Internet of Things),
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