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Resumo

A rapida evolugdo tecnologica e os consequentes desafios em matéria de protegao de
dados pessoais levaram a necessidade de rever o quadro normativo, razao pela qual surge
0 RGPD. Desta forma, e considerando o novo regime, torna-se premente analisar os seus
impactos na geolocalizagdo no contexto laboral. Atéa data de entrada em vigor do RGPD,
a discussdo centrava-se na consideragao ou nao da geolocalizagdo como um meio de
vigilancia a distancia. Agora, com o RGPD, importa indagar sobre a admissibilidade ou
nao do consentimento como requisito de legitimidade de tratamento de dados, a aplicagdo

dos artigos 20° e 21° do CT e os novos procedimento a observar.

Palavras-Chave: RGPD, CNPD, geolocalizagdo, dados pessoais, direito a reserva da

vida privada.

Abstract

Fast-paced technological evolution and the challenges it brings in personal data protection
led to the need to review the regulatory framework, and as a result, the GDPR was
adopted. As a result, and in the light of the new regulations, it is important to analyze the
impact it will have in geolocation, namely in the work context.

Up to the date of enforcement of the GDPR, the discussion was solely whether geo-
localization could be considered a means of long-distance surveillance. Now, under the
new framework, the discussion shifts to whether consent is or not necessary as a
requirement to the lawfulness of data processing, to whether articles 20 and 21 of the

Portuguese Labor Code apply and to the intricacies of the new procedure.

Keywords: GDPR, CNPD, geolocation, personal data, right to privacy.
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Introducao

O Homem ¢, como refere TERESA COELHO MOREIRA!, “involuntiria mas
inevitavelmente”, uma fonte de informagdo pessoal, em virtude do esbatimento de
qualquer barreira espacial e temporal.

A réapida evolugdo tecnoldgica e os consequentes desafios em matéria de protecao
de dados pessoais, fizeram com que o Parlamento Europeu e o Conselho da Unido
Europeia concluissem que era imperioso “um quadro de prote¢do de dados s6lido e mais
coerente na Unido, apoiado por uma aplicagao rigorosa das regras, pois € importante gerar
a confianca necessaria ao desenvolvimento da economia digital no conjunto do mercado
interno”.?

Ora, ¢ inegdvel que as novas tecnologias impactam, categoricamente, na
modernizagdo, organizacdo e aumento de produtividade das organizacdes. Da sua
introducdo, no contexto laboral, advém intimeras vantagens para a organizagdo. Nao
obstante, advém, também, alguns riscos que podem afetar os direitos fundamentais dos
trabalhadores e, em especial, a sua privacidade. E é exatamente pelo facto de, hoje em
dia, ser cada vez mais dificil discernir o que ¢ tempo de trabalho € o que ndo ¢ tempo de
trabalho, que se torna importante o estudo da utilizacdo dos meios de vigilancia a
distancia e os seus impactos nos direitos fundamentais do trabalhador.

Por conseguinte, ao longo do presente estudo iremos analisar a contratualiza¢do dos
direitos de personalidade, com especial enfoque no direito a reserva da vida privada;
indagar sobre os meios de vigilancia a distancia, mais concretamente, a geolocalizagao;
passaremos a analise do regime da geolocalizagdo ao abrigo da LPDP; iremos analisar o
quadro normativo e concluir quais s3o os impactos que 0 RGPD? tem na geolocalizagdo

no contexto laboral.

! MOREIRA, TERESA COELHO, 4 Privacidade dos Trabalhadores e as Novas Tecnologias de Informacdo e
Comunicagdo: contributo para um estudo dos limites do poder de controlo electronico do empregador,
Almedina, Coimbra, 2010, P. 53.

2 Considerando 7, do RGPD.

3 O RGPD foi publicado no dia 04 de maio de 2016, ¢ entra em vigor no dia 25 de maio de 2018. Este
Regulamento veio revogar a Diretiva 95/46/CE.



1. A contratualizacido dos direitos de personalidade

Efetivamente, o contrato de trabalho ¢ um vinculo complexo que, tal como refere
ROSARIO PALMA RAMALHO?, tem “a par da componente obrigacional (i.e., o binomio de
troca trabalho-salario)” outras duas componentes, a saber, “componente organizacional,
decorrente da inser¢ao no trabalhador na organizagdo do empregador” e a “componente
de pessoalidade, que se revela no envolvimento integral da personalidade do trabalhador
na prestacao e na execucao do contrato, no caracter infungivel da prestagdo de trabalho e
no caracter intuitos personae (...) do contrato”.

A par do trabalhador, também a entidade empregadora ¢ envolvida integralmente
na relacdo decorrente do contrato de trabalho. Alids, € esta circunstancia que, para JOSE
JOAO ABRANTES, ¢ fulcral. Isto porque, nas palavras do autor, a “liberdade civil do
trabalhador ¢, com efeito, parte integrante da conflitualidade inerente ao contrato de
trabalho. O empregador e o trabalhador tém direitos e interesses autdbnomos, muitas vezes
contrapostos, devendo tanto a liberdade de empresa como os direitos do trabalhador ser
respeitados na sua maxima amplitude possivel”.’

Nao obstante, o poder de dire¢do da entidade empregadora e o consequente dever
de obediéncia do trabalhador fazem com que a posic¢ao do trabalhador se apresente como
mais fragil e em constante subordinacao juridica. Independentemente disso, e seguindo a
posicio defendida por JULIO GOMES®:

“o empregador goza da faculdade de controlar a correcta execugdo da prestagdo de

trabalho. Essa faculdade € (...) um corolario da subordinag@o juridica e uma faceta

ou aspecto instrumental do poder de dire¢do, ndo sendo necessario extrai-la (ou

extrai-la também) de um qualquer poder organizativo. O que se passa ¢ que nao faria

sentido um poder de dar ordens ou instrugdes desprovido da possibilidade de conferir

se essas ordens ou instrugdes foram efectivamente acatadas.”

4 RAMALHO, MARIA DO ROSARIO PALMA, “Tutela da personalidade e equilibrio entre interesses dos
trabalhadores e dos empregadores no contrato de trabalho. Breves notas”, Publicag@o online da intervengao
no VI Coléquio de Direito de Trabalho, Supremo Tribunal de Justiga, 2014, disponivel em:
http://www.stj.pt/ficheiros/coloquios/coloquios STJ/V_Coloquio/int2014/prof maria rosario ramalho.p
df, P. 3, consultado em 14.05.2018.

5 ABRANTES, JOSE JOAO, “Contrato de Trabalho e os meios de vigilancia da actividade do trabalhador
(Breves Consideracdes)”, Estudos em Homenagem ao Prof. Doutor Raul Ventura, Vol. 11, Coimbra Editora,
2003, P. 810.

% GOMES, JULIO, Direito do Trabalho, Volume I — Rela¢des Individuais de Trabalho, Almedina, Coimbra,
2007, P. 321.



Os direitos da entidade empregadora e os direitos de trabalhador podem, muitas
vezes, estar situados numa 6rbita de colisdo. Se ¢ verdade que “a liberdade de empresa,
base dos poderes patronais, (...) se encontra constitucionalmente tutelada e, por isso, o
exercicio pelo trabalhador dos seus direitos fundamentais ndo pode afectar a finalidade

da empresa, nem gerar a inexecug¢io do contrato”’

, ndo ¢ menos verdade que “o caracter
privado do contrato de trabalho ndo lhe retira a sujeicdo a ordem constitucional e, por
iss0, a logica que lhe estd subjacente e os poderes do empregador terdo sempre por limites
a dignidade humana e os direitos fundamentais”.®

Uma vez que a pessoa do trabalhador nfo se dissocia da pessoa do cidadio’, e tendo
em conta os avangos tecnoldgicos € os novos problemas no mundo laboral, tornou-se
premente dar énfase aos direitos de personalidade, razao pela qual o Cédigo de Trabalho
de 2003 comegou a incluir os direitos de personalidade. De notar que, tal como relembra
PEDRO ROMANO MARTINEZ!?, 0 regime dos direitos de personalidade plasmados no CT
nao ¢ autobnomo, nem independente. Deste modo, ao analisar os direitos de personalidade,
deve-se ter sempre em atencdo o que se encontra vertido no regime geral.

Ora, podemos concluir que a eficacia plena nao estava dependente da transposicao
dos direitos de personalidade para o CT. Nao obstante, para ANTONIO MONTEIRO
FERNANDES!! esta transposi¢io é essencial para que os direitos de personalidade sejam
“absorvidos” pelo regime laboral. Com efeito, a contemplagdo dos direitos fundamentais
na legislagdo laboral, vai impactar, especialmente, nas “praticas de direc¢do e controlo
em que os poderes do empregador podem desafiar abertamente a privacidade e a propria
dignidade pessoal do trabalhador: vejam-se as regras sobre proteccao de dados pessoais
(art. 17°), sobre testes e exames médicos (art. 19°), sobre meios de vigilancia a distancia
(art. 20°) e sobre o uso de meios de comunicagdo da empresa (art. 22°)”. ANTONIO
MONTEIRO FERNANDES'? vai, ainda, mais longe, ao considerar que a contratualiza¢io dos

direitos de personalidade permite responsabilizar, contratualmente, aquando da existéncia

de uma violagao dos direitos acima referidos.

7 ABRANTES, JOSE JOAO, ob. cit., P. 815.

8 Ibidem.

° Neste sentido, Ibidem, P. 816.

19 MARTINEZ, PEDRO ROMANO, Direito do Trabalho, Almedina, Coimbra, 2017, P. 375.

Il FERNANDES, ANTONIO MONTEIRO, Direito do Trabalho, Almedina, Coimbra, 2017, P. 238.
12 Ibidem.
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O CT consagra, deste modo, os seguintes direitos de personalidade: o direito a
liberdade de expressdo e de opinido na empresa (art. 14°), o direito a integridade fisica e
moral (art. 15°) e o direito a reserva da vida privada (art. 16°).

Tendo em conta a importancia que este ultimo tem para o tema em discussao, vamos

dedicar-nos a uma maior exposi¢ao sobre 0 mesmo.

1.1. Em especial, o direito a reserva da vida privada

Antes de mais, cumpre analisar a consagragao do direito a reserva da vida privada
nos textos internacionais. A CEDH declara no seu art. 8° que “Qualquer pessoa tem
direito ao respeito da sua vida privada e familiar, do seu domicilio e da sua
correspondéncia.”. A Carta dos Direitos Fundamentais da Unido Europeia refere que
“Todas as pessoas tém direito ao respeito pela sua vida privada e familiar, pelo seu
domicilio e pelas suas comunicagdes".

O direito a reserva da vida privada ¢, simultaneamente, um direito fundamental
conforme o estatuido no art. 26°/1, da CRP e um direito de personalidade (art. 80° do CC).

Conforme consideram GOMES CANOTILHO E VITAL MOREIRA '3, “o direito a reserva
da vida privada e familiar analisa-se, principalmente, em dois direitos menores: o direito
de impedir o acesso de estranhos a informagdes sobre a vida privada e familiar; e o direito
a que ninguém divulgue as informagdes que tenha sobre a vida privada e familiar de
outrem”. '

Para além dos diplomas acima referidos, o direito a reserva da vida privada esta
também consagrado no Codigo Penal nos artigos 190° a 198°, sendo que os mais
importantes s3o os artigos 192°, 193°, 194°, 195° e 196°.1°

No CT, o direito a reserva da vida privada encontra-se previsto no art. 16°. Ao

abrigo deste preceito, cumpre ao empregador e ao trabalhador, respeitar os direitos de

personalidade da contraparte.

13 CANOTILHO, GOMES J. I.; MOREIRA, VITAL, CRP Constituicdo da Reptiblica Portuguesa Anotada Artigos
1°a 107°, Coimbra Editora, Coimbra, 2004, P. 467.

14 Para GUILHERME DRAY “o preceito (...) assume, (...), uma dupla fungdo: por um lado afirma a tutela geral
de personalidade dos sujeitos laborais, a semelhanga do disposto no art. 70°, n.°1, do Cdédigo Civil; por
outro lado, eleva o direito a reserva da intimidade da vida privada daqueles sujeitos a categoria de direito
de personalidade em especial, com contornos proprios, in AA. VV., Codigo do Trabalho Anotado,
Almedina, Coimbra, 2013, P. 152.

15 Respetivamente, devassa da vida privada, devassa por meio de informatica, violagdo da correspondéncia
ou de telecomunicagdes, violagao de segredo e aproveitamento indevido de segredo.
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Apesar de, da assimetria de poder que pauta a relagao laboral, podemos constatar
que, para o CT, os destinatarios da protecdo relativa ao direito a reserva da vida privada
sdo o trabalhador e o empregador.

Tal como refere GUILHERME DRAY'®, a reserva da intimidade da vida privada
influencia os direitos de personalidade que se seguem na sistematizacao do CT, a saber:
protecdo de dados pessoais (art. 17°), dados biométricos (art. 18°), testes e exames
médicos (art. 19°), meios de vigilancia a distancia (art. 20°) e confidencialidade de
mensagens e de acesso a informacgao (art. 22°).

Este direito manifesta-se na fase de formagao do contrato, na execu¢ao do contrato
e para efeitos da sua cessagdo. Ainda assim, para o objeto do presente estudo, iremos
debrugar-nos nas implicagdes deste direito apenas na fase de execucdo do contrato.
Conforme atesta ROSARIO PALMA RAMALHO!, posi¢do com a qual concordamos:

“durante a execugdo do contrato de trabalho, o principio da reserva da vida privada

do trabalhador justifica a proibi¢ao de condutas do empregador, que sejam invasivas

da vida privada do trabalhador, ¢ limita os poderes de indagagdo do empregador

sobre essas matérias, nos termos acima previsto. Por esta via, o direito do trabalhador

a reserva da sua vida privada constitui pois um limite ao poder de direc¢do do

empregador no contrato”.

Ainda assim, ¢ conforme explana JOSE JOAO ABRANTES'®:

“(...) os direitos fundamentais, em que (...) [a] dignidade [humana] se traduz, t€m

que ser acautelados, constituindo limites ao exercicio dos poderes patronais, € SO

poderdo ser restringidos se, ¢ na medida em que, o seu exercicio colidir com

interesses relevantes do empregador, ligados ao bom funcionamento da empresa e

ao correcto desenvolvimento das prestagdes contratuais”.

Também no sentido da admissibilidade de imposicao de limites aos direitos do
trabalhador, refere ROSARIO PALMA RAMALHO!" que podem ser de trés tipos: limites
imanentes, limites extrinsecos e limites voluntarios. Os limites imanentes sdo “os que
decorrem do principio geral segundo o qual as situacdes juridicas devem ser exercidas

dentro dos parametros de adequagdo funcional ou de admissibilidade para que foram

16 AA. VV., obcit., P. 152.

17 RAMALHO, MARIA DO ROSARIO PALMA, Tutela da personalidade..., cit., P. 8.

18 ABRANTES, JOSE JOAO, ob cit., P. 817.

19 RAMALHO, MARIA DO ROSARIO PALMA, Tratado de Direito do Trabalho. Parte II — Situacées Laborais
Individuais, Almedina, Coimbra, 2016, Pp. 297 — 301.
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conferidas”.?® Os limites extrinsecos decorrem “do relevo de outros interesses ou direitos
que entrem em colisdo com aqueles. Esta situag¢do de colisdo de direitos deve ser tratada
nos termos gerais, ou seja, com a cedéncia reciproca e equilibrada dos direitos em
confrontos, ou através da prevaléncia do direito que, no caso concreto, se considere
superior (art. 335° do CC)”. Finalmente, os limites voluntarios sao aqueles que decorrem
da “vontade do proprio trabalhador (constituindo, pois, auto-limitagdes) ou por acordo
entre trabalhador e o empregador, no proprio contrato de trabalho ou em sede de
instrumento de regulamentagao colectiva de trabalho)”.

De salvaguardar que as limitagdes aos direitos fundamentais dos trabalhadores
apenas sdao admitidas se se mostrarem como justificadas, mais concretamente, se forem

1

necessarias, adequadas e proporcionais,?! sendo certo que se deve ter como limite o

conteudo essencial dos direitos, ou seja, apesar da limitacdo, ndo se pode afetar a
dignidade humana, uma vez que esta ¢ intangivel, constituindo, assim, um limite

intransponivel.*?

20 MARIA DO ROSARIO PALMA RAMALHO d4 o exemplo de dois trabalhadores que tiveram relagdes sexuais
na empresa, tendo sido descobertos por alguém que espreitou pela frincha da porta, ¢ justificado na
inadequagdo do comportamento em questdo ao local onde se desenrolou.

21 ABRANTES, JOSE JOAO, ob cit., P. 818.

2 Ibidem.
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2. Meios de vigilancia a distancia

2.1. Consideracdes gerais

O direito laboral €, provavelmente, o ramo do direito que mais ¢ confrontado com
as evolugdes tecnologicas, na medida em que tais evolugdes tém impacto no modo de
exercicio da prestacao de trabalho, bem como nos direitos e deveres que advém da relagao
laboral.

Nas palavras de TERESA COELHO MOREIRA?, “a internet € o e-mail, a utilizagdo de
redes sociais como o Facebook ou o Twitter, Orkut, Friendster, Netlog ou o Linkedin, os
blogs, os foruns, tornaram o controlo do empregador cada vez mais presente e intrusivo’.

E incontestavel que o avango tecnoldgico tem uma dupla faceta. Por um lado,
permite aos empregadores “reunir informacdo sobre os trabalhadores através da
observagao do que fizeram durante o tempo e no local de trabalho, descobrir os seus
interesses e preferéncias, através da analise dos sites mais visitados™?* tragando, deste
modo, um perfil do trabalho (ou até do candidato ao trabalho); por outro lado, “os
sistemas de informagdo e de comunicagdo, marcados pela interconexdo de milhares de
redes, ultrapassam os limites geograficos e permitem aceder a todo o tipo de informagao
util para o desenvolvimento da relacdo laboral, favorecendo uma comunicagdo cada vez
mais instantinea e plural”.?

Tal como refere TERESA COELHO MOREIRA?®, “existe, atualmente, uma enorme
quantidade de dispositivos eletronicos (...) que permitem monitorizar, virtualmente, todos
os aspetos da vida profissional, assim como a vida extraprofissional, e mesmo, por vezes
a vida intima dos trabalhadores”.

Para o tema em discussao, importa definir o que € a geolocalizagcdo e em que ¢ que
consiste. Deixamos para um momento posterior a alusio a discussao jurisprudencial sobre

se a geolocalizagdo deve ser considerada como um meio de vigilancia a distancia ou nao.

23 MOREIRA, TERESA COELHO, “A privacidade dos trabalhadores e a utilizagdo de redes sociais online:
algumas questdes”, Estudos de Direito do Trabalho, Vol. 11, Almedina, Coimbra, 2016, P. 17.

24 Ibidem.

25 Ibidem.

26 MOREIRA, TERESA COELHO, “O controlo dos trabalhadores através de sistemas de geolocalizagio”,
Estudos de Direito do Trabalho, Vol. 11, Almedina, Coimbra, 2016, P. 89.

14



2.2. Geolocalizacao

Existem diversas infraestruturas de geolocalizacdo, a saber: estagdes de base,
tecnologia GPS e Wi-Fi.

Em primeiro lugar, comecando pelos dados das estagdes de base, deve referir-se
que a “area de cobertura dos diversos operadores de telecomunicagdes se divide em zonas
denominadas células. Para poder ser utilizado ou ligado a Internet através de
comunicagdes 3G, um telemovel ou outro dispositivo mével tem de estabelecer uma
ligacdo a antena (estagdo de base) que assegura a cobertura dessa célula”. ?’ Este método
fornece, assim, uma indicagdo rapida de localizagdo, ainda que muito menos precisa do
que a obtida com os dados GPS e Wi-Fi. “A margem de erro ¢ cerca de 50 metros em
zonas urbanas densamente povoadas, podendo chegar a varios quilémetros em zonas
rurais”.?®

Em segundo lugar, o sistema de posicionamento global, também designado por
GPS%, utiliza 31 satélites, percorrendo cada um uma de seis drbitas diferentes em torno
da Terra.’® Tal como refere DANIEL PEREZ DEL PRADO®' o GPS ¢ “um sistema de
localizagdo desenhado e concebido pelo Departamento de Defesa dos Estados Unidos,
com fins militares, para proporcionar estimativas precisas de posi¢do, velocidade e
tempo. O sistema € composto por trés segmentos basicos, sendo os dois primeiros de
responsabilidade militar: o “segmento espago” formado por 24 satélites; o “segmento de
controlo” constituido por cinco estagdes monitoras encarregadas de manter em Orbitra os

satélites e supervisionar o seu correto funcionamento, trés antenas terrestes que enviam,

27 GRUPO DE TRABALHO PARA A PROTECAO DE DADOS DO ARTIGO 29°, Parecer 13/2011 sobre servicos de
geolocalizagdo  em  dispositivos  moveis  inteligentes, de  16.05.2011, disponivel em:
http://www.gpdp.gov.mo/uploadfile/2014/0505/20140505071557367.pdf, P. 4, consultado em 14.05.2018.
28 Ibidem.

2 Global Positioning System.

30 GRUPO DE TRABALHO PARA A PROTECAO DE DADOS DO ARTIGO 29°, Parecer 13/2011..., cit., P. 4.

31 “Se trata de un sistema de localizacion, disefiado por el Departamento de Defensa de los Estados Unidos,
con fines militares, para proporcionar estimaciones precisas de posicion, velocidad y tiempo.

El sistema se compone de tres segmentos basicos, los dos primeros de responsabilidad militar: el llamado
“segmento espacio2, formado por 24 satélites; el “segmento control”, que consta de cinco estaciones
monitores encargadas de mantener en Orbita los satélites y supervisar su correcto funcionamiento, tres
antenas terrestres que envian a los satélites las sefiales que deben transmitir y una estacion experta de
supervision de todas las operaciones; y el “segmento usuario”, formado por las antenas y los receptores
pasivos situados en tierra. Los receptores, a partir de los mensajes que provienen de cada satélite visible,
calculan distancias y proporcionan una estimacion de posicion y tiempo.

La actividad de estos satélites y receptores permite, como es de sobra conocido, calculo no sélo la posicion
de cualquier objeto en la tierra, sino observar su movimiento o calcular las distancias que recorre o pretende
recorrer.” — in PEREZ DEL PRADO, DANIEL, “Instrumentos GPS y poder de control del empresario”, Revista
de contratacion electronica, n.° 107, Madrid, 2009, Pp. 51-52.
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aos satélites, os sinais a transmitir ¢ uma estagao encarregada de supervisionar todas as
operagdes; e 0 “segmento usuario” formado por antenas e recetores passivos situados na
Terra. Os recetores, a partir das mensagens que provém de cada satélite visivel, calculam
a distancia e estimam a posicao de tempo. A atividade destes satélites e recetores permite
calcular ndo s6 a posi¢ao de qualquer objeto na Terra, mas também observar o seu
movimento e calcular as distancias percorridas ou que se pretende percorrer”.

“A tecnologia GPS oferece uma localizacdo precisa, com uma margem de erro de
4 a 15 metros. O grande inconveniente do GPS reside na relativa lentidao do seu arranque.
Outro inconveniente reside no facto de ndo funcionar, ou de ndo funcionar tdo bem, em
espagos interiores”.*

Em terceiro e ultimo lugar, apreciaremos os pontos de acesso Wi-Fi. “A tecnologia
¢ semelhante a utilizada para as estacdes de base. Ambas se baseiam num identificador
unico (da estacao de base ou do ponto de acesso Wi-Fi) que pode ser detetado por um
dispositivo movel e enviado a um servigo que conhece a localiza¢dao correspondente a
esse identificador”.®* Assim, a geolocalizagdo com base nos pontos de acesso Wi-Fi
“permite determinar rapidamente e, através de medi¢des continuadas, com uma precisao
crescente, a localiza¢do de um dispositivo”.>*

Os sistemas de geolocalizagdo podem estar presentes em dispositivos tais como:

veiculos automoveis, computadores, tablets, telemoveis e monitores de atividade.

32 GRUPO DE TRABALHO PARA A PROTECAO DE DADOS DO ARTIGO 29°, Parecer 13/2011..., cit., P. 5.
33 GRUPO DE TRABALHO PARA A PROTECAO DE DADOS DO ARTIGO 29°, Parecer 13/2011..., cit., Pp. 6-7.
34 Ibidem.
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3. A Geolocalizacdo ao abrigo da LPDP

Nas palavras de TERESA COELHO MOREIRA®, “na medida em que a instalacdo (...)
de dispositivos (de localizagdo) permite conhecer a localizagdo das pessoas e, no caso dos
dispositivos de geolocalizacdo transmitidos por um telemovel, obter informagao acerca
de uma pessoa fisica que pode ser identificada, dado que os dispositivos moveis
inteligentes estdo indissociavelmente ligados a pessoas singulares, cai-se, entdo, no
tratamento de dados pessoais...”.

Antes de explanarmos em que ¢ que consiste o tratamento de dados pessoais, ¢
essencial definirmos o conceito de dados pessoais. Ora, por for¢ca da LPDP, no seu art.
3°, al. a), sdo considerados dados pessoais:

“Qualquer informacgdo, de qualquer natureza e independentemente do respectivo

suporte, incluindo som e imagem, relativa a uma pessoa singular identificada ou

identificavel (“titular de dados”); € considerada identificavel a pessoa que possa ser
identificada directa ou indirectamente, designadamente por referéncia a um niimero

de identificacdo ou a um ou mais elementos especificos da sua identidade fisica,

fisioldgica, psiquica, econdmica, cultural ou social.”

Sendo que para se determinar se uma pessoa ¢ ou ndo identificavel, teremos que
recorrer a Diretiva 95/46/CE*® que estabelece que para o efeito “importa considerar o
conjunto dos meios suscetiveis de serem razoavelmente utilizados, seja pelo responsavel
pelo tratamento, seja por qualquer outra pessoa, para identificar a referida pessoa”.

Definido que estd o conceito de dados pessoais, importa, agora sim, explicar em
que ¢ que consiste o tratamento de dados pessoais. Com base na al. b), do art. 3°, da LPDP
considera-se que tratamento de dados pessoais:

“Qualquer operacao ou conjunto de operagdes sobre dados pessoais, efectuadas com

ou sem meios automatizados, tais como a recolha, o registo, a organizagdo, a

conservacdo, a adaptacdo ou alteragdo, a recuperagao, a consulta, a utilizacdo, a

comunicagao por transmissdo, por difusdo ou por qualquer outra forma de colocagao

a disposi¢do, com comparagdo ou interconexao, bem como o bloqueio, apagamento

ou destruicdo.”

Importa agora, referir o art. 20° do CT onde os meios de vigilancia a distancia sdo

abordados. Deste preceito decorre que os meios de vigilancia a distancia ndo podem ser

35 MOREIRA, TERESA COELHO, “O controlo dos trabalhadores..., cit.”, Pp. 96-97.
36 Relativa a protegdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados.
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utilizados com a finalidade de controlar o desempenho profissional do trabalhador.
Todavia, podem ser utilizados sempre que a finalidade seja a prote¢do e seguranga de
pessoas e bens, ou quando particulares exigéncias da natureza da atividade o exijam.

A consideragao da geolocalizacdo como um meio de vigilancia a distancia ndo ¢
uma questao pacifica na jurisprudéncia.

No sentido de considerar que a geolocalizagdo ndo ¢ um meio de vigilancia a
distancia, cumpre destacar o acérdao do Supremo Tribunal de Justica, de 22 de maio de
2007.%7 Este acérddo faz uma interpretacio literal do n.° 1, do art. 20°, do CT e defende
que os meios de vigilancia a distancia considerados remetem para “formas de captagdo a
distancia de imagem, som ou imagem e som que permitam identificar pessoas e detectar
o que fazem, quando e durante quanto tempo, de forma tendencialmente ininterrupta”.
Desta forma, conclui que o dispositivo de GPS instalado num veiculo automovel ndo pode
ser considerado um meio de vigilancia a distancia, na medida em que “ndo permite captar
as circunstancias, a duragdo e os resultados das visitas efectuadas aos scus clientes, nem
identificar os respectivos intervenientes”.

Também no sentido de considerar que a geolocalizagdo ndo ¢ um meio de controlo
a distancia, veja-se o acoérdao do Supremo Tribunal de Justi¢a, de 13 de Novembro de
201338, O Tribunal recupera o defendido pela decisdo analisada anteriormente, isto &,
defende a interpretacgao literal do preceito. Isto porque o dispositivo GPS ndo permite “a
captacdo a distancia de imagem, som ou som e imagem que permitam identificar pessoas
e detetar o que fazem, como ¢ o caso, entre outros, de camaras de video, equipamento
audiovisual, microfones dissimulados ou mecanismos de escuta e registo telefonico”,
porquanto “apenas permite localizacdo do veiculo em tempo real”. O referido Tribunal
continua a sua argumentagao, atestando que “ndo se dirigindo diretamente a vigilancia do
campo de acdo dos trabalhadores, ndo permite saber o que fazem os respectivos
condutores, mas, tdo somente, onde se encontram e se estao parados ou em circulagdo”.
Por tudo o que ¢ exposto neste acorddo, conclui que “nao permitindo a captacao ou registo
de imagem e som, o seu uso ndo ofende os direitos de personalidade do trabalhador,
nomeadamente a reserva da intimidade da sua vida privada e familiar”.

A mudanca de paradigma aconteceu com o acordao do Tribunal da Relagdo do

Porto, de 22 de Abril de 2013°°, uma vez que este Tribunal considerou a geolocalizagio

37 Relator Pinto Hespanhol, Processo n.° 07S054.
38 Relator Mério Belo Morgado, Processo n.° 73/12.3TTVNF.P1.S1.
39 Relator Antdnio José Ramos, Processo n.° 73/12.3TTVNF.P1.
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como um meio de vigilancia a distancia. Este acordao invocou o elemento teleoldgico do
art. 20° do CT, mais concretamente, a proibi¢ao da utilizacdo de meios de vigilancia a
distdncia no local de trabalho, com a finalidade de controlar o desempenho do
trabalhador. Desta forma, considerou que a utilizagdo da geolocalizacao ¢ admissivel
apenas quando se esteja perante uma situacao de “proteccao de pessoas e bens”, mas
jamais podera ser considerada como “meio de controle do desempenho profissional do
trabalhador, uma vez que a respectiva utilizagdo com esses objectivos comprime o direito
a reserva da vida privada do trabalhador”. Mais que ndo seja existe “uma restricao a
liberdade de movimento™. Este Tribunal conclui considerando que “estando em causa o
tratamento de dados pessoais e recolha de registos através da utilizagao do GPS, a mesma
esta sujeita as consideragdes previstas nos artigos 20° e 21° do Codigo do Trabalho™.

No mesmo sentido de considerar que a geolocalizacdo ¢ um meio de vigilancia a
distancia, cumpre referir a decisao do Tribunal da Rela¢ao do Porto, de 5 de Dezembro
de 2016.%° Este arresto limita-se a reproduzir o acérdio anterior ao considerar que o GPS
¢ um equipamento eletronico de vigilancia e de controlo e a sua utilizagdo comporta uma
restri¢ao a liberdade de movimento, pelo que implica uma “limitagcdo ou restricdo do
direito a reserva da intimidade da vida privada do trabalhador, consignado no art. 26°, n.°
1, da CRP”.

Podemos, entdo, concluir que a consideragdo da geolocalizagdo como um meio de
vigilancia a distdncia estd longe de ser uma questdo consensual. Nao obstante, ¢
importante referir que parece ser, cada vez mais, o entendimento dos Tribunais
portugueses que a geolocalizagdo ¢ um meio de vigilancia a distancia. Para chegarmos a
esta conclusdo, basta verificarmos a evolugdo que os acdrdaos tiveram ao longo dos

anos.*! 42

40 Relator Domingos Morais, Processo n.° 20/14.8TSAVR.P1.

4l Convém salientar que, o Supremo Tribunal de Justiga ndo se pronunciou recentemente sobre o tema.
Parece haver, pelo menos até a data, uma uniformiza¢ao do entendimento deste Tribunal: a geolocaliza¢ao
ndo € um meio de vigilancia a distancia. A mudanga de paradigma apenas foi demonstrada pelos Tribunais
da Relagdo, em especial do Porto. Por isso, estamos, de certo modo, expectantes por estudar um acoérdao
mais recente do STJ sobre esta matéria, para podermos analisar qual o seu entendimento aos dias de hoje.
42 Também em Espanha existe uma querela jurisprudencial, embora a propdsito de uma questdo distinta.
Nos Tribunais Espanhois a discussdo nao versa sobre a consideragdo da geolocalizagdo como meio de
vigilancia a distancia, mas antes da necessidade ou ndo de informagdo do Trabalhador. Assim, como
exemplo de casos, que se encontram em contradi¢do, importa referir a Sentencia n® 755/2014 de TSJ
Castilla-La Mancha (Albacete), Sala de lo Social, 17 de Junio de 2014, recurso de suplicacion 1162/2013
que considerou que € necessaria a informagéao prévia, expressa, precisa, clara e inequivoca da finalidade de
controlo da atividade do trabalhador. Como no caso em discussao tal informagao ndo se verificou, entendeu
o Tribunal ndo se poderem utilizar os dados obtidos via GPS como meio de prova. Em contradig¢@o, importa
referir a Sentencia 3031/2014 de Tribunal Superior de Justicia de Galicia, Sala de lo Social, de 6 de Junio
de 2014, Recurso 903/2014 que considerou que ¢ admissivel a prova obtida via GPS instalado no veiculo,
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Ainda assim, se tal como TERESA COELHO MOREIRA*, considerarmos que:

13

. a utilizagdo destes tipos de dispositivos configura um tratamento de dados
pessoais, deve estabelecer-se de acordo com os principios previstos na Lei de
Protecdao de Dados Pessoais e com o estatuido no Codigo do Trabalho, artigos 20° e
21°, no que concerne a meios de vigilancia a distancia. Na verdade, defende-se que
o estabelecimento ou a contratagdo destes servigos de geolocalizacao configuram um

meio de vigilancia a distancia, ja que permitem um controlo permanente e remoto, a

uma distancia temporal e especial, dos trabalhadores...”.**

Além de se aplicar os n.°s 1 e 2, do art. 20°, do CT, teremos que observar o disposto
no art. 21° do CT. A luz deste preceito, a utilizagio de meios de vigilancia a distancia
apenas podera ser considerada valida mediante autorizacdo da Comissdo Nacional de
Protegao de Dados.

Posto isto, cumpre-nos compreender o que ¢ a Comissdo Nacional de Protecdo de
Dados, quais as suas atribui¢des € as suas competéncias.

A CNPD ¢ uma entidade administrativa independente, com poderes de autoridade,
que funciona junto da Assembleia da Republica (art. 21°/1, LPDP). As suas atribui¢des
encontram-se previstas no art. 22°, da LPDP; entre elas, encontra-se a atribuicao de
controlar e fiscalizar o cumprimento da legislagdo em matéria de protecdo de dados. No
art. 23° da referida lei, encontram-se elencadas as suas competéncias, mais

concretamente, emitir pareceres, autorizar os tratamentos de dados pessoais, fixar o

ainda que a Empresa ndo tenha informado o trabalhador. Isto porque, “el derecho a la intimidad no es
absoluto, como no lo es ninguno de los derchos fundamentales, pudiendo ceder ante interesses
constitucionalmente relevantes, sempre que el recorte que aquél haya de experimentar se revele como
necessario para lograr el fin legitimo previsto, proporcionado para alcanzarlo y, em todo caso, sea
respetuoso com el contenido essencial del derecho”.

43 MOREIRA, TERESA COELHO, “O controlo dos trabalhadores..., cit.”, P. 97.

4 Também neste sentido, MARIA REGINA REDINHA, que defende que “Nas discussdes publicas anteriores
a entrada em vigor do CT e mesmo posteriormente, foi sendo circunscrito o campo de actuagdo deste
principio a questdo de videovigilancia no local de trabalho, mas o contetido util do preceito ndo se esgota
neste meio electronico. Com efeito, a previsdo normativa estende-se a qualquer forma de controlo e/ou
fiscalizagdo a distancia do trabalhador através de equipamentos técnicos. O ambito material deste principio
pressupde, somente, a monitorizagdo nao presencial do trabalhador ou do seu desempenho por quaisquer
meios técnicos, de natureza electronica ou ndo. E, o caso da videovigilancia, obviamente, mas também,
entre muitos outros, dos sistemas de recolha de som no posto de trabalho, dos métodos de controlo
electrénico da prestagdo de trabalho, através de software que permita registos quantitativos e descritivos
das tarefas realizadas no computador do trabalhador, dos programas que registam o trafico na internet, dos
sensores de cadeira que registam o tempo durante o qual o trabalhador permanece sentado no seu posto de
trabalho, dos mecanismos dos automodveis que gravam as distancias percorridas ou o consumo de
combustivel ou das placas de identificagdo dos trabalhadores com chip incorporado que permitem
reconstituir o percurso dos trabalhadores nas instalagdes da empresa. Os dados resultantes da utilizagao de
meios tecnologicos de vigilancia sdo dados pessoais, estando enquanto tal sujeitos, subsidiariamente, ao
respectivo regime juridico — Lei n°. 67/98, de 26 de Outubro.” — in Direitos de Personalidade - Anota¢do
ao Codigo do Trabalho de 2003, Centro de Investigagao Juridico Econémica, 2005, P. 11.
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tempo de conservacdo de dados, apreciar reclamagdes, queixas ou peticoes dos
particulares.

E importante destacar que as decisdes proferidas pela CNPD tém forga obrigatoria
e sdo passiveis de reclamagao e de recurso para o Tribunal Central Administrativo (art.
23°/3, LPDP).

A CNPD, na sua Deliberacdo n.® 7680/2014, estabeleceu os principios e as
condi¢des gerais aplicaveis aos tratamentos de dados pessoais decorrentes da utilizagao
de tecnologias de geolocalizagdo no contexto laboral. Decorre, assim, da referida
Deliberacdo que a utilizagdo, por parte do empregador, de um meio de vigilancia a
distancia esta dependente da observacdo de trés principios, nomeadamente, o principio
da finalidade, o principio da proporcionalidade e o principio da transparéncia.

Em primeiro lugar, tal como estatuido no art. 20°/1 do CT, ndo ¢ licita a utilizacao
de meios de vigilancia a distancia com o fim de controlar o desempenho profissional do
trabalhador. Os dados apenas devem ser recolhidos para finalidades que sejam
determinadas, explicitas e legitimas (art. 51, al. b), LPDP). Deste modo, e respeitando
o principio da finalidade:

“[apenas] sdo admitidos os tratamentos de dados relativos a geolocalizagdo, no caso

dos veiculos automoveis, para as seguintes finalidades:

e gestdo de frota em servico externo: nas areas de atividade de assisténcia
técnica externa/ao domicilio; distribuicdo de bens; transporte de
passageiros; transporte de mercadorias; seguranga privada.

e protegdo de bens: transporte de materiais perigosos e transporte de materiais
de valor elevado.”

Quando a instalacdo de dispositivos de geolocalizagdo tem o intuito especifico de
proceder a participagdo criminal em caso de furto, embora os dados de
geolocalizagdo sejam automaticamente registados, o empregador ndo pode aceder
aos dados de geolocalizagdo, a menos que a viatura seja roubada.

No caso dos telemodveis e computadores portateis, ndo se admite que o empregador
monitorize a geolocalizagdo daqueles equipamentos, ndo podendo aceder a essa
informacdo, quando disponivel nas operadoras, nem instalar aplicagdes nos

dipositivos moveis inteligentes que ativem os sensores de GPS” .4

45 Entende a CNPD que se mostrada ajustado, neste contexto, fixar em 10 mil Euros o limite minimo do
valor da carga para que se justifique a monitorizagao dos dispositivos de geolocalizagdo para a finalidade
de protegao de bens.

4 Deliberagio n.° 7680/2014, disponivel em: https://www.cnpd.pt/bin/orientacoes/DEL _7680-
2014 GEO_LABORAL.pdf, P. 25.
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Em segundo lugar, por for¢a do principio da proporcionalidade previsto no art. 51,
al. c), da LPDP, “os dados a tratar e os meios utilizados devem ser ajustados a organizagao
da empresa, a natureza concreta da atividade e ser compativeis com os direitos e
obrigagdes dos trabalhadores consignados na legislagio do trabalho”.*’ Entende a CNPD
que podem ser objeto de tratamento os “dados de geolocalizacdo da viatura; dados de
identificacdo do(s) trabalhador(es), sua categoria/funcao; dados relativos a identificagdo
do veiculo”.*® Considera, ainda, que no que diz respeito a geolocalizacdo de veiculos
automoveis, o prazo de conservacio dos dados devera ser, no maximo, de uma semana.*
Este ¢ o prazo a considerar quer se esteja perante uma finalidade de gestao de frota em
servigo externo, quer se esteja perante uma finalidade de prote¢ao de bens. A CNPD nao
delibera sobre o prazo maximo de conservagao para os dados recolhidos por dispositivos
moveis inteligentes, na medida em que, ndo ¢ admitida a monitoriza¢do do trabalhador
através destes equipamentos. E importante referir que é o responsavel pelo tratamento®°
que deve assegurar que os dados sdo eliminados de imediato findo o prazo de
conservacao.

Em terceiro, e ultimo, lugar, o principio de transparéncia, fundamental no regime
de protecdo de dados (art. 2° e 5°1, al. a), LPDP). Por forca deste principio da
transparéncia, o empregador estd obrigado a dar conhecimento ao trabalhador da
existéncia e utilizacdo dos equipamentos de geolocalizacdo, razdo pela qual o CT refere
que devem ser afixados dizeres, tais como: “Este local encontra-se sob vigilancia de um
circuito fechado de televisdao” ou “Este local encontra-se sob vigildncia de um circuito
fechado de televisdo, procedendo-se a gravagao de imagem e som”, seguido do simbolo
identificativo. Também no cumprimento deste principio, € necessario respeitar o disposto
no art. 101, da LPDP e “ser acompanhada preferencialmente de uma consulta aos
trabalhadores ou aos seus representantes sobre a extensdo e o alcance das medidas
preconizadas pelo empregador, sem prejuizo da obrigagdo prevista no n.° 4 do art. 21° do

CT, quando haja comissdo de trabalhadores, de que lhe seja solicitado o competente

parecer, o qual devera acompanhar a notificagdo a CNPD. Além disso, deve o responsavel

47 Ibidem, P. 27.

8 Ibidem.

4 Ibidem, P. 29.

50O responsavel pelo tratamento de dados €, segundo o art. 3°, al. d), da LPDP, “a pessoa singular ou
coletiva, a autoridade publica, o servigo ou qualquer outro organismo que, individualmente ou em conjunto
com outrem, determine as finalidades e os meios de tratamento dos dados pessoais; sempre que as
finalidades e os meios do tratamento sejam determinados por disposi¢des legislativas ou regulamentares, o
responsavel pelo tratamento deve ser indicado na lei de organizag@o ou funcionamento ou no estatuto da
entidade legal ou estatutariamente competente para tratar os dados pessoais em causa”.
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pelo tratamento manter a disposi¢ao da CNPD, e dos trabalhadores e seus representantes,
uma descri¢ao pormenorizada das tecnologias de geolocalizagdo utilizadas pela entidade
empregadora com explicagdo clara e objetiva do seu funcionamento e dos seus
procedimentos concretos adotados em cumprimento da presente deliberacdo”.’! Os
trabalhadores, ao abrigo deste principio, tém direito a aceder aos dados que lhe dizem
respeito, bem como a retifica-los, requerer que sejam apagados ou bloquea-los, se os

dados ndo cumprirem o disposto na LPDP.

3! Deliberagdo da CNPD, cit., P. 34.
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4. A Geolocalizacido ao abrigo do RGPD

4.1. Regulamento Geral de Protecio de Dados

4.1.1. Consideracoes gerais

O RGPD surge numa altura em que ¢ premente proteger os dados pessoais, em
virtude da evolucdo das novas tecnologias e da globalizagao dos mercados. Deste modo,
justificou-se a implementacao de um quadro de prote¢cdo mais coerente, apoiado por uma
aplicagdo rigorosa das regras. Isto porque, pelo facto de a Diretiva incluir conceitos
amplos e deixar ampla margem de discricionariedade dos Estados, detetaram-se inimeras
situacdes em que o0 mesmo tratamento de dados pessoais era legal a luz da legislagao de
alguns Estados Membros, mas ndo a luz de outros. Estas falhas de coeréncia foram
detetadas, por exemplo, na definicdo de consentimento, na regulagcdo das categorias dos
dados sensiveis, nas regras de notificacao prévia do tratamento de dados e na transferéncia
de dados transfronteiricos>. Para além destas diferencas, as autoridades de protegio de
dados dos diversos paises tém tido diferentes formas de atuagdo, o que explica diferentes
niveis de conformidade com as leis de Prote¢ao de Dados Pessoais dos varios Estados-
Membros. Se hd paises em que estas matérias hd muito fazem parte da gestdo das
empresas e das organizacdes, como, por exemplo, em Inglaterra, Alemanha e Franga,
também h4 outros em que o desconhecimento sobre estes temas e o consequente
incumprimento atinge niveis elevados, como é 0 nosso caso.>

Este regulamento esta incluido na agenda da Unido Europeia relativa a reforma da
protecao de dados e serd aplicado, direta e obrigatoriamente, a partir de 25 de maio de
2018, a todos os Estados-Membros.

O RGPD introduz, assim, um conjunto de novas regras entre as quais ¢ importante
destacar: a designacao de um encarregado de protecao de dados, a pseudonimizacdo de
dados, a implementa¢do do direito ao esquecimento, a criacdo de obrigacdes acrescidas

para os subcontratantes, a introdu¢do de coimas de valor muito elevado e obrigagdes de

52 “Al incluir la Directiva conceptos abiertos y dejar un amplio margen a la accién de los Estados, se han
detectado numerosas situaciones en las que un tratamiento de datos puede ser legal en unos Estadios
miembros y no en otros. La Comision detectd faltas de coherencia de este tipo en la definicion de
consentimiento, en la regulacion de las categorias de datos sensibles, en las reglas sobre notificacion previa
de los tratamientos o en las transferencias de datos a terceros paises.” — FERNANDEZ VILLAZON, Luiz
Antonio, “El nuevo Reglamento Europeo de Proteccion de Datos”, Fuero, Nueva época, vol. 19, n.° 1,
2016, P. 397.

33 FAZENDEIRO, ANA, Regulamento Geral sobre a Protecdo de Dados, Almedina, Coimbra, 2017, Pp. 9-
10.
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informac3o relativas a quebras de seguranca. >* Além de introduzir novas regras, o RGPD
também procede a alteragdo das ja existentes, nomeadamente, a alteragdo das regras sobre
obten¢ao de consentimento, a eliminagdo do sistema de notifica¢des e autorizagdes ¢ a
alteracdo do conceito de dados pessoais.

Tendo em conta as novidades agora enunciadas, ¢ importante dissecar o RGPD e ¢

0 que nos propomos a fazer de seguida.
4.1.2. Dados Pessoais

O RGPD ao definir o conceito, enumerou, com mais detalhe, o que deve ser
considerado um dado pessoal. Deste modo, ao abrigo do n° 1 do art. 4° do RGPD,
considera-se um dado pessoal:

“... ainformacdo relativa a uma pessoa singular identificada ou identificavel (“titular

de dados”); ¢ considerada identificavel uma pessoa singular que possa ser

identificada, direta ou indiretamente, em especial por referéncia a um identificador,

como por exemplo, um nome, um nimero de identificacdo, dados de localizagdo,

identificadores por via eletréonica ou a um ou mais elementos especificos de

identidade fisica, fisioldgica, genética, mental, economica, cultural ou social”.

Para a geolocalizacao, esta nova defini¢do ¢ um grande avan¢o, na medida em que
considera os dados de localizagdo como um dado pessoal, pelo que nao € necessario fazer
qualquer tipo de interpretacdo extensiva ou, até, atualista®, tal como acontecia com a
Diretiva, e por maioria de razdo na LPDP, uma vez que a propria lei a considera como
tal.

Cumpre, apenas, ressalvar que a lista acima enumerada nao ¢ taxativa. O RGPD

considera, apenas, os exemplos de dados que permitem identificar uma pessoa.>®

4.1.3. Principios a observar no tratamento de dados pessoais

O RGPD estabeleceu um conjunto de principios que tém de ser observados no

tratamento de dados pessoais.>’

5% MAGALHAES, FILIPA MATIAS; PEREIRA, MARIA LEITAO, Regulamento Geral de Protegdo de Dados —
Manual Pratico, Vida Economica, Porto, 2018, P. 17.

55 Nossa perspetiva ao abrigo do Acorddo do Tribunal da Relagdo do Porto, de 22 de Abril de 2013, mais
concretamente no ponto VII do Sumario.

36 MAGALHAES, FILIPA MATIAS; PEREIRA, MARIA LEITAO, ob cit., P. 20.

57 Consiste na “operac¢do ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre conjuntos
de dados pessoais, por meios automatizados ou ndo automatizados, tais como a recolha, o registo, a
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Ao abrigo do art. 51, al. a), do RGPD, os dados devem ser “objeto de um
tratamento licito, leal e transparente” (Principio da licitude, lealdade e transparéncia). O
responsavel pelo tratamento tem que tomar as medidas necessarias, de modo a fornecer
ao titular as informacdes, “de forma concisa, transparente, inteligivel e de facil acesso,
utilizando uma linguagem clara e simples” (art. 12°/1, do RGPD). Ao abrigo do art. 51,
al. b), do RGPD, os dados devem ser “recolhidos para finalidades determinadas, explicitas
e legitimas e ndo podendo ser tratados, posteriormente, de uma forma incompativel com
essas finalidades” (Principio da limita¢do das finalidades). Considerando o plasmado no
art. 51, al. ¢), do RGPD, os dados recolhidos devem ser “adequados, pertinentes e
limitados ao que € necessario”, tendo em conta as necessidades para os quais sao tratados
(Principio da minimiza¢do dos dados). De acordo com o art. 5°1, al. d), do RGPD, os
dados devem ser “exatos e atualizados, sempre que tal seja necessario”. Tendo em conta
este principio, devem ser adotadas as medidas necessarias para garantir que os dados
inexatos sdo apagados ou retificados (Principio da exatiddo). Tendo em conta o art. 5%/1,
al. e), do RGPD, os dados deverdo ser conservados, apenas, pelo periodo estritamente
necessario para atingir as finalidades para as quais sdo tratados (Principio da limitag¢do
da conservagao). Tendo em conta o art. 51, al. ), do RGPD, os dados devem ser tratados
de forma a que se consiga garantir a seguranc¢a dos mesmos, “incluindo a prote¢ao contra
o tratamento ndo autorizado ou ilicito e contra a sua perda, destrui¢do ou danificagao
acidental” (Principio da integridade e confidencialidade). Por fim, ao abrigo do art. 5°/2,
do RGPD, o responsavel pelo tratamento devera conseguir demonstrar que observou

todos os principios acima elencados (Principio da responsabilidade).

4.1.4. Direitos dos titulares dos dados

No RGPD estdo consagrados um conjunto de direitos adstritos aos titulares dos
dados, que o responsavel pelo tratamento deve observar.

Assim, ao abrigo do art. 15°, o titular dos dados tem direito a obter a confirmagao,
por parte do responsavel pelo tratamento, de que os dados pessoais que lhe dizem respeito
estdo ou nao a ser alvo de tratamento. E, em caso afirmativo, tem direito a aceder aos

mesmos € as informacdes que constam das alineas, do n.° 1, do referido preceito. Estas

organizagdo, a estruturagdo, a conservacao, a adaptagio ou alteraco, a recuperagao, a consulta, a utilizagao,
a divulgacdo por transmissdo, difusdo ou qualquer outra forma de disponibilizacdo, a comparagdo ou
interconexao, a limitagdo, o apagamento ou a destrui¢do.”
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informacdes devem ser fornecidas a titulo gratuito, salvo se os pedidos forem
manifestamente infundados ou excessivos (devido, por exemplo, ao seu carater
repetitivo), situacdo em que o responsavel pelo tratamento pode exigir o pagamento de
uma taxa razoavel tendo em conta os custos administrativos (art. 12°/5, do RGPD).

O titular dos dados tem, ainda, o direito de retificagdo previsto no art. 16°. Ao abrigo
deste preceito, os titulares dos dados tém direito a obter a retificagdo dos dados pessoais
que estejam inexatos ou incompletos, por parte do responsavel pelo tratamento.

Uma das novidades que o RGPD introduziu, ¢ o direito ao apagamento dos dados
(“direito a ser esquecido”) mencionado no art. 17°. Este direito permite ao titular dos
dados solicitar ao responsavel pelo tratamento o apagamento dos seus dados, desde que
se verifique uma das situagdes previstas nas alineas do n.° 1. Caso o responsavel pelo
tratamento ja tenha tornado os dados publicos e for obrigado a apaga-los, devera tomar
todas as medidas que sejam razodveis para informar os responsaveis pelo tratamento
efetivo dos dados pessoais de que o titular dos dados solicitou o apagamento desses dados.

O titular dos dados tem, também, direito a limitagdo do tratamento contemplado no
art. 18°. Com efeito, tem o direito a exigir a limitagdo do tratamento se se aplicar uma das
situagdes previstas no n.°1, do referido preceito.

O titular dos dados tem direito a portabilidade dos dados, prevista no art. 20°, isto
¢, tem direito a solicitar ao responsavel pelo tratamento os seus dados pessoais, “num
formato estruturado, de uso corrente e de leitura automatica” e tem direito a transmitir
esses dados a outro responsavel pelo tratamento. Convém ressalvar que tal s6 € possivel,
quando estivermos, cumulativamente, perante um tratamento baseado no consentimento
ou baseado num contrato e perante um tratamento que seja efetuado por meios
automatizados.

Por fim, o titular dos dados tem direito a oposicao ao abrigo do art. 21°. Deste modo,
o titular dos dados pode opor-se, a qualquer momento, ao tratamento de dados que lhe
digam respeito, incluindo a definigdo de perfis®® com base nessas disposi¢des. Perante a
oposic¢do, o responsavel pelo tratamento deverd cessar o tratamento de dados pessoais,

salvo se apresentar razdes imperiosas e legitimas para esse tratamento, que prevalecam

58 A defini¢do de perfis, também designada por profiling, consiste, com base no art. 4°/4, do RGPD em
“qualquer forma de tratamento automatizado de dados pessoais que consista em utilizar esses dados para
avaliar certos aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos
relacionados com o seu desempenho profissional, a sua situagdo econdmica, saude, preferéncias pessoais,
interesses, fiabilidade, comportamento, localizagdo ou deslocacdes”.
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sobre os direitos e interesses do titular dos dados, ou para efeitos de declaracao, exercicio
ou defesa de um direto no ambito de um processo judicial.

O responsavel pelo tratamento deve fornecer ao titular dos dados as informacdes
solicitadas, sem demora injustificada e no prazo de um meés a contar da data de recegdo
do pedido (art. 12°/3, do RGPD). Na eventualidade de precisar de prorrogar o prazo, o
responsavel pelo tratamento informa o titular dos motivos que justificam a prorrogagao,

no prazo de um més.

4.1.5. Obrigacoes do responsavel pelo tratamento de dados

O responsavel pelo tratamento®® de dados devera orientar-se segundo o principio da
accountability, de acordo com o qual ndo ¢ exigido aos responsaveis pelo tratamento que
garantam que nunca existird uma fuga um tratamento indevido de dados, mas, antes, que
garantam que cumprem com o Regulamento e que o tratamento de dados ¢ conforme ao
RGPD. Isto ¢, deve conseguir demonstrar que: os dados pessoais que tem ao seu dispor
sdo legitimos e limitados as finalidades do tratamento, que os dados estdo atualizados,
seguros e confidenciais, que instaurou politicas, procedimentos, codigos de conduta e
instrucdes internas que podem ser disponibilizados as entidades de supervisao e, por fim,
que possul sistemas capazes de atestar que as politicas e procedimentos estdo a ser
seguidos.®’

Além deste principio, o responsavel pelo tratamento terd que garantir a privacidade
durante todo o tratamento® — Privacy by Design — e devera, também, assegurar que, por
defeito, apenas sera recolhida a informagdo necessaria para proceder ao tratamento® —

Privacy by Default.

39 Entende-se por responsavel pelo tratamento a “pessoa singular ou coletiva, a autoridade publica, a
agéncia ou outro organismo que, individualmente ou em conjunto com outras, determina as finalidades e
os meios de tratamento dos dados pessoais (...)”.

%0 MAGALHAES, FILIPA MATIAS; PEREIRA, MARIA LEITAO, ob. cit., P. 35.

61 A privacidade durante o tratamento pode ser garantida através da implementacdo de medidas técnicas e
organizativas adequadas, como a “pseudonimizacdo, destinadas a aplicar com eficacia os principios da
protecdo de dados, tais como a minimizagdo, ¢ a inclusdo das garantias necessarias no tratamento, de uma
forma que cumpra os requisitos do RGPD e proteja os direitos dos titulares dos dados” — art. 25°1, do
RGPD.

62 Esta obrigagdo aplica-se a “quantidade de dados pessoais recolhidos a extensdo do seu tratamento, ao seu
prazo de conservagdo e a sua acessibilidade. Em especial, estas medidas asseguram que, por defeito, os
dados pessoais ndo sejam disponibilizados sem interveng¢@o humana a um numero indeterminado de pessoas
singulares” — art. 25°/2, do RGPD.
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Para garantir a obrigacdo de accountability, os responsaveis pelo tratamento
deverao conservar um registo de todas as atividades de tratamento de dados pessoais que
estdo sob a sua responsabilidade, e deverdo incluir as informagdes que constam das
alineas do n.° 1, do art. 30°. Desta forma, o responsavel pelo tratamento conseguira
demonstrar o cumprimento de todas as obrigagdes que decorrem do RGPD. Conforme
referem FILIPA MATIAS MAGALHAES ¢ MARIA LEITAO PEREIRA, “esse registo deve ser
atualizado regularmente, sempre que sejam implementados novos tratamentos ou
alterados os tratamentos existentes, devendo ser disponibilizado junto da entidade de
controlo na eventualidade de esta o solicitar”.5

Os responsaveis pelo tratamento estdo, ainda, obrigados a adotar as medidas
técnicas e organizativas adequadas para assegurar um nivel de seguranca adequado ao
risco, por exemplo, via pseudonimizagdo ou cifragem dados pessoais (art. 32° do RGPD).

Por fim, e em caso de viola¢do dos dados pessoais®*

, 0 responsavel pelo tratamento
estd obrigado a notificar a autoridade de controlo dessa violagdo, sem demora
injustificada e, sempre que possivel, até¢ 72 horas apos ter tido conhecimento da mesma,
a menos que tal violacdo ndo seja suscetivel de resultar num risco para os direitos e
liberdades dos titulares dos dados (art. 33°/1, RGPD). A notificagdo devera cumprir os
requisitos presentes no n.° 3 do enunciado artigo.

Caso a violagdo seja suscetivel de implicar um elevado risco para os direitos e

liberdades dos titulares dos dados, entdo o responsavel devera comunicar a dita violacao

ao titular dos dados sem demora injustificada (art. 34°/1, RGPD).

4.1.6. Licitude do tratamento

O tratamento de dados apenas € licito se se observar uma das situagdes plasmadas
nas alineas do n.° 1, do art. 6°, do RGPD. Assim, o tratamento de dados apenas ¢ licito se
estivermos perante uma das seguintes situacoes:

a) Obtencao do consentimento;
b) O tratamento ¢ necessario para a execucdo de um contrato ou para

diligéncias pré-contratuais;

63 MAGALHAES, FILIPA MATIAS; PEREIRA, MARIA LEITAO, ob. cit., P. 37.

64 Entende-se por violagdo de dados pessoais, uma “violagdo da seguranga que provoque, de modo acidental
ou ilicito, a destrui¢do, a perda, a alteragdo, a divulga¢do ou o acesso, nao autorizados, a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento” — art. 4°/12, RGPD.
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¢) O tratamento € necessario para o cumprimento de uma obrigacao juridica;

d) O tratamento é necessario para a defesa dos interesses vitais do titular dos
dados ou de outra pessoa singular;

e) O tratamento € necessario para o exercicio de fungdes de interesse publico
ou ao exercicio da autoridade publica;

f) O tratamento ¢ necessario para efeito dos interesses legitimos prosseguidos
pelo responsavel pelo tratamento, exceto se prevalecerem os interesses ou
direitos e liberdades fundamentais do titular que exijam a protecao dos

dados pessoais.

Tendo em conta a importancia que o consentimento tem para a licitude do
tratamento de dados, ¢ importante definir o conceito. Assim, e ao abrigo don.° 11, do art.
4°, do RGPD, entende-se por consentimento:

“(...) uma manifestacao de vontade, livre, especifica, informada e explicita, pela qual

o titular dos dados aceita, mediante declaragdo ou ato positivo inequivoco, que 0s

dados pessoais que lhe dizem respeito sejam objeto de tratamento™.

O conceito de consentimento na Diretiva deixava em aberto a possibilidade de o
consentimento resultar quer de uma ac¢do, quer de uma nio a¢ao%. Agora, o RGPD deixa
de fora essa possibilidade, obrigando a que este seja dado mediante declara¢do ou ato
positivo inequivoco. Relativamente a este ponto, € importante considerar o que vem
contemplado no Considerando 32 “O consentimento pode ser dado validando uma opg¢ao
ao visitar um sitio web na Internet, selecionando os parametros técnicos para os servicos
da sociedade da informagdo ou mediante outra declaragdo ou conduta que indique
claramente nesse contexto que aceita o tratamento proposto dos seus dados pessoais. O
siléncio, as opgdes pré-validadas ou a omissao nao deverdo, por conseguinte, constituir
um consentimento”.

Importa, agora, decompor o conceito de consentimento.

Em primeiro lugar, ¢ uma manifesta¢do de vontade livre. Assim, o consentimento,
apenas serd valido se o titular dos dados puder exercer uma verdadeira escolha e nao
existir risco de intimidagdo, coagdo ou consequéncias negativas caso o consentimento
seja negado. Deste modo, se houver uma relagdo de poder entre o responsavel pelo

tratamento e o titular de dados, dificilmente se podera dizer que o consentimento ¢ dado

85 A titulo de exemplo de ndo a¢do encontra-se o siléncio, as opgdes pré-validadas ou a omissdo.
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livremente — um exemplo desta situagdo ¢ a relagao existente no contexto laboral. Em
virtude do exposto, o Grupo de Trabalho do Artigo 29° adotou uma posi¢do quanto a
interpretagdo do consentimento no contexto laboral, defendendo que, se para o tratamento
em causa o consentimento do trabalhador for necessario e a auséncia do mesmo acarretar
prejuizos relevantes, o consentimento nao sera valido, na medida em que nao foi prestado
de forma livre. Se o trabalhador ndo tem a possibilidade de recusar, entdo nao se pode
dizer que estamos perante uma manifestacio de vontade livre.®

E inegavel que entre o empregador (responsavel pelo tratamento) e o trabalhador
(titular dos dados) existe uma relagao de poder. E, por isso, o Grupo de Trabalho do
Artigo 29°, no Parecer 2/2007%7, considerou que os trabalhadores raramente estdo numa
posicdo em que se pode afirmar que dao o seu consentimento livremente, revogam-no,
ou simplesmente nao o dao, tendo em conta a dependéncia existente.

Em segundo lugar, ¢ uma manifestacdo de vontade especifica, ou seja, um
consentimento genérico ndo ¢ aceitavel, t€ém que ser especificadas quais a finalidades
exatas do tratamento. Este requisito visa garantir e assegurar que o titular de dados tem
um certo controlo e que ha transparéncia no tratamento dos dados (principio da
transparéncia)®®. O consentimento deve ser prestado em relagdo aos diferentes aspetos do
tratamento, que deverdo estar, claramente, identificados, que incluem, nomeadamente,
quais os dados que serdo objeto de tratamento e quais os fins a que se destinam.®

Em terceiro lugar, e indexada a necessidade de a vontade ser especifica, ¢ uma
manifesta¢do de vontade informada. Para que a manifestagao de vontade seja informada
¢ necessario que seja observado o art. 13° do RGPD. Deste modo, o responsavel pelo
tratamento tera que facilitar as informacdes constante do n.° 1 do referido artigo, de forma
a que o titular dos dados faca a sua escolha de forma informada.

Em quarto e ultimo lugar, ¢ uma manifestagdo de vontade explicita. Esta
necessidade de o consentimento ter que ser especifico surge, principalmente, nas

situagdes nas quais ao tratamento de dados estd associado a um elevado risco, como € o

% GRUPO DE TRABALHO PARA A PROTECAO DE DADOS DO ARTIGO 29°, Parecer 15/2011 sobre a definigdo
de consentimento, de 13.07.2011, disponivel em:
http://www.gpdp.gov.mo/uploadfile/others/wp187 pt.pdf, P. 15, consultado em 14.05.2018.

7 ARTICLE 29 DATA PROTECTION WORKING PARTY, Opinion 2/2017 on data processing at work,,
08.06.2017, disponivel em: http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169, P,
23, consultado em 14.05.2018

8 ARTICLE 29 DATA PROTECTION WORKING PARTY, Guidelines on consent under Regulation 2016/679
(WP 259.rev0l), 28.11.2017, disponivel em:  http://ec.europa.eu/newsroom/article29/item-
detail.cfm?item_id=623051, P, 11, consultado em 14.05.2018 — “The requirement that consent must be
‘specific’ aims to ensure a degree of user control and transparency for the data subject.”

% GRUPO DE TRABALHO PARA A PROTECAO DE DADOS DO ARTIGO 29°, Parecer 15/2011 ... cit., P. 19.
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caso do tratamento de dados sensiveis (art. 9° do RGPD). Nestes casos, ¢ necessario que
o consentimento se traduza numa resposta ativa, verbal ou escrita, pela qual o titular dos
dados aceita o tratamento dos dados. Deste modo, o titular dos dados deve manifestar o
seu consentimento através de uma declaracao ou um ato positivo inequivoco.

Resulta, ainda, do art. 7° do RGPD que o responsavel pelo tratamento deve poder
demonstrar que o titular dos dados deu o seu consentimento para o tratamento em causa,

sempre que tal consentimento legitime o tratamento de dados.”

4.1.7. Avaliacao de Impacto sobre a protecio de dados

Sempre que um tratamento de dados for suscetivel de implicar um elevado risco
para os direitos e liberdades dos titulares dos dados, o responsavel pelo tratamento deve
proceder, antes de iniciar o tratamento propriamente dito, a uma avaliagdo de impacto das
operagdes de tratamento previstas sobre a protecao de dados pessoais (art. 35°/1, RGPD).
Esta avaliagdo ¢ conseguida através da solicitagdo do parecer do encarregado de protecao
de dados. Seguindo entendimento de FILIPA MATIAS MAGALHAES ¢ MARIA LEITAO
PEREIRA"":

“A referéncia aos “direitos e liberdades” dos titulares dos dados respeita

essencialmente os direitos de prote¢do de dados e privacidade, envolvendo ainda

outros direitos fundamentais (liberdade de expressao, a liberdade de pensamento, a

liberdade de circulagdo, a proibigdo de discriminagdo, o direito a liberdade,

consciéncia e religido, etc.)”.

De ressalvar que a avaliagdo de impacto apenas € obrigatéria quando estivermos
perante um tratamento que ¢ suscetivel de implicar um elevado risco. Para isso, cabe a
autoridade de controlo elaborar uma lista dos tipos de operagdes de tratamento sujeitos
aos requisitos de avaliagdo de impactos (art. 35°/2, RGPD). A autoridade de controlo
pode, também, elaborar uma lista dos tipos de operagdes de tratamento em relacao aos
quais ndo ¢ obrigatoria uma andlise de impacto sobre a protecdo de dados (art. 3595,
RGPD), sendo que, € obrigatoria nos casos previstos no n.° 3, do art. 35° do RGPD.

Esta avaliacdo inclui, pelo menos, uma descrigdo sistematica das operagoes

previstas, bem como da finalidade do tratamento; uma avaliagdo de necessidade e

70 FAZENDEIRO, ANA, ob cit., P. 37.
"I MAGALHAES, FILIPA MATIAS; PEREIRA, MARIA LEITAO, ob. cit., P. 40.
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proporcionalidade; uma avaliagdo dos riscos para os direitos e liberdades dos titulares; e
as medidas a adotar de forma a fazer face aos riscos (nestas medidas, estdo incluidas, por

exemplo, as medidas de seguranga).

4.1.8. Encarregado de Protecio de Dados

A figura do EPD ¢ uma das novidades que decorrem do RGPD. A nomeagdo de um
EPD ¢ obrigatoria, ao abrigo do art. 37° do RGPD, para as autoridades e organismos
publicos; para as entidades que procedam a tratamento em larga escala de dados sensiveis;
e para as entidades que efetuem tratamento de dados pessoais, também em larga escala,
que exijam um controlo regular e sistematico dos titulares dos dados. O RGPD utilizou
conceitos vagos para definir as situagdes em que a nomeagao de um EPD ¢ obrigatoria, é
importante perceber o que € que se entende por “controlo regular” e por “grande escala”.
Para j4, a Proposta de Lei parece ndo responder a esta questdo, na medida em que mantém
a formulagdo de “controlo regular” e de “grande escala” no seu art. 13°. De qualquer
forma, a Proposta de Lei acima identificada adiantou que o EPD ¢ designado com base
nas suas qualidades profissionais e, em especial, nos seus conhecimentos especializados
no dominio do direito e das praticas de prote¢ao de dados, bem como na sua capacidade
para desempenhar as fun¢des que lhe estdo adstritas (art. 39° do RGPD e art. 11° da
Proposta de Lei), ndo carecendo de certificagdo profissional para o efeito.

Tal como referem FILIPA MATIAS MAGALHAES € MARIA LEITAO PEREIRA, 0 EPD
desempenha um papel fulcral, uma vez que estd no escopo das suas competéncias garantir
que o responsavel pelo tratamento cumpre todas as obrigacdes que decorrem do RGPD,
sendo o ponto de contacto da empresa com a autoridade de controlo nacional e

funcionando como mediador junto do titular dos dados.”?

4.1.9. Autoridade de Controlo

A autoridade de controlo ¢ uma autoridade publica independente criada por um
Estado-Membro nos termos do art. 51° do RGPD. A estas cabe a responsabilidade pela

fiscalizagdo da aplicagdo do presente regulamento, a fim de defender os direitos e

72 MAGALHAES, FILIPA MATIAS; PEREIRA, MARIA LEITAO, ob. cit. P. 55.
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liberdades fundamentais dos titulares de dados, relativamente ao tratamento ¢ facilitar a
livre circulag@o desses dados.

Segundo a Proposta de Lei, a autoridade de controlo nacional para efeitos do RGPD
¢ a Comissao Nacional de Protegdo de Dados (CNPD) (art. 3°). As atribuicdes da
autoridade de controlo estao previstas no art. 57° do RGPD e no art. 6° da Proposta de
Lei. A autoridade de controlo tem, ainda, poderes de investigagdo (art. 58°/1, RGPD),
poderes de corregao (art. 58°2, RGPD), e poderes consultivos (art. 58°/3, RGPD).

4.1.10. Coimas por incumprimento

Por fim, e também uma das grandes novidades do RGPD, cumpre referir o aumento
substancial das coimas por incumprimento. Existem dois niveis de coimas a aplicar:
coimas até 10.000.000 Euros ou, em caso de empresa, até¢ 2% do seu volume de negdcios
anual a nivel mundial correspondente ao exercicio financeiro anterior, nos casos previstos
nas alineas do n.° 4, do art. 83°; e coimas até 20.000.000 Euros ou, em caso de empresa,
até 4% do seu volume de negodcios anual a nivel mundial correspondente ao exercicio
financeiro anterior, nos casos previstos nas alineas do n.° 5, do art. 83°.

Na determina¢ao da medida da coima, a autoridade de controlo devera basear a sua
avaliacdo tendo em conta o plasmado no n.° 2 do art. 83° do RGPD, bem como no

plasmado no art. 39° da Proposta de Lei.

4.2. Impacto do RGPD na Geolocaliza¢io

No contexto laboral, importa fazer referéncia ao art. 88° do RGPD, uma vez que é
neste preceito que ¢ abordado o tratamento de dados pessoais no contexto laboral. A
referida disposicdo legal vem permitir que cada Estado-Membro adote, no tratamento de
dados pessoais no contexto laboral, “normas mais especificas para garantir a defesa dos
direitos e liberdades”. Estas normas devem-se traduzir em “medidas adequadas e
especificas para salvaguardar os dados, com especial relevo para a transparéncia do
tratamento de dados, a transferéncia de dados pessoais num grupo empresarial ou num
grupo de empresas envolvidas numa atividade econémica conjunta e os sistemas de
controlo no local de trabalho™.

Deste modo, e no ambito da discricionariedade do Estado Portugués referida no

RGPD, a Proposta de Lei contempla o art. 28° designado “Relagdes laborais™. Este
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preceito refere que o empregador pode tratar os dados pessoais dos trabalhadores, nos
termos que se encontram definidos no CT e na legislagdo complementar. Aborda, ainda,
o consentimento, apesar de, como veremos de seguida, ser um artigo que levanta diversas
questdes. Aborda, por fim, a questao da transferéncia de dados pessoais dos trabalhadores,
referindo que € licita nos casos de cedéncia ocasional de trabalhador e na medida que seja
proporcional, necessaria e adequada aos objetivos. A transferéncia ¢é, ainda, licita nas
situacdes de cedéncia de trabalhador por parte de empresa de trabalho temporario e nas

situagdes de destacamento para outro Estado.

4.2.1. O consentimento como requisito de legitimidade do tratamento de

dados na geolocalizacio?

O consentimento enquanto manifestacdo de vontade livre, especifica, informada e
especifica é utdpico na relagdo laboral.”” Ora vejamos, partilhando o entendimento
seguido pelo Grupo de Trabalho do Artigo 29°, a relagdo de poder existente no contexto
laboral, bem como a subordinag¢do juridica inerente, inviabilizam a liberdade do
consentimento. Isto porque, apenas em casos muito excecionais ¢ que podemos afirmar
que ha uma verdadeira escolha, sem que exista qualquer tipo de intimidacao, coag¢ao ou
consequéncias negativas.”* 7> E inegavel que é bastante improvavel que um trabalhador
dé o seu consentimento de forma livre a um pedido, por parte da entidade empregadora,
de colocacdao de um sistema de videovigilancia ou a colocacdo de GPS na viatura, sem
que se sinta pressionado para tal.

Ao avaliarmos se o consentimento € ou ndo dado livremente, ¢ importante analisar

o n.° 4, do art. 7°, do RGPD. Tal sucede porque esta norma avanca que a execugdo do

73 Neste sentido, MOREIRA, TERESA COELHO, “Algumas implicagdes Laborais do Regulamento Geral de
Protecdo de Dados Pessoais no Trabalho 4.0”, Questoes Laborais, ano XXIV, n.° 51, 2017, P. 23.

74 ARTICLE 29 DATA PROTECTION WORKING PARTY, Opinion 2/2017 on data processing at work,,
08.06.2017, disponivel em: http://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610169, P,
23, consultado em 14.05.2018 - “Employees are almost never in a position to freely give, refuse or revoke
consent, given the dependency that results from the employer/employee relationship. Given the imbalance
of power, employees can only give free consent in exceptional circumstances, when no consequences at all
are connected to the acceptance or rejection of an offer”.

75 A titulo de exemplo, uma situagdo em que a recusa de consentimento nio consubstancia consequéncias
negativas € a seguinte: uma equipa de filmagens vai filmar uma parte do escritorio. A entidade empregadora
pede a todos os seus trabalhadores, cujo local de trabalho se situa na zona da filmagem, o seu consentimento
para serem filmados, uma vez que podem aparecer no video. Aqueles que ndo querem ser filmados e,
consequentemente, ndo dao o seu consentimento nao sao penalizados, na medida em que lhes pode ser dada
outra mesa para trabalhar, enquanto as filmagens estdo a decorrer.
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contrato nao pode estar subordinada ao consentimento. Neste sentido, o considerando 43
do RGPD estatui que:

“A fim de assegurar que o consentimento ¢ dado de livre vontade, este ndo devera

constituir fundamento juridico valido para o tratamento de dados pessoais em casos

especificos que exista um desequilibrio manifesto entre o titular dos dados e

responsavel pelo seu tratamento (...)".

A Proposta de Lei procurou abordar a questao do consentimento no art. relativo as
relagdes laborais (art. 28°), todavia, a nosso ver, de forma bastante confusa. Torna-se
premente analisar o n.° 3, do referido art., para compreendermos o porqué de esta norma
ndo resolver a questdo do consentimento na relagado laboral. Ora, diz o referido nimero:

“3 — Salvo norma legal em contrario, o consentimento do trabalhador ndo constitui

requisito de legitimidade do tratamento dos seus dados pessoais:

a) Se do tratamento resultar uma vantagem juridica ou econémica para o
trabalhador; ou

b) Se esse tratamento estiver abrangido pelo disposto na alinea b) don.’ 1 do

artigo 6° do RGPD”.

Comecando por analisar a al. a) do n°3, compreendemos que o consentimento do
trabalhador ndo ¢ requisito de legitimidade para tratamento de dados se desse tratamento
resultar uma vantagem juridica ou econdmica para o trabalhador. Com todo o devido
respeito, ndo nos parece que esta norma seja adequada. Conforme o explanado no ponto
4.1.6 do presente estudo, o consentimento ndo deve ser utilizado como requisito de
legitimidade de tratamento de dados pessoais no contexto laboral, em virtude da relacio
de poder inerente a relacao laboral. No entanto, o consentimento pode ser considerado
como requisito, segundo o Grupo de Trabalho do Artigo 29°, quando nao exista qualquer
desvantagem para o trabalhador, pela recusa de consentimento. Assim, podemos concluir
que a alinea em andlise corresponde a exce¢do de admissibilidade do consentimento no
contexto laboral. Deste modo, e seguindo a orientagdo e recomendacgao da CNPD presente
no seu Parecer’®, a al. a) do n.° 3 devera ser revista passando a ter a seguinte redagéo

“Salvo norma legal em contrario, o consentimento do trabalhador ndo constitui requisito

76 Parecer n.° 20/2018, de 02 de Maio de 2018, disponivel em:
http://app.parlamento.pt/webutils/docs/doc.pdf?path=6148523063446f764c324679626d56304c334e7064
47567a4c31684a53556c4d5a5763765130394e4c7a464451554¢45544563765247396a6457316¢626e5276
63306¢7561574¢7059585270646d46446232317063334¢686279396a5a57593359544d794f4330325a445
26c4c54526¢4e546b74596a41304e4331694e54426d4£5449314d6a64684d7a45756347526d&fich=cef7a3
28-6d4e-4e59-b044-b50192527a31.pdf&Inline=true.
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de legitimidade do tratamento dos seus dados pessoais: a) se do tratamento nao resultar
uma vantagem juridica ou econémica para o trabalhador”.

Analisando, agora, a al. b) do n.° 3, concluimos que, se o tratamento de dados for
necessario para a execugao de um contrato, o consentimento do trabalhador nao constitui
requisito de legitimidade para o tratamento dos seus dados pessoais. Ora, esta ¢ uma
norma que também levanta algumas questdes. Em bom rigor, o art. 6° do RGPD apenas
exige que se verifique pelo menos uma das situagdes elencadas nas alineas do n.° 1.
Assim, esta alinea parece-nos um pouco redundante. Mais, a redagdo da al. b), do n.° 3,
do art. 28° seria valida com qualquer uma das alineas do n.° 1, do art. 6° do RGPD, uma
vez que nao sao requisitos cumulativos. Pode levantar-se a questdo, conforme faz a CNPD
no seu Parecer, de saber se esta alinea procura concretizar o disposto no art. 7°/4 do
RGPD, na medida em que ndo se pode afirmar que o consentimento ¢ dado livremente
quando os dados sdo necessarios para a execu¢ao de um contrato. No entanto, ao replicar
o estatuido no RGPD, o legislador nacional acaba por nio clarificar a norma, operando
apenas uma transcri¢ao.

Pelo exposto, podemos concluir que, para ja, a Proposta de Lei ndo veio resolver a
questdo do consentimento na relagao laboral, tendo, na nossa opinido, levantado ainda
mais questdes devido a sua ambiguidade.

O consentimento, no contexto laboral, apenas deve ser considerado como requisito
de legitimidade do tratamento de dados como ultima ratio. Isto €, se for admissivel
realizar o tratamento de dados ao abrigo de uma das restantes alineas do n.° 1, do art. 6°,
do RGPD, entdo ndo deverd ser considerado como requisito de legitimidade o
consentimento. Esta necessidade prende-se com o seguinte, se o titular dos dados retirar
o consentimento, e o tratamento de dados prosseguir com outro fundamento legal previsto
no art. 6° do RGPD, podem ser levantadas algumas questdes quanto ao fundamento
considerado inicialmente. Isto ¢, se a apresentacao do consentimento pode ser substituida
por qualquer outro requisito de legitimidade do art. 6° do RGPD, entdo estard o
responsavel pelo tratamento a criar um “falso controlo” do titular dos dados sobre o
tratamento de dados, na medida em que podera, de qualquer forma, continuar o tratamento
de dados ao qual o titular se opds. Ora, isto, no limite, podera ser visto como enganador
e desleal. Assim, e para que o tratamento de dados via geolocalizacdo seja admissivel,

propomos que o fundamento utilizado seja a al. h), do n.° 1, do art. 6°, do RGPD"": “o

7 Neste sentido, MOREIRA, TERESA COELHO, “Algumas implica¢des Laborais...”, cit., P. 23
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tratamento for necessario para efeitos dos interesses legitimos prosseguidos pelo
responsavel ou por terceiros, exceto se prevalecerem os interesses ou direitos e liberdades
fundamentais do titular que exijam a protecao dos dados pessoais (...)”. Cumpre fazer a
seguinte ressalva, o tratamento dos dados pessoais com recurso a este requisito de
legitimidade apenas ¢ possivel se for estritamente necessario e se observar os principios

da proporcionalidade e de subsidiariedade.”®

4.2.2. O art. 20° do CT, a Geolocalizacao e 0o RGPD

E inegavel que uma das maiores discussdes relativamente a geolocalizagdo é a sua
considera¢do como meio de vigilancia a distancia. Conforme ja foi tratado anteriormente,
ndo ¢ uma questdo pacifica na jurisprudéncia. Nao obstante, todos os Tribunais
concordam no seguinte: os meios de vigilancia a distdncia ndo podem ser utilizados para
controlar o desempenho profissional do trabalhador.

Independentemente de considerarmos a geolocalizagdo como meio de vigilancia a
distancia ou nao, a verdade ¢ que, com o RGPD, o trabalhador, no caso o titular dos dados,
tem o direito & informagdo e o direito de acesso aos dados pessoais.”’ Deste modo, o
empregador, vulgo responsavel pelo tratamento, tem que informar o trabalhador que os
seus dados pessoais estdo a ser tratados. Assim, a querela doutrinal até agora existente
deixa de ter impacto no que ao direito de informagao diz respeito ja que, desta forma, o
n.° 3, do art. 20°, do CT, ¢ sempre cumprido. Podemos concluir que este ¢ um dos
impactos que o RGPD tem na geolocalizagdo, pois deixa de ser ponderoso se estamos
perante um meio de vigilancia a distancia ou ndo. A verdade € que se tem que cumprir
sempre o direito a informacao; enquanto que, até a entrada em vigor do RGPD, o direito
a informacgao so6 era preenchido se e quando estivéssemos perante um meio de vigilancia
a distancia.

Somos da opinido que, até que nova deliberagdo seja emitida, se devem seguir as

orientacdes presentes na Deliberacdo n® 7680/2014, com as devidas adaptacdes®®. Assim,

78 Neste sentido, ver ARTICLE 29 DATA PROTECTION WORKING PARTY, Opinion 2/2017 ... cit., P. 23.

7 Cumpre salientar que a obrigagio de informacdo ja decorria da LPDP, do seu art. 10°, mais
concretamente. No entanto, € com o0 RGPD que os dados de localizagdo sdo, pela primeira vez e de forma
explicita, tratados como dados pessoais.

80 Na medida em que, conforme analisaremos no ponto seguinte, o ponto E, por exemplo, previsto na P. 40
deixard de ser necessario observar.
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apenas devera ser admitido o tratamento de dados relativos a geolocalizacdo, quando a
finalidade for gestdo de frota em servigo externo ou prote¢do de bens.

Quanto a necessidade de afixar nos locais algo que indique que aquela viatura ¢
alvo de geolocalizagio®!, apesar de o RGPD nio fazer referéncia a esta questio, parece-

nos que ao abrigo do Principio da Transparéncia, tal devera ser observado.

4.2.3. A aplicacao do art. 21° do CT

O segundo impacto introduzido pelo RGPD trata da inexisténcia do controlo prévio
pela CNPD. A partir do dia 25 de maio de 2018, as organizagdes vao passar a ter um
modelo de autorregulagdo, ou seja, vao ter que observar, tal como refere LUIS
VILLAZON®2, o “principio da responsabilidade proativa. Este principio traduz-se na
obrigacdo de cumprimento das exigéncias presentes no RGPD, bem como na necessidade
de demonstragdo desse cumprimento”. A CNPD passa, consequentemente, a ter um papel
de fiscalizagdo e sancionatorio, deixando o seu papel de controlo prévio.

Com esta alteragdo ao procedimento que, até aqui, as organizagdes tinham que
seguir, deixa de existir o pagamento da taxa de 150 € que era devido pela autorizagdo
requerida 8 CNPD. Em contrapartida, qualquer violagdo do regime plasmado no RGPD
traduz-se em coimas de valores avultados.®?

Pelo exposto, podemos concluir que os n.°s 1 e 2, do art. 21°, do CT, estdo
desatualizados. Como tal, o regime estatuido neste artigo torna-se obsoleto, devendo ser
revogado, tendo em conta o novo regime do RGPD. A revogag¢ao do regime estatuido
neste artigo encontra a sua justificacdo no artigo 63° da Proposta de Lei, que revoga a
LPDP. Ora, ¢ na referida Lei que se preve o controlo prévio da CNPD, a saber no art. 27°.
Na medida em que, a redagdo do art. 21° do CT faz remissdo para o regime estatuido no
referido artigo, ao ser revogada a LPDP sera, consequentemente, revogado o artigo 21°
do CT.

Ainda assim, cumpre fazer a ressalva do n.° 4, deste mesmo artigo. Este nimero

refere a necessidade de parecer de comissdo de trabalhadores. Ora, nem o RGPD, nem a

81 Necessidade retirada do art. 20°, nimero 3, do CT, mediante uma interpretagdo atualista.

82 “El nuevo Reglamento regula esta materia bajo el principio de “responsabilidad proactiva”. Segn este
principio, los responsables del tratamiento deben cumplir las exigencias de la normativa europea de
proteccion de datos y, ademas, ser capaces de demostrarlo.” — FERNANDEZ VILLAZON, Luiz Antdnio, ob
cit., P. 402.

8 Ver o ponto 4.1.11.
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Proposta de Lei, referem a necessidade deste pedido de parecer. Nao obstante, ¢ numa
logica de observancia do Principio da Transparéncia, somos da opinido que este parecer
devera continuar a ser pedido, ndo sendo, obviamente, vinculativo.

Importa, por fim, referir que a querela doutrinal sobre se o GPS deve ser ou nao
considerado um meio de vigilancia a distancia também deixa de se verificar relativamente
ao art. 21°do CT. Ora, o que acontecia at¢ a entrada em vigor do RGPD era que se o GPS
fosse considerado um meio de vigilancia a distancia teria que se observar os requisitos
previstos no art. 21° do CT; diferentemente, se o0 GPS nao fosse considerado um meio de
vigilancia a distancia, ndo era necessario cumprir o procedimento instituido pelo referido
artigo. Com a auséncia de controlo prévio, por parte de CNPD, deixa de ser relevante se
se considera o GPS como um meio de vigilancia a distdncia ou nao, na medida em que,
independentemente da posicao adotada, ndo haverd lugar a necessidade de autorizagdo

por parte da CNPD.

4.2.4. Novo procedimento para utilizacdo da Geolocalizagao

O tratamento de dados pessoais obtidos via geolocalizacdo devera ter como
fundamento legal a al. h), do n.° 1, do art. 6°, do RGPD. Desta forma, o responsavel pelo
tratamento, vulgo entidade empregadora, deverd demonstrar que os seus interesses
legitimos®* prevalecem sobre os interesses ou direitos fundamentais do titular dos dados,
vulgo trabalhador.

O responsavel pelo tratamento, com ajuda do Encarregado de Protegio de Dados®,
devera garantir, ainda, que se cumprem os principios que se encontram previstos no art.
6°, do RGPD. Assim, devera garantir o direito a informacao (art. 13° do RGPD), o direito
de acesso aos dados (art. 15° do RGPD), o direito de retificagao (art. 16° do RGPD), o
direito a limitagdo do tratamento (art. 18° do RGPD) e o direito de portabilidade dos dados
(art. 20° do RGPD). Existem, todavia, dois direitos do titular de dados que se comprimem
em virtude dos interesses legitimos do responsavel pelo tratamento, a saber: o direito a
oposicdo (art. 21° do RGPD) e o direito ao esquecimento (art. 17° do RGPD). O direito

de o titular de dados se opor a qualquer momento ao tratamento de dados, encontra uma

8 A titulo de exemplo, gestdo da frota de assisténcia técnica, distribui¢do de bens, transporte de passageiros,
transporte de mercadorias, seguranga privada, transporte de materiais perigosos ou transporte de materiais
de valor elevado.

85 Caso exista a obriga¢do de designagdo de um Encarregado de Protecdo de Dados, prevista no art. 37°/1,
do RGPD.
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limitag¢ao no caso do art. 6°/1, al. h). Deste modo, o responsavel pelo tratamento de dados
ndo ¢ obrigado a cessar o tratamento de dados, desde que apresente razdes imperiosas e
legitimas para esse tratamento que prevalecem sobre os interesses, direitos e liberdades
do titular dos dados (art. 21°/1, do RGPD). Por conseguinte, o direito ao esquecimento
também encontrard a mesma limitagdo. Sendo que, se o responsavel pelo tratamento
conseguir fazer prova das razdes imperiosas de tratamento, entdo o titular ndo se podera
opor com o fundamento presente na al. ¢), do n.° 1, do art. 17° RGPD. Nao obstante, tem
forma de reagir, e de requerer que os seus dados sejam apagados, se se verificar a al. a),
aal.c)ouaal. e),don.°1, do referido artigo.

Tendo em consideragdo os valores das coimas por incumprimento do Regulamento,
¢ importante que o responsavel pelo tratamento de dados assegure a conformidade com o
RGPD, e isto assenta na garantia da privacidade durante todo o processo (privacy by
design), bem como a garantia de que apenas serdo recolhidos, utilizados e conservados
os dados necessarios para o tratamento em causa (privacy by default). Além disto, devera
garantir o registo das atividades do tratamento, ao abrigo do art. 30° do RGPD.

A CNPD ndo emitiu, ainda, a lista dos tipos de operagdes de tratamento que estdo
sujeitas ao requisito de avaliacdo de impacto sobre a protecdo de dados (art. 35°/4, do
RGPD). Caso a geolocalizagdo se encontre prevista na referida lista, entdo o responsavel
pelo tratamento tera que proceder a avaliagado referida no art. 35° do RGPD.

Estando todo o tratamento conforme ao RGPD, entdo a CNPD (autoridade de
controlo nacional) nas suas auditorias ndo encontrard incongruéncias, logo nio havera

lugar ao pagamento de coimas.
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Conclusao

A geolocalizacdo devera ser considerada um meio de vigilancia a distancia, isto
porque a precisdo crescente do GPS permite que o empregador saiba onde ¢ que o
trabalhador se encontra. No entanto, ¢ seguindo o entendimento do TEDH, o nivel de
ingeréncia do GPS ndo ¢ tao elevado quando comparado com a “vigilancia visual e
acustica”, uma vez que esta ultima permite indagar sobre a conduta da pessoa, as suas
opinides e/ou sentimentos.®® Todavia, cumpre ressalvar que o controlo via geolocalizagio
apenas ¢ admissivel no horario de trabalho, quando estivermos perante um controlo fora
do horario de trabalho entdo ja estamos no campo da ingeréncia na vida privada.

Até a data de entrada em vigor do RGPD, a discussdo prendia-se com a
consideragdo da geolocalizagdo como um meio de vigilancia a distancia ou ndo. Portanto,
os procedimentos a observar dependiam dessa classificagdo, razao pela qual a
jurisprudéncia ndo era unanime.

Contudo, com a entrada em vigor do RGPD, na nossa opinido, deixara de existir
esta querela jurisprudencial. A verdade ¢ que, de ora em diante, ndo importa a
classificagdo da geolocalizagdo como meio de vigilancia a distancia, uma vez que este
trata dados pessoais. Cumpre, desta forma, referir os impactos do RGPD no novo
paradigma da geolocalizacao.

O primeiro impacto a considerar ¢ a propria definicdo de dados pessoais, pela
primeira vez, os dados de localizagdo sdo considerados como dados pessoais, pelo que o
regime do RGPD tem de ser aplicado aquando do tratamento deste tipo de dados.

O segundo impacto a ter em conta € que o consentimento ndo pode ser utilizado
como requisito legitimador do tratamento de dados pessoais, tendo em conta a relacao de
poder caracteristica da relacdo laboral, e a dificuldade em obter um consentimento livre.
O consentimento apenas deverd ser considerado como ultima ratio. Desta forma, o
requisito de legitimidade a ser considerado devera ser al. h), do art. 6°, do RGPD.

O terceiro impacto a realcar € que, ao abrigo do RGPD, o titular dos dados tem

sempre direito a ser informado do tratamento de dados. Em contraposi¢do, até a entrada

8 Caso Uzun c. Alemanha, n.° 35623/05, paragrafo 52: “GPS surveillance is by its very nature to be
distinguished from other methods of visual or acoustical surveillance which are, as a rule, more susceptible
of interfering with a person’s right to be respect for private life, because they disclose more information on
a person’s conduct, opinions or feelings.
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em vigor do RGPD, apenas havia obrigagdo de informar o trabalhador quando se
considerasse que a geolocalizag¢do era um meio de vigilancia a distancia.

O quarto e ultimo impacto a referir ¢ a inexisténcia de controlo prévio da CNPD e,
a consequente, inexigibilidade de pedido de autorizacao. Deste modo, a querela doutrinal
também deixa de ser discussdo, dado que até a entrada em vigor do RGPD, apenas havia
lugar ao pedido de autorizagdo quando estavamos perante um meio de vigilancia a
distancia. Agora, independentemente da classificacdo da geolocalizagdo enquanto meio
de vigilancia a distancia, o responsavel pelo tratamento terd que adotar um novo
procedimento. Assim, o responsavel pelo tratamento, com ajuda do Encarregado de
Protecao de Dados, caso exista, devera garantir, ainda, que se cumprem os principios e
direitos previstos no RGPD.

O cumprimento do disposto no RGPD assume uma especial relevancia, na medida
em que o seu incumprimento consubstancia elevadas coimas, pelo que as Empresas
deverdo garantir a sua conformidade com todo o regime.

Apesar de todos os impactos referidos, ainda hd um longo caminho a percorrer. Isto
porque, ainda ndo temos uma Lei que assegura a execu¢ao do RGPD, tendo em conta o
Parecer da CNPD que pede a elimina¢do de um terco das normas da Proposta de Lei.
Mais, ainda ndo temos a autoridade de controlo nacional, a CNPD, munida dos meios

humanos necessarios para fazer face ao seu novo papel.
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