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Resumo

Constitui objeto de estudo da presente dissertacdo a andlise dos aspetos legais do
programa Sweetie, nomeadamente da questdo sobre a punibilidade dos agentes que contactam
com o programa, do tipo de crime que poderd estar em causa, da figura da tentativa e da

questdo das proibi¢des de prova.

O programa Sweetie ¢ muito pouco divulgado e conhecido em Portugal, mas, ainda
assim, suscitou-nos imenso interesse e curiosidade, desde logo, pela sua finalidade. Este
programa visa prevenir e combater um novo fenémeno, o Webcam Child Sex Tourism,
utilizando, para o efeito, uma menor virtual que tem como fim encontrar eventuais ou
potenciais agressores.

O estudo a que nos propomos visa encontrar resposta para alguns problemas
substantivos que o programa pode levantar, fazendo também um breve estudo das questdes de
proibicao de prova.

A exposi¢do argumentativa vai no sentido de apurar a legitimidade do programa
Sweetie no nosso ordenamento juridico, uma vez que estamos perante crimes praticados na
Internet contra a autodetermina¢do sexual do menor e os mecanismos existentes para

combater este fendmeno sao escassos.

Palavras-chave: Sweetie, menor virtual, Internet, webcam, bem-juridico, tentativa

impossivel, acOes encobertas.
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Introducao

E nosso intuito, com a presente dissertacdo, analisar o programa Sweetie, no sentido de
desenvolver um espirito critico relativamente aos problemas de punibilidade de crimes
cometidos através das novas tecnologias digitais, nomeadamente, através da Internet.

Com a Internet presente no nosso quotidiano, existe um risco acrescido na seguranga e
no bem-estar das pessoas e, particularmente, dos menores, na medida em que a Internet
permite o anonimato dos seus utilizadores € um acesso facil a potenciais vitimas.

Nesta senda, propomo-nos, primeiramente, fazer uma descri¢do ¢ uma contextualizacao
do programa Sweetie, que visa combater, € a0 mesmo tempo consciencializar os ciber
utilizadores para um novo fendmeno que apareceu com a internet, denominado “webcam
child sex tourism”.

Na sequéncia deste programa, foram ja detetadas situagdes e, consequentemente,
reunidas informagdes de pessoas que solicitaram atividades sexuais a menores através de uma
webcam.

Sendo webcam child sex tourism um novo fendmeno, propomo-nos analisar os seus
aspetos legais, designadamente as disposi¢des legais penais previstas nas leis internas e
internacionais que possam ser aplicadas as condutas dos agentes levadas a cabo no ambito do
programa Sweetie, partindo, desde logo, da Convengdo de Lanzarote. Desta forma, e em face
das especificidades do programa, propomo-nos analisar a importancia da presenga fisica da
vitima para a punibilidade da conduta, bem assim como estudar e problematizar o facto de
ndo estarmos perante uma crianca real mas antes uma personagem virtual, a Sweetie, que
nunca se exibe despida nem adopta qualquer comportamento sexual em frente & Webcam,
circunstancias estas que podem ser relevantes na consumagao de determinados tipos legais,
como seja o da pornografia infantil virtual.

Atendendo a que a Sweetie consiste num programa digital, pode levantar-se, ainda, a
questao de saber se hé aqui a verificagdo de uma conduta criminosa do agente desde logo pela
falta de objeto/bem juridico a tutelar, pois ndo estamos na presen¢a de uma menor real. Nesta
perspectiva, iremos abordar e analisar a tentativa, mais especificamente a tentativa
impossivel, com o proposito de saber se a conduta do agente que comunica com a Sweetie
pode ser integrada, em ultima andlise, na figura da tentativa.

Acresce que, o programa Sweetie ¢ um método de investigagdo novo, ndo existindo
nenhuma base de comparacdo com nenhum outro, pelo que, por esse motivo, propomo-nos

estudar a forma como o mesmo deverd ser caracterizado, desde logo, para que possa ser



considerado meio de obtencdo de prova valido no nosso sistema juridico, chamando-se a
colagdo, neste particular, a figura do agente provocador e do agente infiltrado. Chegando-se a
conclusao de que ndao podem as entidades policiais utilizar este programa, analisaremos a
Sweetie na perspectiva de um mecanismo de prevencao criminal por entidades privadas.

A titulo de conclusdo, iremos abordar e analisar algumas decisdes condenatorias que
recairam sobre factos conhecidos e apurados através deste programa, bem assim como um

acordao proferido pelo STJ relativo acrimes que o programa Sweetie visa prevenir.



1. Terre des Hommes

Terre des Hommes € uma organizacao nao governamental com sede na Holanda, que
tem como objetivo prevenir a exploragdo infantil, bem assim como, retirar e apoiar, sempre
que possivel, as criangas que estdo a ser vitimas de exploracdo, criando condigdes para que
essas mesmas criangas possam crescer € desenvolver-se num ambiente saudavel, que acautele
devidamente os seus interesses, como sejam o da liberdade e autodeterminacdo sexual, e
garanta a sua insercao num nucleo de vida gratificante que proporcione a sua socializagao.

Esta organizagdo foi fundada em 1960 pelo francé€s Edmond Kaiser, que a denominou
de Terre des Hommes, inspirado na base moral de um livro do escritor francés Antoine de
Saint Exupéry, intitulado Terre des Hommes, escrito antes do seu famoso livro Le Petit
Prince. Neste livro, o autor alerta “as pessoas da terra” para a urgéncia de assumirem as suas
responsabilidades enquanto seres humanos que vivem em comunidade € a mostrarem
solidariedade para com os outros.

Em 1965, um grupo de voluntarios holandeses apoiou a iniciativa de Edmond Kaiser,
sendo que, naquela altura, a ONG atuava apenas sobre criancas em situacdes de emergéncia e
em paises em desenvolvimento, contando, para isso, essencialmente com a ajuda de médicos
holandeses. Ao longo do tempo e acompanhando as novas realidades, a organiza¢ao passou a
contar também com a ajuda de parceiros locais e através de projetos de acordo com as
necessidades que ido surgindo.

Atualmente, o cerne desta ONG continua a ser o trabalho infantil!, trafico de criancgas e
migracdo?, exploragio sexual de criangas® e abuso infantil*, embora tenha alargado o seu
ambito de atuacdo também a ajuda humanitiria, nomeadamente em situacdes de catastrofes
sendo exemplo disso acontecimentos como as tempestades tropicais das Filipinas, a crise da

¢ébola na Guiné, o terremoto no Nepal.

I A ONG adotou a defini¢do de trabalho infantil da Convengdo N° 182 (Convengdo sobre as piores formas de
trabalho infantil e acdo imediata para a sua eliminag@o) que segundo o seu artigo 3° as piores formas de trabalho
infantil compreendem: “(a) fodas as formas de escraviddo ou praticas andlogas a escraviddo, como venda e
trafico de criangas, sujeicdo por divida, serviddo, trabalho for¢ado ou compulsorio, inclusive recrutamento
forcado ou compulsorio de criangas para serem utilizadas em conflitos armados, (b) utiliza¢do, demanda e
oferta de crian¢a para fins de prostituicdo, produgdo de material pornogrdfico ou espetdculos pornogrdficos;,
(c) utilizagdo, demanda e oferta de crianca para atividades ilicitas, particularmente para a produgdo e trafico
de drogas conforme definidos nos tratados internacionais pertinentes; (d) trabalhos que, por sua natureza ou
pelas circunstancias em que sdo executados, sdo suscetiveis de prejudicar a saude, a seguranca e a moral da
crianca.”.

2 Esta organizagdo centra-se, no ambito desta tematica, nas criangas que sdo deslocadas devido a tensdo politica
ou as circunsténcias socioecondmicas do sitio onde vivem, criangas estas que se encontram em fuga e que estdo
sujeitas a uma maior vulnerabilidade ao trafico.

3 Aqui estd incluido a prostitui¢do infantil, atos sexuais através de webcam, abuso sexual, child sex tourism e
pornografia infantil.

4 Em 2013, a organizagio criou 32 projetos para combater o abuso infantil.



Através das suas campanhas, das doagdes dos seus apoiantes e dos mais de mil e
oitocentos voluntarios, esta ONG cria programas e oferece ajuda sem qualquer discriminagao,
contribuindo deste modo para a prevengdo e desbravando caminho para a extincdo da
exploragao infantil.

Em prol do melhor desenvolvimento pessoal e intelectual das criancas, a TDH criou
um codigo de conduta, por forma a regular os padrdes minimos que t€m de estar presentes nos
varios projetos desenvolvidos pela organizacdo, considerando itens como sejam oS
comportamentos aceitaveis e inaceitaveis, codigo este assinado por toda a equipa e por

qualquer interveniente que integre nos diferentes projetos.

2. Webcam Child Sex Tourism

Vivemos em tempos em que a Internet e as tecnologias digitais tém um papel cada vez
mais importante e central no nosso quotidiano, sendo impensavel desagregar esta componente
da sociedade moderna.

Esta nova realidade global apresenta, inevitavelmente, duas faces. Se, por um lado, a
Internet e as tecnologias digitais vieram transformar o mundo numa aldeia global, facilitando
o contacto entre pessoas € 0 acesso ¢ partilha de informagdo, ndo s6 ao nivel da vida social,
mas também noutras areas como sejam o lazer, cultura, educacdo, saide, atividade econdmica
e financeira e muitas outras, por outro, a necessidade imensuravel de usar a internet torna-se
algo incontornavel, principalmente se pensarmos que sS3o OS jovens 0S Seus principais
usuarios.

Mas, se os jovens sdo, inequivocamente, os grandes responsaveis pela ampla
globalizacdo e utilizagdo deste meio de comunicagdo na sociedade, também sdo estes, porque
estdo ainda em processo de desenvolvimento e formacao pessoal, quem mais estd exposto aos
Seus riscos.

Com a réapida evolucdo da internet, proliferacdo dos dispositivos moveis com camara,
disseminag¢do do fendomeno das redes sociais, precos cada vez mais baixos do trafego de
dados, tornou-se, hoje, globalmente comum as conversas via Internet, seja como forma de
comunicagdo entre as pessoas, seja como forma de relacionamento e conhecimentos de “gente
nova”.

Sabendo que milhdes de pessoas no mundo inteiro usam esta forma de comunicagao,
seja no Messenger, Twitter, Facebook, salas de conversacdo (chatroom), com a

particularidade de o poderem fazer de forma totalmente an6nima ou até através de um nome



ficticio (nickname), sera que realmente estamos seguros na frente de um computador,
conversando com uma pessoa que nunca vimos antes?

Os crimes praticados através da internet sao bastante comuns hoje em dia e dos mais
variados tipos, designadamente associados a atividades sexuais, ndo s6 nos adultos, pessoas
esclarecidas que podem dar o seu consentimento, mas também com menores>.

Foi neste contexto que se desenvolveu um novo fendémeno, a “webcam child sex
tourism”, que, infelizmente tornou-se rapidamente um problema e uma preocupagao global e
atual.

A “webcam child sex tourism” distingue-se do turismo sexual infantil.

O turismo sexual infantil consiste na “exploragdo sexual de criangas por uma pessoa ou
pessoas que se deslocam do seu ambiente habitual para um destino no exterior, onde tém
contacto sexual com criangas.”®

Ja a WCST ¢ uma nova forma de exploracdo infantil, em que um adulto paga para
visionar, em tempo real, videos de criancas a praticarem atos sexuais em frente a uma
webcam.” As Nagdes Unidas e o FBI estimam que, por dia, cerca de 750.000 predadores
sexuais praticam atos proprios de WCST em mais de 40.000 sites de conversacdo publicos,®
sendo os autores, por norma, homens de paises desenvolvidos e as vitimas criancas de paises
em desenvolvimento.

A investigacdo deste tipo de comportamentos praticados através de uma webcam na
Internet reveste um caracter particular em relacdo a criminalidade genérica, desde logo,
porque, no ciberespaco, ha o anonimato dos seus utilizadores, mas sobretudo porque estamos
perante um universo digital, momentaneo e, maioritariamente, transfronteirico. Ora, a
inexisténcia de fronteiras e de limites fisicos das mesmas acarreta conflitos jurisdicionais,
desde logo ao nivel das regras da competéncia territorial para a investiga¢do, mas também ao
nivel de obtenc¢do de elementos de prova, havendo dificuldades a nivel da colaboracdo penal
internacional. Sublinha-se, neste particular, que no caso do WCST, as vitimas sdo criangas
que ndo vao a policia apresentar queixa e os autores sdo homens pagam com cartdes que nao

sdo rastreaveis.

5 Segundo o artigo 38° n° 3 do CP, “o consentimento s6 é eficaz se for prestado por quem tiver mais de 16 anos e
possuir o discernimento necessario para avaliar o seu sentido e alcance no momento em que o presta”.

6 Cfr. Paragrafo 29 da DIRECTIVA 2011/92/UE DO PARLAMENTO EUROPEU E DO CONSELHO de 13 de
Dezembro de 2011 relativa a luta contra o abuso sexual e a exploragdo sexual de crianca e a pornografia infantil,
e que substitui a Decisdo-Quadro 2004/68/JAI do Conselho.

7 Webcam Child Sex Tourism: An Emerging Global Issue disponivel em:
https://digitalcommons.cedarville.edu/cgi/viewcontent.cgi?article=113 | &context=research_scholarship symposi
um

8 https://www.terredeshommes.nl/en/themes-overview/sexual-exploitation



https://digitalcommons.cedarville.edu/cgi/viewcontent.cgi?article=1131&context=research_scholarship_symposium
https://digitalcommons.cedarville.edu/cgi/viewcontent.cgi?article=1131&context=research_scholarship_symposium
https://www.terredeshommes.nl/en/themes-overview/sexual-exploitation

Sobre esta problematica, a Unido Europeia criou a Diretiva 2011/92/EU que estipulou
que a investigacao deste tipo de crimes e a dedugdo de acusa¢do em processo penal devem ser
facilitadas, admitindo, inclusivamente, a possibilidade de as autoridades nacionais utilizarem
uma identidade falsa na Internet.’

De igual forma, cientes dos inumeros casos de pedofilia praticados através da internet e
em salas de conversacdo, a TDH, desenvolveu o programa denominado Sweetie, cujo
principal objetivo ¢ consciencializar o mundo para este novo fenomeno, que em muitos paises

ainda ¢ desconhecido, escondido e desvalorizado, €, a0 mesmo tempo, a combate-lo.

3. Sweetie
A TdH foi a primeira entidade a combater, efetivamente, esta forma de exploragao

sexual.

3.1. Sweetie 1.0

Nesta senda, em 2013, foi criado o programa Sweetie 1.0, através do qual foi
desenvolvida uma menina virtual, a quem se deu o nome de Sweetie, de 10 anos de idade ¢ de
nacionalidade filipina. O seu principal objetivo consistia em reunir o maximo de informacao
sobre individuos que, através do anonimato da internet ¢ uso da webcam, entravam em
contacto com a menor virtual, aliciando-a a atividades de cariz sexual.

Para tal, foram captados os movimentos proprios de um ser humano que depois foram
informaticamente aplicados, tornando, assim, esta menina virtual como se de uma verdadeira
menina se tratasse.

O programa Sweetie 1.0 era operado num armazém em Amesterddo através de um
agente da organizagdo, que desenvolvia ele proprio conversas em salas de chats publicas com
individuos que procuravam a Sweetie.

Na sequéncia dos contactos estabelecidos, a organizacdo procurava chegar a
identificacao dos individuos, através de pesquisas feitas na internet em fontes como o Google
e redes sociais, como o Facebook, e usando na pesquisa fragmentos de informagdes que eles

mesmo forneciam ao longo das conversas estabelecidas, obtendo-se, desta forma, nomes,

9 cft. Paragrafo 26 e 27 da Diretiva 2011/92/EU do Parlamento Europeu e do Conselho de 13 de Dezembro de
2011 relativa a luta contra o abuso sexual e a exploragdo sexual de criancas e a pornografia infantil, e que
substitui a Decisao-Quadro 2004/68/JAI do Conselho.



moradas, fotos, nuimero de telefones, sem haver, em caso algum, acesso ilegitimo a sistemas
informaticos ou parte deles.

Este programa foi extremamente bem sucedido, tendo sido feitos, em 10 (dez) semanas
cerca de 20.000 (vinte mil) contactos, através dos quais, inclusivamente, alguns individuos
chegaram mesmo a realizar atividades sexuais em frente a webcam, e, em 2 (dois) meses
identificados cerca de 1.000 (mil) predadores.

A informacdo recolhida foi, posteriormente, entregue a Interpol, que, por sua vez, a
comunicou as forcas policiais dos varios paises para que se iniciassem as competentes
investigacdes. A organizag¢ao nao ficou com cépia dos dados fornecidos.

Como se referiu, toda a investigagdo levada a cabo pela TdH foi feita exclusivamente
em salas de chat publicas, para que nao fosse violado o direito a privacidade e a liberdade de
expressdo dos utilizadores, ¢ nunca foram publicamente reveladas as identidades dos

individuos que procuraram e contactaram a Sweetie.

3.2. Sweetie 2.0

Em face aos resultados do programa Sweetie 1.0., em 2015 e durante dois anos, a TDH
e uma equipa de especialistas internacionais desenvolveram uma versdo mais atualizada do
programa, a quem deram o nome de Sweetie 2.0, concluida em abril de 2017 e que pode ser
usada em qualquer lugar do mundo.

Em face da grande limitacdo do programa Sweetie 1.0, resultante do facto de ser
necessario que todas as conversacdes fossem desenvolvidas para uma pessoa em tempo real, o
desafio agora estava em reformular o programa por forma a abranger o maior nimero dos
milhares de contatos desenvolvidos a toda a hora e em todo o mundo.

Assim, o programa Sweetie 1.0. foi reformulado através do recurso ao uso de

inteligéncia artificial'

(sweetie 2.0), passando agora a ser operado pela menina virtual antes
criada, ou seja, pela propria Sweetie, com capacidade para desenvolver simultaneamente
varias conversas € com os mais variados individuos, alargando, desta forma,
exponencialmente a possibilidade de identificar, reconhecer e até dissuadir milhdes de

potenciais infratores.

19 https://tracksinspector.com/blog/ti-software-sweetie-2-0.html. [22 abril 2016]



https://tracksinspector.com/blog/ti-software-sweetie-2-0.html

O programa Sweetie 2.0 ¢ constituido por um chatbot!!, com inteligéncia artificial e
composta por imagens em 3D, em que todas as conversagdes sdo analisadas pelo trabalho de
enquadramento subjacente e que reconhece predadores online por via da aproximagao.

3.2.1. Chatbot com inteligéncia artificial:

Com base na experiéncia e nos resultados do programa Sweetie 1.0, a ONG melhorou o
programa criando uma chatbot com inteligéncia artificial que determina estrategicamente se a
pessoa com quem se estd a falar tem as intengdes erradas, e, na positiva, procurara obter
informacdes sobre essa pessoa que levem depois a sua identificacao.

Optou-se, no entanto, por uma solu¢do hibrida, em que, sempre que necessario, ¢
possivel complementar a fungdo automatica com uma fung¢do manual, desenvolvida por
“operadores humanos” que respondem eles as perguntas que o chatbot ndo consegue dar
resposta.

Acresce que, inicialmente e por um curto periodo de tempo, o programa e a
implementagao desta funcionalidade foi testada sempre com supervisao humana.

3.2.2. Imagens Tridimensionais

Como supra referido, no programa Sweetie 1.0 foram utilizadas imagens
tridimensionais para dar & Sweetie uma representagdo real de uma menina de 10 anos de
idade. No programa Sweetie 2.0, estas imagens foram melhoradas, sem que, mais uma vez,

em momento algum fosse exibida nudez ou imagens de cariz sexual.
3.2.3 Cyber Agent Technology

Para que fosse possivel utilizar o chatbot com inteligéncia artificial para as varias
plataformas de comunicacdo, foi criada a plataforma “Cyber Agent Technology” que
interconecta todos os componentes de software. Estes componentes sdo, nomeadamente, o
armazenamento de todas as conversagdes, funcionalidades de detecdo para reconhecer
parceiros de conversacdes repetidos, propostas indecentes ou materiais explicitos, estatisticas
para uma visao operacional, tatica e estratégica.

Os relatorios das conversagdes e as informagdes que sdo extraidas destas conversas sao
todos registrados tendo em conta os métodos genéricos de armazenamento utilizados por
varias agéncias de investigagdo nacionais, tais como a Interpol e a Europol, para que seja

simplificada a correspondéncia com outros casos de abuso sexual.

! Chatbot — programa de computador que simula um humano numa conversagdo. (chatter- pessoa que conversa
com bot — abreviatura de rob0).



4. Direito criminal substantivo

No dominio do direito penal substantivo, sdo, desde logo, trés os principais problemas
que se levantam:

1. a aplicagdo de disposi¢des penais quando esta em causa uma “vitima”
virtual;

2. a questdo da tentativa,

3. a criminalizagdo de atos preparatorios.

A Sweetie ndo ¢ mais que uma ferramenta de investigagdo que permite as forcas
policiais interagir com predadores sexuais. Mas para que seja processualmente admissivel o
uso deste programa como um meio de obten¢do de prova e método de investigacao, ¢, desde
logo e em primeira linha, necessario que o comportamento em investigagdo seja entendido
como um comportamento previsto e punido na lei como crime.

Se assim ndo for, este programa como método de investigacdo ¢ completamente indcuo
e esvaziado de sentido, de nada servindo caso nao se entenda que o mesmo visa
comportamentos que sdo previstos na lei como consubstanciadores de um ato ilicito tipico,
servindo, desta forma, como meio de prova indiciador do cometimento de um crime, neste
particular contra a liberdade e autodeterminacdo sexual, ou, pelo menos, de tentativa de
cometimento desse mesmo crime.

Nesta senda, comegaremos por analisar a previsdo legal relativa a pratica de atos
sexuais com criangas através da webcam e as questdes penais substantivas que se levantam
em relagdo a pratica de atos sexuais através da webcam agora com recurso a uma menor
virtual como o Sweetie, estudando os instrumentos legais internacionais e a lei penal

portuguesa.

4.1 Criminalizacio de praticas sexuais com menores através da
webcam

A existéncia de um crime est4 dependente do facto de uma determinada conduta ofender
um determinado bem juridico. Em termos gerais, bem juridico traduz-se nos valores
fundamentais de uma sociedade, valores estes que decorrem das suas crengas, tradicdes ou
costumes. FIGUEIREDO DIAS define bem juridico como “a expressao de um interesse, da
pessoa ou da comunidade, na manutenc¢do ou integridade de um certo estado, objeto ou bem

em si mesmo socialmente relevante e por isso juridicamente reconhecido como valioso™!?

12 Dias, 2007, p. 114.



Por sua vez, o principio da legalidade dita que ndo pode haver crime nem pena que nao
resultem de uma lei prévia, escrita e certa (nulla poena sine lege), exigindo-se que uma
infragdo seja claramente definida na lei (lex certa). Esta condigdo fica preenchida sempre que
o seu interessado possa saber, mediante aquela disposi¢dao, quais os atos ou omissdes que
determinam a sua responsabilidade penal e as respetivas consequéncias.

Partindo desta premissa, e para que se possa entender se o programa Sweetie podera ser
utilizado no nosso sistema, impde-se-nos apreciar a questdo de saber se a luz do nosso
ordenamento juridico as praticas sexuais com menores, com especial particularidade quando
cometidas através da internet, tém previsao legal.

Esta nova realidade tem sido tema principal ndo s6 a nivel nacional, mas também
internacional, estando consagradas véarias disposi¢cdes legais que poderdo estender-se a este
tipo de comportamentos.

Ao nivel internacional, destaca-se a Conven¢ao de Lanzarote, que, no seu preambulo,
expde que um dos motivos da sua constituicdo e da obtengdo de acordo entre os Estados
Membros do Conselho da Europa e os restantes signatdrios da convencdo alicer¢cou-se no
facto de “a exploragdo sexual e o abuso sexual das criangas ter adquirido proporgdes
inquietantes a nivel nacional e internacional, nomeadamente devido ao uso crescente das
tecnologias de informacdo e comunicacdo tanto pelas criancas como pelos autores das
infragdes penais, € que a cooperagdo internacional se mostra fundamental para combater a
exploragdo sexual e o abuso sexual de criangas.”!?

No sistema penal portugués, os crimes sexuais estdo divididos em 2 secgdes: crimes
contra a liberdade sexual (artigos 163.° a 170.° do Cddigo Penal) e crimes contra a
autodeterminagdo sexual (praticas sexuais com menores) (artigos 171.° a 176.°-A do Codigo
Penal).

A primeira dessas duas secgdes aplica-se a menores e adultos, portanto sem excegdo de
idades, ao passo que a segunda protege aqueles casos que ou nao seriam crime se praticados
entre adultos ou o seriam mas com outros limites (seriam, por ex., menos graves), sendo que
aqui, a vitima ou ¢ uma criang¢a (com menos de 14 anos) ou em todo o caso um menor.

As “disposi¢cdes comuns”, relativas a agravacdo e a queixa, constam de uma 3% sec¢do —
artigos 177.° e 178.° do Codigo Penal.

Comecaremos, entdo, por analisar os crimes contra a autodeterminacao sexual,

sublinhando-se, neste particular, que, no sistema penal portugués, a tentativa ¢ sempre

13 http://www.seg-social.pt/documents/10152/5c1eda42-32b8-4ced-ad02-a936a6f143ec
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punivel'*

, 0 que constitui uma excecao ao regime geral do art. 23° do Cddigo Penal, que prevé
a punicdo da tentativa s6 nos casos em que ao crime consumado seja aplicavel uma pena

superior a trés anos de prisao.

4.2 Tipos legais relevantes para o programa Sweetie:

O programa Sweetie incide sobre os comportamentos que violam a liberdade e
autodeterminacao sexual dos menores.

Atualmente, o tipo fundamental dos crimes contra a liberdade e autodeterminagdo
sexual ¢ o abuso sexual, tendo-se introduzido, em 1995, a expressao ato sexual de relevo — cf.
artigos 163°, 165°, 166° ¢ 172° do CP.

Um ato ¢ sexual quando tem por objeto direto o sexo humano e pelo menos envolve o
proprio corpo ou o corpo de outrem. Sdo, desde logo, todas as agdes que de acordo com a sua
aparéncia externa permitem reconhecer a sua relacdo com o sexo, exigindo-se um elemento
subjetivo na forma de uma tendéncia sexual do agente, que deve estar consciente dessa
relagdo.

Quanto a defini¢cdo de “relevo”, ela estd em geral associada a quantificacio de um
resultado. Deste modo, serdo atos sexuais de relevo os que, ndo sendo insignificantes, se
revelam, quando encarados na sua globalidade e de acordo com o modo ¢ a intensidade e até a

duragdo do agir, perigosos para o correspondente bem juridico protegido com a incriminagao.

4.2.1 Abuso sexual de menores:

Segundo o NCCAN o abuso sexual engloba “contactos ou interagdes entre uma crianga
e um adulto, quando a crianca ¢ usada para a satisfacdo sexual do abusador ou de outra
pessoa”!®,

A convengdo de Lanzarote define abuso sexual'® como a prética de um ato sexual “por
meio de coagdo, violéncia ou ameaga, ou - abusando de reconhecida posi¢cdo de confianga,

autoridade ou influéncia sobre a crianga, incluindo o ambiente familiar, - abusando de

uma situagdo de particular vulnerabilidade da crianca, nomeadamente devido a

14 Rodrigues, 2011, p. 274.
15 Miller-Perrin, 1999, p. 103.
16 cfr. Art. 18° n°1 da Convencdo de Lanzarote.
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incapacidade mental ou fisica ou a uma situa¢do de dependéncia.”. Nao se define, no
entanto, o termo “atividades sexuais”!’, deixando-se a cada Estado a definicdo desse termo.'®

Em Portugal, o Cédigo Penal Portugués no seu artigo 171.° n°1 consagra que “quem
praticar ato sexual de relevo com ou em menor de 14 anos, ou o levar a pratica-lo com outra
pessoa, é punido com pena de prisdo de um a oito anos.”, entendendo, assim, que para haver
um crime de abuso sexual de menores € necessario que tenha sido praticado um ato sexual de
relevo.

Para Teresa Magalhdes'?, o abuso sexual de criangas é o envolvimento do menor em
praticas que tém como fim a satisfacdo do agressor, em que este Ultimo encontra-se numa
posicao de poder ou autoridade. O menor lesado como esta num estadio de desenvolvimento
ndo consegue compreender, nem estd preparado para estas praticas, ndo conseguindo dar o
seu consentimento informado.

Como acima se referiu, o CP fala em “ato sexual de relevo”. Existem varias posi¢oes
em relagdo a este conceito.’’ Figueiredo Dias defende uma interpretacdo objetivista do
conceito de ato sexual de relevo®!, seguida por Paulo Pinto de Albuquerque e segundo a qual
o ato sexual de relevo € aquele que, tendo em conta a sua manifestagdo externa, revela uma
conexao com a sexualidade, desconsiderando-se o motivo da atuacdo libidinosa do agente do
crime, como entende a interpretagio subjetivista’?. Para Concei¢do Cunha, o ato sexual de
relevo serd “todo aquele que pela sua natureza, conteudo ou significado se relacionar com a
esfera sexual, constituindo um “entrave” a liberdade sexual da vitima”?3. Para esta autora,
nao € necessaria a inten¢ado libidinosa do agente, nem que a vitima compreenda o significado

sexual do ato.

17 Ac. TRC de 02-04-2014 considerou ato sexual de relevo, quando repetidamente, sejam acariciadas as costas,
pescogo, maos e interiores das pernas.

18 Cfr. Pardgrafo 117 e 127 do Explanatory Report to the Coucil of Europe Convention on the Protection of
Children against Sexual Exploitation and Sexual Abuse.

19 Teresa Magalhdes cit. por Catarina Ribeiro, in A crianca na Justica, Trajectorias e significados do processo
judicial de criangas vitimas de abuso sexual intrafamiliar, p. 52.

20 Acorddo do TRC, de 2/2/2011, com o Juiz Relator Belmiro Andrade, “E de excluir do ato sexual de relevo nio
apenas os atos insignificantes ou bagatelares, mas também aqueles que ndo representem entraves com
importancia para a liberdade de determinagdo sexual da vitima, atos que, embora pesados ou em si significantes
por improprios, desonestos, de mau gosto ou despudorados, todavia, pela sua pequena quantidade,
ocasionalmente ou instantaneamente, nao entravem de forma importante a livre determinacéo sexual da vitima”.
21(dir.) Dias, 1999, p.710 ss.

22 Ac. do TRG, de 2/2/2009, com o Juiz Relator Teresa Baltazar, “O ato sexual de relevo, ¢, assim, todo o
comportamento destinado a libertagdo e satisfagdo dos impulsos sexuais (...)”.

23 Cunha, 2003, p. 197 ¢ 198.
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No que respeita a idade da vitima, a Conven¢ao de Lanzarote deixa ao critério de cada
uma das partes a determinacdo da idade abaixo da qual ndo ¢ admitido praticar estes atos
sexuais com uma crianga.>*

Em Portugal optou-se por determinar menor a crianga com idade igual ou inferior a 14
anos®, protegendo-se também os menores dependentes com idades compreendidas entre os
14 e os 18 anos (artigo 172.°) e, ainda, os atos sexuais com adolescentes com idade
compreendida entre os 16 e os 18 anos (artigo 173.°).

4.2.2 Infracoes penais relativas a prostituicio de menores

Segundo o estudo realizado pela ONG TdH, a maioria das criangas que se despem em
frente a Webcam s3o provenientes de paises em desenvolvimento, tendo em vista o
pagamento de uma quantia monetdria por quem assiste, normalmente oriundo de um pais
desenvolvido.

A Convencdo de Lanzarote, no seu artigo 19.°, vem punir o recrutamento e o
favorecimento a participagdo de uma crianga na prostituicdo; a coagao, proveito ou
exploragdo de criancas para tais fins e o recurso a prostituicdo de uma crianga. Logo definindo
0 seu n.° 2 a “prostituicdo de menores” como ‘“‘utilizacdo de uma crian¢a para atividade
sexuais, oferecendo ou prometendo dinheiro ou qualquer outra forma de remuneragdo,
pagamento ou vantagem, independentemente de tal remunerag¢do, pagamento, promessa ou
vantagem ser feito a criang¢a ou a um terceiro.”

No Protocolo Facultativo a Convengao sobre os Direitos da Crianca relativo a venda
de criancas, prostitui¢do e pornografia infantil entende-se que prostitui¢do infantil ¢ a
utilizagdo de uma crianca em atividades sexuais em troca de uma remuneragdo ou qualquer
outra forma de retribuicao.

O Cdodigo Penal Portugués, no seu artigo 174° do CP, pune quem praticar ato sexual de
relevo com menor mediante pagamento ou contrapartida. Por sua vez, o seu artigo 175.°,
consagra o lenocinio de menores, punindo-se quem fomentar menor®, facilitar ou favorecer o
exercicio da prostitui¢do, sendo a pena agravada em caso de violéncia ou ameaga grave,
quando o crime tenha sido cometido de forma ardilosa ou manobra fraudulenta, através de

abuso de autoridade, com intencdo lucrativa ou de forma profissional e, por ultimo, quando

24 Segundo o art. 18° n® 2 da Convengdo de Lanzarote “Para efeitos do n.°l do presente artigo, cada uma das
Partes determina a idade abaixo da qual ndo é permitido praticar actos sexuais com uma crian¢a.”

3 Cfr. Art. 171° do CP.

26 O aliciamento é um ato de execug¢do do tipo objetivo (art. 22.°, n.° 2, al.* ¢) do CP), convertido em elemento
tipico. O aliciamento supde uma abordagem da crianga por contacto presencial ou por contacto a distancia.
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haja aproveitamento da incapacidade psiquica do menor ou de situacdo de especial
vulnerabilidade da vitima.?’

Para que se consuma o crime de recurso a prostituicdo de menores ndo € necessario
que haja copula, coito anal ou oral, ou mesmo introducio de partes do corpo ou objetos.?®

A criminalizacdo da prostituicdo de menores ¢ alargada tanto a quem alicia, fomenta,
favorece ou facilita a prostituicdo, como a quem recorre a ela.

Estas previsoes legais tém relevancia no contexto do WCST, uma vez, que na maioria
dos casos reais, as criancas sdo forcadas ou coagidas a participar em atuagdes sexuais em
frente a uma webcam sem que haja qualquer contacto fisico do seu agressor, que atua do
outro lado do ecra.

4.2.3 Infracoes penais relativas a pornografia infantil:

As conversas realizadas através de uma webcam podem ser gravadas e arquivadas por
quem nelas participa, podendo, assim, um menor realizar uma atividade sexual em frente a
webcam e o agente estar a gravar sem que 0 menor se aperceba.

Com o crime de pornografia de menores pune-se “a conduta daquele que utiliza (ou
alicia para esse fim) menor em espeticulo pornografico, fotografia, filme ou gravagdo
pornografica, independentemente do seu suporte, a daquele que produzir, exportar, divulgar,

29

exibir ou ceder, a qualquer titulo ou por qualquer meio®, material pornografico’® em que

utilize menor, e ainda a daquele que adquira esse material com o propdsito de o distribuir,
importar, exportar, divulgar, exibir ou ceder”.?!

O crime pornografia de menores encontra-se tipificado no nosso CP no art. 176°. O
seu n°2 prevé um tipo de pornografia de menores qualificada®?, assente num animus lucrandi
do agente através da conduta criminosa®.

Por imposicao da Decisdo-Quadro 2004/68/JAI do Conselho — art. 4.° n°2 - passou

também a ser punida a tentativa no n°8 do art. 176°.

27 Cfr art. 175° n°2 CP.

28 Chega-se a esta conclusdo na medida em que no n° 2 do art. 174° do CP que vem agravar a pena para trés anos,
quando o ato sexual consistir em “copula, coito oral, coito anal ou introdugdo vaginal ou anal das partes do corpo
ou objetos”.

2 O nosso CP optou por ndo distinguir se o agente age a titulo gratuito ou oneroso, pretendendo-se, assim
abranger “todo o tipo de disseminag@o” destes materiais, independentemente dos meios utilizados. (Lopes, 2008,
p.154).

30 Uma nogdo de material pornografico é-nos dada pelo art. 2° do Protocolo Facultativo a Convengido Sobre os
Direitos da Crianca de 25 de Maio de 2000, segundo o qual serd pornografica “a representagdo de desempenho
de actividades sexuais explicitas reais ou simuladas ou a representagdo dos orgdos sexuais”.

31 Alfaiate, 2009, p.111.

32(dir.) Dias, 2012, p. 883.

3Rodrigues, 2011, p. 271.
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No Protocolo Facultativo a Convengao sobre os Direitos da Crianga relativo a venda
de criangas, prostitui¢do e pornografia infantil**, entende-se que pornografia infantil “significa
qualquer representagdo, por qualquer meio, de uma crianca no desempenho de atividades
sexuais explicitas reais ou simuladas ou qualquer representa¢do dos orgdos sexuais de uma
crianga para fins predominantemente sexuais.”

Segundo a Convengdo sobre o cibercrime®, pornografia infantil abrange todo o
material pornografico que visualmente represente um menor envolvido em comportamentos
sexualmente explicitos; todas as situagdes em que a pessoa que aparenta ser menor envolvida
em conduta explicitamente sexual bem como todas as imagens realistas de menor em
comportamentos sexualmente explicitos.

Ja na convencdo de Lanzarote, pornografia de menores “designa todo o material que
represente visualmente uma crianga envolvida em comportamentos sexualmente explicitos,
reais ou simulados, ou qualquer representa¢do dos orgdos sexuais de uma crianga, com fins
sexuais.” 3°

Na convengdo de Lanzarote entende-se que sdo atos criminais a distribui¢gdo ou
difusdo de pornografia infantil, sendo exemplo disso o acesso conscientemente, através de
tecnologias de comunicacio e informacio, a pornografia infantil.?’

Criminalizar este tipo de conduta ¢ relevante e ponto essencial no estudo em aprego,
uma vez que através da webcam a atuacgdo sexual pode ser alvo de captagdo fotografica em
tempo real ou inclusivamente de gravagdo, estando-se, assim, perante comportamentos que
configuram e que podem classificar-se como pornografia.

Nesta senda, somos a entender que o WCST pode ser criminalizado como acesso a
pornografia infantil através de tecnologias de comunicagdo e informagao, na forma tentada.

4.2.4. Pornografia virtual de menor:

O legislador portugués, no n.°4 do art. 176° do CP, criminalizou a conduta do agente
que produz, distribui, importa, exporta, divulga, cede, exibe, adquire ou detém material
pornografico com representagado realista de menor.

Na pornografia virtual de menores ndo sio utilizadas criangas reais na produgdo dos
materiais pornograficos, mas sim representacdes figuradas das mesmas. O conceito de
pornografia virtual abrange, assim, ndo s6 o comportamento sexualmente explicito, em que ¢

utilizada na producgdo do material pornografico uma pessoa maior de idade mas que aparenta

34 Artigo 2° ¢) - https://www.unicef.pt/docs/pdf/protocolo_facultativo_venda_de_criancas.pdf
35 andlise do artigo 9° n°2 da Convengdo sobre o cibercrime de 23 de Novembro de 2001.

36 Artigo 20° n°2 Convengdo de Lanzarote.

370 n°® 4 do artigo em andlise, prevé a faculdade de as partes ndo aplicarem esta disposigao.

15


https://www.unicef.pt/docs/pdf/protocolo_facultativo_venda_de_criancas.pdf

ser menor, mas também o material pornografico em cuja produgdo nio se recorre a pessoas
reais, mas a outros meios como sejam as animagdes geradas por computador, banda
desenhada.

A criminalizagdo da pornografia virtual ¢ ainda uma questao muito controversa, sendo
apontada quer como tuteladora da moral quer como atentatdria alvo da liberdade de expressao
e de expressio artistica’®.

A conveng¢ao de Lanzarote deixa ao arbitrio das Partes o direito de ndo criminalizar a
conduta quanto a producao ou posse de material pornografico constituido exclusivamente por
representacdes simuladas ou por imagens que ainda que realistas respeitam a uma crianga que

ndo existe, como € o caso da Sweetie.
4.2.5 Ofensas relativas a participacio de criancas em espetaculos

pornograficos:

No Protocolo Facultativo a Convengao sobre os Direitos da Crianga relativo a venda
de criangas, prostituicdo e pornografia infantil, ndo se criminaliza especificamente os
espetaculos pornograficos. Nao obstante, somos a entender que este tipo de conduta possa ser
integrada no conceito de prostituicao infantil, que “significa a utiliza¢do de uma crian¢a em
actividades sexuais contra remuneragdo ou qualquer outra retribui¢ao™.

A Conveng¢ao de Lanzarote criminaliza, no seu art. 21° os espetaculos pornograficos
com menores. Nas alineas a) e b) do seu n.°l foca-se a organizacdo do espetaculo
pornografico, enquanto que na sua alinea c) foca-se em quem assiste conscientemente a estes
espetaculos*’.

O CP Portugués, no n° 3 do art. 176°, pune o agente que se serve da violéncia ou de
ameaca grave para aliciar ou utilizar menor em espetaculo pornografico, fotografia, filme ou
em gravagdo pornograficos, independentemente do seu suporte. J4 no n°6 pune-se o agente
que, sendo maior, assista a espetaculo pornografico envolvendo a participagdo de menores de
16 anos de idade ou a ele facilite acesso, através de sistema informatico ou qualquer outro
meio. Esta norma tem em conta a existéncia de espetaculos pornograficos, em tempo real,

acediveis através da Internet.

38 Assim, (Lopes, 2008, p. 157)

3 Art. 2°b).

40 Cfr. art. 21° n°1 alineas a) a c¢) da Conven¢do de Lanzarote “a) Recrutar uma crianca para que participe em
espectdculos pornogrdficos ou favorecer a participa¢do de uma crian¢a em tais espectaculos;, b) Coagir uma
criang¢a a participar em espectaculos pornogrdficos, ou tirar proveito dessa participa¢do ou, por qualquer
outra forma, explorar uma crianc¢a para tais fins; c) Assistir conscientemente a espectdculos pornogrdficos

envolvendo a participagdo de criangas.”
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4.2.6 Corrupcio de menores

A corrupgdao de menores vem consagrada no artigo 22.° da Convencao de Lanzarote,
qualificando-se como infracdo penal todo o facto doloso que se traduza em for¢ar uma crianca
a atos sexuais, a assistir a abusos sexuais ou a atividades sexuais, mesmo que nao

participando neles.

4.2.7 Aliciamento online de criancas para fins sexuais (Grooming)

Quando falamos em Grooming falamos em aliciamento de menores no sentido de
“atrair a crianca a comportamentos de cariz sexual por meio de conversas e outras condutas

»41 através de meios de comunicacdo a

(como por ex. prometer presentes, dinheiro, fama)
distancia.

A Convencdo de Lanzarote, no seu artigo 23°, prevé “a abordagem de criangas para
fins sexuais”, consagrando como infra¢do penal toda a proposta feita por um adulto a uma
crianca relativa a um encontro entre ambos, mesmo que feita através de tecnologias de
informacao e comunicacdo, com a finalidade de praticar nesse encontro um ato sexual ou
fazer uma producdo de pornografia de menores, exigindo-se apenas que tal proposta seja
seguida de atos materiais que proporcionem o referido encontro.

O CP Portugués preve o aliciamento de menores para fins sexuais no seu art. 176°-A
do CP. Neste artigo distingue-se duas situacdes: uma que consiste no mero aliciamento, sem
encontro com o menor, punido com pena de prisdo até um ano; e outra que consiste no

aliciamento e posterior pratica de atos materiais conducentes ao encontro, punido com pena

até dois anos.

4.3 Relevancia da presenca fisica

Tendo em conta que o fendmeno de “webcam sex” € relativamente recente, na maioria
dos paises, as leis penais substantivas ndo foram alteradas por forma a incluir especificamente
0 sexo através da webcam como uma ofensa em si mesma. Na grande maioria da legislacdo
penal, o elemento tipico objetivo e subjetivo das normas relativas aos crimes sexuais acabam
por abranger o sexo da webcam. Contudo, aquando da sua elaboragdo, foram pensadas para
situagdes em que ha contato fisico com o menor sujeito a atividades sexuais. Como no

programa Sweetie ndo ha qualquer contacto fisico, pode levantar-se a questdo de saber se o

41 Rodrigues, 2011, p. 268.
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elemento fisico nas descrigdes do crime ¢ de importancia material ou se as disposicdes legais
tal como estdo elaboradas cobrem também atividades sexuais que ocorrem por meio de uma
webcam, sem a verificagdo de contato fisico ou da presenga fisica dos seus atores.

Ao nivel do direito comparado, existe ja legislagdo interna que considera o sexo

através de uma webcam com menores como abuso sexual.
4.3.1 Espanha

O artigo 183.° bis da lei penal espanhola determina que quem instigar um menor de
dezasseis anos a praticar comportamentos sexuais ou atos de natureza sexual ¢ punido numa
pena de prisdo de seis meses a dois anos. Logo acrescentando o seu n.° 2 que se o autor
obrigar o menor a assistir a abusos sexuais, ainda que aquele neles ndo participe, serd punido
a uma pena de prisdo de um a trés anos. Criminalizando, assim, comportamentos sexualmente
abusivos, mesmo que neles ndo haja qualquer contato fisico.

4.3.2 Paises Baixos

O STJ holandés decidiu que o contacto fisico entre o agressor e a vitima nos crimes de

1*2 ndo é necessario.** Assim, incorre num crime de agressio sexual quem

agressao sexua
praticar atos sexuais com ele proprio ou com outra pessoa em frente a uma webcam e

mantenha uma conversa¢cao com um menor de dezasseis anos.
4.3.3 Canada

Segundo a seccdo 152 do Coédigo Penal canadiano, webcam sex pode ser
criminalizado como um crime de abuso sexual se o agressor convidar ou aliciar a vitima a
tocar-lhe ou a tocar-se. No crime de ofensa por exposicdo indecente, também ndo sera
necessario o requisito da presenca fisica. No caso R. v Alicandro, 2009 ONCA 133 (CanLII)*

entendeu-se que a referéncia a “em qualquer lugar” prevista na disposi¢do legal canadiana

também inclui a Internet®.
4.3.4 Portugal
420 crime de agressdo sexual encontra-se no artigo 247° do Cédigo penal holandés.
4 ECLI:NL:HR:2004:AQ0950
4 Accused communicating with police officer posing as 13-year- old girl in Internet chat room -- Accused
transmitting video of himself masturbating to "girl" -- Accused properly convicted unders. 172.1(1)(c)

of Criminal Code of communicating with person believed to be under 14 for purpose of facilitating commission
of indecent act under s. 173(2) -- Accused's belief that he was communicating with person under 14 sufficient to
fix him with liability under s. 172.1(1)(c) despite fact that offence under s. 173(2) requires exposure of genitals
to person who is actually under 14 -- No defence to child luring charge that was impossible to complete offence
of exposing genitals to child -- Section 173(2) not requiring that accused and victim be in same place -- Section
173(2) applying to images sent over Internet -- Criminal Code, ss. 172.1(1)(c), 173(2).

45 «“Section 173(2) of the Code applies to images sent over the Internet. The phrase "in any place” in s. 173(2)
speaks to the location where the perpetrator exposes [pagel74] himself. There is no requirement that the accused
and the victim must be in the same place when the offence is committed.” — R. V Alicandro, 2009 ONCA 133
(CanLI).
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Em Portugal, parece-nos que o contacto fisico entre o agressor e a vitima ndo ¢
elemento fundamental*® para integrar o crime de abuso sexual. Tanto que, quando o art. 171.°
n.°3 al.? ¢) do CP quando fala em “aliciar”, o aliciamento ¢ tido como “um ato de execugdo
do tipo objetivo (art. 22.° n.°2, al.“ c)), convertido em elemento tipico”, supondo uma
abordagem da crianga por contacto presencial ou por contacto a distancia. Permite-se, assim, a

punic¢do de um ato de execucdo ja com a moldura penal para o crime consumado.

4.4 Caracteristicas do programa Sweetie e o Direito substantivo:
E importante referir duas caracteristicas da Sweetie para que se possa analisar a
aplicagdo do direito substantivo nos casos em que envolvem o programa Sweetie.

- Personagem Virtual

Desde logo, Sweetie ¢ um avatar, ou seja, nenhuma crianga real ¢ envolvida no
processo. A Sweetie ¢ uma personagem virtual, criada e programada para parecer ¢ falar
COmo uma crianga.

A lei penal protege por um lado a sociedade, neste caso menores, contra um perigo ou
uma ameaca (prevengao geral) e por outro lado criminaliza um comportamento especifico que
constitui, geralmente, uma ameaca direta a uma pessoa (prevencao especial).

Como neste programa nenhuma crianca real ¢ posta em risco (ou seja, ndo ha
efetivamente uma vitima real), tal circunstancia constitui um entrave para a aplicag¢do das leis
penais que protegem pessoas reais € nao virtuais.

Existem apenas dois tipos de crimes que ndo tém em conta uma vitima real — a
pornografia virtual de menores e o0 Grooming.

Como ja foi referido anteriormente, ndo s6 a pornografia de menores “reais” como a
pornografia de menores virtuais € criminalizada, incluindo-se, assim, também as imagens
criadas/geradas através de um computador.

No que respeita a argumentacdo da punibilidade da pornografia virtual de menores,
trazemos 4 colagdo o caso Aschcroft v. Free Speech Coalition?’, decidido a 16 de Abril de
2002, pelo Supremo Tribunal Norte-americano: neste caso, o Governo americano entendeu
que a visualizacao de imagens de pornografia virtual pode ser entendida como sendo um fator

que incita a pratica de crimes sexuais contra menores €, ainda, que a evolugdo tecnologica

4 Cfr. Ac. STJ de 12-11-2014, Relator Santos Cabral “Na verdade, no crime de abuso sexual de crian¢a, na
forma tentada pelo qual agora foi condenado, e sendo vedado qualquer alteragdo da qualificagdo juridica dada a
irrecorribilidade da decis@o no tocante, o certo é que ndo existiu qualquer contacto fisico, ou sequer pessoal, tudo
se passando, no essencial, no dominio do “mundo virtual” da Internet.”

47 Ac. disponivel em https://www.law.cornell.edu/supct/html/00-795.ZS.html.
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fara com que, no futuro, a pornografia infantil virtual se torne indistinguivel da pornografia
real, nesse caso, o arguido acusado de crimes contra a autodeterminag¢do sexual podera
sempre defender-se alegando que se tratam de imagens virtuais, mesmo que se trate de
imagens reais. No entanto, o Tribunal entendeu que hd uma ligagdo indireta entre a
visualizacdo de pornografia e a pratica de crimes sexuais, pelo que a punibilidade ndo assenta
na visualizacdo propriamente dita, mas antes numa predisposicdo do agente nesse sentido.
Também decidiu que, nao havendo relagdo entre o consumo de pornografia infantil virtual e a
pratica de crimes contra a autodeterminagdo sexual, ndo serd punida a conduta de quem
produz e distribui pornografia virtual. Por estas razdes, este acorddo considerou
inconstitucional a puni¢do da pornografia infantil virtual.

Ja o Supremo Tribunal do Canad4, no acérdao de 26 de Abril de 2001, referente ao
caso R. v. Sharpe*®, considerou constitucional a puni¢io da pornografia infantil virtual, uma
vez que as relagdes sexuais entre adultos e criangas feitas através de imagens reais ou através
de imagens virtuais, sdo sempre inaceitaveis, podendo mesmo criar num menor a ideia de que
ndo ha nada de errado ao ter uma relagdo sexual com um adulto. Entendeu-se, ainda, que a
pornografia infantil virtual contribui para que a crianca se veja despida da sua dignidade
humana, passando a ser vista como um objeto que pode ser utilizado para fins libidinosos e de
gratificagdo sexual. Conclui o Supremo Tribunal do Canada que, no conflito de direitos entre
a “liberdade de expressdo” e os “direitos das criangas potencialmente afetadas”, deve
prevalecer sempre este ultimo.

Mas, além da pornografia infantil virtual, também o Grooming, referido
anteriormente, ¢ previsto em algumas legislagdes estrangeiras.

Como o que estd em causa com este comportamento*’ é o perigo que é criado para o
bem-estar do menor, o mesmo ¢ punido na grande maioria das jurisdi¢des, ainda que o
encontro com o menor ndo tenha chegado a acontecer ou que esse encontro nao tenha levado
a um abuso sexual.

Nas Filipinas, diferentemente do que acontece na maioria dos paises, apesar de se nao
especificar concretamente o Grooming, pune-se qualquer exibi¢cdo libidinosa de oOrgdos
sexuais ou atividade sexual com o auxilio de um sistema informatico®°.

Através do exemplo destes dois crimes, podemos partir para a conclusdo de que a luta

4 Ac. disponivel em http://scc-csc.lexum.com/scc-csc/sce-csc/en/item/183 7 /index.do.

4 Ato deliberado de estabelecer uma ligagdo emocional com uma crianga de forma a prepard-la para abusos
sexuais ou outras formas de exploragao (trafico de menores, prostitui¢do infantil e produgdo de pornografia).
SOCHr. Capitulo 11, Secgido 4. - Republic ACT NO. 10175 -
http://www.lawphil.net/statutes/repacts/ra2012/ra_10175_2012.html
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contra a exploracdo infantil ndo ¢ nem deve ser restringida a criangas reais, devendo ser

criminalizados todos os comportamentos que possam por em perigo todo e qualquer menor.

- Nao ha nudez ou comportamentos sexuais por parte da Sweetie

A Sweetie ndo foi programada para se despir ou para ter qualquer tipo de
comportamento sexual. Uma vez que ndo mostra qualquer nudez e ndo simula atividades
sexuais explicitas, as condutas levadas a cabo pela Sweetie ndo podem ser integradas no
crime de pornografia virtual de menores. Assim, quem interagir com a Sweetie ndo esta a
aceder ou mesmo a arquivar pornografia infantil.

Nao obstante, a verdade é que, em muitos casos, os homens que contactaram com a
Sweetie acabaram também por mostrar os seus Orgdos genitais e, inclusivamente, praticaram
atos sexuais em frente a webcam. Do nosso ponto de vista, estes comportamentos devem ser

autonomizados e considerados para efeitos de uma eventual punibilidade.

5. Tentativa

Depois de analisados os tipos legais que podem dar origem a uma criminalizagdo do
agressor no ambito das conversas com a Sweetie e visto que ndo havera na maioria dos casos
um crime consumado, iremos abordar a questdao da tentativa.

A consideracio da norma penal como norma de valoragido’! estd ligada a ideia de
desvalor do resultado, enquanto “estado nao desejado pelo direito”, valorando-se o mesmo de
forma negativa®®>. A tentativa nfio serd mais que um desvalor da a¢do que deriva do plano
intencional do agente bem assim como um desvalor de resultado de perigo concreto dirigido a
um bem juridico dotado de dignidade penal. Estamos, assim, perante um tipo de perigo®>que
esta previsto na parte geral do CP.

A tentativa representa uma forma especial da intervengdo penal, uma vez que, aqui os
propositos criminosos ndo sao inteiramente conseguidos. Segundo o atual CP, no artigo 22.°

n°l, h4 tentativa quando o agente praticar atos de execugdo de um crime que decidiu cometer,

5! Contrariamente: (José Carlos Gonzalez Mateos . In AFDUE. No 18, 2000, p. 189 € 190); (Dias, 2007, p. 266);
(Kaufmann, 1997, p. 68); (Roxin, 1997 p. 323); Roxin entende que o juizo de desvalor se encontra na realizagao
antijuridica do tipo.

52 Herrera, 1999, p. 36.

53 Segundo Teresa Quintela de Brito: “o perigo concreto ndo seria necessariamente algo de real, de
objetivamente existente, um estado de coisas em que é provavel a produg¢do de um evento danoso. Mas uma
situagdo em que, considerando o plano do agente a luz das regras da experiéncia comum (eventualmente
ampliadas pelas inerentes a um certo setor do saber), existe uma aparente “inseguranca existencial” para o
bem juridico, na medida em que a sua ndo lesdo apenas parece evitavel por um acaso ou por contra-medidas
excepcionais do agente ou de terceiros.” Cfr. (Brito, 2010, p. 169).
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sem que este chegue a consumar-se. Desde o CP de 1852 que a punibilidade dos atos
preparatorios® se encontra prevista no nosso sistema juridico-penal. >3

Na tentativa, os elementos subjetivos do facto criminoso encontram-se preenchidos,
mas a consumacao delitiva ndo chega a ocorrer, pelo que também nao se realiza a lesao do
correspondente bem juridico, que quanto muito foi posto em perigo pela atuacao do agente.

Esta ideia delitiva surge na pessoa e a partir dai até a consumagao vai percorrer uma
trajetoria, o chamado iter criminis, em que se distinguem diversas etapas. A primeira,
chamada fase interna (ou segundo os escolasticos a fase da tentacdo), que provem de um
estadio interior de cogitacdo, ou seja, a decisdo de cometer o crime, durante o qual o autor
idealiza o seu plano - este ¢ um estddio que ndo deve ser punivel com base na célebre
afirmacdo de ULPIANUS: “cogitationis poenam nemo patitur”. Depois da nuda cogitatio
segue-se a fase preparatoria, em que sdo realizados atos preparatdrios, ou seja, da-se inicio ao
seguimento da decisdo do agente acerca da consumacdo do crime. Apos a cogitagdo ¢ a
preparacdo, vem a execucao, stricto sensu, em que o agente inicia a materializacdo da sua
vontade numa acdo externa, com o objetivo de efetuar a consumacdo. Por fim, ha a
consumagcio, quando todas as caracteristicas tipicas se encontram preenchidas.>®

O nosso sistema penal consagra a “teoria da impressdo de perigo™’, trata-se de uma
teoria subjetivo-objetiva. Esta teoria introduziu a ideia da dignidade penal do facto tentado, a
punibilidade da tentativa fundamenta-se, assim, no abalo na confian¢a da comunidade na
forca vinculativa da norma juridica, de forma a frustrar as suas expectativas de seguranga e de
paz juridicas. O nosso CP por um lado prevé uma atenuacdo especial obrigatoria do crime
tentado (cfr. n.° 2 do art. 23.°) e por outro lado pune a tentativa impossivel quando, segundo
um juizo necessariamente ex ante, de prognose postuma, existir um bem juridico em perigo e

o meio usado pelo agente for apto para o atingir (cfr. n.° 3 do art. 23.° a contrario).

5.1 Tentativa possivel e a tentativa impossivel

De um ponto de vista ex post, todas as tentativas acabam por ser impossiveis, uma vez

que nunca hé a consumacgdo do facto. Contudo, tanto a nivel do circunstancialismo como da

5% O CP de 1886, refere no seu art. 14" que, “sdo atos preparatérios os atos externos conducentes a facilitar ou
preparar a execugdo do crime, que ndo constituem ainda o comego da execugdo”. In Codigo Penal Portugués,
nova publicagdo oficial ordenada por: Decreto de 16 de Setembro de 1886. (...).

55 A distingdo entre atos preparatorios e atos de execucdo surgiu da ciéncia medieval italiana, que distinguiu o
conatus proximus € o conatus remotus em funcdo da maior ou menor proximidade relativamente ao resultado
final. Cfr. Devesa, Derecho penal espafiol, PG, 1992, p. 783.

6 Mantovani, 2007, p. 218 a 220.

57 Albuquerque, 2010, p.183 € ss.
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perigosidade as tentativas divergem, originando deste modo a classificacdo de tentativa
possivel e tentativa impossivel.

As tentativas possiveis mostram-se mais idoneas a produzirem o resultado,
apresentando mais perigosidade. As tentativas possiveis dividem-se em tentativas acabadas ou
delitos tentados e tentativas inacabadas ou delitos frustrados®. Esta distingdo tem relevancia

para a desisténcia’:

na tentativa acabada, o agente pratica todos os atos de execugdo que
seriam indispensaveis a consumacao, contudo essa consumacao nao se verifica, segundo a
perspetiva objetivista, o agente iniciou o processo causal, ou na perspetiva subjetivista, o
agente exerceu todos os esforcos para que o resultado tipico se desse. Na tentativa inacabada
o agente ndo chega a praticar todos os atos de execucdo necessarios para que exista
consumagdo. O legislador ndo previu a distingdo entre tentativa acabada e inacabada, devido
aos diferentes graus de 'possibilidade' e devido aos requisitos em matéria de desisténcia da
tentativa. Assim sendo, ambas sdo submetidas 2 mesma moldura penal. ¢

Por sua vez, a tentativa impossivel mostra-se inidénea a produzir o resultado,
apresentando um menor grau de perigosidade.

A idoneidade de produzir o resultado deve ser avaliada sob a perspetiva de um homem

médio, com base num juizo ex ante de prognose postuma, de um “juizo de exterioridade®!.

As tentativas possiveis acabadas e inacabadas s sdo puniveis nos casos em que seja
aplicavel ao respetivo crime pena superior a 3 anos (cftr. art. 23° n°1 do CP). Nos crimes com
pena inferior a 3 anos, a tentativa pode ser excecionalmente punida se tal estiver
expressamente previsto na lei. Exemplo disso, tal como referimos anteriormente, sdo os

crimes contra a autodeterminacao sexual.

A tentativa impossivel € igualmente punida, desde que preenchendo os requisitos
aplicaveis a tentativa possivel (se o crime consumado for punido com pena superior a trés
anos, a tentativa ¢ punivel com pena aplicivel ao crime consumado, mas com especial
atenuacgdo) e, para além destes, se preenchido o requisito do art. 23° n° 3 do Cp, nos termos do
qual ndo pode ser manifesta a inaptiddo do meio empregado pelo agente ou a inexisténcia do
objeto.

O sistema penal consagra a “teoria da impressdao do perigo” como fundamento da

punicdo da tentativa, em que se pune ndo sO6 a vontade criminosa ou o perigo real da

8 A doutrina germanica distingue a tentativa possivel acabada da tentativa possivel inacabada, enquanto que a
doutrina latina opta pela terminologia delito tentado e delito frustrado.

% Pinto, 1992, p. 222 ¢ ss.

60 Dias, 2007, p. 710.

61 Costa, 1983, p. 164.
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consumagdo do crime, mas acima de tudo pune-se o “abalo na confianga da comunidade na

forga vinculativa da norma”.%?

5.2 Tentativa Impossivel
5.2.1 Tentativa impossivel por idoneidade do meio e por inexisténcia

do objeto

A tentativa impossivel por inexisténcia (ou auséncia) do objeto foi uma criacdo da
dogmatica alema, no inicio do século XX. A tentativa impossivel por inexisténcia do objeto,
latu sensu, traduz-se numa representagdo erronea acerca das circunstancias do fato por parte
do agente, existindo uma vontade solidificada no sentido de cometer o crime. Tem lugar,
todavia, um erro na representacdo do sujeito, erro esse que nada tem a ver com o regime
juridico-penal do erro sobre as circunstancias do facto do artigo 16.° do CP.

Exemplo de uma tentativa impossivel por inexisténcia de objeto sera o caso de um
mineiro que furta um cristal de quartzo pensando que se trataria de um diamante.

O Codigo Penal portugués de 1852 nao fazia referéncia a figura da tentativa
impossivel por auséncia do objeto, uma vez que esta figura apenas nasceu nos anos 30 do séc.
XX. Nio obstante, a tentativa estava tipificada no seu art. 6°%, segundo este diploma a
tentativa s6 poderia ser punivel “quando a execug¢do comegada fosse suspensa por efeito de

circunstancia independente da vontade do criminoso %,

A revisio do CP de 1886 automatizou a figura do ‘crime frustrado’®’

, passando, assim,
a ser punivel ndo s6 o crime consumado, como também a tentativa e o crime frustrado®®.

Por influéncia da jurisprudéncia alema, Eduardo Correia no seu projeto da parte geral
do Cdédigo Penal, passou a fazer referéncia a tentativa impossivel e inidonea. No art. 26° do
projeto referido consta que “a tentativa é punivel na moldura penal correspondente ao

respetivo crime consumado. A pena, porém, podera ser especialmente atenuada, nos termos

62 Albuquerque, 2010, p. 132.

63 Codigo Penal, ordenado por: Decreto de 10 de Dezembro de 1852. Lisboa, Imprensa Nacional, 1855. O art. 6°
considerava a tentativa como “um ato exterior e voluntario, que constitui comego e execu¢do do crime” foi
influenciado pelo art. 2° do Codigo Penal Francés de 1810. Neste sentido: (Oliveira, 1991, p. 22).

64 Art. 7° do codigo penal, ordenado por decreto de 1852.

%5 De acordo com o art. 10° do Cp de 1852, com a revisdo de 1886, o crime frustrado caracterizava-se por uma
pratica intencional de “de todos os atos de execugdo que deveriam produzir como resultado o crime consumado,

e, todavia, ndo o produzem por circunstancias independentes da sua vontade”.
% Vide, art. 8° do CP de 1852, com a revisdo de 1886.
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dos art. 87° e 88° 7%, Eduardo Correia propds, ainda, no seu art. 22° que “a inidoneidade do
meio ou a caréncia de objeto so afastam a tentativa quando sejam aparentes”.

Na primeira revisdo ministerial, foi alterado o projeto de Eduardo Correia, constando
que a tentativa sd sera punivel aos crimes cuja pena seja superior a dois anos de prisao®®.
Quanto a punibilidade da tentativa impossivel, quer por inidoneidade do meio ou a caréncia
de objeto, foi aceite desde que essa inidoneidade do meio ou a caréncia de objeto ndo seja

manifesta.®’

5.2.2 Tentativa impossivel e tentativa irreal

As tentativas irreais sdo qualificadas como absolutamente impossiveis ou crime
impossivel. Este tipo de tentativa era punido na idade média, no ambito do direito penal da
vontade. Atualmente, sdo caracterizadas pela esmagadora maioria da dogmatica como uma
representacao grosseira da realidade ndo detendo qualquer perigosidade para um bem juridico
(v.g. tentativa de trafico de estupefacientes com farinha; tentativa de furto por pensamento;
tentativa de ofensa a integridade fisica por embruxamento)’®. Nio representando perigosidade
para qualquer bem juridico, a luz da teoria da impressdao e do direito penal centrado na
ofensividade, estas condutas ndo tém relevancia penal, ndo sendo, com base nesse

entendimento, punidas.

5.2.3 Tentativa absolutamente impossivel e tentativa relativamente
impossivel

Segundo Santiago MIR PUIG “entende-se por tentativa absolutamente

inidonea aquela que ndo so é incapaz de produzir a consumagdo no caso concreto, como

também em qualquer circunstancia, enquanto que se considera relativamente inidonea a

tentativa que em outras circunstancias ndo teria sido inidonea””’.

Nesta senda, trata-se de uma tentativa impossivel absoluta quando a agdo do

agente ndo colocar em perigo qualquer bem juridico concreto, tendo como critério a

87 Correia, 1963, p. 14.

8 Projecto de Codigo Penal: parte geral: 1°revisio ministerial. Separata de Boletim do Ministério da Justiga, n°
157. Lisboa, 1966. No art. 28° daquela revisdo pode ler-se que, “salvos os casos especiais previstos na lei, a
tentativa so ¢é punivel se aos crimes corresponder pena superior a dois anos de prisdo”.

% TIdem, Ibidem.Pode ler-se no art. 27° da referida revisio ministerial que, “A inapiddo do meio empregado pelo
agente ou a caréncia do objecto essencial a consumagdo do crime ndo exclui a tentativa excepto quando uma ou
outra for manifesta”.

0 GUIRAO, 2013, p. 38.

" In. RECPC, No 3, 2001.
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normalidade de circunstancias e a especificidade do caso concreto (v.g. tentativa impossivel
de homicidio de cadaver; tentativa impossivel de homicidio por embruxamento).

Quando a agdo do agente possa ser considerada perigosa para um bem juridico
concreto, todavia, em razao da especificidade do caso concreto nao se pode considerar
qualquer perigosidade.

A distingdo entre tentativa absolutamente impossivel e relativamente impossivel ¢é
relevante a nivel da punibilidade, uma vez que as primeiras na maioria dos ordenamentos

juridicos, incluindo o nosso, nao ¢ punivel enquanto que as segundas ja sdo puniveis.

5.3 Punibilidade da tentativa no programa Sweetie

Para que se possa aplicar a figura da tentativa no programa Sweetie temos que
questionar se a interagdo com a Sweetie ¢ considerada uma tentativa absolutamente
impossivel ou se integra antes numa tentativa relativamente impossivel.

Como supra referido, se considerarmos que a interacdo com a Sweetie se consubstancia
numa tentativa absolutamente impossivel, a conduta do agente ndo sera punida, ao passo que
se entendermos que se consubstancia numa tentativa relativamente impossivel, o agente sera
punido por um crime na forma tentada.

Atendendo a que a Sweetie € uma pessoa virtual ndo dotada de bens juridicos a tutelar,
que foi programada para ndo se despir nem realizar qualquer atividade sexual, poder-se-ia
entender que estamos perante uma tentativa absolutamente impossivel, ndo integravel no
crime de pornografia infantil virtual nem em qualquer outro, ndo se considerando crime a
realizagdo de atividades sexuais com uma pessoa virtual, ainda que o seu autor estivesse
convicto de estar na presenca de uma pessoa real.

Em contrapartida, se partirmos do pressuposto que o agente quer praticar actos de cariz
sexual através da webcam com um menor e utiliza uma sala de chat publica com esse
propdsito, procurando contactar para tal véarios menores, conseguindo-o com a Sweetie
(pessoa virtual), podemos entender que estamos perante uma tentativa relativamente
impossivel, na medida em que relevante ¢ a intencdo do agente, ou seja, a circunstancia de ele
procurar contactar por aquela via um menor para satisfazer desse modo os seus intentos

libidinosos, independentemente de saber que estd na presenga de um menor real ou virtual.
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6. Sweetie como um método de investigacio

Conforme ja referimos, a Sweetie ¢ uma ferramenta de inteligéncia artificial
desenvolvida para possibilitar o trabalho dos 6rgdos de policia criminal nas operagdes online.
Sweetie, como uma agente de inteligéncia artificial, opera em sistemas online publicos sem
intervencdo humana direta, detendo, deste modo, uma certa autonomia. Para além destas
funcionalidades, a personagem virtual tem por finalidade atrair potenciais agressores, sendo
capaz de interagir com o suspeito e registrar € armazenar as suas interagdes, bem como
informacdes disponiveis sobre o infrator, como, por exemplo, seu endereco IP.

O programa Sweetie poderd, assim, ser uma nova e potencial técnica de investigagao,
que, ha falta de exemplos semelhantes, sera caracterizado como uma ferramenta de
investigacdo “hibrida”, uma vez que, conjuga os agentes disfarcados que interagem com os
suspeitos dentro de uma organizagdo criminosa através do uso de uma identidade falsa, com

escutas telefonicas e meios tecnologicos capazes de armazenar os dados obtidos.

7. Proibicao de Prova

Segundo Figueiredo Dias “o principio da presungdo de inocéncia, ligado agora
diretamente ao principio (...) da preservacao da dignidade pessoal, conduz a que a utilizagdo
do arguido como meio de prova seja sempre limitada pelo integral respeito pela decisdo da
vontade”.”” A prova que é obtida durante uma investigagio deve resultar da escolha livre e
auténoma do arguido, sem qualquer manipulagdo fisica ou no processo psiquico de predilecao
daquela escolha.

A proliferagdo dos crimes informaticos e o desenvolvimento da criminalidade
organizada, tem levado a que os estados legitimem algumas técnicas de prevencdo e de
investigagio ocultas’.

Em Portugal, segundo o artigo 126° n°2 alinea a) do CPP, sdo métodos proibidos de
prova aqueles que, mesmo com consentimento, perturbem a liberdade de vontade de decisdo.
Intrinseco ao regime e conceito das proibi¢des de prova estdo os limites inultrapassaveis a
descoberta da verdade e a persegui¢do penal, designadamente os direitos do individuo. O
agente provocador, aquele que instiga a pratica do crime, esta inserido neste preceito legal.

Roxin entende que o provocado mantém a liberdade decisdao quanto a pratica do facto,

ndo estando a sua autonomia lesada. Para este autor, o agente provocador nao sera admissivel

2 Sousa, 2003, p. 1217.
3 Sousa, 2003, p. 1207 a 1235.
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quando dirigido contra insuspeito, por entender existir violagdo do principio da

proporcionalidade, estando o provocado protegido de uma causa de exclusdo da pena.”

7.1 Agente Provocador e o Agente Infiltrado

O agente provocador’” integra-se na nogio geral de «homens de confianca». Ele atua
para fazer nascer o crime € o criminoso. O seu comportamento incorpora uma atividade
instigadora que visa capturar o suspeito e, nesta medida, reunir o conjunto de provas que o
incriminem. O agente provocador desemboca o crime que ele proprio se comprometeu a
combater e que ¢ a finalidade principal de toda a investigagdo criminal.’®

A doutrina e a jurisprudéncia inserem o agente provocador nos métodos proibidos de
prova, sub specie meios enganosos, inaceitdvel no nosso ordenamento processual penal e
constitucional.

Tem-se entendido que a atuagdo de um agente provocador obsta a uma auto-
determinagdo e vontade autonoma do suspeito a pratica do crime, sendo ele vitima de uma

situacdo desvantajosa. Neste sentido, o Tribunal Europeu do Direitos do Homem, ja se
pronunciou através do art. 6.° da Convengao Europeia dos Direitos do Homem, que apresenta

como epigrafe «Direito a um processo equitativoy, direito este que passa, inclusivamente,
pela regularidade quanto aos meios de aquisi¢do e administracao das provas.

Contrariamente, o agente infiltrado ndo incita qualquer resolucio criminosa.

Glaser foi quem, primeiramente, se ocupou desta figura juridica, definindo agente
provocador como «aquele instigador que determina outrem a perpetuacao de um crime apenas
porque quer que este seja acusado e punido».”’

O agente infiltrado atua sobre as diretrizes da Policia Judicidria, infiltrando-se numa
organizac¢do criminosa, ocultando a sua identidade, com o proposito de descobrir e fazer punir
o criminoso. O agente infiltrado atua com o objetivo primordial de prevengao e repressao do
crime, ndo determinando a pratica do crime sob pena de a sua atividade ser «formativa» do
crime ao invés de «informativay. A atuacdo do agente infiltrado s6 ¢ licita quando a

«atividade criminosa estiver ja em curso»’®.

4 ROXIN, 1998, p. 63 ¢ ss.
S AA.VV., 2001,p.303 e ss.
76 ANDRADE, 2006, p. 231.
77 Cfr. MEIREIS, 1999, p. 20.
BAAVV., 2001, p. 303 e ss.
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7.2 Acoes encobertas

Existe uma tendéncia global de ndo distinguir as agdes encobertas em ambiente fisico
das agdes encobertas em ambiente digital.”” A a¢do encoberta em ambiente digital é entendida
como uma modalidade da acdo encoberta, na medida em que ha “a ocultagao ativa ou passiva
da verdadeira identidade do agente, acompanhada da interacdo com terceiros através d uma
identidade ficticia, tendencialmente destinada a conquistar a sua confianga para mais

facilmente recolher prova”.%

' que legitima o recurso ao “agente encoberto”, tem de existir

E a prevencio®
proporcionalidade (art. 18.°, n.°2 da CRP) entre o grau de lesdo provocado nos direitos do
arguido, nomeadamente o direito a um processo justo e equitativo, e a tutela da seguranga e
reafirmacdo do Direito.

Segundo Henrique Gaspar “[e/stda-se em dominios em que os interesses que se
entrecruzam sdo de tal ordem e os meios de que os criminosos dispoem, tantos e tdo
sofisticados, que a sociedade quase que se sente impotente para dar combate a tal
criminalidade. E, por isso, aceita-se aqui alguma excecionalidade no modo de obter as
provas’.

O “agente encoberto” oculta a sua identidade, infiltra-se de forma ativa ou passiva,®’e,
depois de integrado no meio criminoso recolhe a prova que conduzira a responsabilizacio
criminal, podendo mesmo prevenir outros ilicitos.

E precisamente esta a principal finalidade do programa Sweetie, podendo-se integrar
assim as acgdes do programa Sweetie no dominio das a¢des encobertas, na medida em que a
Sweetie interage em privado ou em publico diretamente com agentes da policia criminal
podem atuar sob identidade ficticia, atribuida por despacho do Ministro da Justi¢ca, mediante
proposta do diretor nacional da Policia Judiciaria,.

De igual forma, admite a Lei do Cibercrime, no seu artigo 19.°, o recurso, no decurso do
inquérito, as agdes encobertas nos crimes contra a liberdade e autodeterminacdo sexual nos
casos em que os ofendidos sejam menores ou incapazes.

Transpondo o acima referido ao programa Sweetie, poder-se-a concluir que a versao

1.0, porque, como referimos, existe por trds um agente real a efetivar as conversacdes, pode

ser sujeita a0 mesmo regime juridico das acdes encobertas, desde que o agente pertenca a um

7 Cf. United States v. Charbonneuau.

80 RAMALHO, 2017, p. 284.

81 PEREIRA, 2004, p. 24.

82 O agente infiltra-se de forma ativa quando tenta ganhar a confianca dos suspeitos, existindo uma infiltracdo
mais profunda. Cfr. (RAMALHO, 2017, p. 292).
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orgdo de policia criminal, desde que tenha um papel passivo nas conversagdes efetuadas com
os suspeitos e desde que respeitado o principio da proporcionalidade.

O programa Sweetie 2.0 também podera ser utilizado, desde que seja programado para
reagir € ndo para agir, ou seja, em momento algum deve ser a Sweetie a iniciar conversas ou a
propor qualquer ato criminalmente punivel.

J&4 ndo serd viavel o programa ser utilizado de forma discricionaria por um particular,
mesmo que bem-intencionado, devendo ter-se, neste caso, a prova incriminatéria obtida como
proibida e inutilizavel em processo penal nos termos dos artigos 32.° n°8 da CRP e 126.°, n°l
do CPP. Quer isto dizer que organizagdes como a TdH ndo poderdo utilizar o programa de
forma discricionaria e arbitraria, a revelia de qualquer regulamentacdo juridica que lhe dé

suporte.

8. Sentencas proferidas no Ambito do programa Sweetie

No ambito do programa Sweetie foram identificados trés portugueses, mas a nenhum
deles foi aberto inquérito. Segundo o Departamento Central de Investigagio e Agdo Penal®,
ndo chegou nenhuma denuncia formal ao Ministério Publico relacionada com o caso em

apreco.

8.1 Brisbane District Court — Scott Robert Hansen

A primeira condenagdo no ambito do programa Sweetie foi de um homem australiano.
Scott Hansen declarou-se culpado de trés acusagdes no Brisbane District Court. Hansen
admitiu ter enviado imagens obscenas dele para a menina virtual (Sweetie), ter imagens de
abuso sexual de criangas no computador e de ndo ter cumprido a ordem restricdo por um
crime de ofensa sexual a que estava obrigado noutro caso.

O australiano tinha um historial de crimes contra menores, em 1995, j& tinha sido
condenado por exposi¢do voluntéria a raparigas que vinham no autocarro da escola, pondo-se
nu em frente a janela do autocarro. Voltou a ser condenado em 1999, por se exibir
repetidamente a raparigas de 11 a 14 anos de idade. Em 2008, foram encontradas mais de
20.000 imagens e videos de pornografia infantil tendo ficado sob fianca. Contudo em 2009,
quando ainda estava sob fianca voltou a exibir-se e tentou sequestrar uma rapariga de 8 anos
que no seu caminho para casa depois de ter saido da escola, sendo condenado a 18 meses de

prisdao. O seu comportamento concernente aos abusos feitos a menores foi piorando, em 2011

8 https://www.publico.pt/2014/10/22/tecnologia/noticia/primeira-condenacao-no-caso-sweetie-a-crianca-virtual-
abordada-por-predadores-sexuais-1673760
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aproximou-se nu de trés irmdos menores e tentou sequestrar uma rapariga de 8 anos,
agarrando-lhe na perna.

Depois de ter sido apanhado pela décima vez, foi condenado em 2012 na pena de prisao
durante 9 meses.

No ambito do programa Sweetie, Hansen acreditava estar a falar com uma menina real
com 9 anos, tendo comegado por perguntar se ela tinha mesmo 9 anos, depois de ela ter
respondido afirmativamente ele tentou logo estabelecer contacto via webcam, sendo sempre
muito direto. Scott Hansen chegou mesmo a ficar nu e a masturbar-se em frente a camara
tendo inclusivamente pedido para envolver a irma ficticia de Sweetie de 8 anos nesta
conversagdo. A ONG gravou as conversagdes € o as imagens obtidas através da webcam
efetuadas entre a Sweetie e Scott Hansen, tendo sido posteriormente entregues as autoridades
australianas.

A juiz Ryrie entendeu que o facto de Scott Hansen acreditar que Sweetie era uma
crianga real era o suficiente para a lei condenando-o a dois anos de prisdo “suspensa’”, mas ja
tinha cumprido 260 dias em prisdo preventiva. Foi sujeito a uma ordem de correcdo intensiva

durante doze meses e a um programa obrigatorio de tratamento de agressores sexuais.

8.2 Bélgica
Um cidaddo belga, com 22 anos, foi condenado por um crime de sexo com criangas

através de uma webcam.

8.3 Dinamarca

Um antigo policia foi condenado a 6 dias de prisdo. O dinamarqués ja tinha sido
condenado por um crime de abuso anteriormente. Apds 30 anos de trabalhar como policia foi
preso por um crime de abuso tendo perdido no dmbito desta condenagdo o seu trabalho como
policia.

Através do programa Sweetie foram descobertos nove dinamarqueses ¢ dois deles ja

foram condenados.

8.4 Inglaterra

Um professor primario foi condenado a dois anos de prisdo suspensa por um crime de
abuso sexual online e a um tratamento obrigatdrio para abusadores de menores. A ONG, TdH,

nao tem conhecimento de que hajam alunos envolvidos nos abusos.
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Um homem foi condenado a 28 meses de prisdo no Reino Unido e recorreu da sentenga.

No Reino Unido existiram seis condenagdes que tiver por base o programa Sweetie.

8.5 Holanda

O programa Sweetie identificou na Holanda 20 abusadores sexuais de menores, tendo
entregue todos os dados obtidos a Europol que transmitiu a policia holandesa. Um dos
identificados foi detido por posse de pornografia infantil, crime pelo qual veio a ser

condenado.

9. Ac.STJ n.” 1287/08.6JDLSB.L1.S1

No ac. em apreco o arguido Inacio de 52 anos, desde o ano de 2008, acedia a chats da
internet com o objetivo de retirar contactos de raparigas para proceder a conversacdes diretas
com as mesmas.

O arguido procedeu a conversagdes com varias menores, sendo que BB de treze anos e
CC de quinze anos foram concretamente identificadas.

BB estabeleceu contato via MSN no ano de 2007 com um individuo que se identificou
com um nome que ndo conseguiram apurar. Durante os contatos estabelecidos entre o ano de
2007 e 2008, BB enviou ao individuo, a pedido deste, fotos suas em roupa interior. O
individuo apesar de nunca ter enviados fotos suas, despia-se e masturbava-se em frente a
webcam, nunca mostrando o seu rosto, enquanto BB via estes atos em sua casa. Este individuo
disse que ia por BB em contacto com um suposto tio, ao que esta lhe facultou o seu n.° de
telemovel, passando assim, a ofendida BB a entrar em contato com o arguido Inécio.

BB sempre mencionou que tinha treze anos de idade, nunca conheceu pessoalmente o
individuo nem o arguido, apenas conhecendo o arguido pelo seu nickname “PAX”. O arguido
manteve conversas com BB de forma amavel, com o objetivo de estabelecer um vinculo de
confian¢a com BB.

O arguindo teve sempre em vista, obter fotografias da menor em poses a sugerir a
pratica de atos sexuais, pedindo, inclusivamente que a menor lhe enviasse um video a
masturbar-se ou a tomar banho prometendo-lhe carregar o telemdvel com €20.

O arguido gravou e guardou todas as fotografias de BB numa pendrive.

Depois de diversas tentativas falhadas de marcagdo de um encontro, o arguido comecou a
ameagar BB que iria divulgar as suas fotografias via Internet, forcando-a tocar-se em frente a

Webcam de forma a ele conseguir observé-la e a enviar mais fotografias nos mesmo moldes.
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Obrigou-a, ainda, a marcar um encontro, no dia 09 de setembro de 2008, em Lisboa, para
manter com ela relacdes de natureza sexual. Encontro esse que ndo se chegou a realizar
devido a intervengao policial.

Aquando da busca domiciliaria, foi encontrado em seu poder videos e fotos de menores
de natureza sexual, nomeadamente das menores BB e CC.

Também no ano de 2007 e 2008 o arguido iniciou conversas com a, a data, menor, CC
via internet, fazendo-se passar por “Silvia”.

“Silvia” falou a CC de um individuo com quem se relacionava sexualmente a troco de
dinheiro, dizendo que iria dar o enderego eletrénico de CC ao aludido individuo.

O arguido comecou a falar com CC, tendo numa dessas conversas a menor mencionado
que necessitava de €70, ao que o arguido prontificou-se a dar-lhe esse dinheiro exigindo-lhe em
troca a pratica de relagdes sexuais, ao que a ofendida negou.

Mesmo perante a recusa, o arguido dirigiu-se até Portimao, cidade que a ofendida vivia,
com o pretexto Unico de lhe entregar os €70 euros. O encontro deu-se em agosto de 2008, a
menor entrou no carro do arguido tendo este apalpado contra a vontade da menor os seus seios,
vagina e regiao anal. CC tentou, repetidamente, afastar o arguido de si, tendo este dito “ndo vim
ca para nada”, exigindo-lhe que a ofendida lhe fizesse sexo oral. O arguido entregou o
dinheiro a menor e, ainda dentro do carro, tirou-lhe diversas fotografias determinando as
posicdes em que esta deveria estar.

Posteriormente o arguido tentou novo encontro, ameagando divulgar as fotografias por
ele tiradas, ao que CC recusou. Perante esta recusa, o arguido pediu a restituicdo do seu
dinheiro, tendo a menor carregado o telemovel deste na quantia devida.

No dia 26.11.2008 o arguido dirigiu-se a uma loja para aceder a um computador, onde
navegou em sitios de pornografia infantil disponiveis na internet e acedeu ao MSN e a outros
chats de conversacgdes, onde se identificava como um jovem e mantinha conversas de cariz
sexual com menores.

“O arguido é casado, tem dois filhos e gosta de manter relagoes sexuais com raparigas
entre os 12 e os 16 anos de idade.”

Na 1.* instancia o arguido foi condenado nas seguintes penas:

- pela pratica de um crime de abuso sexual de crianca, previsto e punido pelo art.
171.°, n.° 3, al.b), do CP, na pena de 2 anos de prisao;

- pela pratica de um crime de abuso sexual de adolescente, previsto e punido pelo art.
173.°,n.°2, do CP, na pena de 2 anos de prisdo;

- pela pratica de dois crimes de coagdo agravada, na forma tentada, previsto e punido
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pelos arts. 154.°, n.°1, e 155.°,n.° 1, al. b), 22.°, 23.° ¢ 73.°, do CP, nas penas de 1 ano
de prisdo e de 10 meses de prisdo;

-pela pratica de um crime de pornografia de menores agravado, previsto ¢ punido
pelos arts. 176.%, n.°1, al.b), e 177.°, n.° 6, do CP, na pena de 3 anos de prisao.

Em cimulo juridico, foi condenado na pena unica de cinco anos e seis meses de prisao.

Ja o STJ admitindo que as novas tecnologias de comunicagdo sdo propicias ao
cometimento de crimes deste tipo, nomeadamente através do anonimato ou da falsificacao de
identidade proporcionados pela Internet. Contudo, entende que estabelecendo um contraste
com o contacto fisico, o didlogo entre os intervenientes nestes espagos advém de “uma
voluntariedade de adesdo”, pelo menos num primeiro momento.

O STJ entendeu adequada a pena conjunta de cinco anos de prisdo, cuja execucdo se

suspende pelo mesmo periodo, sob a condigdo de 0 mesmo se submeter a acompanhamento.

9.1. Analise critica ao ac. STJ n.° 1287/08.6JDLSB.L1.S1

Sao raros os casos que chegam aos tribunais de crimes de abuso sexual através da
Internet, sendo este acérdiao dos Uinicos a retratar esta matéria merecendo, deste modo, a nossa
referéncia.

O tribunal de primeira instancia entendeu que o arguido cometeu um crime de abuso
sexual de crianca, na forma tentada, mesmo nado tendo existido qualquer contacto fisico, ou
mesmo pessoal, tendo-se tudo passado, maioritariamente, no dominio do “mundo virtual” da
Internet. A nosso entender, dado o teor das conversas e o historico pessoal do arguido, a sua
condenagdo pela pratica de um crime de abuso sexual, na forma tentada, ndo merce qualquer
censura. Da leitura do acorddo do STJ resulta que esta instancia ndo tem o mesmo
entendimento sobre esta qualificacao juridica, ndo se alargando, no entanto, sobre este aspecto
por haver irrecorribilidade da decisdo nesta matéria.

O STIJ entendeu que a forma como se consumaram parte dos crimes de que o arguido
vinha acusado ndo afetaram de uma forma absoluta os direitos dos menores a um sao e natural
crescimento sexual, nomeadamente o seu direito a inocéncia.

Nao sufragamos tal entendimento, desde logo em face a todas as circunstancias que
relatamos anteriormente, nomeadamente a todos os espetdculos sexuais que o arguido
praticou em frente a webcam e aos abusos sexuais que praticou com a menor CC.

Entendimento diferente temos também sobre a questao do consentimento do menor. O
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STJ entende que hd num primeiro momento uma adesdo voluntaria nas comunicagdes
realizadas através da Internet, dada a instrumentalizacdo deste espaco e o contraste com o
contato fisico. E inquestionavel que o contacto pessoal ndo é 0 mesmo que o contacto virtual.
Nao obstante, ndo podemos esquecer que, no caso, as menores julgaram estar a contactar com
outra pessoa que ndo o arguido, ndo se podendo afirmar que aceitariam iniciar e/ou manter
esse mesmo contacto caso soubessem a verdadeira identidade da pessoa do outro lado, muito
menos que aderiram voluntaria ou involuntariamente a dialogos de natureza sexual.

Em face dos bens juridicos que estdo em causa e que importa tutelar, somos a entender
que ndo deve ser feita, neste particular, qualquer diferenciagdo entre o mundo real e o mundo
virtual.

Por ultimo, no que respeita a pena a que o arguido foi condenado, somos a entender
que a suspensdo da execucdo da pena de prisdo pelo STJ ndo acautela as exigéncias de
prevencao geral que no caso se fazem sentir. Nao obstante o arguido ter um percurso
profissional e pessoal “caracterizado pela assun¢do dos compromissos inerentes a sua
condi¢do de subscritor do contrato social”, afigura-se-nos que a sociedade exige do Estado
um tratamento particular relativamente aos crimes contra a liberdade e autodeterminagao

sexual, especialmente quando praticados contra menores.
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Conclusao

Da abordagem efetuadaao programa Sweetie nas suas duas versdes, foi-nos
possivel antever alguns problemas que, desde logo, se levantam, como seja a questdo do tipo
de crime em causa, da consumacdo do crime, da auséncia de presenca fisica da vitima e da
violagdo efetiva de um bem juridico, enfim deuma sériec de questdes que podem
por juridicamente em causa a utilizagdo deste programa no nosso ordenamento juridico.

As finalidades do nosso sistema juridico-penal sdo essencialmente trés: a realizacdo da
justica e descoberta da verdade material; a protecdo dos direitos fundamentais dos cidadaos e
o restabelecimento da paz juridica comunitiria posta em causa com a praticade um
comportamento considerado crime.

Mas se a utilizagdo do programa Sweetie implica, necessariamente, uma limitacdo da
protecdo dos direitos fundamentais, também ¢é verdade que,a relagdo entre as varias
finalidades do  processo  penalnem  sempre ¢ clarae  pode  suscitar
alguns ajustamentos mediante a complexidade do caso concreto, sendo o principio da
proporcionalidade chamado para aresolucdo do conflito, por forma a se salvaguardar, no
maximo possivel, cada uma dessas finalidades.

E precisamente a partir do principio da proporcionalidade que vamos concluir a nossa
abordagem, fazendo duas perguntas:

Tendo em conta as especificidades da investigacdo de crimes cometidos a partir da
internet, pode-se afirmar que a necessidade da realizacdo da justica e da descoberta da
verdade material justifica a adog¢ao de outros e especificos meios de obtencao de prova tendo
em vista a eficdcia ao combate a este tipo de criminalidade ainda que tal adogdo signifique a
restricdo de direitos fundamentais que estdo na base do Estado de Direito?

Partindo, ainda, do referido caracter especifico das situagdes em apreco, devera toda e
qualquer atividade provocatoria ser considerada nula ainda que resulte que o provocado
sempre praticaria o delito criminal?

Neste particular, somos a entender que, como a sociedade estd em permanente evolugao,
o direito, substantivo e processual, deve adaptar-se as novas realidades, acompanhando tal
evolucao.

Foi precisamente por causa do nimero muitissimo reduzido de dentincias apresentadas
contra este novo fendmeno, que ¢ o Webcam Child Sex Tourism, em contraste com o nlimero
elevadissimo de casos relacionados com tal fenomeno que a ONG TdH tomou a iniciativa de

criar um programa inovador capaz de prevenir e consciencializar a comunidade
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internacional, levando-se a julgamento agressores encontrados e identificados através da
Sweetie.

No nosso entendimento, este programa podera ser utilizado no nosso ordenamento
juridico desde que seja operacionado por um O.P.C., com defini¢ao de certas cautelas, como
sejam a utilizacdo de forma adequada e regrada e em estrito cumprimento do principio da
proporcionalidade. Ja no que respeita ao seu uso por entidades particulares, somos a entender
que as informacdes assim recolhidas apenas poderao servir para dar inicio a uma investigacao
a cargo das autoridades competentes, que depois, no ambito do inquérito, encetardo as
diligéncias de prova tidas por uteis e convenientes a investigagcdo, ndo podendo ser utilizadas,

no entanto, como elemento prova, porque, assim, obtidas estao feridas de nulidade.

“Ha mais coragem em ser justo, parecendo ser injusto, do que

ser injusto para salvaguardar as aparéncias da justica”

Piero Calamandrei
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