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Resumo

Este trabalho pretende demonstrar que as politicas de gestdo de uma organizacdo podem ter
influéncia directa na seguranca de informacao, ndo bastando apenas 0 recurso a tecnologia

para a sua eficaz proteccéo.

Neste sentido a Gestédo do Conhecimento pode contribuir positivamente, tendo em conta o
desenvolvimento e a autonomia dos individuos que integram e constituem a organizagéo,
estimulando a partilha da informag&o, a partilha do conhecimento e a aprendizagem. A
cultura organizacional tem um papel determinante na partilha do conhecimento e na
definicdo de poderes.

E neste contexto que a Gestdo de Incidentes pode contribuir com a detecc3o, registo e
investigacdo de incidentes que podem auxiliar & mitigagdo de riscos, contribuindo para a

inexisténcia de falhas parciais ou mesmo totais.

As politicas de gestdo como incentivos ou recriminacfes as notificagdes de incidentes, assim
como a atribuicdo de recursos apropriados as investigacOes destes, podem ter resultados
surpreendentes e promissores espelhados neste trabalho, através do estudo de variaveis

comportamentais de gestdo num modelo de simulacdo dindmica.

Palavras-chave: Seguranca, Gestéo de Incidentes, Informacéo, Risco, Sistemas Dinamicos



Abstract

The purpose of this paper is to demonstrate that the policies of management in an
organization can have a direct influence in the security of information, and that the

technology by itself is not enough to provide an efficient means of protection.

In this sense, Knowledge Management can give a positive contribution, considering the
evolution and the autonomy of the individuas that constitute the organization, stimulating
the sharing of information, the sharing of knowledge and learning. The organizational

culture has a decisive role in sharing the knowledge and defining powers.

It isin this context that Incident Management can contribute by detecting, registering and
investigating incidents that might help minimizing risks and having a minimum of partial
faults, or even total faults.

Management policies as incentives or recriminations of incidents notifications, along with
the appropriate attribution of adequate resources when investigating them, can have
surprising and promising results, as we show in this paper through the study of management

behavioral variablesin amodel of dynamic simulation.

Keywords: Security, Incidents Management, Information, Risk, Dynamic Systems
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1. MOTIVACAO, OBJECTIVOSE METODOL OGIA

1.1. Motivacao

A elaboragdo deste trabalho € motivada por uma questdo que se coloca e a qua ire

apresentar uma resposta:
Precisamos de sistemas de aprendizagem de incidentes na seguranca da informagéo?

Muitas indUstrias e empresas individuais tém implementado com sucesso sistemas de
notificacdo de incidentes de seguranca. A Norsk Hydro, uma das principais empresas
norueguesas de energia, foi uma das primeiras a introduzir este tipo de sistemas com bons
resultados (Jones et a., 1999). Nos ultimos anos, a industria dos cuidados de salide viu uma
“invasdo” dos sistemas de notificagdo de incidentes de seguranca, embora com resultados
mistos (James, 2003; Nyssen et a., 2004; Stanhope et al., 1999). Mesmo assim, ndo ha
grandes dividas de que os sistemas de notificacdo de incidentes de seguranca tém

contribuido significativamente para uma melhoria da seguranca.

Sera um sistema de notificago que abrange toda uma organizacdo, ou mesmo até toda uma
induUstria, necessario a implementacdo com sucesso da seguranca da informacdo? Schneier
(2000), numa frase apaixonada, compara a situagdo frustrante da notificacdo de dados da
ciber-seguranca com o sucesso dos sistemas de notificagdo da seguranca aérea. Gonzalez
(2005) oferece mais argumentos no sentido da necessidade de um tal sistema, dando enfoque

anotificacdo de incidentes como um processo de melhoria de qualidade.

A necessidade da partilha de informagdo néo é algo de desconhecido na area da informacéo
de seguranca. A implementacdo dos Centros de Andlise e Partilha de Informagéo (I1SACS)
foi encorgjada pelo governo americano (Gal-Or e Ghose, 2005). No entanto, existem
obstaculos como a tendéncia das organizacfes para o0 “deixa-andar” (Gordon et a,. 2003) e
incentivos distorcidos (Anderson, 2001), que surgem, entre outros factores, da

descontinuidade entre as necessidades do negdcio e a seguranca.

Davenport e Pruzak (1998) falam dos mercados de conhecimento. Eles véem a empresa
como tendo um mercado interno de conhecimento, que consiste em vendedores,
compradores e intermediérios. A disponibilidade de um vendedor em partilhar informag&o
depende de trés condiges: (1) Reciprocidade, ou sgja, a expectativa de vantagens futuras na
partilhar a informacdo agora. (2) Notoriedade, ou seja, tornar-se conhecido como aguém
experiente, informado, e do estatuto que isso implica. (3) Altruismo, ou sgja partilhar sb pelo

desgjo de gudar. Ao alargarmos estes conceitos as interacgdes inter-organizacionais,



podemos inferir que as companhias ndo irdo partilhar o seu conhecimento se ndo virem
vantagem nisso. Além disso, é pouco provavel que organizagdes comerciais partilhem o seu
conhecimento por notoriedade ou altruismo.

O estado da seguranca da informacéo € relativamente imaturo quando comparado com o
estado da seguranca noutras industrias. No campo da seguranca da industria, existem
numerosos sistemas de notificagdo, frequentemente mandatados por lei, ou se ndo
directamente por lei, por intensa pressdo politica. Tavez ndo veamos sistemas de
notificacdo de incidentes completamente funcionais antes de uma intervencéo

governamental, ou de uma ameaga de intervencéo governamental.

Outra razdo para uma adopcéo relativamente lenta dos sistemas de notificacdo de incidentes
podera ser o enfoque exclusivamente na seguranca da informagdo como uma questéo técnica.
Os colaboradores ndo-técnicos sdo, frequentemente, mantidos completamente fora do ciclo e
tém, pelo contrario, de usar um conjunto de regras pré-estabelecidas. Todavia, esta € uma

It

abordagem limitada a formacdo dos utilizadores. “... a regulagdo do comportamento
depende de muitos outros aspectos, que ndo apenas da quantidade de formacédo dada ao
utilizador” (Gorling, 2006). Os utilizadores tém de ser mantidos ‘no ciclo’; s6 ai sera
evidente a necessidade e utilidade no cumprimento das regras definidas pelos especialistas

da seguranca da informacao.

1.2. Objectivos

Esta dissertacdo tem como abjectivo 0 estudo do efeito de certas variaveis de gestdo no
desempenho das organizacdes, ao nivel da seguranca da informacdo, medido pela taxa de
ocorréncia de incidentes. Para essa andlise utiliza-se 0 modelo de eventos e incidentes de
seguranca da informagdo, que incorpora de forma quantitativa o efeito das politicas
adoptadas pela gestéo.

As varidveis de gestdo analisadas reflectem politicas de incentivos adoptadas, empenho
demonstrado pela gestéo no tratamento dos eventos de seguranca de informagdo e a
atribuicdo de recursos competentes e com conhecimentos para investigar os eventos ou
incidentes.

Ao nivel das politicas de incentivos, procura-se avaliar os efeitos produzidos pela adopcéo
de estratégias distintas no tratamento da notificacdo de incidentes, distinguindo entre
politicas de recriminacdo de notificacdo de incidentes versus politicas de reforgo positivo.
Neste sentido, usa-se um modelo dindmico de gestéo de incidentes que tem por base as
normas e boas préticas da seguranca de informagdo. E analisado o comportamento deste

modelo sob a accdo de variaveis exégenas que reflectem as variavels de gestédo em estudo,



procurando extrair conclusdes sobre o principal impacto que estas variaces podem gerar na

seguranca da informagéo.

1.3. Metodologia

A metodologia deste trabalho aborda a descricdo de um processo de gestdo de incidentes,
representado num modelo dindmico, ao qual vao ser adicionados cendrios com variaveis que
dteram os seus valores ao longo do tempo, apresentando no fina gréficos com o
comportamento dos v&rios cenarios simulados. Esta smulacdo do modelo din@mico serd
efectuada no software Vensim PLE, da Ventana Systems, INC.

Inicialmente o cenério ird ser focado com maior relevancia pela gestdo nos incidentes, com
uma reducdo em 75% nas recriminagdes aos colaboradores que notificarem os incidentes,
com efeito apos o terceiro més, variando seguidamente para um incremento em 75% dos
incentivos de notificacdo de incidentes, com efeito apos o terceiros més. Serd ainda analisado
0 cendrio em que os recursos dedicados a investigacdo dos incidentes sdo reduzidos em 95%
das necessidades de investigacdo.

Na sequéncia, a ssimulagdo focard a mesma importancia dada pela Gestéo entre os incidentes
e 0s eventos, com uma reducdo em 75% nas recriminagbes aos colaboradores que
notificarem os incidentes ap6s o terceiro més, variando seguidamente para um incremento
em 75% dos incentivos de notificacdo de incidentes apds o terceiros més.

Asvariaveis exdgenas que serdo objecto de variacdo para este model 0 séo as seguintes:
e “Reducdo das Recriminagtes’;
e “Incremento dos Incentivos”;
e “Reducdo dalnvestigagéo”.
No final é efectuada uma andlise entre os varios cenarios e 0s seus resultados, apresentando

as principais conclusdes deste estudo. Neste sentido este trabalho encontra-se organizado em

capitulos, apresentados na Tabela 1.1 com a descri¢do do seu conteddo.



’ Neste capitulo € descrita a M otivagdo, assim como 0s

Capitulo 1 - _
Objectivos e a M etodologia deste trabalho
Capitulo 2 Neste capitulo é descrito o Estado da Arte.
Neste capitulo é descrito um Processo de Gestdo de
Capitulo 3 Incidentes e o cor respondente mapeamento para o
M odelo Dinamico.

5 Neste capitulo sdo apresentados os resultados das

Capitulo 4 : . o
simulagdes no M odelo Dinamico.

: Neste capitulo séo apresentadas as Conclusbes e 0

Capitulo 5
Trabalho Futuro.

: Neste capitulo sio apresentados os Anexos que suportam

Capitulo 6
este trabalho.

5 Neste capitulo é apresentado o Glossario que suporta este

Capitulo 7
trabalho.

5 Neste capitulo sdo apresentadas as Refer éncias que

Capitulo 8
suportam este trabalho.

Tabela 1.1 — Capitulos e contetidos.




A recolha bibliogréfica incidiu sobre um conjunto de areas que foram consideradas
fundamentais para o tratamento e a compreensdo do tema proposto, tendo sido abordado em
primeiro lugar as questdes que dizem respeito a definicdes e clarificacdo dos conceitos
usados e uma abordagem das metodologias existentes de forma a poder efectuar uma

seleccéo das mais relevantes.

Numa segunda fase da recolha bibliogréfica, esta incidiu sobre as questdes rel acionadas com
0 papd dos sistemas de informacdo nas organizacBes e 0s aspectos relacionados com a
necessidade de garantir o alinhamento entre 0 negécio com as TI/SI, maximizando os

recursos e salvaguardando a informac&o da organizacéo.



2. O ESTADO DA ARTE

2.1. Normas e Boas Pr aticas

2.1.1 Introducéao

Este capitulo descreve o estado da arte no ambito da gestdo de incidentes, abordando as
normas e boas préticas (CobiT, ITIL, ISO 27001, 1SO 27002 e 1SO 18044), existentes e em
uso nas organizagdes, focando essencialmente o sector financeiro, apesar da grande
importéncia que a gestdo de incidentes tém noutros sectores, homeadamente no sector
alimentar. Este capitulo aborda ainda a dindmica de sistemas como ferramenta para a

modelacdo dindmica de gestéo de incidentes.

2.1.2. CobiT

O Control Objectives for Information and related Technology (CobiT), foi desenvolvido nos
Estados Unidos da América em 1996 e tem como objectivo fornecer boas praticas através de
um modelo de dominios e processos, apresentando actividades numa estrutura l6gica de
gestdo. As boas préticas do CobiT representam o consenso dos especidistas, estando
fortemente focadas mais nos controlos € menos na execucdo. Estas préaticas sdo
extremamente importantes pois sdo um auxiliar para a optimizacdo dos investimentos em TI,

garantido a entrega dos servicgos e auxiliando com métricas para detectar os desvios.

Para a &rea de Tl ter sucesso na entrega dos servicos solicitados pelo negécio, deve de

implementar um sistema interno de controlos ou uma metodologia, com o objectivo de:

Fazer uma ligac8o com os requisitos do negocio;

Organizar as actividades de T em um model o de processos;

Identificar os maisimportantes recursos de Tl;

Definir os objectivos de controlo.



A orientacgo aos negocios do CobiT consiste em objectivos de negdcio ligados a objectivos
de TI, fornecendo métricas e modelos de maturidade para medir a sua eficacia e

identificando as responsabilidades rel acionadas dos donos dos processos de negécio e de Tl.

O Cobi T agrupa os processos de Tl subdivididos em guatro dominios e 34 processos (Anexo

), fornecendo assim uma viso total daé&reade TI:

Planeamento e Organizagdo (PO), com 10 processos,

Aquisicdo e Implementacao (Al), com 7 processos;

Entrega e Suporte (DS), com 13 processos;

Monitorizacdo e Avaliacdo (ME), com 4 processos,

O modelo est4 representado na Figura 2.1, com o detalhe dos dominios e 0s seus respectivos
Processos.



Planeamento e Organizacéo

PO.01 — Definicdo do Plano Estratégico de Tl
PO.02 — Definir o Modelo de Arquitectura de
Informagéo

PO.03 — Definicéo de Directrizes Tecnol bgicas

PO.04 — Definicdo dos Processos, Organizacéo e
Relacionamentos de Tl

PO.05 — Gestéo de Investimento de Tl

PO.06 — Comunicagéo dos Objectivos e Directrizes,
da Gestéo

PO.07 — Gestéo de Recursos Humanos

PO.08 — Gestéo da Qualidade

PO.09 — Resposta ao Risco
PO.10 — Gestéo de Projectos

~

quisicao e | mplementacao \
.01 — Identificago de Solucdes Tecnoldgicas
Al.02 — Aquisicdo e Manutencgéo de Software
Al.03 — Aquisicdo e Manutengéo da Infra-

-Estrutura Tecnol 6gica
Al.04 — Suporte & Operacdo e Utilizacdo
Al.05 — Conratacgo de Recursos de Tl
Al.06 — Gestéo de Alteragdes

Al.07 — Instalagéo e Acreditagéo de Sol
K AlteragOes

M onitorizacdo e Avaliacdo

ME.O1 — Monitorizacéo e Avaliacdo do
Desempenho de Tl

ME.O02 — Monitorizacéo e Avaliacdo do
Controle Interno

ME.03 — Assegurar a Conformidade com os
Requisitos Externos

ME.04 — Gest&o da Governagdo de Tl

Entrega e Suporte
S.01 — Defingdo da Gestdo de Niveis de Servico
DS.02 — Gerir Servicos de Entidades Externas
DS.03 — Gestéo de Desempenho e Capacidade
DS.04 — Garantia da Continuidade de Negdcio
DS.05 — Gestéo da Seguranca de Tl

DS.06 — Defini¢éo e Imputagéo de Custos

DS.07 — Formagdo e Treino de Utilizadores
DS.08 — Gestéo de Service Desk e Incidentes
DS.09 — Gestdo de Configuractes
DS.10 — Gestéo de Problemas

DS.11 — Gestéo de Dados

DS.12 — Gestéo de Instalagdes Fisicas
DS.13 - Gestéo de Operagtes

Figura 2.1 - Dominiosdo CobiT (CobiT, 2007)



A avaliagdo do processo de capacidade baseado nos modelos de maturidade do CobiT é uma
parte fundamental da implementacdo da governacdo de TI. Depois de identificar os
processos e os controlos criticos de Tl, 0 modelo de maturidade permite a identificacdo das
deficiéncias em capacidade e a sua demonstracdo para os gestores. Planos de ac¢cdo podem

ser desenvolvidos para elevar esses processos ao desegjado nivel de capacidade.
O CohiT suporta a governacao de TI fornecendo uma metodol ogia para assegurar que:
0 A &eadeTI estegjaalinhada com o negécio;
0 A aeadeTI habilite o negécio e maximiza os beneficios;
0 Osrecursos de Tl sejam usados responsavel mente;
0 Osriscosde Tl sejam geridos apropriadamente.

A medicdo da performance € essencial para a governagdo de TI, incluindo a definicdo e a
monitorizacdo dos objectivos de medicdo sobre os quais 0s processos de Tl precisam de
entregar (processos de saida) e como entregam (processo de capacidade e performance).
Muitas andlises identificaram afalta de transparéncia dos custos, do valor e dos riscos de Tl

como uma das mais importantes para a governacdo de Tl.

Todos os componentes do CobiT sdo interrelacionados, proporcionando o suporte para as

necessidades de governacdo, gestéo, controlo e avaliagcdo conforme demonstrado na Figura

2.2.
Reguerimentos Informagdes
Objectivosde Tl
Processos de Tl
Dividido.em
Medidg/por Auditado por Controlado por
Actividades O Controlo Derivadode | e
Chave Resultado Controlos
dos Testes
Feito por Performance” Resultados “\Maturidade
Auditad6 por Implerqentado com
_— Indicadores de| || Resultados des Modelos de Controlodos | | Baseadoem [ o o e
Responsabilidac Performance Medicdes Maturidade E‘::ﬁe Controlo

0

Figura 2.2 — Interrelacionamentos dos Componentes de Cobi T



Os beneficios de implementar o Cobi T como um modelo de governagdo de Tl incluem:
o0 Um mehor alinhamento baseado no foco do negdcio;
0 Umavisdo clara para os gestores sobre arealidade de Tl;
0 Uma clara divisdo das responsabilidades baseada na orientagdo para
processos,
0 Aceitacdo geral por terceiros e entidades reguladoras;
0 Compreensdo por parte de todas as entidades envolvidas nos processos;
0 Cumprimento dos requisitos do COSO para controlo do ambiente de Tl;

O CohiT organiza-se por quatro dominios, 34 processos, 210 objectivos de Controlo e 990

préticas de controlo de Tl (Figura 2.3).

Figura 2.3 — Relacéo entre processos e controlos no Cobi T

2.1.2.1. Critérios de Informacéo do Cobi T

Para atingir os objectivos de negécio, as informacBes precisam de se adequar a certos
critérios de controlos, aos quais 0 Cobi T denomina necessidades de informacado da empresa.
Baseado em abrangentes requisitos de qualidade, guarda e seguranca, o CobiT assenta em
sete critérios de informacdo distintos (Anexo | 1):

o0 Efectividade — Lida com a informacdo relevante e pertinente para o
processo de negoécio, garantindo a entrega atempada, de maneira correcta,
consistente e utilizével;

o Eficiéncia — Relacionase com a entrega da informagdo através da

optimizagao dos recursos,

10



o Confidencialidade — Esta relacionada com a proteccdo de informagdes
confidenciais, paraevitar a divulgagdo indevida;

0 Integridade — Relaciona-se com a fiabilidade e totalidade da informacdo
bem como sua validade de acordo com os vaores de negocio e
expectativas;

o Disponibilidade — Relaciona-se com a disponibilidade da informacdo
qguando exigida pelo processo de negécio. Também esta ligada a
salvaguarda de recursos necessarios e capaci dades associadas;

0 Conformidade — Lida com a conformidade legal, regulamentar e
obrigagdes contratuais aos quai s 0s processos de negdcio esto sujeitos;

0 Fiabilidade— Relaciona-se com a entrega dainformag&o apropriada para os

gestores gerirem a empresa;

2.1.2.2. Recursosde Tl

Para satisfazer os requisitos de negdcio para Tl, a empresa precisa de investir nos recursos
necessarios para criar uma adequada capacidade técnica que satisfaca as necessidades de

negocio, resultando no desegjado retorno de negdcio (incremento das vendas, etc).
Osrecursos de Tl identificados no Cobi T so definidos da seguinte maneira:

0 Aplicacles — sdo sistemas automatizados utilizados pelos utilizadores, que

processam os dados;

0 Informagdo — s8o os dados em todas as suas formas, a entrada, o
processamento e a saida fornecida pelo sistema de informagdo, em qualquer
formato a ser utilizado pelo negécio;

0 Infra-estrutura - refere-se a tecnologia e aos recursos (hardware, sistemas
operativos, bases de dados, redes, etc), que possibilitam o processamento
das aplicaces,

0 Pessoas — s30 0s recursos necessarias para planear, organizar, adquirir,
implementar, entregar, suportar, monitorizar e avaiar os sistemas de
infformac@o e servicos. Estes recursos podem ser internos, externos ou

contratados, conforme as necessidades;
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2.1.2.3. Inputs e Outputs do Processo Gerir o Service Desk e os I ncidentes

As orientagdes de gestdo fornecem, para cada processo de Tl, inputs e outputs que permitem
perceber os relacionamentos entre os processos. A Figura 2.4 mostra, os relacionamentos do
processo DS.08 — Gestdo do Service Desk e Incidentes.

Figura 2.4 - Interfaces e/ou dependéncias do DS.08 com outr 0s pr ocessos

2.1.2.4. Processo CobiT DS.08 — Gerir o Service Desk e os I ncidentes

O processo CobiT DS.08 tem como objectivos primérios a Eficacia e a Eficiéncia (Figura
2.5).
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Figura 2.5 - Requisitos de negécio do Processo DS.08

A resposta efectiva e em tempo adequado a duvidas e a problemas dos utilizadores de Tl
requer a existéncia de um service desk e um processo de gestdo de incidentes bem
projectados e implementados. Esse processo inclui a implementagdo de uma central de
servicos com capacidade para O tratamento de incidente, incluindo o registo,
encaminhamento, andlise de tendéncias, andlise de principais causas e resolugdo. Os
beneficios ao negécio incluem o aumento de produtividade por meio de resolucdo rdpida das
chamadas reportadas pelos utilizadores. Complementarmente, as areas de negécio podem

tratar a origem das situagdes através de relatdrios para andlise e divulgacao.

2.1.2.5. Controlo sobreo Processo de Tl — DS.08 - Gerir o service desk e osincidentes

Que satisfaca 0s seguintes requisitos do negocio paraa Tl:

Permitir o uso eficaz dos sistemas de Tl através de andlise e resolucdo por consultas,
solicitagBes e incidentes

Com foco em:

Prover um service desk profissional com respostas rpidas, procedimentos

claros de escalonamento, andlise de tendéncias e resolucéo (Figura 2.6).
E alcancgado por:
- Instalagdo e operacdo de uma area de service desk;

- Monitorizacdo e registo das tendéncias,
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- Definicdo clara de critérios e procedimentos de escal onamento.

E medido por:

- Sdatisfacdo do utilizador com o primeiro nivel de
atendimento;

- Percentagem de incidentes resolvidos no tempo
estipul ado/aceitavel;

- Indice de desisténcia das situagdes reportadas.

DE RECURS0S

B Primario Secundario

Figura 2.6 — Areas de Foco do Processo DS.08

2.1.2.6. Objectivos de Controlo Detalhados

DS.08.1 Service Desk

Estabelecer um Service Desk, que € a ligagdo entre o utilizador e as Tl, para registar,
comunicar, analisar e resolver todos as situacdes, incidentes reportados, solicitacfes de

servicos e procura de informacdo. Devem existir procedimentos de monitorizacdo e

encaminhamento com base em niveis de servigco acordados relativos ao SLA adequado que
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permita a classificagdo e a prioritizacdo de qualquer divida reportada como incidente,
solicitag8o de servigo ou solicitacdo de informagdo. Medir a satisfac8o dos utilizadores finais

com a qualidade do servico prestado pelo service desk e os servicosde Tl.

DS.08.2 Registo de chamadas dos utilizador es

Estabelecer uma funcdo e um sistema que permita o registo e o acompanhamento das
situacBes reportadas, incidentes, solicitacBes de servicos e necessidade de informacdes. Deve
trabalhar de perto com o processo de gestéo de incidentes, problemas, mudancas, capacidade
e disponibilidade. Os incidentes devem ser classificados de acordo com as prioridades de
negocio e servico e direccionados a equipa adequada de gestdo de problemas. Os clientes

devem ser informados sobre o estado do seu problema.

DS.08.3 Encaminhamento de I ncidentes

Estabelecer os procedimentos de service desk para que os incidentes que ndo podem ser
resolvidos imediatamente sgjam adequadamente encaminhados, conforme os limites
definidos no Acordo de Niveis de Servico, e solucbes tempordrias sgjam implementadas,
caso 0 possam ser feito. Assegurar que a propriedade e a monitorizacdo do ciclo de vida do
incidente permanecam com o service desk, independentemente do grupo de Tl que estgja a

trabal har na resolucéo.

DS.08.4 Encerramento de I ncidentes

Estabelecer os procedimentos para monitorizagéo periodica do encerramento dos incidentes.
Quando o incidente foi resolvido, assegurar que o service desk regista as solucfes adoptadas
para a resolucdo e confirma se as accbes adoptadas foram aceites pelo cliente. Deve ainda
registar e relatar os incidentes ndo solucionados (erros ja conhecidos e alternativas

existentes) para fornecer informagao visando o adequado gestdo de problemas.

DS.08.5 Relatério e Analise de Tendéncias

Gerar relatérios de actividades do service desk, permitindo aos gestores medir o desempenho
e 0 tempo de resposta dos servicos e identificar tendéncias ou problemas recorrentes, para
gue 0 servigo possa ser melhorado sempre.
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2.1.2.7. Responsabilidades do Processo DS.08- Gerir 0 Service Desk e os I ncidentes

Na Tabela 2.1 sdo apresentadas as fungbes dos intervenientes no processo DS.08 e as
actividades inerentes a estas, identificando quem é responsavel (R), responsabilizado (A),
consultado (C) e/ou informado (1).

Fungdes
:':;9
2 2/ 5
] g o /5
>/ 1S ) S
& & .
& &/
‘_",9 t:? 7 @ﬁgb g‘ Qo
SV LTI
& (S S [EE
& & I -
7 TR </ F
> S S S/
g/ JE/R/E/E /%) [E)T
& c ST S S gt
. O S SRS SRS
Actividades IS (S ENE S SE TS E
Criar processos d.e classiﬁ.cacéo (severidadeei.mpacto) clclclclc|c clar
e escalagdo (funcional e hierdrquica)
Detectar e registar incidentes, solicitag@ies de servigo e
solicitagfies de informacdies
Classificar, mvestigar e diagnosticar consultas I clele I
Reszolver, recuperar e fechar meoidentes 1lr|r|R C
Informar utilizadores (por exemplo actualizacdes
de status) I (I
Produzir relatdrios de gest3o
I I I]|1I I I

Uima tabela R& CT identifica quem & responsdvel (E), responsahilizado (A, Consultado (C) efou Informado (T)

Tabela2.1- Tabela RACI
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2.1.2.8. Avaliacdo da maturidade do processo DS.08

0- N Existe

- N&o existe suporte para resolver problemas e questdes dos utilizadores.

- H& uma compl eta falta do processo de gestéo de incidentes.

- A organizacdo ndo reconhece que ha uma questéo a ser tratada.

1-Inicial

- A gest&o reconhece a necessidade de um processo sustentado por ferramentas
e pessoas para responder a chamadas dos utilizadores e gerir a resolugéo de

incidentes.
- N&o existe um processo padronizado e so é oferecido suporte reactivo.
- A gest&o ndo monitoriza os problemas, incidentes ou tendéncias.

- Néo existe um processo de encaminhamento que assegure que o problema

seraresolvido.

2 - Repetitivo

- Existe uma consciencializag8o organizaciona da necessidade de um Service
Desk e de um processo de gestdo de incidentes.

- A assisténcia estd disponivel de maneira informa por intermédio de
elementos que tém conhecimento.

- Existem agumas ferramentas comuns para auxiliar na resolucéo de
incidentes.

- Néo existe formacdo e treino formal, ndo ha procedimentos padrdo e

comunicados e as responsabilidades ficam a cargo de cada pessoa.
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3 - Definido

- A necessidade de um Service Desk e de um processo de gestdo de incidentes

€ reconhecida e aceite.

- Os procedimentos foram padronizados e documentados e ocorrem treinos
informais.

- Ficaacargo das pessoas obter treino e seguir os padrfes.

- Consolidacéo de perguntas frequentes (FAQs) e directrizes de utilizadores
sd0 desenvolvidas, mas as pessoas devem procuré-las, mas podem ndo segui-
las.

- Chamadas e incidentes sdo rastreados manualmente e monitorizados
individualmente, porém nado existe um sistema de reporte formal .

- A resposta em tempo adegquando as chamadas e incidentes ndo € medida e os
incidentes podem continuar sem soluc&o.

- Aos utilizadores foi comunicado sobre como e onde registar os problemas e

incidentes.

4—Geido

- Existe um completo entendimento dos beneficios do processo de gestéo de
incidentes em todos os niveis da organizacdo e a funcdo de service desk foi

estabel ecida nas unidades organizacionais adequadas.

- As ferramentas e técnicas sdo automatizadas com uma base de conhecimento

centralizado.

- Os profissionais de service desk interagem muito proximamente com 0s

profissionais do processo de gestdo de problemas.
- Asresponsabilidades so claras e a efectividade é monitorizada.

- Os procedimentos para comunicagdo, escalonamento e resolugdo de

incidentes sdo estabel ecidos e comunicados.

- O pessoa do service desk é treinado e os processos sdo melhorados através
do uso de software especifico.

- A gest&o desenvolve métricas para medir o desempenho do service desk.
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5 — Optimizado

- O service desk e 0 processo de gestdo de incidentes sdo estabelecidos e bem

organizados, com servico voltado ao cliente por ter conhecimento, ter foco no
cliente e ser (til.

- Métricas sdo sistematicamente medidas e reportadas.

- FAQs abrangentes e compl etas sfo parte integrante da base de conhecimento.
- Ha ferramentas que permitem os utilizadores fazerem o diagnéstico e a
resolucdo de incidentes.

- Os avisos sd0 consistentes, e o0s incidentes sdo resolvidos rapidamente dentro
de um processo de encaminhamento estruturado.

- A gestéo utiliza uma ferramentaintegrada para as estatisticas de desempenho
do processo de gestéo de incidentes e service desk.

- Os processos tém sido refinados ao nivel das melhores préticas da indUstria,
com base nos resultados de andlise de indicadores de performance, melhorias

continuas (benchmarking) com outras organizagoes.

Tabela 2.2 - Modelo de Maturidade do DS.08

19



213.1TIL

OITIL (Information Technology Infraestruture Library) é um conjunto de boas préticas para
o fornecimento de servicos de Tl com qualidade e focados no cliente. O ITIL foi
desenvolvido no final dos anos 80 pela CCTA (Central Computer Telecommunications
Agency), mas actualmente é promovido pela OGC (Office for Government Commerce) que é

um organismo publico do Reino Unido. (Silva& Martins, 2008)

O ITIL é actuamente uma referéncia na gestéo dos servigcos de informética, revelando-se
como essencial as relacdes entre Processos, Pessoas e Tecnologias, estando subdividido por

disciplinas, que analisam especificamente uma dado tépico:

e Service Management — Gestdo Integrada entre a visao de negdcio e da tecnologia.

Gere 0 servico em duas vertentes:

0 Service Delivery — Estabelece processos que asseguram o fornecimento a

clientes dos servicos adequados para o suporte ao negocio;

0 Service Suporte — Cobre os processos referentes a actividades diérias de

manutencao e suporte associadas a provisdes de servicosde Tl.

¢ Planning to Implement Service Management - Planeia, implementa e gere os
processos de Gestdo de Servigos numa organizacdo, relacionando-os com a mudanca

cultural e organizacional;

e Security Management — Aborda todas as questdes relacionadas com a seguranca da

informag&o e dos servicos prestados;

e ICT Infrastructure Management — Gere a infra-estrutura de TI, indispensaveis a
actividade da organizagao;

e Business Per spective — Garante 0 alinhamento do negdcio e a prestacéo de servicos
deTl;

e Application Management — Garante a gestdo das aplicagbes que ddo suporte ao

negocio da organizagao.
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O referencia ITIL tem como objectivo a descri¢do das préticas de Gestéo de Servigos de Tl

que garantam:

A disponibilidade de servicos de Tl que sirvam os objectivos dos Clientes, com
caracteristicas de quaidade bem definidas, nomeadamente em termos de
estabilidade e fiabilidade;

A criacdo de umarelacdo de confianga entre o fornecedor de servicos de Tl e os seus

clientes, internos ou externos.

A Gestdo de Servicos de Tl visa assegurar que as necessidades de negdcio da organizagdo

sS40 suportadas por servigos de Tl com:

A qualidade necessaria — apropriada as necessidades do negécio e documentada

obj ectivamente em Acordos de Niveis de Servico (SLA’S);

Com um custo adequado — negociado e acordado com o cliente, sustentado por

processos de Gestao Financeirade Tl que permitem a sua contabilizacéo e control o;

Valor acrescentado — através de uma definicdo de funcionalidades e requisitos em
que o fornecedor de servicos de Tl procura activamente conhecer o contexto de
negécio de cliente e encontrar a melhor forma de colocar a0 servico das
necessidades desse cliente as capacidades e recursos de que dispde.

Como resultado de uma Gestéo de Servicos de Tl alinhada com o ITIL é esperada uma

melhoria na qualidade e alinhamento com o negdcio dos servicos de Tl disponibilizados,

assim como a reducdo do custo global (Figura 2.7). (Ruivo, 2010)
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Business Units

Management Info
KPls

Infrastructure

Operations Alarm and Alerts

Incident Management
Reqguest Fulfillment
Access Management

External Support
Groups

Other Service
Internal Technical Technical Support e Manada e
Support Groups Groups g
2nd Line 3rd Line Processes

Figura 2.7- Service desk (Qualius)

No contexto deste trabalho, vamos andisar detalhadamente o Processo de Gestdo de

Incidentes com aabordagem do ITIL.

2.1.3.1. Gestao de Incidentesvistopelo I TIL

Definicdo
Um Incidente é qualquer evento que ndo faz parte do funcionamento standard de um servico

€ ue provoca ou pode provocar uma interrup¢ao no servico ou uma reducdo na respectiva
qualidade. (Macfarlane, Rudd, 2001)

Objectivos
Repor o norma funcionamento do servigo tdo rapidamente possivel com o minimo de

interrupcdo do negocio, assegurando assim que os melhores niveis de disponibilidade e
servico pretendido sdo mantidos.
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A Gestao de Incidentes per mite:

e Assegurar amelhor utilizaco de recursos para apoiar o negécio;
o Desenvolver e manter registos significativos relativamente aos Incidentes,

e Definir e aplicar uma abordagem consistente a todos os | ncidentes comunicados.

Exemplos de Incidentes:

e Aplicagdo indisponivel aos clientes;
e Avariaou limitagdo na utilizagcdo do equipamento;
¢ Blogueio continuo da aplicacéo de negdcio;

¢ Fahanas comunicagdes de dados.

Responsabilidades da Gestdo de I ncidentes:

o Deteccdo eregisto de Incidentes;

¢ Classificacdo de todos os Incidentes e apoio inicial;
e |Investigagdo e diagnostico;

¢ Resolucéo e recuperacéo;

e Eliminac&o do Incidente;

e Propriedade, controlo, rastreio e comunicagéo do Incidente.

A figura 2.8 apresenta o fluxo do ciclo de vida do incidente.
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Propriedade, Conirolo, Rastreio ¢ Comunicagio

=

Figura 2.8 - O ciclodevidadoincidente

Factor es de sucesso fundamentais na Gestdo de I ncidentes:
e Existéncia de uma base de dados de Gestéo de Configuragdes (CMDB) actualizada;

e Existéncia de uma “base de conhecimento” com o registo dos dados dos problemas e

dos erros conhecidos, resolugdes e solucoes;
¢ Disponibilizacdo de ferramentas eficazes e automatizadas;

e Relacionamento estreito e efectivo com a Gestao de Niveis de Servico.

A necessidade da Prioritizacdo do I ncidente

A prioridade para atribuicdo de recursos para resolugdo de um incidente € baseada numa
combinacdo de impacto e urgéncia, em conjunto com outros factores relevantes, tais como a
disponibilidade de recursos.
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Urgéncia é uma avaliacdo da rapidez com a qual € necess&rio resolver um incidente e o

impacto reflecte o efeito provavel que o incidente terd sobre 0s servigos do negacio.

Relagdo entre Incidentes, Problemas e Erros Conhecidos

Nos casos em que um incidente ndo € identificavel entdo, se houver investigagdo é criado um
registo de Problema. Um problema apresenta um erro desconhecido num ou mais itens da
configuragdo. Assim que a causa subjacente e uma correccdo ou solucdo tempordria
estiverem identificadas, através de um pedido de alteracdo (Request For Change), o
problema torna-se um registo de erro conhecido (Figura 2.9). Os pormenores da relacéo
entre incidentes, problemas, erros conhecidos e pedidos de ateragdo sdo incluidos numa

CMDB (Change Management Data Base).

Erro Resolucdo
Incidente Conhecido Estrutural

Errona Problema RFC

Infra-Estrurura

Figura2.9 - Fluxolégico do erro aresolucao

Um problema é a causa subjacente desconhecida de um ou mais incidentes. O Problema
passa a erro conhecido quando for descoberta a causa raiz e for identificada uma solucéo

temporaria ou uma aternativa permanente. (Macfarlane, Rudd, 2001)

Serd efectuada uma correspondéncia entre os incidentes gravados recentemente e 0s
incidentes, problemas e erros conhecidos, existentes na base de dados de conhecimento.
Quando disponiveis, solugdes temporérias serdo aplicadas para permitir uma resolugdo
rapida dos incidentes.

Os incidentes graves ocorrem quando o impacto nos utilizadores é muito forte ou quando se
verifica um interrupcéo prolongada. A Gestdo de Problemas deve ser notificada e marcar
uma reunido formal com os elementos que possam gjudar a resolver e a ultrapassar a

situacdo, devolver a normal operacéo aos sistemas.

Com a existéncia da Gest&o de Incidentes podemos obter os seguintes beneficios:

e Reducdo do impacto no negdcio, gragas a uma resolucdo atempada dos incidentes,

o |dentificacdo pré activade melhorias vantgjosas,
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e Disponibilidade de Informagdes focadas no negdcio relacionadas com o Acordo de
Nivel de Servico (SLA);

e Melhor controlo do desempenho relativamente aos SLAS,

e Maeélhor utilizacdo dos colaboradores resultando numa maior eficiéncia;

¢ Eliminacéo de Incidentes e pedidos de servico perdidos;

e Informagdo mais precisa na CMDB, permitindo uma auditoria continua durante o

registo de Incidentes;
o Meéhor satisfacio do Cliente e do Utilizador;

e Menor Interrupgéo para a equipa de suporte de Tl e utilizadores.

2.1.4. Normas 1 SO 27001 e 1 SO 27002

2.1.4.1. Introducéo

A norma ISO 27001 € um padréo reconhecido internacionalmente que apresenta 0s
requisitos para um Sistema de Gestdo de Seguranca da Informagdo — SGSI (Information
Secutrity Management System — |SMS), utilizando o modelo PDCA (Anexo 111). Esta foi a
primeira norma da série 1ISO 27000, a ser publicada pelo International Organization for
Sandardization (1SO), em Outubro de 2005.

A norma I SO 27001 é uma norma “standard” de seguranca da informagao, dedicada ndo s6 a
seguranga, mas também dedicada a aspectos e aos critérios especificos de auditoria

operacional, ndo sendo uma norma técnica, ou um produto ou metodol ogia.

A norma ISO é a base para a gestdo da seguranca de informagdo, que todos que tém

responsabilidades na seguranca da informac&o deveriam usar.

2.1.4.2. Histériada 1 SO 27001
A SO 27001 deriva do British Sandards Institute (BSI) Information Security Management

designada de norma BS 7799-2. A BSl tem sido pré activa ha evolucdo da seguranca da
informac&o, respondendo as procuras da industria. Neste sentido nos anos 90 foi criado um
grupo de trabalho dedicado a Seguranca da Informagdo, culminando com um “Cdadigo de
Boas Préticas de Gestdo de Seguranca da Informagdo” em 1993. Este trabaho originou a

primeiraversdo danormaBS 7799 em 1995.

No final dadécada de 90, em resposta as exigéncias daindustria, a BSI formou um programa

de acreditacéo de empresas de auditoria, ou entidades certificadoras com competéncias para
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auditar aBS 7799. Simultaneamente foi constituido um comité de direcgdo, culminando com
aactualizacao e actualizagdo daBS 7799 em 1998, 1999, 2000 e finalmente em 2002.

Enquanto algumas organizagfes utilizaram a norma BS 7799, as necessidades foram
aumentando, existindo a necessidade de criar um padr&o internaciona mente reconhecido de
seguranga da informacdo, levando a actualizacdo daBS 7799-2, e a publicacdo da 1SO 27001
em Outubro de 2005 (1SO, 2005; Carlson, 2008).

2.1.4.3. Porquéal SO 27001?

A seguranca de informag@o tem sido tradicionalmente baseada nas “melhores préticas” e
“orientagBes”’, contudo, est4 sujeita a vérias interpretacdes e aplicagdes, nem sempre
coerentes e harmoniosas, entre si.

A 1S0 27001 oferece os seguintes beneficios:

e Um sistema de gestdo reconhecido internacionalmente que pode aumentar a

interoperabilidade da seguranca da informagéo e confianca com terceiros;
e Umcritério paraavaliar aeficacia do Programa de Seguranca da I nformacao;
e Um veiculo para certificar varios regulamentos de proteccéo de dados.

(IS0, 2005; Carlson, 2008)

2.1.4.4.1S0 27001 versus | SO 27002

A Tabela 2.3 apresenta as principais diferengas entre a norma 1SO 27001 e a norma SO
27002.

SO 27001 | SO 27002
Uma norma de auditoria com base em Um guia de execucdo, com base em
requisitos auditaveis. sugestdes de boas préticas.
Incide sobre os controlos de gestdo que Lista de controlos operacionais que uma
interessam as organi zacoes. organizacdo deve considerar.
Usada para auditorias e para certificar Usada como meio de avaliago da
Sistemas de Seguranca de Informagéo em abrangéncia dos Programas de Seguranca
organizagoes. Informética nas organi zagoes.

Tabela 2.3 - Diferencasentre | SO 27001 e | SO 27002
(SO, 2005; Carlson, 2008)
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2.1.4.5. Areasde controlo da | SO 27001

A SO 27001 define um sistema de gestdo de seguranca da informacdo de acordo com a
estrutura organizacional, com as politicas, com as actividades de planeamento, as
responsabilidades, as praticas, os procedimentos, 0S processos e 0S recursos.

Define ainda um ISMS como parte do sistema global de gestéo, baseado numa abordagem de
risco, para estabelecer, implementar, operar, monitorizar, rever, manter e melhorar a
seguranca da informac&o. Essa abrangéncia faz com que esta norma favorega a interaccéo

entre departamentos da empresa e varios programas, tais como:

e Recursos Humanos,

Juridico;

e Auditorig;

e Instalagdesfisicas;

e Continuidade de Negocios;
e Operacdes

e Segurancafisica

Para cumprir este objectivo, a norma 1SO 27001 identificou 5 &eas de controlo, 12
objectivos de controlo e 78 controles. Cada um é definido como um requisito sujeito a uma

auditoria.

2.1.4.6. Capitulos da Norma | SO 27001

Nesta norma existem control os que sdo abordados desde o capitulo 4 a 8 da norma, para que
0s sistemas de seguranca das organi zacdes estejam realmente em conformidade com a norma

SO 27001, que serdo apresentados de seguida, destacando os capitulos com relevancia.
A normalSO 27001 é constituida pel os seguintes capitul os:

= 0- Introducéo;

» 1-Ambito;

= 2 - ReferénciaNormativas;

= 3 - Termos e Defini¢bes da norma | SO 27001;

e 4 - Sistemade Gestdo de Seguranca da Informacao.

Este capitulo aborda a necessidade de estabel ecer, implementar, operar, monitorizar,

rever, manter e melhorar um SGSI documentado, incluindo:
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Criar egerir o ISMS — Criagéo e gestéo de risco de um processo baseado na:
o Definicdo do SGSI, incluindo &reas de actuagéo e limites;
0 ldentificagdo de activos de risco e metodol ogias de tratamento;
0 Quadro de gestdo para definir medicdo dos objectivos de control o;
0 Verificagdo do desempenho do ISMS.
(1SO, 2005; Carlson, 2008)

5 - Responsabilidade da Gestéo.

Este capitulo aborda as necessidades atribuidas as responsabilidades da gestdo do
ISMS, incluindo:

0 5.1 Compromisso de Gestdo — Identificagdo da gestdo e comunicacdo de

objectivos de seguranca de informag&o em termos de tolerancia ao risco.

0 5.2 Resource Management — Fornecimento de recursos adequados para
atender aos objectivos de controlo definidos e garantir a competéncia na

execucdo dos mesmos.

(IS0, 2005; Carlson, 2008)

6 - Auditorias Internas de um ISMS.

Este capitul o aborda as necessidades de auditorias internas num ISMS, incluindo um
procedimento de auditoria documentado, critérios de auditorias, frequéncia de

actuacdes, metodol ogia e responsabilidades.
(IS0, 2005; Carlson, 2008)

7 - Gestao derevisdo de ISMS.

Este capitulo aborda a necessidade de participagdo de gestdo e apoio do ISMS, a
saber:

0 7.1 Gerd - Revisbes periodicas programadas e documentadas do

desempenho do ISMS;

0 7.2 Revisdo de entradas — as diversas fontes e métricas necessarias para uma
analise da gestéo global;

0 7.3 Revisdo de saida — a gestéo de vérios critérios de revisio e decisdo e a

necessidade de controlar as alteracdes resultantes destas decisdes de gestéo.

29



(IS0, 2005; Carlson, 2008)

= 8- Mehoramento do ISMS.

Este capitulo aborda a necessidade da existéncia de mecanismos para melhorar

continuadamente o ISM S, nomeadamente:

0 8.1 Mehoria continua — Ferramentas e técnicas para medir e vigiar o
desempenho do SGSI;

0 8.2 A accdo correctiva — ldentificacdo reactiva e andlise de causa de ndo-
-conformidades existentes no ISMS, bem como acompanhamento das
solucdes;

0 8.3 Accdo preventiva — A identificagdo pro activa e andlise de causa de
potenciais problemas com o ISM S, bem como acompanhamento das acgdes
de ainhamento.

(1S0O, 2005; Carlson, 2008)

2.1.4.7. A Norma | SO 27002

A norma SO 27002 fornece boas préticas para implementar o Sistema de Gestdo de
Seguranca de Informacdo, sendo um documento de aconselhamento genérico que tem um
ambito alargado e requer adaptacdo a cada organizacdo. Esta norma esta organizada em 15

capitulos (Figura 2.10), indica 39 objectivos de controlo e controlos aimplementar.

Organizacional

5. Politica de
Seguranca

6. Organizagdo da
Seguranga

7. Gest3o de 11. Controlo de

Activos Acessos

9. Seguranca
Fisica

15. Conformidade

13. Gastdo de 8. Seguranga
Incidentes dos Recursos
Humanos

v 12. Aquisicdo, 10. Gestdo de 14, Gestdo da
Desenvalvimento e Comunicagbes e Continuidade do
Operacional Manutencio de 51 Operagbes Negdcio

Figura 2.10 - Hierarquizagéo dos capitulos da norma | SO 27002
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A norma | SO 27002 é constituida pel os seguintes capitul os:

1 - Introducéo;

2 - Ambito;

3 - Definigdes;

4 - Avaliagdo e Gestdo de Risco;

5 - Politica de Seguranga;

(0]

5.1 - Politica de seguranca da I nformagao;

6 - Organizagéo de Seguranca;

(0]

(0]

6.1- Organizagdo Interna;

6.2 - Seguranga nos acessos de terceiros;

7 - Gestdo de Activos;

0

(0]

7.1 - Responsabilidade pel os activos;
7.2 - Classificagdo de informagao;

8 - Seguranca de Recursos Humanos;

0

0]

(0]

8.1 - Definicdo de funcdes de seguranca;
8.2 - Procedimentos de admisséo;

8.3 - Procedimentos de saida ou mudanca de funcgoes;

9 - Seguranca Fisica;

(0]

0

9.1 - Areas de seguranca;
9.2 - Seguranca do equipamento;

10 - Gest&o de Comunicactes e Operacoes;

(0]

(0]

(0]

(0]

(0]

10.1 - Procedimentos operacionais e responsabilidades;
10.2 - Gestéo de servicos prestados por terceiros;

10.3 - Planeamento de sistemeas,

10.4 - Protec¢do contra software malicioso;

10.5 - Salvaguarda de dados e logging;

10.6 - Gest&o de redes,

10.7 - Manuseamento e seguranca de media;

10.8 - Troca de informag&o com entidades externas,

11 - Controlo de Acessos;
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0 11.1 - Requisitos de negdcio para controlo de acessos;
0 11.2 - Gestdo de acessos dos utilizadores;
0 11.3 - Responsabilidades dos utilizadores;
0 11.4- Controlo de acessos arede;
0 11.5- Controlo de acessos ao sistema operativo;
0 11.6 - Controlo de acessos a aplicacdes,
0 11.7- Computadores méveis e tele-trabal ho;
12 - Aquisicdo, Desenvolvimento e Manutencéo de Sl;
0 12.1 - Requisitos de seguranca de sistemas,
0 12.2 - Seguranga de aplicacOes,
0 12.3- Controlos criptogréficos;
0 12.4 - Segurangade ficheiros;
0 12.5- Seguranca nos procedimentos de desenvolvimento e suporte;
13 - Gest&o de Incidentes de seguranca da informacao;
0 131 - Notificacdo de eventos e vulnerabilidades de seguranca da
informac&o.
= 13.1.1- Notificag8o de eventos de seguranca da informacao;
= 1312 - Notificacdo de vulnerabilidades de seguranca da
informac&o;
0 13.2 - Gestdo e melhoramentos dos incidentes de seguranca da informacao.
= 13.2.1 - Procedimentos e responsabilidades;
= 13.2.2 - Aquisi¢ao de conhecimento com os incidentes de seguranca
dainformacéo;
= 13.2.3- Recolhade evidencias;
14 - Gest&o de Continuidade de Negécio;
0 14.1 - Aspectos de gestdo da continuidade do negécio;
15 - Conformidade.
o 15.1- Conformidade com alei;
0 15.2 - Revisdo dapolitica de seguranca;
0 15.3- Auditabilidade dos sistemas.
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2.1.5. Norma | SO 18044

2.1.5.1. Introducéo

Nenhuma politica de proteccdo ou de seguranca de informacéo podera garantir a proteccéo
total da informacdo, dos sistemas de informacdo, servicos ou redes. Depois da
implementacdo de todas as medidas de seguranca, existe sempre um risco residua que
permanece e que no decorrer do tempo pode tornar ineficaz as medidas de proteccéo de
informag&o e, assim, originar incidentes de seguranca de informagdo com impactos directos
ou indirectos para 0 negocio da organizacdo. Além disso, inevitavelmente, novas ameacas
ndo identificadas anteriormente poderdo surgir. A preparacdo insuficiente de uma
organizacdo para lidar com tais incidentes fara com que ndo exista uma resposta eficaz e
firme e, potenciamente, vais aumentar o grau de adversidades criando impacto na
organizacdo e no negocio. Neste sentido € essencial para qualquer organizagdo uma
abordagem estruturada e planeada no sentido de (Anexo I V):

= Detectar, comunicar e avaliar incidentes de seguranca de informacao;

= Responder a incidentes de seguranca de informagdo, nomeadamente através da
activagcdo de medidas adequadas de proteccdo, com a reducdo e recuperacdo de
impactos;

=  Aprender com os incidentes de seguranca de informacdo, melhorando de forma

continua a gestdo de incidentes de seguranca de informacao.

A Figura 2.11 apresenta os fluxos e as tarefas de cada actividade apresentada pela norma
SO 18044, num processo muito similar ao ciclo PDCA (Plan, Do, Check; Act) (1SO, 2004)
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PLANEAR E PREPARAR

e Politica de Gestfio de Incidentes de Seguranca de Informacdo e compromisso formal da

Gestdo de Topo;

o Sistema de Gestdo de Incidentes de Seguranga de Informagdo;

o Politicas coorporativas de gestdo e analise de risco actualizadas;

e Estabelecimento de um ISIRT;

o Sensibiliza¢do, comunicacdo e formacdo em Gestdo de Incidentes de Seguranca de

Informag@o;

o Testes regulares ao sistema de Gestdo de Incidentes de Seguranga de Informagio.

UTILIZAR

e Detectar e comunicar eventos de Seguranga de Informagio;
e Avaliar e decidir sobre os incidentes de Seguranca de Informag&o;

e Responder a incidentes de Seguranca de Informacao, incluindo a analise forense.

REVER
e Analise Forense mais detalhada;
o Identificar as licdes aprendidas;

o Identificar as melhorias de seguranga;

e Identificar as melhorias para o sistema de Gestdo de Incidentes de Seguranga de

Informagdo.

Melhorar

Melhorar a analise e a Gestfo de Riscos de
Seguranca de Informacfo;

Iniciar os melhoramentos da seguranca;

Melhorar o sistema de Gestdo de Incidentes de
Seguranca de Informagéo.

Figura2.11 - Fluxos etar efas da Gestdo de I ncidentes (1 SO 18044, 2004)
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A norma ISO 18044 é uma norma “standard” de Gestdo de Incidentes de Seguranca de
Informacdo, estabelecendo boas préticas na implementacdo da Gestdo de Incidentes numa
organizacao.
A normalSO 18044 é constituida pel os seguintes capitul os:
» 1-Ambito;
= 2 - Referéncias de normativos;
= 3- Termos e defini¢des;
0 3.1- Plano de Continuidade de Negdcio;
0 3.2- Evento de Seguranca de Informacéo;
0 3.3 - Incidente de Seguranca de Informag&o;
0 3.4-ISIRT (Information Security Incident Response Team);
0 3.5- Outros termos e defini¢oes;
= 4 - Conhecimento;
0 4.1- Objectivos;
0 4.2 - Processos,
= 5- Beneficios e Questbes Chave;
0 5.1- Beneficios,
0 5.2- Questdes chave;
= 6 - Exemplos de Incidentes de Seguranca da Informacéo e suas causas,
0 6.1- Negacdo de Servico;
0 6.2 - Recolha ndo autorizada de informagao;
0 6.3- Acesso ndo autorizado;
= 7 - Planear e Preparar;
0 7.1-Visdo Global;
0 7.2- Politicade Gestéo de Incidentes de Informagéo;
0 7.3 - Programa de Gestdo de Incidentes de Informagao;
0 7.4-Politicas de Gestéo de Risco de Seguranca de Informago;
0 7.5- Congtituicdo do ISIRT (Information Security Incident Response Team);
0 7.6 - Suporte técnico e outros,

0 7.7 - Conscencidizacdo etreino;
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= §8-Usa;
0 8.1- Introducdo;
0 8.2-Visdo Global dos Processos Chave;
0 8.3- Detectar e Reportar;
0 8.4 - Avaiagdo e Decisdo de Eventog/Incidentes;
0 8.5- Respostas,
= O- Rever,
0 9.1- Introducdo;
0 9.2-Apoiar aAnalise Forense
0 9.3- LicBesAprendidas;
0 9.4 - Identificacdo de Melhorias de Seguranca;
0 9.5 - Identificag8o de Melhorias de Esgquemas,
= 10- Méehorar;
o0 10.1 - Introducéo;
0 10.2 - Mehorias naanalise e gestéo de Riscos de Seguranca;
0 10.3 - Efectuar melhorias de Seguranca;
0 10.4 - Efectuar melhorias no Programa de Gestdo de Incidentes;
0 10.5- Outras melhorias.

= 11- Suméio.

2.1.6. Conclusao

Nas secgdes anteriores foram apresentadas as normas e boas préticas com areas de relevo na
gestéo de incidentes. Contudo em todas elas existem sobreposicbes nesta matéria, estando
em curso investigacdo sobre o problema de conciliar todas essas normas e boas préticas,

sendo um problema em aberto.
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2.2. A Gestao de Incidentes na Industria

2.2.1. Sector Financeiro

O CobiT Control Practices — Guidance to Achieve Control Objectives for Successful 1T
Governance, contém ainformagao necesséria para que as organizagdes adaptem a framework
de governacdo e controlo que o CobiT propde.

A avdiacdo do gap entre as boas praticas proposta pelo CobitT e as préticas de controlo
adoptadas pela Organizacdo, depois de confirmada a conformidade dos controlos
implementados, permite avaliar a sua maturidade.

O Badileia Il define maturidades objectivo para as organizacfes financeiras conforme os
indicados natabela 2.4:

Maturidade
Dominio | Processo| objectivo para
Basileia Il

PO1 3

PO2
PO3

PO4
PO5

PO

PO6
PO7

PO8

PO9
PO10

All

Al2

Al3
Al Al4

Al5
Al6

Al bh|lW|lW[Pd]|P|P|lW|APRlW]|W|[D|W[A]W| >

Al7
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DS1

DS2

DS3
DS4

DS5
DS6
DS DS7

DS8

DS9
DS10

DS11
DS12

DS13
ME1

ME2
ME3

ME

Wl lwWw|d]|Prd]PPIOW]BR]|PIWOW]RA[D]PA|O|®

ME4

Tabela 2.4 - Valores propostos por Basileia |l

Este ultimo valor é muito relevante para as organizagOes do sector financeiro, pois existe
uma relagdo directa entre a maturidade das Tl e o nivel de reservas financeiras exigido pelo
Banco de Portugal. Da andlise dos resultados apresentados na Tabela 2.4, a Gestéo recolhe
informagéo que |he permite decidir sobre quais 0s processos onde deve fazer um maior
esforgo na melhoria da maturidade. Este esforgo deve incidir nos processos onde sejamaior a
exigéncia de Basileia |l e onde sgja maior o diferencial entre esse valor e o valor médio

obtido na avaliagéo.

O objectivo do Acordo Basileiall é introduzir préticas robustas de gest&o do risco de crédito
e operacional e fortalecer a ligagdo entre risco e o0 custo do capital. Os seus regulamentos
fornecem um incentivo para as organizagdes melhorarem a qualidade das suas frameworks

de gestdo de risco e dos sistemas, para reduzir o capital exigido. Esta melhoria fornece uma
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vantagem competitiva para as organizagOes financeiras (Basel Committee on Banking
Supervision, 2010).

Podemos verificar a grande importancia dada a Gestéo de Incidentes para o sector financeiro,
uma vez que o Basileia |l define como nivel de maturidade objectivo dos mais elevados de

todos os processos Cobi T (DS.8 — Nivel Objectivo de 4).

2.2.2. Sector alimentar

Cabe a industria deste sector cumprir com todos 0s requisitos legais de forma aos
consumidores a disponibilizacdo de produtos alimentares em perfeitas condi¢des de higiene,
seguranca, e qualidade. No entanto, mesmo quando s&o tomadas as devidas precaucoes,
podem surgir falhas inadvertidamente, cujo as causas vao desde problemas de fabrico a erros
na rotulagem que, na pior das hipéteses, poderdo pbr em risco a salde publica. Nesta
situagdo a solugdo € actuar o mais rapido possivel e responder com as acgles correctivas
necessarias para proteger os consumidores e, a0 mesmo tempo, a reputacdo da empresa e/ou

das marcas.

A Gestdo de Incidentes e de crise faz, ou tem de fazer, hoje parte das estratégias de gestdo de
qualquer empresa do sector alimentar, porque ninguém estd imune a que algo aconteca,
porgue é obrigat6rio pensar o impensavel, porque ndo € possivel ficar a mercé do improviso
gquando se trata da credibilidade e sobrevivéncia das organizacfes. E saber comunicar uma
crise quando ela acontece é também um imperativo, pois sera a melhor forma de a controlar
e de ndo dar espaco a possiveis especul acdes e panicos infundados, destacando no apoio da

gestdo de incidentes o0s seguintes processos: (Vargues, 2007)

= Sistemas de Respostas,
= Gestdo de Equipas;
= Comunicagdo Externa;

= Prevencdo e Planeamento.

No caso de um incidente de seguranca alimentar, os produtores e distribuidores de produtos
alimentares devem de actuar rapidamente de modo a aperceberem-se da natureza do
problema e tomar acgdes correctivas necessérias para proteger a salide dos consumidores e a
reputacdo da empresa ou da marca. As acgdes a serem tomadas podem ir desde a cessacio
das vendas, bloqueio dos produtos na cadeia de abastecimento ou proceder a uma recolha

publica dos produtos directamente do consumidor. Em qualquer dos casos devem ser
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tomadas medidas com vista a eliminar as causas do problema e prevenir novas ocorréncias.
Além disso, uma boa colaboragdo entre autoridades competentes, a industria e os meios de
comunicagdo é de particular relevancia para proteger os interesses de todas as partes

envolvidas.

Para a gestdo de um sistema de incidentes € essencia ter implementado procedimentos claros
com responsabilidades bem definidas. Deve ser nomeado um Comité de Gestdo de
Incidentes multidisciplinar, de modo que possa tratar de grande variedade de potenciais
assuntos. A primeira parte e mais dificil de qualquer incidente emergente é estabelecer a

natureza e a extensdo precisa do problema.
Os incidentes classificam-se como:
» Incidente de Seguranca Alimentar (a seguranca do consumidor esta em risco);

= [ncidente Legal (o produto ndo cumpre com um requisito legal, mas a seguranca do

consumidor ndo esta em comprometida);

= |ncidentes de Qualidade (a seguranca do consumidor ndo esta em risco, mas o

produto esta fora das especificagdes, ndo correspondendo as expectativas deste).

Dependendo da classificac8o do incidente e da andlise de risco, a accéo a ser tomada pode ir
desde um blogueio na distribuicdo do produto a uma recolha publica deste ao nivel do
consumidor (com a respectiva correccdo do processo / produto / rotulagem pelo produtor).
As combinagdes tipicas de classificacdo sdo as seguintes:
* Um Incidente de Seguranca de um produto, conduz a uma recolha do produto,
sendo requerida quando este tem muitas probabilidades de causar sérios problemas
para a salide publica ou até mesmo a morte;

= Um Incidente Legal conduz a um bloqueio e / ou recolha do produto, sendo
requerida quando o defeito que este apresenta ndo causar problemas nem

conseguéncias para a salide dos consumidor, mas viola alegislacéo;

= Um problema de Qualidade conduz a um bloqueio e / ou recolha do produto,
sendo neste caso uma acgdo voluntéria para proteger uma marca ou a reputacdo da
empresa, quando este € distribuido e ndo esta em conformidade com as
especificagdes ou com as expectativas do consumidor, sem contudo apresentar
qualquer risco de seguranca para o consumidor ou violacdo dos requisitos legais. As
accles tomadas (blogueio ou recolha — “publica”’ ou “silenciosa”) deverdo estar em

linha com os possiveis prejuizos causados.

O dcance de qualquer accdo para bloquear/recolher o produto pode ser efectuado a vérios

niveis:



= Nive Interno: Os produtos a serem bloqueados/recolhidos estdo ainda dentro do
controlo do produtor, possivelmente ainda na fabrica, em transito ou nos armazéns

da empresa, mas ainda ndo est&o no distribuidor ou no retalho;

* Nivel do mercado: O produto em questdo estd no mercado retahista, é entdo
blogueado/recolhido dos armazéns e muitas vezes das prateleiras dos retalhistas,
geralmente de uma forma “silenciosa’. E um caso tipico de um incidente legal ou de
qualidade;

= Nivel Publico: A recolha é feita até ao nivel do consumidor, sendo requerida
guando o incidente se supde ser um problema de seguranca e o publico deve ser

notificado para prevenir o consumo ou uso do mesmo.

O Comité de Gestéo de Incidentes constituido por elementos com diferentes funcfes na
empresa deve gerir qualquer problema com os produtos, de forma a assegurar um
procedimento de blogqueio/recolha controlado. Todos os intervenientes devem de ser
adequadamente treinados nos procedimentos de gest&o de incidentes e accoes relacionadas.
(Cruz , 2006)

2.2.3. O CERT - Servico de Respostas a | ncidentes de Seguranca | nformética

2.2.3.1. Introducéo

As novas tecnologias de informacéo e comunicacdo (TI1C) tornaram-se numa infra-estrutura
verdadeiramente crucial de suporte as actividades no nosso quotidiano. Temos vindo a
assistir a uma crescente dependéncia das TIC da parte dos varios sectores da nossa
sociedade, de onde resulta que uma efectiva securizagdo desta infra-estrutura, a semelhanca
de outras ja consideradas criticas como as redes de distribui¢do de energia eléctrica ou arede
telefonica publica, se revista da maior importancia.

Esta securizag@o apresenta desafios de variada ordem. A combinagdo entre a quantidade de
informacéo ligada em rede e a crescente complexidade dos sistemas computacionais e das
aplicacBes gque a trata tem vindo a tornar estes sistemas e a informacdo neles contida em

alvos extremamente vulneréveis a ataques.

No dia 2 de Novembro de 1988 a Internet foi alvo de um software malicioso do tipo
habitualmente designado por “worm”. Este programa informatico, criado por Robert Morris
com o propdsito de se auto-propagar através da rede, foi responsavel pela contaminacdo de
mais de 60,000 computadores, afectando negativamente e durante vérios dias diversos
servicos e a funcionalidade globa da Internet. A rapidez de propagacdo e o consequente

impacto do agora designado Morris Worm apanhou a entdo pequena comunidade Internet
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desprevenida. Da andlise do incidente verificou-se que o que mais prejudicou 0 normal
funcionamento da rede e servigos associados ndo foi 0 tempo necessario para encontrar um
antidoto eficaz, mas sim ainexisténcia de uma estrutura organizada que permitisse informar
a comunidade da existéncia do incidente, efectuar uma eficaz distribuigdo do antidoto e
instruir os utilizadores sobre a sua aplicagdo. Como consequéncia imediata foi entdo criado

um centro de coordenacdo de resposta a incidentes de seguranca designado de CERT/CC.

Outro exemplo ilustrativo da capacidade de destruicdo e impacto na vida dos cidadédos
provocado por um incidente de seguranca informética remonta a 2003. O worm sapphire ou
SQL/Slammer, considerado ainda como 0 mais rgpido até ao momento, atingiu 90% dos
servidores SQL em todo o mundo em cerca de 10min., provocando a quebra total, entre
outros, das redes de comunicacdo mével na Corela do Sul, da rede de terminais ATM do
Bank of America, de 5 root servers DNS mundiais e do sistema de emisséo de passagens
aéreas da Continental Airlines. Em Portugal, 300.000 clientes ficaram privados, durante 12h,
do servico de Internet por cabo. Neste caso, a vulnerabilidade explorada era conhecida ha
mais de 6 meses e a rapida aplicacdo do “remendo” de software existente permitiu controlar
asituacéo.

Mais recentemente, entre Abril e Maio de 2007, varios servidores Internet governamentais,
fornecedores de servico Internet, servidores de banca electronica, portais de empresas de
media e rede de pagamentos electrénicos na Esténia foram alvo de uma sequéncia de
ataques, maioritariamente do tipo Distributed Denial of Service (DDo0S), com resultados
devastadores para a 0 normal funcionamento de um pais por muitos considerado como um

exemplo de vanguarda tecnol égica.

Estes e outros incidentes de grande dimensdo tém vindo a demonstrar as fragilidades de uma
infra-estrutura considerada critica no suporte a actividades que percorrem todos o0s sectores
da sociedade. Por outro lado, a tendéncia observada nos ultimos anos indica que os grandes
incidentes de seguranca das redes e dainformagdo sdo suportados em estruturas profissionais

(eg. RBNET, Intercage) que visam o ganho financeiro dos seus autores.

Os servigos de resposta a incidentes de seguranca informética (CSIRTs) tém sido apontados
COMO essenciais ha prevencao e reaccao a este tipo de fendbmeno. Neste contexto, a FCCN,
através do seu servico CERT.PT, apresenta uma longa experiéncia a nivel naciona e
internacional, quer no tratamento e na coordenacdo da resposta a incidentes, quer na
divulgacdo e outras formas de promogao do conceito CSIRT dentro do territério nacional .

A nivel nacional o CERT.PT tem vindo a promover a criagdo de novas CSIRT facilitando

accles de formagdo e dando 0 apoio necessario ao seu estabelecimento. Como resultado a
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FCCN tem vindo a assinar protocolos de cooperagdo com 0s principais operadores de
telecomuni cagOes e outras entidades relevantes com vista a criagdo de uma rede naciona de
CSIRTSs e cooperacdo efectiva nas areas da seguranca informatica. A nivel internacional, o
servico CERT.PT tem participado activamente nos principais fora relacionados com as
tematicas da seguranca informatica e da gestdo de incidentes e foi a primeira equipa de
resposta a incidentes de segurancga informatica nacional a obter a acreditag8o internacional
do servico Trusted Introducer ainda em 2004. (CERT.PT, 2010)

2.2.3.2. Missdo

O CERT.PT tem como missdo contribuir para o esfor¢co de ciberseguranca nacional
nomeadamente no tratamento e coordenacdo da resposta a incidentes, na producéo de alertas
e recomendagOes de seguranca e na promog&o de uma cultura de seguranca em Portugal.

Para esse efeito:

0 Presta apoio a utilizadores de sistemas informaticos na resolugdo de incidentes de
seguranga, aconselhando procedimentos, analisando artefactos e coordenando ac¢des

com as entidades envolvidas;

0 Relne e disseminainformacdo relacionada com novas vulnerabilidades de
seguranca e produz recomendagtes referentes a potenciais riscos de seguranca e
actividades maliciosas em curso no sentido de formar uma consciéncia de seguranca

junto dos utilizadores de sistemas informaticos,

0 Promove acriacdo de novos CSIRT em Portugal e a cooperacdo entre estes.

O CERT.PT responde a incidentes de seguranca informatica no contexto da comunidade
utilizadora da RCTS - Rede Ciéncia, Tecnologia e Sociedade (Figura 2.12).

Adicionalmente presta o servico de coordenacdo da resposta a incidentes dentro do territorio

nacional e em particular para os CSIRT com os quais tem acordos cel ebrados.
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2.3. Sistemas Dinamicos

2.3.1. Introducéo

Os Sistemas Dinamicos surgiram como uma metodologia de simulacdo de variaveis da
gestéo, criada em 1958 por o Professor Dr. Jay W. Forrester, engenheiro e investigador do
MIT — Massachusetts Institute of Technology e cujo o0 objectivo era apoiar 0 processo de
tomada de decisdo, verificando os desvios entre o comportamento da realidade e o previsto,
por meio de um processo de aprendizagem sobre um determinado contexto, com o objectivo
de compreendé-lo e permitir accdo sobre os mesmo. Esta &rea do conhecimento deriva da
escola do pensamento sistémico e propde-se a apresentar 0s contextos pela representacdo dos
seus eventos. Este método identifica as varidveis e os factores criticos do referido contexto,
delineando padrdes de comportamento e representando a sua estrutura sistémica para que se
possam aplicar arquétipos preconcebidos. Esses arquétipos séo comportamentos observados
sistematicamente definidos em razédo da complexidade do mapeamento do contexto. A
resultante do método passa pela identificacdo de modelos mentais que podem ser reavaliados
para uma nova projeccdo do sistema. Forrester (1971) classifica os sistemas em dois tipos de

ciclos: abertos e feedback ou recursivos. No sistema de ciclo aberto, ndo ha reconhecimento



e reac¢do a sua propria performance, aém que a accdo passada ndo controla a sua acgao
futura. Estes sistemas sdo caracterizados por relagOes causa e efeito lineares, sem retro
alimentagcdo. O sistema de ciclos de feedback ou recursivos sofrem influéncia pelo seu
comportamento passado, onde causa e efeito se confundem, sendo a sua estrutura que

determina o seu comportamento.

Goodman (1989) afirma que os ciclos de feedback ou recursivos podem ser representados
por um conjunto de causas interligadas, que em funcdo de estruturas e actividades geram
respostas e comportamentos. Quando uma ac¢do uma variagdo no mesmo sentido, origina-se
um feedback positivo ou de reforco, quando em sentido contrario é produzido um feedback
negativo ou de equilibrio. Quanto & modelacdo de sistemas, segundo os conceitos dos

Sistemas Dinamicos, podem ser model ados por métodos qualitativos ou quantitativos.

Hoje existem diversos softwares, como o Vensim, Stella, iThink e PowerSim que podem ser
utilizados em computadores pessoais para aimplementacdo de model os de sistemas, também
chamados de “simuladores de voo” para as ciéncias em gera, numa analogia com 0s
simuladores de voo tradicionais ja amplamente utilizados nos computadores pessoais e que
ajudam a aprender a pilotar avides “sem utilizar aeronaves”.

O MIT-MA-USA, local de trabalho do Prof. Dr. Jay W. Forrester, tem sido o grande pdlo
gerador de grande parte das pesquisas cientificas na aplicagdo do Pensamento Sistémico em
todas as éreas da ciéncia e das principais aplicagdes na educacdo como o projecto “System
Dynamics and Learner — Centered Learning in Kindergarten through 12th Grade Education”,
gue estd a ser implementado em centenas de escolas nos Estados Unidos da América.
Projectos semel hantes estéo a ser implementados na Dinamarca, Noruega, Suécia, Finlandia,
Inglaterra, Holanda e outros paises.

2.3.2. Vantagens dos Sistemas Dinamicos
O uso de simulag&o em sistemas dinamicos apresenta as seguintes vantagens:

¢ Combinam a teoria, métodos e filosofia para analisar o comportamento de sistemas

em diversas areas como a engenharia, salide, gestao, etc;
¢ Ajudar acompreender como e porgqué as alteracdes acontecem ao longo do tempo;

e Os primeiros artigos relativos a Sistemas Dinamicos aparecem na Harvard Business
Review (Forrester, 1958);

e S&o utilizados para melhor compreender 0s meios sociais e econémicos.

e Utilizam o conceito de “campo de Controlo de Feedback” para organizar

informagBes na forma de model os para simulagdo computacional.



2.3.3. Importancia dos Sistemas Dinamicos
Os Sistemas Dinémicos sdo importantes pelas seguintes razdes:
e E uma metodologia utilizada para entendermos “como” os sistemas se modificam ao
longo do tempo;
e E umaferramenta que permite a criagdo de laboratérios de aprendizagem:;
e Permite 0 apoio do processo de aprendizagem, permitindo conhecer melhor as
organizagoes.
e (Os sistemas apresentam padrdes circulares de causa e efeito, chamados ciclos de re-
-alimentacdo (“feedback™) de fécil representaco;

e Mostram os relacionamentos das variaveis do sistema, sendo melhor compreendidos.

2.3.4. Softwar e de Sistemas Dindmicos— Vensim PLE

Vensim PLE (Personnel Learning Edition) - Vensim é uma ferramenta de modelagdo visual
gque permite desenvolver, documentar, simular e analisar modelos de sistemas dindmicos.
Criada por Ventana Systems, Inc., foi delineada para tornar mais facil a assimilacdo da
Dinadmica de Sistemas (Figura 2.13). Este software fornece um modo simples de construir
modelos de simulacéo a partir de diagramas causais ou de diagramas de fluxo (como os do
STELLA). Ha um editor de equacdes que auxilia a completar o modelo. Uma vez completo,
poder-se-a explorar o comportamento do modelo.
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Figura 2.13 — Softwar e de Sistemas Dindmicos Vensim PLE
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Os vérios resultados simulados podem ser apresentados nhuma so janela permitindo a sua
observagdo e interpretacdo mediante a adteracdo sistemaica das varias variaveis,
parametrizando o tipo de grafico escolhido, assim como as varidveis a apresentar no Output
final.

2.4. O Modelo Dinamico de Gestao de Incidentes

2.4.1. Introducéo

O conceito de gestdo do conhecimento seguro tem uma dupla natureza, que surge quando se
analisam os propositos de seguranca e seguranca da informagdo nas organizacOes. Para este
estudo, néo se distingue os conceitos de conhecimento, dados, informagdo e sabedoria. 1sso
ndo se reflecte na importancia dessa taxionomia, que foi abordada por muitos outros
(Davenport, 1997; Halal, 1998; Holzapple e Joshi, 2004; O'Dell e Grayson,1998; Stewart,
1997; Sveiby, 1997). Em vez disso, é abordada especificamente uma outra questdo: sera que
estamos a assegurar a seguranca do conhecimento, da gest&o da segurancga da informacao, ou

ambos?

A primeira parte da dualidade, garantindo a seguranca do conhecimento enquanto um activo,
pode ser pensada como um processo em gue se garante a sua correcta e adequada utilizaco
no suporte a missdo do proprietério (ISO / IEC, 2005). Ao mesmo tempo, garantir a
seguranca do conhecimento inclui também a prevencdo do uso indevido, seja ele intencional
ou ndo, de fontes tanto internas como externas (Haley et a., 2005). A confidencialidade da
informag&o, a sua integridade, a sua disponibilidade e ndo-repudio (CIA-NR) sdo uma pedra
angular das operagdes seguras, € 0 seu apoio tem sido a preocupacdo tradicional de grande
parte da tecnologia de seguranca da informagao: criptografia, firewalls, deteccdo de intruséo,
e um grande nimero de outras ferramentas (norma ISO / |IEC, 2005; Nationa Institute of
Standards e Tecnology, 2000). A estratégia da "defesa em profundidade”, onde a utilizagdo
de vérias tecnologias em sobreposicdo sdo utilizadas para melhorar o perfil de seguranca da
empresa, tem sido fortemente recomendada hd ja algum tempo (Nationa Institute of
Standards and Tecnology, 2001).

A segunda parte da dualidade, a gestdo da seguranga do conhecimento, diz respeito a
recolha, validag@o e aplicagdo de informacOes relacionadas & seguranca em beneficio da
empresa. Muitas das tecnologias citadas acima protegem e relatam as suas actividades. A
capacidade de usar esse conhecimento de forma a modificar e manter pré activamente um

perfil de seguranca forte, € crucial para um sucesso continuado em face da rapida evolugéo
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das ameagas. Além disso, uma disseminacdo bem sucedida de li¢des aprendidas com falhas
de seguranca ocorridas no passado e “gquase-acidentes” é importante para o desenvolvimento
de uma consciéncia de seguranca dentro da cultura da empresa. Esta consciéncia pode ajudar
a prevenir futuros imprevistos e dar aos colaboradores um marco coerente de forma a estes

julgarem e avaliarem suas acgoes.

A complexidade da gestdo da informagdo sobre seguranca aumenta rapidamente, tal como as
ameacgas a seguranca. O aumento de volumes de ataques e a sofisticacdo destes tem vindo a
crescer (Gordon et al., 2004). Solugdes fortuitas ou unidimensionais que negligenciem estas
mudancas ndo oferecem proteccdo suficiente num ambiente em mudanca (Campbell, 2006);
por outro lado, ferramentas adaptaveis para detecgdo e mitigacdo de atagues e anomalias
estdo ainda numa fase embrionéria de desenvolvimento (Debar e Viinikka, 2005). Assim, a
necessidade tanto de uma gestdo segura do conhecimento como de uma gestéo de

informagdes de seguranga deverd continuar a existir.

2.4.2. Os desafios organizacionais

Gold et al. (2001) identificam trés dimensdes-chave na capacidade da infra-estrutura de uma
organizacdo dar suporte a um programa de gestéo tecnoldgica, estrutural e cultural, com
questdes ndo-técnicas muitas vezes a determinarem o resultado do programa (Damodaran e
Olphert, 2000). O suporte estrutural a programas de gestéo do conhecimento assume aforma
de alocacdo de recursos de uma organizacdo e a afirmacdo publica dos objectivos desses
sistemas (Debowski, 2006). A capacidade de uma organizacdo para aterar os padrbes de
interaccdo entre 0s seus colaboradores, processos e tecnologias para explorar 0s seus activos
de conhecimento depende da compreensdo de sua cultura organizacional (Bhatt, 2001). Essas
abordagens sobre os elementos estruturais e culturais da gestdo dos sistemas de
conhecimento reflectem a realidade do comportamento organizacional, que é pouco racional,
menos que idea em termos econdémicos e conduzido, em grande parte, satisfazendo as
exigéncias contraditorias dos multiplos intervenientes.

Antes de uma violagdo de seguranca ocorrer, é dificil estimar os beneficios de assegurar a
seguranca da informacgdo, em relacdo a outros investimentos. Apds uma falha de seguranca,
as perdas econdémicas, por sua vez geram dividas acerca de decisdes anteriores (Gordon et
al., 2004). Embora os modelos econdmicos existam para orientar as empresas nas suas
decisbes de aocacdo (Gordon e Loeb, 2002), estas nem sempre reconhecem o completo
valor econémico total ou estratégico da prevencéo de erros (Repenning e Sterman, 2001).
Um sistema para gerir a seguranca do conhecimento em beneficio da empresa fornece um

valor preventivo semelhante, mas a sua importancia percepcionada pode ndo ser clara na



auséncia de falhas. Na verdade, 0 sucesso em evitar problemas e dissuaséo de eventuais
invasores podem criar complacéncia.

Além disso, as percepcles individuais da importancia de seguranca em relacdo a outras
pressdes na empresa podem criar um preconceito contra a elaboracdo de relatorios
incidentes. Embora a necessidade da formagdo dos utilizadores, em prol de uma organizacéo
segura segja muitas vezes discutido, estes podem considerar as normas de seguranca fortes
como intrusivas, pouco préticas, ou em desacordo com as suas contribui¢fes para o lucro.
Estudos de aceitacdo da tecnologia (Davis, 1989; Venkatesh e Davis, 2000) explicitamente
consideram a utilidade percepcionada como um importante factor de éxito. Se a recolha e
difusdo de conhecimentos de seguranca ndo forem vistos como um factor que contribui para
a prossecucdo dos objectivos da empresa orientados para a producdo, ser8o desvalorizados.
Podemos encontrar um paralelo a isto na seguranca industrial, onde fortes pressdes
econOmicas no sentido de manter a produgdo podem ter efeitos prejudiciais para a seguranca
(Cooke e Rohleder, 2006). A resisténcia a partilha do conhecimento também pode surgir
gquando as pressdes competitivas internas da empresa criam resisténcia aos controlos de

seguranca adequados (M oon e Park, 2002).

Uma gestdo do conhecimento seguro bem sucedida deve ter em conta os efeitos da dendncia
sobre o individuo e a empresa, dado que os desincentivos podem ser dificeis de eliminar. No
dominio das notificacBes de seguranca, por exemplo, quando os relatdrios de incidentes tém
de subir na hierarquia até chegar aos decisores que hado-de actuar, os intermediarios podem
bloquear um relatério que indica a sua responsabilidade por negligéncia ou culpa (Johnson,
2003). As relacbes pessoais dentro da empresa podem limitar seu cumprimento. O sentido de
lealdade de um colaborador para com um colega de trabalho ou um superior hierarquico
podem impedi-lo de partilhar conhecimentos que podem ser prejudiciais a sua reputacdo ou a
sua carreira (Johnson, 2003; Phimister et al., 2003). Relat6rios andnimos ou confidenciais
registam maiores taxas de sucesso em termos de participacdo (Lee e Weitzel, 2005), embora
ao remover informagdes de identificagdo, detalhes importantes do problema também podem

ser perdidos, reduzindo assim a eficécia do sistema.

Héa também registo de um conhecimento limitado da presenca de problemas de seguranca ou
comportamento de risco entre pessoal fora da area de seguranca. Existe uma adopcéo
generalizada de ferramentas simples de seguranca como firewalls e software antivirus. Ao
mesmo tempo, porém, erros comuns e "Higiene de seguranca’ limitada podem ser atribuidos
a alguma desconexdo cognitiva ou social entre as prioridades do pessoa de seguranca e as
prioridades daqueles que protegem, criando uma lacuna na cultura de seguranca (Schneier,
2000; Winkler, 2005).
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Do ponto de vista da empresa, um conjunto de falhas de seguranca e eventos podem, por s
SO, tornar-se um importante alvo para o atague. Tais conhecimentos sensiveis podem incluir
relatérios de incidentes que demonstram a consciéncia de uma organizacdo de uma situagdo
potencialmente perigosa que, se ndo for corrigida, poderia levar a um acidente. Foi
observado que um conhecimento antecipado de uma situacdo perigosa pode ter uma grande
influéncia se os danos punitivos forem avaliados em litigio (Johnson, 2003).

Por fim, a notificacdo de incidentes precisair além dos limites tradicionais da organizacéo. O
estudo de ataques internos do USSS-CERT / CC nas instituicbes do sector bancério e
financeiro constatou que 83% das violagdes nas suas bases de dados foram pela primeiravez
observados por individuos fora da empresa-alvo, e ndo por pessoal interno (Randazzo al.,
2004).

Nenhum destes problemas é surpreendente, e nenhum € intransponivel. A implementacdo de
sistemas que visam a gestdo de informacdo segura requer mais do que solugdes
tecnologicamente solidas. Exige fortes incentivos econdémicos, apoio formal e informal, uma
ligacdo clara as necessidades do modelo de negécio, acompanhamento e execucdo para
garantir o cumprimento (Gordon e Loeb, 2002; Haley et a., 2005; Stanton e Stam, 2006).
Todos estes factores devem ter em conta como gestores, colaboradores e técnicos de
informac@o véem a seguranca da informagdo através dos seus proprios olhos, e criar uma
sintese das necessidades e compromissos. Esta integracBo dos vérios aspectos
organizacionais do conhecimento seguro pode tornar-se nos alicerces de uma poderosa

cultura de seguranca na empresa.

2.4.3. Os sistemas de notificacdo de incidentes de seguranca como um modelo

de gest&o de conhecimento seguro

A base tedrica surge das semelhancas entre os sistemas de notificacdo de seguranca
industriais e os sistemas de seguranca. Os sistemas de notificacdo de seguranca, s8o
particularmente aqueles ligados as preocupagdes com falhas catastroficas e os seus efeitos na
salide e no ambiente, j4 sG0 usados ha décadas. Uma das consequéncias das falhas de
seguranca é, frequentemente, o reconhecimento tardio das falhas de informacéo — ndo da
tecnologia de informagcdo em si, mas dos processos humanos que limitam a codificagéo,
disseminagd ou reconhecimento de situacbes potencialmente perigosas através da
organizacdo. Para gerir esta informagdo, indUstrias e governos desenvolveram multiplos
sistemas que requerem a notificaggo de falhas de seguranca. Estes sistemas séo imperfeitos e
a sua eficécia € limitada pelo voluntarismo de individuais e da organizagdo em identificar

vulnerabilidades, eventos, ou riscos potenciais nas suas operagoes.
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Os sistemas de notificagdo de incidentes debrugam-se sobre um tipo especifico de dados
sensiveis: erros, erros de avaliagdo e falhas nas préticas da organizagdo que possam afectar
os resultados correntes ou futuros. Um incidente significativo pode expor a empresa a perda
financeira, a um possivel escrutinio das entidades reguladoras e perda de reputacéo e quota
de mercado. Mesmo aquel es eventos anémal 0s que ndo causam estragos de maior, podem ser

cuidadosamente escrutinados de forma a expor falhas no processo ou conhecimento.

Tanto os sistemas de notificacdo de incidentes como de gestdo de conhecimento seguro
existem num contexto onde a tecnologia, a economia e teoria organizacional se combinam.
Os utilizadores destes sistemas de notificacdo de incidentes enfrentam exposicédo de erros de
curto-prazo, erros de calculo, falhas de visdo e insuficiéncias proprias e nos seus ambientes
detrabalho, criando conflitos que afectam os incentivos a sua participagdo. Nos ambientes de
trabalho seguros, os utilizadores sdo tentados a usar atalhos e a contornar as boas préticas de
seguranca. Um sistema de notificagdo poderia expor estas decisdes e criar conflitos idénticos
entre as préticas desgjadas e o verdadeiro comportamento. Isto motiva uma andise dos
sistemas de notificagdo de incidentes como um exemplo do que se poderia esperar agquando

dacriagdo de um sistema para a gest&o do conhecimento seguro.

Apesar da longa experiéncia em sistemas industriais de notificacdo de incidentes, estes
continuam a ser afectados pela falta de qualidade no relato de incidentes (Johnson, 2003).
Uma observacao interessante é que 0 mesmo tipo de problemas ocorre recorrentemente em
véarios tipos de indlUstrias. Isto indica que poderd existir uma estrutura dindmica geral que é

vélida para muitas destas situactes.

2.4.4. Estrutura do modelo e pressupostos

O modelo apresentado (Sveen, Rich, Jager, 2007) nas Figura 2.14, 2.15 e 2.16 é uma sintese
de muitos casos de varias indUstrias diferentes. O modelo foi criado usando a abordagem de
feedback de Sistemas Dinamicos, e implementado utilizando o software Vensim (Sveen,
Rich, Jager, 2007). Os Sistemas Dindmicos encaram os sistemas como governados por
feedback, informacdes, atrasos materiais, e acumulacdes. Providenciam uma compreensdo de
problemas complexos através de uma analise de como a estrutura de um sistema influencia o
seu comportamento ao longo do tempo (Forrester, 1961; Richardson e Pugh, 1981; Sterman,
2000).
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A estrutura do modelo inclui ciclos casuais que descrevem como 0s eventos e incidentes séo
notificados e utilizados para a aprendizagem organizacional. E de notar a distingdo entre
incidentes e eventos. Aqui, um evento é definido como uma situagéo imprevista ou “quase-
acidente”, gerido por um custo muito baixo ou nulo no curto prazo. Se um evento nédo é
remediado, torna-se num incidente que tem um custo imediato ou consequéncia, como um
dano. Os eventos sdo reduzidos de acordo com uma curva de experiéncia segundo a lei de
poténcia: cada vez que a quantidade de incidentes apropriadamente investigados duplica, a
taxa de ocorréncia de incidentes e eventos é reduzida numa certa percentagem, reflectindo
uma aprendizagem gradual a partir da experiéncia sobre incidentes e eventos.

O modelo apresentado aqui ndo trata de como os incidentes sdo criados. Ao invés, 0 modelo
tenta explicar como a aprendizagem pode ocorrer a partir da notificacdo de incidentes e
eventos, de forma a prevenir futuros incidentes. A origem dos incidentes é, portanto, exterior
a0 modelo e é mantida constante, ‘Base Event Occurence Rate” (Figura 2.14). Esta
constante representa 0 que o nimero de eventos e, portanto, o potencial para a ocorréncia de

incidentes teria sido sem nenhumas contra medidas ou consciéncia organizacional.
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Figura 2.16 — Visdo Global do Modelo do sistema de reporte de incidentes

53



2.4.5. Aprendendo com osincidentes e eventos

Geradmente, o objectivo de um sistema de notificagdo de eventos é partilhar informagdo
sobre incidentes, de forma a evitar a sua recorréncia ou minimizar os danos. Quando um
incidente ocorre, alguém tipicamente como um operador, uma enfermeira ou um piloto,
detecta-0 e faz a respectiva notificacdo. Num ambiente de gestdo de incidentes ideal, uma
equipa de investigacdo entraria entdo em campo, numa tentativa de descobrir a origem
sistémica desse incidente. Setiver sucesso, medidas podem ser tomadas e 0 pessoal passara a
ter conhecimento ndo s6 do perigo, mas igualmente do problema que o causou. Estas
medidas ajudam a evitar futuras ocorréncias do mesmo incidente ou, no caso de um evento,
prevenir a sua transformag&o num incidente. A medida que o pessoal ganha sensibilidade nas
questdes de seguranca, tornam-se mais eficazes a detectar incidentes potenciais e a
quantidade de eventos e incidentes reportados aumenta (Figura. 2.14, ciclo R2). Na
linguagem de Sistemas Dinadmicos, B1-Learning from Events e B2- Learning from Incidents
sdo ciclos de feedback em equilibrio, onde uma pressdo exdgena ira gerar gustamentos
enddgenos de forma a compensar a pressao no sistema. Neste caso, os ciclos B1-Learning
from Events e B2- Learning from Incidents descrevem um aumento na ocorréncia de novos
eventos aumentando o conhecimento, 0 que incrementa o grau de prontiddo e reduz a
ocorréncia de eventos no futuro. R2 — Awareness breeds Awareness, descreve como uma
capacidade de deteccdo melhorada aumentando a consciéncia da seguranga, 0 que cria
pressdes endogenas que ainda a reforcam mais; a isto chama-se um ciclo de feedback de
reforco. Os ciclos de feedback em equilibrio poderosos, que contrariam o efeito de R2 —

Awar eness breeds Awareness, serdo descritos posteriormente.

2.4.6. M otivagdes para notificar

A medida que a equipa se apercebe que as notificaces feitas aumentam a seguranca da
organizagdo, a sua motivagdo para notificar também aumenta (Figura 2.15, R1). De igual
modo, se a sua percepcdo for de que as suas notificagcbes ndo levam a melhorias, a equipa
pode-se sentir desencorgjada a continuar. Johnson chamou a isto manter a equipa “em ciclo”
(Johnson, 2003). A questdo pode ndo ser sO de feedback da equipa, mas iguamente de
feedback das organizacBes. Um exemplo € o0 uso, em Taiwan, de elaboracdo obrigatdria de
relatorios relativos a incidentes de aviagdo a administracdo de aviagdo civil de Taiwan
(CAA). Lee e Weitzel (2005) revelaram que a base de dados de incidentes de aviacdo da
CAA contém uma quantidade consideravel de dados de incidentes, mas devido a problemas
de financiamento, esses dados ndo foram usados em andlise de tendéncias. Além disso, os

dados foram tornados inacessiveis e, portanto, ndo foram usados pelas transportadoras aéreas



de Taiwan, ou pelo Conselho de Seguranca Aérea de Taiwan (um grupo de investigagdo de
incidentes de aviacdo de Taiwan). Se aceder aos dados for dificil, os beneficios da

notificagdo parecerdo limitados aos potenciais utilizadores.

Muitas organizacBes utilizam incentivos para aumentar o grau de notificagdo. Neste model o,
0s incentivos sdo aqueles que tém um efeito positivo na notificagdo. Se um incentivo tem um
efeito perverso, como por exemplo, se for um dissuasor da notificacdo, é considerado como
ndo tendo efeito de todo, ou como uma recriminacdo. Outro factor importante na motivacéo
a notificacdo sdo as repercussdes negativas que existem dentro e fora das organizagoes.
Accdes punitivas da gestdo, colegas de trabalho que vejam aguele que natifica como sendo
dedleal, exposicdo aos media, acgles legais e cultura sdo alguns dos factores que podem
dissuadir a notificagdo (Anderson e Webster, 2001; Johnson, 2003; Lee e Weitzel, 2005;
Phimister et al., 2003).

2.4.7. Investigacao de incidentes e de eventos

A Ultima parte do modelo diz respeito a qualidade das investigagdes. Se a qualidade for
muito baixa, como por exemplo quando a origem sistémica dos incidentes ndo for
encontrada, o grau de percepcdo da organizacdo ndo aumentard e eventuais salvaguardas que
sgam postas em curso ndo serdo eficientes. Nas palavras de Johnson, “os sistemas de
notificacdo de incidentes podem proporcionar avisos importantes sobre 0s perigos potenciais.
Todavia, em casos extremos estes avisos podem parecer-se mais com |ladainhas repetitivas de
procedimentos de treino do que recomendacdes pré-activas de seguranca. Ao longo do
tempo, a repeticdo continuada destes avisos dos sistemas de notificagdo de incidentes € um
sintoma de problemas mais profundos nos sistemas que os utilizadores tém de usar”
(Johnson, 2003).

Varios pressupostos simplificadores podem ser aplicados nesta altura. No modelo, a
qualidade da avaliacdo é simplificada como uma funcdo da quantidade de recursos
disponiveis e carga de trabalho. Na realidade, o nivel de treino e grau de experiéncia do
investigador também tém uma palavra a dizer. Todos os eventos e incidentes tém o0 mesmo
grau de severidade; no mundo real, a investigagdo provavelmente receberia recursos
adicionais, caso incidentes sérios ocorressem. Todavia, como o modelo trabalha com médias

ao longo do tempo, mais do que com eventos discretos, esta € uma simplificagdo razoével.

2.4.8. Validacdo do modelo

O modelo apresentado € exploratério, expandindo um modelo dindmico de sistemas de

notificacdo de seguranca para a area da informética. Nao nos podemos fiar nos processos

55



estatisticos que levam ao suporte de validagdo de sistemas complexos (Forrester e Senge,
1981). Os pressupostos técitos das relagdes lineares e fungdes bem comportadas ndo se
aplicam aos sSistemas sociais onde atrasos na informagdo e de feedback criam

comportamentos ndo lineares fora do &mbito dainferéncia estatistica.

Cada um dos ciclos e das ligagdes no model o representa uma declaracdo de efeitos possiveis,
justificada por ligagBes a literatura, um primeiro nivel de validacgo. O modelo representa o
‘modelo mental’, formado por uma pesquisa extensiva e por intui¢do. A importancia relativa
dos ciclos de feedback apenas pode ser examinada através de uma andlise ao longo do
tempo, através da simulacdo dindmica. Quando as técnicas de modelacdo permitem uma
acumulac&o dos efeitos ao longo do tempo, emergem interacgdes ndo lineares que mudam o
comportamento aparente do sistema. Os individuos s80 notoriamente incapazes de
compreender todas as consequéncias dos seus modelos (Forrester, 1994); podem ndo ser
imparciais quando confrontados com a incerteza (Kahnman e Tversky, 2000), e sdo
incapazes de processar muitas ideias simultaneamente (Kahnman, 1973). A modelacéo e a
simulagdo criam imperfeicdes que podem ser usadas para documentar ideias, estimular o
debate e criar agendas de pesquisa. A abordagem pragmética no sentido da validagdo de
modelos complexos consiste em tentar desmonté-los e reflectir nos resultados obtidos. De
cada vez que um modelo passa uma tentativa concertada de desafiar 0 seu conteido, esse
sucesso aumenta a confianca nas suas conclusdes (Barlas, 1989, 1996; Forrester e Senge,

1980). Em tragos largos, considera-se trés categorias de testes:

e Limites do modelo e formulacéo - O modelo é construido de forma a representar 0s
efeitos dos eventos de seguranca no interior da organizacéo. Contém um conjunto de
forcas plausiveis que afectariam as tendéncias gerais dos individuos na empresa.
Tornado claro estes pressupostos de tendéncias e foi efectuado o teste verificando se

os resultados do model o mudam quando os pressupostos variam.

e Validade estrutural - A seguir considera-se se 0 modelo esta construido de acordo
com ateoria. O modelo é consistente com as declaragdes descritivas sobre incentivos
e desincentivos a notificagdo de eventos ao nivel organizacional fornecidos pela
literatura de notificaco de seguranca. Também foram efectuados testes de unidades,
uma forma de andlise dimensiona que € capaz de detectar inconsisténcias

matematicas na formulacdo das equaces.
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¢ Validade comportamental - Outra fonte de apoio surge da revisdo dos resultados da
simulagdo dindmica a luz de uma série de pressupostos. Para este modelo, faltaram
dados reais de definicbes de seguranga, dado que esta informagdo raramente é
partilhada fora das organizagcBes. Ao invés, examinou-se 0 comportamento do
modelo em condigbes variadas e medimos 0s seus resultados. Por exemplo,
examindmos o modelo em condic¢Bes de equilibrio e em condi¢des extremas, ambos

artificiais, de forma a procurar falhas de especificacdes escondidas.

Todavia, a falta de dados da industria torna a validade externa do modelo limitada. O
objectivo é demonstrar uma estrutura plausivel que gera um comportamento em particular;
neste caso, identificando a forma como os gestores podem interpretar mal a informacéo
sobre a seguranca das suas organizacdes ao focar mais a atencdo na quantidade de
notificacBes efectuadas do que no contelido e ligdes das mesmas. O objectivo ndo é fazer
previsdes sobre resultados numéricos, dado que a existéncia de demasiada incerteza nos

mecani smos subjacentes tornaria esse mesmo objectivo invalido (Sveen, Rich, Jager, 2007).
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3. O PROCESSO DE GESTAO DE INCIDENTES

3.1. Introducéo

Neste capitulo é analisado um processo de gestdo de incidentes implementado numa empresa

financeira em Portugal.

A gestéo de incidentes tem por objectivo a reposicdo do servico no mais curto espaco de
tempo e com 0 minimo impacto para o negocio, garantindo que os melhores nivels possiveis
de qualidade sdo assegurados, assim como processo agregador de conhecimento, como um
processo continuo de aprendizagem para evitar que 0s mesmos incidentes possam

condicionar novamente 0 servico prestado pela organizacao.

A Figura 3.1, apresenta a visdo macro das actividades que servem de input e output a gestéo

deincidentes.

Incidente detectado
Alertas gerados por
ferramentas de
monitorizagéo
Registo de Problema
Registo de Alteracao
Knowledge Base de
solucdes
Documentacgéo

do fabricante

/ fornecedor

CMDB

Fila de resolucao da 22
Linha

PAS / SLA do servico
Logs de sistema ou

aplicacao

Contratos com
fornecedores
Informacao externa (ex.:

Internet)

Registo de Incidente,
relacionado com outros
registos, com detalhe da
execucéo, resolvido,
validado e fechado
Registo de Problema
Registo de Anomalia
Grave

Registo de
Indisponibilidade
Registo de LDC

Solugéao utilizada
Proposta de workaround
/ solucéo definitiva para

Knowledge Base
RFC (pedido manuten ¢cao

correctiva)
Necessidade de
manutenc¢ao evolutiva
Classificacdo da
satisfacao

Servigo reposto

Figura 3.1 - Actividades de I nput / Output do processo

Na Figura 3.2 detalham-se as actividades internas na Gestdo de Incidentes. Numa andlise

pormenorizada, verifica-se que este processo encontra-se implementado segundo as normas e
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boas praticas correntes, existindo uma preocupacdo pela deteccdo e classificagdo dos
incidentes, pois a partir deste momento existe um acompanhamento constante com o
objectivo fina de uma solucgéo, assim como o registo numa base de dados de conhecimento

de todas as intervencbes com vista a sua resolucdo, contribuindo assim para uma prevencéo

de recorréncias dos mesmos incidentes.

Incidente detectado = Detectar o Incidente

Alertas gerados por ¢ |dentificar o Incidente
ferramentas de

monitorizacao o Registar o Incidente

Incidente com detalhe Classificar o Incidente
do Cliente

Registo de Problema
Registo de Alteracéo

Knowledge Base de

- e Efectuar classificacdo inicial e
solucgdes

prestar apoio ao Cliente ou
Documentacéo das encaminhar

aplicacdes e Rever classificacdo e identificar
CMDB solugdo pré-definida ou

Guias de Arquitectura encaminhar

Fila de resolucao de 22

Linha

PAS / SLA do servico

Incidente actualizado *

com detalhe da Analisar e Diagnosticar
classificagao

Registo de Problema

Registo de Alteragédo

Knowledge Base de

solucdes

Fila de resolucao da 22

Linha ¢ Investigar e criar nova solugéo ou
Logs de sistema ou encaminhar

aplicaggo e Efectuar diagnéstico avancado e
CMDB identificar solucéo

Documentagao
do fabricante
/ fornecedor

Contratos dos
fornecedores

Informacao externa
(ex.: Internet)
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Incidente registado
e/ou actualizado com
detalhe do Cliente

Incidente actualizado
com detalhe da
Classificagao e
relacionado com outros
registos

Registo de problema

Registo de anomalia
grave

Registo de
indisponibilidade

Registo de LDC

Incidente actualizado e
relacionado com outros
registos

Solugdo a aplicar

RFC (pedido de
manutencgao correctiva)

Necessidade de
manutencado evolutiva

Registo de LDC




Resposta ao RFC
(pedido de manutencao
correctiva ou evolutiva)

Resolver e Validar

Incidente actualizado Soluggo utilizada

Knowledge Base de * Resolver o incidente . )
Incidente validado pelo

solugbes e Validar reposicédo do servigco Cliente

Classificagéo da
satisfagao

Fechar o Incidente
Incidente fechado

. . Proposta de workaround
I(r:1|<_:|d?nte velleEEle gl e Actualizar documentacéo / / solucao definitiva para
lente informacdo associada Knowledge Base

Knowledge Base de e Fechar registos

Documentagao das
aplicacdes / sistemas
actualizada

RFC para actualizagéo
da CMDB

solucdes

Relatérios de gestdo
. . com progresso e
Monitorizar, Controlar e incidentes

Comunicar Relatérios /
Comunicac¢ao para
e Registos de Incidentes e Monitorizar e coordenar incidentes Cliente

e Comunicar com o Cliente Registo de problema

Registo de anomalia
grave

Figura 3.2 - Actividades I nternas do Processo

NaFigura 3.3 apresenta uma visdo gera das relagdes entre as varias actividades.

Detectar 0 Incidente

MMonitorizar, Clas=zificar o Incidente

Controlar

e Analisar e Diagnosticar

Comunicar

Resolver e Validar

Fechar o Incidenie

Figura 3.3 - Relacdo entre as actividades

60



3.2. Papéis e Responsabilidades

A tabela seguinte apresenta os papéis e as responsabilidades dos intervenientes na Gestao de
Incidentes. Este detalhe é importante pois define em detalhe o papel e responsabilidades de

cada interveniente no fluxo do processo de gestéo de incidentes.

Responsabilidades

Qualquer pessoa que Uutilize os servigos disponibilizados e que detecte
alguma falha no seu funcionamento.

_ e Utilizar um dos canais a disposi¢éo para reportar
Cliente 0 incidente detectado.
Responsabilidades

e Validar se o0 servico voltou ao normal.

e Classificar a sua satisfacdo com aresolucdo do
incidente.

Elemento responsavel por garantir primeiro contacto com o Cliente,
podendo ser, consoante a tipologia dos incidentes fornecedores externos.

e Registar todos os incidentes que |he sGo
comunicados pelo Cliente ou detectados pelos
préprios.

e Recolher junto do Cliente toda ainformagéo
relevante sobre o incidente e de acordo com a
tipificacéo definida.

e Efectuar classificagdo inicia erelacionar o
incidente com outros registos (problemas,
alteracOes, etc.), sempre que existam.

e Dar apoioinicial ao Cliente.

e ldentificar, se existir, solucdo na Knowledge

Responsabilidades Base aplicavel a 12 Linha, caso contrario,

encaminhar paraa22Linha.

e Alertar Gestor de Incidentes de potencial
problema e/ou anomalia grave.

e Repor o servico, usando a solucéo encontrada.
e Registar utilizacdo da solug&o.
e Validar tecnicamente ou com o Clientea

reposicdo do servico.

e Actualizar documentacdo / informagao associada
ao incidente.

e Fechar oincidente e outros registos associados,
Se existirem.
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Responsabilidades

Elemento responsavel por efectuar triagem maisfinae primeiraandise e
diagndstico, possuindo competéncias técnicas gerais.

Responsabilidades
22 inha

Rever classificacdo, efectuar triagem do
incidente e relacionar o incidente com outros
registos, sempre que existam.

Identificar solugéo por procedimento predefinido
na Knowledge Base.

Analisar e diagnosticar, identificando o
workaround ou solucdo definitivaa aplicar,
dentro das suas competéncias.

Caso ndo consiga efectuar nenhuma das duas
anteriores, encaminhar paraa 3?2 Linha.

Registar problema, se for a sua equipa aresolver,
ou aertar o Gestor de Incidentes para efectuar o
respectivo registo.

Registar indisponibilidade, se for o caso.
Registar anomalia grave, se for o caso.

Repor o servico, usando a solugdo encontrada
Registar utilizagdo da solucéo.

Validar tecnicamente a reposicéo do servico.

Actualizar documentacado / informacao associada
ao incidente.

Propor registo na Knowledge Base da solugdo
utilizada.

Elemento responsavel por resolver o incidente, caso nenhuma das outras
Linhas ndo o tenha conseguido, sendo especialista no sistema, aplicagéo,
plataforma, etc. onde se verifica o incidente.

Responsabilidades

Efectuar o diagndstico avangado, relacionando o
incidente com outros registos, sempre que
existam, e identificando o workaround ou
solugdo definitivaaaplicar.

Criar RFC (Pedido de manutencdo correctiva), se
aplicavel.

Repor o servico, usando a solugéo encontrada.
Registar utilizagdo da solucéo.

Validar tecnicamente a reposicéo do servico.

Actualizar documentagéo / informag&o associada
ao incidente.

Propor solucdes para a Knowledge Base.
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Responsabilidades

Coordenador

deLinha

Gestor de

Incidentes

Elementos responsaveis por coordenar a respectiva Linha.

Responsabilidades

Decidir sobre aforma de actuar quando o SLA
daLinhaesta prestes a ser ultrapassado.

Actuar em conformidade (assignar incidente a
outro recurso, escalar hierarquicamente, etc.)

Elemento responsavel pela coordenagdo global dos incidentes e pelo bom
funcionamento do processo.

Responsabilidades

Controlar / coordenar casos graves, de grande
volume, situaces em gque ndo se conhece 0
correcto encaminhamento para 22 ou 3 Linhas
e/ou haja necessidade de envolvimento de varias
equipas de 22 ou 32 Linhas, sem que nenhuma
delas assuma a responsabilidade sobre a
resolucdo do incidente.

Monitorizar e reportar 0s incidentes abertos.
Escalar hierarquicamente, quando necessario.

Registar problemas e anomalias graves, quando
sd0 detectados pela 12 Linha ou que o proprio
identifigue sem que hgjajaregisto criado.

Tabela 3.1 - Papéis e Responsabilidades
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3.3. Fluxos de actividades

A Figura 3.4, detalha os fluxos e actividades em modo gréfico entre os varios intervenientes,

mostrando como se relacionam entre si.
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3.4. Actividades do Processo

A Gestéo de Incidentes encontra-se estruturada em 6 actividades especificas:

3.4.1. Detectar o Incidente

e 3.4.2. Classificar olncidente

e 3.4.3. Analisar e Diagnosticar

e 344 Resolver eValidar

e 3.45. Fechar olncidente

3.4.6. Monitorizar, Controlar e Comunicar

Descreve-se, em seguida, cada uma das actividades do Processo, com 0s seus objectivos,

papeis e responsabilidades, tarefas, inputs, outputs, assim como as ferramentas que lhe déo

suporte.

3.4.1. Detectar o Incidente

Actividade Detectar o Incidente

Objectivos Garantir o registo de todos os incidentes de forma tempestiva, correcta
e completa, com 0 méximo de informacdo disponivel.

Papéise e Cliente — Utilizar um dos canais a disposicao para reportar o

Responsabilidades

incidente detectado.

12 Linha — Registar todos os incidentes que Ihe s&o comunicados
pelo Cliente ou detectados pel os proprios, Recolher junto do Cliente
toda a informac&o relevante sobre o incidente e de acordo com a

tipificacdo definida

Inputs e Incidente detectado (pelo Cliente ou por ferramenta de
monitorizag&o)
o Alertas gerados por ferramentas de monitorizagcdo
Outputs ¢ Incidente registado e/ou actualizado com detalhe fornecido pelo

Cliente
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Tarefas

Identificar o Incidente

O Cliente, perante uma situacdo de interrupcdo ou degradacdo de
gualidade de um servico deve comunicé-lo através de um dos canais de
entrada as 1% Linhas, nomeadamente Helpdesk ou Atendimento

telefonico.

Alguns incidentes s30 detectados de forma automética pelas
ferramentas de monitorizagdo que existam.

Registar o Incidente

Nos casos em que o registo do incidente nao é automatico (como sdo 0s
casos das ferramentas de monitorizagdo e do Helpdesk), é necessario
gue a 12 Linha proceda ao respectivo registo com 0 maximo de
informagdo que conseguir recolher junto do cliente (atinge um ou mais
utilizadores, grau de criticidade, cddigo do erro, operacdo, etc.),
devendo ter em conta atipificacdo dainformag&o a recolher definida de

acordo com o tipo de incidente.

Se a 12 Linha verificar que o incidente ja se encontra resolvido passa

para a actividade “Fechar o Incidente”.

Ferramentas de Suporte

° Helpdesk

e Atendimento telefénico

e Knowledge Data Base

¢ Ferramentas de monitorizacdo existentes.

3.4.2. Classificar o Incidente

Actividade

Classificar o Incidente

Objectivos

Classificar e prioritizar os incidentes com 0 maximo rigor,
identificando a solugdo mais apropriada ou a equipa de 22 Linha mais
indicada.
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Papéise
Responsabilidades

e 12 | inha — Efectuar classificagdo inicial, e relacionar o incidente

com outros registos (problemas, ateracfes, etc.), sempre que
existam; Dar apoio inicial ao Cliente; Identificar, se existir, e aplicar
solucdo da Knowledge Base, sempre que lhe sgja possivel a sua
aplicagdo, caso contrario, encaminhar para 22 Linha; Informar
Cliente; Alertar o Gestor de Incidentes de potencial problema e/ou

anomaliagrave.

22 Linha — Rever classificagdo, efectuar triagem do incidente e
relacionar o incidente com outros registos, sempre que existam;
Identificar solugdo por procedimento predefinido na Knowledge
Base ou avancar para andise e diagnéstico ou encaminhar para 3%
Linha; Registar problema, se for a sua equipa que o ira resolver, ou
alertar o Gestor de Incidentes para efectuar o0 respectivo registo, se
for 0 caso; Registar indisponibilidade, se for o caso; Registar

anomalia grave, sefor o caso.

Coordenador de Linha — Decidir sobre forma de actuar quando o

SLA estd prestes a ser ultrapassado; Actuar em conformidade

(assignar incidente a outro recurso, escalar hierarquicamente, etc.).

Inputs

Incidente registado e/ou actualizado com detalhe fornecido pelo

Cliente.

Registo de Problema.

Registo de Alteracéo.
Knowledge Base de solugdes.
Documentacdo das aplicacdes.
CMDB.

Guias de Arquitectura.

Fila de resolucéo da 22 Linha (quantidade de incidentes semelhantes

ou na mesma plataforma/aplicacéo).

PAS/ SLA do servigo.

Outputs

Incidente actualizado com detalhe (classificacdo, impacto,

severidade, criticidade, urgéncia, prioridade)
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¢ Registo de Prablema (se aplicavel).
¢ Registo de Anomalia Grave (se aplicavel).

¢ Registo de Indisponibilidade (se aplicavel).

Tarefas

Efectuar classificacdo inicial e prestar apoio ao Cliente ou encaminhar

A 12Linha, se dispuser de informacdo paratal, deve avaliar o dominio
de impacto, a severidade e a criticidade do incidente e classificar com
0 maximo rigor o incidente, incluindo urgéncia e prioridade. Caso se
comprove haver relacdo causa-efeito entre a implementacdo de uma
dteracd0 e o0 incidente reportado, dever4d proceder-se ao

relacionamento dos respectivos registos.

Se dessa classificagdo encontrar na Knowledge Base uma solucgdo
aplicavel em 12 Linha (workaround ou solugdo definitiva), devera
executa-la de imediato, comunicando com o cliente para obter desde
logo a respectiva validagdo (passa para a actividade “Fechar o
Incidente”).

Caso ndo hagja solugdo disponivel para 12 Linha, o incidente serda
escalado funcionalmente para a 22 Linha de acordo com a classificagéo
atribuida. Nesta situacdo, se se verificar que ja existe um problema

registado, devera ser feito o relacionamento dos registos.

Caso 0 SLA da 12 Linha esteja prestes a ser atingido, devera ser

notificado o Coordenador da Linha para que actue em conformidade.

Caso identifique registos semelhantes, deve informar o Gestor de
Incidentes sobre potencial problema, para que este possa efectuar o
registo.

Caso verifique que o incidente representa um impacto financeiro e/ou
reputacional consideravel e de consequéncias que extravasem O
ambito, deve informar o Gestor de Incidentes sobre potencial anomalia

grave para gue este possa efectuar o registo.

Rever classificacdo e identificar solucdo predefinida ou encaminhar

Na 22 Linha, deve ser recolhida mais informacdo, analisando a sua
propria fila de resolucéo, documentacdo, CMDB, etc., para ser afinada
a andlise de impacto e criticidade, podendo ser revista a classificacdo

inicialmente atribuida, e efectuar um diagndstico inicia para
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confirmagdo. Caso se comprove haver relacdo causa-efeito entre a
implementacdo de uma dteracdo e o incidente reportado, devera

proceder-se ao relacionamento dos respectivos registos.

Se desse diagndstico inicial, se verificar a existéncia de solugdo
aplicavel a 22 Linha na Knowledge Base, devera utiliz&la, passando

para a actividade “Fechar o Incidente”.

Caso contr&rio, se estiver dentro das suas competéncias técnicas,
passara a actividade seguinte, sendo, deverd escalar o incidente para a
32 Linha, de acordo com a sua classificagdo e triagem inicial. Em
qualquer dos casos, se verificar que ja existe um problema registado,

devera ser feito o relacionamento dos registos.

Caso 0 SLA da 22 Linha esteja prestes a ser atingido, devera ser

notificado o Coordenador da Linha para que actue em conformidade.

Caso identifiqgue a existéncia de um problema, devera regista-lo e
relacionalo com o incidente, caso a resolucdo fique a cargo da sua
equipa, sendo, devera aertar o Gestor de Incidentes para que este

efectue o registo.

Caso identifique que o impacto do incidente em termos financeiros
e/ou reputacionais é consideravel e as suas consequéncias extravasam
0 ambito, deve efectuar o registo de uma anomalia grave e relacioné-lo

com os incidentes.

Caso identifique que o incidente € critico, deve avisar o Coordenador

do Comité de Crise.

Caso identifique que o servigo se encontra indisponivel, deverd criar
também o registo de indisponibilidade e relacion&lo com o incidente.
Se se tratar de uma indisponibilidade planeada, o respectivo registo de

indisponibilidade devera ser relacionado com o do incidente.

Ferramentas de Suporte

o Knowledge Data Base (Gestdo de Incidentes, Gestdo de Problemas, Gestdo de
Indisponibilidades, Gest&o de Configuragtes)
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3.4.3. Analisar e Diagnosticar

Actividade Analisar e Diagnosticar

Objectivos Andisar e diagnosticar o incidente no sentido de encontrar uma
solugdo para restabelecer 0 servico, caso ndo haja solugdes conhecidas
na Knowledge Base para resolver o incidente.

Papéise e 22 Linha - Andlisar e diagnosticar, identificando o workaround ou

Responsabilidades

solucdo definitiva a aplicar, dentro das suas competéncia ou

encaminhar para 32 Linha.

e 3 Linha - Efectuar o diagnéstico avangado, relacionando o
incidente com outros registos, sempre que existam, e identificando
0 workaround ou solucéo definitiva a aplicar; Criar RFC (pedido de

manutencgdo correctiva), se aplicavel.

e Coordenador de Linha — Decidir sobre forma de actuar quando o

SLA estd prestes a ser ultrapassado; Actuar em conformidade

(assignar incidente a outro recurso, escalar hierarquicamente, etc.).

Inputs

¢ Incidente actualizado com detal he (classificagdo, impacto, urgéncia,

prioridade, activity log).
¢ Registo de Problema.
¢ Registo de Alteracéo.
¢ Knowledge Data Base de solucoes.

¢ Filade resolucéo da 22 Linha (quantidade de incidentes semel hantes

ou na mesma pl ataforma/aplicacéo).
¢ Logs de sistema ou aplicacéo.
e CMDB.
¢ Documentacdo da Aplicacéo.
¢ Documentacdo do fabricante / fornecedor.
e Contratos com fornecedores.

e Pesguisaexterna (ex.: Internet).

Outputs

¢ Incidente actualizado com detalhe (activity log)

e Solucdo aaplicar
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¢ RFC (Pedido de manutencao correctiva) (se aplicavel).

¢ Necessidade de manutenc&o evolutiva (se aplicavel).

Tarefas

Investigar e criar nova solucdo ou encaminhar

A 22Linha, em algumas situacdes, dentro das suas competéncias, deve
investigar logs, documentacao, internet, etc. para determinar uma nova

solucdo para o incidente, passando a actividade seguinte.

Caso a nova solugdo origine a criagdo de um RFC (Pedido de
manutencdo correctiva). Nestas situagdes, o Cliente deve ser
informado do tempo de execugdo da solucdo, mantendo-se o incidente
em aberto até ser concluida a alteracao.

Caso se identifique que a solugcdo passard por uma manutencdo
evolutiva deverd ser informado o responsdvel para que dé andamento
a0 pedido de acordo com o Processo Gestdo de Clientes, sendo

fechado o incidente.
Caso ndo o consiga, deve escalar paraa 32 Linha.

Caso 0 SLA da 22 Linha esteja prestes a ser atingido, devera ser

notificado o Coordenador da Linha para que actue em conformidade.

Efectuar diagnéstico avancado e identificar solucéo

A 32 Linha, com base na informac&o disponivel e com a que pode
ainda obter do sistema ou aplicacdo, efectua uma andlise e diagnostico
avancado com vista a determinar a solucdo definitiva do incidente.
Sempre gue exista um workaround que possa ser aplicado até que a
solucdo seja encontrada e aplicada, este deve ser aplicado e registado
na Knowledge Base (conforme actividade “Fechar o Incidente”). Em
qualquer caso, se se verificar que ja existe um problema registado,
devera ser feito o relacionamento dos registos.

Caso se comprove haver relacdo causa-efeito entre a implementacéo
de uma ateragdo e o incidente reportado, deverd proceder-se ao

relacionamento dos respectivos registos.

Em alguns casos, a 32 Linha pode ser garantida por fornecedor externo,

podendo ter que se ter em conta as respectivas condic¢des contratuais.

A solucéo pode originar a criacdo de um RFC (Pedido de manutencéo

correctiva). Nestas situagfes, o Cliente deve ser informado do tempo
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de execugdo da solucdo, mantendo-se o incidente em aberto até ser

concluida a alteracéo.

Caso se identifigue que a solucdo passara por uma manutencdo
evolutiva devera ser informado o responsavel para que dé andamento
a0 pedido de acordo com o Processo Gestdo de Clientes, sendo

fechado o incidente.

Caso 0 SLA da 32 Linha estegja prestes a ser atingido, devera ser
notificado o Coordenador da Linha para que actue em conformidade

Ferramentas de Suporte

o Knowledge Data Base (Gestdo de Incidentes, Gestdo de AlteracBes, Gestdo de

Configuracdes)

3.4.4. Resolver e Validar

Actividade Resolver e Validar

Objectivos Repor o servico através da aplicacdo da solucdo encontrada e obter a
respectiva validagdo da eficiciajunto do cliente.

Papéise e Cliente — Validar se 0 servigo voltou ao normal; Classificar a sua

Responsabilidades

satisfagdo com a resolugdo do incidente.

e 12 220u 32 Linha— Repor o servico, usando a solucdo encontrada;

Validar com o cliente (no caso da 12 Linha) ou tecnicamente a
reposicdo do servigo; Registar a utilizagdo da solucéo.

Inputs ¢ Incidente actualizado com detal he (activity log, etc.)
¢ Knowledge Data Base de soluctes
Outputs ¢ Resposta do RFC (Pedido de manutenc&o correctiva ou evolutiva)

(se aplicavel) (output intermédio).
¢ Solucéo utilizada.
¢ Incidente validado pelo Cliente.
¢ Classificacdo de satisfacdo atribuida pelo Cliente.
e Servico reposto.
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Tarefas Resolver o incidente
De acordo com a Linha que identificou a solucéo a aplicar, esta deve
efectuar os respectivos procedimentos e resolver o incidente. Deve
também registar a utilizaco da solucdo se esta jé existir na Knowledge
Data Base.
Validar reposi¢éo do servico
Cada Linha ou fornecedor, ap6s aplicacdo da solucdo, verifica, dentro
das suas competéncias, areposic¢do do servico.
O Cliente é notificado da resolucéo do incidente, devendo validar a
reposicdo do servico e classificar a sua satisfagdo com a resolucéo do
incidente.

Ferramentas de Suporte

o Knowledge Data Base (Gest&o de Incidentes, Gest&o de Alteractes)

3.4.5. Fechar o Incidente

Actividade Fechar o Incidente
Objectivos Efectuar os procedimentos necessérios ao fecho do incidente.
Papéise e 12 22 ou 3 Linha — Actualizar documentagcdo / informacdo

Responsabilidades

associada ao incidente; Propor o registo na Knowledge Data Base
da solugdo utilizada (n&o aplicavel a12Linha).

e 12 Linha — Fechar o incidente e outros registos associados, se
existirem.

e Cliente— Aceitar o fecho do incidente.

Inputs ¢ Incidente validado pelo Cliente.
¢ Knowledge Data Base de solucoes.
Outputs ¢ Incidente fechado.

¢ Proposta de workaround / solugdo definitiva para Knowledge Base

de solucdes.
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¢ Documentacdo das aplicacles / sistemas actualizada.

e RFC paraactualizacdo da CMDB (se aplicavel).

Tarefas

Actualizar documentacao/informacao associada

A respectiva Linha que resolveu o incidente, deve actualizar
documentacdo do sistema ou aplicagdo, bem como propor o registo de
novas solucdes, criando sempre que possivel procedimentos para que

as Linhas anteriores possam resolver incidentes semelhantes.

Devem também ser actualizadas solucBes anteriormente registadas
para as quais se tenha detectado algum erro, incluindo as que se

verificaram nado terem sido eficazes.

Fechar registos
Efectuar o respectivo fecho na ferramenta de suporte. O Cliente deve

aceitar este fecho.

Ferramentas de Suporte

¢ Knowledge Data Base (Gestdo de Incidentes, Gestéo de Alteracfes, Gestdo de Problemas,

Gestéo de Indisponibilidades, Gest&o de Configuracoes)

3.4.6. Monitorizar,

Controlar e Comunicar

Responsabilidades

Actividade Monitorizar, Controlar e Comunicar

Objectivos Monitorizar e controlar incidentes cuja gravidade, volume, etc.,
justifiquem intervencdo do Gestor de Incidentes e necessitem de
maior cuidado na comunicagdo com o Cliente.

Papéise o Gestor de Incidentes — Controlar/coordenar casos graves, de

grande volume, situagbes em que ndo se conhece 0 correcto
encaminhamento para 22 ou Linhas e/ou hga necessidade de
envolvimento de vérias equipas de 22 ou de 32 Linha, sem que
nenhuma delas assuma a responsabilidade sobre a resolucéo do
incidente; Escalar hierarquicamente, quando necessario; Registar
problemas e anomalias graves, quando séo detectados pela 12 ou
22 Linhas ou que o proprio identifique sem que haja j& registo

criado.
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Inputs

Registos de Incidentes.

Outputs

Relatérios de gestdo com progresso de incidentes.

Relatérios/ Comunicagao para Cliente.

Registo de problema (se aplicavel).

¢ Registo de anomaliagrave (se aplicavel).

Tarefas

Monitorar e coordenar incidentes

O Gestor de Incidentes deve monitorizar regularmente o estado e
progresso da resolugdo dos incidentes abertos, tendo em conta os
niveis de servico definidos para cada Linha. Sempre que lhe sgja
solicitado, deve apoiar a classificagdo de um incidente, para que o

seu encaminhamento sgja o correcto.

Deve identificar o0s incidentes para 0s quais € necessario
coordenagdo/controlo mais apertado (gravidade, “saltos” entre

equipas, etc.). Coordenar e escalar, sempre que se justifique.

Deve ainda identificar incidentes semelhantes, ou analisar os aertas
de potenciais problemas que Ihe sdo enviados pela 12 ou 22 Linhas, e
registar o problema, se for o caso, se este ainda ndo tiver sido

registado, e relaciond-lo com o incidente.

Deve também efectuar o registo de uma anomalia grave e relaciona
lo com o incidentes, caso identifique que o impacto do incidente em
termos financeiros e/ou reputacionais € considerdvel e as suas

consequéncias extravasam o ambito.

Comunicar com o Cliente

O Gestor de Incidentes, para os incidentes mais criticos, com maior
impacto e visibilidade para os Clientes e para 0 negoécio, deve
manter o Cliente informado do progresso da resolucdo desses
incidentes, recebendo ou tendo acesso a toda a informacéo que sgja

relevante e necesséria para efectuar essa comunicagao.

Ferramentas de Suporte

e Knowledge Data Base (Gestéo de Incidentes, Gestdo de Problemas)
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3.5. Métricas de Qualidade de Servico e Indicador es do Processo

Objectivos

Indicadores

Métricas

Reposicdo do servigo no mais

espaco de
possivel e com o objectivo de

curto tempo

criar 0 minimo impacto

adverso no negocio.

l;n = Percentagem de

incidentes resolvidos na n-

ésimaLinha
I, = Ay x100
I, = Percentagem de
incidentes reabertos
I, = E><100
D
I3 = Duragdo média dos

incidentes por prioridade j

l, = Tempo médio de

reacgao aos incidentes

ls = Tempo médio de
resolucdo dos incidentes

An = n° de incidentes
resolvidos pela n-ésima
Linha

n=123
B = n° de incidentes
registados
C = n° de incidentes
reabertos
D = n° de incidentes
resolvidos
Ej = durac&o do incidente

i de prioridade |
j = Alta, Média, Baixa

G; = tempo de reaccdo ao
incidente i, ou sgja, desde
que o incidente i é
registado até que seinicie

0 seu tratamento

H; = tempo de resolucdo
do incidente i, ou sga,
desde que se inicia 0 seu
tratamento até que estgja

resolvido
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Objectivos Indicador es Métricas
Assegurar que os melhores | I; = Grau de satisfacdo | A; = classificagdo de
niveis possiveis de qualidade e | médio dos clientes com a | satisfacdo com a

disponibilidade do servigo se

mantém

resolucdo dos incidentes

de

/

B
Ai
|1 — i=1
B
I, = Percentagem
incidentes resolvidos dentro
do tempo acordado
aceitavel
I, = E x100
D

resolugdo atribuida ao
incidente i

B = n° de incidentes com
classificacdo de
satisfagdo atribuida pelo

cliente
C = n° de incidentes
resolvidos dentro do
tempo acordado /
aceitavel
D = n° de incidentes

resolvidos

Tabela3.2 - Métricas e Indicador es do Processo

3.6. Relacdo do Processo com Normas e Boas Pr éticas

O processo de gestdo de incidentes anteriormente apresentado, demonstra uma

implementacdo seguindo as boas préaticas do ITIL, assm como um nivel de maturidade do

CobiT que corresponde ao critério exigido pelo Basileia Il, procurando a melhoria continua

com o recurso a métricas de qualidade e a seguranga permanente da informagao.
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3.7. Mapeamento do Processo de Gest&o de Incidentes com o0 Modelo

Dinamico.

A tabela 3.3 apresenta 0 mapeamento do processo de gestdo de incidentes descrito neste

capitulo, no model o dinédmico implementado.

Processo de Gestao de

Incidentes

M odelo Dinamico

Formulas e I ndicador es

(ANEXO VI)

Detectar incidentes

Incidentes e Eventos

Incidentes e Eventos

Classificar o Incidente

Qualidade da Investigacéo

Qualidade da Investigacéo

Analisar e Diagnosticar

Qualidade da Investigacdo

Qualidade da Investigacdo

_ L Motivacao para Reportar
Resolver e Validar Motivacgéo para Reportar _
Incidentes
Fechar o Incidente Efeitos da Aprendizagem Efeitos da Aprendizagem

Tabela 3.3 — Mapeamento do Processo com M odelo Dindmico
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4. EXECUCAO DA SIMULACAO NO MODELO

4.1. Descricao do cenério

Nesta simulacéo € assumido que ja existe um sistema de aprendizagem de incidentes
aquando do inicio da simulagdo. O modelo estd, portanto, inicializado em equilibrio. A
gestdo tem, ao inicio, toda a atencdo posta na notificacdo de incidentes, tendo a percepgéo da
sua importancia. “Management Focus on Incidents” € iniciamente igual a 1. A notificagdo
de eventos é percepcionada como sendo menos importante, tendo portanto um valor de 0,25.

Embora a gestéo se concentre na notificacdo de incidentes, o ambiente de notificagcdo ndo é o
melhor. “Effectiveness of Recriminations” tem um valor de 1. Também existe um esquema

deincentivos. “Effectiveness of Incentives” tem um valor inicial de 1.
A &rea em estudo para este trabal ho, apresenta um valor mensal de 427 eventos.

Foram analisados seis cenarios diferentes, identificados na tabela 4.1, a que correspondem

valoresiniciais diferentes para as variavei s exdgenas indicadas.

» Incremento Reducédo L M anagement
Cenério Nome do I nvestigagdes
dos das Focus nos
N° Cenério _ Inadequadas
Incentivos Recriminacdes Eventos
Reducdo das
1 X

Recriminagdes

Incremento dos

2 _ X
Incentivos
Recursos
3 X
Inadequados
Man.Focus
4 X
Eventos
Man.Focus
Eventos —
5 ) X X
Redugdo das

Recriminactes
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Cenario Nome do I ncremento Reducéo I nvestigactes M anagement
N° Cenario dos das Inadequadas Focus nos
Incentivos | Recriminagdes Eventos

Man.Focus
Eventos—

6 X X

Incremento dos

Incentivos

Tabela 4.1 - Cenarios propostos para a simulagao

4.2. Varidveis da simulacéo

Astabelas 4.2 a4.7 detalham os valores utilizados na simulagdo dos varios cendrios.

Cenério n® 1 — Reducao das Recriminacdes

Variaveisdo Modelo

Descricéo da Simulacgéo

Valores|niciais

Valores de Simulacéo

Effectiveness of

Recriminations

Reducdo das
Recriminagdes em 75% a

partir do 3° més

1-STEP(0.75,3)

Effectiveness of

Incentives

Management Focus On
Events

0.25

Management Focus On

Events — Recriminations

Management Focus On

Events — Incentives

Hours Available

100

Tabela4.2 - Variaveisdo cenario “Reducdo das Recriminagdes”
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Cenério n® 2 — I ncremento dos | ncentivos

Variaveisdo Modelo

Descricao da Simulacéo

Valores|niciais

Valores de Simulagéo

Effectiveness of

Recriminations

Effectiveness of

Incentives

Incremento dos
Incentivos em 75% a

partir do 3° més

1+STEP(0.75,3)

Management Focus On

Events

0.25

Management Focus On

Events - Recriminations

Management Focus On

Events - Incentives

Hours Available

100

Tabela 4.3 — Variaveisdo cenario “I ncremento dos I ncentivos”

Cenério n® 3 — Recur sos I nadequados

Variaveisdo Modelo

Descricéo da Simulagéo

Valoreslniciais

Valores de Simulacéo

Effectiveness of

Recriminations

Effectiveness of

Incentives

Management Focus On

Events

0.25

Management Focus On

Events - Recriminations

Management Focus On

Events - Incentives

Hours Available

Reduc&o dos Recursos
para 95% das
necessidades

100

1-STEP(96,3)

Tabela 4.4 - Variaveis do cenério “Recur sos | nadequados”
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Cenério n° 4 — Management Focus Eventos (M FE)

Variaveisdo Modelo

Descricao da Simulacéo

Valores|niciais

Valores de Simulagéo

Effectiveness of

Recriminations

Effectiveness of

Incentives

Management Focus On

Igual importéncia dada

. 0.25 0.25+STEP(0.75,3)
Events pela gestdo dos eventos
Management Focus On 1
Events - Recriminations
Management Focus On 1
Events - Incentives
Hours Available 100

Tabela 4.5 - Variaveisdo cenario “Management Focus Eventos”

Cenario n®5 - Management Focus Eventos (MFE) - Reducéo das Recriminagdes

Variaveisdo Modelo

Descricdo da Simulacéo

Valores|niciais

Valores de Simulagéo

Effectiveness of

Recriminations

Effectiveness of

Incentives

Management Focus On

Igual importéancia dada

. 0.25 0.25+STEP(0.75,3)
Events pela gestdo dos eventos
Reducdo das
Management Focus On o
L Recriminagdes em 75% a 1 1-STEP(0.75,3)
Events - Recriminations .
partir do 3° més
Management Focus On 1
Events - Incentives
Hours Available 100

Tabela 4.6 — Variaveisdo cenario “MFE — Reducdo das Recriminagdes”
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Cenario n® 6 — Management Focus Eventos (MFE) - I ncremento dos I ncentivos

Variaveisdo Modelo

Descricao da Simulacéo

Valores|niciais

Valores de Simulagéo

Effectiveness of

Recriminations

Effectiveness of

Incentives

Management Focus On

Igual importéncia dada

. 0.25 0.25+STEP(0.75,3)
Events pela gestdo dos eventos

Management Focus On 1
Events - Recriminations

Incremento dos
Management Focus On )

) Incentivos em 75% a 1 1+STEP(0.75,3)
Events - Incentives ) ~
partir do 3° més
Hours Available 100

Tabela4.7 - Variaveisdo cenario “MFE — I ncremento dos | ncentivos”

4.3. Apresentacéo e analise dos resultados

Nesta seccdo sdo apresentados os resultados obtidos com a simulacéo no modelo de Gestéo

de Incidentes, variando o tipo de cendrio e os valores ja descritos na seccéo anterior (Figura

4.1 aFigura4.12).




Fraction of Incidents

0.8
0.6
A
S

E 0.4
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Reduc&o das Recriminagtes
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Man. Focus Eventos

Incremento dos Incentivos

Man. Focus Eventos - Reducdo das Recriminages

Reduc&o da Investigacdo

Man. Focus Eventos - Incremento dos Incentivos

Figura 4.1 - Simulagéo “Fraction of Incidents”
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Bvet/Marth

Incident Rate

190

142.5

95

47.5

(0]
(0] 3 6 9 12 15 18 21 24 27 30 33 36 39 42 45 48 51 54 57 60
Time (Month)
Reducéo das Recriminagdes Man. Focus Eventos
Incremento dos Incentivos Man. Focus Eventos - Redug&o das Recriminagdes
Reducdo da Investigagéo Man. Focus Eventos - Incremento dos I ncentivos

Figura 4.2 - Simulagdo “Incident Rate”
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Fraction of Reported Incidents

0.75

0.25

(0]

(0] 3 6 9 12

15 18 21 24 27 30 33 36 39 42 45
Time (Month)

51

57

Man. Focus Eventos

Reducao das Recriminacoes

Incremento dos Incentivos

Man. Focus Eventos - Reducéo das RecriminagBes

Reducéo da Investigacdo

Man. Focus Eventos - Incremento dos Incentivos

Figura 4.3 - Simulagéo “Fraction of Reported I ncidents”
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Incident Reporting Rate
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25

Event/Month

12.5

0
0 3 6 9 12 15 18 21 24 27 30 33 36 39 42 45
Time (Month)
Reduc&o das Recriminagbes Man. Focus Eventos
Incremento dos Incentivos Man. Focus Eventos - Reducdo das Recriminagdes
Reduc&o da Investigagéo Man. Focus Eventos - Incremento dos Incentivos

Figura 4.4 — Simulagéo “Incident Reporting Rate”
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Reporting Recrimination

Time (Month)
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:
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Redug&o das Recriminacbes

Man. Focus Eventos
Man. Focus Eventos - Redug&o das Recriminactes

Incremento dos Incentivos

Man. Focus Eventos - Incremento dos Incentivos

Reduc&o da Investigacao

Figura 4.5 - Simulagéo “Reporting Recriminations”
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Incative

Reporting Incentives

360
270
180 e —
9
0
0 3 6 9 12 15 18 21 24 27 30 33 36 39 42 45 48 51 57

Reducéo das Recriminagbes

Time (Month)

Man. Focus Eventos

Incremento dos Incentivos

Man. Focus Eventos - Reduggo das Recriminagdes

Reducéo da Investigag&o

Man. Focus Eventos - Incremento dos Incentivos

Figura 4.6 — Simulacgéo “Reporting | ncentives”

90

60



Quality Investigation

0.825

— 0.65

0.475
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Time (Month)

48
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Man. Focus Eventos

Redug&o das Recriminacbes

Incremento dos Incentivos

Man. Focus Eventos - Redug&o das Recriminactes

Reduc&o da Investigacéo

Man. Focus Eventos - Incremento dos Incentivos

Figura 4.7 — Simulagéo “Quality of Investigation”
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Average Quality Investigation
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0.775
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Time (Month)
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57

Man. Focus Eventos

Reducéo das Recriminagdes

Incremento dos Incentivos

Man. Focus Eventos - Redug&o das Recriminagdes

Man. Focus Eventos - Incremento dos Incentivos

Reduc&o da Investigacdo

Figura 4.8 — Simulagéo “Average Quality of Investigation”
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Dmml

Fraction of Detected Events

0.8
0.7
0.6
/
05
0.4
0 3 6 12 15 18 21 24 27 30 33 36 39 42 45 48 51 57

Redugéo das Recriminactes
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Man. Focus Eventos - Reducéo das Recriminagdes
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Reducéo da Investigacdo

Figura 4.9 — Simulagéo “Fraction of Detected Events”
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Event/Month

Event Rate
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Man. Focus Eventos - Reduc&o das Recriminagbes
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Reduc&o da Investigagdo

Man. Focus Eventos - Incremento dos Incentivos

Figura 4.10 — Simulagdo “Event Rate”
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Fraction of Reported Events
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Man. Focus Eventos - Reduc&o das Recriminagbes

Man. Focus Eventos - Incremento dos Incentivos

Reduc&o da Investigacio

Figura 4.11 — Simulac&o “Fraction of Reported Events”
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BEvent/Month

Event Reporting Rate
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425
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Reduggo da Investigacdo Man. Focus Eventos - Incremento dos Incentivos

Figura 4.12 — Simulagéo “Event Reporting Rate”
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4.3.1. Incentivos e Recriminacdes

No cenario “Reducdo das Recriminagdes” a eficacia das recriminagdes é reduzida em 75% a
partir do terceiro més. Contudo as recriminagdes ndo sdo completamente reduzidas, dado que
poderdo existir varios factores que determinar@o a ocorréncia ou ndo de recriminagdes. Por
exemplo, mesmo que a gestdo consiga eliminar as suas recriminagdes, podera ainda existir
alguma ‘pressdo dos pares’ por parte de colegas.

Na smulagdo “Fraction of Incidents” (Figura 4.1), este cenério desce graduamente ao
longo da simulagdo. Na simulag&o “Fraction of Reportes Incidents” (Figura 4.3), mostra um
comportamento inverso, aumentando gradualmente. Este comportamento divergente de
“Fraction of Incidents” (Figura 4.1) e de “Fraction of Reportes Incidents” (Figura 4.3) tem
uma consequéncia importante. Como apresentado, “Incident Reporting Rate” (Figura 4.4)
aumenta durante doze meses, antes de gradualmente cair para um nivel ligeiramente abaixo
dos ”Incrementos dos Incentivos”. A reducdo de “Incident Rate” (Figura 4.2) ndo é
directamente visivel, dado que a gestéo ndo tem acesso a este indice. Apenas podem fazer

uma estimativa com base naquilo que € de facto reportado.

No Cen&rio “Incremento dos Incentivos” verifica-se um aumento na eficicia dos incentivos
em 75% a partir do terceiro més. Inicialmente existe um decréscimo gradual em “Fraction of
Incidents” (Figura 4.1). Todavia, ap6s um periodo de cerca de 15 meses, 0 comportamento
estabiliza. “Fraction of Reportes Incidents” (Figura 4.3) aumenta e atinge um pico no més 9,
ap6s o qual desce ligeiramente. Este comportamento é causado por uma acumulacdo de
recriminagdes. A medida que sfo reportados mais incidentes, maior é a acumulagdo de
recriminagdes, limitando melhorias em “Incident Rate” (Figura 4.2). Embora exista uma

melhoria, estando é visivel neste momento.

4.3.2. Recur sos | nadequados

No cenario “Recursos Inadequados”’, no més 3, os recursos de investigacdo so reduzidos
inicialmente para 95% daquilo que é necessario. Um ‘log’ de incidentes ndo investigados
comega a crescer, causando uma carga de trabalho ainda maior. A qualidade da investigacéo
€ reduzida para que os incidentes possam ser processados mais rapidamente. A queda de
“Average Quality of Investigation” (Figura 4.8) reflecte-se em “manter a equipa em efeito
de ciclo”. Subsequentemente, entram menos notificagbes, como se pode ver na queda de

“Fraction of Reported Incidents” (Figura 4.3).

Dado que as licdes aprendidas sdo agora menos, o indice “Fraction of Incidents” (Figura

4.1) aumenta. Embora este aumento seja substancial, é afectado por umabaixaem “Fraction
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of Reported Incidents” (Figura 4.3), sendo que apenas se pode ver um pequeno aumento em
“Incident Reported Rate” (Figura 4.4). Uma situacdo que se tornou muito pior de que se

poderia esperar, dado que muito pouco foi aterado.

4.3.3. Enfoque da Gestdo aos Eventos — (M anagement Focus on Events)

As trés execuces anteriores focaram-se na mudanca de condicdes bésicas de notificacdo de
incidentes, analisando agora a notificacdo de eventos. Os cendrios que se seguem simulam a
promocéo de notificagdo de eventos por parte da gestédo de forma a estes terem 0 mesmo
estatuto de notificacdo de incidentes. Nos cenarios “Man. Focus Eventos”, “Man. Focus
Eventos — Reducdo das Recriminagfes “ e “Man. Focus Eventos — Incremento dos
Incentivos”, o valor de “Management Focus On Events” é alterado de 0,25 para 1 a partir do

terceiro més.

No cenario “Man. Focus Eventos’, uma atencdo redobrada dada a notificacdo de eventos
leva a um aumento por oito meses na simulagé@o “Event Reporting Rate” (Figura 4.12). Os
eventos notificados representam mais licbes aprendidas, sendo que como a base de
aprendizagem € muito maior, “Incident Rate” (Figura 4.2) é reduzida. Todavia, e tal como
no cendrio “Incremento dos Incentivos”, as recriminagdes comegam a aumentar, a medida
gque entram mais notificagbes de eventos. Isto limita uma melhoria em “Incident Rate”

(Figura 4.2), que acaba por estabilizar apds o més 18.
A reducéo de ‘Incident Rate” (Figura 4.2) € acompanhada por “Incident Reporting Rate”

(Figura 4.4), ndo revelando no entanto optimismo. Embora a quantidade de notificagdes
esteja a diminuir, isto ndo se deve apenas a uma reducdo verificada na simulagdo “Incident
Rate” (Figura 4.2). Um aumento do enfoque nos eventos provoca um ligeiro aumento inicial
na simulagdo “Fraction of Reported Incidents” (Figura 4.3). Todavia, a acumulacdo de
recriminagdes rapidamente inverte este desenvolvimento. Ao fim de algum tempo, “Fraction
of Reported Incidents” (Figura 4.3) acaba por estabilizar muito abaixo do seu valor inicial.
Pode-se, portanto, ser levado a crer que a melhoria € maior do que reamente é Se
combinarmos 0 aumento do enfoque com uma diminuicdo das recriminacdes, emerge algo
favoravel: o cenario “Man. Focus Eventos — Reducéo das RecriminagBes “. Ta como no
cendrio “Reducdo das Recriminacdes”’, ha um aumento de ‘Fraction of Reported Incidents”
(Figura 4.3), causando igualmente um aumento inicial de “Incident Reporting Rate” (Figura
4.4). ApGs cerca de oito meses, este aumento transforma-se num decréscimo e a queda

continua até ao més 21.

O indice ‘Notificagdo de Incidentes’ estabiliza bastante abaixo do que erainiciamente e isto

reflectiu-se em “Incident Reporting Rate” (Figura 4.4). A auséncia de recriminacbes
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combinada com uma maior base de aprendizagem fornecida pela notificagdo de eventos,

criando um sistema altamente eficaz.

Fazer aumentar os incentivos em vez de reduzir as recriminagbes é acompanhado por um
aumento de “Incident Rate” (Figura 4.2). Todavia, também agui uma acumulacdo de
recriminagdes limita a redugdo. A melhoria é ainda maior do que simplesmente focarmo-nos

unicamente nos incentivos sem ligarmos a notificacéo de eventos.

4.3.4. Efeitos das Recriminacdes

Embora os incentivos possam parecer uma maneira rapida e facil de melhorar a notificagdo
de incidentes e de eventos (Figura 4.5), os cenarios “Incremento dos Incentivos” e “Man.
Focus Eventos — Incremento dos Incentivos” mostram gque aumentar 0s incentivos sem um
trabalho de melhoria, clima de disponibilidade para a notificagdo podera ser pouco sensato.
Um programa de incentivos, que pode ser oneroso, pode-se revelar ineficaz, se ndo forem

eliminadas totalmente as politicas das recriminacdes.

4.3.5. A Relacdo entre Incidentes e eventos

A comparacdo de “Incident Reporting Rate” (Figura 4.4) e de “Event Reporting Rate”
(Figura 4.12) nas simulagdes anteriores revela comportamentos divergentes. Quantos mais
eventos forem notificados, menos incidentes tendem a ser notificados. Isto é um efeito que
foi demonstrado empiricamente por Jones, Kirchsteiger and Bjerke (1999). O modelo
também mostra que na existéncia de politicas atamente eficientes que reduzam a sub-
notificacdo, tanto os incidentes como os eventos podem aumentar durante algum tempo.
Todavia, quando a sub-notificagdo tiver sido suficientemente reduzida, a reducdo dos
incidentes propriamente ditos torna-se visivel. Um estudo de duas fébricas Dinamarquesas
apoia estes resultados. A introducdo de um sistema de notificacdo de incidentes numa das
fabricas levou a um aumento semestral na notificacdo de incidentes, seguido de um
decréscimo até um nivel mais baixo aquele gue existia no momento da introducao. (Nielsen,
Carstensen, e Rasmussen, 2006). Os autores atribuiram o aumento inicial a uma provavel

reducéo de sub-notificagéo.

4.3.6. Quantidade de Notificacéo de I ncidentes como Indicador de Incidentes

Os cenarios executados mostram gue a quantidade de notificaco de incidentes (Figura 4.4)
€ inadequada como Unico indicador de incidentes. Nos cenarios “Reducdo das

Recriminacbes” e “Incremento dos Incentivos”, a quantidade de incidentes reportados acaba
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por regressar a um valor estabilizado, enquanto a quantidade de incidentes (Figura 4.2)

propriamente ditos acaba por ser mais baixa que o valor base.

No cenério “Recursos |nadequados”, quase ndo se hotam diferencas, embora a quantidade de

incidentes esteja, narealidade, a aumentar.

No cendrio “Man.Focus Eventos”’, uma melhoria na quantidade de incidentes pode ser
notada através da quantidade de incidentes reportados, mas a magnitude da melhoria é
“escondida” a medida que a fracgdo de notificagdo de incidentes baixa. Esta simulagéo
mostra que € dificil usar a quantidade de incidentes como um indicador de melhoria ou ndo
do sistema. Outros indicadores devem ser usados juntamente com as quantidades de

notificagao.

4.3.7. LigOes aprendidas

Qual a importancia das execucdes anteriores da simulacdo? N&o € a previsdo exacta do que
acontecerd num sistema especifico de notificagdo. Pelo contrério, as execugdes ilustram a
compreensdo estrutural contida no modelo (Figura 2.16). O conhecimento da estrutura do
sistema e dos seus efeitos € crucial na capacidade do decisor em criar politicas que reduzem

a quantidade e a gravidade dos incidentes.

As execucdes da simulacéo ilustram o potencia de um sistema de notificacdo de incidentes
de sucesso. Todavia, também mostram que existe a possibilidade de falha parcial, ou mesmo
total, se factores importantes como a qualidade das investigagdes ou a motivacdo ndo forem
bem geridos. Existe também a possibilidade de uma ma avaliagdo do nimero de incidentes e
eventos, se julgar que o nimero de incidentes e eventos é igual ao nimero de notificactes.
Um aumento ou decréscimo do nimero da notificacgo de incidentes pode ser bom ou mau e
ndo é so por si um indicador de confian¢a no que diz respeito a seguranca.

Os cenérios da simulagdo indicam que a criagdo de uma cultura de seguranga é possivel.
Uma cultura de seguranca nasce quando um fluxo de notificacdes alimenta a tomada de
consciéncia organizacional, aumentando-a ou mantendo-a num nivel ato, de forma a
permitir a deteccdo de novas situacdes de perigo ou a recaida na direccdo de velhos e
inseguros hébitos. No entanto, isto apenas € possivel se as recriminagdes que se opbem a
notificacdo forem minimizadas ou compl etamente removidas. Também tém de ser alocados a

investigacao recursos adequados.
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5. CONCLUSAO

O modelo dindmico de um sistema de aprendizagem de seguranca de incidentes e a literatura
em que este se baseia mostra que ha muitas dificuldades que tém de ser vencidas ao
implementar sistemas de aprendizagem de incidentes completamente funcionais. O
verdadeiro estado do sistema pode ndo ser aparente aos decisores, dado que o aumento das
quantidades de notificacgo de incidentes tanto pode ser bom como mau e, em muitos casos,
enganador. N&o €, por isso, possivel confiar exclusivamente na quantidade de notificagdo de
incidentes. A relagdo entre quantidades de notificagdo de incidentes e de eventos pode ser
um indicador do estado do sistema. Todavia, € iguamente necessario medir a cultura de
seguranca e o grau de severidade dos incidentes, uma vez gque a queda na severidade dos
incidentes €, a partida, um sinal de melhoria ha seguranca. (Cooke e Rohleder, 2006).

A simulagdo também mostra que pode ser mais produtivo um enfoque na melhoria da cultura
de notificacdo ao remover recriminagdes do que ao aumentar os incentivos. As recriminagoes

s80 eficazes como um travéo, ao limitar o crescimento das licGes aprendidas.

Embora as licdes acima sejam o resultado de um modelo baseado na literatura de seguranca,
elas sdo igualmente (teis as organizagdes que desgjem utilizar sistemas de aprendizagem de
incidentes para melhorar a sua seguranca de informacdo. A abordagem eminentemente
técnica na area da seguranca de informagdo acaba por obscurecer os factores humanos,
igualmente importantes. Além do mais, os utilizadores dos sistemas s& humanos, e, em
muitos casos, irdo ser 0s primeiros a detectar incidentes, eventos, ou até os seus sintomas. Os
sistemas de aprendizagem de incidentes bem oleados gjudam os utilizadores a aprender
factos importantes sobre seguranca e porgue esta é necesséria. Ajuda-os a melhor reconhecer

ataques e a aprender como os mitigar.

Os riscos de seguranca fisica podem ser apreendidos como mais reais do que os riscos da
seguranca de informagdo. De facto, uma viga de metal que cai pode esmagar-nos, enquanto
gque um computador que para é apenas um computador que para. Pode ser, por isso, mais
dificil motivar as pessoas para a seguranca da informag&o, mas esta ndo é menos importante
do que aoutra. Mas, e se 0 computador que para estiver a controlar uma central nuclear, ou a

gerir o tréfego aéreo num movimentado aeroporto?

De facto, nos dias de hoje, com a crescente presenca de sistemas informéticos no dia a dia
dos cidadéos, que passa pelas actividades ludicas ou pelo cumprimento de obrigacOes fiscais
ou o estabelecimento de relagtes financeiras, torna-se evidente a necessidade de garantia de

uma boa segurancga de informacdo pelas organizagoes.
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Esta tese permite concluir da grande importancia da existéncia dos sistemas de aprendizagem

de incidentes na seguranca da informagéo das organizagoes.

5.1. Trabalho Futuro

Este estudo foi efectuado com base numa simulagdo dindmica, baseando-se em demonstrar
que existem muitos desafios, sendo necessario o bom funcionamento dos sistemas de
aprendizagem de incidentes.

O modelo apresentado neste estudo € baseado nas boas préticas de seguranga, como tal, ele
representa a hipétese inicial de como os sistemas de comunicacdo de incidentes de seguranca
devem funcionar. A seguranca da informacdo tem alguns desafios que necessitam de ser
analisados, como por exemplo, aumentando exponencialmente os volumes de atague aos
sistemas da empresa (Wiik, Gonzalez, e Kossakowski, 2004). Para melhor compreender os
desafios especificos que se colocam na seguranca da informagao, e como trabalho futuro, é

necessario um estudo real nas organizacoes.

Perante estes resultados bastante satisfatorios, foi demonstrado interesse, na implementagédo
de um piloto deste modelo numa area especifica, analisando os resultados observados em

campo com os obtidos no modelo aqui apresentado, permitindo a evolucéo do modelo.
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6. ANEXOS

Anexo | — Detalhes dos processos CobiT v4.1

p

PO.01 - Definicdo do Plano Estratégico de T1 (38)

PO.01.1 - Gestdo de Tl (4)

PO.01.2 — Alinhamento entre as Areas de Negécio e Tl (7)
PO.01.3 — Avaliacéo da Capacidade e Desempenho Actual (5)
PO.01.4 — Plano Estratégico de Tl (8)

PO.01.5 - Planos Técticosde Tl (7)

PO.01.6 — Gestéo de Portfdlio de Tl (7)

PO.02 - Definir o Modelo de Arquitectura de I nfor macéo (19)

WA

PO.02.1 — Definir o Modelo de Arquitectura de Informacéo (3)

PO.02.2 — Manter um Dicionério de Dados e Regras de Sintaxe de Dados (3)
PO.02.3 — Definir e Manter um Esguema de Classificacéo de Dados (6)
PO.02.4 — Gestdo de Integridade da Informagéo (3)

e

PO.03 — Definicao de Directrizes Tecnoldgicas (24)

4

o

PO.03.1 - Planeamento de Directrizes Tecnol dgicas (5)

PO.03.2 — Planeamento da I nfra-Estrutura Tecnol égica (4)

PO.03.3 — Monitorizar as Tendéncias Futuras e Regulamentacéo (4)
PO.03.4 — Definir os Sandards de Tecnologia (7)

PO.03.5 — Comité de Arquitecturade Tl (4)

/

ﬂom — Definicao dos Processos, Organizacdo e Relacionamentosde T1 (68)

PO.04.1 — Definir a Framework de Processos de Tl (3)

PO.04.2 — Comité de Estratégiade Tl (4)

PO.04.3 — Tl Seering Committee (6)

PO.04.4 — Inserir aFuncdo de Tl na Organizagéo (3)

PO.04.5 — Estrutura Organizacional de Tl (2)

PO.04.6 — Definicdo de Funcbes e Responsabilidades (9)

PO.04.7 — Responsabilidades pela Garantia de Qualidade de T1 (6)
PO.04.8 — Responsabilidades pelo Risco, Seguranca e Conformidade (4)
PO.04.9 — Responsabilidade por Sistemas e Dados (3)

PO.04.10 — Supervisao (4)

PO.04.11 — Segregacdo de Funcdes (5)

PO.04.12 — Saffing de T1(4)

PO.04.15 — Relationships (5)

PO.04.13 — Recursos Chave de Tl (6)
\\P0.04.14 — Politicas e Procedimentos para Subcontratacéo (4)
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/ PO.05 - Gestdo do Investimento de Tl (32)

PO.05.1 — Framework de Gestéo Financeira (8)
PO.05.2 — Prioritizacdo no Orcamento de Tl (4)
PO.05.3 — Orcamentacdo de Tl (6)
PO.05.4 — Gestéo de Custos (8)

kP0.0S.S — Gest&o de Beneficios (6)

/ PO.06 — Comunicagéo dos Objectivos e Directrizes da Gestdo (21)

A

PO.06.1 — Definir Politicas e Ambiente de Controlo de Tl (6)
PO.06.2 — Framework de Risco e Controlo de Tl (3)

PO.06.3 — Gestéo de Politicasde Tl (5)

PO.06.4 — Politica, Standards e Procedimentos de Rollout (4)
\P0.06.5 — Comunicacao dos Objectivos e Directrizes de Tl (3)

PO.07 — Gestdo de Recursos Humanos de T1 (33)

PO.07.1 — Recrutamento e Retencéo de Colaboradores (3)
PO.07.2 — Competéncias dos Colaboradores (4)

PO.07.3 — Funcdes de Responsabilidades (4)

PO.07.4 — Formag&o dos Colaboradores (4)

PO.07.5 — Minimizar a Dependéncia de Individuos (5)

Colaboradores (3)
PO.07.7 — Avaliacdo de Desempenho do Colaborador (6)
PO.07.8 — Gestéo de Transferéncias e Dispensas (4)

PO.07.6 — Procedimentos de Verificagio do Historico Pessoal/Profissional dos Novos

/ PO.08 — Gestdo de Qualidade (23)

_/
-

PO.08.1 — Sistema de Gest&o de Qualidade (6)

PO.08.2 — Sandards de Tl e Praticas de Qualidade (4)
PO.08.3 — Sandards de Desenvolvimento e Aquisicdo (3)
PO.08.4 — Focalizacdo no Cliente (4)

PO.08.5 — Melhoria Continua (3)

KP0.0S.G — Medicéo, Monitorizagéo e Revisdo da Qualidade (3)

/ PO.09 — Resposta ao Risco (22)

G

PO.09.1 — Framework de Gestéo de Risco de Tl (3)
PO.09.2 — Estabelecer o Contexto do Risco (3)
PO.09.3 - Identificacdo de Eventos (5)
PO.09.4 — Avaliacéo do Risco (4)
PO.09.5 — Resposta ao Risco (2)
KP0.0Q.G — Manutencéo e Monitorizaggo de um Plano de Acgado do Risco (5)
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/ PO.10 - Gesto de Projectos (53) \

PO.10.1 — Framework de Gest&o de Programas (5)
PO.10.2 — Framework de Gest&o de Projectos (3)
PO.10.3 — Abordagem a Gestao de Projectos (4)
PO.10.4 — Compromissos dos Stakeholders (2)
PO.10.5 — Definicéo do Ambito do Projecto (4)
PO.10.6 — Fase Inicial do Projecto (4)

PO.10.7 — Plano Integrado de Projecto (3)
PO.10.8 — Recursos do Projecto (5)

PO.10.9 — Gestéo de Risco do Projecto (6)
PO.10.10 — Plano de Qualidade do Projecto (2)
PO.10.11 — Controlo de Alteragcdes no Projecto (5)
PO.10.12 — Planeamento de Métodos de Controlo do Projecto (2)

PO.10.13 — Monitorizagdo, Reporting e Avaliacéo de Desempenho do Projecto (4)
PO.10.14 — Fecho do Projecto (4)

PO (Planeamento e Organizagao)
74 Objectos de Controlo
333 Actividades de Controlo

Figura 6.1 — Objectivos de controlo e nimero de actividade de controlo do dominio
Planeamento e Organizacao (PO)
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— ldentificacdo de Solucgdes T ecnolégicas (12) \

Al.01.1 - Definir e Manter Requisitos Funcionais e Tecnol 4gicos (4)
Al.01.2 — Efectuar e Reportar a Andlise de Riscos Associados (3)

Al.01.3 - Estudo da Viabilidade e Formulagéo de Formas Alternativas de
Al.01.4 - Decidir e Aprovar os Requisitos e Viabilidade (2

¢ao e Manutencédo de Software Aplicacional (60) \

ho Alto-Nivel (6)

.2 — Desenho Detalhado (11)

Al.02.3 — Controlo da Aplicacdo e Auditoria (5)
Al.02.4 — Seguranga e Disponibilidade da Aplicacéo (5)

Al.02.5 — Configuragdo e Implementacdo da Aplicacéo Adquirida (11)
Al.02.6 — ActualizagBes Principais dos Sistemas Existentes (2)
Al.02.7 — Desenvolvimento de Software Aplicacional (8)
Al.02.8 — Garantia de Qualidade do Software (4)

\AI.OZ.Q — Gestdo de Requisitos Aplicacionais (3)

Al.02.10 — Manutencéo de Software Aplicacional (5)

isicao e M anutencao da | nfra-Estrutura Tecnol 6gica (20) \

1.03.1 — Plano de Aquisico de Infra-Estrutura Tecnol 6gica (4)

Al.03.2 — Proteccdo e Disponibilidade de Recursos da Infra-Estrutura (9)
Al1.03.3 — Manutencdo de Infra-Estruturas (5)
Al.03.4 — Ambiente de Testes de Viabilidade (2)

Al.04 — Suporte a Operacéo e Utilizacdo (18) \

Al.04.1 — Planeamento de Solugdes Operacionais (2)
Al.04.2 — Transferéncia de Conhecimentos para a Gestdo do Negdcio (5)
Al.04.3 — Transferéncia de Conhecimento para os Utilizadores Finais (6
Al.04.4 — Transferéncia de Conhecimento para Pessoal O i

Al.05— Contratacao de Recursosde T1 (19) \

Al.05.1 — Controlo das Contratactes (4)

Al.05.2 — Gestdo de Contratos com Fornecedores (6)
Al1.05.3 — Selecgdo de Fornecedores (6)

Al.05.4 — Aquisicdo de Recursos de Tl (3)
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Al.06 — Gestao de Alter acoes (22) \

.06.1 — Alteracd@o do Standards e Procedimentos (5)
Al.06.2 — Avaliacéo do Impacto, Prioritizacdo e Autorizagtes (5)
Al.06.3 — AlteracOes de Emergéncia (4)

Al.06.4 — Rastreabilidade dos Estados de Alteraces e Reporte (4)
Al.06.5 — Encerramento das Alteracdes e Actualizacdesd

e Acreditacéo de Solucdes e Alter agdes (57) \

.2 — Planos de Testes (8)

Al.07.3 — Planos de Implementacéo (5)
Al.07.4 — Ambiente de Testes (5)

Al.07.5 — Conversdo de Dados e Sistemas (6)
Al1.07.6 — Testar AlteracOes (7)

Al.07.7 — Aceitagdo Final de Testes (7)

\AI .07.8 — Passagem a Producéo (10)
A

1.07.9 — Revisdo Pos-lmplementacéo (5)

Al (Aquisicao e mplementacao)
40 Objectivos de Controlo
208 Actividades de Controlo

Figura 6.2 — Objectivos de controlo e numer o de actividades de controlo do dominio
Aquisicdo e Implementacéo (Al)
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efinicio da Gest&o de Niveis de Servico (19) \

.1 — Framework de Gestdo de Niveis de Servico (6)
DS.01.2 — Definicdo de Servicos (2)

DS.01.3 - Acordos de Nivel de Servico (4)

DS.01.4 — Acordos de Nivel Operacional (2)

DS.01.5 - Monitorizag&o e Reporte dos Niveis de Servico Atingidos (3)
DS.01.6 — Revisdo de Acordos e Contratos de Niveis de Servi

— Gerir Servicos de Entidades Externas (19) \

.02.1 — Identificacdo dos Relacionamentos com Todos os Fornecedores (2)
DS.02.2 — Gest&o de Relagdo com Fornecedores Externos (8)
DS.02.3 — Gestéo de Risco de Fornecedores Externos (4)

DS.02.4 — Monitorizagdo de Desempenho dos Fornecedores Extern

— Gestao de Desempenho e Capacidade (19) \

.03.1 — Planeamento do Desempenho e Capacidade (3)
DS.03.2 — Desempenho e Capacidade Actual (3)

DS.03.3 — Desempenho e Capacidade Futura (4)

DS.03.4 — Disponibilidade e Recursos de Tl (5)

DS.03.5 — Monitorizag&o e Reporte (4)

arantia de Continuidade do Servico (38) \

elecer a Framework para a Continuidade (3)

.2 — Planos de Continuidade (8)

S.04.3 — Recursos Criticos de Tl (2)

DS.04.4 — Manutencdo dos Planos de Continuidade de Tl (3)

DS.04.5 - Testar o Plano de Continuidade de Tl (6)

DS.04.6 — Formacao no Plano de Continuidade de Tl (4)

DS.04.7 — Distribuicdo do Plano de Continuidade de T1 (3)

DS.04.8 — Recuperacéo e Recomego dos Servigos (2)

DS.04.9 — Armazenamento de Copias de Seguranca de Dados em Centr

Alternativos (6)
S.04.10 — Revisdo Apds Retorno a Normal Operacionali
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— Gestéo da Seguranca de T1 (46) \

urancade Tl (4)
ano de Segurancade Tl (5)
.05.3 — Gestéo de Identidades (IDs) (5)
DS.05.4 — Gestdo de Contas de Utilizador (2)
DS.05.5 — Testes de Seguranca, Vigilancia e Monitorizacdo (2)
DS.05.6 — Definicdo de Incidentes de Seguranca (3)
DS.05.7 — Proteccdo da Seguranca Tecnol égica (4)
DS.05.8 — Gestdo de Chaves Criptogréficas (7)
DS.05.9 - Prevencdo, Deteccéo e Correcgdo de Software Malicioso (5)

DS.05.10 — Seguranca de Redes (6)
\{8.05.11 — Troca de Dados Sensiveis (3)

— Identificagéo e | mputacéo de Custos (16)

b/

.06.1 — Definicéo dos Servicos (3)

DS.06.2 — Contabilidade de Tl (5)

DS.06.3 — Modelo de Imputagéo de Custos e Facturacéo (5)
DS.06.4 — Manutencdo do Modelo de Imputagdo de Custos (3

9%

— Formacao e Treino de Utilizadores (12)

DS.07.1 - Identificar de Necessidade de Formagao (4)
DS.07.2 — Formagdo e Treino de Utilizadores (3)
DS.07.3 - Avaliacéo da Formagdo Recebida (5)

b/

— Gestao do Service Desk e Incidentes (21)

.08.1 — Apoio ao Utilizador (Service Desk) (5)
DS.08.2 — Registar os Pedidos dos Utilizadores (6)
DS.08.3 — Escalar os Incidentes (4)

DS.08.4 — Fechar Incidentes (4)

DS.08.5 — Reportar e Analisar Tendéncias (4)

S.09 — Gestdo de Configuragdes (17) \

DS.09.1 - Repositdrio de Configuragdes e Baseline (6)
DS.09.2 — Identificacdo e Manutencdo de Itens de Configuracdo (8)
DS.09.3 - Revisdo da Integridade dos Dados de Configuracdo (3
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DS.10 — Gestao de Problemas (18) \

S.10.1 - Identificagdo e Classificagéo de Problemas (5)
DS.10.2 — Acompanhamento e Resoluc&o de Problemas (7)
DS.10.3 — Encerramento de Problemas (2)

DS.10.4 - Integracéo da Gestdo de Configuragoes, Incid

DS.11 - Gestao de Dados (41) \

.1 — Requisitos do Negdcio para a Gestéo de Dados (9)
DS.11.2 — Acordos de Storage e Retengdo (7)

DS.11.3 — Sistemas de Gestéo da Biblioteca de Media (4)
DS.11.4 — Destruicao (6)

DS.11.5 — Backup e Recuperacdo (9)

DS.11.6 — Requisitos de Seguranca para a Gestéo de Dados

12 — Gestao de I nstalagdes Fisicas (40) \

.12.1 — Seleccdo do Local e do Layout (3)
DS.12.2 — Medidas de Seguranca Fisica (11)
DS.12.3 — Gestéo dos Acessos Fisicos (7)

DS.12.4 — Protecgdo Contra Factores Ambientais (8)
DS.12.5 - Gestdo das Instalagdes Fisicas (11)

DS.13 — Gestao de Oper acoes (26)

.1 — Instrucdes e Procedimentos de Operacdo (5)

DS 13.2 — Agendamento de Tarefas (4)

DS.13.3 — Monitorizag&o de Infra-Estruturas de Tl (6)

DS.13.4 — Protecgdo da Documentacdo e Dispositivos de Outputs Sensivel
DS.13.5 — Manutengdo Preventiva para Hardware (6)

DS (Entrega e Suporte)
67 Objectivosde Controlo
334 Actividades de Controlo

Figura 6.3 — Objectivos de controlo e nUmer o de actividades de controlo do dominio
Entrega e Suporte (DS)

110



ME.O1 — Monitorizacéo e Avaliacdo do Desempenho de T1 (30)

ME.O1.1 — Definir a Abordagem de Monitorizacao (7)

ME.01.2 — Definir e Recolher Informacéo para Monitorizacao (5)
ME.01.3 — Gerir o Processo de Monitorizacdo (5)

ME.O01.4 — Avaliacdo do Desempenho (5)

ME.O01.5 — Reportar Indicadores para a Gestao (3)

ME.O01.6 — Accles de Remediacao (5)

ME.02 — Monitorizacdo e Avaliacdo do Controlo Interno (35)

ME.02.1 — Monitorizagcdo da Framework de Controlo Interno (6)
ME.02.2 — Rever e Supervisionar os Controlos Internos (5)
ME.02.3 — Controlo de Excepgoes (5)

ME.02.4 — Controlo de Auto-avaliagéo (6)

ME.02.5 — Garantia de Controlo Interno (4)

ME.02.6 — Controlo Interno de Terceiros (3)

ME.02.7 — Accles de Remediacdo (6)

ME.03 — Garantia de Confor midade com os Requisitos Exter nos (19)

ME.03.1 — Identificac8o dos Requisitos de Conformidade Legais, Regulatérios
e Contratuais (5)

ME.03.2 — Optimizacdo da Resposta aos Requisitos Externos (4)

ME.03.3 — Avaliago da Conformidade com os Requisitos Externos (3)

ME.03.4 — Garantia de Conformidade pela Positiva (5)

ME.03.5 — Reporte Integrado (2)

ME.04 — Governacéo de Tl (31)

ME.04.1 — Implementar Framework de Governo das Tl (6)
ME.04.2 — Alinhamento estratégico (3)

ME.04.3 — Entrega de Valor (6)

ME.04.4 — Gestdo de Recursos (4)

ME.04.5 — Gestdo do Desempenho (3)

ME.04.6 — Auditoria Independente (3)

ME (Monitorizacéo e Avaliacao)
23 Objectivos de Controlo
115 Actividades de Controlo

Figura 6.4 — Objectivos de controlo e nUmer o de actividades de controlo do dominio
Monitorizacdo e Avaliacdo (ME)
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Anexo |l = Estrutura do modelo CobiT

O modelo CobiT une os requisitos de negdcio para informagdo e governagdo aos objectivos
dafuncéo de servigos de Tl. O modelo de processos do CobiT permite que as actividades de
TI e 0s recursos que as suportam sejam apropriadamente geridos e controlados com base nos
objectivos de controle, bem como alinhados e monitorizados usando os objectivos e métricas
do CobiT, conforme ilustrado na Figura 6.5 pelo cubo do CobiT.

Requisitos de Nego6cio

Dominios

Pr ocessos

Processos de TI

Actividades

Figura 6.5 - Cubo do CobiT (CobiT 4.1 Framework)
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Anexo Ill - SGSI - Sistemas de Gestdo da Seguranca da
Informacéo

O processo de um SGSI deve:
=  Partir de uma decisdo estratégica da organizagao;
= Ser adaptado as necessidades e obj ectivos especificos de cada negdcio;
= Ser actualizado regularmente;
=  Usar ociclo PDCA — Plan, Do, Check, Act.

O modelo de implementacdo de um SGSI segue o ciclo PDCA, tal como indicado abaixo.

PLAN

' Estabelecer o
= b
ACT DO

' Manter e melhoraro . : Implementar e
PRINCIPIOS operacionalizar o
Monitorizare
analisar o

SGCI

CHECK

Figura 6.6 - Modelo " Plan-Do-Check-Act”
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Anexo IV — Fluxos da Gestao de Incidentes
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Figura 6.7 — Fluxos da Gestao de Incidentes na Seguranca da I nformacao (1 SO,2005)

114



Anexo V — Modelo de Gestado de Incidentes
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Figura 6.8 — Detalhe do M odelo de Gestdo de Incidentes (Adaptado Sveen, 2010)
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Anexo VI - Principais Formulas e Indicadores

Constante Exdgena:

Base Event Occurrence Rate = 427 events/ month

I ncidentes e Eventos:

Event Occurrence Rate = Base Event Occurrence Rate * Effect of Awareness and

Countermeasures on Event Occurrence Rate

Undetected I ncidents Rate = Event Occurrence Rate * Fraction of Incidents

Undetected Events Rate = Event Occurrence Rate - Undetected | ncidents

Detected I ncidents Rate = Incident Rate * Fraction of Detected Incidents

Detected Events Rate = Event Rate * Fraction of Detected Events

Incident Reporting Rate = ( Incidents * Fraction of Reported Incidents ) / Time to Report

Events

Unreported Incidents Rate = (Incidents*(1-Fraction of Reported Incidents))/Time to
Report Events

Event Reporting Rate = (Events * Fraction of Reported Events) / Time to Report Events

Unreported Events Rate = (Events * (1-Fraction of Reported Events)) / Time to Report

Events

Investigation and Dissemination Rate = min(Investigation Capacity, Reported Events and
Incidents/Time to Evaluate Event)
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Qualidade da I nvestigacao:

Workload = Reported Events and Incidents/Time to Evaluate Event

Quality of Investigation = (Normal Investigation Capacity/Workload)* SoftMin Quality of
Investigation(1/(Normal Investigation Capacity/Workload))

Investigation Capacity = Normal Investigation Capacity* Effect of Quality on Investigation
Capacity

Total Quality of Investigations (stock) = +Increase in Total Quality of Investigations
Decrease in Total Quality of Investigations

Average Quality of Investigations = Total Quality of Investigations/Investigated and

Disseminated Events and Incidents

Effective Investigated and Disseminated Events and Incidents = Investigated and
Disseminated Events and Incidents* Average Quality of Investigations

M otivacdo para Reportar Incidentes:

Fraction of Reported Incidents = Combined Effects on Fraction of Reported
Incidents* SoftMin Fraction of Reported Incidents(1/Combined Effects on Fraction of
Reported Incidents)

Combined Effects on Fraction of Reported Incidents = Effect of Dissemination on
Fractions of Reported Events and Incidents* Effect of Reporting Incentives on Fraction of
Reported Incidents * Effect of Reporting Recriminations on Fraction of Reported

I ncidents* Perception of Management Focus on Incidents
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Fraction of Reported Events = Combined Effects on Fraction of Reported Events *
SoftMin Fraction of Reported Events (1/Combined Effects on Fraction of Reported Events)

Combined Effects on Fraction of Reported Events = Effect of Dissemination on Fractions
of Reported Events and Incidents * Effect of Reporting Incentives on Fraction of Reported
Events * Effect of Reporting Recriminations on Fraction of Reported Events * Perception of

Management Focus on Events

Focus da Gestdo:

Per ception of Management Focus on Incident Reporting = Integ(Change of Perception of

Management Focus on Incidents)

Change in Perception of Management Focus on Incident Reporting = (Management
Focus on Incidents-Perception of Management Focus on Incident Reporting) / Time to

Change Perception of Management Focus

Perception of Management Focus on Event Reporting = Integ(Change of Perception of

Management Focus on Event Reporting)

Change of Perception of Management Focus on Event Reporting = (Management Focus
on Events - Perception of Management Focus on Event Reporting) / Time to Change

Perception of Management Focus

Recriminacdes por notificar:

Rate of Increase in Reporting Recriminations = (Event Reporting Rate+Incident
Reporting Rate)* Effectiveness of Recriminations

Rate of Forgetting Reporting Recriminations = Reporting Recriminations / Time to

Forget Reporting Recriminations
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Effect of Reporting Recriminations on Fraction of Reported I ncidents = Table of Effect
of Reporting Recriminations on Fraction of Reported Incidents (Reporting Recriminations /

Minimal Recriminations for Worst Performance)

Effect of Reporting Recriminations on Fraction of Reported Events = Table of Effect of
Reporting Recriminations on Fraction of Reported Events ( Reporting Recriminations /

Minimal Recriminations for Worst Performance )

| ncentivos a notificacdo:

Rate of Increase in Reporting Incentives = (Event Reporting Rate+Incident Reporting

Rate)* Effectiveness of Incentives

Rate of Forgetting Reporting Incentives = Reporting Incentives / Time to Forget

Reporting Incentives

Effect of Reporting Incentives on Fraction of Reported Incidents = Table of Effect of
Reporting Incentives on Fraction of Reported Incidents ( Reporting Incentives / Normal

Reporting Incentives)

Effect of Reporting Incentives on Fraction of Reported Events = Table of Effect of
Reporting Incentives on Fraction of Reported Events ( Reporting Incentives / Normal
Reporting Incentives)

Efeitos da aprendizagem:

Effect of Dissemination on Fractions of Reported Events and Incidents = Effective
Investigated and Disseminated Events and Incidents / ( Investigated and Disseminated
Events and Incidents + Reported Events and Incidents)

Effect of Awareness and Countermeasures on Event Occurrence Rate = Table of Effect
of Awareness and Countermeasures on Event Occurrence Rate ( Effective Investigated and
Disseminated Events and Incidents / Minimal Investigated Events and Incidents for Optimal

Performance)

120




Fraction of Incidents = Table of Fraction of Incidents ( Effective Investigated and
Disseminated Events and Incidents / Minimal Investigated Events and Incidents for Optimal

Performance)

Fraction of Detected Incidents = Table of Fraction of Detected Incidents ( Effective
Investigated and Disseminated Events and Incidents / Minimal Investigated Events and

Incidents for Optimal Performance)

Fraction of Detected Events = Table of Fraction of Detected Events ( Effective Investigated
and Disseminated Events and Incidents / Minimal Investigated Events and Incidents for
Optimal Event Detection and Reporting Performance)
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7. GLOSSARIO

Ameaca — Um evento que pode explorar uma vulnerabilidade e expor uma organizagdo a um

risco.

Anomalia Grave - Situagcdo de perturbacdo grave de um servico ou funcdo, cujas
consequéncias — reais ou potenciais - sgjam de tal modo relevantes e originem prejuizos
significativos, seja materiais, sgam de imagem, que frequentemente ndo se esgotam no
momento da sua resolucdo. Tendencialmente e tipicamente, este tipo de situacdes, suscitam a
necessidade de justificagdo através de relatérios formais para a Administragdo das empresas.
E um incidente cujas caracteristicas por vezes justificam o seu tratamento como problema.
Amostra— E uma seleccio de elementos representativos de uma popul agéo.

Alteracdo - Qualquer acréscimo, modificacdo ou eliminagdo de alguma componente dos
Sistemas de Informacdo (Sl), passivel de afectar os respectivos Niveis de Servico e,
consequentemente, susceptivel de provocar reclamacdes de utilizadores ou clientes. De entre
as componentes dos Sl consideradas incluem-se hardware, software base, software de
produtos, software aplicacional, comunicages, documentagcdo ou infra-estruturas gerais de
apoio (por exemplo: energia, cablagens, etc.).

Analise de risco — Andlise das ameagas, impactos e vulnerabilidades da informacéo, das

facilidades de processamento da informacéo e da probabilidade da sua ocorréncia.

Benchmarking — Técnica ou processo sistemético de comparagdo de resultados e processos
organizacionais entre duas ou mais organizagbes. O objectivo é que, através da
aprendizagem sobre melhores préticas, estas sejam aplicadas e al cangados 0s mesmos niveis
de desempenho ou superiores;, Comparagdo de uma referéncia com uma linha de base ou
com uma melhor prética. O termo comparativo também significa a criagdo de uma série de
referéncias com o passar do tempo e comparar os resultados para medir o progresso ou

melhoria.

Brainstorming ou " tempestade de ideias’ — E uma actividade desenvolvida para explorar a
potencialidade criativa de um individuo ou de um grupo, colocando-a ao servico de

objectivos pré-determinados.

Business Case — Justificac8o de um projecto, apresentado em termos de beneficios, custos

tangiveis e da viabilidade técnica e organizacional do projecto proposto.
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Ciclo PDCA (Plan, Do, Check, Act)- E um ciclo de desenvolvimento constituido por
quatro etapas aplicadas a gestao de um processo (Planear, Executar, Verificar e Actuar). Tem

o foco namelhoria continua.

Controlo — E uma forma de gerir um risco, garantindo que um objectivo de negécio é
atingido, ou que um processo sgja seguido. E a medida posta em prética para regular,
orientar e monitorizar um risco.

Desenho do controlo — Controlo definido para atingir o objectivo de controlo.

Dominio de Impacto - Extensdo dos efeitos da ocorréncia do incidente, ou seja, quantidade
de utilizadores/clientes afectados pela interrupgdo ou degradagdo do servigo.

Evento — Uma ocorréncia/ facto / accéo ou processo observavel.

Impacto — Medida relativa ao efeito de um evento nas tarefas, actividades, processos e

servigos de uma organizacao.

Incidente - Incidente é qualquer evento que possa causar uma interrupcdo de um servico de

Tl ou areducédo da sua qualidade.

Knowledge Base de Solucdes - Base de dados de solucbes ou workarounds definidos, para
aplicacdo naresolucdo de incidentes tipificados.

Matriz de Atribuicdo de Responsabilidades (RACI tables) — Modelo desenvolvido para
ajudar a definir funcbes e responsabilidades, atribuindo quem € Responsavel (Responsible),
Autoridade (Accountable), Consultado (Consulted) e Informado (Informed).

Maturidade — Nivel de confianca, eficacia e eficiéncia de um processo, actividade, funcao,
organizacdo, entre outros. Um processo com um maior nivel de maturidade esta mais
alinhado com os objectivos e estratégia da organizacdo e € suportado por uma estrutura de

melhoria continua.

Melhor es praticas — Utilizagdo de métodos ou iniciativas que conduzem a organizagdo aum
bom desempenho, baseando-se na adocgdo de préticas de gestdo inovadoras ou interessantes,

as quais foram identificadas através, por exemplo, do benchmarking.

Melhoria continua — Técnica de mudanga organizacional, que envolve toda a organizagéo
(colaboradores e gestores) no esforgo de melhoria dos processos de trabalho tendo em vistaa
qualidade dos servicos, a economia de recursos e de tempo.

Métrica — Medida quantitativa resultante de uma medicdo, a qua suporta o célculo de

indicadores.
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Monitorizagdo — Conjunto de tarefas orientadas a intercepgdo de eventos e deteccao/registo
de incidentes ou ocorréncias, podendo usar-se para o efeito ferramentas e procedimentos

especificos executados numa base periédica e sistemética.
N&o Conformidade — A ndo satisfacdo de um ou varios requisitos.

Norma — Conjunto de regras estabelecidas pela organizacdo para serem cumpridas na

execucdo de um processo, de uma actividade ou de umatarefa.

Objectivo — E um fim desgjado, que é considerado chave para a organizacio e que reflecte a
sua visdo. Cada objectivo é medido com base em indicadores, relativamente aos quais se
estabelecem metas a atingir. Os objectivos tém responsaveis que devem acompanhar 0 seu

cumprimento.

Objectivo de controlo — A afirmagdo de um resultado desgado ou proposto para ser
atingido, através da implementacdo de procedimentos de controlo num determinado
Processo.

Ocorréncia de Indisponibilidade de Servico - Formalizacdo de uma situagéo, real ou
alegada, de degradacdo grave ou indisponibilidade de Servico desde que se verifigue dentro,
total ou parcialmente, do Periodo Acordado de Servico (PAS).

Pedido de Alteracéo - Cada alteracéo € formalizada na ferramenta de suporte através de um

registo electrénico tnico designado por Pedido de Alteragdo ou Request For Change (RFC).
Periodo Acordado de Servico - E o periodo de disponibilidade de Servico acordado com o

Cliente ou no qual se reconhece gque o Servico deve estar impreterivelmente disponivel.

Politica— E acombinag&o entre um objectivo e 0s meios para a sua prossecucao. Representa

as intencdes e expectativas da Gestdo, documentadas formal mente.

Problema - Situacéo especialmente critica ou de diagnostico complexo e que pode decorrer
tanto de um Incidente como de uma Ocorréncia de Indisponibilidade de Servico. E a causa
desconhecida de um ou mais incidentes (ndo necessariamente resolvida no momento em que

o incidente é fechado).

Procedimento — E a documentacio das tarefas necessarias para a execugdo de actividades
associadas a processos.

Processo — Conjunto de actividades inter-relacionadas e inter-actuantes que transformam
entradas (inputs) em saidas (outputs).

Processo Gestao de Alteragdes - Tem por objectivo definir mecanismos que permitam a
gestéo, o controlo e a monitorizacdo de todos os pedidos de ateracdes, de uma forma

estruturada, com vista a 1) maximizar o tratamento eficaz de todas as Alteragdes, por forma
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a minimizar o impacto nos servigos prestados ao cliente causados por incidentes resultantes
dessas AlteragOes; ii) manter o equilibrio adequado entre a necessidade da Alteracdo e o
potencial impacto negativo resultante da mesma; iii) garantir a maxima eficiéncia e eficacia
na implementagdo das AlteragBes, iv) garantir a maxima eficiéncia das Alteragdes
implementadas.

Processo Gestao de Clientes - Tem por objectivo definir a interface entre o prestador do
servigo e os Clientes, aqual permita: i) receber e responder aos pedidos dos clientes segundo
os critérios definidos; ii) preparar e submeter propostas de solucdo; iii) negociar, estabel ecer
e acompanhar acordos estabel ecidos com o Cliente.

Processo Gestéo de Configuragdes - Visa manter a informagdo centralizada sobre todos os
elementos que constituem a infra-estrutura de SI/TI, permitindo o controlo eficaz das suas
alteracBes, bem como a sua verificagcdo de forma a garantir a correcgdo da informacéo da

configuracdo face a realidade e & conformidade com requisitos especificos.

Processo Gestdo da Indisponibilidade - Tem por objectivos: i) garantir que todas as
reclamagles, incidentes, problemas, alteragdes ou outros eventos, caso provoguem
indisponibilidade, conduzem ao registo da respectiva ocorréncia de indisponibilidade e ao
consequente tratamento/acompanhamento até ao seu fecho; ii) garantir o registo consistente
dos dados necessarios para uma correcta medicdo dos niveis de disponibilidade; iii) permitir
a obtencdo de indicadores sobre as indisponibilidades existentes por forma a apoiar a
identificacdo de pontos de melhoria do(s) servico(s) e identificaco de causas de
indisponibilidades recorrentes; iv) melhorar a eficiéncia na resposta a situagbes de
indisponibilidade de servicos; v) garantir a comunicagdo atempada e coerente da informacgao
relativa a indisponibilidades de servicos as &reas com contacto com os clientes/utilizadores,

por formaadiminuir o impacto daimagem do servico junto dos clientes/utilizadores.

Processo Gestao de Problemas - Tem como objectivos minimizar os impactos hegativos no
negécio causados por incidentes resultantes de problemas ou erros na infra-estruturade Tl e
prevenir a recorréncia de incidentes relacionados com esses prablemas. Incentiva a
investigacao da origem dos incidentes e a execucdo de acgdes para melhorar ou corrigir essas
situacfes. Consiste num conjunto de actividades designadas por Controlo de Problemas,
Controlo de Erros, Reporting e Gestdo do Conhecimento, Gestéo Proactiva de Problemas e
Gest&o de Crises.

Processo Gestdo do Risco - Processo sistematico e organizado de tomada de decisdo, que
identifica, analisa, planeia, monitoriza, controla, comunica e regista riscos (ameagas ou

oportunidades), de uma forma eficiente, com o objectivo de colocar o risco associado a
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actividade da empresa abaixo de niveis considerados aceitaveis pela mesma. A gestdo de
riscos esta associada tipicamente a prevencdo de eventos indesgjdvels, mas deve incluir
também a promocé&o de eventos positivos (oportunidades). O Processo tem duas vertentes de
aplicacdo: i) gestdo de risco de projectos, visando fundamental mente gerir eventos de risco
de forma a aumentar a probabilidade de sucesso dos projectos; ii) gestdo de risco operacional
e tecnol 6gico, visando gerir os eventos de risco de impacto negativo que possam ocorrer nas
componentes de infra-estruturas, hardware, software, comunicacBes, seguranca e has
componentes humana, processual ou logistica que os suportam.

Processo Manutencdo - Tem por objectivo garantir que as necessidades do cliente do
sistema/aplicagdo continuam a ser asseguradas, que o produto (sistema, software, etc.) ou
servico, apos a sua entrega para exploracéo/utilizacdo, continua a desempenhar a sua funcgéo.
Inclui actividades de correccéo de erros, melhoria de performance ou de outros atributos e,
ainda, actividades de adaptacdo a alteragdes que ocorram na sua envolvente e que ponham
em causa as funcionaidades disponiveis. Pretende-se, também, que a modificacdo, a
restauracdo e/ou a eliminagdo de um produto ou servico sgja efectuada preservando a
integridade da operagéo do negdcio.

Reposicao de Servico - Retoma de um servico de Tl pelos utilizadores depois da resolugéo e
recuperacdo apés incidente.

Requisito — Desenho de um servico que é pretendido. Expressdo no conteldo de um
documento resumindo critérios a serem satisfeitos se se pretender reclamar a conformidade

com o documento e em relacdo aos quais ndo sdo permitidos desvios.

Seguranca da informacéo — Proteccdo dos sistemas de informagdo contra o acesso ou a
modificacdo ndo autorizados da informagdo, durante o seu armazenamento, processamento
ou transmissdo, e contra a negacdo de servico a utilizadores autorizados ou o fornecimento
de servigo a utilizadores ndo autorizados, incluindo as medidas necessarias para detectar,

documentar e contrariar tais ameagas.

SOA (Statement of Applicability) — A declaragéo de aplicabilidade € um documento que
identifica os control os escol hidos para 0 ambiente de controlo e explica como e porgue é que
eles so apropriados. O SOA resulta de uma avaliagdo do risco e no caso de se pretender a
conformidade com a norma 1SO27001, tem que relacionar directamente os controlos
seleccionados com os riscos gque eles pretendem mitigar. O SOA também deve indicar os

controlos excluidos e arazdo da exclusao.
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Solucdo definitiva - Identificagdo de uma alteracdo ou conjunto de alteracOes que permite a
eliminacdo estrutural e definitiva de um erro. Apds a aplicacdo com sucesso de uma solucéo,

n&o voltardo a ocorrer incidentes causados por esse erro.

Sponsor ou Patrocinador — E quem dirige, justifica, facilita e apoia o projecto ou outro
empreendimento. E também responsavel pela realizagio dos objectivos de negdcio que o
projecto ou empreendimento suportam. E responsavel pelos beneficios do projecto, por
aceitar os resultados e deve ser elemento do Steering Committee, caso este exista.

Stakeholders ou Partes I nteressadas — Pessoa ou organizacdo activamente envolvidos num
projecto/empreendimento ou cujos interesses possam ser positivamente ou negativamente

afectados pela sua execugdo ou conclusio.

Steering Committee — Contribui para os resultados da Organizacdo fornecendo orientacéo
sénior. O Steering Committee toma decisbes executivas, resolve problemas e conflitos que

ndo podem ser tratados a um nivel mais baixo.

Tecnologias de Informacédo (Tl) — Tecnologias necessdrias para 0 processamento da
informagdo ou, mais especificamente, a utilizagdo de hardware e software para converter,
armazenar, proteger, tratar, transmitir e recuperar a informacao, a partir de qualquer lugar e

em qualquer momento.

Workaround - E uma solugo temporéria para um incidente ou problema que permite evité

lo ou ultrapassé-lo (eliminando ou reduzindo os seus efeitos).
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