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“One thing is clear: Close EU — US cooperation, based on our shared values
and interests, is key for international peace, security and prosperity”.

Josep Borrell
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Resumo

O direito a prote¢do de dados foi fortemente estabelecido como Direito
Fundamental na perspetiva europeia. No entanto, avangos tecnologicos tém apresentado
desafios significativos para a tutela efetiva do direito dos titulares europeus, sobretudo
nas transmissdes dos dados pessoais para paises que possuem padrdes de protecao
inferiores aos estabelecidos na Unido. Neste contexto, estudaremos a evolucao no direito
europeu, em contraponto do direito norte-americano; desafios dos mecanismos para
garantir protecdo nas transferéncias para os Estados-Unidos. Nao menos importante, as
decisoes do Tribunal de Justi¢a da Unido Europeia, que auxiliam na matéria.

Palavras-chaves: direitos fundamentais; protecdo de dados; transferéncias

internacionais; Unido Europeia; Estados Unidos.

Abstract

The right to data protection has been strongly established as a fundamental right
from a European perspective. However, technological advances have presented
significant challenges to the effective protection of European data subjects, especially in
the transfer of personal data to countries with lower standards of protection than those
established in the Union. In this context, we study the evolution of European law, as
opposed to US law; the challenges of mechanisms to guarantee protection in transfers to
the United States. No less important, the decisions of the Court of Justice of the European
Union, that assist in the matter.

Keywords: fundamental rights; data protection; international transfers; European

Union; United States.
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Introducio.

As alteragdes trazidas pelas tecnologias de informa¢ao nos ultimos anos vieram
revolucionar a forma como as pessoas se relacionam. Os desenvolvimentos para uma
Sociedade de Informagio, conce¢io desenvolvida por autores como Marshall McLuhan!,
Fritz Machlup? e Alvin Toffler’, “quebraram” as barreiras fisicas e reduziram as
distancias dos seres humanos. De facto, hoje somos capazes de “visitar” uma cidade ou
pais através da tecnologia de mapeamento e satélite; fazer compras em plataformas
digitais; trabalhar, realizar reunides e encontros sem precisar sair de nossas residéncias,
carecendo apenas de conexao a Internet.

Isso deve-se a transicdo da globalizacdo meramente econdmica para a concegao de
um mundo virtual completamente interligado. As vantagens que este novo mundo trouxe
sao inumeras. Porém, a verdade ¢ que a recolha, armazenamento ¢ partilha de informagao
(dados) geraram, tanto no setor publico como no privado, a necessidade de executar o
tratamento de forma veloz. O que abriu margem para violagdes ao direito a vida privada
dos cidadaos, ja muito plasmado. Dai a necessidade do Direito, ciéncia juridica que regula
a sociedade, se adaptar a esta nova realidade dado as consequéncias a privacidade e
intimidade das pessoas.

Com o tema “A Protecdo dos Dados Pessoais como Garantia dos Direitos
Fundamentais” e dividida em trés capitulos, iremos questionar se, no ambito das
transferéncias de dados pessoais para paises terceiros, as decisdes de adequagdo sdo
mecanismos de tutela efetiva dos direitos fundamentais, especificamente o direito a
protecao de dados.

Iniciamos por retratar a importancia dos dados pessoais e a sua protecdao na era da
globalizacdo digital. Discorremos sobre a aquisi¢do do status de Direito Fundamental
auténomo na Unido face ao direito ao respeito a vida privada e familiar*, consagrado
desde 1948. E na linha de Menezes Cordeiro (2022), em que “a regulacao especifica e
auténoma surge como uma resposta a utilizacdo de mecanismos automatizados no
processamento de informagio pessoal™, faremos uma delimitagio teleoldgica da ratio

deste ramo juridico. O autor aponta que, o proposito material das producoes legislativas

! MCLUHAN, Marshall (1964).

> MACHLUP, Fritz (1962).

3 TOFFLER, Alvin (1970)-

4 FUSTER, Gloria Gonzalez (2014), p. 265.

S MENEZES CORDEIRO, A. Barreto (2022), p. 37.
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origindrias sobre dados pessoais tinha como objetivo principal regular o seu tratamento,
ndo cautelar os interesses individuais dos titulares dos dados®. Porém, felizmente,
constatamos que hoje ndo ¢ mais assim.

No Capitulo II, analisamos as transferéncias internacionais para paises terceiros de
acordo com o RGPD, ato juridico de direito derivado da Unido diretamente aplicavel aos
Estados-membros, nos termos do art. 288.° §2 TFUE, aqui destacavel. Descreveremos os
mecanismos de garantia de prote¢do nas transmissdes transatlanticas. E, para a andlise da
construgdo regulatdria, necessarios sao elementos que tem por finalidade dar a conhecer
as circunstancias da estruturagdo’. Desse modo, socorremo-nos ao longo do texto aos
considerandos do RGPD, para sua melhor aplicagao.

Num ultimo momento, urgimos para a apresentacao explicita da conturbada relagao
UE-EUA nas transferéncias de dados pessoais, trazendo em evidéncia as decisdes de
adequacgdo. Decisoes essas que nas ultimas décadas salientaram a dificuldade da protecao
efetiva dos dados dos cidadaos europeus, devido a falha das legislagdes norte-americanas
de garantir direitos fundamentais equivalentes aos da Unido com sistemas de vigilancia
em massa.

Em suma, as trocas de dados integram operacgdes didrias, girando a economia da
informag¢do que movimenta bilhdes. A recolha, andlise e armazenamento de dados
pessoais de titulares europeus por empresas norte-americanas possuem valor imensuravel.
Nao obstante o impacto economico, ¢ evidente a dificuldade de apresentar ao cidaddo
comum a razdo pela qual seus dados pessoais sdo tdo desejaveis. Desse modo, a escolha
da temadtica justifica-se pela essencial necessidade da protecao dos direitos fundamentais;
e considerando a mais recente decisdo da Comissao, juntamente com o Governo norte-

americano, investigaremos se € possivel concluir por uma melhora no sistema.

¢ Ibidem, p. 33.
7 UNIAO EUROPEIA (2016), p. 31-36.
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Capitulo I

1. A relevincia da protecdo de dados na era da globalizacio.

Ao encontrarmo-nos numa sociedade que busca o constante progresso tecnologico,
¢ visivel a emergéncia e importancia contemporanea dos dados pessoais dada na Era
Digital®. Uma vez que o Direito esta em constante construgdo, e regularmente é acusado
de estar atras dos acontecimentos da sociedade, aqui ndo poderia ser diferente. Assim,
coube a ciéncia juridica acompanhar estes desenvolvimentos, com a tentativa de
prognosticar os eventuais desafios que iam surgindo, seus impactos sociais €
regulamenté-los.

Na linha de Menezes Cordeiro (2022), “a expressdo “os dados sédo o novo petréleo™
exprime a convicgao (...) de que os dados representardo na Era Digital um papel andlogo
ao desempenhado pelo petréleo e demais combustiveis fosseis a partir da Revolugao
Industrial”!®. Deste entendimento adianta-se que hoje ja assim é em matérias como
Marketing, comércio e saude.

Apontamos para a insuficiéncia das a¢des isoladas de regulamentagao dos Estados-
membros que encontramos no cendrio pré-regulamentacdo europeia, isto €, sem uma
norma mais ou menos uniformizada ndo era possivel obter uma resposta eficaz aos
desafios cada vez mais transnacionais colocados pelo aumento dos fluxos
transfronteiricos de dados entre cidadaos, empresas e entidades publicas. A repentina
evolucdo tecnologica e multinacionalizagdo criaram desafios novos em matéria de
protecdo de dados pessoais. Mais especificamente, a recolha e partilha de dados pessoais
de forma informatizada e automatizada transformou a vida social e econdmica numa
escala sem precedentes!!.

Assim, a insustentabilidade do modelo vigente'? contribuiu para a reforma do
sistema de prote¢ao de dados pessoais. Com objetivo de livre circulagdo de dados pessoais
em territorio europeu'?, sua transferéncia para paises terceiros e, paralelamente, assegurar
um nivel coerente e elevado de protecdo desses dados'?, da-se assim a introdugdo a um

Mercado Unico Digital. Destacamos, ainda, a importancia da matéria de protecdo de

8 MENEZES CORDEIRO, A. Barreto (2022), op. cit., p. 27-29.

° Dennis D. Hirsch (2014), p. 374.

1" MENEZES CORDEIRO, A. Barreto (2022), op. cit., p. 29.

11 Art. 1.° RGPD, Considerandos 6-7.

12 Na altura, Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995.
13 Art. 1.° RGPD.

4 RGPD, Considerandos 2 e 6.
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dados dada pelo Tribunal de Justica da Unidao Europeia (TJUE) em sua jurisprudéncia, a
qual levou o legislador europeu a dar especial aten¢do ao tema — desde os acordaos
Lindqvist, Scarlet, Digital Rigths, Google Spain e Google, Schrems, Tele 2 Sverige, etc.

Numa andlise jurisprudencial da matéria, no Caso Lindgvist (C-101/01)"° o
Tribunal veio esclarecer quem ¢ considerado responsavel pelo tratamento, ou seja, que
uma pessoa que opera um site pessoal pode ser considerada responsavel pelo tratamento
de dados pessoais e que, portanto, esta sujeita as obrigagdes estabelecidas por legislagdo
europeia'®. No Caso Tele 2 Sverige (C-203/15)!'7 o 6rgao jurisdicional reafirma a natureza
do direito a protecao de dados como um direito fundamental, enfatizando a importancia
do principio da proporcionalidade aquando da interferéncia na privacidade dos individuos
e estabelece também a proibicdo da retengdo em massa de dados de comunicagdo
telefonica (generalizada e indiferenciada), na qual sdo incompativeis com o direito da
Unido'8.

Em um outro prisma, mas reafirmando a relevancia das decisdes do TJUE, no
ambito da protecdo dos direitos do autor na Internet, no Caso Scarlet (C-70/10)" o
Tribunal decidiu que, apesar de os provedores de servicos de intermet nao serem
responsaveis pela violagao dos direitos autorais por parte dos usuarios, estes podem ser
obrigados a bloquear transferéncias de ficheiros de sites que infringem os direitos autorais
de uma obra, desde que a medida seja proporcional e respeite os direitos fundamentais.

Para o cidaddo comum pode ndo ser compreensivel a importancia dada para os seus
dados pessoais e 0 impacto na economia cada vez mais globalizada. Tendo agora os dados
pessoais como um verdadeiro produto na Era Digital, ¢ passivel de representar um
verdadeiro perigo para eventuais violagdes suscetiveis de lesar os interesses e direitos,
absolutos e/ou relativos dos titulares dos dados. E mesmo nao se tratando de um ramo
juridico novo, apenas nas Ultimas décadas este assumiu importancia indubitavel, trazendo
concretos desafios no que toca a tutela efetiva dos direitos dos titulares de dados pessoais
suscetivel de ser imposto as diversas figuras internacionais e o dever destas de adotar uma

postura diligente.

15 Acorddo de 6 novembro 2003, Caso Bodil Lindgvist, C-101/01, ECLI:EU:C:2003:596.

16 Tbidem, n.° 1.

"Acorddo de 21 de dezembro de 2016, Caso Tele2 Sverige, processos apensos C-203/15 e C-698/15,
ECLI:EU:C:2016:970.

18 Ibidem, § 134, ponto 1).

19 Acorddo de 24 de Novembro de 2011, Caso Scarlet Extended AS, C-70/10, ECLI:EU:C:2011:771.
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Hoje vemos o nivel de prote¢ao adequado exigido pela UE derivado da introducao
de instrumentos juridicos que harmonizam a tematica no direito interno dos Estados-
membros, sendo expressdes do principio da atribui¢do, nos termos do art. 4.° Tratado
sobre o Funcionamento da Unidao Europeia (TFUE).

O Regulamento de 2016, fonte de direito derivado e dotado de efeito direto, assumiu
assim dois grandes propositos: (i) proteger os direitos e as liberdades fundamentais das
pessoas singulares no que toca ao direito a protecdo de dados; e (ii) permitir a livre
circulacio desses dados pessoais?’. Como veremos, esse documento normativo prevé, por
exemplo, a densificacdo dos direitos dos titulares; a especificacao (e agravamento) dos
deveres dos responsaveis pelo tratamento de dados e subcontratantes; a designa¢do do
encarregado de protecdo de dados (reforco das competéncias das autoridades de
controlo)?!, e outros. Uma vez mais, ndo podemos negar o carater de direito fundamental
garantido pela Carta ao direito a protecdo de dados, sendo este uma expressao direta da
dignidade humana®? intrinseco ao direito a vida privada dos seus titulares.

A atuagdo das instituigdes europeia se estendeu a celebragdo de acordos com paises
terceiros com o objetivo de estatuir uma base legal comum em que permita o
estabelecimento de relagdes reciprocas na matéria de informagdes, exemplo disso ¢ os
Estados Unidos da América (EUA). Tonificando assim a cooperacdo internacional e
trocas comerciais que muito se alonga no tempo entre os dois parceiros. A materializagao
destes acordos deu-se nas Decisdes da Comissdo 2000/520/CE, de 26 de Julho de 20007,
Decisdo 2016/1250/CE de 12 de Julho de 2016%* e mais recentemente na Decisdo de 10
de Julho de 2023,

Dentro do alcance extraterritorial do regime de protecdo de dados pessoais da
Unido, surge a questdo sobre a extensdo da salvaguarda conferida a este direito
fundamental. Em outros termos, surge a indagacao sobre a capacidade dos paises situados
fora do territorio europeu, que necessitam de algum mecanismo para garantir a protecao
adequada nas transferéncias de dados pessoais conforme estabelecido pelo atual

Regulamento Geral sobre a Protecdo de Dados (RGPD), de efetivamente protegerem os

20 MENEZES CORDEIRO, A. Barreto (2022), op. cit., p. 33.

2! Ibidem, p. 29-30.

22 CALVAO, Filipa Urbano (s.d.), p. 18.

23 UNIAO EUROPEIA, Decisdo 2000/520/CE da Comisséo, de 26 de Julho de 2000.

24 UNIAO EUROPEIA, Decisio de Execugdo (UE) 2016/1250, da Comissdo de 12 de julho de 2016.
25 UNIAO EUROPEIA, Decisdo de Execugio (UE) 2023/1795 da Comissio de 10 de julho de 2023.
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direitos fundamentais, incluindo o acesso a justica de um titular de dados europeu, quando
necessario.

Apesar do discorrido, as decisdes do TJUE em matéria de prote¢do de dados nao
estdo isentas de criticas. Tomando como exemplo empresas que dependem do
processamento de grandes quantidades de dados pessoais, ha quem pontue que ha
decisdes do Tribunal com interpretacdes excessivamente restritivas podendo
concretamente inibir ou acabar prejudicando a competitividade das empresas europeias
em relagdo aos seus concorrentes globais. Mais, ha criticos que argumentam na
dificuldade das transferéncias de dados transfronteiricos podendo prejudicar a
colaboragdo em questdes de seguranca cibernética e o combate aos crimes de variadas
naturezas.

ApoOs uma analise aprofundada sobre a relevancia contemporanea dos dados
pessoais na economia globalizada, torna-se manifesto que, em virtude de sua natureza
como direito fundamental, a potencialidade de risco que sua violagdo acarreta demanda
que tais dados sejam integralmente assegurados e protegidos tanto por entidades publicas

quanto privadas?®, sem distingdo quanto ao sistema juridico vigente.

2. O Direito Fundamental a protecio de dados no contexto europeu.

Considerando que o conceito de tratamento de dados corresponde a decomposicao
em trés elementos: (1) que seja uma operagdao ou um conjunto de operagoes; (ii) que seja
efetuada sobre dados pessoais; e (iii)) que seja por meios autonomizados ou ndo
autonomizados?’, podemos entdo dizer que o tratamento de dados teve lugar em diversos
momentos da histéria da humanidade antes mesmo de haver qualquer legislacdo que
tratasse do assunto.

E possivel, por exemplo, ver o uso deste tratamento de forma abusiva na experiéncia
historico-tragica da II Guerra?®, na medida em que os antigos governos Fascistas e
Nazistas acumulavam grandes quantidades de dados pessoais de seus cidaddos e dos
cidadaos dos paises invadidos, sem o conhecimento ou consentimento dos titulares dos
dados?. Nesses registos eram indicados diversos dados, como a filiagio em partidos

politicos e associagdes profissionais, a familia, os amigos, as moradas privadas e dados

26 MARTINHO, Luscas Pires (2018), p. 92.

27 MENEZES CORDEIRO, A. Barreto (2022), op. cit., p. 143.
BALVES, Joel A. (2021), p. 24.

2 MADSEN, W. (1992), p. 22.
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mais intimos. Os registos de nascimento eram também utilizados para identificar os
“arianos puros” dos que tinham uma linhagem nao ariana™.

Em consequéncia da experiéncia vivida no continente e influenciado pela
Declaragao Universal dos Direitos do Humanos (DUDH) de 1948, o legislador europeu
veio estabelecer em 1950 na Convengdo Europeia dos Direitos do Homem (CEDH), no
seu art. 8.°, por um lado, “qualquer pessoa tem direito ao respeito da sua vida privada e

9931

familiar, do seu domicilio e da sua correspondéncia™"’, e por outro,

“nao pode haver ingeréncia da autoridade publica no exercicio deste direito sendo
quando esta ingeréncia estiver prevista na lei e constituir uma providéncia que, numa
sociedade democratica, seja necessaria para a seguranga nacional, para a seguranga
publica, para o bem-estar econémico do pais, a defesa da ordem e a prevencao das
infragdes penais, a prote¢do da saude ou da moral, ou a prote¢ao dos direitos e das
liberdades de terceiros™ ¥,

Assim, com um sentimento ansioso pela volta de uma sociedade democratica, os
legisladores europeus lancaram mao do primeiro sistema de protecdo do ser humano no
que toca ao tratamento de dados pessoais, revestido pelo respeito a vida privada.

Apds negociacdes, em 1981, a Comissdo de Ministros do Conselho da Europa
adotou a chamada Convengdo 108, Esta Conven¢io marcou um passo chave no que toca
a normas para o processamento de dados pessoais, por um lado, porque formalmente
ligava a protecdo de dados com a garantia dos direitos fundamentais e liberdades e, por
outro, articulava uma ligagio especial da protecdo de dados com o direito a privacidade®*.
Este foi o primeiro documento internacional juridicamente vinculativo a ser adotado na
matéria’’,

Em 1990, a Comissado apresentou duas diretrizes: uma sobre a prote¢cdo das pessoas
no tratamento de dados pessoais e outra sobre como as redes publicas digitais de
telecomunicagdes protegem a vida privada e os dados pessoais. O documento final tornar-

se-ia na Diretiva 95/46/CE, de 24 de outubro de 19953, relativa a prote¢io das pessoas

3Tbidem, p.23.

31 Art. 8.°/1 CEDH. Italico nosso.

32 Art. 8.°/2 CEDH. Italico nosso.

33 Convengdo 108 do Conselho da Europa para a Protecdo das Pessoas Singulares no que diz respeito ao
Tratamento Automatizado de Dados Pessoais, de 28 de janeiro de 1981.

34 FUSTER, Gloria Gonzalez (2014), op. cit., p. 88-89.

3MACIEJEWSKI, Mariusz; Departamento Tematico dos Direitos dos Cidaddos e dos Assuntos
Constitucionais do Parlamento Europeu (2023).

36 UNIAO EUROPEIA, Diretiva 95/46/CE do Parlamento Europeu e do Conselho de 24 de Outubro de
1995.
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singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacao desses
dados.

Foi apenas em 2000, com a Carta dos Direitos Fundamentais da Unido Europeia
(CDFUE), que se deu a nova fase do processo de constru¢do dogmatica do direito a
protecio de dados pessoais de forma auténoma ao direito ao respeito pela vida privada®’.
Com uma mudanga de paradigma a nivel da Unido quanto & cultura de direitos
fundamentais de carater transversal a todos os Estados-membros, foi entdo criado o
catalogo de direitos fundamentais no qual incluia “o direito de todas as pessoas a protegao
dos dados pessoais que lhe dissessem respeito”®. E mais, com a entrada em vigor do
Tratado de Lisboa (TFUE), em 2009, com carater juridicamente vinculativo, reconheceu-
se alguns direitos, liberdades e principios, incluindo neste catdlogo o direito a protecdo
de dados pessoais®® juntamente com o valor juridico equiparado ao dos Tratados*’.

Neste mesmo sentido e visando aprimoramento, em 2016, tivemos o Regulamento
(UE) 2016/679 do Parlamento Europeu (PE) e do Conselho, de 27 de Abril (RGPD), que
estabelece as regras relativas a protecao das pessoas singulares no que toca o tratamento
de dados pessoais e a livre circulagdo destes e revoga a Diretiva 95/46/CE. Nos
considerandos do RGPD*! ¢ explicitado que a protecdo das pessoas singulares quanto ao
tratamento dos seus dados pessoais €, concretamente, um direito fundamental.

Simultaneamente, o TJUE desempenhou papel fundamental para a interpretacao do
conteudo relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais, densificando este como direito fundamental. Exempli gratia, no caso
Google Spain e Google (C-131/12)** o Tribunal estabeleceu o direito de o individuo
solicitar a remocao de informagdes pessoais nos monitores de buscas online sob certas
circunstancias, isto €, direito a supressdo de referéncias, conhecido hoje como o direito
ao esquecimento®. No caso Digital Rights Ireland Ltd. (processos apensos C-293/12 e
C-594/12)* o Tribunal invalidou a Diretiva 2006/24/CE a qual exigia a reten¢io de dados

37 Direitos fundamentais estreitamente relacionados, mas distintos.

38 Art. 8.1 CDFUE.

39 Art. 16.° TFUE.

400 TUE, art. 6.°, reconhece os direitos, liberdades e principios enunciados na Carta e da-lhes 0 mesmo
valor juridico que os Tratados.

41Art. 1.° do RGPD, Considerandos.

42 Acordio de 13 de maio de 2014, Google Spain SL, Google Inc., C-131/12, ECLI:EU:C:2014:317.

4 Ibidem, § (100), ponto 4).

4“Acordio de 8 de abril de 2014, Digital Rights Ireland, Processos apensos C-293/12 e C-594/12,
ECLI:EU:C:2014:238.
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de comunicagdes eletronicas, considerou que esta violava os artigos 7.° ¢ 8.° da Carta,
designadamente, direitos fundamentais a privacidade e a prote¢do de dados®.

De igual natureza, no Caso Schrems v. Data Protection Commissioner, (C-
362/14)*, o Tribunal invalidou a Decisdo 2000/520/CE, acordo de transferéncias de
dados conhecida como Safe Harbour (Porto Seguro) entre a UE e os EUA por
preocupacdes com a protegdo e privacidade de dados dos cidaddos europeus. Ainda, no
caso Facebook Ireland e Schrems (C-311/18)*" o Tribunal invalidou outro acordo de
transferéncias de dados entre UE e EUA, a Decisdao de Execucdao (UE) 2016/1250
conhecida como Privacy Shield (Escudo de Protecao da Privacidade), com as mesmas
preocupagdes. Ambas serdo melhor analisadas posteriormente.

Inimeras sdo as instancias de decisdes proferidas pelo TIUE que corroboram para
a consolidacdo do direito a protecdo de dados como um direito fundamental assegurado
pela Carta, com o objetivo de cooperar para a concretizagdo de um espago de liberdade,
seguranga e justica e unido econdémica; principios, objetivos e valores da Unido, definidos
nos artigos 2.° ¢ 3.° do TFUE e na CDFUE. A vista disso, os principios e regras nesta
matéria deverdo ser respeitados em consondncia com os direitos e liberdades
fundamentais, independentemente da nacionalidade ou do local de residéncia do titular.

Destarte, e tendo em consideracdo ao que foi exposto até aqui, cumpre atentar o
regime juridico europeu dos mecanismos que possibilitam a garantia de protecdo nas

transferéncias internacionais de dados pessoais.

4 Ibidem, § (33).

4Acorddo de 6 de outubro de 2015, Schrems v. Data Protection Commissioner, C-362/14,
ECLI:EU:C:2015:650.

YTAcorddo de 16 de julho de 2020, Facebook Ireland e Schrems (Schrems II), C-311/18,
ECLI:EU:C:2020:559.
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Capitulo II

3. Transferéncias de dados pessoais para paises terceiros no RGPD.

No que toca as transferéncias internacionais de dados pessoais para paises terceiros,
referimo-nos ao processo de movimentacao de informagdes pessoais e/ou sensiveis entre
fronteiras para fora da Unido. Exemplo, no cumprimento de acordos comerciais
internacionais, as empresas que operam em um cenario global estdo frequentemente a
transferir dados de clientes, parceiros comerciais e funciondrios para facilitar suas
transagdes comerciais na logistica. Andlogo a isso, na cooperacdo internacional, os
diversos governos e organizagdes internacionais partilham dados essenciais para a
seguranga, combate ao crime internacional, prevencdo do terrorismo, entre outras
questdes. E ¢ por isso que o Capitulo V do RGPD trata da admissibilidade destas
transferéncias, valendo-se de variadas situagdes-tipo*®.

No art. 44.° do RGPD temos o principio geral das transferéncias. De acordo com
Menezes Cordeiro (2022), “a transferéncia de dados pessoais consubstancia por si s6 um
tratamento de dados, pelo que, para ser feito de forma licita estd diretamente dependente
do cumprimento do regulamento e demais legislagdes aplicaveis”. Isto porque o
legislador europeu reconhece a importancia na cooperagdo internacional e no comércio,
ndo proibindo estas transferéncias, mas restringindo-as®.

O regulamento, porém, ndo definiu explicitamente tal conceito juridico de
transferéncias. Nao obstante, no que se refere ao seu ambito de aplicacdo territorial, no
art. 3.° € estabelecido critérios:

* O local onde a atividade do responsavel pelo tratamento dos dados/subcontratante
esteja situada em territorio da UE, mesmo que este tratamento ndo ocorra dentro
do territorio em causa (n.° 1);

* O local de residéncia dos titulares dos dados seja no territdrio da UE, e caso o
tratamento seja realizado para fornecer produtos ou servicos na UE ou para
monitorar comportamentos (n.° 2); e

* A pessoa responsavel pelo tratamento estd fora da UE, mas em um lugar onde o
direito de um Estado-membro ¢ aplicado por meio do Direito Internacional

Publico (n.° 3).

4 DE JESUS, Inés Oliveira Andrade (2018), p.75.
4 MENEZES CORDEIRO, A. Barreto (2022), op. cit., p. 150-151.
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Aon.°1 do art., implica que se determine o conceito de estabelecimento® de acordo
com a Diretiva 95/46/CE, junto com os considerandos do RGPD e a jurisprudéncia do
TJUE®!. O considerando (22) evidencia que “O estabelecimento pressupde o exercicio

[°*’. Na mesma direcéo,

efetivo e real de uma atividade com base numa instalacdo estave
no Acérdio Google Spain SL e Google Inc.>* o TJUE decidiu que:

(55) “(...) ha que considerar que o tratamento de dados pessoais, (...) € explorado por
uma empresa sediada num Estado terceiro, mas que dispoe de um estabelecimento
num Estado-Membro, é efetuado «no contexto das atividades» desse estabelecimento

()5

Também no Acérdio Weltimmo*, o TJUE decidiu que:

(29) “(...) para determinar se uma sociedade, responsavel por um tratamento de
dados, dispde de um estabelecimento, na acegdo da Diretiva 95/46, num
Estado-Membro diferente do Estado-Membro ou do pais terceiro em que esta
registada, hd que avaliar tanto o grau de estabilidade da instalagcdo como a
realidade do exercicio das atividades nesse outro Estado-Membro (...).”>

Em seguimento, o n.° 2 do mesmo art., na alinea a) e o considerando (23) RGPD
refletem que o critério a ter em conta ¢ a presen¢a dos individuos em territério da UE, “a
fim de evitar que as pessoas singulares sejam privadas da prote¢do que lhes assiste (...)”;
j& na alinea b), o considerando (24) coloca em questdo o controlo do comportamento de
titulares de dados a ser determinado se essas pessoas sdo seguidas na Internet e a potencial
utilizacdo da técnica de definicdo do perfil de uma pessoa gerando a previsdo de suas
preferéncias e atividades online.

Em ultimo, o n.° 3, junto com o considerando (25), determinam a aplicacdo do
RGPD onde seja aplicavel lei de um Estado-membro fora do seu territdrio e com base no
Direito Internacional Publico, exemplo, situagdes de missdes diplomaticas ou postos
consulares.

Para maior entendimento, o Comité Europeu de Protecdo de Dados (CEPD),
admitindo que o RGPD nao prevé uma defini¢do juridica da nocdo de transferéncia de

dados pessoais para um pais terceiro, forneceu orientagdes para clarificar os cendrios aos

S0 EDPB (2019), Guidelines 3/2018.

S PINHEIRO, Alexandre Sousa [et. al]; GONCALVES, Jorge Carlos (2018) p. 109-115.
32 Jtalico nosso.

3 TJUE, Ac. C-131/12.

34 Jtalico nosso.

35 Acérddo de 1 de outubro de 2015, Weltimmo, C-230/14, ECLI:EU:C:2015:639.

36 talico nosso.
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quais considera que devem ser aplicados®’. Considerando que o CEPD*®, tem por missdo
aconselhar a Comissdo sobre questdes relacionadas com a matéria de protecao dos dados
pessoais da EU e aspetos do regulamento que considere que necessite uma maior
clarificagdo, convidou entdo a Comissao a prestar especial atengdo as mesmas no contexto
do relatério sobre avaliacdo e revisdo do RGPD.

O organismo identificou trés critérios cumulativos para clarificacio de uma
operacao de tratamento como uma transferéncia para um pais terceiro: (1) “Responsavel
pelo tratamento ou um subcontratante (“exportador”) estd sujeito ao RGPD para o
tratamento em causa.”; (2) “O exportador divulga, por transmissao ou por qualquer outra
forma, os dados pessoais sujeitos a este tratamento, a outro responsavel pelo tratamento,
responsavel conjunto pelo tratamento ou subcontratante (“importador”).”; e (3) “O
importador encontra-se num pais terceiro, independentemente de estar ou nao sujeito ao
RGPD para o tratamento em causa, de acordo com o art. 3.°”.

Considerando o segundo critério delineado pelo CEPD, o Guidelines 05/2021
fornece como exemplo:

“A empresa X estabelecida na Austria, agindo como responsavel pelo tratamento,
fornece dados pessoais dos seus empregados ou clientes a empresa Z num pais
terceiro, que processa esses dados como subcontratante em nome da empresa X.
Neste caso, os dados sdo fornecidos por um responsavel pelo tratamento (...) estd
sujeito ao RGPD, a um subcontratante num pais terceiro. Assim, o fornecimento de
dados serd considerado como uma transferéncia de dados pessoais para um pais
terceiro e, por conseguinte, aplica-se o Capitulo V do RGPD.”°

Assim, se todos os critérios da CEPD forem atendidos, acontece a chamada
" A , o as - .
transferéncia para um pais estrangeiro”. Significa que dados pessoais sdo enviados ou
disponibilizados por um responsavel pelo tratamento ou subcontratante (“exportador”)
que esta sujeito as regras do art. 3.° do RGPD, para outra empresa ou organizagao
(“importador”’) em um pais fora da Unido, mesmo que este importador ndo esteja sujeito
ao RGPD no tratamento em causa. Neste caso, o “exportador” precisa seguir as regras do
Capitulo V do RGPD e se enquadrar num dos mecanismos disponiveis para garantir a

protecao dos dados pessoais ap0s a transferéncia para o pais terceiro.

ST CEPD (2023), Guidelines 05/2021, p.3.
8 Art. 70.°,n.° 1, alinea b) do RGPD

$ CEPD (2023), Guidelines 05/2021, p.7.
% Tbidem, p. 6.

21



Em consonancia com o objetivo de livre circulagao dos dados pessoais, o0 aumento
desta criou desafios em relacdo a protegao deste direito fundamental dos cidadaos quando
esta transferéncia tem por origem e destino paises nio pertencentes a Unifo®!. E, uma vez

762 entende-se o fomento na criacio e

que vivemos na “Sociedade de Informacao
obtencdo de dados na maior extensdo possivel por parte das Big Tech®.

O RGPD representa entdo a vertente protecionista da Unido, com o objetivo de gerir
os dados com base nos direitos fundamentais ao abrigo da Carta. Assim, para efetiva
realizagdo de transferéncias, depende-se da conformidade um numero limitado de

mecanismos que asseguram que estas transferéncias aos paises terceiros nao enfraquecam

o alto nivel de protecao dos dados pessoais garantido em territdrio europeu.
4. Mecanismos de garantia de protecao.

4.1.Decisoes de adequacdo.

De acordo com o art. 45.°, n.° 1 RGPD, as transferéncias internacionais sao
admissiveis quando a Comissao tenha decidido que “o pais terceiro, um territério ou um
ou mais setores especificos desse pais terceiro em causa, assegura um nivel adequado de
protecdo”, ndo exigindo aqui uma autoriza¢do especifica. No Considerando (103), a
Comissao pode decidir, com efeitos na Unido, que tal pais oferece um nivel adequado de
protecao tendo em consideragdo as circunstincias associadas a transferéncia ou a uma
categoria de transferéncias que seja considerado apto a assegurar tal nivel, plasmado pelos
principios da seguranga juridica e uniformidade a nivel da UE. O que seria entdo a
“adequagdo do nivel de prote¢ao™?

Constituem, elementos de ponderacao da Comissao, na avaliagdo da adequagdo do
nivel de prote¢do, do potencial recetor dos dados pessoais a serem transferidos®: (i) o
primado do Estado de Direito; (i) a existéncia e o efetivo funcionamento de uma ou mais
autoridades de controlo independente; e (iii) os compromissos internacionais assumidos
pelo sujeito recetor dos dados.

Ao primeiro elemento, a Comissdao considera que quem receba os dados

transferidos deve dar garantias que assegurem um nivel adequado de protecdo

61 Considerando (101).

62 CASIMIRO, Sofia de Vasconcelos (2020), p.104-125.

6 Exemplos: Amazon.com, Apple, Facebook, Inc. e Microsoft Corporation.

64 PINHEIRO, Alexandre Sousa [et. al.]; GONCALVES, Jorge Carlos (2018), p. 504-511.
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fundamentalmente similar ao assegurado na Unido, sendo os dados tratados num ou mais
setores especificos, por exemplo, utilizando critérios claros e objetivos®.

No segundo parametro, deverd o pais terceiro garantir o controlo efetivo e
independente da protecdo dos dados, estabelecendo regras de cooperacdo com
autoridades de protecdo de dados dos Estados-membros, conferindo também aos titulares
dos dados direitos efetivos e oponiveis, com vias de recurso administrativo e judicial
efetivas®®.

No terceiro elemento, a Comissdo tera em conta a adesao do pais terceiro em causa
a Convengao do Conselho da Europa para a Prote¢do das Pessoas relativamente ao
Tratamento Automatizado de Dados de Carater Pessoal, de 28 de Janeiro de 1981 e ao
seu Protocolo Adicional.

Adicionalmente, deverd a Comissdo consultar o Comité aquando da avaliacdo do
nivel de prote¢dio nos paises terceiros®’. Ademais, uma vez avaliada a adequacio do nivel
de protecdo, através de um ato de execugdo, a Comissdo pode decidir pela garantia do
nivel de protecao adequado por parte do recetor dos dados e que este respeita os elementos
descritos.

O procedimento de avaliagdo periodica esta relacionado com a necessidade de a UE
controlar, de forma continuada, os desenvolvimentos pertinentes no pais terceiro no
intervalo de tempo em causa na matéria de protecao de dados, importancia clara atribuida
ao controlo da Comissdo da eficdcia das decisdes de adequagdo sobre o nivel de protegao
assegurado num pais terceiro®. Por conseguinte, a Comissio devera ter em consideracio
as conclusdes realizadas por parte do Parlamento e Conselho®, bem como outros

organismos relevantes no tema. E o devera fazer num prazo razoavel’.

%5 Considerando (104).

% Ibidem.

67 Considerando (105).

8 Decisdes adotadas com base no art. 25.°n.° 6 ou no art. 26.° n.° 4 da Diretiva 95/46/CE.

% Considerando (106).

70 UNIAO EUROPEIA, Regulamento (UE) n.° 182/2011 do Parlamento Europeu e do Conselho, de 16 de
fevereiro de 2011.
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E publicitado no Jornal Oficial da Unido e no site da Comissio uma lista dos paises
terceiros, territorios e setores especificos de um pais terceiro/organizacio internacional’!,
cujos atos de execucio tenham assegurado, ou ndo, um nivel de prote¢io adequado’?.

Se, num eventual procedimento de avaliagcdo periddica, a informagdo disponivel
constatar que um determinado recetor de dados pessoais deixou de assegurar o nivel
exigido, a Comissdo revoga, altera ou suspende a decisdo, sem efeitos retroativos.
Subsequente, a Comissao inicia consultas com o pais terceiro para a corre¢ao da situagao.
Esta decisao de inadequacdo do nivel de protecdo ndo prejudica as transferéncias de

dados, desde que os responsaveis apresentem garantias adequadas (a seguir).

4.2.Garantias adequadas.

No caso de a Comissdo ndo ter adotado uma decisdo de adequagdo que reconheca
o nivel de protecao adequado, mediante ato de execugdo e nos termos do art. 45.°, n.° 3
RGPD as transferéncias internacionais de dados para paises terceiros ficam sujeitas a
apresentacao de “garantias adequadas, ¢ na condi¢do de os titulares dos dados gozarem
de direitos oponiveis e de medidas juridicas corretivas eficazes”’”.

Como dito, se a Comissdo reconhecer que um pais terceiro deixou de assegurar
nivel adequado de protegdo, proibe a transferéncia de dados pessoais, a menos que sejam
cumpridos os requisitos relativos as transferéncias sujeitas as garantias adequadas’*. Em
concordancia com o art. 46.°, n.° 2 RGPD estas garantias podem ser previstas,
dispensando a autorizacdo especifica da autoridade de controlo, por meio de’:

a) Instrumento juridicamente vinculativo e com forga executiva entre autoridades

ou organismos publicos;

b) Regras vinculativas aplicaveis as empresas, cfr. art. 47.°;

c¢) Clausula-tipo de protecao de dados adotadas pela Comissao pelo procedimento

de exame, cfr. art. 93.°n.° 2;

"' Em 15 de Janeiro de 2024 a Comissdo Europeia concluiu com éxito a revisdo de 11 decisdes de adequagdo
existentes. Estas decisdes tinham sido adotadas ao abrigo da legislagdo da UE em matéria de protegdo de
dados que precedeu o RGPD. No seu relatorio, a Comissdo considera que os dados pessoais transferidos da
Unido Europeia para Andorra, Argentina, Canada, Ilhas Faroé, Guernsey, Ilha de Man, Israel, Jersey,
Nova Zelandia, Sui¢a e Uruguai continuam a beneficiar de garantias adequadas em matéria de protecao de
dados. https://commission.europa.eu/document/f62d70a4-39e3-4372-9d49-e59dc0fda3df en [consult. a
28/Fev/2024].

2 PINHEIRO, Alexandre Sousa [et. al.]; GONCALVES, Jorge Carlos (2018), p. 512.

3 Art. 46.°,n.° 1 RGPD.

4 Considerando (107).

5 Alineas a) - ).
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d) Clausula-tipo de protecao adotada por uma autoridade de controlo e aprovada
pela Comissao pelo procedimento de exame, cfr. art. 93.°n.° 2;

e) Codigo de conduta, aprovado nos termos do art. 40.%; ou

f) Procedimento de cerificagdo, aprovado nos termos do art. 42.°.

Preocupa-se aqui em assegurar o cumprimento dos requisitos a protecao de dados
e o respeito pelos direitos dos titulares assim como na Unido, em especial, sublinhando a
necessidade a existéncia do direito fundamental a tutela jurisdicional.

Ainda, a utilizagdao de cldusula-tipo de protecao adotada pela Comissdao ou por
autoridade de controlo nao impede que o responsavel pelo tratamento e o subcontratante
as incluam num contrato mais abrangente, nem que acrescentem outras cldusulas ou
garantias adicionais; desde que ndo entre em conflito com as designadas pela Comissao
ou por uma autoridade de controlo.

O art. 47.° RGPD trata das regras vinculativas aplicdveis as empresas, em que
compete as autoridades de controlo aprovar por meio do procedimento de controlo da
coeréncia previsto no art. 63.°7°, por exemplo (n.° 2): a aplicagio dos principios gerais de
protecao de dados (alinea d)) e os direitos dos titulares dos dados quanto ao tratamento e

regras do exercicio desses direitos (alinea e)).

4.3.Acordos internacionais.

Autores como Pinheiro e Gongalves (2018)’7 criticam a nomenclatura escolhida
para a epigrafe do art. 48.° do RGPD, acreditando ser incompleta no que toca ao seu
contetdo. O artigo trata do reconhecimento ou da execu¢do de decisdes judiciais ou
administrativas estrangeiras, isto €, a Unido pode obstruir o reconhecimento de medidas
juridicas de paises terceiros que entrem em conflito com os seus valores proprios. Trata-
se de um método para alargar o alcance global do direito comunitario, uma vez que se
baseia numa afirmag¢do dos valores da UE em relagdo a medidas juridicas adotadas por
um pais terceiro’®.

De acordo com Christopher Kuner (2017):

“Esta disposi¢do ¢ semelhante aos chamados "blocking statutes" que protegem as

partes na UE das consideradas afirmag¢des jurisdicionais exorbitantes por parte de

paises terceiros (...)” 7%

76 PINHEIRO, Alexandre Sousa [et. al]; GONCALVES, Jorge Carlos (2018), p. 519-522.
"7 Ibidem, p. 523.

8 KUNER, Christopher (2017).

" Ibidem, p.26.

80 Tradugdo nossa.
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Dito isto, limita-se decisdes de um pais terceiro adotadas no exercicio das fungoes
jurisdicionais ou administrativas a qual exijam aos responsaveis pelo tratamento ou
subcontratante a transferéncia ou divulgacao de dados. Nao obstante, na UE, isto s6 sera
possivel se houver como base um acordo internacional, exemplo, acordos de assisténcia
judiciaria muatua entre o pais terceiro em questdo ¢ a UE ou um dos seus Estados-

Membros.

4.4.Situacées especificas®!.

Este ultimo mecanismo de garantia de protegdo compde-se por situagdes
taxativamente previstas no RGPD. Isto ¢, o legislador europeu considerou ainda
permissivel efetuar transferéncias ao abrigo do art. 49.°, caso seja possivel verificar as
condi¢des expressamente previstas.

Como explicado em parecer da CNPD: “estas derrogagdes tém carater excecional e
s6 podem ser consideradas quando as transferéncias sejam pontuais, ndo podendo
convocar-se quando tratar de fluxos transfronteirigos com carater regular’®?,

As situacdes dizem respeito a possibilidade de o titular dos dados pessoais dar o seu
consentimento explicito, por exemplo, para o cumprimento de um contrato; no caso de
motivos importantes de interesse publico previsto no direito da Unido ou o direito de um
Estado-membro, a que o responsavel pelo tratamento estd sujeito. Nessa tltima, a CEPD
elucida que, para esta derrogacdo nao € suficiente que a transferéncia de dados seja
solicitada por uma autoridade de um pais terceiro para a investiga¢do que sirva um
interesse publico do pais em causa e que, em abstrato, também exista legislagdo da Unido
ou dos Estados-membros®?.

Isto €, a mera existéncia de legislacao europeia ndo ¢, por si s6, um fator suficiente

para aplicar o art. 49.°, n.° 1, alinea d). Longe disso, antecessores da CEPD®, destacaram

81 Intitulado de “derrogacdes para situagdes especificas” em portugués. Colocamos aqui uma critica quanto
a tradugio do Regulamento em comparagio com a versdo em inglés. E conhecimento publico que a Unido
Europeia possui 24 linguas oficiais, isto ¢, as linguas dos seus varios paises membros. Porém, a maior parte
dos documentos oficiais dos varios 6rgéos da Unido sdo normalmente redigidos em inglés e/ou francés e,
subsequentemente, nas diversas outras linguas oficiais. Desse modo, sendo o titulo em inglés “derrogations
for specific situations”, e de acordo com a defini¢ao juridica do Diario da Republica de “derrogacdo” ser:
“(...) arevogagdo de uma lei por outra, que lhe € posterior, com a particularidade de ser parcial. Isto ¢, trata-
se de uma cessacao parcial da sua vigéncia. (...)”, ou seja, sua a anulagdo, aboli¢do. Nao achamos o termo
adequado para intitular o artigo 49.° do Regulamento, sendo preferivel ter colocado derivagdes da palavra
“exce¢do”, na medida em que se trata de oportunidades excecionais de transferéncias de dados pessoais
para paises terceiros.

82 CNPD, PARECER/2022/13 p. 1v, ponto 11.

83 CEPD, Diretrizes 2/2018, p.10.

8 GT29, Opinion 10/2006 (WP128).
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que a derrogacao so se aplica quando também se pode deduzir do direito da UE, ou do
Estados-membro a que o responsavel pelo tratamento estd sujeito, que essas
transferéncias de dados sdo permitidas para fins importantes de interesse publico, incluido
no espirito de reciprocidade para a cooperagdo internacional. Por exemplo acordos ou
convengdes internacionais que prevejam a cooperacao internacional para promover o
objetivo do combate ao terrorismo em concreto®, sendo ai indicador de avaliacdo da

existéncia de um interesse publico nos termos do RGPD.

5. Reflexdes intermédias.

Em vista do explicitado, a reforma legislativa da prote¢ao de dados na UE com o
RGPD constituiu instrumento essencial a concretizacdo e edificacdo do Mercado Unico
Digital Europeu®®, uma vez que (i) permite a Europa manter sua posicdo privilegiada na
economia digital, e (i1) fortificou a seguranga dos titulares de dados nas novas tecnologias
de informag¢ao dando maiores garantias de prote¢ao.

Nas palavras de Ratcliff, De Bono e Martinello (2024):

“O mercado unico digital beneficia a economia, reduz os impactos ambientais e

melhora a qualidade de vida gragas ao comércio eletronico ¢ a administragdo publica

em linha.”®’

A posi¢do de privilégio que a Europa possui deriva dos fortes investimentos
financeiros da UE em infraestruturas de tecnologia, exemplo, a nova Plataforma de

Tecnologias Estratégicas para a Europa (STEP)3®

e na implementagao de fortes normas
em matéria de protecdo de dados.

Na sequéncia, iremos examinar os casos em concreto da relagdo UE — EUA na
matéria e processos que tem surgido no TJUE por violagdes dos direitos fundamentais
dos cidadaos europeus, oriundos dos programas de vigilancia em massa de entidades

plblicas americanas®’.

85 UNIAO EUROPEIA, Conclusdes do Conselho (2020).

8 Christina RATCLIFF, Jordan DE BONO, Barbara MARTINELLO (2023), p. 1.

87 Ibidem.

8 UNIAO EUROPEIA, COM (2023) 335 final.

8 SIMON, Joel (s.d.). Descreve que: “Os documentos vazados pelo ex-contratado da Agéncia de Seguranca
Nacional (NSA, sigla em inglés) Edward Snowden mostram que alguns dos programas de espionagem dos
EUA operaram com o apoio técnico de empresas de tecnologia sob a jurisdicdo norte-americana”, em
https://cpj.org/pt/2014/02/ataque-a-imprensa-em-2013-como-a-espionagem/ [consult. 02/Abr/2024].
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Capitulo 111

6. Quadro UE — EUA em matéria de protecio de dados.

No contexto do didlogo UE e EUA, a estreita cooperacao dos Estados-membros
atravessam a historia pela partilha de valores democraticos e principios de natureza
econodmica, politica, social e de seguranca. Ao qual vém assegurando a conservacao dessa
relagdo bilateral®®. Um exemplo foi a criagio do Plano Marshall, pos I Guerra, em que
0s norte-americanos concluiram que a reconstru¢ao econdémica da Europa era essencial
para o interesse norte-americano’!.

O Parlamento e a Comissao afirmaram que, “as relagdes econdmicas entre os EUA

9992

e UE sdo as mais significativas do mundo™, “o comércio transatlantico atingiu um

maéximo histdrico de 1,2 bilides de euros em 2021(...)""".

Enquanto persistir as transferéncias de dados pessoais para um pais que ndo tem
normas e garantias de protecao semelhante, como ¢ o caso norte-americano, o estudo sera
de fulcral relevancia para a sociedade de informagido®. Ainda mais porque a
movimentagdo de dados entre UE-EUA constitui o maior fluxo do mundo. Em termos
comparativos, representa mais que o dobro do fluxo entre os EUA e a América Latina®,
por exemplo. O escoamento de dados que atravessa o oceano nao se limita aos acordos
comerciais’®, ndo obstante, inclui os provenientes do uso de plataformas online’’ e
monitores de pesquisa online gratuitos’®, na sua maioria com sede nos Estados Unidos.

Num cendario em que ndo houvesse o direito da UE para a protec@o dos titulares de
dados dos cidadaos europeus, e considerando que seriam aplicadas regras iguais aos
cidaddos norte-americanos, esses dados seriam tratados e armazenados sem qualquer

diferenciagdo, incorrendo no perigo de violacdes dos direitos fundamentais dos cidaddos

europeus.

%STEIL, Benn (2019), capitulo quarto.

"THOGAN, Michael J. (1987), p.26-27.

92UNIAO EUROPEIA, Resolugdo do Parlamento Europeu, de 26 de maio de 2016, sobre a transferéncia
transatlantica de dados.

COMISSAO EUROPEIA, “EU trade relations with the United States. Facts, figures and latest
developments. Country or region”, [consult. 5/Mar/2024].

% NEGROPONTE, Nicholas (1995).

9 WEISS, Martin A., ARCHICK, Kristin (2015), p. 4.

%OECD (2022).

97 Exemplo, Facebook e X (antigo Twitter).

%8 Exemplo, Google.
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Nao podendo permitir isso, a Unido consagrou mecanismos que tutelassem
efetivamente a prote¢do de dados no que toca as transferéncias internacionais para paises
terceiros, tornando-as factiveis. Explicado no capitulo anterior.

Tendo em vista a diferenca do sistema juridico americano e europeu na politica de

prote¢do de dados pessoais e na linha de Maximillian Schrems®

, existe aqui uma
qualificacdo dispar de liberdade-seguranca. Enquanto na Unido se exige privacidade, em
contrapartida, nos EUA se exige vigilancia, conflito esse fundamental. Compreende-se,
portanto, a dificuldade nas negociacdes de decisdes de adequacao realizadas ao longo dos
anos. A problemadtica resultou na invalidagdo j& de duas decisdes de adequagdo da
Comissio'?, através de jurisprudéncia do TJUE, em que o 6rgio concluiu pela violagio
dos direitos fundamentais dos titulares dos dados pessoais.

Apesar de manifestas preocupacdes por parte do CEPD!?! e do PE'%, em 10 de
Julho de 2023 a Comiss@o adotou nova decisao de adequacdo sobre nivel de prote¢do dos
dados pessoais, Decisdo “Quadro de Privacidade UE-EUA™!%,

Logo, analisaremos de forma concisa as duas primeiras decisdes de adequagdo:
estrutura e funcionamento; e as consequentes declaracdes de invalidade pelo TJUE. Em
seguida, exploraremos a mais recente decisao, examinando-a sob a otica da indagacao: os

mecanismos de decisdo de adequagdo constituem efetivos instrumentos de tutela dos

direitos fundamentais nas transferéncias de dados para paises terceiros?

6.1.Decisdo de Adequacao “Porto Seguro”.

A abordagem norte-americana na prote¢do de dados ¢ desempenhada por meio de
leis dispersas (para setores especificos), regulamentos, autorregulacio e jurisprudéncia'®*,
Ou seja, nao ha uma legislacao federal de protecdo de dados abrangente.

Posto isto, as transferéncias de dados pessoais para paises terceiros, conduzidas por
exportadores, devem ser acompanhadas de garantias adicionais ou, em ultima instancia,
de derrogagdes previstas no art. 26.° da Diretiva 95/46/CE, agora art. 49.° do RGPD. No
panorama para acautelar os receios dos exportadores e fornecer um enquadramento mais
previsivel, que foi desenvolvida a Decisao 2000/520/CE, por meio de negociagdes entre

o Departamento de Comércio americano (DOC) e instituigdes europeias.

9% SCHREMS, Maximillian (2021).

100 Referéncia n.° 23 e n.° 24.

101 CEPD, Opinion 5/2023.

102 UNIAO EUROPEIA, Resolugdo do Parlamento Europeu, 11 de maio de 2023.
103 Cft. referéncia n.° 25.

104 CHIAPPETTA, Aline Holanda (2018), p. 50.
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A Decisao “Porto Seguro” (PS) surgiu apds pareceres do Grupo de Trabalho do
Artigo 29.°1%5(GT29)!%, junto com as fungdes de controlo prévio do Parlamento Europeu.
Por esta razdo surgiu a perspetiva de se atingir uma convergéncia normativa nas
transferéncias transatlanticas sem, todavia, perder o nivel de protecao atribuido na UE.

Com base no art. 25.° da Diretiva, estabeleceu-se sete principios a serem observados
na Decisdo PS: principio do aviso, da escolha, de retransferéncia, da seguranga, da
integridade dos dados, do acesso e da aplicacdo’”’. A afericdo de um nivel de protegio
adequada nas transferéncias de dados para os EUA dava-se com a aplicagdo em
conformidade com as diretrizes previstas nas questdes mais frequentes (FAQ)!%,
permitindo assim o livre fluxo de informagdes para empresas sediadas nos EUA.
Assemelhando-se as operadas internamente na UE.

Segundo o art. 1.° n.° 3, as empresas deveriam fazer comunicar previamente sua
adesdo ao DOC, e subsequente a andlise da adesdo, as entidades encarregadas
procederiam a publicacdo online de uma lista das organizagdes que tivessem sido auto
certificadas, conforme os principios. A presenca de uma organizacdo na lista, além de
possuir carater informativo as empresas e cidaddos, gerava expectativas legitimas aos
titulares dos dados europeus de que seus dados estariam a ser devidamente protegidos.

Apesar da adesdo ao sistema de auto certificagdo ser voluntaria, era ainda necessario
que as organizacoes estivessem abrangidas no ambito de competéncia da Federal Trade
Commission (FTC)!"’; porém, eram aqui excluidos diversos setores de servigos,
sobretudo das financas e telecomunicagdes''°.

Além disso, o sistema de auto certificacao ficava sujeito a uma revisao anual. Caso
as organizagdes nao estivessem em conformidade com os principios aderidos, a Decisao

atribuia a FTC competéncia para impor sangdes e medidas coercitivas no caso de

105 Criado pela Diretiva 95/46/CE, lidou com as questdes relacionadas com a protegdo da privacidade e dos
dados pessoais até 25 de maio de 2018 (entrada em aplicagcdo do RGPD), sendo posteriormente substituido
pelo EDPB.

106 Exemplos: Parecer 1/99 (WP 15) sobre o nivel de protegdo de dados nos Estados Unidos e as discussdes
em curso entre a Comissdo Europeia e o Governo dos Estados Unidos, Parecer 2/99 (WP 19) sobre a
adequacao dos "Principios Internacionais de Porto Seguro" emitidos pelo Ministério do Comércio dos EUA
em 19 de abril de 1999  https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/index_en.htm [consult. 04/Abr/2024].

197 UNIAO EUROPEIA, Decisdo 2000/520/CE, Anexo I.

108 Tbidem, Anexo II.

199 Ibidem, considerando (5).

19 Thidem, considerando (6).
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violagdes'!!, segundo o FTC Act'’?. Adicionalmente, a Decisdo atribuia as autoridades de
protecdo de dados dos Estados-membros a competéncia para suspender as transferéncias
em casos especificos'!?, passivel de reversdo quando o Estado-membro fosse informado
da cessag¢do da violacao.

Por outro lado, no art. 3.° n.° 4, a Decisao ressalvava o caso de organismos
americanos competentes ndo estarem a desempenhar suas fungdes de forma desejada.
Caberia, entdo, a Comissdo informar ao DOC e, se necessario, revogar, suspender ou
limitar o &mbito da referida Decisdo. Garantia, ainda, que a Decisdo poderia ser adaptada
em qualquer altura caso houvesse alteragdes legislativas internas nos Estados Unidos.

Apesar de todos esforcos de protecao dos titulares de dados pessoais, a aplicagdo
da Decisdo nunca foi pacifica. Muito pelo contrario, varios autores reiteraram
preocupacdes com a efetiva garantia e prote¢do dos direitos fundamentais dos cidadaos
europeus. O GT29 afirmou que “a protecao dos individuos no que toca ao processamento
dos seus dados pessoais é parte das “liberdades e direitos fundamentais™!!4,

No decorrer do tempo, o cidaddo austriaco Maximilian Schrems, advogado e
ativista em matéria de direito da protecao de dados, desenvolveu investigagdes quanto as
politicas de privacidade do Facebook e outras redes sociais. Em seus estudos, Schrems
tomou conhecimento de que a sede da empresa Facebook, nos EUA, possuia e
armazenava os dados pessoais dos seus usuarios, incluindo utilizadores europeus que
tiveram seus dados transferidos ao abrigo da Decisdo PS.

Em cumprimento do principio do acesso'!®, a politica interna da empresa consentia
no envio desses dados aos titulares europeus mediante o exercicio dos seus direitos. Com
base nisso, e através da ONG “Europe versus Facebook”, Schrems fez um pedido a
empresa norte-americana para que enviassem copia dos dados que a mesma dispunha
sobre si. Em resposta ao pedido, a Facebook enviou inumeras paginas discriminando suas
atividades na rede social, desde sua adesdo, incluindo contetidos que o mesmo ja havia

removido, por exemplo, todos os amigos que foram “unfiiended'®.

1 Tbidem, Anexo V §3.

112 Federal Trade Commission Act Incorporating U.S. SAFE WEB Act amendments of 2006 (Unofficial
version), §§ 41-58.

113 UNIAO EUROPEIA, Decisdo 2000/520/CE, art. 3.%, n.° 1, alineas a) e b).

114 GT 29, Opinion 4/2000 (WP 32), §4.

115 UNIAO EUROPEIA, Decisio 2000/520/CE, Anexo 1.

116 Website Europe versus Facebook, “Facebook’s Data Pool’, em http://europe-v-
facebook.org/EN/Complaints/Safe Harbor/safe harbor.html [consult. 06/Abr/2024].
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As preocupacodes se intensificaram em 2013 quando um ex-agente de tecnologia da
informacdo!!” da CIA e da NSA, agéncias americanas de inteligéncia e seguranca,
Edward Snowden, trouxe a tona que estas estavam envolvidas na utiliza¢do de programas
de vigilancia em larga escala' '8!, Tais programas permitiam o acesso e coleta em massa
de dados de comunicagdo telefonica realizadas pelas Big Tech, que poderiam ser
obrigadas a fornecer o acesso aos dados quando houvesse ordem judicial emitida pelo
Tribunal de Vigilancia de Inteligéncia Estrangeira (FISC).

Ora, a operacionalizacdo de tais programas atentava precisamente a garantia de
protecao dos dados pessoais ao abrigo da Decisao e da Diretiva europeia, uma vez que os
programas permitiam a colheita dos dados de forma indiscriminada.

Em virtude dos acontecimentos, autoridades europeias competentes emitiram
declaracdes e Comunicagdes'?’, salientando a inadmissibilidade dos programas de
vigilancia e a insuficiéncia do acesso administrativo ou judicial para titulares de dados da
UE. Era, portanto, absolutamente inacreditavel que os titulares europeus nao estivessem
cientes de que seus dados estavam a ser acedidos pelo governo norte-americano,
desconhecendo inclusive as finalidades do acesso e nao tendo meios adequados para
protecao.

Desse modo, ainda que o Caso Katz vs. United States (389 U.S. 347 (1967))'?! tenha
expandido a aplicacdo da Quarta Emenda da Constitui¢io americana'?? a protecdo da
privacidade das comunicagdes e informagdes pessoais, a discrepancia de prote¢do dos
sistemas juridicos mantinha-se.

Apesar das revelagdes, e ao contrario da posi¢io do Parlamento'?’, tendo em
consideragdo a relagdo comercial entre as partes, bem como os impactos negativos nas
empresas, a Comissio decidiu por manter o sistema da Decisdo!'?*. Salientou, porém, que
a aplicagdo de excegdes baseadas por motivos de seguranca nacional, apenas poderiam
ser justificados mediante a verificacdo de dois critérios cumulativos: critérios da

proporcionalidade e da necessidade.

17 Para desenvolvimentos, GREENWALD, Glenn (2014).

118 Correio Brazilience: Mundo (2023), [consult. 5/Abr/2024].

119 Exemplos dos programas de vigilancia e coleta de dados: “PRISM”, “SIGINT”, “UPSTREAM”; Oliver
Stone (2016).

120 UNIAO EUROPEIA, COM (2013) 846 final; COM (2013) 847 final.

12 U.S. Supreme Court, Katz v. United States, 389 U.S. 347 (1967). “PRIMARY HOLDING: It is
unconstitutional under the Fourth Amendment to conduct a search and seizure without a warrant anywhere
that a person has a reasonable expectation of privacy, unless certain exceptions apply.”

122 Constitution of the United States, Fourth Amendment.

123 UNIAO EUROPEIA, Resolugdo do Parlamento Europeu, de 12 de margo de 2014.

124 UNIAO EUROPEIA, COM (2013) 846 final, p.8, § 3
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Em decorréncia da gravidade das declaragdes do ex-agente, Schrems recorreu ao
DPC irlandés'?® alegando que os dados recolhidos e transferidos pela Facebook Ireland
para a Facebook Inc. poderiam ser objeto dos programas de vigilancia conduzido pelas
autoridades norte-americanas “para além do estritamente necessario e proporcional em
relacdo a protegio de seguranga nacional”!?® e, portanto, nio estariam sendo objeto de
protecdo adequada nos EUA. Em 2013, este denuncia a violagdo de seus direitos
fundamentais e solicita que fossem proibidas futuras transferéncias de seus dados
pessoais.

A DPC irlandesa, por entender que nao estava obrigada a investigar os factos
denunciados e que ndo existiam provas suficientes quanto a NS4, arquivou a dentuncia.
Insatisfeito com a decisdo, Schrems recorreu ao Supremo Tribunal de Justica irlandés
(High Court)'?’.

O orgdo jurisdicional analisou, inicialmente, com base no direito irlandés,
concluindo que recaia sob o Commissioner (Comissario) a obrigagdo de investigar, visto

que os cidaddos europeus “ndo possuiam nenhum direito efetivo a serem ouvidos”!?® n

as
jurisdi¢des americanas. Por outro lado, considerou que o caso respeitava a aplicacdao do
direito da Unido, a Decisdao 2000/520/CE, a qual ndo estava a satisfazer os artigos 7.° e
8.° da Carta'?’, principios assentados no Ac. Digital Rights Ireland’*’.

Assim, sob reenvio prejudicial para o TJUE, o High Court questionou sobre os
poderes das autoridades nacionais de controlo na acessdo da Diretiva 95/46/CE e sobre a

validade da Decisdo PS.

6.1.1. Acorddo “Schrems I” (C-362/14).
Em resposta, o TJUE decidiu que nada obstava que a DPC irlandesa utilizasse a
diligéncia necessaria para investigar e decidir dentincias sobre as transferéncias de dados

131132

para paises terceiros , quando em causa esteja a protegdo dos direitos e liberdades

fundamentais dos cidaddos europeus'>?.

125 TJUE, C-362/14, § 27.

126 Ibidem, § 22.

127 Ibidem, §§ 29 € 30.

128 Ibidem, C-362/14, § 31.

129 Ibidem, C-362/14, § 34.

130 Referéncia n.° 44.

131 Referéncia n.° 44; Ac. TIUE, Schrems, C-362/14, § 43.
132 TJUE, C-518/07; C-288/12, §48.

133 Ac. TIUE, Schrems, C-362/14, §§ 56 ¢ 57.
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Como indicado, as transferéncias de dados para paises terceiros s6 poderiam ser
feitas se obedecessem a um nivel de prote¢do adequado e, como a Diretiva ndo definiu
tal conceito, apenas elencou critérios, o TJUE entendeu que para alcangar este nivel era
exigido que estes paises utilizassem meios judiciais eficazes para garantir a prote¢ao de
forma equivalente ao da UE'**, ndo mais que isso. Em seguida, o TJUE passou a examinar
o nivel de protecdo adequado nas transferéncias para os EUA com base na Decisdo PS,
nos artigos da Diretiva 95/46/CE em causa e da Carta, juntamente com os atos legislativos
americanos e as conclusdes do Advogado-Geral (AG)'°.

Em suma, o Tribunal declarou a invalidade do art. 1.° da Decisdo PS, entendendo
que a Comissao falhou na avalia¢ao do nivel de prote¢do adequado garantido pelos EUA
devido a legislagdo interna deste; e do art. 3.° considerando que a Comissao limitou os
poderes das autoridades nacionais de controlo, ultrapassando assim suas competéncias
atribuidas pelo artigo 25.°, n.° 6, da Diretiva. E, uma vez que os artigos 2.° ¢ 4.° da Decisdo
estavam indissociaveis, a invalidade afetou a Decisdo na sua totalidade'3®.

Em decorréncia da decisdo, o0 GT29 emitiu declaragdo chamando para um didlogo
aberto com as autoridades norte-americanas, urgente, com o objetivo de encontrar novas
solucdes para a continuidade das transferéncias. Afirmou, ainda, que as autoridades
nacionais de controlo consideravam que as Clausulas Contratuais-Tipo (CCT) e as regras
vinculativas as empresas (BCRs)!*” poderiam continuar a ser utilizadas, a fim de dar
seguimento as transferéncias para os EUA. Para proteger os direitos fundamentais, a

Comissdo'3®

estabeleceu que as transferéncias ndo poderiam ser feitas utilizando a
Decisao invalidada. E, em consonancia com o GT29, definiu quatro conjuntos de CCT
(Decisdo 2010/87/CE'3?) e BCRs que poderiam ser utilizadas para as transferéncias.

O Tribunal fixou, juntamente com as autoridades norte-americanas, “novos critérios
que a Comissao deve utilizar ao decidir se um pais terceiro oferece um nivel de prote¢ao

adequado”'#?. Critérios estes que veremos que continuam a ser insuficientes.

134 CHIAPPETTA, Aline Holanda (2018), p. 63-64.

135 TJUE, C-362/14, § 89.

136 Tbidem, §§ 100-106.

137 GT 29, (2015) §§1-4.

133 UNIAO EUROPEIA, COM (2015) 566 final, §7.

139 UNIAO EUROPEIA, Decisdo 2010/87, de 5 Fevereiro 2010.
1490 FARINHO, Domingos Soares (2016), p.123-124
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6.2.Decisdo de Adequacio “Escudo de Protegdo da Privacidade”.

Apods decisdo do TJUE e dada a importancia das transferéncias nas relagdes
comerciais gerou-se urgéncia de providenciar nova estrutura que garantisse a “livre
circulacdo e o respeito ao tratamento dos dados pessoais, com base nos direitos e
liberdades fundamentais dos cidaddos europeus™'*!.

Em 2016, a Comissdao langou o projeto “Escudo de Protecdo da Privacidade”,
juntamente, com Comunicag¢ao referindo-se ao “plano de agdo para restaurar a confianga

nas transferéncias de dados no interesse da economia digital europeia”!4?

, criadoem 2013.
Objetivos reafirmados nas Orientacdes Politicas da Comissio de Jean-Claude Juncker'®.

Obedecendo aos tramites procedimentais europeus, procedeu-se a consulta por
parte do GT29 e da Autoridade Europeia para Protecdo de Dados (AEDP) para se
pronunciarem sobre aspetos de tratamento dos dados, especialmente, no nivel de protecao
adequado.

No parecer do GT29'* esse apontou upgrade da nova Decisdo, porém alertou para
permanéncia de possiveis condutas abusivas das autoridades americanas no acesso aos
dados transferidos; a burocratizagdo do acesso a informagdo pelos particulares e a
complexidade no acesso aos novos mecanismos de recurso. E ao novo mecanismo
chamado “Ombudsman” (figura mediadora de reparagdo), expdes preocupagdes de que
este nao seria suficientemente independente e ndo possuia poderes adequados para
exercer sua atividade com imparcialidade, visto que o cargo era exercido por um Vice-
Presidente do Departamento de Estado americano, nomeado pelo Presidente e confirmado
pelo Senado'#.

Por sua vez, em parecer'*®, a AEDP foi mais rigorosa. Deixou evidente que era
imperativo adotar medidas que garantem a protecao a privacidade e a prote¢dao de dados
dos cidadaos europeus em todas as operagdes. Apontou que “o projeto de decisdo atual

29147

poderé legitimar”'®’ uma rotina ao acesso e utilizacao por parte das autoridades norte-

americanas dos dados transferidos para fins comerciais por parte dos servigos de

141 Referéncia n.° 24, § 1-2.

12 UNIAO EUROPEIA, COM (2016) 117 final, p. 2-3.

143 Ibidem, p. 3 §1.

144 GT29, Opinion 01/2016 (WP 238).

145 Ibidem, p. 4 § 4 € 49 § 2 ss.

146 AEPD, Opinido 4/2016, (2016/C 257/05) de 30/Maio/2016.
147 Ibidem, p. 1 § 8.
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seguranga'*®. Transformando a exce¢do numa regra. Urgia que fosse implementada
melhoras significativas:

“(...) obter garantias suplementares em termos de necessidade e proporcionalidade,
em lugar de legitimar o acesso sistematico a dados transferidos por parte das
autoridades norte-americanas assente em critérios que t€m uma base juridica no pais

destinatdrio, mas ndo na UE, conforme afirmado pelos Tratados, as decisdes da UE

e as tradigdes constitucionais comuns aos Estados-Membros.”!#

Concordamos que isso ndo poderia acontecer, o acesso deveria ser em
circunstancias excecionais ¢ quando fosse indispensavel para fins de interesse publico
especificado™’. E, apesar do Ac. Schrems, as condutas das autoridades norte-americanas
de inteligéncia e seguranca mantiveram-se e ainda viram seus poderes de vigilancia
expandidos por instrumentos legais americanos'!.

Todavia, a Comissao adotou a Decisdao 2016/1250, conhecida como “Escudo de
Prote¢do da Privacidade UE-EUA”. E, para colmatar a complexidade do novo sistema, a
mesma publicou um guia com orienta¢des para os cidaddos!>2.

Em demonstragdo do compromisso norte-americano o ITA divulgou o Federal

Register vol. 81, n.° 148!%3

, comunicando que as empresas interessadas em fazer uso da
nova Decisdo poderiam fazé-lo por meio do processo de auto certificacdo junto ao DOC,
orgdo responsavel por sua avaliagdo. A adesdo aos principios continuava a ser feita
através do sistema de auto certificagdo voluntaria, porém eram agora vinculativos. Em
consonancia com exigéncia da Comissdo, o DOC langou site online para verificar se uma
empresa ou organizagio dos EUA seguia a nova Decisio'>*.

Quanto a estrutura e funcionamento da Decisao assemelhava-se a anterior, mas com
melhorias ap6s decisdo do TJUE (C-362/14). Assim, permanecendo os principios
orientadores das transferéncias estes foram desenvolvidos e pormenorizados. O DOC!,

por sua vez, emitiu principios suplementares, anexo 11 da Decisdo, referentes a categorias

especificas.

148 SILVA, Heraclides Sequeira dos Santos (2017), p. 83-87.

19 Tbidem, p. 1 § 1.

150 Ttalico nosso.

5T Exemplo: a Secgdo 702 do FISA (Foreign Intelligence Surveillance Act), Executive Order n.° 12333 ¢
a Presidential Policy Directive 28 (PPD-28), retratados na nova Decisao e no Parecer da AEDP.

152 UNIAO EUROPEIA, COMISSAO EUROPEIA (s.d.) - Guia Do Escudo De Protegdo Da Privacidade
UE-EUA, https://ec.europa.eu/newsroom/just/redirection/document/47776 [consult. 7/Abr/2024].

153 DOC, International Trade Administration (2016).

154 https://www.dataprivacyframework.gov/ [consult. 7/Abr/2024].

155 UNIAO EUROPEIA, Decisdo 2016/1250/CE, Anexo 11, visdo geral I, ponto 1.
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Houve a ampliagdo dos poderes e mecanismos de supervisao e administragao do
DOC!*, com a responsabilidade pela elaboragio e atualizacio da lista das organizacdes

auto certificadas'>’

. Nesta mesma linha, ao 6rgao foi concedido tais poderes a fim de dar
prioridade as queixas de incumprimento dos principios submetidas por organismos
independentes de resolugio de litigio, pelo DOC e pelas APD!*®, para determinar se a
seccdo 5 da FTC Act’ (lei relativa a Comissdo reguladora do comércio federal) foi
violada'®.

Em resposta aos receios da Unido, foram feitas declaragdes e compromissos
fornecidos pelo governo americano através do ODNI, Anexo VI, sobre a limitagdo do
acesso e utilizagao de dados pessoais, transferidos ao abrigo da Decisdo, pelas autoridades
publicas americanas. Criou-se mecanismo de supervisdo da ingeréncia da seguranga
nacional, o Mediador para o Escudo de Prote¢do da Privacidade, Anexo III '®!. Nesse
sentido, a acessibilidade e utilizacdo dos dados seriam restringidas ao critério da
necessidade e apenas por meio de decretos executivos ou diretivas presidenciais, na época
eram o Executive Order 12333 (E.O. 12333)'%2| Presidential Policy Directive 28 (PPD-
28)193 e Foreign Intelligence Surveillance Act (FISA).

Enquanto a PPD-28 preza pela privacidade, liberdades civicas nas atividades de
informacdo, pela necessidade de garantias adequadas'®*; nio obstante, no ambito da
FISA, “a vigilancia da sec¢dao 702 consiste exclusivamente em visar cidadaos [de paises
terceiros] especificos sobre os quais foi feita uma determinagio individualizada”'%®, com

o intuito de coleta de informagdes de inteligéncia'® e com colaboragio obrigatéria dos

servicos de comunicagao eletronica nos EUA, conforme revelado por Snowden.

156 CHIAPPETTA, Aline Holanda (2018), p 73-74.

157 UNIAO EUROPEIA, Decisao 2016/1250/CE, §§ (20), (30)-(37).

158 Ibidem, § (54).

159 Ibidem, § (50).

160 Ibidem, §§ (37), (51)-(55).

161 Tbidem, § (65).

162 .0, 12333: United States Intelligence Activities, Federal Register Vol. 40, n.° 235 (8 de dezembro de
1981).

163 OFFICE OF THE DIRECTOR OF NATIONAL INTELLIGENCE PRINCIPAL DEPUTY DIRECTOR
OF NATIONAL INTELLIGENCE WASHINGTON, DC 20511, Presidential Policy Directive-28, "Signals
Intelligence Activities," January 17, 2014, https://irp.fas.org/dni/dni-ppd-28.pdf [consult. 8/Abr/2024].

164 UNTAO EUROPEIA, Decisdo 2016/12/50/CE, § (69).

165 Tbidem, § (81).

166 Thidem, “(...) constitui a base de dois programas de informagdes importante geridos pelos servigos de
informagoes dos EUA (PRISM, UPSTREAM) (...)".
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Por seu turno, a E.O. 12333, ¢ reconhecida como uma das principais
fundamentagdes legais que embasam as atividades de inteligéncia conduzidas pela NSA
e outras agéncias. Conforme delineado na Decisdo:

“(...) define os objetivos, as orientagdes, os deveres ¢ as responsabilidades da procura

de informagdes dos EUA (incluindo o papel dos véarios elementos do setor das

informagdes) e estabelece os pardmetros gerais de conduta das atividades dos

servicos de informagdes (em especial a necessidade de promulgar regras processuais
especificas)”?’.

Segundo analise da Decisdo, foi estabelecido que deveria ser dada prioridade a
recolha seletiva de informagdes, em que a recolha em larga escala so seria autorizada
quando a recolha seletiva, através de mecanismos descriminantes, ndo pudesse ser
realizada por motivos técnicos ou operacionais'®®. Entretanto, na hipotese de ndo ser
possivel evitar a recolha massiva, a utilizagdo e acesso posterior deveriam ser estritamente
limitados ao objetivo de seguranca nacional especifico e legitimo'®’, estabelecido no Ac.
Schrems'"°.

A Decisdo destacava as novas vias de recurso acessiveis aos titulares da UE,
conforme legislacdo americana, constantes no Anexo VI, p. V7!, As organizacdes
deveriam informar, de forma clara, um ponto de contacto, interno ou externo a
organizag¢do, que iriam proceder as questdes ou queixas, quer sediado nos EUA quer na
UE!”2. Este direito de apresentar queixa e obter reparagio estd bem claro no Guia da
Comissdo!”.

Em consonancia com o Ac. TJUE C-362/14, a Decisdao impde a necessidade de

74 recaindo sob a Comissdo

realizar periodicamente uma reavaliacio da adequacéo’
juntamente com o DOC e a FTC, a andlise de informagdes abrangentes sobre todos os
aspetos relevantes do funcionamento da Decisdo!”. E mais, se a Comissio recebesse
informagdes que levantasse duvidas sobre o nivel de adequacdo, estaria obrigada a

averiguar, cabendo os EUA a responsabilidade de informar a Comissio!’®.

167 Ibidem, § (68), nota (59).

168 Ibidem, § (72).

169 Thidem, §§ (75)-(77).

170 TJUE, C-362/14, n. ° 93.

17l ANEXO VI — Carta do Conselheiro-Geral Robert Litt Office of the Director of National Intelligence
(Gabinete do Diretor dos Servicos Nacionais de Informacdes).

172 UNIAO EUROPEIA, Decisio 2016/12/50/CE, op. cit. §§ (41)-(51).
173 Comissdo Europeia (s.d.), p.5, ponto 7.

174 UNIAO EUROPEIA, Decisdo 2016/12/50/CE, §§ (145)-(149).

175 Tbidem, § (148).

176 Ibidem, § (146).

38



Apesar das tentativas na subsisténcia de um nivel de protecdo adequado nas
transferéncias internacionais de dados, duvidas sobre a Decisdo 2016/1250/CE
permaneceram. Mormente aquando da entrada em vigor do RGPD, a 25 de maio de 2018.

Schrems tinha sido convidado a reformular sua queixa, uma vez que a Facebook
Inc. alegou que devido a invalidagao da Decisdo PS, a forma permitida de continuar as
transferéncias de dados pessoais era ao abrigo da Decisdao 2010/87/CE que regulava as
clausulas-tipo (CCT)'””. Por sua vez, Schrems manteve sua posi¢do de que a legislacio
interna americana era incompativel com os niveis de protecao vigentes e exigidos pela
UE, impelindo que a DPC irlandesa suspendesse ou proibisse as transferéncias de seus
dados pessoais.

A DPC irlandesa, por entender que a queixa suscitava a questdo da validade da
Decisao 2010/87/EU (CCT), pede ao High Court, com base no Ac. Schrems (C-362/14),
que submetesse ao TJUE uma questao prejudicial, surgindo assim o Acérdao Schrems I1
(C-311/18)'78. Apesar de apresentar variadas questdes'’” ao TJUE, optamos por abordar

apenas trés delas, com a andlise mais detalhada de uma em particular.

* Se o ambito de aplicagio do RGPD abrangia transferéncias de dados
efetuadas ao abrigo da Decisdo 2010/87/UE, baseadas no nivel de prote¢ao
assegurado pelas CCT.

= No contexto em causa, quais as obrigagdes das autoridades de controlo.

* O nivel de protegdo exigido pelo RGPD no que toca as transferéncias de

dados a paises terceiros (a ser analisada).

Ao nivel de protecdo exigido no que toca as transferéncias transatlanticas de dados
pessoais, isto €, quanto aos elementos a terem em conta no art. 46.°n.° 1 e n.° 2, alinea c)
do RGPD, o Tribunal diz que a leitura conjugada desses com o art. 45.° n.° 3, permitia
concluir que, caso a Comissdo ndo tenha redigido decisdo de adequagdo, as aludidas
transferéncias era possiveis no caso de o responsavel pelo tratamento/subcontratante

“apresentem garantias adequadas, e nas condigdes de os titulares dos dados gozarem de

177 UNIAO EUROPEIA, Decisdo 2010/87/CE, art. 2.°.

178 Acorddo de 16 de julho de 2020 Data Protection Commissioner vs. Facebook Ireland Ltd & Maximillian
Schrems (C-311/18), ECLI:EU:C:2020:559.

179 Ibidem, § 77 ss.
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meios para tornar seus direitos oponiveis, e mais, a existéncia de medidas juridicas
corretivas eficazes”'®. Inclusive as CCT, no n.° 2, alinea c)'8!.

O Tribunal urge em afirmar que tais requisitos que assegurem os direitos de
protecao de dados dos cidadaos no RGPD, devem ter um nivel substancialmente

equivalente ao garantido pela Unido lidos a luz da Carta'®?

, ja aqui refor¢ado. Por fim,
afirmou que na avaliagdo a ser feita do nivel de prote¢do deve-se ter em consideragdo as
estipulagdes contratuais acordadas entre responsavel pelo tratamento/subcontratante da
Unido e o destinatario da transferéncia em pais terceiro quanto a um eventual acesso aos
dados transferidos pelas autoridades do pais terceiro, nos termos do art. 45.° n.° 2
RGPD.'#

O reenvio prejudicial ao Tribunal colocou em causa a validade da Decisdo CCT e
da Decisdao 2016/1250/CE. Quanto a primeira, o TJUE colocou que o art. 1.° dispunha de
garantias adequadas de prote¢do da vida privada, assim como dos direitos e liberdades
fundamentais das pessoas; e apesar de sinalizar que ndo havia vinculagdo perante as
autoridades de paises terceiros'**, considerou a Decisdo valida. Em sentido oposto, sobre
a Decisdo Privacy Shield, o Tribunal considerou que os requisitos da legislacdo nacional
americana, especificamente quanto as ingeréncias utilizadas pelas autoridades publicas
aos dados pessoais dos cidaddos europeus, mesmo com a justificativa de seguranca
nacional, ndo satisfaziam os requisitos essencialmente exigidos por legislacdo europeia,
ipso facto, nao concedia aos titulares direitos oponiveis as autoridades americanas nos

tribunais'®’.

Posto isto, em julho de 2020, o TJUE invalidou a Decisdo Escudo de Prote¢do da

Privacidade.

6.2.1. Acorddo Schrems II (C-311/18).
Como defendido por alguns autores'®, a opg¢do do Tribunal por concluir pela
adequacdo da Decisdao (CCT) foi para ndo gerar um limbo juridico. Encontravamos no
cenario em que uma segunda Decisdo de adequacdo da Comissao era declarada invalida

e que as leis americanas ndo possuiam mecanismos suficientes para o nivel adequado de

180 [eitura conjunta com artigo 44.° RGPD.

181 TJUE, C-311/18 §§ (103) ¢ (104).

182 Ibidem, § (105).

183 Ibidem

184 Ibidem, § (125).

ISCEPD (2020).

18 NOGUEIRA, Catarina Conde (2019), p 26.
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protecao para prevenir a ingeréncia de suas agéncias de inteligéncia nos dados pessoais
dos cidadaos europeus.

Na sequéncia das conclusdes do AG’®’, o Tribunal confirmou a validade da Decisao
CCT, embora estipulando requisitos mais rigorosos para as transferéncias baseadas na
mesma. As clausulas contratuais-tipo nao apresentam motivos licitos ou ilicitos para a
transferéncia de dados, mas se as entidades pretenderem transferir dados com base neste
mecanismo, tém de assegurar que a pessoa em causa dispde de um nivel de protecdo
essencialmente equivalente ao garantido pelo RGPD e pelo CDFUE!'®8,

Isto posto, as empresas e organizagoes atuantes na area de transferéncias de dados
se sentiriam fragilizadas sem ter um instrumento juridico como garantia concreta. E,
sendo o comércio internacional intimamente ligado a capacidade de transferéncia de
dados, compreendemos a escolha do Tribunal por manter mecanismo ao qual
possibilitaria tal feito sem violar normas europeias. Apesar de entendermos ser
defeituosa. O Tribunal continuou entdo a perpetuar jurisprudéncia protegendo os direitos
fundamentais dos cidadaos.

Como resultado do Acérdio Schrems II e apds Decisdo vinculativa do CEPD'®, em
Maio de 2023, a DPC irlandesa multou a Meta Platforms Ireland Limited (ulterior
Facebook Ireland Ltd) em €1.2 bilhdes por violagdes do art. 46.° n.° 1 do RGPD, por
entender que a mesma nao garantia o nivel de prote¢do adequado; que as disposigdes
sobre as CCT ndo podem compensar a inadequada protecdo da legislagdo americana; e

que a mesma ndo poderia invocar as exce¢des disponiveis no artigo 49.° do RGPD',

6.3.Decisdo de Adequacdo “Quadro de Privacidade de Dados”. Sera desta?

A andlise da Decisao 2023/1795/CE, também conhecida como “Quadro de
Privacidade de Dados” (QPD), estard voltada para a indagacdo: "As decisoes de
adequagdo conseguem efetivamente proteger os direitos fundamentais dos cidaddos?".
Avaliaremos se nesta Decisdo a Comissdo supriu as caréncias presentes em esforgos
anteriores e se conferiu maiores salvaguardas a protecdo dos direitos dos cidadaos
europeus quanto a transferéncia internacional dos seus dados para territorio norte-

americano.

187 CONCLUSOES DO ADVOGADO-GERAL (2019), Processo C-311/18.
188 FONSECA, Diogo Brito [ef al.] (2022), p. 165-166.

189 CEPD, Decisdo vinculativa n.° 1/2023.

19 DPC Irlanda (2023).
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Em observacao da evolugao do quadro juridico e tecnologico das transferéncias de
dados para os Estados Unidos, a Comissao reconheceu a imperatividade de conceber nova
Decisdo para a salvaguarda dos direitos fundamentais dos cidadaos europeus perante o
continuo acesso por parte das autoridades norte-americanas.

Ademais, em fevereiro de 2023, o Parlamento emitiu Resolu¢do'®!, no qual insta
que a Comissdo ndo adotasse o novo projeto de decisdo de adequacdo, uma vez que
conclui que a mesma ndo cria equivaléncia efetiva ao nivel de protecdo. Impele para que

192 Ainda em processo

se continuasse as negociagdes com O governo norte-americano
consultivo, a Comissdo solicitou ao CEPD parecer sobre o projeto!>. O érgio, em sua
avaliagdo, teve como pedra angular as normas do quadro europeu em prote¢ao de dados
em vigor, incluindo artigos da Carta que resguardam os direitos a vida privada e familiar,
direito a prote¢ao de dados, direito a agao e em tribunal imparcial, assim como art. 8.° da
CEDH, que protege o direito a vida privada e familia.

No parecer do CEPD, de 28 de fevereiro de 2023, este congratula a Comissao por
incluir disposi¢des no dominio das decisdes automatizadas (como tecnologias de
Artificial Intelligence). Também, salda as atualizagdes efetuadas aos principios, que
irlam constituir o quadro juridico vinculativo aos aderentes a Decisdo. Mas, em
contrapartida, aponta que estes principios permaneceram essencialmente inalterados em
comparac¢ao com a Decisdo anterior, incluindo a manutengdo das preocupacdes com 0s
direitos dos titulares, exemplo, o direito ao acesso e o direito a oposicio!**.

Por outro lado, uma das fundamentais problematicas tratava-se do acesso e
utilizacdo, em massa, de dados pessoais transferidos da UE por autoridades norte-
americanas em seus servicos de inteligéncia e seguranca. Também pontuado pelo PE.

Apds negociacdes entre a Comissdo e o Governo dos EUA, em 7 de outubro de

2022, o Presidente Joe Biden promulgou a Executive Order 14086'°° (EO 14086), a qual:

191 UNIAO EUROPEIA, European Parliament, Committee on Civil Liberties, Justice and Home Affairs —
DRAFT MOTION FOR A RESOLUTION, (2023/2501(RSP)).

192 Ibidem, p.5-6.

193 CEPD, Parecer 5/2023.

194 Ibidem, p. 3-4.

195 US DEPARTMENT OF STATE, Executive Order 14086, “Policy and Procedures”, Bureau of
Intelligence and Research.
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» introduzia os conceitos de necessidade e proporcionalidade’®® nas

atividades de informagdo de origem eletromagnética dos EUA!Y,
fortalecendo as garantias;e

= protegia de forma efetiva aos direitos dos cidaddos europeus, através do
mecanismo do Data Protection Review Court (Tribunal de fiscalizacao da
protecdo de dados)'”® (DPRC), reforcando a matéria de independéncia.

O CEPD enfatizou, porém, que esperava que a Comissao desse seguimento ao dever
de suspender, revogar ou alterar a decisdo de adequacdo aquando de motivos
emergenciais, especialmente se o Presidente dos EUA decidisse restringir as garantias
incluidas no Executive Order'®”.

Para a adog¢do da Decisdo teve-se ainda em consideragio os Ac. Schrems I’’’ e Ac.
Schrems II°”!. Nos acérdios o Tribunal esclareceu que: ndo era exigido nivel de protecio
idéntico, mas sim “essencialmente equivalente”, e que houvesse normas que limitassem
a ingeréncia nos dados transferidos dos titulares europeus®’?; ainda, as normas internas
americanas limitam a protecdo do cidaddo europeu, incluindo a falta de vias de recurso
interna para salvaguarda dos direitos fundamentais da Carta*>.

Em contrapartida, a Comissao afirmou que analisou cuidadosamente a legislagdo e
pratica dos EUA, concluindo que tal parceiro assegurava o nivel de prote¢ao adequado
aos dados transferidos ao abrigo da QPD?**. E em 10 de julho de 2023, a Comissio adotou

a Decisao de Execucao (UE) 2023/1795 (QPD).

6.3.1. Exame critico da nova Decisao.

Esta analise da Decisdo ird cingir em trés pontos especificos que vem sendo objeto
de controvérsia e apresentado desafios substanciais, desde as primeiras duas Decisoes.
Sdo: (1) a aplicagdo do nivel de prote¢ao adequado, (2) mecanismos de garantia efetiva
ao acesso a justi¢a e (3) a ingeréncia das autoridades norte-americanas no acesso aos
dados pessoais através de agéncias de ferramentas de inteligéncia e seguranga, no qual

estdo intimamente associados.

19 Tbidem, § 2(a)(ii)(A) (B) “Signals intelligence activities may only be conducted when they are
“necessary” and “to the extent and in a manner that is proportionate”.

197 CEPD, Parecer 5/2023, p.4.

198 Ibidem, p.5.

199 Ibidem, p. 6.

200 TJUE, C-362/14.

WL TJUE, C-311/18.

202 UNIAO EUROPEIA, Decisdo 2023/1795/CE, considerando (4).

203 Ibidem, considerando (5).

204 Ibidem, considerando (1)-(3) e (7).
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Autores como Gerke e Rezaeikhonakdar (2024), abordaram a discussdao em saber
se a EO 14086 consegue assegurar o equilibrio entre a seguranga nacional e o nivel de
protecdo exigido pelo RGPD e pela jurisprudéncia europeia em protecao de dados dos
individuos®®®. Afirmam que:

“A questdo ¢ que as atividades de informagdes de sinais "apenas" podem ser
conduzidas quando sdo "necessarias para fazer avancar uma prioridade de

informacdes validada" e "na medida e de uma forma que seja proporcional a

prioridade de informagdes validada para a qual foram autorizadas". 2% 297

Segundo estes autores, a interpretagdo americana dos principios da necessidade e

da proporcionalidade, contida no EO 14086°%

, ¢ significativamente discrepante da
interpretagdo do TJUE (no ambito do significado juridico). Isso porque, caso os EUA
recorressem ao mesmo significado utilizado pela UE, teriam de limitar substancialmente
os seus sistemas de vigildncia em massa para respeitar o conceito de “proportionate
survaillance” da UE?", que ndio abrange o acesso em larga escala por autoridades.

No mesmo sentido dos autores supra e no Parecer 5/2023 do CEPD, as atividades
de recolha de informa¢do devem ser conduzidas na prossecucdao de objetivos legitimos
numa lista exaustiva’!’, entretanto, o Presidente dos EUA tem completa
discricionariedade para atualizar a lista de objetivos e determinar qual atividade pode ser
utilizada para recolha de informagao?®!!.

Uma outra critica estd na criagdo do mecanismo de revisdo e qualificacdo de queixas
com “grande independéncia”, o DPRC, concretizado pelo EO 14086 juntamente com
Attorney General Regulation (AG Regulation)*'?. O mecanismo ¢ constituido por duas
instancias: (1*) a investigacgao inicial das queixas apresentadas € efetuada pelo CLPO do
ODNI (Civil Liberties Protection Olfficer do Office of the Director of National
Intelligence); e depois (2*) dé-se a possibilidade de recorrer ao DPRC, para que este

reaprecie as decisdes do CLPO?!,

205 GERKE, Sara and REZAEIKHONAKDAR, Delaram (2024), p. 394 ss.

206 Thidem.

207 Tradugao nossa.

208 Referéncia n.° 195.

209 “New US Executive Order unlikely to satisfy EU law”, 07 October 2022, em https:/noyb.eu/en/new-
us-executive-order-unlikely-satisfy-eu-law [consult. 9/Abr/2024].

210 E.0. 14086, Sec. 2, (b) (i) (A).

21T E.0. 14086, Sec. 2, (b) (i) (B).

212 Attorney General Order n.° 5517-2022, que altera os regulamentos do Department of Justice dos EUA,
conforme mandato e autorizagdo constantes do EO 14086.

2BUNIAO EUROPEIA, Decisdo 2023/1795/CE, considerandos (179)-(183); GERKE, Sara and
REZAEIKHONAKDAR, Delaram (2024), p. 397.
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Uma vez que qualquer cidaddo da UE tem o direito de apresentar queixa relativa a
alegada violacdo por parte da legislagdo norte-americana que afete negativamente seus
interesses em matéria de privacidade e liberdades civeis?!4, é a este mecanismo que devem
recorrer. A Decisao QDP e a EO 14086 explicam minuciosamente o funcionamento deste
mecanismo. Porém, podemos apontar falhas, a serem elencadas a seguir.

Apesar de apresentarem salvaguardas quanto a independéncia dos juizes do DPRC,
sendo deixada expressa a proibicdo da intervengdo do Atforney General, nada ¢ dito
quanto ao Presidente dos EUA?!°. Ainda no que toca a “independéncia”, o autor Savin
(2023) pontua que este mecanismo ndao ¢ um "tribunal independente e imparcial
previamente estabelecido por lei" na ace¢do do art. 47.° da Carta; mas um o6rgdo do

I’19. Nio solucionando assim a problematica

executivo, nomeado pelo Attorney Genera
do Ac. Schrems II.

Apos a conclusao do pedido de analise da queixa, através de autoridade nacional, o
DPRC apenas notifica o queixoso que “a analise nao identificou qualquer violagdo ou que

”217 n3o havendo

o DPRC emitiu uma determinagdo que exige a reparagdo adequada
qualquer transparéncia quanto ao processo decisorio.

E em termos deliberativos, o CEPD expressou preocupagdes com o carater
vinculativo e definitivo da decisdo do DPRC, ressaltando a auséncia de outro meio para
que o cidadio possa interpor recurso’!. Problematica também abordada pela
jurisprudéncia do TJUE no Ac. Schrems I’ salientando a consequente violagdo do art.
47.° da Carta.

Concordamos entdo com os autores quando dizem que mesmo apds um longo
periodo de negociacdes entre UE e o Governo norte-americano, a lamentavel realidade €
que os EUA irdo falhar novamente em assegurar o nivel adequado de prote¢do, nos termos

do art. 45.° do RGPD, lidos em consonéncia com os artigos 7.°, 8.° e 47.° da Carta dos

Direitos Fundamentais da Unido?%’, sendo esta base juridica sélida da Unifo.

214 Ibidem, considerandos (176) e (179).

2I5E.0. 14086, op. cit., Sec. 3(d)(iv); CEPD, Parecer 5/2023, § (225); Decisdo 2023/1795/CE, considerando
(185).

216 SAVIN, Andrej (2024), p. 398.

27 E.0. 14086, Sec. 3(d)(i)(H).

218 CEPD, Parecer 5/2023, § 241; Decisdo 2023/1795/CE, § (191).

219 TJUE, Schrems, § (95)

220 GERKE, Sara and REZAEIKHONAKDAR, Delaram (2024), p. 399.
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Conclusao

As transferéncias internacionais de dados para paises terceiros garantidas pelo
Capitulo V do RGPD e outras disposi¢des da Unido, evidencia a magnitude do impacto
econdmico, politico e social do mercado digital. Tudo em razdo do valor atribuido aos
dados pessoais na atual sociedade de informacdo. E se, por um lado, ¢ necessario
compreender o qudo crucial ¢ para as relagdes comerciais globais o fluxo desses dados,
em contrapartida, € preciso ter especial aten¢do a protecao dos direitos fundamentais dos
cidadaos, principalmente em matéria de privacidade. E foi através do presente trabalho
que examinamos esta complexa relagdo entre UE-EUA.

A anélise das normas e dos casos nos mostrou a importancia do Tribunal de Justica
da Unido Europeia no ambito do seu poder de esclarecimentos e prote¢do dos cidaddos
europeus, no qual tém permitido estabelecer expectativas legitimas de elevada protecado
juridica aos cidaddos, como observado.

E claro que, ndo obstante as evolugdes nas ultimas décadas, ¢ impossivel nio
reforcar a ideia de que o sistema legislativo americano, principalmente em matéria de
protecao de dados, ¢ extremamente falho sobretudo no que diz respeito a utilizacao dos
servicos de inteligéncia por parte das autoridades norte-americanas”?/. Ha, porém, quem
defenda??? a criagdo de uma Lei Federal de Privacidade norte-americana (U.S. Federal
Privacy Law) para harmonizar legislagdes ja existentes de alguns estados que atribuem
aos consumidores direitos sob seus dados. A expectativa ¢ que com uma lei federal todos
os cidadaos seriam adequadamente protegidos, que talvez poderiam ser tdo efetivas
quanto as normas europeias. Porém, sendo realista, a probabilidade de as autoridades
norte-americanas restringirem a atuacao dos servicos de inteligéncia ¢ infima.

Assim, as invalidades das ulteriores decisdes de adequagdo sO reforgaram a
necessidade de conciliagdo dos interesses econdmicos e sociais das duas poténcias.
Porém, como explicitado, as imperfei¢des ndo sdo poucas, € apos anos de trabalho a
Comissao e o Governo americano ndo conseguiram garantir um framework que ajustasse
as transferéncias de dados de acordo com os parametros estabelecidos pelo TJUE?%,

No site da ONG “noyb”, Max Schrems, afirmou que “apesar de ambos agora usarem

a palavra “proporcional”, discordavam do significado ¢ que a Comissdo estaria

221 CEPIK, Marco Aurélio Chaves (2014), p. 3-18.
222 GERKE, Sara e REZAEIKHONAKDAR, Delaram (2024), p 400-401.
223 Ibidem, p 399.
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novamente a “fechar os olhos” as leis norte-americanas, permitindo a continuacao da
vigilancia dos europeus. Mas que, entretanto, a defini¢io do TJUE iria prevalecer?4?%,

Autores afirmam??® ainda que ha grande probabilidade desta nova Decisdo “cair”
em um possivel caso “Schrems III’ com o mesmo fundamento: de que os EUA
verdadeiramente falham em garantir um nivel de prote¢ao adequado assim como exigido
pela Unido e pelo TJUE. Neste mesmo sentido, em julho de 2023, a mesma ONG expods
que apenas estdo a espera que o novo sistema de transferéncias de dados seja
implementado pelas empresas nos proximos meses, que muito provavelmente iria trazer
a tona novos casos com problemas de protecao dos direitos fundamentais dos cidaddos
europeus; e pretendiam, assim, preparar um caso a ser levado ao Tribunal®?’.

Por fim, de mencionar o Processo Latombe/Comissdo (T-553/2)**

, interposto a 6
de setembro de 2023, em que o recorrente ja colocou em causa a Decisdo 2023/1795/CE
(QPD) invocando os mesmos argumentos aqui abordados: a insuficiéncia de garantias
dos direitos fundamentais; a falta do direito a acdo e de um tribunal independente; a falta
de garantia contra as decisdes automatizadas e a falta de seguranca dos dados tratados.
Concluimos, portanto, a dizer que nos aparenta que a Comissao tem dado prioridade
a sua relacdo econdmica e politica com os EUA em detrimento da sua responsabilidade
primordial: de agir como guardid dos Tratados e de priorizar os direitos dos cidadaos

europeus. Esta tendéncia sugere uma possivel negligéncia das obrigacdes institucionais

da Comissao em favor de interesses de natureza econdmica e geopolitica.

24SCHREMS, Max (2022), em https://noyb.eu/en/new-us-executive-order-unlikely-satisfy-eu-law
[consult. 10/Abr/2024].

225 Tradugdo nossa.

226 GERKE, Sara e REZAEIKHONAKDAR, Delaram (2024), p 395.

227 Website noyb (2023), em https://noyb.eu/en/european-commission-gives-eu-us-data-transfers-third-
round-cjeu [consult. 10/Abr/2024].

22Tribunal Geral (2023), Processo T-553/23, Latombe/Comissdo, http:/data.europa.eu/eli/C/2023/348/0j
[consult. 10/Abril/2024].
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