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ANOTACAO

1. O presente acérdio do Tribunal da Relagdo de Lisboa confirma o despacho
judicial inicial que negou a pretensido do Ministério Publico de, no ambito da
investigacdo de um crime de roubo num estabelecimento comercial, aceder aos
dados de localizagdo e de trifego relativos a todos os dispositivos de comunica-
¢do que se encontravam numa determinada drea (envolvente daquele estabele-
cimento), num determinado periodo temporal, conservados pelas operadoras de
comunicacdes eletrénicas.

No essencial, apesar de o Ministério Publico ter alegado a imprescindibilidade do
acesso a tais dados para identificar os suspeitos do crime e de o tipo de crime ser
considerado grave (na categoria de criminalidade violenta), o Tribunal da Relagdo
considerou que o acesso aos dados de todas as pessoas que se encontravam naquela
zona e naquele periodo ndo preenche o pressuposto de os dados serem relativos a
suspeitos, exigido no n.° 3 do artigo 9.° da Lei n.° 32/2008, de 17 de julho, uma vez
que nio existem quanto a elas indicios da pratica de crime, o que constituiria uma
viola¢do da privacidade das mesmas.

2. Importa, antes do mais, assinalar que os dados cujo acesso ¢ pretendido sdo
dados pessoais, porque constituem informagio relativa a pessoas identificadas
ou identificdveis (abrangendo os dados conexos necessdrios para a identificagio
do dispositivo de comunicagio e do seu utilizador), e que, por revelarem dados
da vida privada (localizagdo e pessoas com quem se comunicou), estdo sujeitos
a um regime juridico de protecdo reforcado — cf. n.° 3 do artigo 35.° da Consti-
tuicdo da Republica Portuguesa e artigo 7.° da Lei n.° 67/98, de 26 de outubro,
alterada pela Lei n.© 103/2015, de 24 de agosto — Lei de Prote¢io de Dados
Pessoas (LPDP).

Apesar da proibi¢do geral de conservagdo e acesso aos dados pessoais re-
lativos a comunicag¢des eletrénicas, constante da Lei n.© 41/2004, de 18 de
agosto, alterada pela Lei n.° 46/2012, de 29 de agosto, o legislador nacional,
em transposi¢do da Diretiva 2006/24/CE do Parlamento Europeu e do Con-
selho, de 15 de marco de 2006, tendo em vista a harmoniza¢io dos direitos
fundamentais ao respeito pela vida privada e a prote¢io de dados pessoais
com outros bens juridicos fundamentais, veio, na Lei n.° 32/2008, de 17 de
julho, impor as empresas que prestam servigos de comunicagdes eletrénicas
acessiveis ao publico em redes de comunicagdes piblicas o dever de conserva-
¢do de tais dados pessoais e da sua transmissao para efeitos de investigagao de
crimes graves. E ao abrigo deste diploma que o Tribunal decide, e ndo, como
bem esclarece no acérdio, ao abrigo dos artigos 187.© a 189.° do Cédigo de
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Processo Penal'. Com efeito, estd em causa o acesso a dados pessoais relati-
vos a comunicagdes conservados pelas operadoras do setor das comunicagdes
eletrénicas e ndo o acesso a tais dados em tempo real.

E certo que a Diretiva que a Lei n.© 32/2008 transpée foi declarada invélida pelo Tribu-
nal de Justi¢a da Unido Europeia (TJUE) — no ac6rdio de 8 de abril de 2014, processos
C-293/12 e C-594/12 — e que o legislador nacional ainda néo retirou as consequéncias
devidas de tal declaragio, em especial quanto ao caréter excessivo da conservagio de infor-
magcio desta natureza, relativa a vida privada, de todos os que utilizem comunicagoes ele-
trénicas independentemente de sobre eles existir ou ndo indicio de atividade criminosa’.

O acérdio do Tribunal da Relagdo de Lisboa, nio se pronunciando sobre a con-
formidade da lei com a Constituigdo portuguesa e com a Carta dos Direitos Fun-
damentais da Unido Europeia, assenta na aparente legitimidade da conservagio de
dados pessoais relativos as comunicagdes eletronicas pelas operadoras, mas acaba
por ter subjacente um juizo paralelo de desproporcionalidade quanto ao acesso aos
dados de todos os que se encontrem em determinada drea e por um determinado
periodo de tempo quando sobre eles nio existe indicio de pratica de crime.

Na verdade, o Tribunal considera nio estar preenchido o pressuposto do n.° 3 do
artigo 9.° da Lei n.° 32/2008, por nio se encontrarem delimitados os dados a ace-
der, nem em termos subjetivos (uma ou mais pessoas identificadas), nem em termos
objetivos (um concreto dispositivo de comunicagio eletronica), pelo que o deferi-
mento do pedido «transformaria em suspeitos todos aqueles que no momento esti-
vessem ou passassem pelo local». E, transcrevendo a importante afirmagio constan-
te do ac6rddo do Tribunal da Relagao de Evora de 18 de outubro de 2011 (Proc. n.°
19/11.6GGEVR-A.E1), defende que o que se pretende aqui é «[...] a autorizagio
para que se abra um caminho que possa vir a tornar-se meio de obten¢io de prova;
pretende-se que se destape uma caixa de Pandora e que dela ressalte o fio que have-
rd de conduzir a uma pista de investiga¢io e permita dar corpo a um qualquer grau
de suspeita, até agora inexistente. Trata-se, manifestamente, de pretensdo que, para

1) Uma observagio merece a referéncia que, neste acérddo, o Tribunal faz a Lei n.° 109/2009, de 15 de setembro (Lei do
Cibercrime), quando afirma que «[...] a Lei n.° 32/2008 se mantém em vigor na parte “arquivistica” em relagdo aos dados contidos
no seu artigo 4.°, nio sendo invocdvel para o caso aquela, relativa a comunicagio eletrénica, uma vez que se pretendem dados
relativos a comunicagio telefénica».

Reservando para outra ocasifo a andlise do entendimento, refletido nesta afirmagio, de que a Lei n.° 109/2009 revogou
parcialmente a Lei n.° 32/2008, cujo fundamento nio se consegue acompanhar — desde logo face a salvaguarda do regime da Lei
n.° 32/2008 constante do n.° 2 do artigo 11.° da Lei do Cibercrime, a qual nio pode pura e simplesmente ser ignorada —, importa
assinalar a aparente confusio que aquela afirmacio deixa transparecer a propésito do conceito de comunicagio eletrénica e do
ambito de aplicagio da Lei n.© 32/2008.

Com efeito, as comunicagdes telefonicas em redes fixa e movel, porque se realizam por via digital (e ndo ou, pelo menos, nio
totalmente analdgica), cabem inegavelmente no conceito de comunicagdes eletrénicas. Basta a leitura do n.° 1 do artigo 1.2¢ on.°2
do artigo 4.° desta lei para afastar quaisquer dividas quanto ao facto de esta regular a conservagio e as condi¢es de acesso aos dados
de trifego e de localizagio relativos as comunicages eletrénicas, o que inclui as comunicagdes telefénicas. Atente-se, alids, no ponto
56 do acordio do Tribunal de Justica da Unido Europeia (processos C-293/12 ¢ C-594/12) de 8 de abril de 2014, onde se sublinha
que a Diretiva que a Lei n.° 32/2008 veio transpor tem por objeto os «dados relativos ao trifego respeitante a rede telefonica fixa, a
rede telefénica mével, ao acesso a Internet, ao correio eletrénico através da Internet e as comunicagdes telefonicas através da Internet».
Nio serd, pois, este o critério suscetivel de delimitar o 4mbito de aplicagio da Lei do Cibercrime em relagio a Lei n.© 32/2008.

2) Para mais desenvolvimentos, pode ver-se a anotagio ao referido acérdio do TJUE, de Clara Guerra e Filipa Calvao, em Forum
da Protegio de Dados n.° 1,2015, pp. 77-80, disponivel em https://www.cnpd.pt/bin/revistaforum/forum2015_1/index.html



além de ferir os ditames legais, se apresenta desprovida de razoabilidade, é despro-
porcionada e inadequada e que a persegui¢do do crime em investigagdo nio justifica,
face a devassa intolerdvel que o seu deferimento claramente constituiria».

A este propdsito, assinala-se que a alegagio do Ministério Puablico de que «os dados ob-
tidos, atenta a forma como solicitados, ndo violariam a privacidade de qualquer cidadao»
revela um limitado entendimento do direito ao respeito pela vida privada, consagrado
ndo apenas nos artigos 24.2,26.° e 35.%, n.° 3, da Constitui¢do, mas também no artigo 7.°
da Carta dos Direitos Fundamentais da Unido Europeia e no artigo 8.° da Convenciao
Europeia dos Direitos do Homem, e contraria o regime juridico decorrente das Diretivas
relativas 4 privacidade nas comunicagdes eletrénicas (Diretivas 2002/58/CE e 2009/136/
CE, que a Lei n.© 41/2004, citada acima, transpds). A privacidade nio se restringe ao con-
tetido das comunicagdes, sendo evidente que muito da vida privada de cada um se revela
na informagio quanto ao local onde se encontra e na informagio relativa as pessoas com
quem comunica. E revela-se mesmo quando se esta se limita, como sucedeu no pedido, a
uma determinada drea espacial e a um periodo de tempo relativamente curto.

3. Nio sendo inovador, por reiterar argumentos e o sentido da decisao vertidos no
acérdio do Tribunal da Relagio de Evora de 18 de outubro de 2011, ji citado, o
acérddo aqui em aprego € relevante por duas ordens de razio.

Em primeiro lugar, por retomar uma jurisprudéncia quanto ao ambito do conceito
de suspeito e ao reconhecimento de limites na investigagio criminal decorrentes do
respeito pela vida privada das pessoas que nio integram aquela categoria, em con-
gruéncia com a jurisprudéncia do TJUE, ao contrério do que sucedeu no acérdio do

Tribunal da Relag¢do de Evora, de 20 de janeiro de 2015 (Proc. 648/14GCFAR-A.E

1), o qual, numa situagdo similar, admitiu o acesso aos dados pessoais pretendidos.

Em segundo lugar, pelo facto de, num tempo em que a seguranga e a luta contra
a criminalidade grave vém reclamando poderes de investiga¢do alargados e a tec-
nologia tem cada vez mais o potencial de facilitar a abertura de linhas de investi-
gacdo quando nio existem indicios significativos da autoria de crimes, reafirmar
que, num Estado de Direito, os direitos fundamentais nio podem ser ignorados ou
sacrificados sem mais. As técnicas de data mining (que, grosso modo, corresponde
ao processo de detecdo e identificagdo de padrdes nos dados conservados) e as mul-
tiplas bases de dados pessoais ndo podem ser usadas sem que se faga uma cuidada
ponderagio dos interesses envolvidos e dos direitos fundamentais dos titulares dos
dados, considerando todas as implicagbes da sua utilizagdo, sobretudo na perspetiva
da salvaguarda da privacidade e da liberdade humana.

Filipa Calvio
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