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RESUMO

A presente dissertacdo pretende, de forma concisa, sugerir um refor¢o na abordagem
juridica e econémica do conhecimento como ativo empresarial, motivado pela evolugado
tecnologica e com especial enfoque no instituto da imputagdo do conhecimento.

Vivemos numa era digital em que o desenvolvimento de tecnologias de informagao se
pode apelidar de revolucionario. Podemos argumentar que o conhecimento ¢ dos ativos
mais importantes - se ndo o mais importante — de uma empresa. A “revolu¢do
algoritmica” que alterou profundamente os mercados globais, veio revelar utilidades

inesperadas para este bem.

As tecnologias para monetizar dados evoluem de forma exponencial, a velocidades
estonteantes e de forma imprevisivel. Por isto, certos institutos legais tém dificuldade em
acompanhar a rapida evolucao tecnologica e obrigam-nos a uma reflexdo. A questao da
imputacdo de conhecimento as sociedades comerciais ¢ fundamental para articularmos o
valor deste cada vez mais precioso recurso, com a responsabilidade que deve existir no
seu uso ¢ armazenamento. No entanto, novas tecnologias de informacao vém desafiar as
bases do critério que responde a questao: Quando € possivel afirmar que uma sociedade

conhece determinado facto?

A imputacdo do conhecimento, como forma de estipular aquilo que uma empresa
conhece, ¢ um instituto legal intimamente ligado com o avango das tecnologias de
informa¢@o. Numa andlise tanto juridica, como econdmica e de gestdo, vamos tentar
sublinhar que nova abordagem merece este tema, para ser trazido para o centro do debate
da economia dos dados e as novas tecnologias. Para tal, importa definir, até certo ponto,
que tecnologias sdo essas, qual a diferenca entre conhecimento, informacao e dados e de
que forma o conhecimento e sua imputagdo sdo relevantes ndo sé para o Direito, mas

também para a Economia.

A necessidade de rever a regulacdo do conhecimento € simples: as alteragdes tecnoldgicas
sdo de tal ordem que atualmente, gragas a Inteligéncia Artificial, algumas empresas
trabalham com conhecimento sobre-humano, a que chamamos black box. Assim,
potenciais normas nao vém incidir sobre condutas humanas, mas sim sobre algoritmos
autonomos. E uma alteragio paradigmatica que nos leva a repensar a relagdo entre

humanos e méaquinas e a forma destes trabalharem em conjunto.



Palavras-chave: Imputacao de Conhecimento, Algoritmo, Inteligéncia Artificial, Black

Box, Tecnologias de Informagao



Lista de abreviaturas

CC — Codigo Civil

CSC — Cédigo das Sociedades Comerciais

CVM - Codigo dos Valores Mobiliarios

EUA — Estados Unidos da América

IA — Inteligéncia Artificial

RGPD — Regulamento Geral de Protecao de Dados

TI — Tecnologias de informacao



INTRODUCAO

E do entendimento atual do Direito que as empresas ndo pensam por si, ou seja, nio
dispdem de um qualquer substrato psicologico apto para representar a realidade. Como
tal, a tinica forma de aferir um estado subjetivo de conhecimento ¢ mediante a imputacao
a empresa do conhecimento, presente nos sujeitos humanos relevantes ou do
conhecimento que existiria nestes sujeitos, se tivessem sido diligentes e a organizagao
societaria fosse adequada. Imputagdo é “um efeito normativo de atribui¢do™ de
conhecimento no caso concreto. A pessoa coletiva ¢ tratada como se conhecesse aquilo
que os sujeitos relevantes conhecem ou deveriam ter conhecido. Esse corpo de saber ¢

imputado a sociedade

Um problema surge se olharmos para o paradigma tecnologico atual das empresas. Parte
do conhecimento de que estas se servem ¢ sobre-humano, por radicar em tecnologias

. . . , 2
computacionais que suplantam a capacidade de processamento de um cérebro humano-.
Assim, apesar deste conhecimento ser util para a empresa, do ponto de vista do utilizador,
ndo se pode dizer que exista em nenhum sujeito relevante, nem era exigivel que este

conhecesse.

Repare-se que, em certos casos, pode existir acompanhamento dos sistemas informaticos,
por parte de pessoas singulares, por onde opera a imputagdao. Noutros a imputacao opera
sem intervencao humana a partir de atos informaticos. O problema muda de contornos
quando a tecnologia em questdo ¢ de tal forma avancada que ¢ opaca: a sua complexidade
ndo permite interven¢ao humana, pois torna-se ininteligivel. A isto chamamos tecnologias
black box. Existe uma fragmentagdo do conhecimento para este substrato tecnologico

inacessivel pelos meios normais.

Entdo o problema fundamental da tese levanta-se ndo apenas quando a imputacdo de
conhecimento opera por atos informaticos sem intervencdo humana, mas,

especificamente, quando esses mesmos atos, devido a sua exigéncia computacional, estao

I GOMES, José Ferreira e GONCALVES, Diogo Costa (2017), 4 Imputacdo do Conhecimento as
Sociedades Comerciais, p. 24

2 TEGMARK, Max (2018) Life 3.0. p. 49 ss. E preciso ter presente, como nota o autor, que apenas em
certos aspetos do pensamento terd a IA suplantado a humana. Assim, podemos dizer que se no calculo
financeiro a IA ¢ impar, ja sera mais disputavel na tomada de decisdes de gestdo de recursos humanos,
por exemplo. Nao obstante, para investidores as ferramentas de IA sdo transformadoras e, em certos
aspetos, insuperaveis.



vedados a qualquer intervengcdo humana. Os atos praticados além das capacidades do
homem, sdo aqueles que atravessam a os limites da compreensdo humana. Ou seja, a
atividade de empresa que pela sua complexidade, utilizagdo massiva de dados e
processamento informatico nunca poderia ser praticada por qualquer humano. Entdo esta
¢ a questao nuclear da tese: como podemos imputar a sociedade comercial conhecimento
que nunca poderia existir em nenhum dos seus sujeitos relevantes. O conhecimento black

box.

Assim, a imputagdo do conhecimento black box aparece como um passo para
responsabilizar agentes que utilizam IA, mantendo as vantagens que estes sistemas tém
para oferecer®. Por esta razdo defendemos que deve este conhecimento black box ser
imputavel, pois apesar de ininteligivel ¢ fonte de risco e danos que podem ser acautelados
em parte com a imputacao de conhecimento. Além disso, ndo proibe, liminarmente, a

utilizagdo de 1A.

3 Accountability of AI Under the Law: The Role of Explanation in
https://policyreview.info/articles/analysis/black-box-algorithms-and-rights-individuals-no-easy-solution-
explainability




CAPITULO 1 - TECNOLOGIAS BLACK BOX

1.1 Inteligéncia Artificial e as tecnologias de informacio

Kevin Kelly na sua obra “What Technology Wants” define tecnologia de forma simples,
mas bastante perspicaz. Diz ser tudo aquilo que ¢ inventado apds 0 nosso nascimento.
Tudo o mais, que em tempos seria referido como tecnologia, deixa de o ser, gragas a uma
habituacdo coletiva da humanidade. O autor define Technium, como a acumulacio de
todas as técnicas, instrumentos € maquinas inventadas pelo Homo Sapiens. Como uma
entidade artificial paralela a natureza, a civilizacdo depende de ambos®. IA é uma recente
adicao a esta rede global tecnologica que evolui de forma a atingir pardmetros rigorosos,
em parte por culpa da exigéncia humana. Uma rede neural artificial que substitui o

pensamento humano.

IA ¢ definida pelo Professor Arlindo Oliveira®, como o comportamento de um
computador que exibe faculdades pensantes semelhantes a do ser humano, como a
flexibilidade de respostas, processamento de linguagem e uma interagdo inteligente com

o utilizador que leva a uma resolu¢do dindmica dos problemas.

As tecnologias de informacao sdo os mais recentes sistemas informaticos utilizados por
empresas para estabelecer redes, armazenar e tratar dados. A expressdo aparece, pela
primeira vez, em 1958 numa publicacio de Harvard Business Review®, onde os autores
definiram TI como técnicas utilizadas para o rdpido processamento de informacao,
utilizando modelos matematicos e estatisticos para analises e tomada de decisdes,
simulando assim uma racionalidade elevada, apenas possivel gracas a programas de

computador.

Atualmente, as mais avangadas tecnologias de informagdo sdo programadas para
operarem como IA. Os sistemas tornaram-se mais precisos, seguros e autonomos. A 1A

¢ um fator diferenciador e acelerador de negocio, melhorando a eficiéncia e reduzindo

4V.KELLY, Kevin (2010) What Technology Wants
> OLIVEIRA, Arlindo (2019) Inteligéncia Artificial p. 37 ss.
SLEAVITT, Harold J e WHISLER, Thomas L (1958) in What i s Information Technology? | SNHU)
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custos’. Assim, é seguro dizer que estas tecnologias sofreram uma alteracio radical que
ndo mostra sinais de abrandar. Qual o seu prop6sito? Como evoluem? O autor, Kevin
Kelly, delineou algumas trajetorias que importa ter em conta, para sabermos exatamente

onde podem surgir problemas no tocante a imputacao do conhecimento.

Increased efficiency, como diria o autor, resulta em esforcos dos atores econémicos mais
robustos e precisos. Com o auxilio da maquina o panorama empresarial muda de forma
drastica. Um tUnico homem pode mexer com a economia mundial, com esforgos
comparativamente baixos, se olharmos para a nossa historia. Necessita de menos
trabalhadores e menos a¢cdo no espago natural, estruturando parte da sua acdo no espaco
digital. Isto deve-se em parte a modelos de previsdo economica melhorados, ou seja, a
um conhecimento mais preciso da evolugdo dos mercados mundiais, mas
fundamentalmente a globalizagdo dos mercados permitida pelas Tecnologias de

Informacao e a digitalizacdo dos ativos.

Increased Complexity ¢ outra trajetoria inegavel da tecnologia. Em 10 anos, entre 1993 e
2003, as linhas de codigo utilizadas pelos algoritmos da Microsoft aumentaram de 5
milhdes para 50. A tendéncia ¢ para que este aumento seja exponencial, evoluindo cada
vez mais rapido com novas tecnologias. Em Portugal, ¢ a Autoridade Tributéria e as
institui¢des financeiras que detém as mais corpulentas ferramentas de andlise da
Sociedade. O resultado ¢ o afastamento dos cidaddos dos processos decisorios que 0s
afetam diretamente, pela falta de transparéncia. E desta complexidade crescente que
nasce o problema do black box, relacionado com necessidade de eficiéncia e

especializacao

Increased Sentience significa a tendéncia tecnoldgica para analisar a realidade de forma
cada vez mais compreensiva e completa. A vontade de obter, manipular, armazenar e
processar cada vez mais informag¢dao ¢ um tema central no mundo empresarial. Esta
relacionado com a possibilidade de uma empresa deter uma fonte de conhecimento
virtualmente ilimitada, que nenhum ser humano consegue analisar integralmente, mas
que pode ser util para um algoritmo que tome decisdes. Sera um imperativo tecnologico
cada vez mais exigir uma analise completa do mercado em que opera. Por outro lado, a

analise nunca podera ser perfeita. Provou o matematico Kurt Godel nos seus teoremas de

TMARQUES, Silvia Mateus (2019)”Risk and Regulatory Technology: algumas notas sobre a aceleragdo
do negocio com inteligéncia artificial” in Fintech: Desafios da Tecnologia Financeira p.347
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incompletude que é impossivel um sistema matematico ser completo e consistente®.
Completude ¢ analisar todos os casos, consisténcia ¢ ser valido em todas as instancias que
analisa. Entdo algoritmos que cridmos estdo condenados a ndo acertar sempre, embora

tendam para a completude, esta nunca sera alcangada.

Increased Structure ¢ a necessidade de estabelecer conexdes de rede com outras
tecnologias. Nenhuma existe isolada, mas sdo interdependentes. Isto significa que
decisdes automaticas de algoritmos numa parte da rede podem afetar o resto. As
tecnologias de informacao alimentam-se deste acumular de dados, pela possibilidade de
os relacionar e comparar com outras fontes de conhecimento, provenientes de outra parte
da rede. A tecnologia black box ¢ este complexo sistema que se alimenta de
conhecimento. E desenhada ndo somente para aumentar o volume de informagéo, mas a

sua ordem e organizagdo como estrutura interligada.

Increased Ubiquity ¢ a tendéncia para as evolugdes tecnologicas se espalharem pela nossa
vida, neste caso vida econdmica, para se encontrarem virtualmente em todo o lado. No
inicio a Internet era uma comodidade das empresas e instituigdes mais ricas e avangadas.
Novos problemas surgiram quando, pela descida de custos devida ao avango tecnologico,
se tornou acessivel para uma grande parte da populagdo e atores economicos. O mesmo
se pode dizer sobre os algoritmos de IA. E muito dificil prever que problemas se

levantarao quando todos tiverem a sua disposi¢cao uma ferramenta destas.

Estas trajetorias respeitam aos algoritmos black box porque sdo, como diz o autor,
inevitaveis. Nada ird abrandar a sua evolugdo tecnologica, a tendéncia ¢ que se tornem
cada vez mais relevantes e presentes em todos os setores do mercado, em todas as fases
da producao e nas tomadas de decisdes das sociedades. As consequéncias para o mercado
ja sio amplamente discutidas’. Com esta tese procuramos explorar uma forma de
equilibrar esta vertiginosa ¢ delicada balanca, que tende a favorecer aqueles que sao
tecnologicamente mais evoluidos. Como diz Yuval Noah Harari “After God and Man,

algorithms will make the decisions™!°

8 https://pt.wikipedia.org/wiki/Teoremas_da_incompletude_de G%C3%B6del

European Comission (2020) White Paper On Artificial Intelligence - A European approach to excellence
and trust. A UE a liderar aquilo que sdo os esforgos regulatorios sobre IA.

10 HARARI, Yuval Noah (2017) Homo Deus, Na obra o autor ilustra um futuro ndo tio longinquo em que
os algoritmos sdo a maior autoridade do planeta. Serdo capazes de entender os humanos melhor que nos
proprios e tomardo as decisdes mais importantes.

12



1.2 O conceito de algoritmos “black box”

O algoritmo ¢ provavelmente o conceito mais importante do mundo, como defende Yuval
Noah Harari na sua obra “Homo Deus: Historia Breve do Amanha”. No entanto, ¢ a
simples arte de utilizar modelos matematicos autonomos para resolver problemas de

forma mecanica e automatica'’.

Algoritmo ¢ uma ferramenta informatica capaz de transformar uma série de dados
ordenados como inputs, em uma outra série com outra ordem, os outputs'?. Atualmente
~ eqe 13 .

sao utilizados por grande parte das empresas'”, pela sua enorme capacidade

computacional.

Podiamos afirmar que ¢ milenar a utilizagdo de ferramentas por organizagdes para
potenciar a sua capacidade intelectual, colmatando as falhas dos seus agentes humanos.
Nenhum mercador tem a memoria do papel impresso ou a rapidez de uma simples
calculadora. Mas repare-se que o paradigma atual j& se encontra um passo a frente. Na
procura de oportunidades de investimento um algoritmo pode explorar bases de dados de
tal forma massivas que nao sao inteligiveis pelo ser humano. Isto ndo se trata de substituir

os esforcos da mente humana, mas sim de suplanté-la.

As empresas naturalmente reconhecem o valor deste recurso. “A inteligéncia artificial é

14

um acelerador do nego6cio””, o contexto € propicio a que as empresas tirem proveito das

tecnologias emergentes.

As organizagdes mais complexas servem-se agora daquilo que ¢ conhecido como
algoritmos black box. Aprendem sozinhos com os dados que lhes sdo fornecidos, segundo
processos que, por serem tao complexos, ndo estdo devidamente analisados. Conhecido
como Deep Learning, uma vertente densificada do Machine Learning, esta aprendizagem
autdbnoma do algoritmo ¢é dificil — ou mesmo, impossivel - de compreender. E apenas

possivel observar os inputs e outputs, dificilmente se “olha para dentro” destes sistemas.

! Homo Deus — Saved by the algorithm? in https://anthology.hypotheses.org/289

12 OLIVEIRA, Ricardo (2020) “Inteligéncia Artificial e Concorréncia” in Inteligéncia Artificial e Direito
3 BAILEY George (2018) The Golden Age Of Algorithm, in
https://www.forbes.com/sites/gerogebailey1/2018/11/15/the-golden-age-of-algorithms/?sh=52bcaef02179
, 0 autor argumenta que todas as empresas recorrem a algoritmos, embora nem todas o fagam de forma
eficiente, para lidar com information overload.

4 MARQUES, Silvia Mateus (2019)”Risk and Regulatory Technology: algumas notas sobre a aceleragio
do negocio com inteligéncia artificial” in Fintech: Desafios da Tecnologia Financeira p.347
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O sistema ¢ intelectualmente impenetravel. E desta opacidade que deriva o nome ¢ o
problema do Black Box">. As operagdes internas do algoritmo nio sdo apreensiveis pela
sua complexidade. Podemos apenas controlar os inputs que lhe fornecemos e observar os

outputs.

Assim, da atuacdo de um agente IA ¢ dificil estabelecer nexos de causalidade e intengao.
O sistema black box toma decisdes, sem ser capaz de comunicar o seu raciocinio. Por
contraste, um agente humano da sociedade deixa um traco reconhecivel no processo
decisional: e-mails, comunicacdes, pode ser entrevistado de forma a estabelecer as suas
intencdes. Um algoritmo pode também fazer previsdes que determinam a decisdo final da

sociedade, sem por isto ser capaz de comunicar o seu raciocinio aos agentes humanos'.

15 AZZUTTI, Alessio ¢ RINGE, Wolf-Georg e STIEHL H. Siegfried (2022), Machine Learning, Market
Manipulation and Collusion on Capital Markets: Why the "Black Box" Matters, p. 82ss

18 BATHAEE, Yavar, (2018) Al Black Box: Failure of Intent & Causation
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CAPITULO 2 - O CONHECIMENTO COMO BEM ESSESENCIAL
DA EMPRESA

2.1 A necessidade da imputac¢iao do conhecimento

Podemos ser forcados a concluir que quando existe conhecimento existe alguém que
conhece. Assim, ¢ nesse sujeito, o que praticou o ato de conhecer, que o conhecimento
existe. No entanto, para o Direito pode existir uma dissociacdo entre aquele que conhece
e aquele a quem o conhecimento ¢ atribuido. Certo sujeito conhece, mas esse
conhecimento ¢ imputado a outro sujeito. A esta atribuigdo normativa de conhecimento

chamamos imputacio de conhecimento!”.

A imputacao ¢ a unica forma de aferir um estado subjetivo de conhecimento nas pessoas
coletivas pois, como referimos, o Direito considera que nenhuma empresa tem uma mente
propria capaz de conhecer. Desta feita, sdo varias as situagdes em que o conhecimento ¢
relevante para a producao de efeitos juridicos no mundo empresarial, sejam estes de base
legal ou negocial. Multiplas normas chamam a si o conhecimento do agente. Normas que
regulam prazos, normas que atribuem efeitos juridicos, normas que regulam a boa-fé,
normas que regulam o culpa do agente, normas que impode a criagdo de deveres de

informacgio'®.

Assim, por exemplo, o estado de conhecimento pode ser determinante para aferir dolo da
sociedade - se um dos membros dos 6rgdos sociais ou um sujeito relevante agir de forma
fraudulenta. Ou seja, o estado de conhecimento, ¢ crucial para aferir a responsabilidade
civil da sociedade. Que nos leva a outra conclusao: a imputagdo so existe se tiver algum
efeito num caso concreto. Nao existira imputacdo se ao conhecimento detido pela

sociedade, o direito ndo atribuir nenhum efeito.

Para imputacdo em si ndo existe uma unica definicdo. "A pluralidade de hipoteses
normativas impede, alids, a constru¢do de um conceito unitario"'’. E por isto algo que
deve ser aferido no caso concreto, embora seja fundamental desenvolver os critérios que
permitam tal decisdo. Devemos, no entanto, afirmar que existe uma separacdo entre o

sujeito que conhece e aquele a quem ¢ atribuido o conhecimento, neste caso, a pessoa

17 GOMES, José Ferreira e GONCALVES, Diogo Costa (2017), Op. Cit., p 22 ss
18 Ibid. p. 105
¥ Ibid, p. 23.
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coletiva. A sociedade ¢ imputado aquilo que o sujeito relevante conhece, ou aquilo que
deveria ter conhecido, se fosse diligente e a organizacdo do conhecimento da sociedade

adequada.

Os efeitos juridicos atribuidos ao conhecimento advém de uma perigosidade natural da

acdo da pessoa coletiva no comércio juridico. “Agir ¢, na verdade, interagir’*°

, pelo que
uma organizacao desadequada do conhecimento pode ser prejudicial ao trafego juridico
e gerar falta de confianca. A imputacao ¢ a forma de garantir que o risco de conhecimento
corre por conta daquele que o controla e retira beneficio. E por isto que, como veremos
mais tarde, se exige as pessoas coletivas uma organiza¢do adequada do conhecimento,

para minimizar os riscos normais do trafego juridico.

Imputacdo de conhecimento ¢ um juizo normativo de duas indoles, consoante os
elementos normativos de imputagdo e a sua relacdo com as ag¢des do sujeito relevante.
Podemos afirmar que existe um estado subjetivo de conhecimento, imputavel a sociedade,

ou um dever de nao ignorar do sujeito.

2.2 Nocao de conhecimento

Poderiamos avangar com uma noc¢ao de conhecimento mais classica fundada no plano
naturalista ¢ humano: conhecimento como a representacdo que um sujeito faz de um
estado de coisas. Assim, apenas existird conhecimento se radicar num cérebro humano.

Logo, ndo existe conhecimento se ndo existir sujeito’!.

No entanto, no contexto da tese, limitarmos a nossa concecdo de conhecimento aquilo
que o sujeito representa cognitivamente como real e verdadeiro, seria ignorar uma
componente fundamental do que ¢ a gestdo de uma empresa: o uso de ferramentas que
potenciam as capacidades daqueles que atuam em sua representacdo. Sem a utilizacdo de
TI o paradigma empresarial seria irreconhecivel. Acontece que demasiadas vezes estas

tecnologias servem-se de conhecimento que nao existe nos humanos que as utilizam.

2 Tpid., p. 78
21 JASPERS, Karl (1960) Iniciagdo Filoséfica p. 65
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No século XVIII, o filosofo William James?? trabalha uma concecdo mais acertada com
0s nossos propodsitos. Conhecido como o pai do pragmatismo moderno defende que
conhecimento ndo ¢ aquilo que o sujeito representa, mas as proposicdes verdadeiras que

tém utilidade pratica, mesmo se nao forem devidamente apreendidas pelo sujeito.

Existe subjacente a questdo, assaz filosofica: Se ndo existe, nem podera existir, em
nenhum sujeito, como pode ser conhecimento? Ora, para o Direito apenas o sera se lhe

for atribuido especificamente algum efeito juridico.

Segundo William James, se dada proposicdo ¢, na pratica, util entdo terd de ser
conhecimento. Neste sentido, conhecimento ndo ¢ apenas aquilo que existe no sujeito
como tal, mas também aquilo de que este se consegue servir potenciado pelas ferramentas
que a tecnologia do seu tempo lhe proporciona. Devemos entdo ndo perguntar se o sujeito
relevante sabia ou ndo, dado facto, mas se essa realidade (veritas) foi determinante na
forma como este agiu, por figurar num sistema (neste caso informatico), implementado

voluntariamente para influenciar a sua acao.

Em Direito parece-nos pouco prudente limitarmo-nos a uma unica concegdo de
conhecimento. Decerto, até percegdes erroneas da realidade, e por isso profundamente
inateis, podem ter efeitos juridicos®>. A necessidade de resolver problemas reais exige

que sejamos flexiveis.

Nao obstante, o pragmatismo de William James ¢ uma excelente bussola. Em boa
verdade, ¢ incompleto dizer que apenas figura como conhecimento aquilo que existe no
sujeito como representagdo cognitiva. Toda a informacao incognoscivel de que um ator
se pode servir e tirar beneficio tem de estar algures inscrita no tecido da realidade como

verdadeira. Caso contrario seria inutil.

Por exemplo, uma robusta analise preditiva e algoritmica da evolugao futura do valor do
ddlar ndo é, na sua completude e complexidade, objeto indicado para uma mente humana,
apenas para algoritmos. No entanto, um individuo pode servir-se desta para enriquecer

em mercados de cAmbio®*.

22 JAMES, William (1906) Pragmatism: A New Name for Some Old Ways of Thinking.

23 GOMES, José Ferreira e GONCALVES, Diogo Costa (2017), Op. Cit., p. 22 Como exemplo, falam-
nos aqui os autores do regime do erro, em que uma falsa percegdo da realidade ndo impede a produgdo de
efeitos juridicos.

24 £ também por estar tdo ligado aos casos concretos, por afirmar que conhecimento é apenas aquilo que
pode ser objeto de experiéncia, ou seja testado no mundo real, que o pragmatismo se aproxima tanto dos
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Ora, se um ator economico beneficia desmesuradamente de um corpo de conhecimento
que ndo apreende intelectualmente entdo deve, com peso e medida, ser responsavel pelo
risco que este acarreta. Esta conclusdo decorre de um principio geral de direito: ubi
commoda ibi incommoda. Este principio diz-nos que quem retira vantagens de dada
situagdo, neste caso a utilizagao de algoritmos para agir em mercado, deve ser responsavel

pelos riscos que resultam dessa utiliza¢ao, ideia que iremos desenvolver mais tarde.

2.3 O valor economico do conhecimento

Segundo o Professor Arlindo Oliveira “A terceira revolu¢dao industrial, iniciada na
segunda metade do século XX, foi diferente, toda ela centrada no desenvolvimento de

tecnologias que possibilitem criar, manipular e transmitir informagio”?

Esta afirmacdo pode parecer exagerada, mas ¢ repetida de varias formas por uma
imensiddo de autores. Pode-se dizer que as novas TI vieram alterar radicalmente o valor

da informagao.

“Information is the oil of the 2Ist century, and analytics is the combustion
engine. ?° Analisando cuidadosamente a frase revela mais dimensdes. Primariamente, a
informacao ¢ um bem valioso, embora infinito, ao contrario do petroleo. Infinito diria
Newton porque para contarmos a Historia do Universo teriamos de saber a posi¢do de
todas as suas particulas e as Leis que as governam. Mas sejamos pragmaticos, existem

coisas que um sujeito pode saber e, de uma forma ou outra, dar utilidade.

A afirmacdo ¢ clara: no mundo empresarial a informagdo ¢ o bem essencial de uma
empresa. Distingue-se dos dados por ser dotada de contexto e organizagao. O combustivel
para a Inteligéncia Artificial que permite a analise de realidades econdmicas e tornar tal
conhecimento em lucro, gragas a poderosos modelos de previsdo, bem como obter mais

informacgao sobre os clientes e avaliacdo de riscos.

critérios de imputacéo de conhecimento. Digo isto porque imputacdo apenas existe para algum efeito
concreto, como mais tarde veremos.

25 OLIVEIRA, Arlindo (2019), Inteligéncia Artificial, p.32

26 SONDERGAARD Peter, (2011) in https://towardsdatascience.com/is-data-really-the-new-oil-in-the-
21st-century-17d014811b88
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No entanto, existe outro sentido a ter em conta. Ora, a informacgao, tal como o petrdleo,
s6 ¢ util se for tratada. Uma empresa ndo funciona com dados em bruto, nem com
informagdo estatica. Tal constatagdo pode ser mais relevante do que parece a partida.
Significa isto que para tirar beneficio da sua utilizacdo, um ator econdmico tem de
incorrer em enormes despesas que lhe permitam “refinar” a informacao. Ao transforma-
la em algo util a empresa esta a gerar conhecimento, pois apenas retira da informacao os

significados relevantes e as relacdes entre estes. Revela assim que a empresa estd

comprometida com o seu valor e beneficios.

E veja-se que tanto o valor como o compromisso sdo inquestionaveis. Analises de dados
sdo geralmente de 3 ordens: descritiva, que explica o que aconteceu; preditiva, que revela
0 que podera acontecer e prescritiva que, olhando para os resultados das outras analises,
nos revela o que se deve fazer?’. No entanto é a anélise preditiva a mais utilizada e ¢ facil
perceber porqué. A capacidade de um banco prever perfis de potenciais clientes e de uma

empresa prever variagdes de precos e avaliar riscos ¢ incrivelmente valiosa.

Porém, serdo igualmente incriveis os esforgos e recursos exigidos para que tal analise seja
exata, completa e competitiva. Assim sendo, facil ¢ defender que os agentes econdmicos
estdo imensamente interessados nos beneficios que traz a andlise assertiva de dados. Nao
serd de espantar que se exija do legislador que se preocupe em assegurar que os agentes
beneficiarios acarretem a responsabilidade deste uso que fazem dos dados e sejam

obrigados a lidar com os respetivos riscos.

No tocante a acumulagao de dados podemos, brevemente, encontrar-nos num cenario
winner takes-all, com acumula¢io de riqueza em poucas empresas nos EUA e na China®®
Isto porque as tecnologias de informagao tendem a formar monopdlios gragas a efeitos de

rede. Daqui nasce a necessidade de regulagao.

YLEAL, Ana Alves (2019), “Aspetos Juridicos da analise de dados na Internet nos setores bancario €
financeiro: protegdo de dados pessoais ¢ deveres de informacdo” in Fintech Desafios da Tecnologia
Financeira p.95

BSMITH, Brad (2019) Tools and Weapons :The Promise and the Peril of the Digital Age, p.269
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2.4 A necessidade de regulacao do conhecimento black box

Afirma o Parlamento Europeu que “a complexidade, a conectividade, a opacidade, a
vulnerabilidade, a capacidade de alteracdo através de atualizagdes, a capacidade de
autoaprendizagem e a potencial autonomia dos sistemas de IA, bem como a
multiplicidade de intervenientes envolvidos™?® desafia a eficicia das atuais disposi¢des
legais.

Conhecimento sdo dados ordenados de forma pragmadtica e com aplicabilidade real.
Acontece que os negdcios pesadamente assentes na monetizacdo de dados tendem para
um poder de mercado pouco distribuido, por beneficiarem de uma economia de escala do
lado da oferta. Tém elevados custos afundados, pela necessidade do investimento na
infraestrutura que processa o conhecimento black box, mas baixos custos marginais,
porque o proprio funcionamento do equipamento digital ¢ menos oneroso. Além disto, ha
efeitos indiretos de rede. A recolha de dados do utilizador gera feedback loops positivos:
mais utilizadores equivale a mais dados, que equivale a um melhor produto, o que atrai
mais utilizadores. Por outro lado, obter dados de varios utilizadores, permite monetizar
melhor a plataforma e assim ter mais recursos financeiros para investimentos que atraiam
ainda mais utilizadores. Logo, a utilizacdo das TI por vezes favorece excessivamente

agentes dominantes gragas a estes efeitos de rede e, por isto, merece regulamentagao.

Assim, embora a regulacdo deva ser casuistica, olhando para os varios mercados digitais
individualmente, muitos tendem para a formag¢ao de monopdlios/oligopo6lios e para uma
distribuicao pouco equitativa do poder de mercado. Isto resulta em mercados pouco
competitivos, onde nao ha lugar para inovagao e para liberdade de escolha do consumidor.
Nesse sentido aprovou o Parlamento Europeu o Digital Markets Act 3, que procura
regulamentar as gatekeepers, as empresas que dificultam a entrada no mercado. Sdo
também denominadas de core platforms tendentes a ser dominantes em mercados como
os das redes sociais ou motores de busca. O Digital Market Act procura tornar o mercado

mais competitivo, com mais opg¢des para o utilizador.

2 Resolugdo do Parlamento Europeu que contém recomendagdes a Comissdo sobre o regime de
responsabilidade civil aplicavel a inteligéncia artificial (2020) in
https://www.europarl.europa.eu/doceo/document/TA-9-2020-0276 PT.html

30 https://www.europarl.europa.eu/news/pt/press-room/202203 1 5IPR25504/deal-on-digital-markets-act-
ensuring-fair-competition-and-more-choice-for-users
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Por outro lado, os algoritmos sdo cada vez mais autonomos, independentes de bases de
dados centralizadas e, por isto, o mercado fragmenta-se *!* Isto pode ser positivo no
sentido de democratizar a utilizagdo de dados insurgindo contra a tendéncia para formar

32 ¢ a sua utilizagdo ndo

monopdlios. Os dados sdo “o recurso mais renovavel do mundo

¢ exclusiva, ou seja, duas empresas podem servir-se dos mesmos datasets. No entanto,

com o aparecimento de varias empresas de forma desconcentrada, torna-se dificil auditar
.. . 33

o comportamento destes agentes com a regulagdo existente, que pode ja estar datada™. A

necessidade de auditar o comportamento dos algoritmos nasce do potencial dano que estes

podem provocar a integridade do mercado, tanto nas maos de agentes dominantes como

de incumbentes e descentralizados.

Da necessidade de equilibrar estes mercados nasce a Proposta de Regulamento do
Parlamento Europeu e do Conselho que estabelece regras harmonizadas em matéria de
134,

Inteligéncia Artificia A regulagdo focada nos dados pessoais ou em decisdes

automaticas que afetem diretamente pessoas identificaveis parece ser insuficiente.

Quanto as manifestagdes de conhecimento black box, outro tipo de abordagem deve ser
contemplada pela volatilidade deste objeto. que tantas vezes foge do controlo do
utilizador e do legislador. Tal regulacao deve sempre ser casuistica. A utilizacao de dados
nao pessoais ndao configura por si sé uma falha de mercado, mas, em casos extremos, pode
ser desestabilizadora o suficiente para dever ser regulada. A arquitetura das plataformas
digitais e dos algoritmos tem uma influéncia tremenda na sociedade, mas, por vezes, 0s
programadores tém dificuldade em traduzir os seus valores fundamentais e principios
éticos nos sistemas informaticos. Pode ser através de regulacao cuidada que delineamos

novas fronteiras.

Um excelente ponto de partida sera clarificar o mecanismo de imputacdo de

conhecimento as sociedades comerciais. Regular sobre estas questdes sera essencial para

31 The dangers of faulty, biased, or malicious algorithms requires independent oversight in
https://www.pnas.org/doi/full/10.1073/pnas. 1618211113
32 SMITH, Brad (2019) Op cit. p.274

33 AZZUTTI, Alessio e RINGE, Wolf-Georg e STIEHL H. Siegfried (2022), Op. Cit p. 132. Os autores
apontam para os mecanismos ¢ infraestruturas pouco modernos, produto de uma altura em que existia
menos fragmentagdo do mercado e os algoritmos eram menos autéonomos.

3% Proposta de Regulamento do Parlamento Europeu e do Conselho que estabelece regras harmonizadas
em materia de Inteligéncia Artificial (Regulamento Inteligéncia Artificial) (2021) in https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:52021PC0206 & from=EN
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desenvolver ferramentas IA nas quais os consumidores confiem*>. Cremos que devem os
critérios de imputacdo ter em conta esta especial definicdo de conhecimento para se

tornarem operaveis no mundo das tecnologias black box.

35 CANDELON, Frangois (2021) et alii AI Regulation Is Coming
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CAPITULO 3 - IMPUTACAO DO CONHECIMENTO BLACK BOX

3.1 Risco de Organizaciao como critério de imputacio

A pessoa coletiva existe no comércio juridico apenas gragas a uma concreta forma de se
organizar, um “modus operandi” da sua atividade juridica®®. E tal organiza¢do que lhe
permite aceder ao comércio. Ao fazé-lo estd a interagir com a esfera juridica de outras
pessoas coletivas, de onde decorre a possibilidade da interagdo ter um desfecho negativo,

a que chamamos risco.

“O conhecimento de certo estado de coisas, ou a sua auséncia, ¢ um fator de risco, na
medida em que o Direito associa, a tais estados subjetivos e verificados certos
pressupostos, desvantagens para os sujeitos a quem tais estados se imputam.”’. Logo,
por ser um fator de risco, o conhecimento esta também ele subordinado a este dever de
organiza¢do adequada. Ou seja, ndo ¢ apenas imputado conhecimento quando o sujeito
conhece, mas também quando, por causa da organizacdo desadequada da sociedade, ndo

conhece, mas devia ter conhecido’®.

No contexto da tese, como o conhecimento em causa ¢ exclusivo ao substrato informatico,
as medidas que devem ser tomadas para assegurar uma organiza¢do adequada sdo mais
especificas, embora baseadas em alguns principios gerais. Antes de mais, a propria
defini¢dao de conhecimento ¢, como tentamos defender, diferente. Conhecimento ¢ aquilo
que ¢ util para o sujeito e que pode ser testado no mundo real, mesmo se este ndo o
representar adequadamente. Assim, no nosso entendimento, existe risco de organizacao
associado a pessoas coletivas que nao se reconduz, direta ou indiretamente, a nenhum dos

seus agentes. Risco que advém do conhecimento exclusivo ao substrato informatico.

Perguntamo-nos se o conhecimento black box nao ¢ inteligivel para nenhum agente, para
qué imputa-lo? Ora, este conhecimento ird influenciar a esfera de atuacao da sociedade,
ndo apenas por gerar outputs, mas nas vantagens que apresenta internamente. E uma fonte
de risco, pois deve o Direito atribuir-lhe efeitos negativos, para proteger o trafego e

sujeitos de violagdes a direitos que ocorrem no seio de uma black box por analisar. Além

36 GOMES, José Ferreira e GONCALVES, Diogo Costa (2017), Op. Cit., p.78

37 Ibid p. 77

38 PEREIRA, Rui Soares, (2018) Levando a sério o risco de organizagdo como critério de imputagdo de
conhecimento as sociedades comercias
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disso, o algoritmo black box ¢ insubstituivel porque as tarefas que desempenha nao podem
ser delegadas aos agentes da sociedade. Foi propositadamente implementado para
colmatar as insuficiéncias dos humanos. Por isto, o conhecimento de que se serve deve
ser alvo do mesmo escrutinio, como se de um agente humano se tratasse. H4 que manter
presente que o conhecimento algoritmico pode dispensar de intervengao humana para ser
funcional. Se estiver implementado de tal forma que a black box ¢ automaticamente
influente nas a¢des da sociedade, dispensando mediagdo humana, quase como se fosse
uma agente qua atua por conta da sociedade e nunca desprovido de risco. A gestao
algoritmica (ou seja, gestdo levada a cabo por um algoritmo) estd em rapida evolu¢do®”.
Os algoritmos tomam decisdes automatizadas, sem intervengdo humana®. As decisdes
tomadas sdo mais imprevisiveis que as que provém de raciocinio humano.*! Por isto, deve
o Direito associar desvantagens ao conhecimento black box, tal como faz com os gestores

humanos.

Apesar de existir um output do sistema que ¢ cognoscivel pelos agentes da sociedade,
este ¢ formulado através dos elementos epistemoldgicos do sistema black box.
Defendemos que também estes elementos merecem conhecer os efeitos juridicos da
imputacdo, por serem determinantes nas agdes da sociedade. Esta conclusdo esta
intimamente ligada com uma faceta obrigatoria da organizacdo da sociedade: a divisdo
de tarefas. Tal divisdo serd mais intensa quanto maior ¢ mais complexa for a atividade
societaria. Em certos casos, a complexidade ¢ de tal ordem que certas tarefas sdo
incumbidas a formas artificias de inteligéncia, por serem as Unicas capazes de as
desempenhar. Se as tecnologias forem black box opera uma fragmentacdo do
conhecimento irremedidvel, j& que o conhecimento existente no substrato informatico nao

pode ser transmitido para o humano.

Esta fragmentag¢do do conhecimento ¢ um risco que deve ser mitigado pela sociedade, tal
como dita o principio geral ubi commoda, ibi incommoda. Ou seja, se a sociedade
beneficia da utilizagdo de tecnologia black box deve suportar o risco do conhecimento

sobre-humano, que nunca podera existir nos seus agentes.

3 NOWIK, Powel (2021) Electronic personhood for artificial intelligence in the workplace
40 BERKN Maya, (2018) Do algorithms rule the world? Algorithmic decision making: The framework of
the GPDR and beyond

4 The Black Box Conundrum: Go Weak or Stay Strong in https://www.jdsupra.com/legalnews/the-black-
box-conundrum-go-weak-or-stay-1001175/
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Assim o juizo de imputagdo de conhecimento ¢ um juizo de alocagdo de risco.
Respondendo a pergunta “por conta de quem deve correr este risco?” descobrimos o

sujeito ao qual se imputa o conhecimento.

Sao duas as vias pelas quais opera o juizo de imputacdao do conhecimento: o sujeito que
atua por conta da sociedade conhecia a informagdo em causa, ou devia conhecer. A
segunda hipotese deve ser dividida em dois casos: quando existe organizagao adequada
do conhecimento e quando nao existe. Apenas no segundo existe imputacao, como fic¢ao
juridica, j& que a sociedade teria conhecido se adotasse uma organizagio adequada*? Nio

adotando ¢ lhe imputado o conhecimento.

Imputacdo acontece porque o risco nao se teria concretizado se a sociedade adotasse a
organiza¢ao adequada. Nao obstante, ndo podemos dizer que o agente devia ter conhecido
informagdo sobre-humana. Se olharmos para a hipétese em que o sujeito ndo conhece,
mas, porque a sociedade adotou uma organizacao adequada, ¢ afastada a imputagao,
podemos retirar algumas conclusdes. Entende-se aqui que o risco do desconhecimento
foge do controlo da sociedade. Ora, no caso de tecnologias black box o sujeito ndo
conhece nem nunca poderia conhecer. O risco foge sempre do controlo da sociedade. No
entanto, podem existir solu¢des organizacionais que mitigam o risco do desconhecimento.
Deveres impostos a sociedade que limitam a opacidade propria destas ferramentas e
tornam a sua utilizagdo menos arriscada. Perguntamo-nos entao ndo s6 em que situagoes
¢ o conhecimento black box imputavel, mas que deveres devem ser cumpridos para afastar

a imputacao.

3.2 O dever de organizacio adequada

Dita o dever de organiza¢ao adequada, identificado como o antidoto aos riscos associados
ao conhecimento, que “a sociedade deve organizar-se internamente, de forma adequada,
para assegurar que a informacdao obtida por um qualquer ator social ¢ colocada a
disposi¢do daquele que é chamado a cumprir a norma em causa”*. Porém, no caso de a
informagdo ser verdadeiramente black box, esta ndo pode ser colocada a disposi¢ao do

chamado a cumprir a norma, pela sua ininteligibilidade. Dai surge um dever de tratamento

42 GOMES, José Ferreira e GONCALVES, Diogo Costa (2017), Op. Cit., p. 85
“Ibid. p. 86
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do conhecimento: se existe uma norma a ser cumprida, deve existir um esfor¢o no sentido

de tratar a informagao relativa ao cumprimento para que esta seja inteligivel.

No entanto, existirdo situacdes em que inteligibilidade ¢ impossivel de alcancar. Entao
uma organizacdo adequada do conhecimento implica um dever de tratamento razoavel da
informagdo, um esforco consciente de destrincar o codigo algoritmico, perceber o seu
funcionamento e implementéa-lo corretamente, mas, perante opacidade absoluta, saber

gerir a ignorancia. Isto pressupde uma utilizagdo cuidada e conservadora destes sistemas.

Além destes, existe também o dever de indagacdo do chamado a cumprir a norma, que
deve ativamente procurar as partes da black box que sdo transparentes para conhecer a

informacao relevante.

O que ¢ bastante claro entre nos ¢ que a forma como o conhecimento ¢ armazenado
influéncia o risco que o Direito lhe deve associar. Logo, no caso de ser em TI baseadas
em algoritmos black box existem cuidados especiais a ter, se pretendemos obter uma
organiza¢do adequada do conhecimento. Isto porque estas tecnologias comportam os seus
proprios riscos, tais como o uso de dados irrelevantes, datados, incompletos, uma amostra
demasiado pequena e pouco diversa, o algoritmo pode ser enviesado nas decisdes € a sua

l6gica falivel.**

Este risco de tratamento inadequado da informagdo também se concretiza muitas vezes
em excesso de informacdo — information overload — especialmente nos meios
tecnologicos da sociedade. Excesso de informagdo ¢, em si, uma forma de tornar o
conhecimento opaco e ininteligivel, pois se a sociedade detém informagdo em excesso,
ndo ¢ capaz de demarcar quais sdo os dados relevantes. Gerir conhecimento exige um

constante juizo de relevancia do gestor sobre os factos.

A organizacdo adequada de uma sociedade nio é independente da sua atividade*’. Quanto
mais complexa e informatizada for a sua atividade mais dispendiosa serd a sua
organizacdo. Naturalmente, se tratamos de sociedades que utilizam tecnologia black box
podemos inferir que a sua estrutura ¢ complexa e informaticamente exigente. Por
exemplo, uma sociedade financeira em que existem intensos fluxos de informacdo

altamente qualificada. A organizagcdo adequada de uma sociedade assim estruturada ¢

4 V. Deloitte (2020) Opening the black box Managing algorithm risks
45 GOMES, José Ferreira e GONCALVES, Diogo Costa (2017), Op. Cit.,
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mais exigente que uma sociedade de venda produtos a retalho. O dever de organizacao

adequada ndo ¢ igual para ambas.

O dever de informagdo dos intermediarios financeiros dos artigos 314.° ¢ 314.°-D do
CVM ¢ bom exemplo daquilo que ¢ uma concretizagdo do dever de organizagdo
adequada. Repare-se que os artigos obrigam a procura de conhecimento sobre o cliente
para prestar os seus servi¢os. E um dever ativo de prestar todas as informagdes necessarias
para a tomada de decisdo esclarecida. No entanto, nada disto obsta a que a consultoria
seja robotica, sendo os algoritmos capazes de cumprir estes deveres*®. O regime dos

deveres de adequagdo ndo ¢ incompativel com a agdo de agentes digitais.

Existe, acima de tudo, deveres de criagdo e gestao de sistemas de informacao, de forma a
garantir um fluxo de informagdo, necessario a lidar com o risco proprio da organizagao.
No entanto, a avalia¢do destes sistemas ¢ feita perante cada caso concreto e, no caso de
estes serem black box, a analise deve prender-se com o esfor¢o da sociedade de tornar o

sistema mais transparente para quem ¢ chamado a cumprir a norma.

A isto podemos chamar uma andlise da explicabilidade dos sistemas de informagao. O
juizo de adequagao pode entao ser formulado desta forma: deve esta parte do sistema estar
explicada ao sujeito que atua por conta da sociedade? E quando tal explicagdo nao ¢

possivel?

3.3 Documentos digitais e algoritmos black box

Se queremos responder a estas questdes importa clarificar a relacdo dos sistemas
tecnologicos black box com a sociedade, o que nos leva a perguntar: Para efeitos de
imputacgao, serd acertado afirmar que a sociedade dispde — no sentido de ter livre acesso

- da informacao contida na “black box™?

Ora, avangam os autores d’ “A Imputacdo do Conhecimento as Sociedades Comerciais”,
em nota de rodapé*’ que uma sociedade dispde da informagio que existe enquanto estado
psicoldgico de um ator social ou em suporte documental, entendido nos termos do artigo

n. °362 CC em sentido amplo, estando, por isto, cobertos quaisquer arquivos digitais. No

46 CORDEIRO, Antonio Menezes (2019) “Inteligéncia artificial e consultoria robotica” in Fintech.
Desafios da Tecnologia Financeira p. 221 e ss
47 Ibid p. 146
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entanto, uma interpretacao restritiva do artigo leva-nos a concluir algo diferente no que

toca a informacao black box.

Se um documento existe como representacao de pessoa, coisa ou facto, como dita 0 362.°
do CC, entdo ¢ porque a lei assume a existéncia de um interlocutor, um intérprete do
documento. O documento representa algo a alguém, que o interpreta. No entanto, quando
nao pode ser razoavelmente interpretado, explicado de forma util, nao pode figurar como
documento. Se porventura, inventasse uma linguagem que apenas eu entendo e nesta
redigisse um contrato tal nao seria um documento, pois ndo se prestaria a comunicagao.
Ora, um sistema digital ¢ um documento na medida em que a sua linguagem ¢
comunicavel, no entanto, a parte do seu conteido que ndo pode ser efetivamente
entendida, ndo pode ser considerada um documento, por nao ser inteligivel. Alias, o
critério da inteligibilidade vem previsto na no¢ao de documento presente no artigo 255.°

do Codigo Penal.

Dai o enfoque especial em tecnologias black box. Sdo estas que nunca podem figurar
como um documento porque ndo sdo comunicaveis por natureza. No que concerne aos
agentes da sociedade estas ndo sdo representativas de nada, por serem excessivamente

complexas para serem entendidas.

E desta interpretagdo restritiva que fazemos do artigo 362.° CC que nasce a separagio do
enquadramento legal das tecnologias de informagdo em geral e aquelas que se dizem
exclusivamente black box. Ou seja, o conhecimento que compde os sistemas informaticos
¢, em geral, imputédvel a sociedade comercial, como documento criado e interpretavel por
sujeitos que atuam por conta da sociedade. Neste sentido, as normas estdo efetivamente
a regular condutas humanas, como conhecer, armazenar informacdo e interpretar
documentos. No entanto, parece que fugimos ao escopo de aplicacao se entendermos que
o funcionamento dos sistemas de informacao, assente em machine learning, deixa

absolutamente de ser humano.

O que nos leva ao segundo ponto: podemos dizer, verdadeiramente, que tal informagao

“black box” ¢ elaborada pelo homem, cumprindo a condi¢ao do artigo 362.°?

Machine learning ¢ uma forma de 1A, que designa software que fica progressivamente

mais preciso nos resultados, sem ter sido explicitamente programado para tal*®. Se ndo

48 V. https://www.techtarget.com/searchenterpriseai/definition/machine-learning-ML
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foram programados, mas aprendem autonomamente, serdo estes processos ‘“‘elaborados

pelo homem™ ou serd um produto da propria maquina?

13

Repare-se que “... as normas que compdem esses sistemas regulam sempre condutas
humanas: dos que atuam diretamente sobre a informacdo e dos que manuseiam os meios
técnicos de gestdo de informacdo, dos mais simples arquivos em papel aos mais

complexos sistemas informaticos de apreensio e gestdo de conhecimento .

Certo ¢ que ninguém atua diretamente sobre informagao criada na black box. Esta ¢ gerada
automaticamente pelos algoritmos. Questdo pde-se, relativamente ao segundo critério:
Quem manuseia este impenetravel meio técnico? Na verdade, a tarefa dos incumbidos de
vigiar € calibrar e supervisionar um outro agente quase autonomo, o algoritmo. Prova
disso € que se deixassemos 0 manuseamento exclusivamente para os agentes da sociedade
a tecnologia black box deixaria de funcionar. Necessita de IA para o seu funcionamento,

visto que o tratamento da informagao black box ndo ¢ executavel por humanos.

A programacdo destes sistemas ¢ de outra natureza, baseada em IA e machine learning.
De onde surge total autonomia dos agentes societarios: “Secondly, in “unsupervised
learning” (UL), which is instead used for clustering and factor analyses, algorithms work

without any pre-labeled data provided by a human “*°

Logo, destacamos desde ja a informagao processada na black box como aquela que ndo €
detida pela empresa nos tramites classicos, da forma que o restante conhecimento €, pois
por natureza nao ¢ um documento. E, por isto, merecedora de outras interpretacdes, €

quem sabe normas, que lhe digam especificamente respeito.

4 GOMES, José Ferreira e GONCALVES, Diogo Costa (2017),0p. Cit., p. 83
SOAZZUTTI, Alessio e RINGE, Wolf-Georg ¢ STIEHL H. Siegfried (2022) Op. Cit p.86
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3.4 Opacidade dos sistemas black box

Como vimos, um sistema baseado em algoritmos black box ¢ opaco na medida em que ¢
intelectualmente impenetravel. Opacidade, no entanto, pode ser aferida a vérios niveis®'.
Em termos técnicos ¢ a dificuldade em ler o c6digo que compde os sistemas informaticos,
os procedimentos matematicos que estruturam a decisao do algoritmo e que sao de dificil
tradu¢do para uma semantica humana. Por vezes os codigos que os compdem nao

conseguem ser lidos, noutras ndo podem ser explicados em linguagem humana.

No entanto, o problema juridico ¢ mais extenso do que a opacidade em termos técnicos.
Para efeitos de imputacdo de conhecimento, esta opacidade, como incapacidade de
analisar o interior do sistema, deve ser aferida em relagdo a um agente relevante, que em
todo o caso pode ndo ser um especialista em algoritmos. O chamado a cumprir a norma,
o responsavel pela decisao, o imbuido do dever de transmitir, o que atua por conta da
sociedade, entre outros. Assim, ndo falamos exclusivamente dos sistemas informaticos
que sdo absolutamente opacos, mas de um universo muito mais extenso: Os sistemas
informéticos que, no caso concreto, nunca poderiam ser entendidos pelo sujeito relevante.

Opacidade respeita ao conhecimento do agente relevante, ou melhor, a falta dele.

E do entendimento que a leitura de cédigo informatico é uma habilidade altamente
qualificada que nasce esta divisdo que nos conduz a duas interpretacdes diferentes da

expressao “black box”:

e Em sentido técnico e estrito € a tecnologia que, pela sua complexidade e utilizagao
de TA, nem mesmo um sujeito altamente qualificado conseguiria entender o
funcionamento interno.

e Em termos juridicos, para efeitos de imputagdo de conhecimento, por vezes
devemos servir-nos do sentido lato. A tecnologia que, tendo em conta o caso
concreto e as habilitagdes técnicas de todos os sujeitos relevantes, ndo poderia ser

entendida por nenhum destes.

Logo, para efeitos da tese, o grande desafio na imputacao de conhecimento circulante em
sistemas black box ¢ que este seja explicavel aos sujeitos que dele se servem quando

atuam por conta da sociedade. Se existir um esforgo razoavel nesse sentido e, mesmo

S BURREL, Jenna (2016) How the machine ‘thinks’: Understanding opacity in machine learning
algorithms in https://journals.sagepub.com/doi/pdf/10.1177/2053951715622512
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assim, o sistema continuar a ser opaco e impenetravel, ¢ legitimo discutir que o risco ja

ndo corre pela sociedade.

3.5 O direito a explicabilidade

Explicar € tornar claro algo que ¢ incompreensivel. No contexto da tese defendemos que
a explicabilidade da IA pode ser alvo de regulamentagdo cuidada se associada ao regime
da imputagdo do conhecimento as sociedades comercias. Por enquanto, o artigo 22.° do
RGPD prevé o dever de explicabilidade de decisdes automaticas que evolvam o titular
dos dados pessoais. Tudo indica que no futuro este dever se estenda para mais instancias,
como seja casos que envolvam dados ndo pessoais®’. Explicar estas decisdes serve os
agentes da sociedade e aqueles que indiretamente sdao alvo da decisdo, por promover a

confianca nos sistemas e um melhor entendimento da relagao dos inputs com o output.

Mas o que sera uma explicacdo satisfatoria? Bem, para efeitos desta investigacdo, um
sistema informatico encontra-se explicado se, de forma inteligivel para o humano médio
nas circunstancias especiais da vida da sociedade em concreto, os processos de conversao
dos varios inputs em outputs sio entendidos pelo sujeito>>. Explicar um comportamento
de sistema de IA ndo exige um conhecimento completo do movimento de todos os data-
bits que neste circulam, da mesma maneira que para explicar um comportamento humano
ndo se exige conhecimento sobre todos os sinais quimicos que percorrem 0s neuronios.

Nenhum destes corpos de saber sdo interpretaveis pelo ser humano.

Conhecer um sistema é apreender os seus elementos epistemologicos relevantes®*. Ou
seja, ndo € o corpo total de elementos cognitivos, apenas aqueles que, a serem conhecidos
pelo sujeito, podem servir para explicar outros elementos ou mesmo o output final do
sistema. Os elementos que foram determinantes neste output especifico, por
influenciarem a interpretagdo dos inputs, as suas relagdes com o resto do sistema ou
definirem diretamente a conclusdo. E. por isto, um corpo de conhecimento casuistico,
depende da operacdo em analise. Desta forma, um algoritmo transparente nao ¢ aquele

que ¢ inteligivel por inteiro, o que na maioria das vezes ¢ impossivel, mas aquele em que

52'V. https://dash.harvard.edu/bitstream/handle/1/34372584/2017-11_aiexplainability-1.pdf

3V, Black box algorithms and the rights of individuals: no easy solution to the “ explainability”
problema in ht tps://policyreview.info/pdf/policyreview-2021-2-1564.pdf

> Tbid.
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no caso concreto o sujeito relevante consegue aceder aos elementos epistemologicos

relevantes

Apesar desta delimitacdo, as partes do sistema que o sujeito € abstratamente capaz de
explicar, sdo de uma complexidade imensuravel. Nao podemos ignorar que analisa-las
¢ muito custoso. A explicagio em si pode ser de duas ordens™: sobre a propria
funcionalidade do sistema, os seus modelos decisionais, critérios, requerimentos ou sobre
o processo especifico de uma dada decisdo. Como se exige na primeira forma de
explicacdo, apreender de forma completa e consistente um sistema informatico ¢
excessivamente oneroso para a sociedade sem obrigatoriamente trazer beneficios aos

afetados pelas decisdes. Mas repare-se no principio segundo o qual o conhecimento €

O~

imputado a sociedade para um efeito concreto. Assim, aquilo que se pede ¢ o que
chamado de explicagdo local. De facto, o tamanho e robustez dos sistemas informaticos
afastam a possibilidade de serem conhecidos integralmente. Por isto, s6 deve ser exigida
explicagdo para decisdes concretas que afetem algum sujeito que ndo o decisor. Se parece
impossivel ao administrador bancario saber de forma consistente e completa como opera
o sistema de avaliacdao de créditos no todo, ndo tanto o sera se lhe pedirmos para saber

porque foi dado empréstimo automaticamente recusado.

O que nos leva a outro ponto relevante: como vimos, ndo devemos exigir uma explicagao
a ndo ser que esta sirva um propdsito concreto. Isto ndo ¢ muito diferente de dizer que
tem que existir algum valor concreto em conhecer a explicacdo. Ou seja, a este
conhecimento a lei tem de atribuir efeitos positivos. Por exemplo, quando a informagao
serve de prova para o lesado pedir uma indemnizagdo, esta nao pode ficar escondida na

black box, ha que exigir uma explicagao.

Exigir da IA que explique todas as suas decisOes aos sujeitos relevantes, para que esse
conhecimento seja imputavel a sociedade, parece um desejo dispendioso e pouco util. O
Direito imputa conhecimento para fins especificos e ndo para explicar a globalidade dos
sistemas informaticos. O objetivo € que estes instrumentos sejam manuseados com

sabedoria, prudéncia e, 14 esta, eticamente regulamentados.

3 V. Accountability of AI Under the Law: The Role of Explanation (2017) in
(https://dash.harvard.edu/bitstream/handle/1/34372584/2017-11_aiexplainability-1.pdf
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CAPITULO 4 - DEVERES DOS ADMINISTRADORES NA
UTILIZACAO DE ALGORITMOS BLACK BOX

4.1 Responsabilidade dos operadores

“A massificagdo das novas tecnologias reforgard a padronizacdo dos danos e, assim,
acrescida relevancia devera ser atribuida a tutela dos direitos, em sede contratual e
9956 ~ .~ . . .
extracontratual™®. Novas formas de regulamentagdo irdo emergir para lidar com o risco
de organizacdo, no contexto da evolugdo tecnoldgica. Nomeadamente imposicao de

deveres a administradores que utilizem algoritmos black box.

De forma geral, a organizagdo do conhecimento das sociedades comporta riscos para a
sociedade e para aqueles que com esta interagem. No tocante a IA esses riscos ganham
novos contornos visto que a fragmentacao do conhecimento ¢ absoluta, ou seja, ndo pode
ser revertida. A utilizagdo de tecnologias black box implica que parte do conhecimento,

que ¢ um fator de risco, seja por vezes irreversivelmente incognoscivel.

Nao obstante, como beneficiaria dos sistemas de informagdo, deve ser a sociedade a
comportar o risco. Devemos entdo perguntar se tal imputacdo de conhecimento pode
existir independentemente de culpa, como imputagdo objetiva, ou se, por outro lado,

existe como imputac¢do subjetiva.

Antes de mais, cabe-nos dizer que a regra geral ¢ a responsabilidade subjetiva como dita
o 483.°/2 do CC. S6 nos casos previstos pela lei existe obrigacdo de indemnizar
independentemente de culpa. Ora, ¢ na implementacao e vigilancia destes sistemas black
box que existem fundamentos para culpa. No entanto, devido a interven¢do deste novo
agente, o algoritmo, as solucdes legais devem ser reinterpretadas. Os sistemas atuais de
imputacao e responsabilidade foram feitos a pensar em humanos e ndo em maquinas
pensantes.

Os sujeitos aqui visados sdo, como dita a Resolugdo do Parlamento Europeu sobre o

regime de responsabilidade civil aplicavel a IA%’, todos os operadores de sistemas IA,

%6 ANTUNES, Henrique de Sousa (2020) “Inteligéncia Artificial € Responsabilidade Civil” in
Inteligéncia Artificial e Direito p. 22

57 Resolugdo do Parlamento Europeu que contém recomendagées a Comissdo sobre o regime de
responsabilidade civil aplicavel a inteligéncia artificial in
https://www.europarl.europa.ecu/doceo/document/TA-9-2020-0276_PT.html
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sejam estes frontend cuja atuagdo exerce controlo sobre A e beneficia diretamente desse

facto, ou backend que definiram as caracteristicas da tecnologia.

4.2 Violacao do dever de diligéncia: culpa in eligendo e culpa in vigilando

Dispde o artigo 64.° do CSC que deve o administrador agir com diligéncia criteriosa e
ordenada, cumprindo os deveres de lealdade e cuidado para com a sociedade. As
consequéncias do incumprimento destes deveres sdo varias, entre elas a responsabilidade

do administrador pelos danos causados a sociedade, tal como dita o artigo 72.° n. °1.

Dada a natureza e poder transformador destas ferramentas ¢ seguro afirmar que, quando
lida com tecnologias black box, os deveres de diligéncia dos administradores conhecem
novos contornos. A opacidade e imprevisibilidade dos sistemas A sdo a caracteristicas
que mais devem reforgar os deveres de cuidado. A sociedade utiliza uma tecnologia que
nenhum sujeito relevante entende verdadeiramente, pelo que se exige um cuidado
especial na escolha do sistema no qual serdo delegados processos decisorios. Defender
que tem de ser escolhido um sistema absolutamente transparente ndo ¢ viavel no atual
panorama juridico, principalmente se este ndo tratar dados pessoais e as decisdes
automdticas do algoritmo ndo afetarem diretamente pessoas singulares®®. Para ser

competitivo muitas vezes o sistema tem de ser opaco.

Do dever de diligéncia na escolha da tecnologia nao nasce nenhuma obrigagdo de
resultado para o administrador: a tecnologia escolhida ndo tem de ser sumamente
transparente e explicavel. Existe sim uma obrigac¢do de empregar os meios possiveis para
fazer uma escolha informada, conservadora e segura de sistemas testados de forma a

minimizar o risco associado a utilizagao de IA.

Os sistemas de IA ndo sdo perfeitos. Como qualquer outro sistema a utilizacdo de
algoritmos pode conduzir a erros e tem as suas limitagdes naturais, de onde nasce a
necessidade de fiscalizagdo humana. Compete ao administrador ou a um seu delegado

aproximar-se diligentemente dos sitios onde se processa a informagao por forma a vigiar

58 Isto porque apenas neste caso ¢ a sociedade legalmente obrigada a fornecer uma explicagdo sobre a
atuacdo do algoritmo, por se encontrar ao abrigo do RGPD, nomeadamente nos artigos 14.° ¢ 22.°
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e monitorizar a tecnologia de forma adequada. Se nao o fizer o risco do conhecimento

deve correr por conta da sociedade, sendo o saber imputado a esta.

Supervisionar uma tecnologia black box ¢ uma atividade tecnicamente exigente. A
linguagem utilizada pelos algoritmos ¢ codificada pelo que apenas um trabalhador
especializado consegue decifrar o seu significado. Neste caso, o dever de vigiar a
tecnologia pode ser cumprido pelo administrador que, diligentemente, delega num agente
a fungdo de supervisor especializado. Culpa in vigilando significa mais vezes a falta de
agentes na organizagdo capazes de lidar com o sistema informatico do que o proprio
administrador se ver incapaz de cumprir ele proprio essa vigilancia®. A tarefa em si pode

e deve ser delegada.

Deixar um sistema de IA funcionar sem qualquer supervisdo humana ja sera uma violagao
do dever de diligéncia, bem como fundamento para a imputa¢do do conhecimento. A
utilizag¢ao destes meios tecnoldgicos tem de se dar no seio de uma organizagao adequada,
0 que apenas acontece se forem escolhidos e vigiados com o devido cuidado e diligéncia.
Caso contrario, todo o conhecimento nestes existente ¢ imputado a sociedade por culpa

de organizagao.

No tocante a vigilancia dos sistemas, “uma coisa ¢ certa: deve-se criar organizacao que
possibilite a testagem periodica dos resultados da utiliza¢do da inteligéncia artificial, a
fim de identificar, o quanto antes, vieses indesejados, resultados inaceitdveis ou mesmo
a pratica de ilicitos ou discriminacdes "%’ Esta obrigagio de testar decorre dos deveres de
cuidado do administrador que empregou um sistema de IA e deve refletir-se em varias

formas de controlo sobre a atuacdo da tecnologia.
Em concreto, para o cumprimento dos seus deveres a sociedade deve:

e Estabelecer avaliagdes da recolha de dados, do processamento, dos modelos
utilizados.
e C(Criar politicas e estratégias para a gestdo de risco, definindo responsaveis por

assegurar compliance com as regras definidas.

% FRAZAO Ana (2019) “Responsabilidade civil de administradores de sociedades empresarias por
decisdes tomadas com base em sistemas de inteligéncia artificial” in Inteligéncia Artificial e Direito -
Etica, Regulagdo e Responsabilidade,

% FRAZAO Ana in (2019) Inteligéncia Artificial e Direito - Etica, Regulacio e Responsabilidade,
Responsabilidade civil de administradores de sociedades empresarias por decisoes tomadas com base em
sistemas de inteligéncia artificial p. 509

35



e Ter auditores independentes a avaliar o sistema e monitorizar os outputs
imparcialmente.
e Implementar um sistema interno de monitorizagdo da performance dos

algoritmos®’.

4.3 Imputacao objetiva de conhecimento e presunc¢io de culpa

Existe uma outra hipotese, mais rebativel, que sera a imputacao objetiva de conhecimento,
ou seja, independentemente de culpa do sujeito. A teoria que a sustenta, do risco de
empresa, ¢ predominante no sistema norte-americano, como consequéncia do principio
do cheapest cost avoider, que nos diz que o dano deve ser suportado por aquele que o

pode evitar com menor custo econdmico®?.

Certo ¢ que a utilizacao de algoritmos black box comporta os seus especiais riscos, mas
ndo parece que se justifique uma inversdo do principio geral do artigo 483.° n.° 2. que
nos diz que s6 existe obrigagdo de indemnizar sem culpa, nos casos previstos da lei. A
elei¢do e vigilancia de algoritmos black box acarreta em si riscos nao controlaveis pela
sociedade. O sistema IA pode ndo ser perfeito, ¢ nenhum sistema de tratamento de

informagdo ¢ infalivel por imperativo tecnolégico®’.

Na otica dos produtores, um problema levanta-se: ndo sdo capazes de prever os seus
comportamentos danosos e programa-los para os evitar. Os processos decisionais da [A
sdo demasiado imprevisiveis®*. Assim, faz ainda menos sentido existir responsabilidade
objetiva do produtor pela introdu¢io de produtos defeituosos no mercado®. O desfecho
negativo foge do controlo do produtor, quanto mais evoluido ¢ o modelo algoritmico e
dificilmente conseguimos aferir que conhecimento sobre o algoritmo defeituoso lhe ¢
imputavel. Quando a IA ¢ “langada” ¢ impossivel prever a sua aprendizagem ja que a

evolugdo de um algoritmo black box € assente em machine learning ¢ autonoma do

1 The Black Box Conundrum: Go Weak or Stay Strong in https://www.jdsupra.com/legalnews/the-black-
box-conundrum-go-weak-or-stay-1001175/

2GOMES, José Ferreira e GONCALVES, Diogo Costa (2017),0p. Cit., p.99

% Ibid. p. 100

% BATHAEE Yavar (2018) The Artificial Intelligence Black Box and the Failure of Intent and
Causation p. 931

5 PINTO, Carlos Alberto da Mota (2020) Teoria Geral de Direito Civil
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produtor. Devemos, no entanto, presumir algum controlo por parte do produtor, risco pelo

qual é responsavel e para qual deve estar segurado .

Podemos defender sim uma presunc¢do de culpa para os utilizadores por forga do artigo
493.°n.° 1 do CC. Ora, ¢ legitimo afirmar que o sujeito que atua por conta da sociedade
tem em seu poder coisa mével que estd incumbido de vigiar, o algoritmo. Existe, por isto,
uma presuncao de culpa. O agente € responsavel pelos danos do algoritmo salvo se provar
que agiu sem culpa, ou seja, com uma organizagao adequada. Repare-se que a presungao
apenas vale para danos produzidos pelo algoritmo autonomamente. Se for o
manuseamento do sistema por um agente que provocou danos entdo ¢ aplicavel o artigo
493.°n.° 2, com igual resultado, ou mesmo o regime geral se a perigosidade da atividade

em causa for baixa.

Da mesma forma, poderiamos defender a imputacdo do conhecimento presumida, exceto
se o agente provar que agiu sem culpa, cumprindo os deveres de diligéncia em cima
mencionados. Esta imputacao funda-se na perigosidade que a atividade implica, que tem
origem na propria imprevisibilidade destas tecnologias®’. Se utilizo um algoritmo black
box para tomar decisoes de gestdo, estas serdo muito mais imprevisiveis que as solugdes

humanas®®, logo presume-se que o conhecimento é imputavel.

Além dos casos aqui previstos, regulamentos que fundamentem responsabilidade objetiva
ou culpa presumida podem também revelar-se uma barreira a entrada de novas empresas
que queiram servir-se de algoritmos black box. E demasiado arriscado produzir ou utilizar
tais algoritmos e arriscar indemnizacdes elevadas e, mais uma vez, dificil de prever

quando ¢ que estes vao produzir danos e qual a sua dimensao.

Entdo, somos obrigados a concluir que estes regimes de imputagdo embora em parte
aplicaveis, nomeadamente a presuncao de culpa do artigo 493.°, sdo um constrangimento
a evolugdo tecnologica, ao trafego e ao normal funcionamento do mercado dos algoritmos

black box. Por estas razdes, deve existir uma analise cuidada da perigosidade e grau de

% BATHAEE Yavar (2018) Op. Cit p. 931

7 NETO, Abilio (2018) Cédigo Civil Anotado, p. 509

% V. https://www.foundingfuel.com/article/as-machines-become-more-intelligent-they-also-become-
unpredictable/ . Este texto defende que quanto mais inteligentes, mais imprevisiveis se tornam os
algoritmos.
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autonomia do algoritmo antes de se afirmar que se presume a culpa da sociedade e nesta

se aloca o risco da utilizagao.
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CAPITULO 5 - SOLUCOES ALTERNATIVAS

5.1 Alocacao de Risco, Imputacao e Utilidade do Conhecimento

Risco tem significados diferentes para gestores e juristas. Para um jurista risco ¢ a
possibilidade de desfecho negativo. O conhecimento ¢ um risco para juristas pois o

Direito atribui-lhe desvantagens em certos casos.

Para gestores, nomeadamente na area financeira, risco estd associado a volatilidade. Um

. . . , . . 69
ativo com muito risco € aquele que pode atribuir grandes vantagens ou grandes perdas®”.
E volatil porque ¢ reativo, o seu valor tanto pode subir muito como descer. Quanto maior

o risco maior o possivel retorno’® .

O conhecimento ¢ neste sentido também um risco. Os beneficios sdo claros: melhor
entendimento de mercado e dos consumidores, capacidade de prever variagdes
economicas, desenvolver produtos inovadores, a lista ¢ interminavel. Em excesso pode
também sufocar a sociedade com information overload, e com o dever de constituir uma

organizacao adequada para o conhecimento.

Neste sentido, o conhecimento com maior utilidade é também o mais volatil. Quanto mais
articulado o conhecimento em causa mais complexa serd a organizacao que o sustenta e

em mais riscos incorre a sociedade, como o de fragmentacdo excessiva do conhecimento.

Assim, ¢ do beneficio potencial de uma fonte de conhecimento que se deve calibrar o
risco a esta associado. Para ser benéfico o algoritmo em causa tem de estar bem
classificado nos pardmetros que delineamos para a evolucdo tecnoldgica: eficiéncia,
complexidade, senciéncia, estrutura e ubiquidade. A par destes a necessidade de
especializacdo e estamos obrigatoriamente perante uma estrutura de conhecimento

onerosa com elevado risco de fragmentagao.

No entanto, a sua utilidade na organizagdo ¢ inquestiondvel. Assim, olhando para o
principio ubi commoda ibi incommoda, faz sentido que o risco corra pela sociedade, como

beneficiaria da estrutura que ela propria criou.

% Se bem que risco ¢ a probabilidade de dado ativo descer em valor, estd intimamente ligado com a
probabilidade de subir, por ser volatil.
0V, https://www.investopedia.com/terms/r/risk.asp
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Acontece que, por figurar em sistemas de IA, o conhecimento black box nao precisa que
um agente humano intervenha para que se revele util. E auténomo e pode ser
automaticamente utilizado pela sociedade. Desta atuagdo autonoma advém a necessidade
de uma imputagao independente dos agentes da sociedade. Se a empresa consegue tirar
beneficios automaticos, sem intervencdo humana, da IA, entdo a imputacdo do
conhecimento disponivel na IA ndo deve ficar refém dos atos dos agentes da sociedade.
Repare-se que isto ndo ¢ o mesmo que defender imputacdo objetiva, ja que deve sempre

existir culpa in eligendo ou in vigilando do administrador, mesmo que presumida.

Entdo, se imputa¢do de conhecimento deve espelhar uma devida alocacdo do risco, isto
significa que esta intimamente ligada com a utilidade do conhecimento. Os pressupostos
da imputacao devem penetrar mais consoante a utilidade e opacidade da tecnologia black
box. Caso contrario, estariamos a desresponsabilizar atores econdmicos na utilizacao das
poderosas técnicas que desenvolveram para entender e manipular tecnologia resultando

em maior risco de organizacdo. A protecao do trafego obriga-nos a estudar a black box.

Por outro lado, uma distribuicdo do risco acertada deve ter em conta o seguinte: a
utilizagdo de IA por parte de uma sociedade ¢ arriscada por natureza. Ao contratar com
esta sociedade a contraparte estard a pactuar com este comportamento arriscado. Desta
vontade contratual nasce o funcionamento da IA, pelo que, na medida que a utilizacao de
IA motivou a outra parte, o risco deve ser distribuido pelos dois contraentes. Isto significa
que nem todo o conhecimento que ¢ 1util ¢ imputével a sociedade que utiliza 1A, ja que

outras sociedades também retiram utilidade desse uso.

5.2 Limite da imputacao

O limite da imputacdo desenha a fronteira que separa o conhecimento imputavel do
restante. No livro “A Imputacdo do Conhecimento as Sociedades Comercias” os autores
defendem que ¢ a controlabilidade do risco de segregacdo que define tal limite. A logica
¢ a seguinte: a protecdo do trafego impde a criagao de sistemas de informacao adequados

para lidar com o risco. Cumprido este dever, existe sempre conhecimento que o sujeito
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nao dispde, nem era exigivel que dispusesse. Este conhecimento foge do controlo do

risco da fragmentacdo do conhecimento, logo ndo ¢ imputavel’!.

Porém, quando se utiliza um algoritmo black box existe por definicdo conhecimento que
o sujeito ndo sabe, nem era exigivel que soubesse, que ndo se deve a uma organizagdo
desadequada de conhecimento’?, mas a uma vicissitude inevitavel da tecnologia: é
excessivamente complexa para ser entendida. A fragmentagdo do conhecimento para a
IA ¢ um risco que, em certos casos, nao ¢ controlavel pela sociedade. Nao ¢ possivel
controlar o funcionamento de um algoritmo que aprende autonomamente, numa
linguagem propria segundo processos sobre-humanos. Deveremos concluir que este

conhecimento ¢ sempre nao imputavel?

Como temos visto, € o beneficidrio de certo comportamento que deve comportar os seus
riscos; ubi commoda, ibi incommoda. A possibilidade de processar informacao através de
IA ¢ de enorme valor para uma empresa. Por retirar utilidade da fragmentacao do
conhecimento, apenas se exige que comporte os riscos. Logo, critério da utilidade do risco
parece mais adequado, neste caso especifico, apesar de ser mais exigente. Ou seja, ¢
imputavel o conhecimento black box que foi util no caso concreto. O limite da imputacao
deve ser a utilidade do risco de segregacao do conhecimento, mesmo que fuja do controlo
da sociedade. Assim, “s6 ¢ imputdvel o conhecimento da informag¢do que possa
razoavelmente ser considerada relevante pela sociedade para o cumprimento das suas

obrigagdes legais e contratuais™”>.

Como vimos, 0 homem médio ¢ incapaz de classificar a relevancia de informacao black
box. Nao obstante, existem programas de computador capazes de fazer esse céalculo que
o sujeito pode empregar no momento de tomada da decisdo. Repare-se que existe uma
diferenca entre entender abstratamente o funcionamento do algoritmo e perceber o seu
raciocinio no caso concreto através de reverse engineering’® ou de um algoritmo

desenhado para explicar as decisdes’>. Assim, casuisticamente pode ser determinavel

"TGOMES, José Ferreira e GONCALVES, Diogo Costa (2017), Op. Cit p 93-94

2 A ndo ser que se entenda que a utilizagdo de tecnologia black box é sempre uma forma desadequada de
organizar conhecimento

3 GOMES, José Ferreira e GONCALVES, Diogo Costa (2017), Op. Cit.,148

7JOON HO Seong, AUGUSTIN Max , SCHIELE Bernt, FRITZ Mario Towards Reverse Engenering
Black Box Neural Networks in https://arxiv.org/pdf/1711.01768.pdf Reverse engenering ¢ o ato de
desconstruir em componentes basicos uma tecnologia para melhor entender o seu funcionamento.

3 V. https://ec.europa.eu/research-and-innovation/en/horizon-magazine/opening-black-box-artificial-
intelligence Mais tarde iremos abordar com mais profundidade a explicabilidade da IA.
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exatamente as partes do algoritmo que sdo uteis, no sentido que determinantes para a

decisdo, e imputar essas partes a sociedade comercial como conhecimento.

Significa isto que quando se lida com tecnologia black box, sugerimos que ha um corpo
de conhecimento que ¢ imputdvel, que ndo seria segundo os tramites normais. Aquele que
foge do controlo do risco de segregacdo da sociedade pela incognoscibilidade, mas
continua a ser util, por se encontrar implementado em sistemas desenhados para

manipular o conhecimento da sociedade e influenciar decisoes.

5.3 Imputacio reveladora do conhecimento imputado

Seguindo a defini¢io clssica de conhecimento’®, seria de assumir que apenas existe lugar
para imputacdo na sociedade do conhecimento que exista de alguma forma nos seus
agentes. “Com efeito, ¢ possivel existir uma imputacdo de conhecimento a sociedade sem
que esse mesmo conhecimento seja, em momento algum, imputado a qualquer dos seus

administradores, individualmente considerados ”’’

Esta imputagdo a que se refere o texto ¢ imputagao criadora do conhecimento. O corpo
do saber nao existe em nenhum sujeito relevante, mas uma alocagao apropriada do risco
e os deveres de organizacao adequada ditam que o agente estd imbuido do dever de nao
ignorar. No entanto, ndo existe nenhum agente que acompanhe verdadeiramente o
tratamento informatico e absorva toda a informacdo. E através do proprio ato de
imputagao, de agregagcdo do conhecimento, que se constitui o corpo do conhecimento

imputado.

Ser4 um pouco diferente se seguirmos uma concec¢do pragmatica de conhecimento. Entdo
o ambito da imputagdo sem intervengao dos agentes da sociedade aumenta. Nao existe a
necessidade de transparéncia do conhecimento, ou seja, que em algum momento se

constitua conhecimento como percecdo real em qualquer sujeito, desde que seja

7 Em que conhecimento € a representagio que o sujeito faz da realidade.

7 GONCALVES, Diogo Costa (2019) O dever de comunicacio dos administradores ao Banco de
Portugal — Algumas reflexées p. 11 in https://rdfmc.com/wp-content/uploads/2021/07/Vol.-1-2019-no.-3-
Diogo-Costa-Goncalves-O-dever-de-comunicacao-dos-administradores-ao-Banco-de-Portugal-
%E2%80%93-algumas-reflexoes.pdf
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comprovadamente Util. E a possibilidade de o utilizar que dita a imputagdo do

conhecimento no sujeito relevante, e por sua vez, na sociedade.

O conhecimento, que existe como realidade empirica e objetiva, revela-se pela
experiéncia bem-sucedida, mas pode continuar a ndo ser entendido pelo sujeito. Dessa
revelagdo de algo que ¢ util para o agente que atua por conta da sociedade, mas que nao
¢ inteligivel, imputa-se o conhecimento. “Notably, to find profitable investment
opportunities, Al trading can exploit massive data that are no more intelligible for the
human mind”’™® . Esta exploracdo dos dados é manifestamente util, ainda que nio seja

entendivel por qualquer meio e seja absolutamente opaca.

5.4 Caso do erro do algoritmo

Existe uma situagdo em que o limite para a imputacao aqui defendido - da utilidade do
risco da fragmentagio do conhecimento - ndo funciona. E o caso do erro do algoritmo.
Os erros sdo intteis e prejudiciais. Imagine-se que, para determinar que se concede um
empréstimo, dado banqueiro recorre a um algoritmo black box. A resposta do algoritmo
¢ afirmativa. Mais tarde, gracas a uma atualizagdo do software veio revelar-se que o
empréstimo ndo deveria ter sido concedido, por ser um prejuizo para o banco. Serd o erro

imputéavel a sociedade?

Repare-se que, para um pragmatista, o erro nao € conhecimento, pois quando aplicado no
mundo real ndo faz surgir o objeto desejado. No entanto, como j4 tinhamos referido, em
Direito ndo nos podemos basear numa unica conce¢do de conhecimento. Neste caso até
ao erro se atribui efeitos juridicos, firmando que o estado subjetivo de erro € irrelevante,
resultando na protecao do devedor e tutela da confianca. Assim, o erro ¢ imputavel a

sociedade segundo outra conce¢do de conhecimento, que ndo o pragmatismo.

Somos for¢ados a concluir que o limite de imputagao imposto pelo pragmatismo ¢ apenas
uma forma de estender a imputacdo a um grupo especifico de casos: os que fogem da
controlabilidade do risco de segregacao da sociedade, mas que ndo deixam de ser uteis

por serem objetivamente verdadeiros, ainda que incompreensiveis. A Unica forma de

8 AZZUTTI, Alessio e RINGE, Wolf-Georg e STIEHL H. Siegfried (2022) Op. Cit p.85
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testar a veracidade € pela experiéncia, sendo que ¢ quando se aplica este tipo especial de

conhecimento que se d4 a imputacao.

5.5 Seguros para IA como produto e servico

Um programa de software ¢ protegido na Directiva 2009/24/CE do Parlamento Europeu
e do Conselho, de 23 de Abril de 2009, pela constitui¢do de direitos de autor, como se de
obra literaria se tratasse’. Todavia, a forma de se comercializar é diversa e existe uma

diferenca entre vender IA como produto ou como prestacao de servigos.

Assim, TA pode ser considerada um produto se for vendida como um objeto finalizado
com um corpo robotico associado, como ¢ o caso de um veiculo autonomo. Segundo o
DL n.° 383/89, de 06 de novembro um produto ¢ qualquer coisa moével, ainda que
incorporada noutra coisa movel ou imovel. Assim € aplicavel ao produtor a
responsabilidade objetiva dos danos causados pelo seu produto do artigo 1.° do DL. No
entanto, se se admitir que este ndo tinha qualquer defeito no momento em que foi posto
em circulagdo, a responsabilidade ¢ excluida por for¢a do artigo 5.° a) do DL. Isto vai ser
um caso comum com algoritmos black box destinados a empresas para utiliza¢ao propria.
Por evoluirem através de machine learning os produtos apos utilizagdo sdo muito
diferentes daquele que o produtor colocou em mercado. E assim se exclui a
responsabilidade do produtor. Por o algoritmo ser black box ele ndo sabia, nem era

exigivel que soubesse, a evolugdo do seu produto através de machine learning.

Em boa verdade, no contexto que nos propomos a explorar nesta tese, de utilizagdo de
algoritmos por sociedades comercias para fins lucrativos, IA assemelha-se muitas vezes
a um servico. As sociedades fazem outsourcing das operagdes de andlise algoritmica que
necessitam para a outra parte tecnologicamente mais evoluida. Estes negdcios sao
atrativos pois permitem as empresas beneficiar de computacao poderosa e avancada, sem
investir muito em infraestruturas tecnologicas®® e recursos humanos altamente

qualificados.

7 PEREIRA, Alexandre Dias, Programas de Computador, Sistemas Informaticos e Comunicagoes
Eletronicas: Alguns aspetos juridico-contratuais

80 Difference Between Al as a Service and Artificial Intelligence

in http://www.differencebetween.net/technology/difference-between-ai-as-a-service-and-artificial-

intelligence/
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Em ambos os casos o risco pode ser mitigado mediante a celebragdo de um contrato de
seguro, tanto por parte do fornecedor — que pode ser responsavel por produto ou servigo
defeituoso — como por parte do utilizador. Em sistemas black box a distingdo de quem ¢
responsavel, se o fornecedor se o utilizador, ¢ muito dificil. Como tal, a recomendacao

do Parlamento Europeu sobre seguros ¢ aplicavel a todos os operadores do sistema de 1A.

Na resolu¢do do Parlamento Europeu que contém recomendagdes a Comissdo sobre o
regime de responsabilidade civil aplicavel a inteligéncia artificial®!, a cobertura da
responsabilidade ¢ fundamental para o sucesso de IA, seja produto ou servigco. Os
operadores de sistemas de IA de alto risco, na linha daquele que ¢ diretiva sobre veiculos

automoveis, devem ser titulares de seguro obrigatoério.

Todavia, a falta de dados relativos aos riscos da IA e as incertezas associadas a sua
evolugdo futura dificulta ao mercado de seguros a formulacao de produtos adequados.
Por isto, defende o Parlamento Europeu que nao se deve deixar a formulagdo de seguros
apenas para o mercado, sob pena dos produtos se tornarem indiferenciados apesar das

diferencas na tecnologia e os prémios demasiado elevados, devendo existir regulagao.

Os seguros dos algoritmos black box serdo seguros do ramo “ndo vida”®? em que o

tomador do seguro transfere para a seguradora o pagamento de indemnizagdes pela
violagdo de regras de responsabilidade civil. Porém, embora o seguro aumente a
confianc¢a entre fornecedor e utilizador de IA, pode influenciar a utilizagdo que estes
fazem do sistema IA. Ou seja, por estarem segurados, optam por uma atuacdo mais

arriscada.

5.6 Tornar os sistemas transparentes.

A transparéncia dos sistemas parece a partida desejavel, pela legitimidade que confere ao
sistema de IA. Modelos transparentes, chamados white box®’, sdo por natureza explicaveis

aos respetivos operadores. Entdo por via do conhecimento destes agentes operaria a

81 Resolugdo do Parlamento Europeu que contém recomendagées a Comissio sobre o regime de
responsabilidade civil aplicavel a inteligéncia artificial, 2020.

82 MARTINEZ, Pedro Romano, (2006) Direito dos Seguros: Apontamentos p.125

8 Black-box and White-Box Models towards Explainable Al in https://towardsdatascience.com/black-
box-and-white-box-models-towards-explainable-ai-172d45bfc512
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imputacdo do conhecimento. A IA explicavel utilizada pela empresa ja seria um
documento, pois pode ser interpretada por sujeitos, e, por isto, imputavel. Desta
imputagdo poderia nascer o dever de comunicacdo a uma entidade reguladora das
decisdes tomadas pelos algoritmos, como defendem alguns autores®*. Sem a obrigagdo
regulatéria de transparéncia, existem poucos incentivos para as empresas utilizarem

sistemas white box em detrimento dos outros.

O direito a explicagdo ¢ um avango positivo neste sentido. Presente nos artigos 13.°a 15.°
e 22.°3 do RGPD, afirma que o titular dos dados pessoais que foi objeto de uma decisao
automatica tem direito a obter interven¢ao humana e contestar a decisdo, bem como
acesso a informacio que foi determinante no raciocinio algoritmico®. Porém, tais normas
sdo apenas aplicaveis a utilizacdo de dados pessoais, ndo cobrindo todo o ambito de

utilizagao que uma sociedade faz de IA.

Novamente, o Digital Markets Act aprovado pelo Parlamento Europeu vem defender
maior transparéncia por parte das core platforms dos mercados digitais®®. Nomeadamente
transparéncia nos anincios, que ndo devem favorecer as empresas da propria plataforma.
Ora, a publicidade online opera frequentemente gragas a IA que analisa rapidamente as
preferéncias do utilizador. Desta forma, pode a nova regulacao do Digital Markets Act
obrigar as plataformas a tornar estes sistemas mais transparentes. Resta-nos investigar se

seria possivel estender esta obrigagdo a outros mercados.

No mundo de negdcios, digital e pesadamente informatizado, parece demasiado otimista
esperar que as sociedades fagam o esfor¢o de parar para explicar satisfatoriamente o
contetdo das decisdes tomadas por sistemas de IA. Teréd de existir um imperativo legal
univoco, com sangdes previstas. Estara o regulador disposto a forcar esta ineficiéncia
economica? As explicagdes nao sdo gratis, alias neste panorama tecnologico sao muito
onerosas. Regulacdo que venha exigir maior transparéncia aos algoritmos pode levar as

startups dedicadas a IA a parar a atividade, devido a custosos constrangimentos

8 BATHAEE Yavar (2018) The Artificial Intelligence Black Box and the Failure of Intent and
Causation p. 919

$POWEL, Julia SELBST Andrew (2017) “Meaningful information and the right to explanation”
International Privacy Law p. 233

8 https://www2.deloitte.com/nl/nl/pages/risk/articles/digital-markets-act.html

46



regulatérios no design desses mesmos produtos que se apresentam como uma barreira a

entrada no mercado®’.

Nada indica que no futuro os algoritmos black box se tornem mais auditaveis e
transparentes. Alids, a tendéncia ¢ para que aumentem em complexidade e opacidade. O
problema apresenta-se quase como um trade-off entre explicabilidade do algoritmo e
f 88 . d 1 . . 1 ~ . d-f, .
performance®. Ou seja, os modelos mais consistentes € completos vao ser os mais dificeis
de explicar e vice-versa. Regular a transparéncia dos algoritmos ¢ influenciar o seu
design. Assim, as empresas ficariam obrigadas a desenvolver redes neurais mais pequenas

e menos profundas, mas explicaveis, e abandonar ferramentas mais poderosas de analise.

Por isto, muitas vezes o regulador opta por solugdes mais casuisticas, tendo em conta a
atividade especifica da empresa em causa, a natureza do algoritmo e outros fatores. A
variabilidade ¢ de tal ordem que ¢ mais pragmatico enfrentar o problema caso a caso.
Além disso, ¢ importante salvaguardar o segredo de negocio que o algoritmo pode

representar.

No entanto, deixar os sistemas de IA funcionar na opacidade pode ser uma violagdo ética
dos valores que suportam o mercado. A confianca, a seguranca, a imparcialidade
necessitam de transparéncia e explicabilidade para existirem. Infelizmente cada vez mais

nos aproximamos de um mercado opaco.

5.7 Personalidade Juridica Eletronica

O protagonismo do tema da IA ¢ inegavel. Considere-se os debates no Parlamento
Europeu onde se propds atribuir personalidade juridica aos algoritmos, no sentido de criar
assim o estatuto de pessoas eletronicas responsaveis®®. Questdes éticas a parte, tal solugio
parece ser adequada ao nosso problema dos algoritmos black box. Em boa verdade
deixaria de existir imputagao "criadora" pois o conhecimento ja existe num sujeito
relevante, o algoritmo, e esse conhecimento era imputavel a empresa segundo critérios

classicos de alocagdo do risco. Pois apesar de ser, para ja, absurdo postular que uma

87 BATHAEE Yavar (2018) The Artificial Intelligence Black Box and the Failure of Intent and
Causation p. 930

88 Unleashing the power of machine learning models in banking through explainable artificial intelligence
(XAI) in https://www?2.deloitte.com/uk/en/insights/industry/financial-services/explainable-ai-in-

banking.html
8 https://www.europarl.europa.eu/doceo/document/A-8-2017-0005_PT.html
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empresa tem uma mente propria’®, nio parece descabido defender que os algoritmos que
utiliza, ndo raramente mais uteis que os seus agentes humanos, possam também ser
considerados agentes da empresa. Para que tal aconteca, porém, o Direito deve considerar
que, sob algum critério, também um algoritmo pode ser um sujeito juridico e centro de
imputacdao de direitos, deveres e, no nosso caso, um ser pensante capaz de conhecer

autonomamente.

Resultaria na possibilidade de responsabilizar’! diretamente os agentes de IA pelos danos
por estes provocados e eleva-los ao estatuto de agente que atua por conta da sociedade. O
risco do conhecimento black box era automaticamente internalizado, € como tal,
imputavel a sociedade como se de conhecimento de um administrador se tratasse. Desta
forma, estariamos a exonerar os produtores e utilizadores de robots da responsabilidade

pelos seus atos.

Porém, seria provavel que a par do reconhecimento da personalidade juridica da 1A
. . . . . 92 .
surgissem seguros especializados para a atividade deste novo agente’. Tal resultaria na
internalizacdo dos custos de utilizar TA, o que € positivo. Por outro lado, levaria a uma
utilizagdo mais arriscada destas tecnologias, expondo o mercado a novos riscos

sistémicos.

No entanto, a atividade dos algoritmos ¢ demasiado diversificada para que se possa dizer
que todos sao entidades responsaveis com personalidade juridica. Alias, qualquer que seja
a solugdo avangada deve sempre ter em conta as particularidades do algoritmo em si.
Nenhuma das solugdes aqui propostas funcionariam para todos os tipos de tecnologia.
Existem algoritmos que sdo facilmente explicaveis e outros impossiveis de explicar, mas
com uma utilidade tremenda. Uns serdo mais suscetiveis a risco € erros € outros menos
arriscados. Deve a solugdo encontrada ter em conta as particularidades das diferentes

tecnologias.

% GOMES, José Ferreira e GONCALVES, Diogo Costa (2017), Op. Cit., p. 47

1 O debate se seria responsabilidade subjetiva ou objetiva iria alongar demasiado a discussdo do tema,
mas aplicar critérios de culpa exigiria uma sofisticagdo enorme da tecnologia, pois, a titulo de exemplo, o
que seria um bom pai de familia programado num robot?

2 TURNER Jacob, (2018) Robot Rules: Regulating Artificial Intelligence p. 185
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6 — GRUPOS DE CASOS

6.1 A cognoscere non velle protestatio

O Administrador de um banco implementa um sistema automatico de sele¢do de crédito,
que utiliza IA. Ja tendo sido testado, os resultados sdo frequentemente parciais e violam
principios bdasicos de igualdade e dignidade da pessoa humana, por serem
discriminatorios em fun¢do da idade’®. No entanto, essa parcialidade discriminatéria
esconde-se no funcionamento de algoritmos black box. E no funcionamento interno do
algoritmo, aquele que ndo pode ser devidamente entendido sem grandes custos, que se
encontra justificacdo técnica para as suas falhas. Enquanto existem no mercado opgoes
que ndo sdo discriminatorias o administrador opta por esta, afirmando ser mais eficiente.
Ignora voluntariamente esta falha de design, e, por isto, ndo concebe intelectualmente a
discriminacdo, evitando assim a imputacdo do conhecimento dessas violagdes,
escudando-se de eventual responsabilidade civil ou penal. O administrador
voluntariamente ndo quer conhecer, aproveitando o obstaculo que representa o algoritmo
black box para se manter desinformado sobre os processos que levam a tecnologia a
decidir injustamente.

No entanto, a imputagdo, como juizo normativo de risco, ndo ¢ refém da vontade do
sujeito. Uma alocagdo pertinente do risco, bem como o cumprimento dos deveres in
eligendo da tecnologia em causa assim nos levam a concluir. O risco de organizagdo, que
engloba o risco do conhecimento, obrigaria a uma conduta diferente na selecdo do
algoritmo. Nao se trata de um dever de ndo ignorar a informagao processada em black
box, nem o dever de a explicar, por ser impossivel, mas sim o dever de ndo ignorar de
forma geral os defeitos da tecnologia escolhida. O risco de escolher, neste caso
propositadamente, um sistema com estas caracteristicas corre por conta da sociedade, e
nao do produtor/vendedor do sistema. Uma organizagao adequada da sociedade obrigaria
a uma sele¢do mais cuidada da tecnologia. Optar pelo sistema black box quando sabemos
que este ¢ discriminatdrio, existindo opgdes que ndo sdo, ¢ uma violacdo dos deveres in
elegendo do administrador. Voluntariamente ignorar os defeitos discriminatérios do

sistema equipara-se a willfull blindness do sistema penal inglés’*. Por afetar diretamente

9 KLEIN, Aaron Reducing bias in Al-based financial services in
https://'www.brookings.edu/research/reducing-bias-in-ai-based-financial-services/

%% Willful Blindness: The Hazards of an Evolving Standard of Knowledge available in
https://scholarship.shu.edu/cgi/viewcontent.cgi?article=1347&context=student_scholarship
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individuos, ao decidir sobre a possibilidade de obterem crédito, esta decisdo automatizada
deve ser alvo de escrutinio legal, ao abrigo do artigo 22° do RGPD. Regra geral as
decisdes automaticas que afetam individuos sdo proibidas, exceto nos casos previstos no
artigo 22°.

O resultado ¢ que a sociedade nao pode invocar a sua ignorancia contra terceiros que
tenham sido objeto de discriminagdo, sendo que o conhecimento sobre as insuficiéncias

do algoritmo lhe ¢ imputado.

6.2 Agregaciao de informacao

“Quanto maior e mais complexa ¢ a atividade de uma sociedade, maior ¢ a divisdo do
trabalho e o risco de fragmentagdo do conhecimento” *°.Ora, a utilizagdo de tecnologias
black box, além de ser uma atividade complexa, ¢ uma forma muito especial de
fragmentacdo de informacdo. O conhecimento existe, em parte, exclusivamente no
substrato informatico da sociedade, nunca podendo dispersar para qualquer outro.
Imagine-se um banco que faz o perfil digital de todos os seus clientes. Tal perfil ¢
elaborado e trabalhado por poderosas ferramentas de IA licenciadas por uma firma

tecnoldgica, sendo impenetraveis para os funcionarios do banco.

Um funcionério sugere a um cliente habitual um investimento em contratos de swaps®.
O cliente aceita, mas acaba por perder o seu dinheiro. Uma inspegdo, assente em reverse
engineering, do funcionamento interno do sistema tecnologico viria revelar que esses
contratos eram incompativeis com os habituais investimentos do cliente. O funcionario
apenas realizou uma avaliagdo mais superficial do perfil do cliente, sem consultar o
algoritmo em profundidade. No entanto, o conhecimento do algoritmo, que defendia a
ndo celebragdo dos contratos, s6 se poderia revelar por reverse engineering, nao pelo

mero ato de consultar os outputs.

Importa entdo saber se era exigivel ao funciondrio do banco estudar a tecnologia
implementada e se a informagdo presente na black box, que ndo foi utilizada pois o
algoritmo nao foi consultado, ¢ imputavel a sociedade, no momento em que foram

celebrados os contratos swap.

% GOMES, José Ferreira e GONCALVES, Diogo Costa (2017), Op. Cit p. 145
% Ibid. p. 145
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Um problema levanta-se: a tecnologia black box nao ¢ um agente da sociedade, nem,
como vimos, um documento por ser ininteligivel. O conhecimento que neste substrato
circula ndo ¢ imediatamente imputdvel por se encontrar além do limite de controlabilidade
de risco de fragmentagdo. E, & partida, um risco nio controlavel logo ndo imputavel. O

agente pode apenas aceder ao output do sistema.

Ora, cabe-nos perguntar se, quando sdo celebrados os contratos, o conhecimento era util.
Quando um determinado algoritmo ¢ Util para a sociedade, pelo seu output, entdo parece-
nos que deve ser esta a comportar o risco da sua utilizagdo danosa. Tal obrigacao estende-
se aos elementos anteriores ao output final do sistema, que elaboram a computagdo black
box. No momento em que o conhecimento black box € 1til, para formular outputs, deve

ser igualmente imputavel, caso seja exigivel que este fosse consultado.

E aqui importante a distingdo entre sistemas black box em sentido estrito ¢ em sentido
lato. Este sistema nao ¢ absolutamente opaco, ou seja, ndo ¢ estritamente black box.
Mediante uma agao especializada, a informacao relevante iria revelar-se. Resta-nos
perguntar se, para se organizar adequadamente deve esta sociedade realizar reverse
engineering de todas as decisdes do algoritmo. Somos levados a concluir que tal seria
excessivamente oneroso, pois iria remover qualquer utilidade dos algoritmos black box.
Se cada vez que eram consultados a decisao tivesse de ser minuciosamente analisada, a
atividade da sociedade pararia ou os algoritmos deixariam de ser consultados. Os agentes
da sociedade seriam incapazes de lidar com a complexidade da decisdo. Por isto, o

conhecimento ndo ¢ imputavel no momento de celebrag@o dos contratos.

6.3 Momento de Imputacio

Imagine-se que um algoritmo black box da sociedade X que ¢ um fundo de investimento,
esta ligado a uma rede de dados que se atualiza constantemente e fornece pregos de ativos
financeiros, bem como o respetivo retorno. Numa destas atualizagdes as agdes da empresa
Y revelam-se altamente rentaveis para os investidores durante 6 dias e depois descem de
valor. Tal informacao circula apenas na black box pelo que os gestores do fundo s6 se
apercebem tarde demais, quando esta ¢ processada e revelada no output, falhando a

oportunidade de investimento. Os investidores querem reagir, ja que esta estipulado no
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contrato que lhes deve ser comunicada qualquer oportunidade de investimento no prazo

de 2 dias.

A questao aqui levantada € a partir de que momento ¢ a informagao black box imputavel,
se no momento em que se constitui na black box ou no momento em que se apresenta aos
sujeitos relevantes. Repare-se que ndo ¢ defensavel exigir dos investidores que saibam
tudo o que se passa no sistema de IA em tempo real. Neste caso, apenas faz sentido que
o conhecimento seja imputavel antes de ser apresentado se estivermos perante uma black
box em sentido lato. Ou seja, que nao inteligivel naquele momento pelos gestores do
fundo, mas seria se estes empregassem os meios tecnoldgicos indicados para a

entenderem.

Os deveres de organizacdo adequada ganham aqui novos contornos. Os gestores devem
ser diligentes e procurar nos sistemas implementados a informacao relevante. Neste caso,
sao deveres in vigilando que sdo tecnicamente exigentes € presumem um grau de

sofisticacdao do agente incumbido de os cumprir.

A medida deste dever deve ser a utilidade dos sistemas de IA. Se forem a base de toda a
operacdo dos gestores e a razdo pela qual os investidores escolheram este fundo de
investimento em especifico, entdao a obrigacao de consultar o sistema informatico ¢ muito
maior. Se, por outro lado, existem inumeros sistemas e fluxos de informacao relevantes,
sendo que o sistema de IA ¢ apenas outra fonte de conhecimento dentro de muitas, entdo
a obrigacdo de consulta-lo ¢ menor. Repare-se entdo que para cada organizagdo o dever
de adequacdo ¢ diferente. Respeita a sua propria forma de funcionamento. Se for muito
dependente de IA existe um dever de indagagao, transmissdo e tratamento da informagao
black box mais célere. A pergunta que deve ser feita é: dado o uso normal que a sociedade
faz dos sistemas black box quando ¢ legitimo afirmar que os seus agentes estao em falta

por ndo os terem consultado?

A resposta, que define o momento de imputagdo, vai variar consoante utilidade que os
sistemas tém para a sociedade e os seus agentes. Assim, no caso em analise, podemos
dizer que a imputagdo ocorre no dia em que a informagdo estd disponivel, ou passado
bastante mais tempo. Nunca podemos defender, porém, que ocorre exatamente no
momento em que a informag¢ao ¢ formulada. Um sistema de IA continua a ndo ser um

agente da sociedade. Como tal, deve obedecer a uma concec¢ao utilitaria de imputagao.
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Nunca pode ser imputado conhecimento antes de ser razoavelmente expectavel que a

sociedade lhe consiga dar uso.

A solugdo seria diferente se a IA utilizada, além de analisar oportunidades de
investimento, fizesse ela propria automaticamente os investimentos, como no futuro
veremos acontecer com frequéncia®’. Tal significaria que o conhecimento black box era
utilizado antes de ser apreendido por qualquer sujeito. Neste caso, mesmo se estivéssemos
perante uma black box em sentido estrito — que ndo pode ser entendida por ninguém — o
seu conhecimento era imputavel a sociedade. Nao existe forma adequada de organizar o
conhecimento, de forma a afastar a imputagdo, numa sociedade que pratique estes atos. E
um tremendo risco o algorithmic high frequency trading®® que deve ser suportado pelos

seus beneficiarios, mesmo quando em estado de ignorancia crdonica sobre o

funcionamento do seu sistema.

6.4 Esquecimento da Informacao

Nos algoritmos black box, desenhados para gerir aniincios automaticamente da empresa
Y circula informagdo sobre as preferéncias alimentares dos portugueses, obtida ha 10
anos. A empresa ¢ contratada pela plataforma X para produzir uma serie de antincios
sobre um supermercado e fazer gestdo destes. A publicidade ¢ um fracasso, porque a
empresa nao previu que os portugueses nao gostam de abacate. No entanto, se tivesse
empregado o algoritmo antigo, essa informagao teria sido tida em conta pelo sistema de

IA e a gestdo dos antincios teria sido eficiente.

Casos de esquecimento da informacdo sdo paradigmaticos por darem enfase a
importancia da construcdo aqui avancada. Por falarmos de informagdo que figura apenas
em suporte digital, o critério da capacidade da memoria humana deve ser posto de parte.
O célculo da razoabilidade do esquecimento tem de ser substituido por a enumeracao de

deveres de documentagao, bem como deveres de vigia dos sistemas informaticos.

97 AZZUTTI, Alessio e RINGE, Wolf-Georg e STIEHL H. Siegfried (2022), Machine Learning, Market
Manipulation and Collusion on Capital Markets: Why the "Black Box" Matters , p. 94

% PICARDO, Elvis (2022) 4 Big Risks of Algorithmic High-Frequency Trading in
https://www.investopedia.com/articles/markets/012716/four-big-risks-algorithmic-highfrequency-
trading.asp Entre os vérios riscos, ¢ amplificacdo dos riscos sistémicos o mais expressivo.
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O critério da razoabilidade do tratamento de informacao obriga-nos a questionar se era
exigivel, possivel ou expectavel que este conhecimento do passado fosse disponibilizado
ao sujeito no futuro®. Ora, face ao incumprimento dos deveres enunciados podemos ser
levados a concluir que sim, que se a informagdo nao foi posta a disposi¢cao do agente, a
ignorancia € negligente. A Law Commision do Reino Unido afirma que o esquecimento
pela sociedade s6 ¢ defensdvel em casos excecionais, visto que as empresas tém a sua
disposi¢do inumeras tecnologias de documentagdo e comunicacdo, que facilitam a

conservacio e disponibilidade da informagao!®.

Mas repare-se que, no caso em analise, o conhecimento ndo ¢ apenas antigo, mas também
indecifravel do resto dos dados sobre os hdbitos de consumo dos portugueses. Seria
absurdo exigir que toda a informacao existente no black box estivesse disponivel a todo
o tempo. Os datasets podem ser demasiado grandes para serem efetivamente
documentados. Nao obstante, os algoritmos foram implementados com o propdsito de
facilitar certos aspetos da organizacdo societaria. Estes beneficios — como a capacidade
de detetar as preferéncias de um utilizador — acarretam custos, como seja a opacidade. A
contrapartida ¢ a imputagdo da informacao esquecida e opaca, revelada pela investigagao

dos sistemas da sociedade.

Outra questdo se poe: para que efeito foi esta informacao guardada em suporte digital?
Imagine-se que o algoritmo capaz de gerar anlincios automaticamente continua em
funcionamento noutras plataformas. Nesse caso, a informagdo foi guardada porque ¢
necessaria para o algoritmo operar nessas plataformas. Ora, parece absurdo aceitarmos,
por um lado, que a empresa esteja a fazer uso de certa informagao para enriquecer e, por
outro, esta informagdo ndo lhe seja imputavel porque o risco de fragmentacdo nao ¢
controlavel. Como temos vindo a defender, se dado corpo de conhecimento ¢ utilizado,
mesmo que caido no esquecimento, entdo deve ser imputado. A verdade é que o
conhecimento algoritmico por vezes dispensa de agentes humanos para ser utilizado, pelo

que pode ser imputado mesmo se ndo estiver presente em nenhum agente.

% GOMES, José Ferreira e GONCALVES, Diogo Costa (2017), Op. Cit p. 138
100 Thid. p. 139
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Conclusao

Cremos que o trabalho tenha cumprido o seu objetivo principal: reforgar a importancia
do instituto da imputacdo do conhecimento as sociedades comerciais, especialmente
quando relacionado com estas novas formas de processar, manipular e utilizar

conhecimento, os algoritmos black box.

A parca atengdo que o tema tem recebido, como principal dificuldade da investigagdo
resultou, por um lado, em falta de fontes seguras de conhecimento. No entanto, permitiu
a prossecuc¢ao de solugdes intuitivas, firmadas em conceitos legais € economicos

existentes.

Nao negamos, no entanto, que os algoritmos black box sao de tal forma distintos de outras
TI que devemos estudar novas solu¢des e conceitos. Assim o fizemos munidos do
pragmatismo de William James na procura de novos mecanismos de imputagdo que
resultem numa alocacao utilitaria do risco de organizagdo. Neste sentido, ¢ o principio
ubi commoda ibi incommoda, que serve de base para a imputagao. O utilizador tira
beneficios do conhecimento black box logo deve comportar os riscos, através da
imputacdo deste conhecimento na sociedade comercial em questdo. Esses riscos sdo
variados desde a violacdo de direitos de personalidade, a tomadas de decisdo automaticas

1

que agravam crises'’! e todos as outras desvantagens que o Direito possa associar ao

conhecimento.

Os algoritmos nao vigiados adequadamente podem desordenar delicados equilibrios
econdmicos e sociais. Como defendemos, os deveres de diligéncia dos
administradores/utilizadores devem ser refor¢ados como resposta a imprevisibilidade dos

sistemas de IA.

Para lidar com a complexidade do problema avangamos com algumas solucdes que
implicam novos tipos de regulagdo: obrigacdo de explicar estendida a mais casos além
dos dados pessoais; obrigagdao de desenvolver Inteligéncia Artificial explicavel, sem

perturbar a evolugdo tecnologica desnecessariamente; a constituicdo de uma

101 htps://www.investopedia.com/articles/markets/012716/four-big-risks-algorithmic-highfrequency-
trading.asp O “algorithmic trading” aumenta os riscos sistémicos, podendo provocar quedas precipitadas
na bolsa ou mesmo parar as trocas.
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personalidade juridica eletronica. A evolugdo tecnologica ¢ inevitavel e vai exigir do
regulador solucdes inovadoras.

192 qutonomy rises we have less influence over the made”'*. Para as

“As the techium s
sociedades comercias isto significa confiar cada vez mais em sistemas tecnologicos para
tomar decisdes. O controlo e entendimento que os agentes t€m sobre os processos
decisionais ¢ menor quanto mais assente em algoritmos ¢ a atividade empresarial.
Exatamente por isto ¢ que o conhecimento que circula na black box deve encontrar formas
de ser imputado a sociedade. Para que estas poderosas ferramentas ndo existam apenas
como um obscuro e intocavel iter decisional, onde as vantagens que apresentam nao sao

acompanhadas dos devidos riscos.

102 Novamente, o conjunto de técnicas e tecnologias da humanidade.
103 KELLY, Kevin (2010) What Technology Wants p. 358
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